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1. INTRODUCAO

Vivemos numa era em que a corrida atras do tempo € um dos principais desafios impostos as
organizagdes e a sociedade em geral, dai que alguns comparam o tempo ao dinheiro e, na verdade
pode assim ser considerado pois, a dindmica do mercado e do negocio em geral exigem que as
actividades sejam feitas em tempo recorde pois quanto menos tempo a execugdo de tarefas levar
maior sera a possibilidade de ganhar um espaco considerdvel no mercado. Os clientes estdo
interessados em ter os resultados (produtos) o mais breve possivel e eles optardo por quem prometa
(e claro, cumpra) disponibiliza-los num intervalo de tempo relativamente curto.

Esta realidade € partilhada por quase todos os tipos de organizagdes pois em todos eles existe aquele
que chamamos de cliente (o beneficiario) o qual ndo esta interessado em levar tanto tempo a espera
dum resultado.

Neste contexto, diversas organizagdes/empresas se sentem pressionadas a adoptar novos
mecanismos de trabalho com vista a satisfazer o cliente cada vez mais exigente em termos de
qualidade do produto e o tempo que este tem de esperar pelos mesmos. Esses mecanismos baseiam-
se no uso de técnicas, ferramentas, € metodologias que flexibilizam as actividades organizacionais.

Entre as organiza¢des mais afectadas com esta nova dindmica do negdcio encontram-se as que se

dedicam ao desenvolvimento de aplica¢des informatizada (Leite, 2007)!/

A crescente procura de sistemas de informag¢io automatizados faz com que os responsaveis pelo
desenvolvimento de aplicagdes se vejam sobrecarregados de projectos de desenvolvimento de
‘aplicagdes os quais possuem restrigdes muito rigorosas de tempo de execugdo, isto é, os prazos de
entrega dos projectos sdo muito reduzidos dai que as mesmas tém procurado usar metodologias
suficientemente flexiveis para responder a esta e outras exigéncias do mercado.

Com vista a responder a dinamica do mercado e satisfazer requisitos tais como, consisténcia (das
aplicagdes), flexibilidade e baixo custo (em termos de esforgos de desenvolvimento, tempo de
desenvolvimento, etc.), os que se dedicam ao desenvolvimento de aplicagdes tém vindo a empregar
técnicas de desenvolvimento de aplicagdes, dentre as quais se podem destacar: Programagdo
funcional, Programagdo logica, Programacdo estruturada, a programag¢do modular, programacgio
orientada a eventos, entre outros métodos de concepgdc de aplicagdes. Uma das técnicas que se
mostrou ser poderosa para o alcance dos atributos listados anteriormente ¢ a programagio orientada
a objectos a qual até hoje é uma opgdo quase inevitavel para o desenvolvimento de aplicagdes de

baixo custo, flexiveis e de facil manutengdio (Larman, 1998).




A programacgdo orientada a objectos ¢ uma técnica de escrita de codigo na qual os dados sdo
manipulados como se fossem elementos de objectos (na maior parte dos casos, objectos do mundo
real), isto €, os dados sdo agrupados de tal modo que espelhem objectos e sdo manipulados como se
fossem comportamentos ou estados desses objectos. (Barbara, 2004).

A programagio orientada a objectos, ¢ uma solugdio para muitos problemas relacionados com o

processo de desenvolvimento de aplicagdes, razio pela qual, as entidades dedicadas ao

desenvolvimento de aplicagdes tem apostado nesta técnica com vista a maximizar os ganhos

referentes ao tempo (de desenvolvimento), a manutengdio, e sobretudo, a flexibilidade, visto que
esta técnica permite que codigos escritos sejam reutilizados em varias aplicagdes e desta forma
poupar tempo e esforco de trabalho. Para além disso, a reutilizag@o garante consisténcia das
aplicagdes uma vez que as componentes reutilizdveis sio testadas e depuradas de forma centralizada
(Deitel, 2003).

Este trabalho, descreve os aspectos que envolvem esta técnica de escrita de programas bem como a
aplicagdo da mesma no desenvolvimento de aplicagdes flexiveis, consistentes, de facil manutengiio,

de baixo custo, entre outros atributos desejaveis em um sistema de informagdo bem concebido.

O trabalho, além de fazer uma descri¢do de conceitos e elementos relacionados com a técnica de

programagio orientada a objectos, inclui uma aplicag@o pratica do uso desta tecnica.

1.1. Definicéio do problema

Um dos grandes desafios imposto as organizagdes que se dedicam ao desenvolvimento de

aplicagdes € a concepgio de aplicagdes em tempo recorde (Mangan, et al., 1999); mas na maioria

dos casos o que tem se verificado sdo atrasos significativos, isto €, os projectos de desenvolvimento
levam muito mais tempo do que o planificado.
Virios factores estdo por detras desses incumprimentos a saber:

I Estimativas de tempos de execugdo de tarefas mal feitas: no momento da elaboragio do
plano do projecto o tempo alocado as tarefas individuais tem estado muito deslocados da
realidade, isto é, o tempo atribuido a essas tarefas ndo tem sido suficiente para a sua
execugio.

2 Deficiéncia das metodologias de execugdo de tarefas, o que na maioria dos casos resulta do
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incumprimento de algumas regras da organizagdo por parte de alguns membros envolvidos
na equipa de desenvolvimento;

3 Falta de acompanhamento rigoroso do plano de execu¢do definido: na maioria dos casos os
responsaveis pelo projecto ndo seguem rigorosamente o plano estabelecido;

4 Falta de recursos humanos qualificados para a execugdo de tarefas;

Para além destes factores, existe um grande factor que esta na origem do problema levantado que é
o “desperdicio” de praticas ja desenvolvidas em outros projectos; isto €, um
comportamento/funcionalidade de uma aplicagdo, pode estar presente em mais de uma aplicagio,
mas o mesmo ¢ desenvolvido novamente nas préximas aplicagdes pois os mesmos ndo sio
concebidos com previsio de serem reutilizados em projectos futuros. Este factor causa outros
problemas, como ¢ o caso de elevados custos de manuten¢do das aplicagdes, uma vez que as
aplicagdes sdo desenvolvidas de forma independente o que implica numa manutengio independente

de modulos que tenham comportamentos similares;

O atraso na conclusio de projectos de desenvolvimento em muitos casos traz consequéncias
indesejaveis. Por exemplo, uma organizagio que deseja obter uma aplicagdo em muitos casos tem
seus planos ja tragados (com a aplicagio) e a demora na conclusdo do projecto de desenvolvimento
(por parte da organizagio responsavel pelo desenvolvimento) pode comprometer os planos da
organizagdo (beneficiaria da aplicagdo/dona da aplicac@o); em alguns casos algumas organizagdes
desistiram de ter uma aplicagdo devido ao tempo de espera que teriam de suportar até a conclusio
de projecto;

Alguns sistemas mesmo depois de concluidos, ndo respondem aos requisitos dos utilizadores,
devido a ndo observidncia das praticas de concepgdo de aplicagdo por parte dos envolvidos no

desenvolvimento o que na maioria dos casos ¢ causado pela falta de recursos humanos qualificados.

1.2. Objectivos
Geral

o Criar um modelo de um sistema de gestdo de permissdes de acessos a elementos de um

software baseado em componentes reutilizdveis concebidos aplicando técnicas de

programacio orientada a objectos.




Especificos

*

Estudar e apresentar os principais conceitos que envolvem as técnicas de reutilizagio;

Estudar ¢ apresentar os elementos principais que envolvem as técnicas de programagio

orientada a objectos e avaliar a sua aplicagdo na reutilizagio do codigo;

Estudar ¢ analisar o processo de atribuigo de privilégios de acesso a uma aplicagio;
Elaborar um modelo orientado & objectos que os generalize.

Elaborar protdtipos de um sistema que utilizem bibliotecas reutilizaveis baseadas na
técnica de programacio orientada a objectos;

Avaliar a aplicabilidade do modelo/protétipo em aplicagdes baseadas na mesma

plataforma.




2. METODOLOGIA DO ESTUDO

Para o alcance dos objectivos deste trabalho, foram usados os seguintes recursos (meios e

ferramentas:

A revisdo de aspectos relacionados com os sistemas de informag@o em geral, processos de Software,

qualidade de software, técnicas de programagio, foi baseada na consulta bibliografica existente;

Foram igualmente estudados conceitos relacionados com programagéo orientada a objectos e seus
componentes/elementos basicos; Conceitos relacionados com a reutilizagdo de componentes. Este
estudo, foi baseado na consulta de diferentes fontes de informagdo (fisicos e electronicos)

existentes, como € o caso de livros, manuais, artigos, revistas, etc.

Para o entendimento de Privilégios de acesso a aplicagdes, foi feita uma analise criteriosa dos
elementos que envolvem os niveis de acesso a um sistema de informagdo computadorizado, foi
também feita uma comparagio entre os diferentes sistemas de informagdo com vista a encontrar
partes comuns no que diz respeito ao Controle de niveis de acesso. Esta andlise, para além de

basear-se na ideia do autor, fundou-se também em estudos feitos por outros autores;

Foram igualmente usadas ferramentas de suporte para a elaboragdo de todos os elementos
envolvidos no estudo, nomeadamente, editores de textos, aplicagdes de design, linguagens de
programagio, sistemas de gestdo de bases de dados, entre outras ferramentas que se julgaram

necessarias para a concretizagdo dos objectivos do estudo. Essas ferramentas sdo apresentadas a

seguir:

1 O ambiente computacional usado foi o Windows (versdo XP Pro English) pelo facto de
autor estar muito familiarizado com este sistema operativo em relagdo aos outros existentes
no mercado;

2 Para a documentagiio do estudo: foi usado o Microsoft Word 2003 devido a flexibilidade que

oferece para a edigdo de textos.

3 Para o desenho de elementos envolvidos no estudo: foi usado Microsoft Visio 2003 devido a
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variedade de diagramas que o mesmo suporta;

Para a modelagio dos elementos do protétipo, foi usada a metodologia de modelagio OMT
associado a linguagem de modelagio UML por ser uma linguagem grafica e pelas
facilidades que ela fornece para a representagiio, especificagiio, construgdo e documentagio
de elementos de objectos (Deitel, 2003), além disso, estad linguagem € suportada pelo
Microsoft Visio 2003.

Para a concepgdo do prototipo, foi usada a linguagem de programagdo JAVA (JAVA 5) por
ser uma linguagem orientada a objectos, simples, robusta, portatil e sobretudo gratuito e

disponivel com muita facilidade na Internet.

Para a concepgdo da base de dados, foi usado o MySQLTM 5.0, por ser robusta, rapida,

portatil (MySQL™ Reference, 2003) e sobretudo por possuir uma versdo gratuita a qual foi

utilizada neste projecto.




3. REUTILIZACAO

O conceito reutilizagio, ¢ aplicado em quase todas as actividades rotineiras do homem; as pessoas
reutilizam conhecimentos, ideais até mesmo componentes criados ou adquiridos na implementagio
duma solug¢do a um problema especifico.
No ambito de software, a reutilizagio é definida como sendo a aplicagdo, de componentes
concebidas em projectos anteriores em novos projectos (Barbara et. al, 2001) essas componentes,
segundo Tavares (2007) podem ser: especificagdes, arquitectura, desenho, algoritmo, cddigo,
interface, casos de teste, documentagdo, conhecimento, metodologias, entre outras. Resumindo, a
reutilizagdo € os mecanismos pelo qual uma solugfo ¢ aplicada em mais de um problema os quais
podem surgir em momentos diferentes mas que sejam similares.
A reutiliza¢do, conforme veremos mais tarde, traz beneficios no processo de desenvolvimento de
software, nomeadamente: o aumento de niveis de qualidade e produtividade, a redugio de custos e
tempo de desenvolvimento (Tavares, 2007), dai que muitos desenvolvidores tém vindo a empregar
padrdes que lhes garantam a reutilizagéo.
O conceito reutilizagio surgiu na engenharia de software desde finais da década 60; ela foi
considerada como uma solugdo para a crise de software.
A reutilizagdo pode ser introduzida em todas as fases do ciclo de desenvolvimento de software
desde a analise até a implementagdo.
As diferentes formas de reutilizagdo que podem ser integradas em cada fase do ciclo de vida do
software estdo alistadas a seguir:

o Andlise de dominio. A reutilizagio a este nivel ¢ feita através do uso de

conhecimentos/experiéncia adquiridos em outros projectos. Além disso segundo

Loucopoulos & Karakostas (1995) podem ainda serem reutilizados (ou

concebidos para a reutilizagdo) literaturas especializadas.

Engenharia de requisitos: em engenharia de software os requisitos podem ser
reutilizados; para isso, segundo Tavares (2007), € necessario que 0S mesmos
sejam concebidos com um nivel de abstracgdo muito maior. O que significa que, a
analise e a gestdo dos requisitos deve ser feita tendo em conta ndo apenas um caso
restrito mas casos mais abrangentes. Existem muitas situagdes onde os requisitos

podem ser reutilizados, por exemplo: os relativos ao dominio de aplicagdo, os




quais ndo dizem respeito as funcionalidades do sistema mas sim especificam
objectos, regras e limitagdes de dominio. Também os requisitos que especificam a
interface do utilizador podem ser reutilizados em todos os sistemas duma
organizagdo. Este tipo de reutilizagdo, padroniza elementos da aparecia e
minimiza as dificuldades de utilizadores no caso de passarem dum sistema para
outro. Por fim, temos os requisitos referentes as regras ou politicas da
organizagdo, tais como, politicas de seguranga, os quais podem ser reutilizados
em todos os sistemas da organizagao.

e Desenho: Nesta fase podem ser reutilizados os padrdes de desenho;

o Implementagdo: Podem ser reutilizadas livrarias e classes de objectos;

e Testes: Na fase de teste pode ser reutilizados os casos de teste.

3.1. Componente reutilizavel

“Facamos como os engenheiros de hardware! Ndo estd certo comegar cada novo desenvolvimento
sempre do zero. Devia haver catdlogos de software, tal como hd catdlogos de circuitos integrados:
para construir um novo sistema, comegdvamos por encomendar esses componentes e depois
combindvamo-las, em vez de reinventar a roda. Dessa maneira, escreveriamos menos software,
mas talvez escrevéssemos melhor. Ndo desapareciam entdo os problemas de que toda a gente se
queixa — custos elevados, atrasos, falta de fiabilidade? Porque é que ndo € assim?” (“Mass-
Produced Software Components”, Doug Mcllroy, 1968.)k

A citagdo acima mostra o objectivo principal da reutilizagdo; em engenharia de software, esta
ciéncia tem como objectivo imitar a reutilizagio de componentes de forma idéntica como esta €
feita em outras engenharias como a engenharia de hardware.

Para que essa reutilizagdio seja aplicada, ¢ necessario que os componentes sejam concebidos tendo
em mente que os mesmos poderdo ser integrados em projectos futuros.

Em engenharia de software, um componente reutilizavel é qualquer coisa, tangivel ou ndo, o qual
pode ser integrado em outros projectos de desenvolvimento de software diferentes do original
(projecto para o qual foi concebida inicialmente). Esse componente pode ser (Tavares, 2007):
Especificagdo de Software, arquitectura, desenho, algoritmos, codigo, interface, casos de teste,
documentagio, conhecimento, metodologia, praticas, etc.

Para que um componente seja reutilizado deve observar alguns requisitos ou caracteristicas que as

* Citado por Tavares(2007).




quais o tornardio reutilizavel; essas caracteristicas sdo apresentadas na subsec¢o seguinte.

3.2. Caracteristicas dum componente reutilizivel

Para que um componente seja reutilizivel sio necessarios que sejam observados alguns atributos,

nomeadamente (Tavares, 2007): Abstrac¢do/Generalidade, Simplicidade, Independéncia e utilidade.

3.2.1. Componente Genérico/Abstracto

Um componente genérico ou abstracto, € um componente que € concebido para solucionar um
problema especifico mas tendo em conta que o mesmo podera solucionar outros problemas
similares; sendo assim o componente deve ser concebido separando atributos relevantes dos que
ndo sdo (Barbara, 2004) 'O componente deve ser visto como um agrupamento de vdrias
caracteristicas comuns a varios problemas idénticos. O programador deve ter capacidade de se

abstrair de modo a encontrar uma solugdo genérica para problemas similares.

3.2.2. Simplicidade

A simplicidade € um atributo muito importante para que um componente seja reutilizavel. Os outros
(até mesmo quem concebeu a componente) so poderdo reutilizar o componente se compreenderem a
sua funcionalidade através da interface fornecida pelo mesmo. Quanto mais simples for a interface

mais simples se torna a sua compreensio ¢ utilizagio (Tavares, 2007).

3.2.3. Independéncia

A independéncia dum componente em relagdo a outros € um dos atributos fortes para que 0 mesmo
seja reutilizavel. Quanto mais dependente de outros componentes maior sera o nivel de
complexidade para que o mesmo seja reutilizado, uma vez que para reutiliza-lo seria necessario

reinvocar os componentes dos quais depende. Sendo assim, ao conceber um componente com

perspectiva de ser reutilizado, ¢ necessario que o mesmo seja pouco dependente de outros (Barbara,
2004).




3.2.4. Utilidade

A utilidade ¢ o atributo chave para a reutilizagdo. Se um componente ndo € util, obviamente
ninguém se interessara em reutiliza-lo, alias, ndo faria nenhum sentido reutilizar um componente

sem nenhuma utilidade. Sendo assim, a reutilizagio so6 sera valida se o componente for util.

3.3. Momentos do processo de desenvolvimento com reutiliza¢do

Em um processo de desenvolvimento com reutilizagio encontramos dois grandes momentos ou dois
grandes processos envolvidos: development-for-reuse que € o processo de construgdo dos elementos
reutilizaveis e, development-with-reuse que ¢ o processo de reutilizagdo propriamente dita dos

elementos reutilizaveis em novos projectos ou na manutencdo de sistemas ja existentes.

3.3.1. Development-for-reuse

A concepcdo de componentes reutilizdveis ¢ o momento mais critico do processo de
desenvolvimento com reutiliza¢io; Este processo € conhecido como development-for-reuse
(desenvolvimento para a reutilizagdo); A Figura | mostra as diferentes actividades envolvidas no

processo de desenvolvimento para a reutilizagdo.

; Formulagao e
ldentificaglo e classificagio
classificagdo de de directrizes Desenho de p| Avaliasgioda | |

————————p]| 2bstragdes de Componente reutilizagio Aperfeicoamento
reutilizdveis reutilizaco

h, 4
h 4

Componentes
potenciamente
reutilizaveis

Dominio orientada a
Reutilizacao

Linguagem orientada
a Reutilizacao

Figura 1: Processo de Desenvolvimento para a reutilizagto (Development-for-reuse)

O processo de Desenvolvimento para a reutilizagdo comega com a identificacdo e classificagdo de

abstrac¢Oes reutilizaveis; Aqui, sdo identificados e classificados componentes, frameworks,
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arquitecturas e utilitarios que possuem objectivos comuns e que possam trazer um alto nivel de
retormno.

Na formulagfo ¢ classificacio de directrizes sdo produzidos directrizes de reutilizagdo € os mesmos
sdo classificados ¢ integrados no dominio orientando a reutilizagdo, directrizes de desenho,
directrizes arquitecturais de desenho, e linguagem orientada a reutilizagdo.

O desenho de componentes, procura garantir que os engenheiros (de software) se familiarizem com
as directrizes de reutilizagio;

A avaliagio da reutilizagdo permite que outros engenheiros (de sofiware) fagam a inspeccgdo do
processo de reutilizaggo;

O aperfeicoamento faz a modificagdo de componentes baseando-se no relatorio de avaliagio da

reutilizagio;

3.3.2. Developent-with-reuse

O processo de Development-with-reuse (desenvolvimento com reutilizagdo), consiste na reutilizagio
de componentes concebidos durante o processo de desenvolvimento para a reutilizagio (visto na
secgdo anterior); este processo comega com a pesquisa do(s) componente(s) na livraria de
componentes reutilizaveis; o processo de pesquisa tem como finalidade encontrar componentes que
se aproximam a solugdo dos problemas em causa; apos a selecgdo dos componentes segue a
selec¢dio dos componentes mais aceitdveis para a resolugio do problema; esse processo é conhecido
como compreensao.

Algumas vezes o componente ndo reflectird perfeitamente a solugdo do problema, havendo
necessidade de modificagio do mesmo de modo que possa reflectir a solugido do problema em

causa; a esse processo chama-se adaptacdo e, todos os componentes adaptados ou modificados

devem ser reintegrados na livraria de componentes reutilizaveis de modo que os mesmos estejam

disponiveis para futura reutilizag3o.

3.4. Tipos de Reutilizacio

3.4.1. Reutilizacio Ad-Hoc

A reutilizagio Ad-Hoc ¢ tida como reutilizagdo informal, baseada nas necessidades individuais dos
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projectistas (Prieto-Diaz, 1996). Durante o ciclo de desenvolvimento do projecto o projectista pode
se lembrar duma solugdo que empregou para um determinado problema o qual assemelha-se ao
problema corrente, neste caso ele para ¢ faz uma consulta nas livrarias de sistemas desenvolvidos
anteriormente de modo a encontrar essa solugio e integra-la no novo sistema. Este tipo de
reutilizagdo, segundo Prieto-Diaz (1996), traz poucos beneficios, uma vez que dificilmente se

encontrard concordancia entre os requisitos actuais ¢ a solugdo concebida anteriormente pois a

mesma nio foi projectada tendo em conta futura reutilizacgo.

3.4.2. Reutilizacéio sistematica

A reutilizag3o sistematica, diferentemente da Ad-Hoc, faz parte de um processo plancado ¢ bem
documentado; Ela, embora tenha surgido nos principios da década 80, s6 se popularizou
recentemente na comunidade de projectistas.

A reutilizacdo sistematica caracteriza-se por uma arquitectura que captura caracteristicas essenciais
dos sistemas a serem desenvolvidos e suas possiveis variagdes. Alem disso, a reutilizagdo
sistematica, exige uma continua avaliagdo baseada em novas métricas de reutilizagdo para garantir

melhoria continua {Prieto-Diaz, 1996).

3.5. Yantagens da Reutilizagio

O objectivo principal da reutilizagio na engenharia de software € minimizar esforgo na execuggo de
tarefas através da aplicagiio de solugdes para problemas anteriores em novos problemas. Se os
conceitos da reutilizagao forem bem observados, pode se obter ganhos considerdveis no referente a:
e Qualidade; Uma vez que os mesmos componentes sdo aplicados em mais do que uma
solucdo, com o tempo, e devido a varios testes ¢ melhoramentos que eles vio sofrendo,
estardo menos propensos a erros € alcanc¢ardo uma qualidade maior ¢ seguranga.
o Redugdo de Custos: A construgiio dum componente tem seus custos, ¢ a reutilizagio de um
componente poupa tempo € Outros recursos;
e Maior Produtividade: Uma vez que em projecto de desenvolvimento com reutilizagdo
algumas partes do sistema serdo extraidas de partes de sistemas ja desenvolvidos os
projectos levam menos tempo e se consegue abranger muitos projectos em pouco tempo ¢

deste modo alcanga-s¢ maior produtividade.
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3.6. Problemas da Reutilizacao

Embora a reutilizagio seja solu¢do para muitos problemas referentes a projectos de
desenvolvimento de software, ela possui alguns problemas; além disso, existem obstaculos que a
tornam dificil. -

O custo de manutencio de livrarias é um dos principais obstaculos da reutilizagao; isto deve-se ao
facto de as técnicas actuais de classificagio, catalogagio e pesquisa serem imaturas (Tavares, 2007);
Outro problema esta relacionado ao facto de a Maioria das ferramentas CASE ndo suportar a
reutilizagdo.

Segundo Tavares (2007), existe também o problema do factor humano; alguns engenheiros

simplesmente preferem refazer um componente em vez de reutiliza-la.
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4. PROGRAMACAO ORIENTADA A OBJECTOS

“A programagdo orientada a objectos é um dos meios pelos quais se podem alcangar os atributos

para a reutilizagdo de componentes de um Software ",

A programagio orientada a objectos € a técnica de escrita de programas baseada na forma como se
encara o0 mundo que nos rodeia (Pillay, 2007), isto €, em programagdo orientada a objectos, os
problemas sdo modelados’ de modo a encontrar uma solugio que reflicta um comportamento

analogo ao comportamento de objectos ou ideias da natureza.

Segundo Pillay (2007), em programagdo orientada a objectos, o software € visto como conjunto de
objectos que cooperam entre si através do envio de mensagem para resolver algum problema. Ele,
refere-se a programacgio orientada a objectos como sendo, conjunto de ferramentas ¢ métodos que
permitem aos programadores de software construir softwares seguros, amigdveis, bem

documentados, reutilizaveis e que satisfazem os requisitos dos utilizadores.

Para Webopedia (2007), a programagdo orientada a objectos, € o tipo de programagfo na qual sdo
ara pedia (2007), a programag j po de programag q

definidos ndo apenas os tipos de dados da estrutura de dados mas também o tipo de operagdes
aplicaveis sobre essa estrutura. Desta forma a estrutura de dados se torna objecto que inclui dados e

fun¢oes; adicionalmente, podem ser criados relacionamentos entre um objecto € outro.

Em Wikipédia (2007), a programagdo orientada a objectos ¢ definida como um paradigma de
analise, desenho e programagio de sistemas de software baseado na composicéo e interac¢io entre

diversas unidades de software chamadas de objectos

Resumindo, pode se dizer que programagio orientada a objectos ¢ uma técnica de andlise, desenho
¢ escrita de cddigo na qual os dados sdo agrupados (de acordo com o relacionamento que exista
entre eles) em modulos especificos considerados objectos e as operagdes mais relevantes sobre
esses dados sdo definidos dentro desses médulos. Esses modulos sdo vistos como objectos em
analogia com os objectos do mundo real uma vez que eles possuem caracteristicas (dados),

comportamentos ¢ ac¢des (fungdes executadas dentro dos mddulos) e além disso, eles podem
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comunicar com outros (envio de mensagem e recepgdo de respostas de/e para outros médulos).

4.1. Objecto e Classe

O objecto € o elemento principal da programagio orientada a objectos pois, em programagdo
orientada a objectos, “tudo gira em volta” deste elemento. Tal como acontece com os objectos do
mundo real, o que se considera objecto em programagdo orientada a objectos tem caracteristicas,
estado e comportamento; as caracteristicas e estados, correspondem aos dados (agrupados) e o
comportamento aos métodos (procedimentos e fungdes) sobre os dados. O modulo no qual sdo
agrupados estes elementos (dados e métodos) chama-se classe ¢ ela descreve as caracteristicas e
comportamentos do(s) objecto(s) a que se refere.

Uma classe pode ser definida como representagio das varidveis € métodos comuns a todos os
objectos de um determinado tipo (Pillay, 2007), isto é, a classe, define as caracteristicas e

comportamentos de todos os objectos que pertengam a ela.

Em Unified Modeling Language (UML): uma classe pode ser representada graficamente como

mostrado na figura 2.

i

Utilizador

- utilizadorTelefone : String
- utilizadoriail : String
- gruposPertecentes : ArrayList<GrupoUltilizador»

+ inserir{utilizador - Uilizador) : boolean

+ remover(utilizadorld : long) : boolean

+ huscar{dUtilizador : long) . Utilizador

+ autenticar(utilizadar : Utilizador} : in

+ actualizar(utilizador : Utilizador) : boolean

rd

Figura 2 Representa¢ido duma classe em UML

Da figura podemos identificar alguns elementos principais duma classe

Nome da classe — é o identificador (nome) da classe; é através dele que se faz referéncia a classe.
Na figura acima o nome da classe ¢ Utilizador;

Atributos — sdo as caracteristicas da classe (ou dos objectos que serdo gerados por ela); os atributos
descrevem as propriedades da classe. No exemplo da figura 2 temos trés atributos, nomeadamente:

utilizadorTelefone, utilizadorMail e gruposPertecentes;

! Modelagio, é o mecanismo de estudar algo através de representagdes simplificadas do mesmo (Pillay, et. al, 1999).

UML ¢ uma linguagem grafica de modelagio de dados que disponibiliza uma sintaxe para a descri¢io ¢ apresentagiio dos elementos de um
software.
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A defini¢do dum atributo(na classe) possui um modificador de visibilidade o qual pode ser cada um
destes tipos:
e Publico (denotado por “+" em UML): neste caso o atributo pode ser acedido € manipulado
por qualquer outro objecto;

i 4

Privado (denotado por em UML): o atributo definido com este modificador, so pode ser
acedido pelo objecto no qual foi definido.

Protegido (denotado por “#” em UML): neste caso, o atributo pode ser acedido pelos
objectos “filhos"” do objecto no qual o atributo foi definido. (O conceito de “objecto filho™ é

descrito na secgdo 4.3);

Meétodos - Os métodos definem o comportamento da classe (ou dos objectos que serdo gerados por
ela); sdo eles que manipulam os atributos da classe. A semelhanga dos atributos, os métodos
possuem os modificadores de visibihdade. No exemplo apresentado na figura 2 temos cinco
métodos publicos nomeadamente: inserir, remover, buscar, autenticar e actualizar;

Como se pode observar da figura, os métodos possuem parametros. Um parametro € meio pelo qual

a classe se comunica com os objectos do sistema.

Uma classe pode ser considerada como um molde (ou uma maquina) através do qual sdo gerados
objectos com caracteristicas comuns; por exemplo, a classe Utilizador pode ser considerada como
um molde para gerar objectos do tipo Utilizador, os quais terdo mesmas descri¢des e

comportamentos;

c X
A classe/objecto descreve o comportamento de entidades’ dentro de um sistema (Ariadne, 2001) .

Isto significa que em programagio orientada a objectos, tudo o que é entidade sera definido como
objecto e, 0s seus estados e comportamentos serdo definidos dentro desse objecto (classe).

Esta abordagem traz alguns beneficios em relagdo a outras abordagens, uma vez que os métodos
que manipulam os dados ficam embutidos dentro do mddulo “dono” dos dados o qual chamamos de
classe; isto significa que apenas os métodos da classe (objecto) ¢ que podem manipular os dados o
que garante maior consisténcia e integridade de dados. Além disso, em caso de alteragio da
implementagdo dos métodos, os efeitos sobre os outros médulos (classe/objectos) serdo minimos,
uma vez que a comunicag¢io entre uma classe € outras nio € feita directamente através dos dados
mas sim através de troca de mensagens.

Outro beneficio consideravel ¢ que o mesmo modulo (classe) pode possuir varias instincias num
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dado momento durante a execugio da aplicagdo; e estes objectos terfio caracteristicas e
comportamentos similares, uma vez que todos sio gerados pela mesma classe.

Uma instdncia duma classe ¢ um objecto concreto ou um valor concreto em analogia aos tipos de
dados concretos; por exemplo, para a classe Utilizador (responsavel pela geragdo de objectos do
tipo Utilizador) um utilizador concreto, por exemplo Jorge Paulino seria uma instincia da classe
Utilizador; cada objecto é responsavel pela manipulagio dos seus proprios dados € os objectos afora
nfio podem “mexer” directamente nesses dados.

Isto traz vantagem, uma vez que o objecto dono “sabe melthor” manipular os seus dados e em caso
de mudangas na forma de manipulagdo dos dados, os efeitos em relagdo aos objectos afora serdo

minimos.

Uma classe é algo estatico expresso em forma de texto no cddigo de uma aplicagao, ao passo que
objecto é algo dindmico que é criado em tempo de execugdo da aplicagdo (Ariadne, 2001); o
objecto ocupa um espago de memoria do computador no qual armazena-se o estado do objecto (ou

valor) e o conjunto de operag¢des aplicaveis aos dados (atributos) do objecto.

Para que sejam alcangadas as vantagens que advém do uso de programacio orientada a objectos, ¢
necessario que se observem algumas regras definidas neste paradigma; uma das regras

fundamentais é o encapsulamento de dados

4.1.1. Encapsulamento

Qualquer objecto possui um niicleo o qual é composto de informagdes exclusivas ao objecto; estas
informagdes basicamente sio variaveis do objecto e métodos exclusivos a ele. Ao acto de ocultar ou
proteger estas informagdes de modo a ndo serem manipulados por outros objectos para além do
objecto “dono” chama-se Encapsulamentio.

Este conceito garante que a estrutura de sistemas seja mais robusta ¢ minimiza os custos de
manutengo (Pillay, 2007) uma vez que o objecto ndo comunica directamente com o0s outros atraves
dos seus dados (pois estes estio “ocultos™) mas sim através de envio de mensagens e no caso de
mudanca da forma como estes dados sdo manipulados apenas o médulo (classes/objecto) “dono”

dos dados é que sofrera alteragdes ¢ as alteragdes nos outros moédulos ou ndo existirdo ou serdo

¥ Uma entidade, ¢ definida como algo, real ou abstracto, sobre o qual se pretende capturar e armazenar dados{Whitten, Jeffrey et. al, 1994)
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minimas.
A Figura 3 representa a forma como os objectos se comunicam tendo em conta o conceito de

encapsulamento

Mensagem

Objecto A

Objecto B

Figura 3: Comunicagio entre objectos em um sistema que aplica o conceito de Encapsulamento. (adaptado de:
Pillay, 2007)

Como se pode ver na figura, o Objecto A ndo tem acesso directo aos dados (interior do circulo
interno) do Objecto B e para se comunicar com este usa mensagens. A area pintada representa uma
interface através da qual o objecto comunica-se com os restantes objectos.

O encapsulamento € conseguido usando modificadores de visibilidade (vistos na secgdo 4.2)
privativos 0 que torna impossivel o acesso aos dados definidos como privados pelos modulos
(classes/objectos) externos ao mddulo “dono” dos dados.

O conceito de encapsulamento, sugere que o objecto seja manipulado apenas por métodos definidos
como publicos ¢ estes métodos apenas devem fornecer a interface de comunicagdo e ndo os detalhes
de implementagdo. O que significa que os objectos que se comunicam com este objecto apenas
precisam de fornecer os dados de entrada e receber as respostas € ndo precisam saber como 0s

dados sdo processados.

4.2. Heranca

Heranga é um dos conceitos fundamentais da programagio orientada a objectos; ela é definida como

mecanismo pelo qual uma classe herda (uma parte ou todos) os atributos e funcionalidades da classe
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da qual descende (Pillay, 2007), isto €, se uma classe descende doutra, ela possuira os atributos e
funcionalidades da classe a que descende. Esta ultima pode ser considerada filha (descendente) e a
primeira Mie (ancestral). Neste tipo de relacionamento, diz-se que a classe filha estende a classe
Mae.

O mecanismo de heranga, aumenta os ganhos da programagio orientada a objectos, uma vez que
permite que classes escritas sejam reutilizadas sem necessidades de serem “remexidas”.

A classe filha podera acrescentar (a ela mesma) atributos e funcionalidades, os quais ndo foram
contemplados na classe Mie; além disso, a classe filha podera reescrever algumas funcionalidades

da classe Mie, isto ¢, implementar novamente funcionalidades definidas na classe Mie.

Operacao

- idOperacao : int
- designataoOperacao : String

Operacaolltilizador

- elementoSistema : ElementoSistema
- Utilizadar : Utilizador

Figura 4: Representacio de Heranga entre duas classes; a classe OperacaoUtilizador Herda da Classe Operacao.

Na Figura 4, pode ser observado um relacionamento de Heranga entre duas classes, a classe
Operacao ¢ a classe OperacaoUtilizador; A classe OperacaoUtilizador estende (descende) a classe
Operacao; diz-se que a classe OperacaoUtilizador ¢ sub classe da classe Operador € esta ultima ¢
super classe da Classe OperacaoUtilizador.

Uma classe pode ser estendida por mais de uma classe, isto €, varias classes podem descender da
mesma classe ¢ cada uma das classes descendentes (ou filhas) ird igualmente herdar as

caracteristicas e comportamentos da classe mie (Super classe)
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WilizadorDOSistema

AdministradorDoSistema AdministradorDeDados

AdministradorDeBaseDeDacdos

Figura 5: Miltipla Heranga.

Da Figura 5 pode se notar que a classe AdministradorDoSistema e AdministradoDeDados estendem
a classe UtilizadorDoSistema ¢ desta forma herdam as caracteristicas (varidveis) € comportamentos
(funcionalidades/métodos) dela.

A classe AdministradorDeBaseDeDados é filha da classe AdministradorDeDados o que implica

que ela herdara desta as suas caracteristicas e funcionalidades e visto que AdministradorDeDados

herda de UtilizadorDoSistema, AdministradorDeBaseDeDados também ira herdar de
UtilizadorDoSistema, isto €, as caracteristicas de UtilizadorDeSistema serdo herdadas também pelo

AdministradorDeBaseDeDados.

4.2.1. Tipos de Heranga

Dependendo das regras definidas na forma como a classe filha se relaciona com a classe mae,
podem ser definidos os seguintes tipos de heranga:

e Extensdo — Neste tipo de Heranga, a subclasse (classe filha) herda os atributos €
funcionalidades da super classe podendo acrescentar a ela mesma novos atributos ¢
funcionalidades. A super classe ¢ concebida sem ter em conta as subclasses, isto ¢, a super
classe, implementa todas as suas funcionalidades a sua maneira;

Especificacdo: Neste tipo de Heranca, a sub classe herda apenas a especificagio da super
classe; isto €, a super classe apenas define o que a subclasse deve fazer mas ela ndo

implementa essas funcionalidades, diz-se que a super classe fornece uma interface a
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subclasse.
Combinagdo de Extensdo e Especificagdo: Neste tipo de Heranga, a super classe, especifica
algumas funcionalidades para a classe filha mas também implementa algumas as quais

podem ser herdadas pela subclasse.

4.2.2, Regras de Heranga

O uso de heranga, traz muitos beneficios, mas se este conceito for mal implementado podera trazer
problemas, como é o caso de problemas de manutengdo (Ariadne, 2001). Para evitar esses
problemas € necessario que sejam observadas algumas regras de Heranga entre as classes, a saber
(Ariadne, 2001):

* A Regra de 100%: Esta regra sugere que se uma classe estende outra, deve aplicar todos

os atributos e funcionalidades oferecidas pela super classe, isto é, todos os atributos e
funcionalidades definidas na super classe devem ser aplicaveis a sub classe.

o A Regra “é do tipo de”: Esta regra ¢ uma simples forma de testar se a Heranga é valida;
cla € expressa em simples palavras “A classe B € do tipo A”. Se esta frase nio fizer
sentido ¢ sinal de a Heranga entre B e A € desnecessaria ¢ podera trazer problema de
manutengdo. Por exemplo, na Heranga Veiculo-Carro(Carro estende veiculo), a frase “O
carro ¢ do tipo veiculo” faz sentido; mas na Heranga Animal-Carro(Carro estende
Animal) a frase “Carro ¢ do tipo Animal” ndo faz sentido, logo esta heranga niio é

valida.

4.3, Polimorfismo

A programagdo orientada a objectos permite-nos reutilizar cédigos escritos anteriormente através da
invocagio de classes escritas ou através do conceito de heranga. No conceito de Heranga, as
subclasses (duma classe especifica) podem reescrever métodos definidos (e implementados) na
super classe, e cada uma das classes pode implementar estes métodos a “sua maneira”. Em
momento de execugdo, caso a sub classe invoque um método da super classe o qual faz referencia a
algum método reescrito, é da responsabilidade do compilador determinar qual método devera ser
invocado e o método invocado sera o reescrito na classe corrente; a este mecanismo define-se

polimorfismo, onde ndo se sabe de antemdo que método sera executado em determinadas situagdes
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e essa decisdio € feita pelo compilador em momento de execugio dependendo do tipo corrente de
dados envolvido. S6 existe pohmorfismo se o método reescrito tiver exactamente mesmos
pardmetros de entrada que os da super classe;

O polimorfismo ¢é um importantissimo mecanismo pois permite que sejam definidas

funcionalidades a um alto nivel e as mesmas sejam implementadas de varias formas em classes

derivadas.

4.3.1. Classes e Métodos Abstractos

O conceito de polimorfismo garante que métodos escritos em super classes funcionem
perfeitamente nas subclasses sem necessidade de serem “remexidos” directamente da classe mie.
Gragas a este conceito, estes métodos podem ser reescritos (nas subclasses) e serem invocados
como se eles estivessem na super classe.

Para tornar o relacionamento entre super classes e subclasses mais simples e transparente, existe o
conceito chamado Classe Abstracta. Uma vez que se detecte que um determinado método tera
implementagdes distintas nas suas subclasses, 0 mesmo ¢ apenas definido (sem implementagio) a
assume-se que a implementagdo serd feita nas classes de nivel abaixo. Desta forma, todas as
subclasses imediatas desta classe deverdo obrigatoriamente implementar esta funcionalidade. A esta
funcionalidade ou método definido na classe mas que sera implementada por suas subclasses
chama-se método abstracto ¢, a classe na qual se define este método chama-se classe abstracta.

A Figura 6 representa a notagdo UML para classe e método abstracto.

SuperUtiizador

# utilizadorNome ; String
# utilizadorPassword : String
# utilizadorid : long

+ inserii(utilizacior | SuperUtifizacior) : boolean

+ remover(ulilizador : fong) | boolean

+ buscar{utiizadorid ! long) | SuperJtilizador

+ aulenticarutiiizador : Utiizador) : int

+ actualizaUtiizador : SuperUtilizador) | boolean

ZI')

Utilizador

- utilizadorTelefone ; String
- utilizadorMail ; String
- gruposPertecentes ; ArrayList«GrupoUtilizador»

+ inserir(utilizadaor ; Utilizador) : boclean

+ remover{utilizadorld : long) : boolean

+ buscar{iditilizador : long) - Utilizador

+ autenticar(utitizador ; Milizadar) ; int

+ aclualizar{utilizador : Utilizador) : baolean
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Figura 6: Notagcio UML para classe e método Abstracto.

A classe SuperUltilizador ¢ uma classe Abstracta, isto é, define funcionalidades que deverdo ser
implementadas pelas suas subclasses; em UML este tipo de classes € representado em /talico
(conforme pode ser observado na figura - Classe SuperUtilizaodr);, O autenticar() (Na classe
SuperUtilizador), representa uma funcionalidade definida na classe “SuperUtilizador” mas que sera
implementada nas suas subclasses. Na figura, a Classes Utilizador estende a classe SuperUtilizador

e obrigatoriamente implementa o todos os métodos definido na classe SuperUtilizador.
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5. TECNICAS DE MODELACAO DE OBJECTOS

Existem varias técnicas de modelagdo de objectos, mas para este trabalho interessa apenas descrever
aquela que foi usada para a modelagdo do sistema objecto de estudo. Para a concepgdio do caso de
estudo deste trabalho foi usado a metodologia de desenvolvimento orientada a objectos Object

Modeling Technic(OMT) a qual é descrita neste capitulo.

5.1. A metodologia OMT

OMT é uma metodologia para a modelagdo de sistemas baseados na tecnologia OO (Orientagio a
objectos); esta metodologia foi sugerida por James Rumbaugh, Michael Blaha, Willian Premerlani,
Frederick Eddy e Willian Lorensen em 1991.
A metodologia OMT divide o ciclo de desenvolvimento de sistemas em trés fases, a saber: a fase
de analise, projecto de sistema e projecto de objectos.
A fase de analise tem como objectivo a compreensdo do sistema e seu dominio, bem com a sua
modelagio;
A fase de projecto, procura organizar o sistema em subsistemas adicionados ao dominio da solug¢ao
dos problemas identificados;
A tltima fase, tem como finalidade a elaboragdo de modelos de andlise com objectivo de produzir
os elementos do projecto pratico; esta fase inclui também a refinagdo ¢ optimizagdo dos mesmos
modelos.
A metodologia OMT segundo RUMBAUGH at al(1991) possui as seguintes caracteristicas:

1. O esforgo de desenvolvimento concentra-se na analise;

2. As estrutura de dados ¢ mais enfatizada que as fungdes;
3. O processo de desenvolvimento € continuo;
4

O processo de desenvolvimento € interactiva, isto €, ndo € sequencial.

5.2. Modelos da Metodologia OMT

Segundo os autores desta metodologia, o desenvolvimento de um projecto de sistema deve seguir 0s

trés modelos seguintes:
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e Modelo de objectos;

¢ Modelo dindmico;

e Modelo funcional,
O objectivo destes modelos é fornecer uma descri¢do completa do sistema através da descrigdo dos
aspectos que envolvem o sistema como um todo.

As secgdes seguintes detalham estes modelos.

5.2.1. O Modelo de objectos da OMT

O modelo de objectos da metodologia OMT tem como objectivo a especificagdo da estrutura dos
objectos que compdem o sistema. Nesta identificagdo, € ainda feito o levantamento dos atributos
(dos objectos/classes), operagdes (métodos), identidade e relacionamentos entre os diferentes
objectos identificados.
O resultado final desta fase, ¢ o diagrama de classes, o qual especifica a estrutura de objectos, sua
hierarquia, e associagdes entre as classes identificadas. Este diagrama ¢ a base para o modelo
seguinte, 0 Modelo dinamico.
Os elementos modelados nesta fase ja se encontram descritos a mais alto nivel no capitulo 4 deste
trabalho. A seguir apresenta-se a descrigdo simplificada destes elementos(alguns novos em relagdo
aos que foram descritos no capitulo 4). Esses elementos sio:

¢ Classe de objectos: descreve as caracteristicas comuns de um conjunto de objectos;

e Atributo: ¢ uma caracteristica duma classe, ele guarda (em um objecto) um valor
correspondente a uma caracteristica do objecto;

s Operagio/Método: operagdo definida na classe e executada sobre um objecto concreto;

¢ Relacionamento/Associagdo: Representa uma associago entre duas classes (ou objectos);

¢ Classes associativas: relacionamento entre classes modelada como uma outra classe;

e Generalizagio: Relacionamento entre uma classe e as suas classes derivadas,

A figura 7 representa a notagdo dos elementos do Modelo de Objectos OMT.
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GENERALIZAGAQ

/AR
Super Sub
Calsse ] Classe
® CLASSE |. Agreaa
| .L_ —'. greg
N * ° N
Componentes
ASSOCIACAO AGREGAGAC
- OBJECTO
Possui Executa
+1 +1
ATRIBUTO OPERACAO
LIGAGAD
Figura 7: Modelo de Objectos de OMT

Na figura que se segue apresenta-se a notagao usada neste modelo

NOME_DA_CLASSE

Atributos

Agregacio com varios
slamenios

Classe
Operagdes
n
Classe Agregada Classe l q | Classe Classe P 2 Classe

<€ sac0 qualificada N: nome da associaglo; pi:

Sub Classe Pepeis
Classe Componente
Generatizagao
Agregacao
Assoclagbes O 1+ 1.2, 4

Cardinalidade 1 Cardinalidade 1 ou mais Cardinalidada especifica

Cardinalidade 0 ou 1

——0

Cardinalidade 0 ou mais

NI

Associagdo com classe

_<|>__

Associacfio temaria

Figura 8: Notagdes usadas no Modelo de Objectos OMT
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5.2.2. O Modelo Dinimico de OMT

O modelo dindmico descreve as transformagdes que ocorrem no sistema(nos objectos) em tempo
de execugdio. Neste modelo sdo apresentadas as transformagdes ocorridas € a sua sequéncia. Os
elementos principais deste modelo sdo o diagrama de fluxo de eventos e o diagrama de Estados. O
diagrama de fluxo de eventos descreve a comunicagio entre os objectos e no diagrama de fluxo de
estados sdo descritos os diferentes estados pelos quais os objectos passam a medida que os eventos
ocorrem, isto €, este diagrama descreve o ciclo de vida dos objectos dentro do sistema.

Os elementos descritos neste modelo sdo:

¢ Estado: Estado de um objecto, corresponde a uma descri¢do do mesmo através de valores
dos seus atributos ¢ ligagdes. Um estado especifico de um objecto, pode estar associado a uma
actividade ou a uma condigio.

¢ Transi¢do: diz se que houve uma transigdo quando um objecto passa dum estado para outro.
Uma transi¢io pode ocorrer sempre que um evento especifico ocorre ¢ as condigdes para a transigio
forem satisfeitas. Algumas transi¢des sdo automaticas; uma transi¢do € automatica quando ela
ocorre quando o objecto passa para o estado final através da finalizagio da execucdo da actividade
associada ao estado corrente (pentltimo estado).

¢ Evento: um evento € um estimulo dum objecto para outro. O evento pode ser accionado dum
objecto dentro do sistema para um outro objecto, também dentro do sistema ou pode provir dum
ambiente externo (ao sistema) para dentro do sistema.

e Condigdo: ¢ uma expressdo booleana de valores de objecto; ela ¢ valida dentro de um
intervalo de tempo;

e Accdo: ¢ uma transformagiio que tem efeitos no objecto-alvo ou em outros objectos do
sistema interligados com este objecto. Basicamente, uma transformag¢fio € uma actualizagdo dos
atributos do objecto e das suas ligagdes;

e Actividade: é uma operagdo que ocorre quando um objecto permanece num estado. A
actividade ¢ iniciada quando o objecto “entra” num estado e terminada quando ele “sai” desse
estado.

A figura 9 apresenta os elementos do modelo dinimico da metodologia OMT.
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Origem

OBJECTO . q
1+ ® EVENTO
Destino —@
+ 1+
! Anterior Depende de I
ESTADO [
:_———,: TRANSICAO <>———.| CONDICAD Activa
Associado Posterior
a
®
ACTIVIDADE ® ACGAD _l

Figura 9;: Modelo dinimico de OMT.

A seguir é apresentada a notag@o usada neste modelo(Modelo dindmico):

NOME DA CLASSE Eventos{argumentosy &)
e > i o Estado Inicial
4 X m evenio,
e nome do evento condigho e acglo
Classe associada
/_\ Estado
Nome Do Estado Estado Estado 1
@ Nome da Actividade
Estado Final Subestado,
Estado 2
Estado com actividade \—/
associada \_/
Estado e Sub-estado
Estado 1 o astado2
Concorrentes

Figura 10: Nota¢io usada no modelo dinimico OMT.
5.2.3. O modelo funcional de OMT

O modelo funcional descreve as transformagdes que ocorrem no sistema (nas instincias de
objectos) através de fungdes, dependéncias funcionais, mapeamentos e restrigdes. Neste modelo sdo
ainda descritos os fluxos de dados, os repositorios de dados, os processos € os actores. Os dados
fluiem entre os processos, actores e repositorios ¢ o diagrama de fluxo de dados € usado para a
identificacdo e descri¢io desse fluxo.

A seguir sio descritos os elementos que fazem parte deste modelo apresentados na Figura 11:
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e Processo: um processo ¢ uma transformagdo de valores de dados. Em um objecto um
processo € representado pelas operagdes que fazem um método;

o Fluxo de dados: ¢ a transi¢dio de dados entre os componentes do sistema (processos,
objectos);

e Actor: ¢ uma instancia de objecto (activa) que manipula os dados (produz/consome valores);

e Repositorio de dados: € um objecto passivo em um diagrama de fluxo de dados o qual
armazena dados para o uso posterior. O repositorio responsabiliza-se pela recepgio e
disponibilizagdo de dados.

¢ Fluxo de controlo: ¢ um valor booleano que afecta a maneira como um processo é avaliado.

J
REPOSITORIC DE DADOS @— ACTOR

—J

Destinc ? ] FLUXO DE DADOS K

Origem 4 Destino

OBJECTO [ I—IL PROCESSO }—

l Origem j FLUXO DE CONTROLE
. Destino
Origem

AN

! OBJECTO |

Figura 11: Modelo funcional de OMT.

A notacdo usada neste modelo encontra se na figura 12.




v

Lista de Dados : Condigao
T T e

Processo Fluxo de dados Fiuxo de Controte
Nome do Repositono de Nome do Actor
dados
Actor Fluxo de Objecto

Repositorio de Dados

Figura 12: Notagéio usada no modelo Funcional de OMT.

Na base deste modelo foram modelados os elementos que compdem o caso de estudo deste
trabalho. A escolha desta metodologia deveu-se principalmente ao facto de ser uma metodologia
orientada a objectos e alem disso, possuir varios modelos para a descrigo dos elementos do sistema
para alem de ela possuir uma vasta gama de documentag@o.

O capitulo seguinte apresenta esta modelagdo a qual culminou com o desenvolvimento do protdtipo

do sistema sugerido.
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6. CASO DE ESTUDO - MODELO DE GESTAO DE PERMISSOES DE ACESSO A
ELEMENTOS DE UM SOFTWARE

O controlo de acesso a elementos de uma aplicagdo € uma das politicas de seguranga de sistema que
quando bem implementado pode minimizar a vulnerabilidade de um sistema de informagio
computadorizado (Viera, 2002), dai que a maioria de aplicagdes implementa mecanismos que
permitem fazer a gestio de permissio de acesso as diferentes partes que envolvem as mesmas.

O controlo de permissdes, garante que os utilizadores do sistema tenham apenas acesso as partes
que lhes foram autorizadas.

O caso de estudo deste trabalho culminara com um protdtipo de um sistema de gestio de permissdes
de acesso a uma aplicagdo, o qual sera concebido aplicando os conceitos vistos no capitulo 4.

A modelagdo do sistema segue a Metodologia apresentada no Capitulo S, a metodologia OMT.
Segundo esta metodologia, o esforgo do projecto esta concentrado na analise do sistema. A seguir
faz-se o levantamento dos elementos do modeto do sistema objecto de estudo aplicando os modelos

da metodologia; este levantamento constitui a analise do sistema.

6.1. Elementos que envolvem a gestio de acesso

Um sistema de gestdo de acesso é composto de elementos que permitem monitorar o acesso de
utilizadores ao sistema. O objectivo € restringir o acesso ao sistema e as diferentes partes que o
envolvem (Vieira, 2002); sendo assim, um sistema de gestdo de permissdes deve ter um mecanismo
de identificagdo e autenticagdo, privilégios de acesso e modalidade de acesso. Além disso, o
sistema de gestio de permissdes de acesso deve possuir um mecanismo de monitorar as

acgoes/operagoes de utilizadores no sistema.

6.1.1. Identificacdo e autenticacio

A identificagdo e autenticagdo ¢ o mecanismo atraves do qual o sistema permite que apenas
utilizadores autorizados (registados) tenham acesso a ele. Para isso, é necessario que o utilizador se

autentique através da identificagio que lhe foi atribuida no momento do cadastro ou a posterior.

O modelo de classe para este elemento de gestdo de acesso pode ficar como representado na Figura
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Superltiizador

# utilizadorNome ; Siring
# utilizadorPasswaord : String
# utilizadorld : long

+ jnserirfubiizador : SuperUtilizadon | boolean

+ remover{utiizador | long) : booiean

+ buscar(utiizadorid : fong) | SuperUbilizador

+ autenticar(utilizadior : Utiizador) ©int

+ acluahzar(Ulizador : Superlitiiizador) | boolean

Figura 13: Classe SuperUtilizador.

A Figura 13 representa a classe base para o utilizador; ela sera a super classe de todas as classes
que representardo o utilizador. Esta € uma classe abstracta a qual possui trés métodos, 0 método:

e [nserir(} — o qual sera responsavel pela inser¢do de utilizador no sistema;
remover() — o qual sera responsavel pela remogao de utilizador no sistema;
buscar() — o qual sera responsavel pela busca de utilizador do sistema;
autenticar() — o qual sera responsavel pela autentica¢io do utilizador no sistema.
actualizar() — o qual sera responsavel pela actualizagdo de utilizadores do
sistema.

Os trés métodos sdo abstractos, pois para cada implementagdo, estes métodos poderdo funcionar de
maneiras diferentes dai que a implementagdo deixa-se para as classes filhas desta, as quais serdo
mais especificas. Como foi visto no capitulo 4, esta forma de representagdo traz ganhos de
reutiliza¢do, pois para véarias implementagdes da classe Utilizador (através da extensdo desta) os
meétodos podem ser invocados sem o problema de compatibilidade.

A classe possui ainda trés atributos ou variaveis de instincia a saber:

o utilizadorNome: o qual representa o nome do utilizador;

o utilizadorPassword.: representa a password ou chave do utilizador;

e utilizadorld: representa a identificagdo do utilizador;

Os trés atributos possuem o modificador de visibilidade protected o que permitird que todas as

classes que estenderem a classe SuperUtilizador tenha acesso as mesmas.

Para o caso de estudo deste trabalho a implementagio para os métodos da classe utilizador

respectivamente inserir(), remover() e buscar() sera feita sobre uma tabela de base de dados cujo

modelo ¢ apresentado na secgdo 6.5.




A seguir, apresenta-se na Figura 14 a extensio da classe SuperUtilizador a qual ird incluir a

implementagdo dos métodos definidos nela.

Supertititizador

# utilizadorNome : String
# utilizadorPassword ; String
# utitizadorid : long

+ [nserirutinzador | SuperUtilizadoy : booiean

+ remover(utiizacdor ; long) | boolean

+ buscar(utinzador!d  fong) : SuperUtinizador

+ autenticar(Wilizador ; Utilizador) : int

+ actualizarUtinzador : SuperlUtilizador) : boofean

AN

Utilizador

- utilizadorTelefone : String
- utilizadorMail ; String

+ inserir{utilizador : Utilizador) : boolean

+ remoaver(utilizadorld : long) : boolean

+ buscar{idUtilizador : long) : Utilizador

+ autenticar(utilizador : Utilizador) : int

+ actualizar{utilizador : Utilizador) : boolean

Figura 14: Classe Utilizador; Extensfio da classe SuperUtilizador.

A classe Utilizador implementa os métodos definidos na classe SuperUtilizador. Para esta
implementac@o, temos ainda dois atributos, os quais ndio aparecem na super classe, estes sdo
atributos especificos do Utilizador do caso do estudo; uma outra implementagdo podera ter outros

atributos e métodos especificos a ela; “esta é uma vantagem da programacgéo orientada a objectos.”

Esta classe sera responsavel pela manipulagido de utilizadores o que inclui a inser¢ao, remogdo,
actualizagdo, busca e autentica¢io. Estas operagdes fazem parte do processo de restri¢do do acesso

ao sistema como um todo.

6.1.2. Modalidades de acesso

Um sistema de informagiio computadorizado é composto de varios elementos que sdo as partes que

o compde. Cada parte é responsavel pela manipulagio de uma certa informagiio suportada pelo

sistema. A gestdo de permissdo de acessos ao sistema envolve o controlo de acesso a essas
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informagdes (Vieira, 2002), o que significa que o sistema de gestio de acessos para além de
controlar ou restringir o acesso ao sistema como um todo, deve também controlar o acesso as
diferentes informagdes suportadas pelo mesmo, pois, diferentes utilizadores poderdo ter privilégios
de acessos diferentes a essas informagdes. Segundo Vieira (2002), as modalidades de acesso podem
ser:
» Leitura: O utilizador apenas pode ler e visualizar a informagio mas ndo pode
altera-la;
e FEscrita: Este tipo de informagio permite agregar dados, modificar ou remover
alguma informag@o que tenha sido processada.
¢ [Execugdo: Permite ao utilizador executar uma funcionalidade do sistema;
Tendo em conta estes requisitos, o conjunto de classes para representar modalidade de acesso a um

elemento do sistema ficaria como mostrado na Figura 15

ModalidadeAcesso
- elementoDoSistemna ; ElementoDoSistema 0r 1 Grupolitilizador
- acessoleitura : boolean - idGrupo : long
- acessoEscrita : boolean - designacaoGrupa : String
- acessoExecucao : bootean - reparticao_dona : Reparticao
- grupa : GrupolUtilizador

0.1

1

ElementoDoSistema

#idElemento : int
# designacaoElemento ; String
# descricaoElemento : String

Figura 15: Conjunto de classes que representam a modalidade de sistema.

A Figura 15, representa o conjunto de classes que permitem controlar as modalidades de acesso. A

seguir descreve-se cada uma delas.
ElementoDoSistema

Representa qualquer elemento acessivel do sistema o qual pode ser uma tabela da base de dados,

uma funcionalidade do sistema ou qualquer outro elemento;
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GrupoUltilizador
Representa um elemento que acede a0 sistema, este normalmente ¢ um utilizador associado a este

elemento, isto &, o utilizador estard associado a um grupo de utilizador e este € que determinard o

acesso aos elementos do sistema. A Relagdo entre o grupo e o Utilizador esta representada na figura

16.

UtilizadorGrupoUtilizador

Utilizador

- utilizadorTelefone : String
- utilizadorMail : String

GrupoUtilizador
- gruposPertecentes : ArrayList<GrupoUtitizador»
- idGrupo :long orup L P ! ?
- designacaoGrupo : String o UtilizadorGrupoltilizador + inserir(utilizador : Utilizador) : boolean

+ remover(utilizadorld ; long) - boolean

+ huscar{idUlilizador : long) : Utilizador

+ autenticar(utilizador ; Utilizador) . int

+ actualizar(utilizador : Utilizador) : boolean

- reparticac_dona : Reparicao

Figura 16: Relagio entre as classe Utilizador e GrupoUtilizador.

Em alguns casos ha necessidade de restringir 0 acesso a repartigdes especificas que fazem parte do
sistema. Por exemplo em um sistema bancério, utilizadores de uma agéncia especifica podem ndo
ter acesso as informagdes registadas noutras agéncias. Deste modo ha necessidade de se criar um
elemento que represente uma repartigdo ou um repositorio virtual no qual as informagdes contidas

serdo acedidas por utilizador (através do grupo de utilizador) cujo acesso foi atribuido.

GrupoUtilizador

1- idGrupo ;long
- designacaoGrupo : String
- reparticao_dona : Reparticao

0 !

1

Reparticao

- designacacReparticao : String
- ifReparticao : int

Figura 17: Classe Repaticao que representa um repositério virtual do sistema.

Desta forma, além de o GrupoUtilizador fazer referéncia as operagdes para as quais os utilizadores

tém acesso, fard também referéncia s informagdes (em reparti¢des) para as quais os utilizadores
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tém acesso.
ModalidadeDeAcesso

Representa o privilegio de acesso de um grupo a um elemento de sistema. O acesso a um elemento

de sistema pode ser de Leitura, Escrita ou Execug@o.

6.1.3. Controle de operagdes de utilizadores no sistema

A gestdo de permissdes de acesso a um sistema deve incluir também o Controle das opera¢des dos
utilizadores sobre o sistema (Vieira, 2002), isto é, as operagdes dos utilizadores ou aquilo que os
utilizadores fazem sobre o sistema, deve ser controlado. Sendo assim, o sistema de controle de
gestdo de permissdes deve incluir uma funcionalidade que permita colectar informagdes das
operagdes executadas pelos utilizadores no sistema. O esquema a seguir representa a classe para a

colecgdo das operagdes de utilizadores no sistema.

Operacao

- idOperacan :int

- designacaoOperacacn ; String

- elementoDoSistema ; ElementoDoSistema
- utilizador ; Utilizador

Figura 18: Classe Operagio, para monitorar as operacdes dos utilizadores no sistema.

Os elementos apresentados até aqui, representam a base do sistema de gestio de permissdes de
acesso a um sistema, sugerido pelo autor deste trabalho. A Figura 19 apresenta o esquema integrado

(Modelo de Objectos da Metodologia OMT) de todos esses elementos.
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Figura 19: Modelo de Objectos dos elementos bésicos do sistema de gestdo de permissdes proposto.
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6.2. Modelo Dinimico do Sistema proposto

A metodologia OMT sugere que sejam também descritos os aspectos comportamentais do sistema
(RUMBAUGH at al,1991) . Como foi visto na subseccio 5.2.2, esta descri¢do ¢ feita através do
modelo dindmico o qual é responsavel pela descrigdo da comunicagio entre os diversos objectos do
sistema, os eventos, as actividades, entre outros aspectos relacionados com o comportamento do
sistema.

Nesta secgdo espelha-se aquilo que constitui o modelo dindmico do sistema proposto.

A figura seguinte representa as comunicagdes basicas entre os elementos (objectos) do sistema.

itido/
Acesso Permitido Requer execucho/

N
Acesso Negado xecuta [

ElementoDoSistama Utilizador Qpreracac
Acade

Exacugio Permitidal
Excugho negada

Cria Criagao Efectuada’
Criagfio Nao Efectuada

r
’7 ElementoDoSistemna

Reparticag H ModaldadeDeAcessa l Utilizador Grupoltilizador Sistema

Figura 20: Modelo dindmico dos elementos basicos do Sistema proposto — Fluxo de eventos.

A figura 20 descreve a comunicagdo basica entre os elementos do sistema proposto. Conforme pode
ser visto(da figura) o Utilizador é o centro das comunicagdes. O utilizador executa operagoes, acede
a elementos do sistema e cria elementos. Em cada comunicagio, este elemento (Utilizador) recebe

resposta das entidades “contactadas™.

6.3. Modelo Funcional do Sistema proposto

Conforme referido antes (na subsecgdo5.2.3) 0 modelo funcional descreve as transformagdes
ocorridas no sistema através de fungdes e dependéncias, mapeamentos e restrigdes. O objectivo €
mostrar como os dados fliem pelo sistema. Para o sistema objecto do estudo deste trabalho o

diagrama de fluxo de dados ¢ apresentado na figura 21.

-37-




Dados da

operagio T s
_‘\Ei“_ia_r Operagao esme—nm—p Consultar Operagao

Operagbes sobre T
o sistema

Dados da
Modalidade de Acasso oparacho

Identificacho da

Operago
/Anu’l;_ Operagao
Modalidade de Acesso
Dados do
Elemanta Criar/Actualizar/Remover T
Elementos do * Elemento de Sistema o

sistama T I——' Consultar
+ S~ Dados do

Modalidade de Acasso Elemento do Sistema \ slamenento

Dados de
Autenticagao
R

Autenticagao w

Utilizador

Figura 21: Modele funcional para alguns elementos basicos do sistema proposto.

6.4. Integrabilidade dos Componentes Criados

O modelo apresentado na secgo 6.2 foi a base para a concepgio de componentes para o sistema de
gestdo de privilégios de acesso, objecto de estudo deste trabalho.
0O modelo apresentado e implementado foi integrado em dois sistemas:
» Sistema de Gestio de Florestas € Fauna Bravio do Ministério da Agricultura desenvolvido
na plataforma Java Enterprise Edition (J2EE);
Sistema de Gestdo de Pacientes em TARV e de Medicamentos nas Farmacias dos Hospitais
de Dia.

As subsecgdes a seguir detalham a integragio do modelo nos sistemas em causa.




6.4.1. Integracdo de Componentes no Sistema de Gestiio de Florestas ¢ Fauna Bravia

O sistema de Gestao de Florestas e Fauna Bravia apresentado aqui € uma simulagfio do Sistema de
Gestdo de Florestas ¢ Fauna Bravia desenvolvido pela empresa EXI. Este é um sistema que permite
fazer a gestdo de recursos florestais e faunistico do Pais. Trata-se de um sistema nacional com
direcgdes em todas as provincias do Pais. Em cada direcgio provincial existem diferentes
departamentos e cada departamento trata de um tipo de informagdo (Nota: As direcgdes provinciais
fazem operagdes similares). Além disso, as diferentes operagdes sdo executadas por pessoas
diferentes.”

Ha aqui necessidade de gerir o acesso as diferentes parte que compdem o sistema, uma vez que
todos os utilizadores tem acesso ao sistema como um todo mas pela légica do sistema, nem todos os
utilizadores podem ter acesso a “tudo”. A integra¢do do sistema de gestdo de permissdes permite
restringir o acesso a cada elemento do sistema e o controle das operacdes dos utilizadores no
sistema.

O modelo apresentado na secgdo 6.2 aplica-s¢ na implementagdo de gestdo de acessos neste
sistema. Uma vez que o sistema ¢ composto de varios elementos e que nem todos os utilizadores
terdo acesso a todos eles, o modelo apresentado permite mapear quais os elementos cada utilizador
(atraves dos grupos de utilizador} tem acesso.

O sistema em causa é um sistema centralizado mas correndo também a nivel provincial.
Identificam-se aqui dois tipos de acesso, 0 acesso provincial e o acesso central, uma vez que alguns
utilizadores(pela l16gica) terdo apenas acesso as informagdes que dizem respeito as provincias a que
pertencem.

A componente Reparti¢do representard uma provincia e os utilizadores (através dos grupos de
utilizadores) e sera feito o0 mapeamentos das reparti¢des (provincias) para as quais utilizadores tem

acCCsso.

6.4.1.1. Repositorio de dados

O modelo apresentado na secgdo 6.2 representa apenas as classes do sistema. Mas é necessario criar
um repositério de dados que permita salvar todas as configuragdes e informagdes que serdo
captadas e processadas usando as classes. A partir do modelo funcional do sistema (Apresentado na

secgdo 64) podem-se identificar as seguintes tabelas: UTILIZADOR, GRUPQO_UTILIZADOR,

L)
Neste trabalho nio serd feito um estudo profundo do sistema apresentado, pois esse ndo ¢ o objectivo do mesmo. Apenas serd apresentados os
clementos principais do mesmo.
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ELEMENTO_DO_SISTEMA, MODALIDADE_DE_ACESSO, OPERACAO, REPARTICAO.

o
O contetido das tabelas e seus relacionamentos encontra-se representado na tabela 22,

L e

UTILIZADOR_GRUPO_UTIL1ZADOR . . .
_Jdssi d_utiizador —
pome_utiizado
password_utilizadar
| etefons_utiizador
hanai_utlizador
oginNome

OPERACAQ_UTILIZADCR
d

bd_operacao
Jdesignacan_operacao

ELEMENTO_SISTEMA 1

d_demento —

SRUPO_UTILIZADCR

REPARTICAO

—td_repaticac
Mesionaceo reparticao

Figura 22: Esquema de tabelas para o modelo de sistema de gestio de Permissdes de acesso.

Descri¢do do Modelo
TABELA DESCRICAO
UTILIZADOR Local onde ficara guardada a informag3o de todos os

utilizadores do sistema.

GRUPO_UTILIZADDOR Local onde ficardo guardados todos os grupos de utilizadores
possiveis

ELEMENTO SISTEMA Todos os elementos do sistema ficardo guardados nesta

tabela, seja op¢o do sistema, tabela, etc.

REPARTICAO Ficardo aqui armazenadas as diferentes reparti¢des do
sistema; neste caso concreto, ficardo registadas as diferentes

direcgdes provinciais onde o sistema corre.

UTILIZADOR_GRUPO Representa 0 mapeamentos dos grupos de um utilizador

MODALIDADE ACESSO Representa 0 mapeamento de acessos dos grupos aos
elementos do sistema

REPARTICAO_PERMITIDA | Mapeiara as reparti¢des permitidas para um grupo de

Utilizadores

1’]‘8#]3 1: Elementos do modelo de dados
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6.4.1.2. Interface do sistema

A interface do sistema para o modelo apresentado segue o padrio do sistema para o qual é

integrado, isto &, a interface do sistema de gestdo de permissdes estd integrada no sistema principal

Sistema de gestdo de Floresta e Fauna Bravia)!!. A seguir sdo apresentados os elementos desta
g g p

interface.

6.4.1.2.1. Cadastro de Utilizador

O cadastro do utilizador ¢ composto por 3 elementos, o registo, a consulta e a actualizacdo. O

registo € a actualizagio baseiam-se no mesmo formulirio o qual ¢ apresentado na figura 23. O

objectivo ¢ recolher informagdo de utilizadores que tem (ou terdo) acesso ao sistema.

Dades de Vlizado

REGISTO DE UTILIZADOR

Name
Telefone
Emedt

SHpns Petitidos

_______ ]

l ]

| R

| SPFFB MAPUTO -]
[Root =)
| Adicionar || Remaver ]

Nenhum registo foi encantrado.

Estranla

Utiizedo
Seriha
Contrmatac da Senha

Estacio

C . _

i_‘__.'_'_'_'_A.;AZA D . -

ISeIocciona um - |

Figura 23: Formulério de registo de utilizadores.

Este formulario € responsavel pela captagio dos dados referentes ao utilizador. Na primeira secgio

" Uma vez que o sistema principal ¢ uma simulag3o, serdo aqui apresentadas apenas algumas partes do mesmo, pois
objectivo € mostrar o sistema de gestdo de permissdes e sua integrabilidade no sistema principal.
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temos os dados referentes a identificagio dos utilizadores; na segunda secgdo € onde se faz o
mapeamento dos grupos a que o utilizador pertence e na Gltima secgdo encontra se os dados de
autenticagdo do utilizador.

Na base dos dados deste formuldrio sio captadas informagdes para a criagio dos objectos das
classes apresentadas na secgdo a saber: Utilizador e os Grupos de Utilizadores a ele mapeados

(representados no esquema pela classe UtilizadorGrupoUtilizador)

6.4.1.2.2. Consulta de Utilizadores

A consulta de utilizadores baseia-se nos métodos de consulta definidos na classe Utilizador. A

interface do sistema para a consulta pode ser vista na figura 24.

CONSULTA DE UTILIZADOR

Detallies o tihizador
Nome r —]
User E l
Feparti;éo ISPFFB MAPUTO =l Inciur apenss desta Reparhicao
Grupo |Root ;I Irizhar apenas Wikzadoes deste Grupo
Utilizaotes

Editar  User lHome

E'-r'f. jpboana Jorge Paubno

A %Y

[ editar ][ Remover |

Figura 24: Interface para a consulta de utilizadores cadastrados.

Conforme se pode ver na figura 24, a consulta de utilizadores baseia-se em dois critérios:
Reparti¢do e Grupo (de utilizadores); Em um dado momento os utilizadores listados serdo (apenas)

utilizadores que pertencem a uma certa Reparti¢do ou Grupo especifico.

6.4.1.2.3. Actualizacio de Utilizadores

A interface para a actualizagdo de utilizadores é a mesma para a adigao de utilizadores. A partir da
interface da consulta, é possivel seleccionar um utilizador especifico e em seguida editar os dados

do mesmo.
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6.4.1.2.4. Cadastro de Grupos de Utilizadores

A figura 25 ilustra o formulario do cadastro de utilizadores. Na seccdo inicial encontra-se uma
interface para a inclusfio de novos grupos e na parte mais abaixo estio listados os grupos ja
cadastrados. Os métodos que permitem manipular os grupos de utilizadores foram apresentados na

secgdo 6.2.

CADASTRO DE GRUPO DE UTILIZADOR
Dinlos do Giuapo

Desinacao f

Repertioan [SPrrBmaro =
[ adiclonar || Acwuaizar | Remaver 1

Grupos Cadastyades

' DESIGNACAD DO GRUFO REPARTICAQ DONA
E?E Root SPFFE MAPUTO
XY

[ sominstatores SPFFE MAMITO
A%y

[ Coneluir ]] Cancelar |

Figura 25: Formulirio para cadastro, consulta, actualizac¢io e remogiio de grupos.

6.4.1.2.5. Mapeamento de Privilégios de acesso

Para manipular os privilégios de acesso ao elementos de sistema, o sistema possul uma interface
que permite mapear os privilégios de acessos dos grupos aos elementos do sistema. Conforme pode
ser visto na figura 26, é fornecida a lista dos diferentes elementos do sistema a informagio referente

ao acesso pelos grupos de utilizadores.




GESTAO DE PERMISSOES

GRUPG

Reperticho [spFFe MaPUTO |

DesignagSo [Administrateres |

PERMISSOES

Eismenio do 3istame |— - T T 1]

Permessoes Lenula Eiscma Erj Execuran

Tipos de Elemento [opcac de Menu |
o ITEM LBTURA  ESCRIFA  EXECUCAO -
E’\;\ Gestao de Permssoes
Et_'i\ Catasiio de LRéizadores . lr_ﬁ ] EI_{] E
Ey\{\ Consulle de Ltlizodores @ [EI @
Er'i‘ Cadastro de Grupa de Utiizadorss [:Fi =3
E'\Q\ Cackasto de Grupos [Fﬂ U?—:l [EI
Ey‘i“ Cadrasio de Reparicoes “‘?] @
E_\;\ Repisio de Pedkio de Exploracao Florestal =]
E}‘;\ Regitio do F’.Edltio e Licenca de Caca [El ﬂ
' K : . ]

L ) . I

° 1
E’E\ Registo e Provncias “5 [_—:1 [I=J

Figura 26: mapeamento dos privilégios de acesso aos grupos de utilizadores;

Na base dos mapeamentos feitos, os utilizadores associados aos grupos, terdo apenas o acesso
definido através desta interface. Uma parte de acesso (Acesso execugdio) ¢ restringida exactamente
no momento em que se carrega o menu. Isto significa que se um utilizador ndo tiver acesso de
execugdo duma funcionalidade do sistema, a mesma ndo sera extbida no menu. A figura 27 ilustra o

menu do sistema o qual é dinamizado pelos acessos de execugdo que os utilizadores que acedem a

aplicacfio possuem.

R EhaTAa I ormacao.delGast SoldEj Crras o L lonestas
Integragdo do Sisterna de Gestdc de Permissdes de Acesso

I J Reparticho: SPFFE MAPUTO S e e
Usudria: Jorge Pauling; Grupo(s): Root, Adminkstratosss (L ogout]

=) Home EEM VN[O
») Rugisio de Pedidos

») (tperacoes scbre o3 Pedidos

#) Adminiszagdo
! Configuragbet
5} Gestao de Utizadores

Figura 27: Menu do sistema, dinamizado pelo acesso de execugiio de utilizadores.
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Se o utilizador corrente (por exemplo) ndo tiver permissdo para executar as opera¢des em “Registo

de Pedidos”, esta op¢do ndo aparecera no menu do sistema.

Para as outras modalidades de acesso (acesso leitura e acesso de escrita) a validagio é feita no
momento em que o utilizador tenta ler ou escrever em um elemento de sistema, o que significa que
na base do mapeamento feito o utilizador poderd nio conseguir ler ou escrever sobre um dos

elementos de sistema (ex. tabela da base de dados).

6.4.1.2.6. Controle de Operagoes de utilizadores
F

Conforme descrito na sec¢fio 6.2, o sistema possui um mecanismo de controlo de operagdes de
utilizadores sobre o sistema. Tudo o que o utilizador faz, fica registado e ¢ possivel monitorar essas
operagodes.

O interface para a monitorizagio de operagdes de utilizadores pode ser vista na figura 28.

CONSULTA DE OPERAGOES DE UTILIZADORES SOBRE O SISTEMA

frformag Bes do imilizado

Repatigéo | sPFFB MaPUTO ~1
User Mame |ipboane =]
Nome do utlizador EJorue Paulino I

Gperagdes Execifamlas

Periodo de execugfo l19-03-2008 =) /15-03-2008 1T Carregar ]

Edita  Operagao hata Hot Elemento do Sistema
Ep:{‘\ INSER EO 19-03-2008 154816 tanela grupo_Ltlizador
Eri\ ISERGAS 13.03-2008 1513:15 tatela repartican

Ef':“ MISERTAC 18.-03-2008 152248 tabela. grupo_Ltilizado
[5'&\ WSERGAC 18-03-2008 15 0244 fabeda repaHicag

E_r\{\ MNSERCAD 19-03-2008 155433 tabela grupa_LRtiizador
Ef:\ NSERQ.EO 19-03-2008 15:54.33 tabela repartican

I Edtar |{ Remover |

Figura 28: Formulario para a o controle das operacdes dos utilizadores sebre o sistema,
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6.4.2. Integracdo de Componentes no Sistema de Gestdo de Pacientes em TARV e de

Medicamentos

O Sistema de gestdo de Pacientes TARV e de Medicamentos, ¢ um sistema que permite fazer a
gestdo de Pacientes em tratamento antiretroviral ¢ de Medicamentos nas Farmacias das unidades
sanitarias nacionais. O Desenvolvimento do sistema ja se encontra terminado € actualmente estd em
curso um processo de teste do sistema o qual sera seguido pela implementagdo piloto em uma das
farmacias do Hospital Central de Maputo. Este sistema ndo ¢ centralizado, isto €, ndo existira
comunicagiio entre as diferentes farmacias do Pais.

Pretende-se aqui neste trabalho simular a integragdo do médulo de gestdo de permissdes
(apresentado na secgdo 6.2 deste trabalho) neste sistema. Tal como na simulagdo da integragio do
médulo no sistema de Gestio de Florestas ¢ Fauna Bravia, aqui também serfio apresentadas as
funcionalidades basicas do sistema e estas n3o serdo implementadas; apenas serdo implementadas

as funcionalidades de Gestio de permissdes.

Tal como em qualquer sistema, o sistema em causa, sera manipulado por utilizadores; e pretende-se
restringir o acesso destes aos elementos do sistema e ao sistema em geral, bem como o Controlg__ das
operagdes destes nos diferentes componentes do sistema.

Na base do modelo apresentado na secgio 6.2 far-se-d a seguir a apresentagdo dos diferentes

componentes que irdo usar os componentes apresentados.

6.4.2.1. Repositério de dados

A figura 30 apresenta o esquema de tabelas para o repositorio de dados do sistema. Conforme pode
ser observado, o esquema nio se difere muito do esquema apresentado na figura 22. A unica
diferenca consiste no campo url_foto na tabela UTILIZADOR o qual ndo aparece no esquema
anterior; este campo ira armazenar a URL da foto do utilizador. Uma vez que este campo € novo ele
ndo foi integrado na classe Utilizador, apresentada na sec¢do 6.2.1 (Figura 14). A integragdo deste
campo nesta classe sera bastante simples pois a programagio orientada a objectos, conforme visto
no capitulo 4, fornece o mecanismo de Heranga, através do qual podem ser acrescidas
funcionalidades a classes ja concebidas sem que as mesmas sejam alteradas. Aproveitando-se deste
facto sera criada uma nova classe, a classe UtilizadorHdD a qual incluira as novas funcionalidades

exigidas neste sistema.
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exigidas neste sistema.

L

Utilizador

- utilizadorTelefone : String
- utilizadoriait : String
- gruposPertecentes : ArrayList<GrupoUtilizador>

+ inserirutilizador : Utilizador) : boolean

+ rermaver{utilizadorld : long) : boolean

+ buscar(idUtilizador : long) : Utilizador

+ autenticar(utilizador : WHilizador) : int

+ actualizar(utilizador : Uilizador) : boolean

UtilizadorHdD
- urlFoto : String

Figura 29: Classe UtilizadorHdD e seu relacionamento com a Classe Utilizador

UTILIZADOR_GRUPO_UTILIZADLOR N JTRIZADOR 4

d_utlizackr
mx;mwm DPERACAD_UTILIZAGR
o bd_cperacao

Fetefona_utlizador

pemd_utitzador ﬁ*:ﬂf‘:’-z;m
Iui:_fntn e mdu'n.emo_dmo . d _Opee & 80
] Kesignacao_oper a0
1 |

N ELEMENTD_SISTEMA

APUPO UTILIZADOR

Figura 30: Esquema de tabelas do Sistema.

6.4.2.2.Interface do sistema

Tal como no sistema anterior, a interface do sistema segue o padrido do sistema mie, e os diferentes

componentes desta interface sdo apresentados nas subsecgGes seguintes.
Nota: Em relagdo ao sistema apresentado anteriormente, apenas mudara a forma como os dados sdo

capturados. A forma como estes sdo manipulados ndo muda, uma vez que as classes usadas para o

tal sd3o as mesmas.
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6.4.2.2.1. Cadastro de Utilizador

O cadastro do utilizador é composto por 3 funcionalidades, o registo, a consulta ¢ a actualizag3o. O
registo € a consulta baseiam-se no formulario apresentado na figura 31. O objectivo € recolher

informacgao de utilizadores que tem (ou terdo) acesso ao sistema.

IDENTIFICAGAO DO UTILIZADOR

Nome I

Telsfons |

E-mail |—

GRUPOS PERMITIDOS

Qrupo r

Arribur i Remouer I

[% Grupes Parmitidos

[pEsIGNAGAD DO GRUPO

DADOS DE ACESSO AQ SISTEMA

Nome [

Sanha [

Confirmaglo da senha I

Estado do utilizader r

" Submeter | Remover

Figura 31: Formulirio de registo de utilizadores.

6.4.2.2.2, Consulta de Utilizadores

A consulta de utilizadores baseia-se nos métodos de consulta definidos na classe Utilizador. A

interface do sistema para a consulta pode ser vista na figura 32.




Cadutro |- Consulta

DADOS DE CONSULTA
Grupo {Admlni:trgdnrqs . B

It Rafrexh i\
"UTILIZADORES SELECCIONADOS o
Nomae Talefone E-mail Estado
Jorge Pauline 259943399940 jpboane@gmall.com Active
Joslma Chirindza 21789832 jowima@gmall.com [ Activo

Submeter | Remover I

Figura 32: Interface para a consulta de utilizadores cadastrados.

6.4.2.2.3. Actualizagio de Utilizadores

A interface para a actualizagdo de utilizadores € a mesma para a adigdo de utilizadores. A partir da

interface da consulta, € possivel seleccionar um utilizador especifico e em seguida editar os dados

do mesmo.

6.4.2.2.4. Cadastro de Grupos de Utilizadores

A figura 33 ilustra o formulario do cadastro de utilizadores. Na sec¢do inicial encontra-se uma

interface para a inclusdo de novos grupos € na parte mais abaixo estdo listados os grupos ja

cadastrados. Os métodos que permitem manipular os grupos de utilizadores foram apresentados na

seccdo 6.2.
IDENTIFICAO DO GRUPO DE UTILIZADORES ]
Dasignacao |
Dasaigio I
Ragistar I _ Remover
GRUPOS CADASTRADOS
DESIGNACAO DO GRUPO [oescricRo
Adminlstradores Administradores do sisterna
Root Sem descritao

Figura 33: Formulirie para cadastro, consulta, actualizaciio e remogiio de grupos.
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6.4.2.2.5. Mapeamento de Privilégios de acesso

Para manipular os privilégios de acesso aos elementos de sistema, o sistema disponibiliza uma
interface que permite mapear os privilégios de acessos dos grupos aos elementos do sistema.
Conforme pode ser visto na figura 34, € fornecida a lista dos diferentes elementos do sistema a

informagio referente ao acesso pelos grupos de utilizadores.

GRUPQ DE UTLIZADORES
Dasignaclo [ndmlnutndoru E
Tipo slamante | LTLIE li
R Rafrash I}
[PERMISSOES L ]
Eleranto _ | winwa | escama | eecucho
Qastao de Permitsoes r r© r
Cadastro dw Utilizadores r » r
Consulta de Utilizadores r r r
Cadastro de Grupo de Utilizadores r r r
Cadrasto de Grupos r r r
Raglstar Dispansa TARV r r =3
Registar Dispansa TIO r r Vv
Ragistar Raquisicac r r W
Consultar Requisicao r r ~
Registar entrada de medicamentos N r v
Consultar antrads de medicamentos r r [~2
Cansultar stock r r ¥
Consultar movimantos r r v
Registar Inventario r r v
Consultar Inventaric r r [~

Figura 34: mapeamento dos privilégios de acesso aos grupos de utilizadores;

Na base dos mapeamentos feitos, os utilizadores associados aos grupos, terdo apenas o acesso
definido através desta interface. Uma parte de acesso (Acesso execugdo) € restringida exactamente
no momento em que se carrega o menu. [sto significa que se um utilizador ndo tiver acesso de
execugdo duma funcionalidade do sistema, a mesma ndo sera exibida no menu. A figura 35 ilustra o
menu do sistema o qual € dinamizado pelos acessos de execugio que os utilizadores que acedem a

aplicagfio possuem.
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',‘T} ICAP Sistema de Gestio de Pacientes TARV ¢ Medicamentos

Irl=mat anal Canes o4 AES Old1_Jargs Pauling [ Sair ] %
Lacimd Wodu orl Frugioes —_— QQ

[ Clspensas TARY Dispensas TIO RequisigSes Stock Inventdrio Padentes Medlcurnentos]

Figura 35: Menu do sistema, dinamizado pelo acesso de execugiio de utilizadores.

Se o utilizador corrente (por exemplo) ndio tiver permissdo para executar as operagdes em

“Dispensas TARV”, esta op¢do ndo aparecera no menu do sistema.

Para as outras modalidades de acesso (acesso leitura € acesso de escrita) a validagdo € feita no
momento em que o utilizador tenta ler ou escrever em um elemento de sistema, o que significa que
na base do mapeamento feito o utilizador poderd ndo conseguir ler ou escrever sobre um dos

elementos de sistema {ex. tabela da base de dados).

6.4.2.2.6. Controle de Operacgdes de utilizadores

Conforme descrito na sec¢do 6.2, o sistema possui um mecanismo de controlo de operagdes de
utilizadores sobre o sistema. Tudo o que o utilizador faz, fica registado e é possivel monitorar essas
operagdes.

A interface para a monitorizagio de operagdes de utilizadores pode ser vista na figura 28.
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DADOS DE CONSULTA

Qrupeo utilizador r.&dmim;tradoru |:']

Usar Nama bpbomt L\a

beriode de consulta [2008-09-26 ] [7008-06-27 & [yyyy-MM-dd =]

Carragar l

OPERAGOES EXECUTADAS

OPERACAD DATA HORA 'ELEMENTO DO SISTEMA
INSERCAD 24-06-2008 D8124112 tabaelaigrupo_utilizader
INSERCAD 24-06-2008 08126103 tabalarutilizador
ACTUALIZACAO 26-06-2008 08122124 tabalautilizador
ACTUALIZACAQ 27-06-2008 14109:136 tabalautilizador
INSERCAQ 27-06-2008 14:18:16 tabalaigrupe_utilizador

Figura 36: Formulirio para a o controle das eperagdes dos utilizadores sobre o sistema.
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7. CONSIDERACOES FINAIS E RECOMENDACOES

7.1. Conclusdes

Os objectivos tragados para o estudo deste trabalho culminaram com a concepgdo dum prototipo de
sistema baseado na técnica de programagdo orientada a objectos. Esta técnica (conforme visto) tem
sido uma aposta dos desenvolvedores de sistemas de informagdo computadorizados devido ao facto

de garantir a reutilizagdo (facil) de componentes.

Os beneficios que advém do uso correcto das praticas de programacdo orientada a objectos séo
palpaveis: o aumento da produtividade, a reducio de custos de concepgao ¢ de manutencao € a
redugdo dos erros (bugs) dos sistemas de informagdo, entre outros beneficios. Os beneficios
referidos ndo sdo automaticos; é necessario que os padrdes definidos para esta técnica sejam bem
observados pois s6 assim poderdo ser alcangados os beneficios que se supde que se alcancem com o

uso desta técnica.

Um dos meios pelos quais se pode seguir de perto os requisitos de modelagdo desta técnica € seguir
alguma metodologia de desenvolvimento orientado a objectos. As metodologias orientadas a
objectos fornecem uma forma de modelagio propicia para a modelagdo de objectos. Para este

estudo foi usada a metodologia orientada a objectos OMT a qual foi também descrita neste trabalho.

O protétipo elaborado, foi um exemplo de modelagdo e desenvolvimento de um sistema usando a
técnica orientada a objectos. Embora o projecto seja simples, nele foram aplicadas as boas praticas
de desenvolvimento de sistemas de informaciio e através dele pode se pensar em projectos mais

complexos os quais podem ser concretizados com aplicagdo de componentes reutilizaveis.

Os componentes concebidos neste projecto mostram se ser integraveis em projectos futuros pois
para além de o projecto ter seguido os principios sugeridos pela técnica de orientagdo a objectos as
mesmas s3o quase indispensiveis em quase todos os sistemas de informagdo que deseja

implementar alguma forma de seguranga de informagao.
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7.2. Recomendagoes

Os componentes concebidos em programagao orientada 3 objectos podem ser integrados com muita
facilidade em projectos posteriores baseados na mesma plataforma (de concepgdo dos
componentes). Ndo obstante, 0s mesmos componentes podem ser integrados em projectos
concebidos em outras plataformas (Plataformas diferentes da que os componentes foram
concebidos).

Neste trabalho nio foi possivel testar esse tipo de integragdo dai que se recomenda a continuagio
deste estudo com vista a alargar mais o conceito de reutilizagdo de componentes integrando-os em

aplicagdes de plataformas diferentes.
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