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Resumo

A interoperabilidade entre sistemas de informacdo € extremamente importante,
principalmente, para a efectivacdo da governacgéao electrénica no pais. Portante, urge
gue seja empregue um meio para o alcance da interoperabilidade entre os sistemas
de informacédo, no caso concreto da Administracdo Publica, projecto a ser
implementado pelo Instituto Nacional de Governo Electrénico, para tornar célere a
prestacdo de servicos publicos digitais ao cidaddo. O presente trabalho tem como
objectivo, propor um mecanismo que permite a automacgao do processo de troca de
dados e informacdo. Como forma de atingir o objectivo pretendido, recorreu-se: (a) a
revisdo de literatura, na qual abordou-se sobre a Administracdo Publica e as
iniciativas que propiciam a utilizacdo das tecnologias de informacdo e comunicacao;
(b) a abordagem de conceitos de interoperabilidade, integracdo de sistemas, a
relevancia dos padrdes abertos e Web Services; (c) ao estudo de caso, como forma
de obter conhecimentos profundos inerentes a interoperabilidade e perspectiva de
diferentes intervenientes no projecto. Deste modo o trabalho culminou, com uma
proposta de solucdo de interoperabilidade entre os sistemas de informacédo da
Administracdo Publica, o qual constitui um mecanismo de partilha e redso de dados

entre diferentes entidades.

Palavras-chave: Administracdo Pdublica, e-Government, interoperabilidade de

sistemas, padrdo aberto e Web Services.



Abstract

The interoperability between information systems is extremely important, especially
for the effectiveness of the electronic governance in the country. Therefore, it is
necessary to employ means to achieve interoperability between information systems,
in the case study Public Administration, designed by The National Institute of
Electronic Government, as a way to speed up the provision of digital public services
to the citizen. This work aims to propose an interoperability model that allows the
automation of data and information exchange process Public Administration. In order
to achieve this objective, we resorted to: (a) The literature review, which addressed
Public Administration and the initiatives that promote the use of information and
communication technologies; (b) the addressed concepts of interoperability, systems
integration and the relevance of open standards applied in the context of
interoperability; (c) the case study approach as a way to obtain greater depth inherent
to the interoperability and perspectives of the different stakeholders in the project.
Thus the work culminated with a proposal for an interoperability solution between the
information systems of Public Administration, which constitutes a mechanism for

sharing and reusing data between different entities.

Key Words: Public Administration, e-Government, systems interoperability, open

standard, Web Services.
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1. Introducéao

1.1. Contextualizacéo

A revolucdo trazida pelas Tecnologias de Informacdo e Comunicagcdo (TIC) é uma
realidade em Mogambique e em todo Mundo e tem significativo impacto na historia, forma

de viver, trabalhar e interagir da humanidade.

De acordo com (Rodrigo Cesar, 2015, p. 6), a introducéo das Tecnologias de Informacéao
e Comunicacdo na Administracdo Publica, tém um papel essencial na intermediacao
entre 0s varios agentes, isto €, o uso das TIC na Administracdo Publica estimula a
comunicacédo entre o cidaddo, o empresario, o administrador e o agente publico, com o
objectivo, de disponibilizar servigos publicos e servir de modo efectivo e transparente ao

cidadao.

Com base ao disposto no Decreto n.° 30/2001, de 15 de Outubro, a Administracao
Publica de Mocambique assenta na prestacdo de melhor servico ao cidadao
simplificando os procedimentos e no aumento da qualidade da gestdo e no

funcionamento do aparelho administrativo do Estado.

Segundo o Instituto Nacional de Governo Electrénico (2019, p. 5), a aprovacdo da
Politica de Informatica em 2000 e o seu plano Estratégico de Implementacédo de 2006,
representou um marco fundamental para o desenvolvimento de infra-estruturas
tecnoldgicas e sistemas de informacao pelas instituicdes publicas e privadas de forma a

auxiliar na realizacéo das suas tarefas.

Mediante ao contexto, as instituicbes baseadas nos beneficios fornecidos pelas TIC tém
vindo a produzir e adoptar infra-estruturas tecnologias e sistemas de informac&o. Na
optica do INAGE (2019, p. 7), estas iniciativas auxiliam na prestacao de servigcos publicos
ao cidadao, pois as potencialidades das TIC, garantem a celeridade de processos, a
capacidade de processamento e armazenamento de volumes de informacéo, a
seguranca da informacédo, a partilha e reiso da mesma. Nao obstante, no contexto da

Administracéo Publica, no que tange aos sistemas de informacao prevalecem desafios,



no que concerne a troca e partilha de dados e informacgcdes sobre o cidaddo e/ou
empresario entre os diversos sistemas de informacdo suportadas pelas instituicoes.
Neste contexto, as entidades da Administracdo Publica enfrentam dificuldades na
obtencdo de dados e informacdo causada pela inexisténcia de Unico canal de
comunicagdo entre os sistemas de informacdo para a troca e relso de dados?,
conhecimento 2 e informacéo®, o que, contribui em custo as instituicdes e ao cidaddo
(INAGE, 2019, p. 15)

Nesta ordem de ideias, em consonancia ao disposto no artigo 11 da Lei n.° 67/2017, de
1 de Dezembro, que estabelece a obrigatoriedade de partilha de dados e informacéo ao
nivel da Administracéo Publica de Mogambique. O presente trabalho tem como objectivo
fazer um estudo ao nivel das TIC de modo a estabelecer um mecanismo que auxilie na
partiiha de dados e informacdo com base em uma solucdo tecnolégica de forma a

ultrapassar os constrangimentos identificados.

1.2. Definicdo do Problema

De acordo com INAGE (2019, p. 15), um dos desafios que a Administracdo Publica de
Mocgambique enfrenta € inerente a efectiva comunicagéo e interac¢do entre os sistemas
de informacéo e as bases de dados, deste modo, influencia no quadro de celeridade de

prestacdo de servico publico do Estado perante ao cidadao.

Uma das causas devido a inexisténcia de mecanismos automatizado de interacgao,
comunicacdo para a troca de dados, informacé&o e conhecimento entre os diferentes
sistemas informéaticos, faz com que as actividades sejam realizadas de forma manual

dando origem a constrangimentos nomeadamente, a inconsisténcia de dados entre a

! Dada é o registo ou indicio relacionavel a algum objecto que Ihe atribui um valor semantico quantitativo
ou qualitativo (Lei n.° 67/2017, de 1 de Dezembro)
2 Conhecimento é a informacdo compreendida, tomada como verdadeira e guardada na memoria para
usos futuros (Lei n.° 67/2017, de 1 de Dezembro).
3 Informacéo é a reunido dos conhecimentos, dados sobre um assunto ou pessoa, podendo, podendo ser

entendida como tudo aquilo que se sabe sobre determinado campo (Lei n.° 67/2017, de 1 de Dezembro.



origem e o destino, devido a actualizagdo em uma das partes e também a erros

envolvendo o factor humano.

O outro constrangimento, devido a falta de um mecanismo tecnol6gico de comunicacao
no contexto da Administracdo Publica, obriga o cidaddo a interagir com diversas
entidades fornecendo o mesmo tipo de dado e informacao a titulo de exemplo: o nome;
o endereco; o bilhete de identidade; a filhag&o, de modo a satisfazer a sua necessidade.
Neste contexto, perante ao facto apresentado, perde-se o sentido de unidade no contexto
da Administracdo Publica e os seus sistemas de informaticos suportados pelas
organizacdes. Nesta senda, tendo em conta o problema apresentado acima, a pesquisa

tem como base a seguinte questao de pesquisa, designadamente:

i. De que modo se pode garantir a interoperabilidade entre os sistemas de
informacéo suportados pelas diversas entidades da Administracdo Publica de

Mocambique?

1.3. Hipotese
A interoperabilidade entre os sistemas de informac&o no contexto da Administracao
Puablica vai melhorar o envolvimento do Estado perante ao cidaddo na prestacdo de

servicos publicos.

1.4. Justificativa

As organizagbes com recurso a colaboragdo tornam dinamicas as suas actividades e
podem aproveitar a inovacao tecnoldgica para promover e aproveitar a informacéo com
recurso a uniao a outras organizacdes de forma a responder de forma rapida e flexivel.
A interoperabilidade no contexto da Administragcdo Publica além da interligacdo dos
diversos sistemas informaticos dinamiza a prestacdo de servi¢os publicos ao cidadao.
Por consequente a interoperabilidade se torna em um instrumento viavel, mas econémico
e potente para permitir a partilha e retso de dados e informacéo de que determinada
entidade pode disponibilizar, tornando as suas actividades rentaveis entre os sectores

da Administracao Publica (INAGE, 2019, p. 25). Contudo, o trabalho realizou um estudo



para a introducéo de solu¢cdes de TIC com base no enquadramento das tecnologias de
forma a introduzir um mecanismo tecnologico para partiha e reuso de dados e
informacgdes, assim sendo, impulsionar o desenvolvimento e a modernizagdo na

prestacao de servicos digitais pelo Estado ao cidadao.

1.5. Objectivos
1.5.1. Objectivo Geral
% Propor a Implementagéo da Interoperabilidade entre os Sistemas de Informagéo

da Administracdo Publica de Mogcambique.

1.5.2. Objectivos Especificos

% Explanar sobre a utilizacdo das TIC no contexto da Administracdo Publica de
Mocambique;

% Descrever os conceitos de interoperabilidade, padrdes abertos e tecnologias de
Web Service no que tange a interoperabilidade de sistemas de informacao;

% ldentificar as solu¢cdes tecnologicas implementadas no ambito de
interoperabilidade de sistemas de informacao;

% Implementar uma proposta de solucdo de interoperabilidade de sistemas de

informacao para a Administracdo Publica de Mogcambique.

1.6. Estrutura do Trabalho

O presente trabalho € composto por sete (8) capitulos, sequencialmente enumerados e
duas (2) secc¢des ndo enumeradas, compostas por bibliografias e anexos. Deste modo,
apresenta-se a descricdo sucinta de cada uma das partes constituintes desta pesquisa.

Capitulo I: Introducédo — tem a funcéo de esclarecer ao leito a relevancia dos aspectos
abordados no trabalho. Este capitulo € constituido por: contextualizacdo, definicdo do
problema, hipétese, justificativa, objectivo (geral e especificos) por fim estrutura do

trabalho.



Capitulo Il: Metodologia — tem a funcdo de expor ao leitor sobre a forma usada para
conceber o presente trabalho, com base em metodologias e técnicas aplicadas para a

materializacéo do trabalho pratico.

Capitulo lll: Revisédo da Literatura — tem a funcéo de esclarecer ao leitor as matérias
tedricas relevantes para o tema. Este capitulo contém o contetdo bibliografico para o
tema. Este capitulo contém o contetdo bibliografico necessério para a consulta de
conceitos e termos utilizados ao longo do trabalho.

Capitulo IV: Caso de Estudo — neste capitulo fala-se, de forma detalhada, sobre o a
utilizacdo das TIC na Administracdo Publica como iniciativa de modernizacéo do sector
publico e os acontecimentos que predominam no ambito da interoperabilidade de

sistemas de informacao.

Capitulo V: Proposta de Solucdo — ap0s a apresentacao detalha dos problemas, no
presente capitulo, apresenta-se uma proposta de solucdo, que melhor se enquadra a

realidade da Administracao Publica de Mogambique.

Capitulo VI: Desenvolvimento da Solucédo Proposta — neste capitulo, abordam-se
aspectos técnicos relevantes para a implementacdo da solucdo proposta. Sendo
predominante, analise de requisitos, apresentacdo de diagramas e outras figuras a

compreender a solucao.

Capitulo VII: Discussao de Resultados — em relacéo a este capitulo, o autor faz uma
analise sobre os aspectos abordados no trabalho, mencionando o seu impacto e

referindo-se ao mérito do mesmao.

Capitulo VIII: Consideragfes Finais — neste capitulo, encontram-se apresentadas as
conclusdes sobre a pesquisa e o trabalho em geral, mas também estdo emitidas as
recomendacdes sobre aspectos relevantes que poderéo ser consideradas como futuras

pesquisas.



Seccédo de Bibliografias — tratando-se de um trabalho de pesquisa, € importante ter
referencias bibliograficas. Portanto, é nesta parte do trabalho que estdo apresentadas as
obras bibliograficas citadas no trabalho, bem com as que ndo foram mencionadas no

corpo do mesmo, mas que foram cruciais para a realizacédo deste trabalho.

Seccdo dos Anexos — nesta secgdo estdo inclusos os elementos extra, para o

esclarecimento do conteudo do trabalho.



2. Metodologia

2.1. Metodologia de Pesquisa

Tendo em conta o objectivo geral do trabalho, foi aplicada a pesquisa exploratoria de
modo a permitir ndo s6 a fundamentagdo tedrico-cientifica do tema, mas também a
implementacéo da interoperabilidade de sistemas de informacéo, para a materializacao
do tema do trabalho, paralelamente, foi realizada uma pesquisa aplicada, com finalidade

de solucionar o problema identificado.

2.2. Classificacdo da Metodologia

De forma a ter melhor compreenséo do trabalho, € importante saber como foi concebido,
e é por esta razdo, que sdo apresentadas as restantes classificacdbes metodoldgicas
(Silveira, 2009).

2.2.1. Quanto a Abordagem

Na perspectiva de Gerhardt & Silveira (2009), afirmam que a abordagem de pesquisa
pode ser qualitativa, quantitativa ou mista. Para os autores acima citados, a pesquisa
gualitativa ndo se preocupa com representatividade numeérica, mas sim, com o
aprofundamento da compreensédo do problema, enquanto, segundo Fonseca (2002), a
pesquisa quantitativa procura quantificar os resultados usando uma abordagem

numeérica.

O presente trabalho, quanto a a abordagem classificou-se como qualitativa, pois buscou,
a um profundo entendimento do problema, de forma a seleccionar uma solugéo
adequada, com vista a descrever problemas relacionados a auséncia de mecanismos

automatizado de interoperabilidade sem recorrer a linguagem matematica.

2.2.2. Quanto aos Objectivos

Para Gil (2002), quanto aos objectivos um trabalho pode ser:

e Exploratério quanto visa proporcionar maior familiaridade com o problema com

vista a torna-lo mais explicito ou construir hipéteses.



e Descritiva quanto visa descrever factos ou fendmenos, demando técnicas

padronizadas de recolha de dados.

e Explicativa quando procura identificar factores que causam um determinado

fendmeno, aprofundando o conhecimento da realidade.

Em consonancia a classificacédo de Gil (2002), quanto aos objectivos, o presente trabalho
€ exploratério, pois procura em primeiro lugar trazer conceitos sobre o problema,

identificar as suas causas e efeitos.

2.2.3. Quanto a Natureza
No que tange, a natureza a pesquisa, de acordo com Gerhardt & Silveira (2009), afirmam

gue é classificada dos seguintes modos, a saber:

e Bésica quanto visa geral conhecimentos novos Uteis para o avango da ciéncia,
sem aplicagdo pratica prevista, a mesma envolve verdades e interesses

universais.

e Aplicada quando visa gerar conhecimentos para a aplicacéo pratica, dirigidos a

solucéo de problemas especificos, a mesma envolve verdades e interesses locais.

Nesta senda, o trabalho classifica-se quanto a pesquisa como, aplicada, pois 0 mesmo,
visa produzir conhecimentos para a solu¢ao do problema da auséncia de um mecanismo
automatizado de partilha e redso de dados e informacdo no contexto de sistemas de

informacao da Administracéo Publica de Mogambique.

2.2.4. Quanto aos Procedimentos

No que concerne aos procedimentos técnicos, a metodologia usada durante a realizacéo
do presente trabalho pode ser classificada pelos meios, sugeridos por. (Gerhardt &
Silveira 2009)



A pesquisa bibliogréfica, que de acordo aos autores citados é realizada a partir do
levantamento de referéncias tedricas j4 analisadas, e publicadas por meios
escritos e electronicos, como livros, artigos cientificos, paginas web. Neste
trabalho recorreu-se a bibliotecas de forma a se ter acesso a livros, a web de
forma a se ter acesso as publicagBes cientificas para a justificacdo teodrica e
pratica de alguns conceitos, (Gerhardt & Silveira, 2009)

Uma pesquisa documental, que na perspectiva de Fonseca (2002), recorre a fonte
mais diversificadas e dispersas, sem tratamento analitico, designadamente:
tabelas estatisticas, jornais, revistas, documentos oficiais, cartas, relatorios entre

outros.

O estudo de caso, para Gerhardt & Silveira (2009), caracteriza-se como um estudo
de uma entidade bem definida como um programa, uma instituicdo, um sistema
educativo, uma pessoa ou uma unidade social. Com o objectivo em profundidade
o porqué duma determinada situacdo que se supde ser Unica em muitos aspectos,
procurando descobrir o que ha demais essencial e caracteristico. Pode decorrer
de acordo como uma perspectiva interpretativa que procura compreender o

mundo do ponto de vista dos participantes ou de uma perspectiva global.

O presenta trabalho recorreu a pesquisa bibliografica, a pesquisa documenta e ao estudo

de caso como procedimentos de pesquisa.

2.2.5. Técnica de Colecta de Dados

Na ordem de ideias de Gerhardt & Silveira (2009), os instrumentos de colecta de dados

subdividem-se nos seguintes:

Pesquisa Documental — foi feita em relacdo, ao material disponibilizado pela
equipa do INAGE responsaveis pela materializacdo da interoperabilidade de
sistemas de informacdo da Administracdo Publica de Mocambique e a

reengenharia dos sistemas de informacao.



Observacao — € a técnica de colecta de dados para conseguir informacdes, utiliza
os sentidos na obtenc&o de determinados aspectos da realidade. Nao consiste
apenas em ver e ouvir, mas também em examinar factos ou fenbmenos que de

sejam estudar. (Marconi & Lakatos, 2003)

Observacdo assistematica é uma técnica de observacdo que consiste em
recolher e registar os factos da realidade sem que o pesquisador utilize meios
técnicos especiais ou precise fazer perguntas directas. E uma mais usada em
estudos exploratérios e ndo tem planeamento e controle previamente elaborados.
(Marconi & Lakatos, 2003)

Para a realizacéo do trabalho foi feita uma observagéo assistematica.

Entrevista € um encontro entre duas pessoas, a fim de que uma delas obtenha
informacdes a respeito de determinado assunto, mediante uma conversacao de
natureza profissional. E um procedimento utilizado na investigacdo social, para a
colecta de dados ou para ajudar no diagnostico ou no tratamento de problema.
(Laketa et al., 2015)

Nesta ordem de ideias a entrevista pode ser classificada em:

Estruturada: é o tipo de entrevista que segue um roteiro previamente
estabelecido, as perguntas feitas ao individuo sao pré-determinadas. (Marconi &
Lakatos, 2003)

Despadronizada ou ndao-estruturada: o entrevistador tem liberdade para
desenvolver cada situacdo em qualquer direccdo que considere adequada. As

perguntas sdo abertas e podem respondidas dentro de uma conversacéao informal.

No presente trabalho foi usada a entrevista despadronizada. A entrevista foi

realizada junto as instituicdes da Administracao Publica aos técnicos informaticos.
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2.3. Metodologia de Desenvolvimento do Trabalho Pratico

Para o desenvolvimento do trabalho pratico, usou-se uma metodologia de
desenvolvimento de trabalho agil, denominada Extreme Programming (XP), segundo
Sommerville (2011), € um método de desenvolvimento que proporciona maior dindmica
e integracdo de novos modulos que poderdo complementar as funcionalidades do
sistema através de desenvolvimentos incrementais. A metodologia XP, objectiva

entregar de forma interactiva e rapida um sistema de software funcional.

2.3.1. Paradigma de Programacéao

O presente trabalho foi desenvolvimento com base no paradigma de Programacao
Orientada a Objectos (POQO) pela proximidade proporcionada entre os conceitos de
modelacdo e entidades do mundo real, destacando-se com vantagem a concepcéao de

sistemas de software que procuram resolver um determinado problema do mundo real.

2.3.2. Linguagem de Modelagéao

A linguagem de modelacéo é o processo de desenvolvimento abstracto de um sistema,
em gue cada modelo apresenta uma visdo ou perspectiva diferente do sistema. a
modelacdo de sistema geralmente representa o sistema com algum tipo de notacéo
gréfica, que actualmente quase sempre é baseada em notac¢des de UML (linguagem de
modelagem unificada) (Sommerville, 2011). Nesta perspectiva, para a criacdo de
modelos usou-se a ferramenta Visio na versdo 10.2.0, a escola foi por ela ser uma
ferramenta completa de modelacdo que permite a concep¢do do funcionamento e

interaccado entre as entidades que fazem parte do sistema.

2.3.3. Sistema de Gestéo de Base de Dados

Como SGBD usou-se PostgreSQL, pelo facto de oferecer mecanismos eficientes de
seguranca e integridade de dados, além de suportar quase todas as constru¢cdes SQL.
E também é extremamente robusto, confiavel e seguro, para além de ser extremamente
flexivel e rico em recursos, usa-se na versdo 11.5, o sistema de banco de dados possui
aspectos de adicdo e remocao de campos e atributos, modificacdo de forma dinamica

em tempo de execucéo, a escalabilidade do sistema e a flexivel de comunicacéao.
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3. Revisdo da Literatura

3.1. Administracdo Publica de Mocambique

Ao abrigo do artigo 2 do Decreto n.° 30/2001, de 15 de Outubro, a Administracéo Publica
€ um conjunto de 6rgaos, servigcos e funcionarios e agentes do Estado, bem como as
demais pessoas colectivas publicas que asseguram a prestacéo de servigos publicos ao

cidadao.

Segundo a Estratégia da Reforma e Desenvolvimento da Administracado Publica (2012,
2025, p. 19), a Administracao Publica de Mocambique, resulta do amplo processo em
curso no sector publico iniciado em 2001 com o lancamento pelo Governo, da Estratégia
Global da Reforma do Sector Publico (EGRSP), o qual orienta as instituicbes publicas
para a melhoria da qualidade dos seus servi¢os e respostas do Estado, visando obter

uma cultura publica direcionada para a integridade, transparéncia, eficiéncia e eficacia.

A Administracdo Publica de Mogcambique, engloba segundo os dados estatistico um total
de 179.383 funcionéarios e agentes do Estado, os funcionarios e agentes do Estado
encontram-se distribuidos com maior concentracao percentual em Maputo Cidade com
24.978 funcionarios com 11% e pela Administracdo Publica Local com cerca de 154.405
funcionarios com cifra de 89% que se encontram afectos as capitais provinciais e
distritais. Os funcionarios e agentes do Estado encontram-se concentrados nas areas
nomeadamente: educacdo com 55%, Saude com 14%, agricultura com 3% justica com
2% e outros sectores com 26%, (ERDAP, 2012, 2025, p. 26).

Como servidor publico a Administragdo Publica, segundo o ERDAP (2012, 2025, p.34),
0S servigcos mais procurados destacam-se: licenciamento e certificacdo de actividade
comercial com 29%, notariado com 16%, registo comercial com 15%, matricula escolar
9%, emisséo de certificados 4%, licenciamento de turismo 4%, emisséo de bilhete de
identidade 4% e emissé@o de numero Unico de identificagéo tributaria com 3%.

O relatério do Banco Mundial (2011), refere que as reformas levadas a cabo pela

Administracdo Publica de Mogambique na simplificacdo de processos e procedimentos
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tem vindo a surtir efeitos, pois o0 pais encontra-se na 126.2 posicao e sendo 12.° pais

com maior evolugcao nos ultimos anos.

A Administracdo Publica de Mogambique iniciou o enquadramento das TIC no seio do
sector publico no ano de 2000, com base na Resolucéo n.° 28/2000, de 12 de Dezembro
o qual definiu a Politica de Informatica (PI) e através do seu documento operacional, a
Estratégia de Implementagdo da Politica de Informéatica (EIPI) aprovada em 2006. Com
este primeiro documento o pais iniciou a integrar o movimento revolucionario da

Sociedade da Informacéao, através do uso estratégico das TIC (Vidigal, 2005, p. 12).

De acordo com Estratégia de Governo Electrénico de Mogcambique (2005, p. 32), 0 passo
posterior no sentido de integrar as TIC na Administracdo Publica, foi com base na
estratégia em termos globais a coordenacédo, a convergéncia e integracdo com base nas
TIC e da Internet em particular produzir mudancas sistemas em processo, resultando em
maior transparéncia, melhorar a gestdo e manuseamento de dados, monitoria e
acompanhamento mais focalizados de projectos e generalizacédo da formacéo elevacao

de conjuntos de habilidades no sector publico.

Contudo, com base na Estratégia Estratégia de Governo Electronico de Mogcambique
(2005, p. 24), os objectos na prestacdo de servicos publicos, assentam-se nas
premissas: (i) melhorar a eficiéncia e a eficacia na prestacdo de servicos publicos; (ii)
assegurar a transparéncia e responsabilidade dos servidores publicos e (iii) dar acesso
a informacgéo para melhorar as actividades do sector privado e simplificar a vida dos
cidadaos.

3.1.1. Governacéao Electronica em Mogcambique

Conforme Marisa et al.,, (2014), afirmam que o uso das TIC contribuiram
substancialmente ao nivel de conhecimento da sociedade e das comunidades, pois esta
permite-lhes estarem melhor equipadas sob o ponto de vista de acessibilidade da
informacdo, reduzindo assim distancias e facilitando multiplas interac¢cbes entre os

cidadaos e os governos de forma rapida. Contribuindo para o empoderamento do acesso
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a informacado, deixando as pessoas com conhecimento relevantes e cruciais para o

desenvolver o pais.

De forma a disponibilizar informacdes e servicos* aos cidaddos e a outras entidades,
diversos governos apoiam-se no uso das TIC. E neste contexto, que surge termo de
Governacao Electrénica. Segundo Martins & Ramos (2008, p. 17), salientam ainda que
é importante distinguir a Governagéo Electronica do Governo Electronico. A governagao
designa a maneira ou o processo de administracdo tendentes a alcancar certos,
objectivos, interesses e politicas tracadas pelo governo que por sua vez € a instituicdo

ou aparelho instituido para alcancar este objectivo ou interesses.

No ponto de vista de Marisa et al., (2014), o conceito de Governacdo Electronica em
Mocambique surge com a criacdo da comissdo para a politica de informatica através do
decreto presidencial n. ©2/1998 de 26 de Maio. Como referenciado acima, a Governacgao
Electronica assenta-se no uso das TIC para a sua materializacao. A Estratégia da Politica
de Informatica (2006), realca que o uso das TIC tem contribuido significamente para a
melhoria das opera¢des dos governos no mundo, disponibilizando melhores servicos e
de forma rapida para os cidadaos, colocando a informacdo publica ao dispor dos
cidadaos, facilitando a comunicacdo em areas como saulde, educacdo, transporte,

promocdo da imagem de paises, combate a corrup¢ao entre outras.

De acordo com a Estratégia da Reforma e Desenvolvimento da Administracdo Publica
(2012, 2025, p. 12), a nivel internacionais os indicadores apresentam o seguinte quadro
evolutivo:
e Evolucado da Governacéo Electronica — estimativa do e-Government Survey das
Nacoes Unidas, retratam que o pais atingiu 0,2288 em 2010 (1612 posi¢ao), o que
contraria a tendéncia ascendente até entdo verifica e que devera ser retomada.

No ano de 2014, o pais atingiu a média dos paises da sub-regido Este de Africa

4 Servico é uma implementagdo bem definida de uma funcionalidade de negécio, com uma interface que
pode ser descoberta por consumidores de servigcos para a criagdo de diferentes aplicacdes e processos
de negocio. (O’brien, 2005, p. 34).

14



(0.2782), sendo a meta para 2024 (0,3430) valor actual do pais que se encontra

na 102 posicao do continente africano.

e Evolucdo da Participacéo Electronica (e-Participation) — estimativa destaca que
entre os anos de 2005 e 2008, Mogambique é o pais africano de 30° e 25° a nivel
global, mas onde em 2020 caiu para 97° posi¢éo global (0,1143) pontos. A meta
neste indicador € atingir o topo 10 (dez), com participacdo evolutiva em matérias

de governacao electronica.

O Governo de Electronica em Mocgambique, serd testado com base em projectos
definidos e apoiara a reforma do sector publico colocando como foco o uso e aplicacdo
das TIC as prioritarias. Os projectos vao demonstrar a efectividade e objectivos da
reforma do sector publico nos Ministérios e instituicdes que operam em areas prioritarias,
através de reengenharia dos seus processos, formagdo dos seus funcionarios,
desenvolvimento dos seus sistemas de disponibilizacdo de informacdo e servicos, e
generalizacdo do uso das novas tecnologias (Estratégia do Governo Electrénico de
Mocgambique, 2005, p.15).

3.2. Esséncia da Estratégia do Governo Electronico

A ESTRATEGIA DE GOVERNO ELECTRONICO
DARA A QUALCQUER MOCAMBICAND
EM QUALOUER AREA DA GOVERNACAD,
EM QUALQUER SECTOR DA ECONOMIA,
E A QUALOUER NIVEL DA SOCIEDADE,
O DIREITD DE ACEDER, PROCESSAR E APLICAR
ToDA A INFORMACAD NECESSARIA
Para CADA UM ALCANGAR O MAXIMO
DO SEU POTENCIAL
COMD INDIVIDUD DOTADD DE CONHECIMENTO,

Lin CIDADAD RESPONSAVEL
E UM COMPETIDOR GLOBAL

Figura 1: Viséo da Estratégia do Governo Electrénico de Mogambique

Fonte: (Estratégia do Governo Electronico de Mogambique, 2005, p. 11)
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O Governo Electrénico de Mogcambique, apresenta a sua visdo no objectivo de permitir
gue o cidaddo mocambicano tenha sempre acesso a informacéo relacionada as suas

actividades do Governo, conforme na figura, acima apresentada.

De forma a auxiliar no alcance da visdo, definiram-se certos objectivos concretos,
designadamente: (i) melhorar a eficiéncia na prestacdo de servicos publicos; (ii)
assegurar a transparéncia e responsabilidade dos servidores publicos e (iii) dar acesso
a informacgéo para melhorar as actividades do sector privado e simplificar a vida dos
cidadaos.

3.2.1. Elementos Chave da Estratégia do Governo Electronico

Na perspectiva da Estratégia do Governo Electrénico de Mocambique (2005, p. 13), a
implementacédo do Governo Electronico requer: (i) a conectividade e a interoperabilidade
funcional de uma hierarquia de agéncias governamentais, seus sistemas de informacéo,
e da informacado com que elas lidam; (i) mecanismos através dos quais se possa garantir
gue as suas actividades sao seguras, legais, honestas e susceptiveis de seguir até a sua
origem e (iii) pessoas competentes para usar, administrar e manter os sistemas
informaticos. Deste modo, a estratégia faz mencéao de trés elementos chave descritos no

subcapitulo a sequir.

3.2.1.1. Plataforma Comum de Comunicacao

Com a criacédo do Governo Electronico, o objectivo é de permitir o compartilhamento de
dados e informacdes entre os diferentes intervenientes do sistema de forma segura.
Assim sendo, surge a necessidade de criacdo de mecanismos que possibilitam a

comunicacédo entre os varios sistemas que compdem o Governo Electrénico.

Neste contexto, 0 governo central, ministérios, governos provinciais ou municipais terem
os sistemas desenvolvidos em diferentes plataformas ou linguagens de programacao,
esses devem ser capaz de operar ou comunicar uns com outros e devem também ser

capazes de trocar dados sem dificuldade. Isto torna-se possivel com a criagdo de uma
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plataforma comum que permita a interaccao destes sistemas independentemente da sua

tecnologia (Estratégia de Governo Electronico Mocambique, 2005).

3.2.1.2. Politicas e Regulamentacéao

O Governo Electronico fornece dados e informacdes aos diversos utilizadores que
interagem com o sistema, por essa razao, existe a necessidade de definir privilégios de
autoridade, niveis de acesso dos utilizadores a informacéo que cada um, destes pode
manipular. Conforme a Estratégia do Governo Electronico de Mo¢cambique (2005), sé&o
necessarios dispositivos legais como assinaturas digitais, sistemas de verificacdo de

autenticacao de terceiros e evidéncia electronica.

De modo a proteger a privacidade e os interesses dos cidadaos e do empresariado, €
necessario que existam bases legais no pais responsaveis por regular e para facilitar o
uso amplo e autorizado da informacéo fornecida. Actualmente o pais dispdem de leis

gue regulam o envolvendo o uso das TIC em diferentes contextos destacando-se:

e Lein.°%3/2017 de 9 de Janeiro (Lei das Transac¢des Electronicas) — promulgada
no dia 09 de janeiro de 2017, a lei das transacc¢Bes electrénicas regula as
transaccdes electrénicas, o comercio electronico e o governo electrénico. A lei,
também visa garantir a proteccdo, seguranca dos provedores e utilizadores das
TIC.

e Lein°35/2014 de 31 de Dezembro (Cédigo Penal Mocambicano) — aborda das
penas referentes aos crimes informaticos, no titulo Il no seu capitulo I, ou seja, o
cédigo penal mogcambicano trata das penaliza¢des decorrentes do uso das TIC na
pratica de crimes tipificados pela lei.

e Estratégia Nacional de Ciberseguranca (ainda em consolida¢cao) — inserido
no plano de accdes dos paises-membros da CTO, a elaboracdo da Estratégia
Nacional de Seguranca Cibernética em Mogambique visa adoptar medidas que

garantam um ambiente online seguro, ou seja, onde utentes, negocios e 0
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Governo estdo devidamente protegidos, permitindo ao pais usufruir dos

beneficios das TIC em prol do desenvolvimento social e econémico.

3.2.1.3. Capacitacao Institucional e Humana

A éarea das TIC requer um certo nivel de conhecimento técnico e actualizados pois
diferentes metodologias e técnicas sado desenvolvidas dia apds dia, sendo por isso
necessario que os profissionais desta mantenham sem informados e actualizados. Para
a Estratégia do Governo Electronico de Mogcambique (2005, p. 25), o elemento foca na
necessidade formacao de profissionais altamente qualificados para 0 manuseamento e
gestdo das plataformas do Governo Electronico. Ademais, defende-se a criacdo de

politicas por forma a reter esses profissionais impulsionando assim o sector publico.

3.3. Desafio da Governacgéo Electrénica de Mocambique

De acordo com Relatorio Nacional do Programa da NaccBes Unidas para o
Desenvolvimento (2014, p. 31), refere que a Governacéo Electronica, as TIC constituem
um dos veiculos chave da reforma do sector publico e contribuem ainda, de forma
significativa no processo de transparéncia dos actos de governacdo e da

democratizacao.

Segundo Chemane et al., (2009, p. 159), apresentam um framework de
interoperabilidade para o Governo Electronico em Mocambique e neste, apresenta-se
uma estrutura abrangente baseada em, a saber: (i) uma arquitectura que faz referéncia
aos padrbes técnicos; (i) um ciclo de vida de padronizagdo, (iii) um modelo de
maturidade e (iv) algumas acc¢des-chave destinadas a iniciativa sustentavel ao longo

prazo, conforme ilustra a figura 2.
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Figura 2: Viséo geral dos padrbes aprovados em 2009

Fonte: (Chemane, et al., 2013, p.20)

Com base na figura apresenta-se os padrdes descritos no framework proposto por
Chemane et al., (2013, p. 21), pode-se encontrar padrbes relacionados com a redes e
infra-estruturas, interoperabilidade dos processos e a interoperabilidades dos dados

semanticos.

Segundo o autor acima citado, um dos desafios no que tange a interoperabilidade ao
nivel de administracdo publica, insere-se na necessidade de especificacdo de uma
solucdo (Plataforma Tecnoldgica) de interoperabilidade de sistemas de Governo
Electronico (e-Government Service Bus) para o contexto das entidades publicas, bem
como, definir e especificar os servi¢os, informacdes e dados em todos niveis do Governo
(Central, Provincial, Distrital), para o suporte aos servigos electrénico ao cidadao,

conforme apresentada na figura 3.
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Figura 3: Arquitectura do Governo Electronico de Mogambique

Fonte: (Estratégia do Governo Electronico, 2005)

A Estratégia de Reforma e Desenvolvimento da Administracdo Puablica (2012, 2025), na
componente de desafios para a materializacao da Estratégia de Governo Electrénico de
Mocambique, descreve a necessidade de se colocar 0s servicos publicos junto do
cidaddo. Deste modo, no ambito da interoperabilidade sdo propostos 0s seguintes

desafios, a saber:

i.  Disponibilizar portal Gnico de servicos online direccionado para o cidadao

integrados na plataforma de interoperabilidade do Governo;

ii.  Garantir o suporte electronico a todas transacc¢des financeiras e fiscais no Estado,

integrando-o na plataforma de interoperabilidade do Governo.
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3.4. Interoperabilidade de Sistemas de Informacéao

3.4.1. Conceito de Interoperabilidade

Na perspectiva da Comissdo Europeia (2004), a interoperabilidade consiste na
habilidade de sistemas informéticos e processos de negoécios suportados, por estes
trocarem dados e garantir o compartilhamento de informacé&o e conhecimento. De acordo
com Novakousk & Lewis (2012), varias definicdes capturam a ideia geral, por detras da
interoperabilidade. Porém, estas tendem a focar apenas nos aspecto técnicos, muitas
vezes reflectido a crenca de que a interoperabilidade é primariamente um desafio
técnico, resultante de muitos esforcos para a construcdo de sistemas interoperaveis

apenas, em tais desafios.

Para Alves & Moreira (2004, p. 32), a interoperabilidade esta associada a situacao em
gue se pretende que as entidades desenvolvidas de forma insolada, que operam de
modo autbnomo e que exibam caracteristicas heterégenas, passem a ser capazes tanto

guanto, possivel operar de forma conjunta com vista a alcangar um objectivo global

Contudo, na ordem de ideias do autor a interoperabilidade consiste na capacidade de
entidades, operar em conjunto, entendimento partilhado, operacdo sem esforco,
operagdo com objectivo comum, autonomia, heterogeneidade, envolvendo
compartilhamento de informacdo e conhecimento, por meio de processos de negdcio,
suportados através de dados entre os seus sistemas informatico, de forma a se atingir

um objectivo comum e mutuamente benéfico.

No ambito dos beneficios, segundo Novakousk & Lewis (2012), podem ser divididos em
VArios grupos, entre eles destacam-se: (i) a perspectiva de prestacdo de servicos e (ii) a
perspectiva de administracéo. A perspectiva de prestacdo de servigos, permite melhorar
a eficiéncia na disponibilizacdo e no acesso aos servicos e por fim coordenacéo, gestao
e manutencéo de servicos. Por lado de administracdo, permite reduzir custos de adopcao
e implementagéo de sistemas, que ocorrem devido ao uso de padrdes e normas abertos,

0 que estimula a competi¢ao entre os fornecedores.
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3.4.2. Modelos de Interoperabilidade no Contexto da Administracéo Publica

De acordo com Novakousk & Lewis (2012), os modelos de interoperabilidade dividem o
problema de interoperabilidade em diferentes, niveis ou dimensdes, apresentam 0s
seguintes modelos de interoperabilidade: Level of information System Interoperabity
(LISI); Organizational Interoperability Maturity Model (OIMM); Levels of Conceptual
Interoperability Model (LCIM); European Interoperability Framework (EIF); Government

Interoperability Framework (GIF).

Conforme os autores, os modelos sdo adequados para um modelo interoperabilidade
genérico pelo facto de serem dependentes a um dominio especifico. No contexto da
Administracdo Publica de Mocambique, de acordo com Chemane et al., (2009), o modelo
de interoperabilidade é o e-Government Interoperability Framework for Mozambique

(eGIF4M), a sua arquitectura e os padrdes suportados expostos no ponto 3.3.

Com base no autor acima citado, o objectivo do eGIF4AM é a definicdo das etapas
concretas para permitir a interoperabilidade na Administracdo Publica do pais, assim
sendo, é um marco central para melhorar a eficiéncia e eficacia dos servicos
governamentais, € uma facilitadora chave para mudar o governo para uma abordagem
centrada ao cidaddo. O eGIF4M leva em consideragcdo algumas questdes e
oportunidades especificas, tipicas de paises com um nivel avancado de desenvolvimento

do sector publico.

O eGIF4M na sua génese implementa uma estrutura que pode reduzir algumas barreiras
enfrentas por pequenas e médias empresas (PMESs), em projectos de TIC, pois solucdes,
governamentais baseadas em padrbes, as PMEs tém mais possibilidades de competir
ou cooperar com mais entidades (Chemane et al., 2009, p. 5). Nesta perspectiva, o
eGIF4AM pode ser uma oportunidade para empresas locais se juntarem ao
desenvolvimento da estrutura do Governo Electronico e no fortalecimento internacional
conexdes e redes. O modelo de interoperabilidade do eGIF4AM é baseado em
interoperabilidade técnica, interoperabilidade organizacional e interoperabilidade

semantica.
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Conforme Alves & Moreira (2004, p. 28), a interoperabilidade ao nivel de Governo
Electrénico visa proporcionar o acesso a informacado, orientar a tomada de deciséo
aumento da eficiéncia proveniente da implementagcdo de um governo centrado no

cidadao.

3.4.3. Objectivos da Interoperabilidade

No que tange aos objectivos da interoperabilidade, Novakousk & Lewis (2012),
apresentam trés (3) principais, associados ao alcance da interoperabilidade entre
sistemas informaticos, tais como: (i) intercambio de dados; (ii) intercambio de seméantica

e (iii) acordo de processos.

3.4.3.1. Intercambio de dados
Este objectivo visa apenas garantir a troca de dados entre as partes da comunicacao,

nao importando o seu significado.

3.4.3.2. Intercambio de semantica

Este objectivo, para além de garantir a troca de dados entre as partes de comunicacao,
visa assegurar que as mesmas atribuam o mesmo significado aos dados que trocam. Na
perspectiva de Novakousk & Lewis (2012), este objectivo difere do primeiro por questdes
de interpretacéo; ndo existe meio-termo. Porém a troca de significado € mais complicada,

pois ndo existem implicitas que as partes irdo interpretar os dados da mesma forma.

3.4.3.3. Harmonia entre processos

Este objectivo visa garantir um acordo sobre a forma de gerir a informagéo trocada entre
partes entre as partes da comunicacao. Na 6ptica de Novakousk & Lewis (2012), este
objectivo difere dos dois anteriores pelo facto de mudar o foco da transparéncia de dados

para ac¢cOes que podem ser tomadas sobre os dados, caso estes tenham sido trocados.

De forma a garantir este objectivo os participantes da comunidade devem acordar de
antem&o, sobre o que deve ser feito em relacdo aos dados que recebem e que

tratamento deve ser envolvido a posterior.
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3.4.4. Niveis de Interoperabilidade

O proposito fundamental, por detras dos niveis de interoperabilidade, é de como
relacionar os objectivos basicos da interoperabilidade para atingir objectivos mais
complexos. Quanto aos niveis de interoperabilidade, apresenta-se a classificacdo de

acordo com (Novakousk & Lewis 2012), assim sendo, designadamente:

3.4.4.1. Interoperabilidade Técnica
Esta directamente mapeada pelo objectivo intercambio de dados. Véarios modelos de
interoperabilidade subdividem este nivel em varios subniveis, com o objectivo de abordar
modos especificos de comunicacdo, bem como separar os dados do meio de
comunicacéo. A interoperabilidade técnica, por sua vez esta subdividida em, pelo menos
guatro camadas ou categorias, a saber:

3.4.4.1.1. Interconexéo
Envolve padrdes relacionados com a rede de computadores e com o desenvolvimento

de sistemas. Esta camada garante a comunicacéao entre diferentes sistemas.

3.4.4.1.2. Integracdo de dados
Envolve os padrbes usados para a descricdo dos dados trocados entre sistemas
distintos.

3.4.4.1.3. Acesso a informacéo e apresentacao

Envolve a apresentacédo de dados do utilizador final, em varios meios de acesso.

3.4.4.1.4. Gestao de conteudo e metados
Envolve os padrdes usados para 0 acesso e para gestdo do funcionamento de toda a

plataforma de interoperabilidade.

3.4.4.2. Interoperabilidade semantica
E mapeada pelo objectivo de intercAmbio de significado e esta posicionada sobre o nivel

de interoperabilidade técnica, pelo facto de ser necessario garantir a troca de dados.
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3.4.4.3. Interoperabilidade Organizacional
E mapeada pelo objectivo, de harmonia entre processos. A mesma € posicionada no
nivel mais elevado, pelo facto de ser impossivel harmonizar processo, sem antes garantir

a troca de dados e o entendimento do seu significado entre as partes da comunicacgao.

/Iniciativa A\ /" Iniciativa B \

Porque e quando estamos
interoperando

[eroperabilidade
Organizacional

|

Interoperabilidade
Semantica

Interoperabilidade
Técnica

Sobre o que estamos interoperando

s \_

Figura 4: Dimensdes da Interoperabilidade

Fonte: (Alves & Moreira, 2004)

3.5. Componentes do Modelo de Interoperabilidade
Segundo a Alves & Moreira (2004), ao se estabelecer um modelo de interoperabilidade
deve-se ter em consideracao os multiplos componentes que se referem a cada uma das

areas que serao afectadas pelo desenvolvimento do modelo.

Os modelos de interoperabilidade de acordo com Novakousk & Lewis (2012), englobam
uma série de padrbes e especificacdes técnica de forma a uniformizar as praticas dos
orgados estatais e alcancar a interoperabilidade irrestrita dos servicos de governo

electrénico.

Conforme os autores acima citados existem pelo menos cinco componentes basico que
devem integrar um modelo de interoperabilidade, abaixo a especificacdo de cada um dos

componentes, nomeadamente:
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Infra-estrutura Tecnoldgica: corresponde as componentes tecnoldgicas
necessarias para que seja colocado em marcha o modelo escolhido, ou seja, a
plataforma através da qual ocorre o intercambio, 0s conectores de ponta que ligam
provedores e consumidores de informacéo, bem como definicdes técnicas e

semanticas para o intercambio de dados.

Processos de Atencéo: correspondem aos modelos de gerenciamento de
processos de negocios, business process management que devem ser
desenvolvidos e implicam 0 mapeamento dos servigos e processos de negoécios
gue serédo suportados pela infra-estrutura tecnolégica, tais processos englobam a
adopcdo de acordos relativos aos niveis de servico para a operacao entre

consumidores e provedores de informacéao.

Standards: desenho e definicho de padrdes a serem observados no
desenvolvimento dos dois itens anteriores. No caso concreto os padroes séo
determinados no contexto da interoperabilidade em Mogambique pelo eGIF4M,
que cobre todos os elementos técnicos envolvidos. Os Standards devem
assegurar a evolucado necessaria e prever mecanismos que permitam dar conta

de novos requerimentos de intercambio.

Marco Juridico: tendo em conta os limites da ordem juridica de um pais, em
relacdo a questbes como dentre inimeras outras, a aplicacdo de TIC pela
Administracdo Publica, o intercambio de informacdes, a privacidade e a
salvaguarda de dados, as formas de relacionamento entre a Administracao
Publica e demais actores sociais. O modelo de interoperabilidade deve contar com
um arcabouco juridico-normativo que delimite, de forma inovadora ou que de
acordo com o ordenamento juridico vigente: a responsabilidade pela
implementacdo e desenvolvimento do projecto, o alcance de iniciativas, 0s
tramites e procedimentos comuns desenhados para o intercambio de dados, bem
como a forma de relacionamento entre o papel e as responsabilidades de cada,

um dos actores envolvidos na iniciativa.
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3.6.

Conforme Lallana (2008), os padrbes abertos séo caracterizados pela abertura no

Marco Institucional: para garantir a viabilidade e a sustentabilidade do modelo
de plataforma de interoperabilidade selecionado, é preciso que se estabelecam
levando-se em conta as caracteristicas dos frameworks institucionais formais e
informais existentes os arranjos institucionais apropriados com a delimitacéo do
papel de cada um dos actores responsaveis pelo desenvolvimento, pela
implementagédo e pelo funcionamento da plataforma de interoperabilidade
(operacao tecnoldgica, pela gestdo das operacbes de rotina, bem como pela
gestdo reguladora de tramites de acesso/adesdo e processos de troca de

informacao através da plataforma).

Relevancia de Padrdes Abertos no Contexto de Interoperabilidade

processo de seu desenvolvimento e no acesso das suas especificacdes. Segundo

Novakousk & Lewis (2012), os padrdes abertos em particular desempenham um papel

fundamental no alcance da interoperabilidade em qualquer contexto, os padrdes abertos

permitem que os produtos diferentes funcionem juntos e conduzem a diversidade de

fornecedores e ao desenvolvimento tecnoldgico os padrées abertos podem trazer os

seguintes beneficios, designadamente:

Evitam que as organizacoes figuem presas a um fornecedor particular e ddo-lhes

a flexibilidade de escolher varias opcdes tecnoldgicas;

Garantem o crescimento econdémico e da industria local pois, permite-a competir

globalmente com menos recursos;
Reduzem os custos e riscos das organizacdes na adopcéo de tecnologias, por

estas saberem que tem varias possibilidades para a producao e implementacéo

de produtos que necessitam.
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3.7. Web Services

De acordo com W3C (2010), Web Services é uma solucdo que é utilizada para suportar
a interoperabilidade, integracdo de sistemas na comunicacdo entre diferentes
aplicacdes, estas aplicacbes podem ser escritas em diferentes linguagens de
programacéo. No Web Services existe uma interface de descrigdo em um formato que
pode ser processo pela maquina WSDL, a interaccdo com base em mensagens SOAP
sobre o protocolo HTTP com XML e em combinacdo com outros padrdes técnicos da
Web.

De forma objectiva, na perspectiva de W3C (2010), define XML como uma forma,
baseada em texto de representacdo de informacdo estruturada, nomeadamente;
documentos, configuracdes, transac¢des entre outros. No contexto de interoperabilidade
de sistemas de informacao da administracédo publica, pois auxilia na reusabilidade visto
gue Web Services desenvolvido em blocos de construgcdo, pode agregar servico com
maior valor, permitindo que seja reutilizado em outros servigos. Por conseguinte
independemente da plataforma utilizada em Web Services permite a comunicacéo e a

troca de dados entre aplicativos

Registro de Servico

Mensagem SOAP

Provedor Consumidor

Figura 5: Tecnologia usadas em Web Service
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3.7.1. Tecnologia Utilizadas em Web Services

XML: Extensible Markup Language é de acordo com W3C (2010), uma linguagem
simples e flexivel de texto que é derivada do SGM (ISO 9979), formato muito
usado nos ultimos anos para a troca de informacdo na web e em outros tipos de
sistemas. A sintaxe de dados em XML, que é utilizada para Web Services,

especifica como os dados sao representados e transmitidos.

SOAP: Simple Object Access Protocol representa a invocacado remota de um
objecto e a forma como os seus argumentos s&o serializados a partir do provedor
ao consumidor. Uma mensagem de SOAP é composta por cabecalho e o corpo
da mensagem, (W3C, 2010).

Cabecalho Corpo da Mensagem

Mensagem SOAP (SOAP Envelope)

Figura 6: Formato de um mensagem SOAP

WSDL: Web Services Description Language, na optica de W3C (2010), € uma
linguagem de descrigcdo de Web Services, possui uma sintaxe baseada em XML
e € geralmente designada como o contrato do Web Service, entre o provedor e 0
consumidor. As mensagens sado descritas de forma abstracta e depois
encapsulados em um formato de mensagem e em um protocolo especifico de

rede.

UDDI: Universal Description, Discovery and Integration, € um directorio distribuido
baseado na web, que permite que servigos se disponibilizem na Internet e permite
gue seja possivel que uns encontrem os outros. Para este processo, pode-se fazer

uma analogia com as paginas amarelas das listas tradicionais (W3C, 2010).
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3.8. Diferenca de Interoperabilidade e Integracéao

Segundo Alves & Moreira (2004, p. 30), a integracdo € normalmente considerada além
da margem da interoperabilidade, na medida em que, ao contrario da interoperabilidade
envolve um certo nivel de dependéncia funcional entre as entidades ou componentes
envolvidos. Nesta ordem de ideias, a integracéo € o processo de combinar componentes
de software, componentes de hardware ou ambos num sistema total como a fuséo ou
combinacdo de dois ou mais elementos de mais baixo nivel num elemento unificado e

funcional com as interfaces fisicos e funcionais satisfeitos.

Por outro lado, na interoperabilidade os sistemas participantes permanecem
independentes e autébnomos, de tal modo que qualguer um deles pode ser substituido
por outro de especificagdo similar mantendo-se a funcionalidade do sistema global. Em
situacao de integracdo os sistemas participantes sdo assimilados num todo maior (Alves
& Moreira, 2004, p. 30).

Tabela 1: Diferenca entre os conceitos de Interoperabilidade e Integracao

Coexisténcia Co Unificacdo
Autonomia Assimilacéo

Fraca interdependéncia Forte dependéncia

Fonte: (Alves & Moreira, 2004, p. 31)

Segundo Alves & Moreira (2004, p. 33), os sistemas interoperaveis nao tém que estar
necessariamente integrados, ao contrario do que sucede na integracdo, em que as
conexdes estabelecidas entre os sistemas sao rigidas e fixas, as conexfes entre

sistemas interoperaveis sdo mais flexiveis, sendo faceis de estabelecer e alterar.
Em suma, a interoperabilidade possui a caracteristica de independéncia e autonomia,

conjugando esfor¢cos para alcance ao funcionamento global, mas preservando, tanto

guanto possivel, a individualidade e a independéncia.
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4. Caso de Estudo

4.1. Enquadramento Legal

De acordo com o n. °1 do artigo 12 da Lei n.° 7/2012, de 8 de Fevereiro, estabelece que
a Administracao Publica moderniza os servigos tendo em conta os avang¢os da ciéncia e
tecnologia, a evolucdo econdmica, social e cultural do pais. Ja a Lei n.° 3/2017, de 9 de
Janeiro, estabelece os principios, normas gerais e 0 regime juridico das transaccoes
electrénicas, em geral, do comércio electrénico e do governo electrénico, em particular,

visando garantir a proteccao e utilizacdo das TIC.

4.2. INAGE

O Instituto Nacional de Governo Electronico € uma instituicdo publica dotada de
personalidade juridica e autonomia administrativa, criada pelo Decreto n.° 61/2017, de 6
de Novembro pelo Conselho de Ministros, com a missdo fundamental de coordenar e
prestar servicos do Governo Electrénico, proporcionando maior celeridade na prestacao
de servicos publicos digitais e promovendo iniciativas com vista a melhorar a eficiéncia,

eficacia e transparéncia da Administracéo Publica.

Compete ao Instituto Nacional de Governo Electrénico, ao disposto no artigo 16 da
Decreto n.°67/2017, de 1 de Dezembro, no que refere ao Quadro de Interoperabilidades,

as seguintes iniciativas, nomeadamente:

a) Implementar solucdes tecnoldgicas transversais para a Administracédo Publica;

b) Gerir a Plataforma Comum de Comunicacdo de Dados do Governo e de

Interoperabilidade;

c) Implementar e gerir os Centros de Dados do Governo;

d) Assegurar a criacdo de capacidades do dominio das TIC ao nivel nacional e a
transparéncia de conhecimentos necessério para a implementacdo de solugbes

de TIC na Administracao Publica.
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A estrutura organica do INAGE é apresentada abaixo:

Direcdo Geral

Direcgdo de Recursos Diregho a0 Transtormacio Dwegdo Seguranca Direciio de Infra-estratura de
Patmados Ongital Cibermatica Redeé do Governo

Servigos ce
Operagio

Departaments de
Reengnharia e
Des emvohimeniy

Dapartamanto de
rasposta a madentes

Departamento de Engeshare ¢
Qetas

Departamentn »-Senwgos Deparamenc de Coeragtes
Decarmmey & Cusidads » Sapore

WOUWE W rhrea

Gectio & Negooos

Degartamento e
Formacio

Departamento Recursos Depariamento de Departamento de Departamusto de
Humano Admrenistracdo Financias Manticacio « Cooperagio Jundico
Departamento de Departamento de
Comumicacho e imagem Aguisiches

Figura 7: Estrutura organica do INAGE

Fonte: (Instituto Nacional de Governo Electrénico, 2021)

Com base descrito ao abrigo do artigo 16 da Lei n.° 67/2017, de 1 de Dezembro, compete
ao INAGE implementar os padrdes, gerir a plataforma comum de comunicacao de dados
e processos do governo e interoperabilidade. Neste ambito, a plataforma tecnolégica de
interoperabilidade proposta no presente trabalho fica ao cargo da Direccdo de
Transformagédo Digital, de concreto ao Departamento de Reengenharia e

Desenvolvimento.

4.2.1. Visao
Promover a continua modernizacdo a administrativa do Estado como base de melhor

servir o cidadao.
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4.2.2. Misséo
Fazer a transformacéo digital o alicerce para o desenvolvimento sécio-econémico de

Mocambique.

4.2.3. Objectivo
Coordenar e implementar servicos do Governo Electronico e-Government prestados na

Administragéo Publica.

O INAGE esté representado nas provincias, com excepc¢ao de Maputo, através das suas
delegaces provinciais, estabelecidas como unidades de prestacédo de servicos na area
de TIC, desde o0 ano de 2014. O INAGE anteriormente designado por Centro Provincial
de Recursos Provincial de Recursos Digitais, tinha o objectivo de reduzir o fosso digital

entre a capital e o pais.

A prestagdo de servigcos de Governo Electronico, tem como base em actividades no
dominio das TIC, em sinergias com outras publicas, privadas e sociedade civil,
promovendo a modernizacdo do Estado, com recurso nas TIC, no ambito da reforma da
Administracdo Publica, em quatro areas principais, nomeadamente: (i) Transformacéao
Digital; (i) Recursos Partilhados; (iii) Rede Electrénica do Governo e (iv) Seguranca

Cibernética.

De com INAGE (2019, p. 3), o servico publico é o conjunto de actividades e tarefas
destinadas a satisfazer necessidades da populacao, os servicos normalmente prestados
por entidade de natureza publica, mas também podem ser assegurados por entidades
de natureza privada ou mista, sob fiscalizacdo do Estado. Segundo (FFMS, 2021), os

servi¢os publicos constituem um elemento essencial do Estado social.
As actividades desenvolvidas tem incidido essencialmente sobre infra-estruturas, criagao

da Rede Electronica do Governo (GovNet), que para além de assegurar a conectividade

permite a interoperabilidade de uma variada gama de servi¢gos baseados na Internet.
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5. Proposta de Solucéo

Baseando-se nos pressupostos identificados nos capitulos anteriores, o autor julgou
necessario propor uma solucdo que garanta a interoperabilidade de sistemas de
informac&o ao nivel da Administracdo Publica. E dito isto, o presente capitulo visa
conceber um modelo de interoperabilidade para resolver os problemas identificados no
presente trabalho e garantir a interligacdo e intercambio de dados, conhecimentos e

informacao ao nivel dos sistemas de informacao da Administragéo Publica.

5.1. Descricdo da Solucéo Proposta

Dados o0s constrangimentos identificados nos capitulos anteriores, um dos
constrangimentos causadas pela falta de um modelo Unico de interoperabilidade no
contexto da Administracdo publica influencia na prestacao de forma célere de servigcos
publicos do Estado perante ao cidaddo, neste contexto, pela falta de modelo
interoperabilidade na Administracdo Publica o cidaddo/empresario continuam a interagir

com vérias entidades da Administracao Publica de modo a satisfazer as necessidades.

Deste modo é pertinente a identificacdo de um modelo de interoperabilidade como forma
de materializar o intercambio de dados, informacdo na Administracdo Publica, assim
sendo, materializando-se o pressuposto disposto no artigo 11 da Lei n. °67/2017 de 1 de
Dezembro, o que estabelece a obrigatoriedade de partilha de dados e informacao.

e Propostade solucao
e Implementar um modelo de interoperabilidade entre os sistemas de

informacao da Administracéo Publica de Mogambique.
5.2. Stackholders e Beneficiarios pela Solugéo
Os Stackholders e beneficiarios entende-se ao conjunto de individuos interessados na

solucéo. A tabela a seguir mostra os beneficiarios directos da solucéo proposta.

Tabela 2: Beneficiarios e Stakeholders da solugéo proposta:

Stakeholders Beneficios
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Provedor de | Com o modelo de interoperabilidade proposto, o provedor de
Servico servigo passa a ter um canal Unico para disponibilizar servicos,

informacao as entidades do sector publico e privado.

Consumidor de | Com o modelo interoperabilidade proposto, o0 consumidor servigco
servico vai beneficiar de Unico canal para o consumo de servi¢os, dados,

informagao e conhecimentos.

Administracéo Com o modelo de interoperabilidade ao nivel da Administracédo
Publica Plblica o intercambio de dados, informacdo vai melhorar, e
aumentara a celeridade na prestacdo de servicos do Estado

perante ao cidadao.

5.3. Modelo de Solucédo Proposta

O modelo da figura abaixo ilustra a forma de comunicacdo que se propde para a
resolucéo dos desafios enfrentados na Administracéo Publica, deste modo, o provedor
de servico passa a dispor de um meio tecnologico para disponibilizar servicos e o
consumidor de servigos dispde de Unico para consumir dados, informacdes de forma

padronizada.

Proposta de Solucao

Plataforma de Interoperabilidade 0 SEET
Consumidor

E D Desenvolvedor Desenvolvedor E D

Provedor Consumidor
Gestor de

Identidade

Sistemas Sistemas

Gestor de

E K E

Base de Dados Base de Dados

Barramento
de Servigos

Figura 8: Modelo ilustrativo da solugéo proposta
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5.4. Implementacéo da Solucéo proposta
A solucédo que prop0e, para a interoperabilidade de sistemas de informacéo no contexto
da Administracdo Publica, pode ser implementada pelo menos de trés (3) formas, a

seguir apresentadas:

5.4.1. Primeira Alternativa
O presente modelo de implementagdo € com base em um modelo Ponto-a-Ponto, este

pode ser desenvolvido com base em um framework de interoperabilidade (eGIF4M), a

solucéo nao prevé a implantacao de infraestrutura tecnolégica comum

.............................................

Consumidores de Informacion

Proveedores de Informacion

jrerccrrrmwewee
-

Figura 9: Modelo de funcionamento da solugéo 1

Neste modelo, o provedor de servico e o consumidor de servigos acordam acerca dos
esquemas de intercambio de maneira directa, bilateral, dentro das possibilidades
previstos pelo documento por exemplo no framework de interoperabilidade eGIF4M,

delimitando-se 0s servicos.
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5.4.2. Segunda Alternativa

Este modelo toma como base o desenvolvimento de uma Unica plataforma técnico-
operacional para interconectar instituicdes provedoras e consumidores de servi¢os. Para
a materializagdo deste modelo se utiliza uma arquitectura orientada a servicos que
emprega standards da industria e tem como nucleo um bus de servigos (provedor de

servicos e consumidor de servicos).

&

JpE—

Proveedorgs

de Infarmacion

P T T T
 DUSSIN R —

Figura 10: Modelo de funcionamento da solucéo 2

O presente modelo de interoperabilidade para o funcionamento é necesséario que seja
instalada uma arquitectura de intercambio de informacdo robusta e dotada de
escalabilidade, com niveis de servicos negociados pelos participantes, a solu¢do requer
um gestor que ndo apenas administre a infra-estrutura tecnolégica, mas que também
apoie, em termos operativos, as instituicdes envolvidas, defina os parametros de adesao

e acesso a plataforma e gerencie os servigos integrados.
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5.4.3. Terceira Alternativa
A presente solucdo é uma alternativa intermediaria ao modelo da solu¢do acima, isto €,

0 estabelecimento de plataforma por ambito de ac¢cdo ou o que se pode denominar

dominios, a titulo de exemplo: dominio social, dominio econémico, dentre outros.

¢ Consumidores de Infonmacion
@ : .

;

. ]

Dominio Sequridad Socis Dominio Econdmico

=0

NOrmacon

:, F veedares de Inf
\

Figura 11: Modelo de funcionamento da solucéo

A solucgédo requer um gestor que ndo apenas administre a infra-estrutura tecnolégica, mas
gue também apoie, em termos operativos, as instituicbes envolvidas, defina os

parametros de adesao e acesso a plataforma e gerencie o0s servicos integrados.

5.4.4. Analise comparativa das alternativas de implementacdo da solucéo
proposta e a escolha da opcédo mais adequada

De forma a escolher a melhor alternativa, é necessario fazer uma analise comparativa e

alternativa que garanta menor custos de implementacdo e que seja de féacil

escalabilidade. A tabela a seguir, ilustra a comparacdo dentre as trés (3) solucdes

apresentadas com base no estudo comparativo entre os modelos das alternativas.
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Tabela 3: Analise comparativa das alternativas de implementacéo da solucao

Alternativa Pontos fracos Pontos fortes
Primeira e Maior complexidade de |e Baixo custo de
Alternativa implementacgéo; implementagéo;
e Maior dificuldade em garantir | ¢ Facil realizacao de
a Escalabilidade; requerimento a instituicao.
e Difici complexidade de
operacao;
e Dificuldade no intercambio de
dados;
e Existéncia de niveis de
Maturidade de TIC dos
servicos publicos;
e Maior complexidade para a
identificacédo dos cidadaos.
Segunda e Dificll realizagéo de | ¢ Facilidade em tonar-se
Alternativa requerimento a instituigao; escalavel;
e Moderada complexidade | ¢ Baixa complexidade de
para identificacao dos operagao;
cidadaos; e Facilidade de intercambio de
e Moderada maturidade de TIC dados;
dos servicos publicos;
e Elevado custo de
implementacgéao.
Terceira e Moderada complexidade de | ¢ Baixa complexidade de
Alternativa requerimento institucional, implementacéo;

Moderada complexidade de
operagao;
Moderada maturidade de TIC

dos servicos publicos.

Facilidade em torna-se
escalavel;
Facilidade de intercambio de

dados;
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e Baixa complexidade para a
identificacdo de cidadaos;

e Baixo custo de
implementagéo

Diante do quadro acima, para a realidade da Administracdo Publica de Mocambique, o

modelo de interoperabilidade adequado das trés solu¢des alternativas apresentadas é a

segunda alternativa (plataforma Unica de interoperabilidade), apesar de possuir pontos

fracos a alternativa mostra-se viavel.

5.4.5. Principais Factores de Escolha da Plataforma de Interoperabilidade

De acordo com Novakousk & Lewis (2012), existem principais factores que devem ser

considerados na seleccdo da melhor plataforma de interoperabilidade, designadamente:

Escalabilidade: a plataforma de interoperabilidade deve ser escalavel o suficiente
para acomodar as necessidades crescentes. Devendo ser capaz de suportar o
crescimento dinadmico, tempo de actividade 24x7 e backup eficiente para facilitar

a mitigacao de todos os tipos de erros.

Confiabilidade: a plataforma de interoperabilidade deve ter a capacidade de liar
com Failover (outro servidor assume um determinado servico se o principal estiver
com problemas), ter opcdes de recuperacdo e de manter o sistema principal
funcionando sem nenhum problema. E muito importante que todo usuario final
preste atencéo a confiabilidade da plataforma, que envolve uma combinacéo de
parametros ligados a arquitectura, trafego/processamento dos dados com a

seguranca necessaria.

Personalizacédo: para além da customizacéo para a iteragdo com o usuario final,
a plataforma de interoperabilidade deve suportar a integragdo com 0s servicos em
nuvem tais como: API, bibliotecas de integracdo com outras plataformas para

aprimorar a funcionalidade principal do sistema com base nos requisitos definidos.
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5.5.

Conforme abordado nos tépicos anteriores, o estabelecimento de um mecanismo que

Operacdes: as operagOes da plataforma de interoperabilidade ndo devem ser
ocultas, o roteamento de mensagens deve ocorrer através de regras, filtros de
mensagens, a transformacdo de dados, em suma informacdes do sistema,
informacdes de servicos devem ser disponibilizadas. A plataforma deve ser
totalmente de codigo aberto e suportar a capacidade de governaca e

monitoramento de integragdes.

Protocolos: de todos os inumeros protocolos disponiveis, a plataforma de
interoperabilidade deve suportar os protocolos de dados (HTTPS, JMS, VFS).
Ademais a plataforma deve suportar o uso de API sobre WebSockets, REST,
SOAP, JSON, XML.

Seguranca: a plataforma de interoperabilidade deve autenticar os utilizadores e
requisicdes feitas usando padrdo de autenticacdo Openid Connect. A autorizacao
deve ser com base na ligacado de Oauth 2.0, chave de API, a comunicacéo entre
e sistemas externos é criptografada com chaves TLS.

Suporte e hardware: € muito importante que o hardware seja de baixo e que
viabilize conexdes usando um ou mais protocolos, ja mencionados anteriormente.
Em geral, os sistemas devem ser flexiveis e poderosos o suficiente para executar

programas escritos em qualquer linguagem.

Dentre as varias solucdes de plataformas de interoperabilidade a titulo de exemplo: API
Management, WSO2 APl Management e Sensedia Plataforma, o modelo para o presente
caso foi construido com recursos a plataforma WS02 APl Management, por ir de acordo

com o objectivo pretendido e por apresentar mais beneficios.

Descricdo da Solucéo de Interoperabilidade de Sistemas

garanta a interoperabilidade é fundamental para o contexto da Administracdo Publica.

Sendo assim, é pertinente a identificacdo do método de interoperabilidade como forma
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de materializar a partilha e redso de dados e informagcdo no ambito da Administracao

Publica.

A primeira etapa constitui a identificacdo da plataforma que suporte a interoperabilidade
entre os sistemas de informacao da Administracédo Publica, deste modo, dentre as varias
solugbes que podem ser propostas, a plataforma o WS02 APl Manager, destaca-se
devido as suas enormes vantagens para 0 contexto em que se pretende garantir a
interoperabilidade de sistemas de informacdo da Administracdo Publica. Em seguida,
deve-se identificar e mapear 0s servicos existentes e as necessidades dos beneficiarios

identificados.

As primeiras iniciativas de implementacdo na plataforma de interoperabilidade véo
abranger, o portal Unico de servigos online direccionado para o cidadao e o servigo de
consulta de entidades promotoras de voluntariados, avaliadores externos, servico
referente ao exercicio de voluntariado em Mog¢ambique promovida pela Secretaria de
Estado da Juventude e Emprego.

E importante enfatizar que, nesta soluc&o, o consumidor de servico passa a desconhecer
a existéncia de sistemas, pois, 0 que importa para ele € o servico fornecido. Desta forma,
pode-se ter varias implementacdes do mesmo servico havendo a liberdade de escolher
0 servico entre as implementacdes, assim pode-se substituir de forma transparente um
servico por outro sem que seja notado pelo consumidor. A comunicacdo entre 0s
sistemas pode ser feita através da troca de mensagens HTTP e os dados representados
em formato estruturado pela abordagem SOAP quanto a REST, com recurso a XML ou
JSON.

Esta comunicacdo ndo deve ser feita directamente entre um sistema e outro, é
necessario que a mesma seja intermediada, ou seja, se a origem que requisitar alguma
informacao do destino a mesma deve recorrer a um elemento intermediario, cabendo ao
elemento intermediario ir buscar a informacdo do destino e entrega-la & origem,

uniformizando deste modo a comunicagéao.

42



5.6. Funcionamento da Solug¢&o Proposta

No presente trabalho, propde-se a resolucdo do problema da auséncia de mecanismos
automatizados de interoperabilidade entre os sistemas de informag&o da Administracéo
Publica. E importante referir que a proposta apresentada resulta de uma adaptagéo do
estudo efectuado pelos integrantes do projecto, na tentativa de resolver o mesmo

problema.

Com recurso a plataforma WS02 API Manager como solucdo escolhida e pelas
facilidades oferecidas pela plataforma com recurso ao protocolo HTTP, caso um
provedor queira disponibilizar informacédo, dado nos sistemas deve-se implementar uma
interface de comunicacdo para que 0s outros possam usa-la. Deste momento em diante,
passa-se a denominar provedor de servico o sistema que fornece informacdes aos outros

consumidores de servicos ao sistema requisitado.

Contudo, a solucéo proposta consiste na implementacdo de uma plataforma WS02 API
Manager, que permite fazer a intermediacdo composta pelos seguintes elementos,
designadamente: (i) camada de gestdo de identidade; (i) camada de barramento de

servicos e (iii) camada de gestédo de acesso ao servico.

Desenvolvedor Desenvolvedor
Provedor Consumidor

4
E<—l Sistema Consumidor
1

. A

Camada de Gestdo

de Servigo

Sistema Provedor

Gestor de
Identidade

L
[ S NS

-
=y

| "

@ =

Base de Dados

Base de Dados

10

m
Barramento de
Servigos

Figura 12:Viséo geral da proposta de solucao

Fonte: (Instituto Nacional de Governo Electronico, 2019)
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5.6.1. Sistema Provedor de Servico

Neste sistema deve-se identificar todas as classes de utilizadores do modelo de
interoperabilidade e as suas necessidades, de modo a implementar solugdes que vao de
acordo com 0 que 0os mesmos necessitam. Destacam-se o0s utilizadores publicos e

privados.

5.6.2. Camada de Interoperabilidade

A cama de interoperabilidade é o elemento fulcral do presente modelo, pois a mesma é
gue vai garantir a comunicacao entre os sistemas da AP e também funcionar como
elemento intermediario entre o provedor de servico e o consumidor de servico. Esta
camada encontre-se dividida em: (i) camada de gestao de acesso de servico; (ii) camada
de barramento de servico; (iii) camada de gestor de identidade.

5.6.3. Sistema Consumidor de Servigo
Neste sistema deve-se identificar o consumidor de servigo que se refere a entidade que
necessita consumir algum servico ou conjunto de servicos disponibilizados pelo sistema

provedor de servico destacando-se os utilizadores publicos e privados.

5.6.4. Camada de Gestéo de Identidade

Nesta camada da interoperabilidade deve-se implementar todos mecanismos
relacionados com a gestdo de identidades digitais, a gestdo de utilizadores, gestao de
privilégios de acesso e mapeamento entre utilizadores e perfis de acesso. A gestao de
identidades deve ser feita de forma centralizada.

5.6.5. Camada de Gestéo de Acesso ao Servico

E a camada da plataforma de interoperabilidade deve-se garantir 0 acesso a servicos
por meio de uma interface uniforme, os servicos disponibilizados podem ser: (i) servi¢cos
internos ao INAGE e (ii) servicos externos disponibilizados por sistemas exteriores ao
INAGE. Na presente camada desenrolam-se as seguintes actividades: (i) publicagéao de
servicos; (i) subscricdo para o posterior consumo dos servigos; (iii) recepcdo de

requisicbes feitas pelos consumidores; (iv) validacdo da identidade do consumidor
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durante a requisicao; (v) autorizacdo da requisicao e (vi) encaminhamento da requisicao

ao sistema provedor de servicos e da resposta ao consumidor.

5.6.6. Camada de Barramento de Servi¢os

E a camada na plataforma de interoperabilidade onde ocorre a criacdo de servicos e a
sai interligacdo com servigos externos, ocorrem as seguintes operacdes: (i) autenticacao;
(i) criacdo de servicos; (i) publicacdo de servigo; (iv) subscricdo de servigo; (V)
configuracéo do sistema de destino; (vi) encaminhamento de requisicéo; (vii) validacao
da identidade; (viii) retorno da informacdo requisitada ao barramento; (ix)
encaminhamento da requisicdo ao provedor; (X) retorno da informacao requisitada ao
barramento ao requisita ao barramento de servigos; (xi) retorno da informacao

requisitada a camada de gestéo de servicos e (xii) retorno da informac¢éo ao consumidor.

5.7. Padrdes Técnicos

A adopcéo de padrbes abertos é um dos requisitos para a interoperabilidade no contexto
das TIC. Mediante o contexto, primeiro descreve-se um modelo de classificacdo de
especificacdo e em seguida apresenta-se uma lista ndo abrangente de especificacdes

gue possam ser usadas na implementacdo do modelo de interoperabilidade.

5.7.1. Classificacao de Padrdes
Os padrdes técnicos no presente trabalho séo classificados de modo similar ao proposto

por Chemane et al., (2009) dividem-se em trés (3) categorias, designadamente:

1. Emergente — corresponde a um padréo cuja adopc¢éo estd a ser considerada e
pode, por sua vez, dividir-se em: (i) futuro que compreende todos os padrdes que
nao estdo em uso por quaisquer que sejam os motivos; (i) avaliado que
compreende padrdes que foram avaliados e aprovados para o uso experimental,
mas nao se encontram em uso e (iii) experimentado que corresponde a um
conjunto de padrdes que tenham sido implantados num ambiente controlado com

0 objectivo de avaliar a utilidade.
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2. Experimentado - inclui padrdes que estdo a ser actualmente usados,

distinguem-se duas categorias, nomeadamente: (i) possivel — corresponde a um

padréo previamente testado e aprovado e que possa ser usado, porém a sua

adopcdo ndo € obrigatoria e (ii) corresponde a um padrdo que tenha sido

oficialmente adoptado, a sua utilizagdo € obrigatoria.

3. Declinio — padrdes cuja popularizacdo e uso estdo a cair em declinio se um

padrdo estiver neste estado, nenhum servico ou documento deve adopta-lo. E

usado para mantar a compatibilidade com servigos previamente existentes e que

adoptam de forma a permitir uma transicdo suave a um padrao obrigatorio.

5.7.1.1. Lista Nao Abrangente de Padrbes Técnicos

Internet
Nomes de dominio

Seguranca

Conjunto de

caracteres

Autenticacao

Dados estruturados

Tabela 4: Alguns padrdes técnicos

IPV4
DNS
TLS
HTTPS
DES
ASCII
UTF-8
UTF-16
ISSO 8859-1
WSS
SAML v2
XML-Enc
OpenID Connect
OAuth2
SAML
Ccsv

Obrigatério
Obrigatorio
Obrigatorio
Obrigatério
Obrigatério
Obrigatorio
Obrigatorio
Obrigatério
Obrigatério
Possivel
Possivel
Possivel
Possivel
Possivel
Possivel
Obrigatorio
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Hipertexto

Documentos

Compresséao de

dados

Referéncia de tempo

XML
JSON
SOAP v1.2
HTTP
PDF
ODF
OOXML
TXT
DOC
RTF
ODF
ZIP

NTP

Obrigatorio
Obrigatorio
Obrigatorio
Obrigatério
Obrigatorio
Possivel
Possivel
Obrigatério
Obrigatorio
Obrigatorio
Obrigatdrio
Obrigatdrio

Obrigatorio
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6. Desenvolvimento do Modelo Proposto

Em engenharia de software por sua vez, tem por objectivo apoiar o desenvolvimento
profissional de software, mais do que a programacéao individual. Ela inclui técnica que
apoiam a especificacéo, projecto e evolucdo de programas, que normalmente ndo sao
relevantes para o desenvolvimento de software pessoal (Sommerville, 2011). Para o
desenvolvimento desde modelo, usou-se uma abordagem agil, que combina filosofia com
um conjunto de principios de desenvolvimento. Esta filosofia depende a satisfagdo do
cliente e a entrega de incremental prévio, equipes de projecto pequenas e altamente
motivadas, métodos informas; artefacto de engenharia de software minimos e acima, de

tudo simplicidade no desenvolvimento geral.

Os principios de desenvolvimento priorizam a entrega mais que analise e projecto
embora essas actividades nao sejam desencorajadas, também priorizam a comunicacao
e continua entre desenvolvedores e clientes: na abordagem agil, embora haja valor nos

itens a direita, valoriza-se os itens a esquerda: (i) Individuos e interac¢des acima de

processos e ferramentas; (ii) Software operacional acima de documentagcdo completa;

(i) Colaboracdo dos clientes acima de negociacdo contratual e (iv) Respostas a

mudancas acima de seguir um plano.

O processo agil escolhido para este trabalho € o XP porque é simplificado no contexto
de quatro actividades metodoldgicas: (i) planeamento, (ii) projecto; (iii) codificacéo e (iv)

testes.

i. Planeamento — inicia com a actividade ouvir uma actividade de levantamento de
requisitos que permite entender o ambiente de negdécios do software e possibilita
gue se consiga ter uma percepcédo mais ampla sobre os resultados solicitados,

factores principais e funcionalidade.

ii. Projecto — segue rigorosamente o principio de simplicidade. E preferivel sempre

um projecto simples do que uma representacdo mais complexa.
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iii. Codificacdo — nesta fase, faz-se desenvolvimento de testes de unidades, apds

isso, o desenvolvedor foca-se no que deve ser implementado para ser aprovado

no teste.

iv. Testes —executa as series de testes de unidade, aceitacdo. De forma a ndo tornar
0 processo detestes trabalhoso, recomenda-se 0 uso de automacéo dos testes,

junto a implementacéo de praticas como a integracao continua.

Estas actividades, podem ser descritas pela imagem abaixo:

solucHes pontuais

projeto simples 2
prolohpos

carides CRC
volores das historias
de usuarios
critérios de leste de aceifocco
plana de iterogdo

p-r_xJ'erm;:';r_) em duplo

Versdo

incremenio de soffware \ N.;'Ae de unidodes
velocidade de projelo mguloda ‘ infegrocoo continvag
(computadal ‘

esle Ce ocellagdo

Figura 13: Processo de XP
Fonte: (Pressman,2011)
6.1. Modelagem do Sistema
Segundo Pressman (2011), a analise de requisitos resulta na especificacdo de
caracteristicas operacionais do software, indica a interface do software com outros

elementos do sistema e estabelece restricdes que o software deve atender.
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A representacdo de modelos segue 0s seguintes, a saber. (i) modelos baseados em

cenarios (casos de uso); (i) modelos baseados em classes (diagrama de classes); (iii)

modelos comportamentais (diagrama de sequencias) e (iv) modelos de fluxo (modelos
de dados).

As restricbes que o sistema deve atender, sdo denominados requisitos, estes

especificam como o produto deve ser, como deve funcionar e algumas vezes, o porqué

da existéncia do sistema. E pode dividir-se em varios, mas para este trabalho, o autor

julgou suficientes os requisitos descritos abaixo:

6.1.1.

Requisitos de negdcio — descrevem o propésito do projecto, define as
necessidades do produto que fornecem valor tangivel e quantificavel. Estes tipos

de requisitos geralmente estdo associados com regras de negocio.

Requisitos de usuarios — os requisitos do usuario descrevem exactamente que
tarefas que os usuéarios podem fazer com o produto. Usuéarios sdo aqueles
individuos que vao usando o software. Eles sdo frequentemente chamados de

usuarios finais por esse motivo.

Requisito funcional — € um comportamento que o produto deve fazer ou apoiar.
Requisitos ndo funcionais — sdo complementares aos funcionais, se 0s requisitos
funcionais expressao o que um produto deve fazer. Requisitos ndo funcionais

dizem o quédo bem um produto deve fazer.

Restricbes e desenvolvimento — delineiam a tecnologia de implementacdo

convengodes, documentacao e 0 processo.

Requisitos de Negocio

Os requisitos do negdécio séao requisitos de alto nivel que explicam as necessidades de

execugcao de um ou mais projectos do negocio. Este projecto tem como objectivo a
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interoperabilidade entre os sistemas de informacdo da Administracdo Publica de

Mocambique.

6.1.2. Requisitos de Usuarios

Os requisitos de usuarios sao declaracdes, em linguagem natural e também em

diagramas, sobre as funcdes que o sistema deve fornecer e as restricbes sob quais deve

operar. Para representar o que sera realizado dentro do sistema, pode-se recorrer ao

diagrama de casos de uso. O diagrama de uso foi preferencial pelo facto de ter uma

notacao universalmente formalizada numa linguagem de modelacao unificada (UML).

O diagrama de casos de uso, define somente o que existe forma do sistema (actores) e

0 que deve ser realizado pelo sistema (casos de uso) (Pressman, 2011).

Diagrama de casos de uso

AN

Provedor de Servigo

DU 3: Gerir
Servico

DU5: Publica
Servico B

<<include>>

DU2: Configura

Setuito CDUG6: Subscrever Servico

Figura 14:Diagrama de casos de uso

onsumidor de Servico
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De forma a néo se ter interpretacdes diferenciadas, sobre este diagrama, encontram-se
nos pontos posteriores as especificacdes dos casos de uso. E 0s respectivos requisitos

funcionais e nao funcionais para o funcionamento da plataforma de interoperabilidade.

6.1.3. Requisitos Funcionais
Na perspectiva de Sommerville (2003), requisitos de usuarios sdo declaracdes que o
sistema deve fornecer, como o sistema deve reagir a entradas especificas e como deve-

se comportar em determinadas situagoes.

Ainda segundo o autor acima citado, os requisitos funcionais de um sistema descrevem
0 que ele deve fazer quando expressos como requisitos de usuarios, sdo normalmente
descritos de forma abstracta para serem compreendidos pelos usuéarios do sistema. no
entanto, requisitos de sistemas funcionais mais especificos descrevem em detalhes as

funcdes do sistema, suas entradas e saidas.
Em projectos de desenvolvimento agil, os requisitos sdo priorizados de forma a

desenvolver-se 0s requisitos que agreguem maior favor aos stakeholders em primeira

instancia. No presente trabalho a priorizacdo segue 0s seguintes critérios:

Essencial > Importante > Desejavel >

Figura 15: Descri¢céo de prioridades de requisitos

Fonte: (Sommerville, 2003)

Designadamente:

e Essencial — constitui uma série de requisitos sem 0s quais 0 sistema nao tem
razao de existir. Geralmente implementados na primeira disponibilizacdo de um

software.

e Importante — aqueles que vem para melhores processos essenciais e adicionar

mais valor a aplicagéo.
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e Desejavel — aqueles que a sua implementacdo é facultativa, sem as quais o

software pode ter seu funcionamento pleno.

A tabela, abaixo apresenta os requisitos funcionais do sistema, de forma a deixar saber

as funcionalidades do sistema.

Tabela 5: Descricdo dos requisitos funcionais

provedor de servico
publique determinado

servico

Referéncia | Nome Descricao Prioridade
RFO1 Autenticar O sistema permite  ao | Importante
provedor de servico que
seja autenticado e
autorizado para qualquer
gue seja a accao que se
desejam efectuar.
RF02 Configurar servico O sistema permite ao | Essencial
provedor de  servicos
configurar o funcionamento
do servigo.
RF03 Gerir servico 0 sistema permite ao | Importante
provedor de servico
registar servigo
RF04 Testar servigo 0 sistema permite ao | Essencial
provedor de servico
verificar o funcionamento
para o consumo
RFO5 Publicar servico O sistema permite ao | Importante
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6.1.4. Requisitos ndo Funcionais

Para Sommerville (2003), requisitos ndo funcionais séo restricbes sobre 0s servigos ou
funcdes oferecidas pelo sistema. para este sistema de software o0s requisitos nao
funcionais. Os requisitos nao funcionais séo importantes no sistema, visto que, servem

para dar credibilidade ao sistema, para o sistema nomeadamente:

Tabela 6: Descricédo de requisitos néo funcionais

Referéncia Nome Descricao Prioridade
RFNO1 Seguranca O sistema deve | Essencial
fornecer

mecanismos de

seguranca

RFNO2 Desempenho O sistema deve | Desejavel
apresentar
eficiéncia no seu
funcionamento com
transaccoes

rapidas

RNF03 Escalabilidade O sistema deve | Desejavel
estar disponivel,

pelo menos 95% do

tempo

6.2. Descricdo de Casos de Uso

De acordo Nunes & O’Neil (2003), os casos de uso de forma simples, identificam as
interac¢cbes com o sistema, das quais os agentes envolvidos podem interagir com o
sistema, os principais actores. Nas tabelas abaixo encontram-se as descricbes dos casos
de uso baseados no modelo, associados a prioridade que define o nivel de importancia
de um caso de uso no sistema, aceitando valores como obrigatério, desejavel e adiada,
as pré-condicdes e por fim as referencias que relacionam os requisitos ao caso de uso

em questao.
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Tabela 7: Descricdo do caso de uso autenticar

[CU_01 Autenticar]

Descricao O presente caso de uso serve para autenticar os utilizadores do
sistema.

Actor provedor de servico

Prioridade X Obrigatorio Desejavel Adiada

Pré-condicao

O actor possui uma conta no sistema.

Fluxo principal

1. O actor acede ao sistema
. O acor insere os dados da conta;

. O sistema confirma os dados da conta;

fluxo secundario

2

3

1. O actor acede ao sistema,;

2. O actor insere dados da conta;
3

. O sistema nao confirma os dados da conta;

4. O actor insere novamente os dados da conta.

Pos-condicéo

O actor autenticado e pronto para utilizar as funcionalidades do

sistema.
Referéncia RF_01
Tabela 8: Descri¢cdo do caso de uso configurar servigo
[CU_2 Configurar servico]
Descricao O presente caso de uso define o comportamento do servigco
Actor provedor de servico
Prioridade X Obrigatorio Desejavel Adiada

Pré-condicao

O actor deve estar autenticado e deve ser proprietario do servigo.

Fluxo principal

1. O actor acede ao sistema a pagina de administragdo de
Servico;

2. O acor seleciona a opcao de configuracgoes;

3. Um formulario de multiplas etapas é apresentado para a

configuracéo do servico;
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Pos-condicéo

O servico deve estar pronto para ser testado.

Referéncia RF_02
Tabela 9: Descrigao do caso gerir servigo
[CU_03 gerir servico]
Descricao O presente caso de uso permite realizar operacdes de registo,
edicdo, actualizagdo e remocéo de servico.
Actor provedor de servico
Prioridade X Obrigatorio Desejavel Adiada

Pré-condicao

O actor deve estar autenticado para efectuar as operagdes

desejadas

Fluxo principal

1. O actor dirige a pagina de gestéo de servico;

2. O actor selecciona a opgéo para registar um novo servico;
3. Um formulério de registo de servicos é apresentado;

4. O actor introduz os dados do servico e submete as

configuracoes;

Pés-condicédo

O servigo registado deve estar visivel somente ao proprietario

Referéncia RF_03
Tabela 10: Descricdo do caso de uso testar servico
[CU_04 testar servico]
Descricao O presente caso verifica 0 comportamento do servico, de acordo
com o requerido
Actor provedor de servico
Prioridade Obrigatorio | X Desejavel Adiada

Pré-condicao

1. O actor deve estar autenticado e deve possuir permissao
para registar servico;

2. O servigo deve estar previamente configurado.

Fluxo principal

1. O actor dirige-se a pagina de administracdo do servico;

2. O actor selecciona a opgéo Testagem,;
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3. O actor realiza os testes sugeridos.

Pés-condicédo

O servico deve estar pronto para a publicacéo

Referéncia RF_04
Tabela 11: Descricdo do caso de uso publicar servico
[CU_O05 publicar servico]
Descricao O presente caso de uso, especifica 0 método de publicacdo do
servico
Actor provedor de servico
Prioridade X Obrigatorio Desejavel Adiada

Pré-condicao

O actor deve estar autenticado e o servi¢co deve ser validado.

Fluxo principal

1. O actor acede ao sistema a pagina de administracdo de
Servico;
2. O actor testa se o servico comporta-se da forma como foi

especificado.

Pés-condicédo

O servigo deve estar disponivel ao consumo em caso de aceitacdo
do pedido;

Referéncia

RF_05
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7. Discusséao de Resultados

7.1. Identificacdo do Problema

A elaboracdo do presente trabalho partiu de véarios pressupostos, apresentados na
identificagdo do problema, merecendo particular destaque: (i) a inexisténcia de um
mecanismo que auxilie na partilha e uso de dados ao nivel das instituicbes da
Administracdo Publica; (ii) a necessidade de materializacdo plena da governacéo

electrbnica, tendo em vista a prestacdo de servicos digitais de forma integra.

Com base no primeiro pressuposto nota-se a relevancia do estudo, visto que é
imprescindivel a materializacdo de um mecanismo que auxilie na partilha e na troca de
dados e informagdes em conformidade com as disposicbes emanadas no decreto
n.°67/2017, de 1 de Dezembro, do Conselho de Ministros.

O segundo pressuposto sustenta a governacao electronica € um veiculo dinamizador de
desenvolvimento em que a interoperabilidade entre sistemas de informacéo constitui
elemento fundamental para a materializacdo efectiva e plena do e-Government. O uso
das TIC permite a melhor prestacdo de servicos a varios niveis. Neste contexto, o autor
considera que a correcta identificacdo do problema constitui um macro muito importante

para a realizacéo do presente trabalho.

7.2. Revisdo da Literatura

A revisdo da literatura aborda sobre conceitos inerentes a governacgao electrénica, onde
segundo Marisa et al., (2014), definem a governacao electronica como sendo aplicacao
das TIC para governacdo através da difusdo de informacdes de utilidade publica e da
provisao de servicos publicos ao cidadao e ao empresario e a sociedade civil em geral.
A Estratégia de Governo Electronico de Mogambique (2005), o qual estabelece que um
dos elementos chave para a implementacéo do e-Government requer a conectividade e
a interoperabilidade funcional de hierarquia de agéncias governamentais, seus sistemas

de informacéo e da informacg&o com que elas lidam.
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A interoperabilidade de sistemas de informacdo que na perspectiva da Comisséo
Europeia (2012), é a habilidade de sistemas informaticos e processos de negocios
suportados por estes trocarem dados e garantir o compartilhamento de informagéao e
conhecimento, com base nesta caracteristica das TIC se auxilia no desenvolvimento da
governacao electronica promovendo a eficiéncia e eficacia governamental, facilitando o
acesso aos servicos publicos, permitindo ao cidaddo e ao empresario o acesso a

informacéo e tornando o governo mais responsavel perante o cidadao.

7.3. Propostade Solucéo

A solucédo para os problemas identificados no presente trabalho consistiu, primeiro de
acordo com Chemane et al., (2009), na identificacdo de uma plataforma tecnoldgica de
interoperabilidade de sistemas de Governo Electrénico, para a Administracdo Publica,
onde foi eleita a plataforma WS02 APl Manager por este permitir a partilha de dados a
todos niveis do Governo (Central, Provincial, Distrital) e pelos inUmeros beneficios de
implementacdo suporte tecnologico oferecidos, a titulo de exemplo, a possibilita um
conjunto de funcionalidade de gestdo de API, governaca, transformacao integrada de
mensagens, de XML para JSON.

Em seguida, para a implementacdo do modelo, descreveu-se o modelo de padrées
abertos técnicos, que devem ser usados para auxiliar a decisdo sobre que padrdes

podem ser implementados.

Por fim, descreveu-se o funcionamento da solucao proposta, a qual € baseada em trés
pilares descritos encontrados na plataforma da proposta de solucéo, designadamente:
camada de acesso a gestdo de servicos; camada de barramento de servicos e camada

de gestao de identidades.

E muito importante realcar que na proposta de solucdo enfatiza-se a solugdo focar

somente no aspecto da tecnologia de informacéao.
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8. Consideracdes Finais

8.1. Constrangimentos

A realizacéo deste trabalho foi condicionada pelos efeitos nefastos da pandemia da
COVID-19, que infelizmente continua a assolar o mundo e 0 nosso pais em particular.
Com efeito, o processo de colecta de dados, a sua validacéo e as intencdes de visita ou
interaccdo com as instituicdes parceiras do INAGE, condicionou o desenvolvimento de
mais iniciativas. Assim, ndo foi possivel aprofundar o estudo com as demais entidades
gue pretendem ter acesso ao projecto. Importa referir que a disponibilizagcdo atempada
de documentos do projecto, contribuiram sobre maneira para a colecta e identificacdo do
problema e construir a possivel solucdo enquadrando-a ao contexto da Administracao

Publica.

8.2. Conclusoes

Durante o trabalho, constatou-se que a producéo e adopcéo de sistemas de informacao
na esfera da Administracdo Publica tém vindo a aumentar. Em face a este
desenvolvimento verifica-se melhoria na prestacao de servi¢co ao cidadao, ndo obstante
a cresce a necessidade de unificar-se a obtencdo de dados e partilha de forma a

capitalizar as actividades decorrentes nas instituicoes.

O presente trabalho, teve como objectivo geral — propor mecanismo de partilha e redso
de dados e informacdo na Administracdo Publica, e efectivamente o trabalho conseguiu
cumprir com este objectivo pelo facto de no capitulo IV, propbés-se o modelo que ajudam
na partilha de dados e informacéo, onde as entidades vao beneficiar de um mecanismo
comum de informacao (processos e dados), conforme é estabelecido no capitulo Il1.

O presente trabalho contou com quatro (4) objectivos especificos, a saber:

e No primeiro, procurou-se descrever a génese da utilizagdo das TIC no contexto
da Administracdo Publica de Mogambique, tendo-se abordado que o uso de TIC
na Administracéo Publica assenta-se no o conceito de governacéo constatou-se

gue em Mocambique a Estratégia de Governo Electronico de 2005, o qual
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estabelece as directrizes em volta do assunto. Ademais, abordou-se sobre o

conceito de interoperabilidade

e No segundo, objectivo aborda-se sobre a questéo fulcral do projecto onde definiu-
se a interoperabilidade, que de acordo com Comissdo Europeia (2004), a
interoperabilidade permite que os sistemas informéticos das instituicdes operem
de forma autbnoma e que sejam capazes de trocar e compartilhar dados e

informacéo de modo a alcancar algum objectivo comum.

e No terceiro, realiza-se um estudo das diferentes solu¢cdes de modelos de
interoperabilidade existentes que podem auxiliar no contexto de construcdo de um
modelo de interoperabilidade o qual foi escolhido a plataforma WSO2 API
Manager pois € adequada ao contexto pretendido e pelas vantagens inUmeras

apresentadas pela plataforma.

e O ultimo objectivo, procurou-se implementar o modelo de interoperabilidade
contextualizado ao problema identificado e de forma a melhor o mecanismo de

partilha de informacéo e dados na Administracdo Publica.

Neste ambito, foi possivel concretizar os objectivos almejadas que € a implementacéo
de mecanismos de automatizacdo para partilha de dados e informacdo como iniciativa

de proporcionar melhor prestacéo de servicos publicos digitais ao cidadao.

8.3. Recomendacgdes

A interoperabilidade de sistemas de informacdo é importante e sendo aplicado ao
contexto de e-Government introduz um novo paradigma na prestacdo de servicos
digitais. Tendo em conta a demanda de desenvolvimento de TIC na AP recomenda-se
aos proximos investigadores que tenham interesse neste tema, a implementacao de mais
sistemas de informacédo e o estudo da interoperabilidade ao nivel de negdcio, para se

garantir a efectiva interligacdo de sistemas de informacao no pais
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Anexo 1: Produtos e tecnologias de software
A tabela seguinte apresenta os produtos e tecnologia para a implementacdo da

Plataforma de Interoperabilidade.

Tabela 12: Produtos e Tecnologia

Linux CentOS Linux CentOS 7.1810
Proxmox VE Proxmox VE 6.0-4
WS02 Enterprise Integrator 6.5.0
Identity Server 5.8.0
Analytic Server 4.4.0
API Manager 2.6.0

Nginix Nginix 1.12.2

Postgresql Postgresql 11.5
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Anexo 2: Apresentacgao da Plataforma

Ambiente de criacdo e disponibilizacéo de servigcos

& > C A Notsecure | api.inage.gov.mz/publisher/apis * R G i

PUBLISHER

OZ APl MANAGER s X setTinGs @ Aomin

APls
Displaying 5 API(s) = @
Design a New REST API
Design and prototype a new REST API
| Have an Existing REST API
Use an existing REST endpaint or Swagger definition
| Have a SOAP Endpoint
Use an existing SOAP or import the WSDL
ebau echo Nuit
By admin | Have a GraphQL 5DL schema By : admin By :admin
1.00 febau Impart a GraphQL SDL schema 20,0 lesb 1.0.0 feedsif
Version Context Version Context Version Context
Design New Websocket API
Design and prototype a new WebSocket AP i i
PUBLISHED BLOCKED PUBLISHED
e Delete Delete
https://api.inage.gov.mz/publisher/apis/create/rest >

Nesta etapa, o provedor de servigo tem a possibilidade de escolher o modelo de criacéo

da API, destacando-se a criagcdo em REST API, SOAP.

Al.



Anexo 3: Criacao da API

@ [Publisher]WS02 APIM X @ https/evoluntarios.sejegov. X | ¥ Configuragdes X | M Extensdes X | & ISON Formatter- Chrome W X | + o - X

& C A Nio seguro | h#psi//localhost:9443/publisher/apis/create/rest * N 9 H

@2 API MANP;\BESEEE £ APIs Scopes & API Products ‘ _ @ £ SETTINGS @ ADMIN v

Create an API

Create an API by providing a Name, 3 Version, a Context, Backend Endpoint(s) (optional), and Business Plans (optiona

voluntarios

voluntariosAPI 1

https://evoluntarios.seje.gov.mz/api/ Q

Unlimited

315PM
@ 81°F Mostly cloudy ~ ENG 1172021 51

Apos a escolha do modelo de criacdo da API, para o presente caso foi criada com base
em REST API, o name corresponde ao nome pelo qual o provedor pretende atribuir no
caso concreto (Voluntarios), o context refere-se ao novo Endpoint. O Endpoint
corresponde a API do servico disponibilizado pelo provedor de servico e por fim o

business planes corresponde ao tempo de vida de acesso ao servicgo.
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Anexo 4: Ciclo de vida da API na plataforma de interoperabilidade

UBLIS

@, API MANAGER | GHAPIs @@ APIProducts ‘

£ serves @ Aoum

g BT |l| portaldocidadao :v1 = createD B L]
AP Greated by: admin State GoTo | Create NewVersion Dl
g Lifecycle Last updated: 2 few seconds agy
A Requirements
£ Run Requirements for next state transiticn
=i Publish

Endpoints +/ Endpoint provided [
RS

+/ Business Plan(s) selected [

(v} , Deploy as a Prototype

<> API Definition B Prototype Endpoint provided [
CREATED

@ e [J Requires re subscription when publishing the APl [] Deprecate old versions after publishing the API

or

[ 3] PUBLISH

B8

E Mo n

WSO2 API-M v3.0.0 | © 2019 WSD2 Inc

Na presente figura, apresenta-se o retracto do ciclo de vida da API o qual subdivide-se

nos seguintes niveis: (i) create; (ii) prototyped; (iii) published; (iv) blocked; (v) deprecated
e (v) retired.
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Anexo 5: Métodos de acesso ao servicgo

@, [Publisher]WSO2 APIM x @ nhttps/fevoluntariosseje.gov. X | % Configuracses X | M Extensdes X | = JSON Formatter- ChromeW. X | -+ o - x
<« C A Nio seguro | hitpsi//localhost:9443/publisher/apis/7b0e3b65-9e12-4ee5-8e40-97f87cadfdcb/resources = @ :

UBLISHER

P
), API MANAGER | & AFis Scopes

&n API Products

-

oluntarios :1  PUBLISHED & = o
Crested by: samin seae B oe cniosd
Overview Resources Last updated: a few seconds sgo

Design Configurations

Operations Configuration@
Runtime Configurations

Y

Resources ate IMIting leve
(O APlLevel (@ Operation Level

Endpoints

| ‘ You may change the rate limiting policies per operation
Expand an opsration below to select  rate limiting policy for an operat

Subscriptions

o ¥

i . . ® -
<> API Definition
Environments 'S
Local Scopes
/promotoras -~

Business Info
Properties get /promotoras

Documents

sDi 9o

226 PM
11/11/2021

@» 81°F Mostly cloudy -~ ENG =

Nesta etapa realiza-se a escolha de métodos de acesso ao servico (get, post, put, delete,
etc.), no caso concreto escolheu-se o0 método de acesso get que permite o retorno de

todas as entidades promotoras de voluntariado.
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Anexo 6: Subscricao de servico

@, [PublichedWs02 APIL X (, WSO2APIManager X @ httpsi//evoluntariosse X | £8 Configuracdes X | W Sdensdes X | & ISONFormatter-Chr X | + o = x

&« X A Nio seguro | kpsi//localhost:9443/authenticationendpoint/login.do?client_id=Wdbj2mu393AdPac13WDzhq1nh9wadicommonAuthCallerPath=%2Foauth2%2Fauthorize&f... ¥r » ° H

O, DEVELOPER rormaL APIS -

B} Technical Owner

O  Key Managers Al Applicable

ay Environments & Production and Sandbox ~

LESS ~
Subscriptions Resources
Subscriptions /promotoras -

Subseription enables you to receive sccess tokens and be authenticated to invoke

e g /promotoras/{promotora} -
this £

/promoatoras/{promotoral/voluntarios -
SIGN IN TO SUBSCRIBE

/promotoras/Apromotoral/voluntario/{voluntario} -

Aguardando o cach

@ 31°F Most

Apresente figura ilustra a subscricdo do servigco a uma aplicacdo é gerado as chaves de

autenticacao, a plataforma de interoperabilidade suporta as seguintes chaves (APl Key

e Header).
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Anexo 7: Teste de servigo na plataforma de interoperabilidade

Teste realizado ao nivel da plataforma (DevPortal)

@ [PublisherdWs0z X @ [Devportslvolu: X @) hittps/evoluntar X | 3 Configuracdes X | # Bxtensges X | o JSONFormatter- X | @ https/focalhost % |+ o - X

&« C A Nioseguro | kitps//localhost:9443 /devportal/apis/7b0e3b65-9e12-4ee5-8240-97187 cadfdcb/test r » ° :

“Tinks": {

“promatora”: "https://evoluntarios.seje.gov.mz/api/promotoras/2”,
"voluntarios”: “https://evoluntarios.seje.gov.mz/api/promotoras/2/voluntarios”
1

O,DEVELOPER rora || g apis B

"nome": "Centro Cultural Franco-Mocambicano”,
"anoFundacao™: 2018,

“arealntervencao™: “Cultura®,

"ambitoActu; "nacional”,

“outroAmbito”: null,

“endereco”: "Av. Marginal”

Response headers

cache-control: no-cache, private

content-type: application/json

Responses
Code Description Links
200 No links
ok
GET /promotoras/{promotora} B

Name Description

 3:42PM
& 75°F Partlysunny A~ ENG e N

A plataforma de interoperabilidade WSO2, permite realizar o teste ao nivel da plataforma

dos servicos publicados conforme ilustra a figura acima.
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Anexo 8: Teste de servico com recurso a aplicacao externa

File Project Suite Cese Step Tools Desktop Help

E B @B X g T B #

Empty SOAP  REST Import SaveAll Foum  Trial  Preferences  Proxy

)
‘ Endpoint Explorer | Search Forum L]

Online Help
5= SoapUI StartPage T
Projects £
| o I REST Project 1 g
2 RESTProject 2 Endpaint Explorer g

REST Project 3 Choose a method and enter a REST endpoint URL

REST Project &

=T Method Endpoint

-3 https://api.inage.gov.mz [eer ~ | [ nttps:/flocalhost:8243/voluntariosAP/1/promotoras N > sena |
REST Broject 6

- 32 hittps://localhost:8243

&[] Promotoras [fvoluntariosA Request | Authentication & Headers Response (Raw)

& Promotoras 1

B Request 1 Header Value
ApiKey eyJANXQIOUOVGRIWMPNNFDE: | X
+ Add header

eaders=authorization,Access-C
tien/isen
1 13:58:11 GMT

.

T ‘ ‘
Project Properties || Custom Properties +
2 s [ Ls ‘ Description | Properties| Load Script Save Script
Property | Value |
Name REST Project 5 -
Description hd

SoapUllog httplog jettylog errorlog wsrml.. memory ...

. 78°F Partly sunny A ENG 4

Conforme referenciado no ponto anterior 8 é possivel realizar o teste ao nivel da
plataforma de interoperabilidade ou recorrendo a uma aplicacdo externa (SoapUl,

Postman, etc), o exemplo acima recorreu-se ao SoapUl.
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