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RESUMO

Nos ultimos anos, tem sido uma tendéncia a utilizagdo de tecnologias de seguranca
electronica no dia-a-dia do ser humano, em diversos sectores e areas da sua vida. Este
projecto tem como objectivo desenvolver um sistema de controlo de acesso por RFID
com recursos avangados a um custo reduzido (Custo de material 1879,00 Mtn e custo
de instalacdo 700,00Mtn) no Bloco Operatério do HCM, como a capacidade de
controlar varios sectores por Wi-Fi, facilitar actualizacdo de dados de usuarios no
banco de dados, possuir um servidor, interface baseada em pagina web. A maioria dos
sistemas disponiveis no mercado carecem desses recursos avangados. Este sistema é
indispensavel, pois blogueia 0 acesso de pessoas ndo autorizadas, regista e organiza
no banco de dados todas as operacdes realizadas no sistema (identificacdo, tipo de
operacdo, permitida ou negada, data e hora), facilita a entrada e saidas e auxiliar o
sector de Recursos Humanos por trazer informacdes sobre a jornada de trabalho de
cada colaborador. O protétipo foi submetido a testes e verificou-se a eficacia dos

algoritmos propostos no sistema.

Palavras-chave: Controlo, RFID, Dados, HCM



ABSTRACT

In recent years, there has been a trend towards the use of electronic security
technologies in the daily life of human beings, in different sectors and areas of their
lives. This project aims to develop an RFID access control system with advanced
features at a reduced cost (material cost 1879.00 Mtn and installation cost 700.00 Mtn)
in the HCM Operating Block, such as the ability to control various sectors via Wi-Fi,
facilitate updating of user data in the database, have a server, web page-based
interface. Most systems available on the market lack these advanced features. This
system is essential, as it blocks the access of unauthorized persons, registers and
organizes in the database all operations carried out in the system (identification, type of
operation, allowed or denied, date and time), facilitates entry and exits and assists the
Human Resources sector for providing information on the working hours of each
employee. The prototype was tested and the effectiveness of the algorithms proposed
in the system was verified.

Keywords: Control, RFID, Data, HCM
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1. Introducéo

1.1. Contextualizacéo

Sempre foi problema da sociedade a necessidade de ter seguranca no meio em que
se vive, ndo somente em relacdo a seguranca pessoal, mas também de manter um
local seguro quando ndo se esta nele ou proximo o suficiente para té-lo em vista
(Cardoso, 2014 apud Gongalves, 2019).

Além da necessidade de manter um local seguro também € necessario ter o controlo
sobre determinados sectores, sendo possivel 0 acesso somente por pessoas com

autorizacdo previamente declarada (Goncgalves, 2019).

“Estas solugdes ja conhecidas como portas e fechaduras resolvem o problema de
manter um local seguro, mas elas nédo fornecem a solugdo do controle de acesso’.
(Cardoso, 2014 apud Goncalves, 2019).

Nos dias actuais para identificacdo automéatica de objectos ou pessoas a tecnologia
RFID é mais usado devido ao seu custo reduzido e melhorias em seu funcionamento.
RFID é uma tecnologia que permite a transferéncia de informagdes sem fio através de
campos electromagnéticos, com um propésito de identificar ou rastrear objectos que

possuam algum dispositivo RFID presente (Guimaréaes, 2013).

Com o avanco das tecnologias as informacdes que levavam horas, dias, meses ou até
anos para chegar, sdo entregues em questdes de milissegundos, com isso, surge a
possibilidade de criar um sistema de controlo de acesso e monitoramento em tempo
real, envolvendo grande fluxo de dados transferidos em milissegundos através da

internet das coisas (Internet Of things).

O presente trabalho tem como objectivo desenvolver uma proposta de um sistema de
controlo de acesso em areas restritas do bloco operatério do hospital central de Maputo
usando autenticacéo por RFID e gerenciamento por meio de software web. Sera feita a
integracdo de um sistema embarcado que sera responsavel por colectar a informacao
de um usuario e enviar essa informacdo para um software que realiza todo o

gerenciamento do controlo de acesso de usuarios, permitindo ou ndo o usuario ter o
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acesso ao local e salvando todo seu histérico em banco de dados para que um
supervisor tenha controlo sobre seus colaboradores.

1.2. Definicado do Problema

A pandemia do novo Coronavirus Covid 19 impactou o mundo inteiro. Enquanto alguns
locais fecham, outros véem sua demanda aumentar significativamente (Intelbras,
2021).

Que é o caso do Hospital Central de Maputo. Desde aparicdo de Covid-19 (20 de
Marco de 2020) o Hospital tem visto o fluxo de pessoas aumentar, o que

consequentemente requer um aumento da seguranca.

7

O bloco operatério € um sector com acesso limitado e divido em trés areas
nomeadamente area irrestrita ( secretaria, vestiarios, area de transferéncia, corredor de
entrada), area semi - restrita (salas de estar, descanso e de preparo do material) e
areas restritas ( salas cirurgicas, de recuperacao pés-anestésica e corredor interno),
por conta disso necessita de um sistema de controlo de acesso fisico que atenda o

previsto no regulatério Nacional do Sistema de Saude.

O monitoramento em tempo real de entradas e saidas nessas instituicbes é complexo,
h&4 areas que a entrada € permitido a um determinado grupo (Funcionarios e
emergéncias). Isso faz com que cada area esteja protegida da forma mais adequada,

resguardando equipamentos e dados criticos.

A falta de um controlo de acesso bem estruturado em hospitais 0s torna sujeitos a uma
série riscos. Alguns exemplos sédo o roubo de medicamentos, saidas de pacientes sem

autorizacdo médica, entrada de pessoas néo autorizadas.

1.3. Relevancia da pesquisa

Nos ultimos anos, tem sido uma tendéncia a utilizacdo da tecnologia no dia-a-dia do ser
humano, em diversos sectores e areas da sua vida. No que diz respeito a tecnologia de
Controlo de Acesso, a seguranga Electronica tem muito a somar neste segmento, pois
disponibiliza solugbes modernas e eficientes para uma rotina mais tranquila tanto para

profissionais da saude, quanto para pacientes e visitantes

O controlo de acesso no Bloco Operatério da HCM é indispensavel, para evitar que

certo grupo de pessoa tenha acesso a areas restritas. Este sistema ira facilitar entradas

2
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e saidas e auxiliar o sector de Recursos Humanos por trazer informagfes sobre a

jornada de trabalho de cada colaborador.

1.4. Objectivos
1.4.1. Objectivo Geral

Desenvolver uma proposta de um Sistema de controlo de Acesso em Area restrita do
Bloco Operatdorio do Hospital Central de Maputo usando autenticacdo por RFID e
Interface WEB

1.4.2. Objectivos Especificos

e Desenvolver um protétipo de um sistema embarcado de fechaduras electronicas
integrado leitores de Rfid e Lcd,

e Desenvolver um Sistema Web para o monitoramento;

e Aplicar o Servidor Microsoft SQL para de Base de dados;

e Possibilitar o Registo permanente de Entradas e Saidas;

e Explicar o principio de funcionamento do Sistema de controlo de Acesso.

1.5. Justificativa

O ambito da escolha do tema surgiu numa experiéncia pratica no HCM que UTL presta
servigos de automatizacao das portas do Banco de Socorro, que esta em reabilitacéo e
requalificacao total. O aspecto desmotivador para aquisicdo de um sistema de controlo
de acesso é o seu alto preco, e alguns deles ndo dispdem de recursos avancados
como permissdes de agendamento, capacidade de controlar varios sectores por Wi-Fi,
facilitar actualizacdo de dados de usuarios no banco de dados, possuir um hardware
externo (como servidores), interface baseada em pagina web e muitos outros. Desta
forma, pretende-se desenvolver um Sistema de Controlo de Acesso que contenha
todas as funcionalidades mencionadas, mantendo um preco abaixo, com o uso da

tecnologia lIoT para permitir a integracdo com outros sistemas e baseado em Wi-Fi.

A tecnologia RFID se tornou uma maneira facil e barata de identificar usuarios. Além
disso, a area de Sistemas de Controlo de Acesso tem grande importancia na
actualidade, quando questbes envolvendo privacidade e seguranca estdo em alta. Para
resolver esse problema de privacidade e seguranca a maior parte das empresas tem

adoptado esses tipos de sistemas de seguranca.
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1.6. Metodologia

Este projecto baseia - se numa pesquisa aplicada que visa a aplicar conhecimentos na
area de Seguranca Electrénica. Pretende — se fazer uma abordagem quantitativa de
dados ja existentes, pesquisa explicativa de como se beneficiar com uso do Sistema de

controlo de Acesso. A técnica aplicada obedeceu o esquema abaixo.

e Pesquisa bibliogréfica;
e Pesquisa documental;
e Observacao;

e Estudo de Caso;

e Estudo de campo;

e Escolha de Materiais e Tecnologias Envolvida.

1.7. Estrutura do trabalho

A estrutura do trabalho se divide nos seguintes capitulos: O Capitulo | (Introducgé&o)
expbe uma breve Contextualizacdo, Definicdo do Problema, Relevancia da pesquisa,
Objectivos, Justificativa, Metodologia e Estrutura do trabalho. No Capitulo 1
(Actividades realizadas no estagio) sera apresentada a instituicdo em que o estagio
profissional foi realizado, também as areas onde o estagio foi realizado. No Capitulo IlI
(revisdo de literatura) apresenta-se topicos importantes para a resolucéo do problema.
O Capitulo IV (Caso de estudo) expde os resultados de estudo de caso e fala-se de
forma detalhada, sobre o Hospital Central de Maputo. O Capitulo V (Proposta de
solugcéo) propde-se a solucdo para o problema estudado no presente trabalho. No
Capitulo VI (Analise e discusséao de resultados) procede-se a discussdo dos resultados
encontrados depois da resolucdo do problema. No Capitulo VII (Consideracdes finais)
avalia-se o cumprimento dos objectivos do trabalho e propbe-se recomendacgdes para
trabalhos posteriores. Bibliografia nesta parte do trabalho estdo apresentadas as obras
bibliograficas citadas ou ndo no trabalho. Anexos, procede-se a apresentacdo de

elementos adicionais que facilitem a compreensao do trabalho.
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Capitulo Il

2. Actividades realizadas no estagio

2.1.

O estagio profissional teve duracdo de 5 meses, na Universal Technologies limitada,

Consideracdes Iniciais

referir ainda que durante a sua estadia o estudante foi integrado nas equipas de
trabalho presentes de diferentes obras onde a empresa desenvolve trabalho, a tabela 1

mostra de uma forma resumida as actividades realizadas pelo estudante na empresa.

Tabela 1: Cronograma de Actividades de Actividades do Estudante

Cronograma de Actividades

Data de
Actividades Subéreas Data de Inicio | Concluséo
Vedacdao Eléctrica 16/08/2021 20/08/2021
CCTV 23/08/2021 03/09/2021
Instalagdo e Manutencédo — :
_ Incéndios/Extingédo 06/09/2021 18/09/2021
de Sistemas
Alarme 20/09/2021 01/10/2021
Controlo de Acesso 03/10/2021 23/10/2021
_ Andlise e Gestdo de
Consultoria ) 25/10/2021 26/11/2021
Projectos
Instalacdo e Manutencédo | Controlo de Acesso e
. _ 29/10/2021 14/01/2022
de Sistemas Portdes Automaticas

Fonte: Autor

2.2.

Apresentacao da Universal Technologies Limitada

A UTL é uma empresa Mogambicana especializada na concepcéo, gestédo, consultoria,
fornecimento, instalacdo e manutencdo de sistemas avancados de seguranca
electronica e informatica. Localizada na avenida Eduardo Mondlane, bairro Central, ne°.
1942, 10 Andar, Flat 2. Tem como missdo busca de solugbes electronicas e

informaticas para garantir a satisfacdo dos seus clientes.

A operar em Mocambique desde novembro de 2009, a UTL tem como principais
fornecedores a Elvey Security Technologies SA, Amco, Nemtek SA, Reditron SA, IDS e
GE Security SA, empresas que operam no mercado Sul-africano a mais de 35 anos.
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As actividades da empresa Estdo vocacionada para as obras de pequena, media e
grande dimensao, como: Hospitais, Bombas, Bancos, Hotéis, Edificios de Escritorios,

Armazéns, Industrias, Lojas e Centro comercial.

A UTL possui uma equipe de consultores Seniores (Arquitectos, Engenheiros
Electronicos e de Informatica), com elevada experiéncia na concepcao e
implementacdo de projectos e sistemas diversificados nas areas de tecnologias de
sistemas integrados de seguranca electronica. De salientar que estes sistemas
permitem receber a qualguer momento novos recursos, integrando-os com 0s
existentes para melhorar a sua qualidade de vida e tirar maximo proveito dos recursos

disponiveis. Pode-se observar na figura 1 o organograma da empresa.

Direcgéo Geral

Direcgio a qualidade, Direcgdo Administrativa

Seguranga e Higiene Direcgdo de Produgdo e Financeira

no trabalho \

Apoio Administrativo

Departamento Comercial

Departamento Téchico

[ |
Orgamentagao Acompanhamento Projecto e Fl'lanificagéo Planearlnento 8
ao Cliente de sistemas e solucbes Gestdo de obras
Acompanhamento | |
pés-venda Planeamento e Gestio de Gestio de
Equipas de Manutengio e Armazém
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Figura 1: Organograma da Empresa

Fonte: Autor.
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Capitulo Il

3. Revisao de Literatura

3.1. Sistemas de Controlo de Acesso

Os sistemas de controlo de acesso electronico sdo redes digitais que controlam o
acesso aos portais de seguranca. Um portal de seguranca € uma entrada ou saida de

um limite de seguranca (Norman, 2017).

A maioria destes sistemas tem como fungbes principais o Registo automéatico de
entradas e saidas, Alarme em caso de entrada forcada em zonas com acesso
condicionado, Definicdo de areas de acesso, Definicdo de direitos de acesso por area,
Definicdo de horarios de acesso, Definicdo de percursos de acesso, Seguimento e

localizacdo (Gomes, 2010).

Além das funcdes acima referidas oferece as seguintes vantagens: seguranca,
fiabilidade, conforto, flexibilidade e integracdo. A figura 1 mostra a arquitectura geral de

um sistema de controlo de acesso.

Gestdo Técnica Softwarede

Centralizada ] II Gestdo
| Leitores |—] Trincos

Eléctricos

SEnsores N
Automatico v

Bothes Unidade de Sinalizagao

Manuais Controlo
Contactos P
| Qutros

Outros

Innuts Outputs
Alimentagdo l Alimentagio
da Rede de Socormo

Figura 2: Constituicao geral de sistema de controlo de acessos.

i

Fonte: (Gomes, 2010)

Unidade de Controlo
A Unidade de Controlo é o “cérebro” do sistema. E neste equipamento que sao ligados
todos os periféricos (leitores, sensores, botdes, trincos eléctricos) e a partir do qual

sair4, ou ndo, uma ordem de abertura, dependendo das definicbes de acessos e da
7
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validade dos dados recebidos pelos elementos periféricos. Os sistemas de controlo de
acessos dividem-se em dois grupos principais: Sistemas em Rede e Sistemas Stand
Alone (Gomes, 2010).

Leitores

Os Leitores sdo o meio de interaccdo do utilizador com o sistema. Podem ser de
diversos tipos: Teclado, Banda Magnética, Proximidade, Cédigos de barras, Opticos e
Biométricos (leitura da iris, impressao digital) (Gomes, 2010).

A figura 3 mostra um exemplo de leitor de sistema de controlo de acesso, este leitor

possui mais de duas tecnologias (Proximidade, Teclado e Biometria).

Figura 3: Leitor de sistema de Controlo de Acesso

Fonte: (Intelbras, 2021)

Proximidade: possuem uma antena que emite um sinal que é captado pelos
dispositivos de proximidade. Em resposta ao sinal recebido, estes dispositivos enviam
um codigo ao elemento receptor do leitor de proximidade que, por sua vez, o transmite
ao sistema. Estes leitores utilizam tecnologia RFID para comunicar com as respectivas
chaves de acesso. Existem dispositivos de proximidade que também podem alterar as
informacgdes contidas nas chaves de acesso, nos quais se incluem os leitores do tipo
MIFARE (APSEI, 2018).

Cartdes de Banda Magnética: possuem uma ranhura, para passagem do cartdo, e
uma cabeca de leitura apropriada que, durante a passagem do cartdo, Ié o cédigo que

esta na banda magnética e o transmite ao sistema (APSEI, 2018).
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Biométricos: dispositivos com capacidade de reconhecer as caracteristicas
referenciais que caracterizam os utilizadores (os dados biométricos mais utilizados séo
as impressoes digitais, o padréo da iris, a geometria da méo, a voz e as caracteristicas
da face). O leitor biométrico mais conhecido é o leitor de impressoées digitais. Este leitor
é constituido por uma superficie, onde é colocado o dedo cuja impresséao digital se quer
analisar, que contém um sensor capacitivo ou Optico que consegue extrair os detalhes
da impressao digital e processa-los internamente através de algoritmos apropriados
(APSEI, 2018).

Teclados: servem para introduzir Codigos de Identificacdo Pessoal, podendo ser
utilizados isoladamente ou em conjunto com outro tipo de leitor (APSEI, 2018).

Contactos
Sdo os elementos de informacdo do estado do sistema. Podem ser de dois tipos:

Magnéticos e Mecéanicos (Gomes, 2010).

Botdes Manuais

Sédo utilizados normalmente como elementos de saida, quando ndo se justifigue a
utilizacao de leitores nos dois lados das portas. Estes botdes quando pressionados,
actuam um contacto que vai gerar o pedido de abertura a central de controlo de acesso
(Gomes, 2010).

Trincos Eléctricos
Séo as fechaduras do sistema. Permitem, para utilizadores autorizados, a abertura das

portas e 0 acesso aos espacgos (Gomes, 2010).

Alimentac&o Do Sistema

A alimentacédo de energia eléctrica do sistema em condi¢6es normais de funcionamento
devera ser realizada através da rede de energia eléctrica devendo para o efeito ser
prevista uma alimentacdo vinda do Quadro Eléctrico da instalacdo. O sistema devera
ainda ter uma alimentacdo propria de socorro que garanta o seu funcionamento em

caso de falha da alimentag&o normal da rede (Gomes, 2010).

Softwares de Gestao
Destinam-se, essencialmente, a controlar e gerir a totalidade do sistema de controlo de
acessos a partir de um ou diversos postos. Através de interfaces graficas, o utilizador,

gere de uma forma simples e intuitiva a totalidade do (s) sistema (s) (Gomes, 2010).
9
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Para além da gestdo e supervisdo de funcionamento dos sistemas que recebe,
permitem a geracao de relatérios com os eventos recebidos pelo sistema, tornando-se
numa ferramenta muito Gtil para gestores e responsaveis de empresas e entidades
(Gomes, 2010).

Gestédo Técnica Centralizada
A Gestao Centralizada consiste na integracdo dos diversos sistemas existentes numa
instalacdo para que o seu comando, controlo e operagcdo possam ser realizados de

uma forma centralizada num sistema de gestdo (Gomes, 2010).

A gestdo centralizada normalmente so € utilizada em instalagdes grandes e complexas,
de forma a facilitar o comando, controlo e operagdo dos diversos sistemas (Gomes,
2010).

3.2. Tecnologia RFID

RFID é uma tecnologia baseada na autenticacdo/identificacdo de objectos ou pessoas,
através de ondas electromagnéticas de radio. RFID € uma tecnologia de comunicacdo
sem fio que é capaz de identificar objectos ou pessoas através da utilizacdo de
etiquetas de identificacdo Unica (Costa, 2018).

O sistema RFID é composto por trés componentes nomeadamente Leitor, Tags e
Hosts.

3.2.1. Componentes de um Sistema RFID
A Figura 4 mostra um sistema completo de RFID apresentando um Hosts ligado a um
leitor e antena se comunicando com uma tag contendo um identificador. O leitor utiliza
uma antena que emite ondas electromagnéticas a um raio de alcance definido de
acordo com a frequéncia de operacao utilizada. Essas ondas energizam a tag que
emite um sinal com o conteido armazenado em sua memaria que € captado de volta

pelo leitor (Bhuptani; Maradpour et al 2005 apud Losi, 2015).

antenna
to host /

network

host computer

_bb \l/ ID stored in

downlink (R—s=T) memory
STOP -
1C 04 3F uplink (R—=—T) TR
_”
W_/ o~
D read =

from tag
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Figura 4: Sistema de ldentificagdo por Radio Frequéncia.

Fonte: (Dobkin 2013 apud Losi, 2015)

Tags

Tag RFID € um pequeno dispositivo electronico que recebe uma transmissao do leitor
RFID e transmite um sinal contendo suas informacfes. Tag RFID é um pequeno
dispositivo de transmissdo de ondas de radio que também pode ser referido como
transponder, smart tag, que é constituido de silicio, muitas vezes menor que um
milimetro, que por sua vez sdo conectados a uma antena geralmente em formato de
bobina (Guimaraes, 2013).

As tags RFID podem ser activas ou Passivas. A figura 5 mostra um exemplo de Tag
RFID. As Tags passivas ndo precisam de uma fonte de alimentacdo propria para seu
funcionamento, com isso possui um tamanho reduzido. As tags passivas séao
produzidas a um custo menor pois elas ndo necessitam de fonte de energia proépria, ja
que utilizam energia electromagnética emitida pelo leitor e por isso também tem o

alcance mais limitado, algo em torno de 10 centimetros (Losi, 2015).

As tags activas custam mais pois possuem sua propria fonte de energia interna o que
permite alcances maiores, em torno de 10 a 30 metros, e podem transmitir o sinal a
qualquer momento sem depender do leitor (Bhuptani; Maradpour et al 2005 apud por
Losi 2015).

Figura 5: Exemplo de Tag RFID
Fonte: (Losi, 2015)
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Leitor
O Leitor RFID é um dispositivo electronico quando activado transmite um sinal que é
reconhecido pela TAG e aguarda uma resposta da TAG RFID, apds recebé-la, a

decodifica e a transmite para o sistema.

Os Leitores sao dispositivos capazes de enviar e receber sinais codificados em radio
frequéncia que sédo emitidas pelas tags, um leitor pode chegar a ter multiplas antenas

acopladas que séo responsaveis por emitir estas ondas de radio (Guimaraes, 2013).

As frequéncias de operacéo sdo classificadas em: baixa (LF de 125 kHz), alta (HF de
13,56 MHz) ou ultra alta (UHF de 840~960MHz), sendo as duas primeiras as
frequéncias de trabalho comumente encontradas em tags passivas e a Ultima em tags
activas. (Bhuptani; Radpour et al 2005 apud Losi 2015).

Hosts

Hosts séo os sistemas que irdo controlar e processar os sinais enviados pelos leitores.
Estes hosts podem ser um computador, smartphone, tablet ou qualquer outro
dispositivo capaz de processamento. Cabe entdo ao engenheiro de controlo programar
o host para realizar as leituras, processar 0s sinais e tomar uma accdo com base nos

dados colectados (Guimaraes, 2013).

3.3. Tecnologias para o Interface

Para o desenvolvimento do Software Web usa-se uma pagina em HTML, interpretada
pelo navegador de Internet (Microsoft Edge, Google Chrome e outros navegadores),
para interagir com o usuéario, formando a Camada de Apresentacdo. Outras tecnologias
podem ser misturadas ao HTML para a construgdo de uma interface mais poderosa,
com um visual mais adequado, além de proporcionar recursos que o HTML

isoladamente néo é capaz (Costa, 2001).

A tabela 2 apresenta os tipos e a descricdo das tecnologias responsaveis pela

construcdo da interface com o usuario.

Tabela 2: Tecnologias responsaveis pela construgcao da interface com usuario

Tecnologias Descricao
HTML E uma linguagem de Marcacgdo padrio usada para construcéo de
paginas WEB. O HTML Utiliza os conceitos do HyperTexto e da

12
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Hipermidia para apresentar num mesmo ambiente: dados,
imagens e outros tipos de midia, como videos, sons e graficos. O
HTML € um subconjunto do Standard Generalized Markup
Language (SGML) e utiliza rétulos (tags) que definem a aparéncia
e o formato dos dados, sendo padronizado pelo Object
Management Group (OMG). E interpretado por qualquer
navegador, em qualquer plataforma.

DHTML

E um conjunto de técnicas usadas para unido das tecnologias
HTML e JavaScript para tornar o HTML mais dindmico. HTML é
um termo utilizado para agrupar as tecnologias de script, cascatas
de estilo e applets, as quais podem ser utilizadas em conjunto
com o HTML tornando as péaginas Web mais interactivas e
animadas. O uso de tecnologias DHTML é possivel gracas a
concepcao do Document Object Model (DOM), que aplica os
conceitos da orientacdo a objectos a todos os elementos de uma
pagina HTML

Applet Java

A linguagem Java da Sun Microsystems, utilizada na forma de
applets, é capaz de estender as funcionalidades dos
navegadores, adicionando recursos antes impossiveis de serem
construidos com o HTML puro. Os applets sdo miniprogramas
executados sob o browser, através da Java Virtual Machine.

Active X

E uma estrutura de software da Microsoft (MSFT) que permite que
os aplicativos compartilhem funcionalidades e dados uns com os
outros por meio de navegadores da web, independentemente da
linguagem de programacéo em que estdo escritos

JavaScript

E uma linguagem de script que pode ser embutida na péagina
HTML, oferecendo algumas formas de controlo da pagina, como a
validacdo de campos. O JavaScript pode ser usado em guase
todos os Navegadores, sendo que o Internet Explorer apresenta
diferencas na sintaxe dos comandos, o que dificulta a capacidade
multiplataforma das aplicacdes Web que utilizam o JavaScript.

VBScript

Possui a mesma filosofia do JavaScript, mas utiliza a sintaxe da
linguagem Visual Basic da Microsoft, ao invés da sintaxe da
linguagem Java

CSS

Permite que os estilos dos elementos da pagina (espagcamento,
cores, fontes, margens, etc.) sejam especificados separadamente
da estrutura do documento, facilitando dessa forma, uma futura
modificacdo no estilo da pagina

13
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XML

E uma linguagem de marcacéo, tal como o HTML. O XML lida
com rotulos (tags) sendo possivel definir conjuntos de tags
proprios. A definicdo do padréo de tags, possibilita a criacdo de
documentos num formato XML que podem ser facilmente
interpretados pelo Navegador. Diferentemente do HTML, no XML
ndo ha tags para a aparéncia dos dados. O XML é também muito
utilizado para padronizar a troca de informacgdes entre sistemas.

Fonte: (Costa, 2001)

3.4. Tecnologias para o Processamento no Servidor

Na camada middleware (software intermediario), ocorre realmente o trabalho de

programacao do aplicativo Web, sendo esta camada a responsavel por processar a

informacéo enviada pelo cliente (navegador), processar a regra de negocio (que pode

estar em outra camada), interagir com o banco de dados, preparar a resposta (quase

sempre na forma de uma pagina HTML) e envia-la ao cliente. Os componentes dessa

camada estdo no Web Server e sédo capazes de utilizar os recursos desses servidores

e dos demais recursos conectados para realizar o processamento. E importante

perceber que a forma com que todas essas tecnologias trabalham é similar: recebem

uma solicitagéo do cliente, processam essa solicitacdo e respondem na forma de uma
pagina HTML (Costa, 2001).

Tabela 3: As tecnologias responsaveis pela construcdo da camada middleware

Tecnologias

Descricao

CGl

E uma interface padrdo de comunicacio entre servidores Web e
programas de gateway. “O CGI é a aplicagcdo mais basica para a
cessar 0s recursos do sistema no servidor, e foi também a primeira
tecnologia para o desenvolvimento de aplicacbes Web; Pode ser
escrito em diversas linguagens, sendo as principais o Perl e o C/C++.”

SSI

Utiliza rotulos especiais (tags), inseridos no documento HTML que sao
interpretados pelo Web Server, possibilitando assim que as tags
sejam substituidas por conteddo dinamico, de acordo com o
processamento realizado no servidor; As tags do SSI sdo especificas
para cada servidor Web.

ASP

E uma tecnologia da Microsoft que utiliza os conceitos de SSI e CGI
para a construcdo de contetudo dindmico, somente funcionando no
Internet Information Server (lIS), o software servidor Web da
Microsoft, ou seja, é exclusiva para a plataforma Windows. Cdédigo
ASP é inserido no HTML e interpretado pelo servidor a cada
requisicdo recebida. O ASP é a mais popular linguagem de script
servidora actualmente em uso
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PHP

PHP segue a mesma filosofia do ASP, porém pode ser executada por
diferentes servidores, principalmente na plataforma Unix (Solaris,
Linux, etc.). Diferentemente do ASP, o PHP utiliza sintaxe baseada
em C, Java e Perl. E uma tecnologia ndo-proprietaria.

ISAPI/NSAPI

A tecnologia ISAPI é baseada no acesso a Application Programming
Interface (API) do web server, através do qual a aplicacdo servidora
ISAPI ou NSAPI utiliza directamente a APl do web server para
executar a funcdo desejada. A NSAPI é voltada para o Netscape
Server e a ISAPI é a tecnologia para o servidor IS da Microsoft.
Algumas linguagens possibilitam o desenvolvimento de tais
aplicativos, como é o caso do Delphi e C++

Servlets

E um tipo de aplicativo Java que executado no Web Server permitem
um funcionamento similar ao CGI. Os Servlets Java séao
multiplataforma e oferecem bom desempenho.

JSP

E uma tecnologia baseada em Java que utiliza o mesmo principio do
ASP, com cdédigo Java embutido na pagina HTML, o qual é
interpretado a cada requisicdo pelo Web Server. Tem - se mostrado
uma tecnologia bastante promissora.

ColdFusion

E linguagem de script server que também utiliza uma filosofia similar
ao ASP e JSP. Possui sintaxe propria e € uma tecnologia proprietaria.

(Costa, 2001).

3.5. Banco de Dados

O banco de dados é a organizacdo e armazenagem de informac¢des sobre um dominio

especifico. De forma mais simples, é o agrupamento de dados que tratam do mesmo

assunto, e que precisam ser armazenados para seguranca ou conferéncia futura

(Souza, 2020).

Existem diversos tipos de sistema de gerenciamento de banco de dados, e cada um é

adequado para uma necessidade dos clientes. A tabela 4 mostra os tipos mais comuns.

Tabela 4: tipos de sistema de gerenciamento de banco de dados

Tipos de banco de dados | Descrigéo

O Oracle Database E o sistema de gestdo de banco de dados mais

utilizados no mundo. Trabalha com a linguagem SQL, e
garante a seguranca e diversos recursos para Seus
clientes e usuarios.
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O SQL Server

Criado pela Microsoft, € muito conhecido e utilizado no
mercado. A linguagem usada nessa ferramenta é o T-
SQL, e oferece recursos avancados e diferenciados para
facilitar a actualizacdo de dados e o armazenamento das
informacdes de forma segura e confiavel

O MySQL

E um banco de dados relacional que pertence a Oracle.
Uma das caracteristicas mais marcantes desse modelo é
o fato de se tratar de um Open Source. Utiliza a
linguagem SQL e funciona com as licengas de software
comercial e livre.

O PostgreSQL

Também é um gerenciador de banco de dados relacional
Open Source, comumente utilizado para sistemas online,
como Skype, Apple.

O NoSQL

E um sistema de banco de dados n&o relacionais. Hoje,
esse termo € comumente utilizado por pessoas que
produzem conteudos por dispositivos, redes sociais e
outros tipos de funcionalidades web, que exigem a
gestédo de dados em diferentes formatos.

O MongoDB

E um dos maiores destaques do mercado. Esse banco
de dados € Open Source e € um dos mais utilizados por
diversas empresas. Seu sistema gira em Windows, Linux
e OSX, com linguagem de programacédo C++.

O Redis

Se tornou um banco de dados popular no mercado, e
também funciona como Open Source. Através desse
sistema, as informacfes s&o armazenadas no formato de
chave-valor.

Fonte: (Souza, 2020).
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4. Caso de Estudo

4.1. Hospital Central de Maputo (HCM)
O HCM é um hospital publico de referéncia, elevado nivel de competéncia, e oferece
atendimento bem como campo de desenvolvimento de actividades assistenciais, de

formacdao e investigacdo (HCM, s.d.).

Com mais de 100 anos de existéncia, o HCM tem actualmente uma capacidade de
internamento de 1500 camas distribuidas por diversos departamentos clinicos e
servigos de apoio e presta assisténcia nas mais diversas areas medicas e cirurgicas
(HCM, s.d.).

Conta actualmente com aproximadamente 4000 funcionarios e colaboradores
distribuidos em categorias profissionais como, médicos, técnicos de saude,
administrativos, agentes de servicos e outras areas de apoio. Além das actividades de
rotina, o HCM vem desenvolvendo nos ultimos anos actividades de exceléncia tais
como dialise, Cirurgia Ortopédica de protese da anca e joelho e Cirurgia de coracéo
aberto com circulagdo extracorpérea. Tem ainda capacidade para realizar exames
auxiliares de diagnostico tais como a Tomografia axial computarizada (TAC),

Ressonancia Magnética, Mamografia entre outras (HCM, s.d.).

No HCM, sdo formados Médicos de Clinica Geral, Especialistas de diversas areas,
enfermeiros, técnicos médios e superiores de diversas areas de salde. E também um
polo importante de pesquisa clinica, em parceria com outras instituicdes vocacionadas

para a pesquisa, quer nacionais quer internacionais (HCM, s.d.).

Pelo seu tempo de existéncia o HCM necessita permanentemente de obras de
manutencao e reabilitacdo para manter o seu padréo de qualidade e dignificar os seus
utentes e trabalhadores. S&o também necessarias novas constru¢cbes e obras de
funcionalizacdo para responder as necessidades do desenvolvimento da medicina

neste seculo (HCM, s.d.).

Para a prossecucao destas actividades o HCM dispde de fundos maioritariamente
alocados pelo orcamento Geral do Estado e em menor volume de fundos proprios

gerados pelo “atendimento especial e personalizado” (HCM, s.d.).
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De um modo geral, pode-se dizer que estes meios estdo muito aquém das
necessidades dum hospital com a dimensédo do HCM. A exiguidade de fundos e meios
compromete sobremaneira o funcionamento do ultimo recurso publico nacional na area
da saude (HCM, s.d.).

Os grandes desafios que o HCM tem neste momento e durante 0s proximos anos € de
se adaptar as necessidades dos seus utentes, dotando-se de meios humanos e
materiais suficientes e adequados para um desempenho que se pretende de

exceléncia (HCM, s.d.).

A humanizacdo e a qualidade nos procedimentos hospitalares constituem hoje
elemento primordial e omnipresente a nivel de qualquer unidade sanitaria. Os hospitais
de actualidade sdo convidados a abrir-se para que a comunidade participe na sua
gestdo (HCM, s.d.).

4.2. Dificuldades encontradas

Nao foi possivel ter informacdes sobre os sistemas actuais de controlo de acesso e de
assiduidade disponivel no hospital (vide o anexo 3), devido a falta da autorizacdo do
instituto de Bioética (Faculdade de Medicina — UEM). A direccdo geral do hospital
Central de Maputo disse que tinha que submeter a Credencial, Projecto e
requerimento. Reuniu — se esses documento e foram submetido (vide o anexo 1 —
Comprovativo de entrada), aguardou — se pela resposta, depois de 1 més da entrada
dos documentos no hospital obteve — se a seguinte resposta: falta autorizacdo do
Instituto de Bioética por conta disso tinha que se iniciar o processo (vide o anexo 2 —
Documentos submetidos e pareceres da direc¢do geral de HCM), mas ja ndo havia

tempo suficiente para pedir a autorizar ao Instituto da Bioética.
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Capitulo V

5. Desenvolvimento do Protétipo

A solucdo escolhida é de um sistema de controlo por RFID, servidor Apache e um
banco de dados MySQL, por ser um sistema de baixo custo e de facil manutencdo. O
objectivo do sistema € accionar um relé através de contactos, que controla o
movimento da porta (fechada ou aberta), a mesma através do sinal envido por leitor
RFID de Tag de usuério registado na base de dados, e caso o tag deste usuério tenha
permissao ou nao para realizar esta operacao os dados de acesso sdo organizados e
registados na base de dados (identificacdo, data, hora e tipo de operacéo permitida ou

negada).

Para o funcionamento do sistema desenvolvido foi dividido em 5 classes sendo elas, a

classe API, Relogio, RFID, Senha, Tela e Microcontrolador”.

e API é responsavel por se conectar ao servidor e fazer todas as requisicdes
necessarias. Toda parte em que ocorre troca de dados entre sistema e o
servidor é gerenciado por essa classe, os métodos de autenticacdo, cadastro,
remocao de tags e actualizar o horéario que é exibido no LCD;

e RFID é responsavel por fazer a leitura da tag de um cartdo e consequentemente
de acordo com a opcao desejada executar os métodos de autenticacao,
cadastro ou remocéo de uma tag;

e Relogio é responsavel por toda a logica de funcionamento da data e hora que
sdo exibidas no LCD. Mesmo sem conexdo com o servidor é possivel alterar a
data e hora manualmente pelo dispositivo;

e Tela é onde exibe a data do sistema e os icones de conexdo com Wi-Fi e
servidor;

e Microcontrolador é o cérebro do sistema. Ela é responsavel por determinar o que

acontece quando uma tecla € pressionada ou dispositivo de entrada.

5.1. Descricédo do sistema

A falta de recursos avancados em alguns deles, como permissdes de agendamento,
capacidade de controlar varios sectores por Wi-Fi, facilitar actualizacdo de dados de
usuarios no banco de dados, possuir um hardware externo (como servidores), interface

baseada em pagina web. Desta surge a necessidade de projectar Sistema de Controlo
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de Acesso que contenha todas as funcionalidades mencionadas, mantendo um prego
abaixo, com o uso da tecnologia 10T para permitir a integracdo com outros sistemas e
baseado em Wi-Fi. A figura 6 mostra o diagrama de bloco do sistema, que explica de
uma forma resumida o funcionamento geral do sistema, 0 mesmo que sera explicado

detalhadamente nos passos subsequentes.

Médul Fechadura

o RFID ierocs Electrénica tortace
ntrolado .))) ((. Servidor .))) ((. Homem —

Modul r Fonte de Maquina

o WIF Alimentag

Figura 6: Diagrama de blocos do sistema

Fonte autor

Mdédulo RFID: séo dispositivos de entrada do sistema, responsaveis pela leitura dos

cartdes ou tag e enviar os dados para o microcontrolador.

Fechadura Electronica: sao dispositivos de saida do sistema, responséaveis pelo

bloqueio fisico.

Mdédulo Wifi: € um dispositivo de entrada, responsavel por conectar o microcontrolador

a internet.

Microcontrolador: € o dispositivo controlador do sistema, que ira comparar os dados
envidos por médulo RFID e dados armazenados no banco de dados. E ele acciona o

relé da fechadura por 5 segundos.

Servidor: é um software que disponibiliza ou armazena recursos dos seus integrantes,

responsavel pelo armazenamento de todo os dados e o historial dos usuarios.

Interface Homem — Maquina: Sao dispositivo electronico e programa projectados para
tornar mais facil e eficiente a comunica¢do dos usuarios com a maquina, consiste numa
tela que permite que os usuarios tenham acesso a todos os dados e historicos

armazenados no servidor.
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Fonte de Alimentac&o: € o dispositivo responsavel por alimentar o sistema.

5.2. Especificagdes Gerais do Sistema

Na tabela 5 pode-se observar as especificacbes gerais do protétipo, onde o numero
maximo usuarios e sectores foi limitado para permitir que todas as informacdes sejam
armazenadas na memoéria RAM do ESP32, para permitir uma melhor capacidade de

resposta do sistema.

Tabela 5: Especificacdes Gerais do Prototipo

Especificacfes técnicas Descrigéo

N°. maximo de usuarios cadastrados | 498 Por Sector

Interface gréafica baseada Baseada na web centralizada

Controlo de multiplos sectores Suportando até 45 sectores
simultaneamente

N°. méaximo de horarios Até 22.410 (498 por sector)

N°. maximo de registos 500.000 Com armazenamento estendido

Fonte: Autor

5.3. Componentes do sistema
Esta seccdo apresenta a descricdo técnica dos componentes electrénicos que foram

usados para a concepcéao do prototipo.

Microcontrolador

Para a concepcdo do prototipo foi escolhido o ESP32 ilustrado na figura 7, é
microcontrolador CMOS de 32 bits. Projectado com a tecnologia TSMC de ultrabaixa
poténcia e baixo custo, Com Bluetooth e Wi-fi ja integrados. Vide a tabela 6 as

especificacdes técnicas.

Tabela 6: Especificacdes técnicas do ESP32

Especificacfes técnicas | Descrigdo

Microprocessador Xtensa ® Dual-Core 32-bits LX6 com um desempenho
de 600 DMIPS
Memoria ROM 448 Kbytes

21



Capitulo V Desenvolvimento do Protoétipo

Memoria SRAM Possui 520 KBy da memodria flash
Clock maximo 240MHz

Memoria Flash 4 MB

Wireless padréao 802.11 b/g/n

Conexao Wifi 2.4GHz

Alimentacéo 22a36V

Temperatura -40°C a 125°C

Fonte: (Espressif, 2021)
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Figura 7: Microcontrolador ESP32
Fonte: (Espressif, 2021)

Modulo RFID

O MFRC522 € um leitor/gravador ilustrado na figura 8, altamente utilizado para
comunicacdo sem contacto a 13,56MHz, de baixo consumo e pequeno tamanho,
permite sem contacto ler e escrever em cartdes que seguem o padrao Mifare. A tabela
6 apresenta especificacdes técnicas do MFRC522. A figura 9 mostra um exemplo de
um Kit de Modulo RFID baseado no chip MFRC522

Tabela 7: Especifica¢des técnicas do- MFRC522

Especificacdes técnicas Descricao

Frequéncia de operacéo 13,56MHz
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Alimentacédo DC 25a33V

Temperatura de operacéo -20°C a 80°C

Taxa de transferéncia 10 Mbit/s

Dimensodes 8,5x5,5x1,0cm
Umidade relativa 5% — 95%
Peso 219

Tipos de cartdes suportados

Mifarel S50, S70
Pro, Mifare Desfire

Mifarel, Mifare UltraLight, Mifare

Fonte: (NXP, 2016)

12C
PVDD
DVDD
DWVSS
PVSS
NRSTPD
MEIM
MFOUT

Figura 8: Modulo MFRC522

Fonte: (NXP, 2016)
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Figura 9: Kit de Modulo RFID baseado no chip MFRC522
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Fonte: (Filipeflop, 2021)

Tela

Para visualizacdo de dados no protétipo foi escolhido o médulo LCD associado a
um modulo 12C (vide a figura 10). Para o 12C suportar o LCD € necessario conectar os
seus 16 pinos em ordem de expansao para em seguida conectar ao microcontrolador.
A tabela 8 apresenta as especificacbes técnicas do mddulo LCD associado com o
maodulo 12C.

Tabela 8: Especificacdes técnicas do modulo LCD com o mdédulo 12C

Especificacdes técnicas Descricao
Interface de comunicacao 12C
Comunicacéao 4bits ou 8bits
Controlador do médulo 12C PCF8574T
Cor do fundo Azul

Tenséao de Operacédo DC 4,5V a 5,5V
:i\lnuhrgg)ro de caracteres (colunas x 16x2
Dimensdes 36mm(L) x 17mm(A) x 83mm(C)
Tamanho da janela (alt. x larg.) 66x16 mm
lluminacao LED

Cor da iluminacéo Branca

Fonte: (ROBOTICA, 2021)
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Figura 10: Display Lcd 16x2 com Adaptador 12C
Fonte: (ROBOTICA, 2021)

Fonte de Alimentacao

A fonte de Alimentacao do Protétipo é o Mddulo Transformador (Fonte de Alimentacéo
AC-DC 5V 700mA 3.5W Conversor AC 220V para DC 5V) ilustrado na figura 11 de alta
qualidade possui um desempenho estavel e rentdvel. A tabela 9 apresenta

especificacdes técnicas

Tabela 9: Especificacdes técnicas da fonte de Alimentacao

Especificacfes técnicas Descricao
Tensé&o de entrada AC 85 a 265V, 50Hz;
Tensdo e Corrente de saida | 5V e 700mA,

DC

Poténcia: 3,5W;
Temperatura de operacgéo 20°C a 60°C;
Humidade relativa: 40-90%
Eficiéncia de saida: 80%;

Fonte: (ELECTROFUN, 2021)

Figura 11: Fonte de Alimentacdo AC-DC

Fonte: (ELECTROFUN, 2021)
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Buzzer

Buzzer ilustrado na figura 12, é o elemento escolhido para criar um alarme sonoro em
caso de um tag ou cartdo seja a aproximado ao leitor. O buzzer contém um circuito
oscilador embutido, assim basta energizar o componente para que 0 mesmo comece a

emitir um beep continuo. Na tabela 10 pode se observar as especificacdes técnicas.

Tabela 10 Especificacdes técnicas do Buzzer

Especificacfes técnicas | Descricéo

Modelo Buzzer tipo activo
Tensao de Operacao 4 a8vDC
Corrente de operacao 30mA

Saida de som minima 85dB

Frequéncia de ressonancia | 2300+300 Hz

Dimensodes 11,8 x 9mm

Fonte: (Filipeflop, 2021)

Figura 12: Buzzer

Fonte: (Filipeflop, 2021)

Teclado
Teclado € um dispositivo de entrada pois permite, por meio de botdes, inserir dados em

um dispositivo.

Internamente sdo 16 teclas push-buttons tipo membrana. Conforme a tecla é

pressionada, € feita a conexao entre a linha e a coluna correspondentes. Exemplo de
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funcionamento, se pressionarmos a tecla A no teclado matricial, sera feita a conexao

entre os pinos 1 (linha 1) e 8 (coluna 4). (Filipeflop, 2021)

Os pinos das linhas deverao ser configurados como OUTPUT (Saida), e os pinos das

colunas como INPUT (Entrada). Nos pinos referente as colunas, devera usar — se 4

resistores pull-down, mantendo-as em nivel baixo quando ndo houver accionamento
das teclas. (Filipeflop, 2021)

Linhas Colunas
18]
L

i

Figura 13: Teclado Matricial
Fonte: (Filipeflop, 2021)

Modulo Relé

O modulo relé é o dispositivo escolhido para accionar o micro servo, na figura 13 pode
— se observar o modulo relé. Ele é equipado com transistores, conectores, leds, diodos
e relés de alta qualidade. Cada canal possui um LED para indicar o estado da saida do
relé. A tabela 11 apresenta especificacfes técnicas do médulo relé.

Tabela 11: especificagdes Téecnicas do Modulo relé

EspecificagOes técnicas Descrigcéo

Modelo JQC-3FF-S-Z

Tenséao de operacéo 5VDC

Permite Controlar cargas 220V AC

Tensdao maxima de saida 28 VDC a 102 ou 250VAC a 10A

Dimensoes 50 mm x 37 mm x 18 mm
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Tempo de resposta:

5~10ms

Pinagem

Normal Aberto, Normal Fechado e Comum

Peso

309

Fonte: (Filipeflop, 2021)

Figura 14: Modulo rele de 2 canais

Fonte: (Filipeflop, 2021)

Micro Servo

Na figura 15 pode — se observar o Micro Servo 9g SG90 de alta qualidade e excelente

para teste de blogueio no protétipo. A tabela 12 apresenta as especificacdes técnicas

de micro servo.

Tabela 12: Especificacdes Técnicas de micro servo

Especificacdes técnicas Descricao
Tensé&o de operacédo 48a7,2vV
Angulo de rotac&o: 180 Graus

Velocidade

0,12 seg/60graus

Temperatura de Operacgéo

-30C a +60C

Dimensodes

32 x30x12mm

Fonte: (Filipeflop, 2021)
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”
@
©

Figura 15: Micro Servo 9g SG90
Fonte: (Filipeflop, 2021)

5.4. Dimensionamento do projecto
5.4.1. Esquema Eléctrico

O elemento central do sistema € o ESP32, que faz o controlo de todos os outros

dispositivos do sistema. Pode — se observar na figura 15, como estdo ligados os
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elementos do sistema (vide 0 anexo 5 — 0 esquema eléctrico).

Figura 16: Esquema Eléctrico do Protétipo

4..
Fonte: Autor

Os pinos RST, MISO, MOSI, SCK e SDA do moédulo MFRC522 sdo conectados ao

microcontrolador, pela mesma correspondéncia. Estes enviam sinal de leitura dos bits
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dos tags encontrados, através da comunicacdo SPI. Ligado aos pinos SDA e SCL
encontra-se o LCD com modulo 12C. Este recebe os dados sobre o estado de cada
operacédo através do mapeamento do mostrador. Ligados os pinos A, B, C, D, 1,2e 3
encontra-se o teclado matricial, que introduz dados no microcontrolador. A alimentacéo

dos dispositivos é feita através de Fonte de Alimentagdo AC-DC 5VDC.

5.5. Programacéao

Fluxograma

Inicialmente, o sistema conecta — se ao servidor e faz todas as requisicdes necessarias
e activa o0 mdédulo MFRC522, para autenticacdo cadastro, remocdo de cartdes e
actualizar o horario. A figura 16 apresenta o fluxograma de operacao de tag, o leitor
RFID aguarda a leitura de cartbes, caso seja encontrado € feita a comparacao dos bits
do cartdo com os dados registados na base de dados (MySQL), caso afirmativo o
sistema identifica o usuério e verifica se tem permissdo para este tipo de operacao ou
nao, caso 0 usuario tenha permisséo para esta operacao o sistema o sistema acciona o

relé por 5 segundos para desbloquear a entrada e regista os dados de acesso.
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Inicio

v

Conecta —se ao servidor
e activa o RFID

< A

Leitura de cartdes;
Mensg=“"

Mensg==Bd

Base de
dados

Permissao

Figura 17: Fluxograma de operacao de Cartdo ou Tag

Fonte: Autor

Cadastro de Usuarios

O registo de dados pode ser feito manualmente por usuarios autorizados, foi criada
uma matriz de armazenamento continuo de UID de cartbes e nome do usuario. Para tal
0 usuario pressiona a tecla #, de seguida passa 0 seu cartdo para autenticacdo, caso o
sistema reconhecer o usuario como autorizado para este processo devera habilitar uma
posi¢cdo na matriz de cadastro, que sera introduzido o nome do novo cartdo e o UID do
proprio cartdo. O sistema devera fazer a verificacdo/ varrimento destes dados e registar
na MySQL, caso estes dados ja tenham sido armazenados devera responder com uma

mensagem que afirma que o cartdo ja existe.

O administrador da base de dados também pode a partir dos comandos de MySQL

adicionar ou remover um usuario.

Métodos
Existiu necessidade de importar bibliotecas SoftwareSerial para comunicacéao,

MFRC522 para leitor de cartbes, SPI para comunicacdo serial do médulo RFID com
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microcontrolador, LiquidCrystal 12C.h para visualizar dados no mostrador digital,
Keypad.h para inserir dados no sistema. WiFi.h, HTTPClient.h para conexao a rede de

internet e armazenar dados num banco de dados locais (vide o Anexo 4)

5.6. Banco de Dados
Para a criacdo da base de dados foi utilizada a plataforma de gestéo de base de dados
MySQL de cédigo aberto. Passos para criar o MySQL e definir a API:

e Instalar o servidor MySQL, servidor web e PHP;
e Criar conta de usuéario MySQL;

e Criar banco de dados MySQL,;

e Criar tabela MySQL,;

e [Escrever arquivos de script PHP;

Apos a instalacédo, verificou — se a pasta C:\xampp\htdocs. Onde é colocado o codigo
PHP. Abriu — se o painel de controlo do XAMPP, fez — se o Start do MySQL e Apache
para habilitar o servidor Web e o MySQL (vide a figura 17).

' 5] xamep -C'cnlmi Panel v3.3.0 [ Compiled: .’«p‘r 6th 2021 ) - 0 X
’ XAMPP Control Panel v3.3.0 1|
| Servics  Module  PID(s) Port(s) Actions ]|
| Apache L st 3 Config Logs s |
MySGL m Ad Config Logs Explorer ‘l
FieZila Start Config Logs ¥ Services l
Mercury Start . Config Logs 4 Hep *.
Tomcat Start Config Logs | Quit £
= |

M [main] Intializing Control Panel A

[main] Windows Version: Enterpnse 64-bit

{4 M [main] XAMPP Version: 8.0.15
4 M [main] Control Panel Version: 3.3.0 [ Compiled: Apr 6th 2021 )

[main] You are not running with administrator rights! This wall work for
M [main] most application stuff but whenever you do something with senices
! [main] there will be a security dialogue or things will break! So think
[main) about running this application with administrator rights! |
M [main) XAMPP Installation Directory: “c:\xampp\”
M [main] Checking for prerequisites M
w— - '

Figura 18: Painel de Controlo XAMPP

Foi Criada a conta MySQL com apenas permissdes de acesso local, mesmo que o0s
invasores saibam o nome de usuario/senha, eles ndo podem a cessar o banco de
dados MySQL. O nome de usuario/senha € usado pelo PHP para se conectar ao banco

de dados MySQL. Comandos usados para criar a conta:
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e cd C:\xampp\mysql\bin
e mysgladmin -u root password YOUR_ROOT_PASSWORD
e mysgl.exe -u root —p
e CREATE USER 'Nome'@'localhost' IDENTIFIED BY 'Senha’;
e GRANT ALL PRIVILEGES ON ** TO 'Nome'@'localhostt WITH GRANT

A (4:1)

Boa tarde !!!!!!!!!
03/03/2022 17:37 m m @ m

(@ EE::

J Con!m!o de acesso

A

1.1

OPTION;
e FLUSH PRIVILEGES;

Usou — se o0 comando o CREATE DATABASE db_esp32 CHARACTER SET = 'utf8'
COLLATE ="utf8 general_ci'; para criar o banco de dados.

Para criar as tabelas foi usado o seguinte comando:

CREATE TABLE tbl_temp (
temp_id INT UNSIGNED NOT NULL AUTO_INCREMENT,
temp_value FLOAT DEFAULT 0.00,

PRIMARY KEY (temp_id) );

5.7. Instalacdo de Equipamento
O sistema tem dois dispositivos de leitura, um de entrada e um de saida. O dispositivo
de leitura na entrada e saida serdo instalados na parede perto da porta a uma altura de

1.1 metro e a um comprimento de 0.2 metro, como pode ser observado nas figuras 19
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e 20. As fechaduras magnéticas serdo instalados no canto superior entre as portas e o

aro.

Figura 19: Exemplo de Instalacdo de equipamento leitura de entrada

()

.] Cﬂntmln de acecan

0.2

Fonte: Autor
Figura 20: Exemplo de Instalacdo de equipamento leitura de saida
Fonte: Autor

5.8. Custo estimado do material
Os custos do projecto apresentados na tabela 13, se resumem em custo de Hardware
ja que os softwares’s usados sao gratuitos.

Tabela 13: Orcamentacado do protoétipo

Preco Unitario
Descricao (Mt) Quantidade | Total (Mt)
Microcontrolador ESP32 6501 650
Kit De Modulo Rfid 220|1 220
Modulo Lcd - 12¢ 4001 400
Diodo 6|4 24
Buzzer 651 65
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Resisténcias 5|4 20
Fonte De Alimentagéo 200|1 200
Micro Servo 9g Sg90 1801 180
Modulo Rele De 2
Canais 120|1 120
Total 1879

Fonte: Autor
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Capitulo VI

6. Analise e discussao de resultados

Testes de velocidade

Para todos os testes de velocidade desta secdo, o sistema esté trabalhando em sua
capacidade total para garantir que os resultados correspondam ao pior cenario em
termos de tamanho de banco de dados. Isso significa que o sistema esta utilizando

bancos de dados com um total de 498 usuarios e 49 sectores.

Tempo de inicializag&o

O tempo de inicializacdo do sistema inclui o tempo necessario para:

e Configurar os pinos e componentes do ESP (RFID, RTC e relé);

e Carregar os 4 arquivos de configuracédo (Rede, sectores, hora e senhas);
¢ Iniciar o servidor web;

e Carregar os bancos de dados (usuarios, sectores, horarios);

e Conectar-se a rede Wi-Fi;

Todas essas acc¢les sao feitas em 2,3 segundos (vide a figura 21). Isso significa que,
em caso de reinicializacdo ou restauracdo de energia, os modulos estardo online e
funcionando em menos de 3 segundos, um tempo impressionante que foi alcancado

apos muitas melhorias

Iniciando. ..

Lendo configuracdes de setor..

Lendo configuractes de rede...

Lendo confiquractes administrativas e chaves de criptografia...
Iniciando servidor...

Coletando usuarios...

Coletando setores...

Coletando horarios...

Coletando SHA...

Checando rede... -> 192,168.12.20
Lendo configuracGes de data e hora...
Hora atualizada! -> MDD=1350
Iniciado! Tempo de boot: 2298ms

Figura 21: Tempo de inicializagc&o

Modificacdo do arquivo
O tempo gasto para ler, escrever e gerar o hash dos arquivos também foi medido e
representa o tempo utilizado pelo sistema quando o sistema precisa obter informacdes
de um arquivo, ou altera-lo. O tempo aproximado para processar 0S arquivos é
mostrado na tabela 14
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Tabela 14: Tempo necessario para processar 0s arquivos

Velocidade | Velocidade

de leitura de escrita
Banco de dados de usuarios ~200 ms ~1,2s
Banco de dados de sectores ~100 ms ~800 ms
Banco de dados de agendamentos ~100 ms ~500 ms
Arquivos de configuracéo ~100 ms ~200 ms

Teste de Servidor Web
O servidor web também foi bastante aprimorado, pois € utilizado ndo apenas para a

interface grafica do usuario, mas também para a intercomunicacdo de maodulos.

Conectando-se a 192.168.12.20:80... conectado.
A requisicao HTTP foil enviada, aguardando resposta... 200 OK
Tamanho: 99967 (98K) [text/plain]

Salvando em: “registro.csv”

registro.csv % 97,62K 307KB/s em 0,3s

Essas melhorias podem ser vistas nos tempos de carregamento das paginas. Ao baixar
arquivos grandes (como o arquivo de registos), a velocidade média de download € em

torno de 300 KB/s (2,4 Mbps), conforme mostrado na figura 22.
Figura 22: Velocidade para baixar arquivos maiores
Fonte: Autor

Teste de Registo Dados

O sistema tem a capacidade maxima de até 45 sectores e por sector cadastrar até 498
usuarios. Para o teste de registo de dados os leitores foram configurados para permitir
0 acesso ao usuario (Catine) nos "Sectores 1 e 2" e 0 usuario (Martins) no Sector 1. A

figura 23 apresenta mais detalhes de teste de registo de dados.
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resultados
Tipo Nome Sector Data Entrada Saida Duracao
Permitido  Catine Sector2 = 22/03/2022 17:30 1735 00:05
Permitido  Catine Sector1 = 22/03/2022 17:35 17:37 00:02
Permitido  Martins Sector1 = 22/03/2022 17:32 1734 00:02

Negado Catine Sector3 | 22/03/2022 - - -

Negado Martins Sector2 | 22/03/2022 - - -

Negado Martins Sector3d  22/03/2022 - - -
Figura 23: Teste de Registo
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Capitulo VII

7. Consideracdes Finais

7.1. Concluséo

O projecto desenvolvido teve como objectivo geral, desenvolver uma proposta de um
Sistema de controlo de Acesso em Area restrita do Bloco Operatério do Hospital
Central de Maputo usando autenticacdo por RFID e Interface WEB, baseado nos
resultados dos testes realizados foi possivel concluir que os objectivos foram
alcancados, uma vez que que o protétipo cumpre com as exigéncias basicas para o

qual foi planeado.

Pode-se concluir que € possivel desenvolver um Sistema de Controlo de Acesso que
contenha multiplas funcionalidades avancadas (como controlo multissectorial e
interface grafica baseada) utilizando componentes padrdao, sendo um boa alternativa

aos produtos de mercado disponiveis hoje em dia.

O sistema também provou que € possivel usar componentes convencionais e de baixo
custo para criar um Sistema de Controlo de Acesso que inclui muitas funcionalidades
que sO estdo disponiveis nos produtos de alto custo no mercado, como comunicacao

Wi-Fi, controlo multissectorial e horarios para permissédo de acesso.

7.2. Sugestao para trabalhos futuros
Para possiveis trabalhos futuros pode-se melhor os seguintes pontos no sistema

desenvolvido:

e Colocar camera para contar o niumero de pessoas que estdo no sector;

e Desenvolver um software para assistente digital de pessoal (PDA) a fim de servir
de codificador e descodificador para o usuario, eliminando a necessidade de
consulta a uma tabela, e consequentemente reduzindo as chances de erro de
interpretacao.

e Utilizacdo de um sistema RFID que opere na faixa de ultra frequéncia, para que
0 usuario nédo necessite de aproximar o cartdo no leitor ao passar de um sector
para outro;

e Confeccionar a Placa de Circuito Impresso (PCI), um vez que o circuito ja esta
pronto;

e Colocar mais uma forma de autenticacdo utilizando sensor de leitura biométrica.
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RESTRITAS DO BLOCO OPERATORIO DO HOSPITAL CENTRAL DIE MAPUTO
USANDO AUTENTICAGCAO POR RFID F, GERENCIAMENTO POR MEIO DE
SOFTWARLE WEB

1. Introdugiio

I.1.  Contextualizagio

Sempre foi problema da sociedade a necessidade de ter seguranga no meio em que
se vive, no somente em relagdo d scguranga pessoal, mas também de manter um local seguro
quando nio se estd nele ou proximo o suficiente para 1€-lo em vista. Gongalves 2019 diz que
“Além da necessidade de manter um local scguio tambémn é necessario ter o controle sobre
determinados sectores, sendo possivel o acesso somente por pessoas com autorizagio
previamente declarada”. Cardoso 2014 citado por Gongalves 2019 afirma que “cstas solugdes
ji conhecidas como portas ¢ fechaduras resolvem o problema de manter un local seguro clas

nio lornecem a solugdo do controle de acesso.”

Nos dias actuais para identificag@io automatica de objectos ou pessoas a tecnologia RFID ¢ mais
usado devido ao seu custo reduzido ¢ melhorias em seu [uncionamento, O Guimardes 2013 diz
que “REID ¢ uma teenologia que permite a transteréncia de informagtes sem fio através de
campos electromagnéticos, com um proposito de identiticar ou rastrear objectos que possuam

algum dispositivo REFID presente.”

Com o avango da tecnologias as inforimagoes que levavam horas, dias, meses ou até anos para

chegar, sfio entregues em questdes de milissegundos, corn isso, surge o possibilidade de criar
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um sistema de controlo de acesso ¢ monitoramento em tempo real, envolvendo grande fluxo

de dados transteridos e milissegundos através da internet das coisas (Internet Of things).

O presente trabalho tem como objectivo desenvolver uma proposta de um sistema de controlo
de acesso em dreas restritas do bloco operatério do hospital central de Maputo usando
autenticagio por RFID ¢ gerenciamento por meio de software web. Sera feita a integragiio de
um sistema embarcado que sera responsével por colectar a informagfio de um usudrio € enviar
essa informagdo para um software que realiza todo o gerenciamento do controlo de acesso de
usudrios, permitindo ou ndo o usudrio ter o acesso ao local e salvando todo seu historico em

banco de dados para que um supervisor tenha controlo sobre seus colaboradores.

1.2.  Definigiio do Problema

A pandemia do novo Coronavirus Covid 19 impactou o mundo inteiro. IEnquanto alguns locais
fecham, outros véem sua demanda aumentar signilicativamente, o que & o caso do Hospital
Central de Maputo. Nos tltimos dias o llospital tem visto o fluxo de pessoas aumentar, o que

consequentemente requer um aumento da seguranga.

O bloco operatdrio é um sector com acesso limitado e devido em trés dreas nomeadamente drea
irrestrita ( secretaria, vestiarios, area de transferéncia, corredor de entrada), area semi - restrita
(salas de estar, descanso e de preparo do material) e dreas restritas ( salas cirirgicas, de
recuperagdio pos-anestésica ¢ corredor interno), pur conta disso necessita de um sistema de
controlo de acesso fisico que atenda as normas da Agencia Nacional de Vigilancia sanitdria

(Anvisa).

O monitoramento em tempo real de entradas ¢ saidas nessas instituigdes € complexo, ha dreas
que a entrada € permitido a um determinado grupo (Funciondrios € emergéncias). Isso faz com
que cada drea esteja protegida da forma mais adequada, resguardando equipamentos e dados

criticos.

A falta de um controle de acesso bem estuturado emi hospitais os torna sujeitos a uma série
riscos. Alguns exemplos sio o roubo de raedicamentos, saidas de pacientes sem autorizagio

médica, entrada de pessoas ndo autorizadas.

1.3.  Releviincia da pesquisa
Nos ultimos anos, tem sido uma tendéncia a utilizagio da tecnologia no dia-a-dia do ser

humano, em diversos sectores e dreas du sua vida. No que diz respeito a tecnologia de Controlo
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doe Aceo, a seprutanga I lecnomea lem muito . Somar neste sepmento, P“i'; lh‘.]ll)ll“li“/.‘\
colugoes moderae e elicrentes para uma rotia mais tranquiln tanto para |m)lir..\im|;‘i._ dasande,

uanto para pacientes e visttantes

O controlo de acesso no Bloco Operatorio da THON ¢ mdispensdavel, para evitar que cetto prapo
de persoa tenhaacesso ideeas restritas, este sistemara Lactlitar entradas ¢ safdas ¢ auxiliar o

Cqd s R ) \ . ' A s
sector de Recursos Hhamanos por trazer informagocs sobie ajornada de trabalho de cada

colaborador.

1.4, Objectivos

1.4.1. Objective Geral

Desenvolver uma proposta de um Sistema de controlo de Acesso em Area restrita do Bloco
Operatoio do Hospital Central de Maputo usando autenticago por REID ¢ perenciamento por

meto de soltware WERB

1.4.2. Objectivos Especificos
e Desenvolver um prototipo de um sistema embarcado de fechadwias electronicas
integrado leitores de Rlid e Led;
e Desenvolver um Sistema Web para o monitoramento;
e Usar o Servidor Microsoft SQL para Base de dados;
« ler um Historico;

Explicar o principio de funcionamento do Sistema de controlo de Acesso.

1.5.  Justificativa
O ambito da escolha do tema surgiu numa experiéncia pratica no 1ICM que UTL presta servigos
na automatizagio das portas do Banco de Socorro, que esta cm reabilitagdo ¢ requalificagiio

total, tiquei encantado pelo alto prego dos Sistemas de Controlo de Acesso comerciais, ¢ a falta
de recursos avangados em alguns deles, como permissoes de agendamento, capacidade de
controlar virios sectores por Wi-Fi, facilitar dctualizagdo de dados de usudrios no banco de

dados, possuir um hardware externo (como servidores), interlace bascada em pigina da web e

muitos outros. Desta forma, pretendo desenvolver um Sistema de Controle de Acesso que

contenha todas as funcionalidades mencionadas, mantendo um prego abaixo, com o uso da

tecnologia 1ol para permitir a integragao con outros sistemas ¢ baseado em Wi-Fi.



ot e g g

A teenologia REID se tormou uma mancira ficil ¢ barata de identificar usuirios. Além disso, a
drea de Sistema de Contiolo de- Acesso tem prande importancia na actualidade, quando
questoes envolvendo privacidade ¢ sepuanga eato e alta Para resolver esse problema de
privacidade ¢ seputanga i maion patte das empresas tem adoptado esses tipos de sistemas de

scpuranga.,

1.6.  Mectodologia

Iste projecto baseia - se numa pesquisa aplicada que visa a aplicar conhecimentos na drea de
Seguranga Llectronica. Pretendo fazer uma abordagem quantitativa de dados ji existentes,
pesquisa explicativi de como se beneliciar com uso do Sistema de controlo de Acesso. A

teenica aplicada obedeceu o esquenia abaixo

Pesquisa bibliografica;
e Pesquisa documental;
e Observagio;

e Lstudo de Caso;

e [studo de campo;

o Iiscolha de Materiais e Tecnologias Envolvida
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ANEXO 3: Pesquisa de campo no HCM

D¢/

A A UNIVERSIDADE EDUARDO MONDLANE
FACULDADE DE ENGENHARIA

UNIVERSIDADE

EDUARDO A

S i CURSO DE ENGENHARIA ELECTRONICA

PROPOSTA DE UM SISTEMA DE CONTROLO DE ACESSO EM AREAS
RESTRITAS DO BLOCO OPERATORIO DO HOSPITAL CENTRAL DE MAPUTO
USANDO AUTENTICACAO POR RFID E INTERFACE WEB

1. Marque com X, o papel que exerces no HCM?

[ ] [] [] []
Funcionario Colaborador Paciente Acompanhante

2. Quantos sectores tem o Bloco Operatério?

2.1. Quais sdo os Sectores de acesso restrito?

3. Existe um sistema de Controlo de Acesso?

3.1. Se sim, qual?

4. Existe um sistema de Monitoramento de entrada e saidas?
4.1. Se sim, qual?

5. Conheces sistema de controlo de acesso electronico?

5.1. Se sim, qual é a sua opinido desses sistemas nos hospitais?
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Anexo 4: Algoritmo de funcionamento do protétipo na linguagem C++

//*******************************| | b rarl e S********************************

/IRFID-----=-mmmm e oo

#include <SPI.h>

#include <MFRC522.h>

[INodeMCU------------mmmmmmmommae

#include <NTPClient.h>

#include <WiFiUdp.h>

#include <ESP8266WiFi.h>

#include <ESP8266HTTPClient.h>

#include <WiFiClient.h>

#include <LiquidCrystal_[12C.h>

/I#include <Servo.h>

/l#define SERVO_PIN DO
e L L e
#define SS_PIN D4 //--> SDA / SS is connected to pinout D2
#define RST_PIN D3 //--> RST is connected to pinout D1

[[FrRE R AR R R R AR AR AR AR AR AR AR AR AR AR R A
MFRC522 mfrc522(SS_PIN, RST_PIN); // Create MFRC522 instance.
LiquidCrystal_12C lcd(0x27, 16, 2);

[ [FrRE R AR R AR A AR AR AR AR AR R AR AR R AR AR AR
[* Set these to your desired credentials. */
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const char* ssid = "Martins";

const char* password = "844218018";

const char* device_token ="e055e7bf2db22fb3";
LT S T e e e
WIFIUDP ntpUDP;

NTPClient timeClient(ntpUDP, "pool.ntp.org");

String URL = "http://192.168.43.120/controlo_acesso_hcm/getdata.php”; //computer IP

or the server domain

String getData, Link;

String OldCardID ="";

unsigned long previousMillis = 0;

String weekDays[7]={"Domingo”, "Segunda", "Terca", "Quarta", "Quinta", "Sexta",
"Sabado"};

/IMonth names

String months[12]={"Jan.", "Fever.", "Marc", "Abril", "Maio", "Junho”, "Jullho", "Agosto",

"Setem", "Outubro”, "Novem", "Dizem"};
[ [FERRE KRR AR AR R RI AR AR AR TR AR AR KA KRR AR AR
void setup() {
delay(1000);
Serial.begin(115200);
lIservo.attach(SERVO_PIN); /I attaches the servo on pin 9 to the servo object
lIservo.write(angle);

SPl.begin(); // Init SPI bus
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mfrc522.PCD_lInit(); // Init MFRC522 card
delay(500);

lcd.begin(); // Initialize 16x2 LCD Display
Icd.clear();

pinMode(DO, OUTPUT);

digitalWrite(DO, HIGH);

timeClient.begin();

timeClient.setTimeOffset(0);

}

//************************************************************************

void loop() {
/lcheck if there's a connection to Wi-Fi or not
if("WiFi.isConnected()){

connectToWiFi(); //Retry to connect to Wi-Fi

if (millis() - previousMillis >= 15000) {
previousMillis = millis();
OldCardID="";
relogio();

delay(20);
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delay(50);

/llook for new card

if (! mfrc522.PICC_IsNewCardPresent()) {
return;//got to start of loop if there is no card present

}

Il Select one of the cards

if (! mfrc522.PICC_ReadCardSerial()) {

return;//if read card serial(0) returns 1, the uid struct contians the ID of the read card.

String CardID ="";
for (byte i = 0; i < mfrc522.uid.size; i++) {

CardID += mfrc522.uid.uidByte[i];

if( CardID == OldCardID ){

return;

}

else{

OldCardID = CardID;
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/I Serial.printin(CardID);
SendCardID(CardID);
delay(1000);
}
[Prreaksend the Card UID to the website* ki
void SendCardID( String Card_uid ){
Icd.clear();
Serial.printin("Sending the Card ID");
lcd.setCursor(0, 0);
lcd.print("Enviando o Card ID");
if(WiFi.isConnected()){
WiFiClient client;
HTTPClient http; //Declare object of class HTTPClient

[IGET Data

getData = "?card_uid=" + String(Card_uid) + "&device token="

String(device_token); // Add the Card ID to the GET array in order to send it
/IGET methode
Link = URL + getData;

http.begin(client, Link); //initiate HTTP request //Specify content-type header

int httpCode = http.GET(); //Send the request

String payload = http.getString(); //Get the response payload
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/I Serial.printin(Link); //Print HTTP return code
Serial.printin(httpCode); //Print HTTP return code
Serial.printin(Card_uid);  //Print Card ID
Serial.printin(payload);//Print request response payload

if (httpCode == 200) {
if (payload.substring(0, 5) == "login") {
String user_name = payload.substring(5);
Serial.printin(user_name);
Icd.clear();
lcd.setCursor(0, 0);
lcd.print("Bem Vindo");
lcd.setCursor(0, 1);
lcd.print(user_name);
digitalWrite(DO,LOW ); // turn the LED on (HIGH is the voltage level)
delay(3000); /l wait for a second

digitalWrite(DO, HIGH); // turn the LED off by making the voltage LOW

}

else if (payload.substring(0, 6) == "logout") {
String user_name = payload.substring(6);

Serial.printin(user_name);
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Icd.clear();
lcd.setCursor(0, 0);
lcd.print("Obrigado");
lcd.setCursor(0, 1);
lcd.print(user_name);

digitalWrite(DO,LOW ); // turn the LED on (HIGH is the voltage level)
delay(3000); // wait for a second

digitalWrite(DO, HIGH);

}

else if (payload == "succesful") {

}

else if (payload == "available") {

}

else if (payload == "Not Allowed!") {
Icd.clear();
Icd.setCursor(0, 0);
Icd.print("Nao tem");
lcd.setCursor(0, 1);
lcd.print("Permissao”);

}

else if (payload == "Not found!") {
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Icd.clear();
Icd.setCursor(0, 0);
Icd.print("Cartao nao");
Icd.setCursor(0, 1);
Icd.print("Registado”);
}
delay(100);
http.end(); //Close connection
}
else if(httpCode == -1) {
Icd.clear();
Icd.setCursor(0, 0);
Icd.print("Problemas com”);
Icd.setCursor(0, 1);
Icd.print("a conexao!");
}

}
}

//********************CO nn ect to th e W | F i******************

void connectToWiFi(){

WiFi.mode(WIFI_OFF); /[Prevents reconnection

connect)

issue (taking too long to
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delay(1000);
WiFi.mode(WIFI_STA);
Serial.print("Connecting to ");
Serial.printin(ssid);
WiFi.begin(ssid, password);
Icd.clear();

lcd.setCursor(0, 0);
lcd.print("Connecting to ");
lcd.setCursor(0, 1);

lcd.print(ssid);

while (WiFi.status() '= WL_CONNECTED) {
delay(500);
Serial.print(".");

}

Serial.printin("Connected");

Serial.print("IP address: ");
Serial.printin(WiFi.locallP()); //IP address assigned to your ESP
Icd.clear();

lcd.setCursor(0, 0);
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lcd.print("Conectado IP:");
Icd.setCursor(0, 1);

lcd.print(WiFi.locallP());

delay(700);

}

void relogio() {

timeClient.update();

time_t epochTime = timeClient.getEpochTime();
Serial.print("Epoch Time: ");

Serial.printin(epochTime);

String formattedTime = timeClient.getFormattedTime();
Serial.print("Formatted Time: ");

Serial.printin(formattedTime);

int currentHour = timeClient.getHours();
Serial.print("Hour: ");

Serial.printin(currentHour+2);
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int currentMinute = timeClient.getMinutes();
Serial.print("Minutes: ");

Serial.printin(currentMinute);

int currentSecond = timeClient.getSeconds();
Serial.print("Seconds: ");

Serial.printin(currentSecond);

String weekDay = weekDays[timeClient.getDay()];
Serial.print("Week Day: ");

Serial.printin(weekDay);

/IGet a time structure

struct tm *ptm = gmtime ((time_t *)&epochTime);

int monthDay = ptm->tm_mday;
Serial.print("Month day: ");

Serial.printin(monthDay);

int currentMonth = ptm->tm_mon+1;
Serial.print("Month: ");

Serial.printin(currentMonth);
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String currentMonthName = months[currentMonth-1];
Serial.print("Month name: ");

Serial.printin(currentMonthName);

int currentYear = ptm->tm_year+1900;

Serial.print("Year: ");

Serial.printin(currentYear);

//Print complete date:

String currentDate = String(monthDay) + " " + String(currentMonthName) + " " +
String(currentYear);
String Hora = String(weekDay)+ " " + String(currentHour+2) + ™" +

String(currentMinute);
Serial.print("Current date: ");
Serial.printin(currentDate);
Icd.clear();
lcd.setCursor(0, 0);

lcd.print(Hora);
Icd.setCursor(0, 1);
lcd.print(currentDate);

Serial.printin(");
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Anexo 5 — Esquema Eléctrico
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