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Resumo

Vive-se numa era de avancgos tecnoldgicos, que nos remetem a criacdo de produtos e
servicos com tecnologias inteligentes que sdo lancadas constantemente para servir
como base em busca do conhecimento. Pensando nisso, deve-se analisar e identificar
que as organizacOes precisam de profissionais especializados em sistemas de
computadores para tornar todos 0s processos organizacionais mais eficientes, dinamicos
e rentaveis de forma sistematizada. Administracdo de sistemas € um tipo de actividade
gue envolve integrar os sistemas de computadores com as necessidades da comunidade
usuaria, de forma efectiva e eficiente, com o objectivo de viabilizar o funcionamento de
uma rede de computadores, realizando a instalacdo, configuracdo e manutencédo dos

dispositivos e servicos que fazem parte de uma rede de computadores.

A Ordem dos Engenheiros de Mocambique é uma pessoa colectiva representativa de
todos os engenheiros em exercicio em Mocambique. O presente trabalho esta
directamente ligado as actividades dadas a autora pela entidade que ofereceu o estagio
profissional, entre elas tem-se a implementacao de rotinas de actualizacdo da pagina
web da Ordem dos Engenheiros de Mocambique, documentacdo da rede e
implementacdo de rotinas de backups. Tendo isso em conta, foi proposta uma
arquitectura centralizada de redes de computadores composta pelo router, um firewall
para a gestdo da rede e dos activos, um servidor de virtualizacao que fornecera varios
servicos aos clientes, um servidor NAS que funcionard como storage de backup de

arquivos e estacéao de trabalho, que sdo os computadores clientes.

Palavras-chave: Sistemas de informacdo, redes de computadores, Ordem dos
Engenheiros de Mogcambique, backup, firewall, documentacéo da rede.



Abstract

We live in an era of technological advances, which lead us to the creation of products and
services with intelligent technologies that are constantly launched to serve as a base in
the search for knowledge. With this in mind, it must be analyzed and identified that
organizations need professionals specialized in computer systems to make all
organizational processes more efficient, dynamic and profitable in a systematic way.
Systems administration is a type of activity that involves integrating computer systems
with the needs of the user community, effectively and efficiently, with the aim of making
a computer network viable, performing the installation, configuration and maintenance of
devices and services that are part of a computer network.

The Order of Engineers of Mozambique is a legal person representing all engineers
working in Mozambique. The present work is directly linked to the activities given to the
author by the entity that offered the professional internship, among them there is the
implementation of routines for updating the website of The Order of Engineers of
Mozambique, network documentation and implementation of backup routines. Bearing
this in mind, a centralized architecture of computer networks was proposed, comprising
a router, a firewall for managing the network and assets, a virtualization server that will
provide various services to clients, a NAS server that will function as a backup storage

files and workstation, which are the client computers

Key words: Information systems, computer network, Order of Engineers of Mozambique,

backup, firewall, network documentation.
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Glossario de termos

Android € um sistema operacional baseado no nucleo Linux, com uma interface de
usuario baseada na manipulacéo directa. E projectado principalmente para dispositivos

moveis com tela sensivel ao toque como smartphones e tablets.

Arpanet é uma rede de comunicacao de dados criada pela Agéncia de Pesquisas em
Projectos Avancados (ARPA) dos EUA, que inicialmente conectou algumas
Universidades e centros de pesquisa, por volta de 1960.

Democratizacao definicdo de principios de igualdade entre os membros de um grupo

ou comunidade. Ou mesmo disponibilizagédo (de algo) a todos.

E-commerce comércio electrénico, refere-se a vendas de produtos e servicos pela

Internet.

E-mail correio electrbnico, € um método ou sistema que permite compor, enviar e
receber mensagens através de um sistema de computadores online de comunicacéo de

forma assicrona.
Estanque acto ou efeito de parar uma accao ou desenvolvimento de algo.
Fidedigno algo real, verdadeiro e auténtico.

Firewall é uma solucdo de seguranca baseada em hardware e software que, a partir de
um conjunto de regras ou instrucdes, analisa o trafego de rede para determinar quais

operacoes de transmissao ou recepcao de dados podem ser executadas.

Smartphone é um celular que combina recursos de computadores pessoais com
funcionalidades avancadas que podem ser estendidas através de aplicacdes executadas

pelo sistema operacional.

Software sequéncias de instrucbes escritas para serem interpretadas por um

computador com o objectivo de executar tarefas especificas.
Stakeholders sao todas as partes interessadas hum negocio ou projecto.

Utilizador é o termo utilizado para referenciar a qualquer um que utiliza determinado

servi(;o Ou recurso.

Website conjunto de paginas na internet.
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1. Capitulo | - Introducéo
1.1. Contextualizacéo

A informacéo é, hoje em dia, um dos motores da actividade humana. Uma Organizacéao,
independentemente do seu tamanho, natureza ou mesmo actividade, precisa da
informag&o para executar, prosseguir a sua missao e cumprir 0s objectivos a que se
propde. Qualquer Organizacdo moderna possue, ha sua estrutura, sistemas, maquinas
tecnologicas, equipamentos de informatica, softwares e pessoas especialistas e recorre
as Tecnologias de Informacdo e Comunicacdo como forma de melhorar a eficiéncia
operacional e o processo de tomada de decisdao, bem como para garantir a funcao dos
sistemas de informac&o enquanto infra-estrutura de suporte ao fluxo de informacéo na

Organizacao.

Sistema de Informacédo, segundo Mendes (2009), é um conjunto de componentes inter-
relacionados que colecta (ou recupera) dados, processa, armazena e distribui

informacdes destinadas a apoiar a tomada de decisfes e controle numa Organizacao.

De acordo com Perry (2004), citado por Lampert & Badalotti (2015), actualmente os
sistemas de informacéo tém participado de toda actividade de negdcio de uma empresa
que oferece um produto ou servico — desde a concepcao, planejamento e producéo, até
a comercializacao, distribuicdo e suporte. Como resultado, os sistemas de informacao
tém se tornado um componente critico do planejamento estratégico e da vantagem
competitiva das organizacoes, levando os executivos a uma maior preocupacao com a
administrac@o dos sistemas informaticos. Administragcdo de sistemas informaticos € uma
actividade que envolve a integracdo dos sistemas de computadores e as necessidades
da comunidade usuéria, de forma mais efectiva e eficiente. Isso inclui a instalacao,
suporte, manutencdo de servidores e outros sistemas, planejamento de respostas a
indisponibilidade de servi¢os, administragéo das redes de computadores, supervisao ou

treinamento de técnicos de operagao e apoio ao usuario, entre outras.

Durante o Estagio Profissional na Ordem dos Engenheiros de Mocambique (OrdEM)
foram executadas varias tarefas como controlar o espago e-mail no servidor da OrdEM,
de modo que néo haja congestionamento no processo de transmissédo da informacéo,
visto que € a base de comunicacao entre os elementos internos e externos da OrdEM é
a troca de e-mails. Implementar rotinas de actualizacdo da pagina web, pois a ocorréncia
de eventos € muito frequente e sendo o web site um meio de comunicacéo constante

entre os membros e a OrdEM, é necessario manté-lo sempre actualizado de modo que
1



0S membros estejam a par dos acontecimentos promovidos pela OrdEM. Documentar a
rede de computadores da OrdEM e implementar uma rotina de backups, com o objectivo
de garantir a possibilidade de restabelecer o ambiente em caso de ocorréncia de

incidentes ou desastres.

Todas as actividades anteriormente mencionadas constituem um conjuntos de boas

praticas de gestdo de uma rede de computadores organizacional.
1.2. Definigdo do Problema

Lampert & Badalotti (2015), afirmam que todos 0s anos as empresas investem uma parte
significativa do seu orcamento em Tecnologias de Informacéo (TI) de forma a garantir a
disponibilidade da informacéo para a tomada de decisao. As Tl sdo omnipresentes num
mundo cada vez mais global e ligado, e as organizacdes publicas e privadas tém os seus
processos de negdcio cada vez mais dependentes do normal funcionamento das suas
infra-estruturas de TI. As organizacdes devem tomar consciéncia que o conhecimento e
utilizacdo das TI pode ajuda-las a ter sucesso no seu processo de melhoria continua e
pode mesmo chegar a mudar a forma como 0s negdcios sédo geridos. Estudos feitos por
Gouveia & Ranito (2011), mostram fortes indicios que as Tl afectam positivamente o
desempenho das organizagdes e o0 “ndo-uso” das Tl torna a informacéo desvalorizada,

pois os dados ndo recebem o tratamento adequado.

A OrdEM é uma associacdo publica representativa dos formados em cursos de
engenharia. Todo o engenheiro inscrito nela é considerado membro da OrdEM. Ao longo
da realizacdo do Estagio Profissional foi notado que embora a OrdEM receba e processe
um volume consideravel de dados, néo foi estabelecida alguma rotina de backups, entdo
caso ocorra algum desastre que provoque perda total ou parcial da informagéo critica, a
OrdEM tera um grande problema pela frente. De uma forma geral foram identificados os

seguintes problemas:

e Auséncia de rotinas de backup de informacdo, o que pode originar a perca da
informacgé&o, consequentemente uma pausa no trabalho;

e Auséncia da documentacédo da LAN, o que dificulta o processo de comunicacgao e
diagnostico de problemas;

e Elevado nivel de exposicéo ao virus informatico nos computadores da OrdEM.

O presente trabalho surge com a finalidade de resolver os problemas acima citados.



1.3. Motivacao

De acordo com (Gouveia & Ranito, 2011), actualmente empresas de diversos sectores
se apoiam na tecnologia, visto que a mesma proporciona uma comunicac¢ao mais flexivel
entre os stakeholders. A tecnologia também oferece varios outros beneficios, como
maior agilidade na execucao de tarefas, melhoria de funcionamento, maior retorno do
valor investido, melhor organizacdo da empresa, e consequentemente menor gasto com
mao-de-obra humana. A implementacdo de um conjunto de boas praticas na
administragcdo de um sistema de informacg&o organizacional garante a seguranca e
disponibilidade da informacg&o na organizacdo, que todos os servigos sejam concluidos
dentro do prazo e que nenhuma solicitagdo do cliente seja perdida elevando a
confiabilidade dos servicos prestados e tornando o0s processos mais dinamicos e

rentaveis.

s

O motivo da realizacdo do presente trabalho € identificar uma forma de resolver os
problemas anteriormente mencionados, como por exemplo, a implementacao de rotinas
de backup para que, em caso de algum incidente ou falhas humanas, os arquivos nao
sejam perdidos ou danificados, bem como a descentralizagdo dos computadores da
OrdEM.

1.4. Objectivos

1.4.1. Objectivo Geral

e Conceber e implementar um conjunto de boas praticas no ambito da gestédo da
LAN da Ordem dos Engenheiros de Mogcambique.

1.4.2. Objectivos Especificos

e Abordar os conceitos principais relacionados a administracdo de sistemas de
computadores;

e Conceber e implementar rotinas de actualizacdo da pagina web da OrdEM,;

e Documentar a rede da OrdEM;

e Implementar e gerir uma rotina de backups;

e Propor uma arquitectura de rede de computadores centralizada.



1.5. Metodologia
1.5.1. Classificagédo da Pesquisa

Um dos pontos mais importantes num trabalho de pesquisa é a Metodologia de
investigacdo. E onde sdo apresentados todos os métodos que foram utilizados para
atingir o objectivo do trabalho. Existem varias classificacbes para a metodologia de
investigagdo, contudo, o presente trabalho sustenta-se nas metodologias sugeridas por
Gil (1999), Demo (1996), Turato (2004) e Lakatos e Marconi (1999). Uma pesquisa pode
ser classificada quanto a natureza, abordagem metodologica, objectivos e
procedimentos.

e Quanto a natureza
A pesquisa pode ser basica ou aplicada.

Segundo Thesaurus (2016) a pesquisa basica visa a construcdo de conhecimentos
novos para o avango da Ciéncia, busca gerar verdades de interesses universais e ndo

prevé aplicacéo pratica do resultado.

A pesquisa aplicada, de acordo com Thesaurus(2016), visa a construcdo de
conhecimentos para a solugéo de problemas especificos, € dirigida a busca da verdade
para determinada aplicacao pratica em situacao particular.

O presente trabalho apresenta uma pesquisa de natureza aplicada, pois visa a
construcdo de conhecimentos para a solucdo dos problemas na administracdo do
sistema de computadores da OrdEM.

e Quanto a abordagem metodolégica
A pesquisa pode ser quantitativa ou qualitativa.

A pesquisa quantitativa quantifica, ou seja, transforma em numeros as opinides e
informacgdes para depois classificad-las e analisa-las; requer o uso de recursos e técnicas

estatisticas.

A pesquisa qualitativa ndo pode ser representada numericamente. E baseada na
interpretacdo dos fendémenos observados e no significado que carregam, dada a
realidade em que os fendmenos estdo inseridos; considera a realidade e a
particularidade de cada sujeito objecto da pesquisa. E descritiva e os pesquisadores

tendem a analisar seus dados por intuigao.



No presente trabalho procurou-se chegar a um entendimento profundo dos problemas
mencionados, de modo que fossem seleccionadas solu¢des adequadas, pesquisando
como outras Organizacdes tém respondido e gerenciado as solicitacfes e incidentes
registados pelos seus usuarios, como funcionam, na prética, os servidores Web e que
aspectos sao tomados em conta na documentagao de uma rede de computadores numa
Organizacdo. Desta forma, a pesquisa do trabalho é qualitativa pois foi realizada sem
recorrer a representacdes matematicas, mas sim, ao aprofundamento da compreenséo

dos problemas.
e Quanto aos objectivos
A Pesquisa pode ser: Exploratdria, Descritiva ou Explicativa.

A pesquisa exploratéria visa facilitar a familiaridade do pesquisador com o problema
objecto da pesquisa, para permitir a construcdo de hipéteses ou tornar a questdo mais
clara. Envolve levantamento bibliografico e entrevistas com pessoas que tiveram
experiéncias praticas com o problema pesquisado. Em geral, assume as formas de

pesquisa bibliogréaficas e caso de estudo.

A pesquisa descritiva busca a descri¢do de caracteristicas de populacdes ou fendbmenos
e da correlacdo entre variaveis. Envolve o uso de técnicas padronizadas de coleta de

dados (questionario e observacao sistematica) e é apropriada a levantamentos.

As pesquisas explicativas tém uso mais restrito. Empregam o método experimental de
pesquisa e sdo dotadas de complexidade, servindo para identificar atributos ou factores
que determinem a ocorréncia de fendmenos. Assumem, geralmente, as formas de

pesquisa experimental e pesquisa ex-post facto.

No presente trabalho foi feita uma pesquisa exploratéria na qual foram levantados
problemas existentes na administracdo do sistema de computadores da OrdEM,
determinando as limitagcdes enfrentadas actualmente. Também foram feitas entrevistas
a funcionérios de outras instituicdes, que trabalham na drea em questédo, com a finalidade

de resolver problemas especificos.

e Quanto aos procedimentos
a) Pesquisa Bibliogréafica - Baseia-se em materiais ja publicados como livros, artigos,
material disponibilizado na internet, filmes, imagens, sons, reportagens, etc. Para

Gil(1999) citado por Thesaurus(2016), a pesquisa bibliografica € um trabalho de



b)

d)

f)

)

natureza exploratéria, que propicia bases tedricas ao pesquisador para auxiliar no
exercicio reflexivo e critico sobre o tema em estudo. E a base tedrica para o estudo,
devendo constituir uma leitura selectiva, analitica e interpretativa para buscar ideias
relevantes ao estudo, com registro fidedigno das fontes.

Pesquisa Documental - A pesquisa documental consiste na procura, leitura,
avaliacdo e sistematizacdo de provas para clarificar fenomenos passados visando
obter conclusdes ou explicacdes para o presente. De acordo com Gil (2003, p.51) a
pesquisa documental vale-se de materiais que néo receberam ainda um tratamento
analitico, ou que ainda podem ser reelaborados de acordo com os objectivos da
pesquisa.

Estudo de Caso - Para Ludke e André (1999), o estudo de caso assemelha-se mais
a uma abordagem metodolégica de pesquisa que um tipo de procedimento. E
composto por trés fase: Fase exploratoria, fase de sistematizacdo de colecta de
dados e delimitacdo do estudo e a fase de andlise e interpretacdo das descobertas.
Esse tipo de pesquisa envolve um estudo profundo e exaustivo de um ou poucos
objectos de maneira que se permita o seu amplo e detalhado conhecimento.
Levantamento — E a pesquisa realizada para o conhecimento e descricdo de
comportamentos e de caracteristicas de individuos através de perguntas feitas aos
proprios individuos. E caracterizada pelo questionamento directo aos individuos cujo
comportamento se deseja conhecer. Geralmente, esse questionamento néo é feito a
todos os individuos, apenas a uma amostra significativa.

Pesquisa ex-post facto — E realizada ap0s a observag&o ou ocorréncia do fenémeno
ou do experimento. Ocorre quando o pesquisador ndo tem controle sobre as
variaveis, mas trabalha como se estivesse a realizar um experimento. Ou seja, ocorre
quando o “experimento” se realiza depois dos factos.

Pesquisa Participante — Segundo Thesaurus(2016) € uma concepc¢ao de pesquisa
em que a investigacdo social ocorre por meio de uma forte interagdo entre o
pesquisador e o publico pesquisado. Ou seja, desenvolve-se a partir da interacéo
entre pesquisadores e membros das situagdes investigadas.

Pesquisa Accdo — “E caracterizada pela estreita cooperacéo entre os individuos
pesquisados e o pesquisador, considerando-se que cada pessoa tem muito a dizer e
a fazer” (Thiollent, 2005).



h) Pesquisa Experimental - Determina um objecto de estudo, selecciona as variaveis
que seriam capazes se influecia-lo e define as formas de controle e de observacéo

dos efeitos que a variavel produz no objecto.

O presente trabalho recorreu a pesquisa bibliografica, documental e ao estudo de caso
como procedimentos da pesquisa.

1.5.2. Técnicas de Colecta de Dados e Tecnologias utilizadas

Para a realizacdo do presente trabalho recorreu-se aos seguintes instrumentos de

colecta de dados:

¢ Inicialmente foi realizada uma pesquisa bibliogréfica profunda, recorrendo-se a Web,
de forma a se ter acesso a publicacdes cientificas para a justificacdo tedrica e pratica
dos conceitos.

e Recorreu-se a sites de discussfes, de forma a encontrar respostas para erros
especificos na instalacéo e configuracao do sistema de registo e gestéo de incidentes
de utilizadores.

e Sempre que havia alguma dificuldade recorria-se ao ex-funcionario da OrdEM, Sr.
Rachid Verloppe, responséavel pela montagem da rede LAN da OrdEM, ao Sr. Edon
Tandana, responsavel pela construcao e actualizacdo da pagina Web da OrdEM e ao
supervisor Eng.° Elton Sixpence.

e Foram usadas a ferramenta Nmap e a aplicacdo Android Fing para scanear a rede
da OrdEM bem como para identificar todos os dispositivos conectados a essa rede
(vide nos anexos 1 e 2).

e Para o desenho do diagrama da rede da OrdEM, foi usada a ferramenta draw.io
também conhecida por diagrams.net que é um software de desenho grafico
multiplataforma gratuito e de cédigo aberto desenvolvido em HTML5 e JavaScript.
Essa ferramenta pode ser usada para criar diagramas como fluxogramas, wireframes,

diagramas UML, organogramas e diagramas de rede.

1.6. Estrutura do Trabalho

e Capitulo I = Introducéo

Consiste na parte introdutéria do trabalho, sendo constituida pela contextualizacéo do

tema, motivacéo, definicdo do problema, objectivos e pela metodologia usada.



e Capitulo Il - Revisdo Bibliografica

Neste capitulo sdo apresentados tOpicos importantes para a realizacdo do presente
trabalho.

e Capitulo Ill - Caso de Estudo

Neste capitulo faz-se a descricdo da Ordem dos Engenheiros de Mogcambique, viséo,

misséo e dos constrangimentos na situacao actual.
e Capitulo IV — Desenvolvimento da solucéo proposta

Neste capitulo apresenta-se a solucdo para o problema estudado no presente trabalho.
Para tal, sGo mostrados os resultados de algumas actividades realizadas ao longo do
estagio na OrdEM, em seguida, € proposto um sistema centralizado de modo a garantir

a eficacia da rede.
e Capitulo V — Discussao de resultados

Neste capitulo procede-se a discussao dos resultados encontrados durante o processo

de pesquisa.
e Capitulo VI — Considerac0es finais

Neste capitulo avalia-se o cumprimento dos objectivos do trabalho e propde-se

recomendacdes para trabalhos posteriores.
e Seccdo das Bibliografias

Consiste na apresentacéo das fontes usadas durante a realizacdo do presente trabalho,

guer tenham sido citadas ou nao.
e Seccdo dos Anexos

Procede-se a apresentacdo de elementos adicionais que facilitem a compreensao do
trabalho.



2. Capitulo Il - Revisédo da Literatura
2.1. Sistemas de Informacgéo

Sordi e Meireles (2018) defendem que para o entendimento do conceito de Sistema de
Informacéo é fundamental conhecer um pouco da Teoria Geral dos Sistemas (TGS), que
surgiu em 1937, quando o bidlogo hungaro Ludwig von Bertalanffy estudou a
autorregulacédo dos sistemas organicos. A TGS surgiu como uma critica a abordagem
cientifica reducionista predominante na época, que reduzia as entidades para o estudo
individual das suas propriedades e partes ou elementos. A TGS direciona a analise do
pesquisador para o todo, ou seja, para as relagdes entre as partes que se interconectam

e interagem organica e estaticamente.

bY

Aplicada a ciéncia da administracdo, a TGS resultou em uma nova abordagem
administrativa: a abordagem sistematica para gestao das organizacfes. As abordagens
administrativas anteriores nao consideravam o lado externo da organizacdo, centravam-
se na especializacdo de assuntos internos da organizacdo de forma estanque,
simplificando as organizacdes e, consequentemente, toda a gestdo. Dessa forma néo
auxiliavam o gestor a entender e administrar toda a complexidade presente nas
organizacdes. Com a aplicacdo dos conceitos da TGS na gestdo das organizacoes,

passou-se a considerar a complexidade crescente delas.

A abordagem sistémica da administracdo esta fundamentada em dois dos principais
conceitos da TGS: a interdependéncia das partes e o tratamento adequado da realidade
reconhecida como complexa. Para Sordi e Meireles (2018), o conceito de
interdependéncia das partes refere-se a composi¢cdo das entidades: o todo de uma
entidade é composto por partes de outras entidades, que sao interdependentes com
relacdo ao todo. E o tratamento da realidade complexa € o reconhecimento de grande
complexidade da sociedade moderna, que exige técnicas especificas para lidar com o

pensamento complexo.

Para gestores empresariais, a organizacdo auto gerenciada, no conceito de
autorregulacao regenerativa importada da TGS e incorporada a abordagem sistémica de
administracdo, € o estagio ideal, por implementar um sistema autorregulado cujo
funcionamento é independente da substancia concreta dos elementos que a formam,
pois estes podem ser substituidos sem danos ao todo, quando o todo assume as tarefas
da parte que falhou. Em outras palavras, a complexidade das partes que compdem um

sistema deve ser conhecida, e esse conhecimento é fundamental para definicéo e divisdo
9



das partes. Entre os principais aspectos a serem considerados quando da definicdo das
partes de um sistema estdo a continuidade da operacao do sistema e a facilidade de

substituicdo de partes defeituosas ou problematicas do sistema.
2.1.1. Conceito de Sistema

Entende-se por sistema o conjunto de elementos interagentes e interdependentes, cada
um com uma funcgéo especifica, que trabalham em sintonia para atingir um determinado

objectivo comum.

Segundo Mendes (2009, p.16), os sistemas podem ser classificados quanto a

constituicdo e a natureza.

e Quanto a constituicdo os sistemas podem ser fisicos ou abstratos. Os sistemas
fisicos ou concretos sdo compostos por equipamentos, maguinas e objectos reais,
enquanto que abstratos sdo compostos por conceitos, hipotese e ideias.

e Quanto a natureza os sistemas podem ser abertos ou fechados. Sistemas abertos
sédo aqueles que apresentam relacdes de intercambio com o meio ambiente, ou
seja, sofrem influéncias do meio externo e funcionam num ambiente dinamico
gerando resultados de qualidade, como por exemplo o0s sistemas bioldgicos,
sistemas sociais e empresariais. Sistemas fechados néo apresentam intercambio
com o meio onde estéo inseridos, pois séo isolados das influéncias ambientais e
funcionam através de um ambiente estatico gerando resultados de produtividade,
como por exemplo o reldgio.

2.1.1.1. Sistemas de Informacéo

Para Almeida (2011), Sistema de Informacdo (SI) é uma série de elementos ou
componentes inter-relacionados que colectam, recuperam, processam, armazenam e
distribuem a informacdo com a finalidade de facilitar o planejamento, o controle, a
coordenacdo, a analise e o processo de tomada de decisdo em empresas e
organizagdes. A maioria dos SI comegam como sistemas manuais e se transformam em
computadorizados, configurados para colectar, manipular, armazenar e processar

dados.

Os S| baseados em computadores sdo compostos por: hardware, software, base de

dados, telecomunicacdes, pessoas e procedimentos (Farinha, 2015).
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Hardware - consiste no equipamento usado para executar as actividades de
entrada, processamento e saida.

Software - programas e instru¢cdes dadas ao computador para realizar as tarefas
necessarias.

Base de dados - coleccdo organizada de factos e informagfes que sédo
armazenadas e podem ser manipuladas.

Telecomunicacdes - permitem as empresas ligar os sistemas de computador em
verdadeiras redes de trabalho.

Pessoas - consiste no elemento mais importante na maior parte dos Sl. Inclui
todas as pessoas que gerenciam, executam, programam e mantém o sistema de
computador.

Procedimentos - estratégias politicas, métodos e regras usadas pelo Homem

para gerar os S| baseados em computadores.

Recursos Humanos
Uzudrios e especidlistas de Tl

Desenvolvimento de
siztemas

Entrada de | Processamento def aida de
Recursos Dados em rodutos de

Lde Dados infu:urmﬂl;iu:u nformagio

%

Controle de | @%&

frmazenamento de
Recursos de Dados

Procedimentos

aa 3 -

Figura 1: Sistema de Informacdo baseado em computadores

Fonte: Farinha (2015)

2.1.2. Classificagdo dos Sistemas de Informagéo

De acordo com Farinha (2015, p.27), os S| baseados em computadores podem ser

classificados quanto a evolucao, a amplitude de suporte e ao nivel organizacional.
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a)

b)

Classificacdo quanto a evolucao

Sistemas de Processamento de Transaccdes - utilizados para tarefas
repetitivas, de alto volume e de computacao de transaccoes. Tém o objectivo de
reduzir custos através da automatizacdo de rotinas dao suporte ao
monitoramento, colecta, armazenamento, processamento e disseminacao de
dados das transacc¢des empresariais. Ex: imprimir cheques.

Sistemas de Informag¢des Gerenciais - esses sistemas obtém, organizam,
resumem e exibem informacfes para dar suporte a tomada de decisao de rotina
nas areas funcionais. Tém o objectivo de produzir relatérios gerenciais para o
planejamento e controle. Ex: relatério de custos totais da folha de pagamento.
Sistemas de Apoio a Decisédo - oferecem suporte baseado a computador para
decisGes complexas e nédo rotineiras. Tém o objectivo de dar apoio e assisténcia
em todos os aspectos da tomada de decisdes sobre um problema especifico,
sugerindo alternativas e dando assisténcia a decisdao final. Ex: auxiliar a
determinar a melhor localizac&o para construir uma nova instalacéo industrial.
Sistemas Baseados na Web - oferecem aplicacfes através da Internet. Por meio
de navegadores as pessoas nessas organizacfes se comunicam, elaboram,
obtém grandes quantidades de informacéo e executam as tarefas e processos da
organizagéo.

Classificacdo quanto a amplitude de suporte

Sistemas Funcionais ou Departamentais - sdo organizados em torno das
funcdes tradicionais executadas nos departamentos. Ex: contabilidade, financas,
marketing, recursos humanos, etc.

Sistemas Corporativos - atendem a diversos departamentos ou mesmo toda a
corporacao. Permitem que as pessoas se comuniguem entre si e tenham acesso
a informacdes por toda a organizagdo. Ex: ERP (Enterprise Resource Planning —
Planejamento de Recursos Corporativos).

Sistemas Inter organizacionais - conectam duas ou mais organiza¢cdes dando
suporte a muitas operacdes Inter organizacionais.

Classificacdo quanto ao nivel organizacional

Nivel Operacional - composto por pessoas que lidam com as operacdes do dia-
a-dia da organizagéo, tomando decisfes de rotina; e por sistemas de suporte aos

gerentes organizacionais no desenvolvimento de actividades elementares e
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transaccionais na organizacdo. Ex: folhas de pagamento, compras, vendas e
producéo.

e Nivel de Geréncia - composto por gerentes de nivel médio que tomam decisdes
taticas, que lidam em geral com actividades como planejamento, organizacdo e
controle a curto prazo; e por sistemas de suporte ao monitoramento, controle,
tomada de decisbes e actividades administrativas de gestores médios. EXx:
resumos estatisticos, relatério de execucao, relatorios periodicos, projeccdes e
automacao de rotinas.

e Nivel Organizacional - composto por pessoas que actuam como consultores e
assistentes para as geréncias superiores e intermediarias, que normalmente
sejam especialistas numa area especifica; e por sistemas de suporte aos negdcios
para integrar novos conhecimentos e auxiliar a organizacéo a controlar o fluxo de
papéis.

e Nivel Estratégico — composto por pessoas que tomam decisdes que lidam com
situacGes que podem mudar significativamente a maneira como 0s negocios séo
realizados; e por sistemas que auxiliam gerentes séniores a manipular e situar
guestdes estratégicas e tendéncias de longo-prazo, ambas na organizacao e no

meio externo.

2.2. Redes de Computadores

Segundo Macebo et al. (2018), uma rede de computadores consiste num conjunto de
dispositivos autbnomos e interconectados com a finalidade de trocar dados por meio de

uma Unica tecnologia.

Para Franciscatto et al. (2014), uma rede de computadores é um conjunto de dois ou
mais computadores interligados com o objectivo de compartilhar recursos e trocar

informacdes.

As primeiras redes de computadores surgiram na década de 60 e tinham o propésito de
trocar dados entre dois computadores. O cartdo perfurado era o meio utilizado para
armazenar dados, sendo que 0 mesmo constituia-se como uma forma demorada e

trabalhosa de transportar grandes quantidades de informacao (Pera, 2021).

Durante o periodo da Segunda Guerra Mundial foi criado um projecto de defesa,
chamado Arpanet. O objectivo da criagdo da Arpanet era que a informacéo sigilosa nao
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ficasse concentrada numa Unica localidade, pois se fosse atacada, os dados seriam
destruidos para sempre. Com o fim da Segunda Guerra Mundial, os EUA percebeu que
tinha uma tecnologia com extremo potencial em maos e comecaram 0S processos de

disseminagao da Arpanet para organizagdes militares, universidades e empresas.

2.2.1. Aplicagdes das Redes de Computadores

As redes de computadores sdo empregadas para potencializar diversas actividades do
quotidiano das pessoas. A seguir sdo apresentadas aplicacbes das redes de

computadores em diferentes areas.
2.2.1.1. Aplicagcbes Comerciais

Muitas empresas tém um numero significativo de computadores. Por exemplo, uma
empresa pode ter um computador para cada trabalhador e os usa para projectar
produtos, criar documentos e elaborar a folha de pagamentos. Inicialmente, alguns
desses computadores podem funcionar isoladamente dos outros, contudo, em
determinado momento, podem decidir conecta-los para extrair e correlacionar

informacgdes sobre toda a empresa (Tanenbaum & Wetherall, 2011).

O compartilhamento de recursos, através da rede, representa um impacto positivo muito
relevante, com o objectivo de deixar todos os programas, equipamentos e dados ao
alcance de todas as pessoas na rede, independentemente da localizacéo fisica do
recurso ou do utilizador. Como por exemplo uma impressora conectada a rede.
Geralmente uma impressora com grande capacidade conectada a rede € mais
econOmica, rapida e de manutencdo mais facil que um conjunto de impressoras
individuais.

Segundo Macebo et al. (2018), actualmente toda empresa tem uma dependéncia vital
de informacdes digitalizadas. A maioria das empresas tem dados de clientes,
informacgdes de produtos, stocks, extratos bancarios, informacdes sobre impostos e
outras informacdes online. Essas empresas dependem intensamente das redes de
computadores para permitir que seus funcionarios acedam informacdes e documentos

relevantes de forma instantanea.

As redes de computadores permitem que um utilizador tenha acesso a dados

armazenados num computador localizado a milhares de quildmetros de distancia como
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se fossem dados locais, através de VPNs (Virtual Private Networks) que sédo usadas para
unir as redes individuais em diferentes locais numa rede estendida. Funcionarios podem
aceder remotamente a base de dados com informacdes da empresa, armazenadas num
servidor, normalmente instalado e mantido num local central. Uma rede de computadores
pode oferecer um poderoso meio de comunicacdo entre os funcionarios, através do
recurso e-mail (correio electrénico), ligacdes telefénicas e mesmo video-chamadas, de
modo que os funcionarios possam ver e ouvir uns aos outros enquanto realizam uma

reunido, eliminando o custo e o tempo anteriormente dedicados a viagens.

Outra aplicacdo das redes de computadores em empresas € realizar negOcios
electronicamente, com clientes e fornecedores. Esse modelo é chamado e-commerce
(comércio electronico), adoptado por varias empresas que descobriram que muitos
clientes gostam de fazer compras em casa. Consequentemente, as empresas oferecem
catalogos dos seus produtos e servi¢os e recebem pedidos online. Com o uso das redes
de computadores fabricantes podem emitir pedidos electronicos de acordo com as

necessidades, reduzindo a necessidade de grandes stocks e aumentando a eficiéncia.
2.2.1.2. Aplicacbes Domésticas

Muitas actividades domésticas também foram aprimoradas com o surgimento das redes
de computadores. O acesso a internet oferece aos utilizadores domésticos,
conectividade a computadores remotos, assim os utilizadores podem obter informacoes,
comunicar-se com outras pessoas, comprar produtos e servicos com 0 COmercio

electrénico, etc.

Segundo Macebo et al. (2018), as principais aplicacbes domésticas das redes de
computadores podem ser organizadas em cinco categorias: i) aplicacbes baseadas na
interacdo entre pessoas e uma base de dados remota; ii) servicos que possibilitam a
comunicacdo entre as pessoas; i) comeércio electronico; iv) aplicagcbes de

entretenimento; e v) servigos para Internet das Coisas (IoT).

e A principal caracteristica das aplica¢cdes baseadas na interacdo entre pessoas e uma
base de dados remota consiste na concentragdo de grandes quantidades de dados
disponibilizados em servidores numa rede de computadores. Como por exemplo:
bibliotecas virtuais, jornais online, nos quais os usuarios podem solicitar informacdes

especificas. Outro exemplo de aplicacdo largamente utilizada consiste na Netflix,
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onde utilizadores podem aceder um vasto acervo de videos como filmes, séries e
documentarios através de smartphones, smart TVs, computadores ou tablets.

A segunda categoria de aplicacdes domésticas possibilitam a comunicagdo entre
pessoas, com 0 objectivo de promover a interacdo entre elas, através das redes
sociais, das mensagens instantaneas (que possibilitam ndo s6 o envio de mensagens
de texto, como também o envio de conteudos multimidia como audio, video, imagens
ou chamadas de voz ou video) e de servicos de edi¢cdo de textos colaborativos como
a Wikipedia.

As aplicacbes do comércio electrénico possibilitam a democratizacdo na compra de
produtos. Antes do surgimento desta classe de aplicacdes, as pessoas dependiam
fortemente da visita fisica nas lojas que vendiam os produtos do seu interesse. Com
0 e-commerce, essa depedéncia foi eliminada, facilitando a aquisi¢cao e o pagamento
de produtos. Assim tornou-se facil comparar os precos dos produtos empregados no
mercado local com os oferecidos por lojas de diferentes regifes geograficas.

A forma como as pessoas desempenham actividades de lazer foi aprimorada com o
surgimento de aplicacfes voltadas ao entretenimento. As actividades de lazer mais
praticadas através da internet consistem em assistir, escutar musica e jogos online,
jogos com suporte a multiplos jogadores conectados em diferentes regides
geogréficas.

A (Ultima categoria de servicos e aplicacdes das redes de computadores para
utilizadores domésticos € projectada através do conceito de Internet das Coisas, que
surgiu como resultado de pesquisas no campo de redes sem fio. Esta aplicacdo pode
prestar servicos relacionados com cuidados de saude, colectando sinais vitais de um

individuo atraveés de sensores localizados na sua camisa, enquanto 0 mesmo assiste.

2.2.1.3. Mobilidade

De acordo com Macebo et al. (2018), empresas de telefonia mdvel actuam como

provedores de uma infra-estrutura capaz de servir usuarios moveis, explorando infra-

estruturas de antenas usadas para a comunicagdo de trafego de audio de ligacdes. A

prestacdo de servicos moéveis desperta o interesse de varios segmentos, como por

exemplo, o sector de telefonia mével e indastria militar. Estima-se que nos préximos anos

venham a se consolidar outras tecnologias construidas com base na mobilidade, como

por exemplo o Google Glass, que é um dispositivo como um oOculos tradicional, que

agrega uma pequena tela acima do campo de visdo para possibilitar a interacdo com
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rotas de mapas, op¢des de musica, realizar video-chamadas ou tirar fotos e compartilhar

e aceder conteudos disponiveis na internet.
2.2.2. Classificacdo das Redes de Computadores

Pera (2021), afirma que as redes de computadores podem ser classificadas de acordo

com a sua disposicao geografica e hierarquia.

2.2.2.1. Classificacdo das redes de computadores quanto a extensao
geografica

a. Redes Pessoais (PAN - Personal Area Network) - € uma rede de computadores

formada por dispositivos muito proximos uns dos outros. As redes pessoais

permitem que dispositivos se comuniquem pelo alcance de uma pessoa. Como

por exemplo, uma rede sem fio que conecta um computador com 0S Sseus

periféricos (teclado, mouse, impressoras, etc.) ou uma rede composta por

dispositivos que trocam informacdes por Bluetooth.

Figura 2: Exemplo de uma rede PAN

Fonte: (Pera, 2021)

b. Redes Locais (LAN - Local Area Network) - corresponde a uma rede que possui
uma “cobertura limitada” quanto a extensao geografica que pode actuar, ou seja,
€ uma rede particular que opera dentro e préximo de um unico prédio, como
residéncia, um escritério ou uma fabrica. As LANs sdo muito usadas para conectar
computadores pessoais e aparelhos electrénicos, para permitir que compartilhem
recursos e troquem informacgdes. Quando as LANs s&o usadas pelas empresas,

sdo chamadas de redes empresariais.
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Figura 3: Exemplo de uma rede LAN

Fonte: Pera (2021)

c. Redes Metropolitanas (MAN - Metropolitan Area Network ) - sdo redes de
computadores que correspondem um espaco de média dimensdo como uma
cidade, regido, campus, entre outros. Geralmente uma MAN é associada a
interligacd@o de véarias LANs e é considerada uma parte menor de uma WAN (que
sera descrita a seguir). Exemplos: a rede de televisédo a cabo disponivel em muitas
cidades e as redes ISP (Internet Service Provider - Provedor de Servicos de

Internet).

Metmpulltan Area Network (MAN)

Figura 4: Exemplo de uma MAN

Fonte: Andrade (2015)
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d. Redes de longas distancias (WAN - Wide Area Network) - abrangem uma
grande &rea geogréafica, como um pais ou continente. As WANs permitem a
comunicacao a longa distancia, interligando redes dentro de uma grande regiao

geografica.

Figura 5: Exemplo de uma WAN

Fonte: Andrade (2015)
De acordo com (Franciscatto et al., 2014), sdo utilizadas outras nhomenclaturas para
descrever outros tipos de redes, quanto a extensao geografica que as mesmas actuam,

como por exemplo:

¢ WMAN - rede metropolitana sem fio, destinada principalmente a operadores de
telecomunicagodes.

¢ WWAN - rede de longa distancia sem fio, comumente utilizada para a criagéo de
redes de transmisséo celular.

¢ RAN (Regional Area Network) - considerada uma subcategoria de uma MAN,
corresponde a uma rede de computadores de uma regido geogréafica especifica.

e CAN (Campus Area Network) - corresponde a uma rede de computadores
formada por computadores dispostos em edificios, prédios, campus, entre outros
(Franciscatto et al., 2014).

2.2.2.2. Classificacao das redes de computadores quanto a hierarquia
a) Redes Ponto-a-ponto (Peer-to-peer) - sdo utilizadas em pequenas redes. Neste
tipo de redes os computadores trocam informagbes entre si, compartilhando
arquivos e recursos como musica, videos, fotos, entre outros. A grande vantagem
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desse tipo de rede é a facil implementacéo e baixo custo e o ponto negativo € o
baixo nivel de seguranca. As redes ponto-a-ponto ndo possuem base de dados
centralizados, cada usuario mantém a sua propria base de dados local e oferece
uma lista de outros dispositivos vizinhos que sdo da mesma rede (Tanenbaum &
Wetherall, 2011).
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Figura 6: Rede ponto-a-ponto

Fonte: Franciscatto (2014)

b) Redes Cliente-Servidor - possuem um ou mais servidores, responsaveis por
prover servicos da rede aos clientes, computadores conectados ao servidor para
aceder dados remotos. Quando um cliente deseja aceder um determinado servi¢co
ou recurso faz uma solicitagcdo ao servidor da rede. Segundo (Franciscatto et al.,
2014), esse tipo de rede surgiu da necessidade de criar uma infra-estrutura que
centralizasse 0 processamento num computador central (o servidor). Os
computadores clientes (também chamados de nos) sé@o as estacbes de trabalho
(notebooks, desktops, smartphones ou tablets) utilizados pelos usuarios para
aceder informacgbes armazenadas no servidor e executar aplicagoes locais. Uma
das vantagens desse tipo de rede é o elevado nivel de seguranca, pois as
informagdes encontram-se centralizadas no servidor, o que facilita o controle e
gerenciamento das mesmas. Um ponto negativo € a complexidade e maior custo

na implementacao.
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Fonte: Pera (2021)

2.2.3. Principais Componentes de uma Rede de Computadores

De acordo com Pera (2021), uma rede de computadores é formada por diversos
dispositivos, equipamentos, entre outros, para que funcione correctamente e cumpra o
objectivo geral de uma rede: a troca de informacdes e o compartilhamento de recursos,
sejam eles de hardware ou software. Para 0 mesmo autor, 0s principais componentes
de uma rede de computadores podem ser descritos conforme apresentado nos pontos

abaixo.
2.2.3.1. Servidores

Um servidor, numa rede de computadores, prové diferentes servicos aos computadores,
ou seja, disponibiliza e armazena recursos para 0s seus clientes. Sao diversas as
vantagens de utilizar um servidor numa rede de computadores. A seguir sdo citadas

algumas delas:

e Centralizacéo de servicos - 0s servicos da rede ficam centralizados num mesmo
local, o que facilita a tarefa do administrador do servidor.

e Backup - ao centralizar servi¢cos de rede, tem-se a facilidade de administrar as
copias de seguranca (backup), pois todos os servigos, directérios e arquivos estao
centralizados numa UGnica maquina e ndo espalhados por diferentes
computadores.

e Acesso Remoto — um servidor implementa o servico de acesso remoto. Dessa
forma, os usuarios podem aceder servidores de uma empresa como Se

estivessem na mesma rede local.
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Tipos de Servidores

Actualmente existem diferentes tipos de servidores, classificados conforme a tarefa

gue realizam. Abaixo séo listados os principais:

e Servidor de arquivos - tem a funcédo de armazenar os dados compartilhados
por diferentes usuarios conectados a uma determinada rede de computadores.
Esses dados ou arquivos podem ser documentos, planilhas, graficos, imagens,
musicas, entre outros. Os programas que manipulam os arquivos sao
instalados e executados individualmente em cada uma das maquinas.

e Servidor de impresséao - processa pedidos de impresséo solicitados pelos
usuarios da rede e controlo a ordem de impressdo em caso de pedidos
simultaneos, em empresas em que o uso da impressora é compartilhado. Esse
servidor proporciona o controle do que vai ser imprimido, do quanto e por quem
sera impresso.

e Servidor de aplicacbes - € responsavel por executar aplicacdes cliente-
servidor, como por exemplo, uma base de dados. Os clientes enviam pedidos
ao servidor, este processa e devolve-os para serem exibidos em aplicacao
cliente. A vantagem deste tipo de servi¢o é que varios usuarios podem utilizar
uma aplicacdo ao mesmo tempo.

e Servidor de e-mail - responsavel pelo armazenamento, processamento de
envio e recepcao de mensagens electrénicas (e-mail).

e Servidor Web - também conhecido como servidor de hospedagem, armazena
0s web sites que ficardo disponiveis na internet, para que sejam acessados
pelos clientes através de navegadores.

e Servidor de Backup - responsavel por executar, armazenar e actualizar as
copias de seguranca dos dados armazenados no servidor.

e Servidor DNS (Domain Name System ou Sistema de Nomes de Dominios)
trata-se de um sistema de direccdo de nomes distribuidos para computadores,
€ essencial para tudo que envolve pesquisa, localizacdo e acesso a sites. Isto
€, é um servidor encarregado pela localizacdo, traducéo e converséo para o
endereco IP dos sites digitados nos navegadores. Toda informacao referente

aos nomes dos dominios € associada pelo servidor DNS. Por exemplo, ao
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digitar no navegador www.ordeng.co.mz, o servidor DNS traduz esse
endereco para um endereco IP, que é o real endereco do site.

Servidor DHCP (Dynamic Host Configuration Protocol ou Configuragéo
Dinadmica de Enderecos de Rede) — é um protocolo utilizado em redes de
computadores que permite as maquinas obterem um endereco IP
automaticamente.

Servidor de Virtualizagdo — comumente utilizado como uma forma de reduzir
o numero de servidores fisicos, um servidor de virtualizacédo permite a criacao
de véarias maquinas virtuais no mesmo computador servidor. Desta forma,
pode se ter, na mesma rede, diferentes servidores separados, no mesmo
equipamento, fazendo com que dessa forma tenha-se maior eficiéncia em

termos de energia, sem prejudicar as funcionalidades de varios sistemas

operacionais.

2.2.3.2. Sistemas Operacionais de Servidores

Quanto aos softwares utilizados como sistemas operacionais para um servidor numa

rede de computadores, tem-se diversas op¢des sendo que algumas delas sdo pagas

(comerciais) e outras livres (quanto a utilizacdo, modificacdo e alteracdo). Os sistemas

operacionais para servidores sdo basicamente 0s sistemas operacionais Windows, Linux

e Mac OS X.

Windows 2000 Server Suse Mac OS X v10.0 Cheetah
Windows 2003 Server Debian Mac OS X v10.1 Puma
Windows 2008 Server Ubuntu Mac OS X v10.2 Jaguar
Windows 2012 Server Mandriva Mac OS X v10.3 Panther
Windows 2016 Server Red Hat Mac OS X v10.4 Tiger
Windows 2019 Server Fedora Mac OS X v10.5 Leopard
Slackware Mac OS X v10.6 Snow

Leopard
Mac OS X v10.7 Lion
Mac OS X v10.8 Mountain

Lion
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Tabela 1: Sistemas Operacionais em Servidores

Fonte: Macebo et al. (2018)

2.2.3.3. Principais dispositivos da rede de computadores

Host - dispositivo utilizado pelos usuarios finais para processamento das
aplicacoes e conexdo a rede. Exemplo: notebook, computadores pessoais,
smartphones, etc.

Interface de rede - cada computador, notebook ou outros dispositivos se
conectam a determinada rede de computadores através de uma placa de rede,
chamada interface de rede. Uma placa de rede pode ser do tipo Ethernet cabeada
ou sem fios.

Hub - € um dispositivo cuja funcéo é interligar os computadores de uma rede local.
O funcionamento do hub se difere de um switch, pois o hub simplesmente repassa
o sinal vindo de um computador para todos os computadores ligados a ele.
Switch - semelhante ao hub, com a diferenca de que ao receber um sinal vindo
de um computador origem e entrega este sinal somente ao computador destino.
Isto € possivel devido a capacidade deste equipamento em criar um canal de
comunicacao exclusivo (origem/destino). Esta pratica diminui consideravelmente

0 numero de colisdes e perda de pacotes na rede.
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Figura 8: Switch

Fonte: Andrade (2015)

Bridge - ponte de ligagédo entre duas ou mais redes.

Gateway - na arquitectura TCP/IP, € o equipamento que conecta os hosts a rede.
Em outras arquitecturas de redes, um gateway € um dispositivo (hardware ou
software) que converte mensagens de um protocolo em mensagens de outro
protocolo.

Roteador - dispositivo de rede que interconecta duas ou mais redes fisicas e

encaminha pacotes entre elas.
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Figura 9: Router
Fonte: Franciscatto et al (2014)
Ponto de acesso wireless (access point) - equipamento responsavel de fazer a
interconexao entre todos os dispositivos moveis numa rede sem fio. Uma pratica
comum € a interligacdo de um access point a uma rede cabeada, para, por

exemplo, prover acesso a internet numa rede local de computadores.

Figure 10: Access Point

Fonte: Amaral (2012)

2.2.3.4. Principais conceitos relacionados as redes de computadores

Protocolo - conjunto de regras e convencdes que definem a comunicacdo dos
dispositivos numa rede. Um dos protocolos mais conhecidos € o protocolo de
internet, TCP/IP.

TCP/IP - o protocolo TCP/IP é a jungdo de dois protocolos diferentes o TCP e o
IP. O protocolo TCP (Transmission Control Protocol) é o protocolo padréo que
define o servico de circuito virtual da camada de transporte da arquitectura
TCP/IP. O protocolo IP (Internet Protocol) é protocolo padrdo que define o servigo
de entrega ndo confiavel e ndo orientado a conexdo da camada de rede do
TCP/IP.

Enderecgo IP - um endereco IP € um identificador de dispositivo pertencente a
uma rede de computadores. Também conhecido como enderecgo légico, pode

conter enderegos reservados, que sao utilizados dentro de uma rede local,
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também conhecidos como ndo-rotedveis e enderecos IPs validos, utilizados
publicamente, inclusive no acesso a internet.

e Endereco MAC - um endereco MAC (Media Access Control) também conhecido
como endereco fisico, é atribuido na fabricacdo de uma interface de rede, por
exemplo. Este endereco é Unico para cada dispositivo (Pera, 2021).

e Porta - uma porta de rede de computadores corresponde a representacao interna
do sistema operacional de um ponto de comunicag&o para envio e recepcao de
dados. Uma porta é representado por um numero, na qual € realizado

determinado acesso.

2.2.4. Topologias de Redes de Computadores

De acordo com (Pera, 2021), uma topologia de rede tem o objectivo de descrever como
€ estruturada uma rede de computadores, tanto fisicamente como logicamente. A
topologia fisica demostra como os computadores estao dispostos na rede (aparéncia
fisica da rede), enquanto que a topologia légica demonstra como os dados trafegam na
rede (fluxo de dados entre os computadores que compdem a rede). As principais
classificacdes de topologias de rede sdo: Barramento, Anel, Estrela, Malha, Arvore e
Hibrida.

2.2.4.1. Barramento

Na topologia em barramento todos os computadores trocam informacdes entre si através

do mesmo cabo, utilizado para transmitir dados entre os computadores.

Figura 11: Exemplo de uma topologia em barramento

Fonte: Franciscatto et al. (2014)
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Vantagens

Para Silva (2010) citado por (Pera, 2021), as vantagens da topologia em barramento séo:

e Compartilhamento do mesmo cabo por estacdes de trabalho.
e Facil instalagéo.
e Pouca quantidade de cabo.

e Baixo custo e facil implementacdo em lugares pequenos.
Desvantagens

e Somente um computador pode transmitir informacdes por vez. Caso mais de uma
estacdo tente transmitir informacg6es ao mesmo tempo, havera colisdo de pacotes.
A cada colisdo que ocorre na rede é necessario que o computador reenvie o
pacote, essa tentativa de reenvio de pacote acontece varias vezes até que o
barramento esteja disponivel para a transmissdo e os dados cheguem ao
computador receptor.

e Problemas no cabo afectam directamente todos os computadores da rede.

e Velocidade de rede variavel, de acordo com a quantidade de computadores
ligados ao barramento.

e Gerenciamento complexo (erros e manutengao da rede).

2.2.4.2. Anel

Possuem o formato de um anel, pois os dispositivos conectados a rede formam um
circuito fechado em forma de circulo. Neste tipo de topologia os dados séo transmitidos
de forma unidirecional, isto €, numa Unica direc¢do até chegar ao computador destino.
Assim, o sinal emitido pelo computador origem passa por diversos computadores, que

retransmitem esse sinal até que chegue ao computador destino.
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Figura 12: Topologia anel

Fonte: Macebo et al. (2018)
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Vantagens

e Inexisténcia de perda do sinal, uma vez que este é retransmitido ao passar por
um computador da rede.
e A identificacdo de falhas no cabo é realizada de forma mais rapida que na

topologia em barramento.
Desvantagens

e Atraso no processamento de dados, ja que estes dados passam por estacdes
diferentes do computador destino.

¢ A confiabilidade diminui conforme aumenta o nimero de computadores na rede.

2.2.4.3. Estrela

Conforme Amaral (2012, p.24), o nome Estrela se deve ao facto de existir um
concentrador na rede, onde se conectam todas as esta¢des da rede. Um concentrador
€ um dispositivo (hub, switch ou router) que faz a comunicacao entre os computadores
da rede. Dessa forma, qualquer computador que queira trocar dados com outro
computador da mesma rede, deve enviar esta informacdo ao concentrador para que o

mesmo faca a entrega dos dados.

Figura 13: Topologia Estrela

Fonte: Amaral (2012)

Vantagens

e Facil identificacdo de falhas em cabos.
e Alnstalacdo de novos computadores ligados a rede, ocorre de forma mais simples

em relacdo as outras topologias.
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¢ Facilidade na identificacédo e correccao de origens de falhas.

e A ocorréncia de falhas num computador ndo afecta as demais estagdes ligadas

ao concentrador.

Desvantagens

e O custo de instalacdo aumenta proporcionalmente a distancia do computador ao

concentrador da rede.

e A ocorréncia de falha no concentrador afecta toda a rede conectada a ele.

2.2.4.4. Malha

A topologia em malha refere-se a uma rede de computadores onde cada estacao de
trabalho esta ligada a todas as demais directamente. Dessa forma, é possivel que todos
0os computadores da rede, possam trocar informacfes directamente com todos os
demais, sendo que a informacé&o pode ser transmitida da origem ao destino por diversos
caminhos. As vantagens desta topologia sao: tempo de espera reduzido (devido a
guantidade de canais de comunicacdo) e problemas na rede nao interferem no

funcionamento dos demais computadores. A desvantagem é o alto custo financeiro.

Figura 14: Topologia em malha

Fonte: Andrade (2015)

2.2.4.5. Arvore

Neste tipo de topologia um concentrador interliga todos os computadores de uma rede
local, enquanto outro concentrador interliga as demais redes, fazendo com que um

conjunto de redes locais sejam interligadas e dispostas no formato de arvore.
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Fonte: Macebo et al. (2018)

2.2.4.6. Hibrida

Essa topologia é aplicada em redes maiores que uma LAN. E chamada de topologia
hibrida pois pode ser formada por diferentes tipos de topologia, ou seja, é formada pela
unido de topologias.
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Figura 16: Topologia hibrida

Fonte: Macebo et al. (2018)

2.3. Firewall

Segundo Silva (2013), Firewall € uma solucdo de seguranca baseada em hardware ou
software que, a partir de um conjunto de regras ou instrugfes, analisa o trafego da rede
para determinar quais operacdes de transmissao ou recepcao de dados podem ser

executadas.

Ferreira (2018, p.20), define Firewall como o ponto entre duas ou mais redes, que pode

ser um componente ou um conjunto de componentes, no qual passa todo o trafego,
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permitindo que o controle, a autenticacdo e o0s registos de todo o trafego sejam

realizados.

O firewall actua como um filtro de pacotes, inspecciona todo e qualquer pacote que entra
e sai. Os pacotes que atenderem aos critérios descritos nas regras formuladas pelo
administrador da rede serdo remetidos normalmente, mas os que falharem no teste serao
descartados sem ceriménia (Tanenbaum & Wetherall, 2011). O firewall € uma
combinagdo ou conjunto de hardware e software que isola a rede local de uma
organizagdo da rede publica, a Internet. Ele controla e regula o trafego de dados dentro
de uma rede ou entre redes distintas, impedindo a comunicacdo e acessos hao

permitidos de uma rede para outra.

Firewall

Figura 17: Exemplo de Firewall

Fonte: Silva (2013)

O firewall protege a rede interna contra trafego indesejado proveniente do exterior da
rede e contra a violacdo da privacidade da interna. Entretanto a implementacao do

firewall traz algumas desvantagens como:

e Constituindo o Unico ponto de entrada na rede controlada, se lhe for comprometido
por um atacante, toda a rede interna pode ser comprometida também.

e Impacto do desempenho, visto que aumenta a laténcia ao trafego entre a rede
controlada e a internet, na medida em que o mesmo tem de ser analisado.

2.3.1. Tipos de Firewall

Segundo (Soeira et al., 2013), os tipos de firewall séo: firewall proxy, firewall de
inspeccgdo com estado, firewall de filtros de pacotes, firewall de gerenciamento unificado
de ameacas (UTM), firewall de ultima geracao e firewall virtual.

2.3.1.1. Firewall Proxy
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O firewall de aplicacdo, também conhecido como proxy de servicos ou apenas proxy e
uma solucdo de seguranca que actua como intermédio entre um computador e uma rede
interna e outra rede, normalmente a internet. Geralmente instalados em servidores
potentes por precisarem lhe dar com um grande numero de solicitacdes, firewalls desse
tipo séo opcgdes interessantes de seguranga porque ndo permitem a comunicacao directa
entre a origem e o destino (Soeira et al., 2013). No entanto, isso também pode afectar

0s recursos de rendimento e os aplicativos que ele pode suportar.

“Visao" do
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Figura 18: Firewall Proxy
Fonte: Soeira et al. (2013)

2.3.1.2. Firewall de Inspeccado com estado

Considerado um firewall tradicional, um firewall de inspeccdo com estado permite ou
blogueia o trafego com base no estado, porta e protocolo. Ele monitora todas as
actividades, desde a abertura de uma conexdo até o seu fechamento. As decisfes de
filtragem séo feitas com base nas regras definidas pelo administrador e no contexto, que
se refere ao uso de informacdes de conexdes anteriores e pacotes pertencentes a

mesma conexao.
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Figura 19: Firewall de inspecc¢do com estado.

Fonte: Amaral (2012)

2.3.1.3. Firewall de filtro de pacotes

A filtragem de pacotes é o tipo de tecnologia firewall mais antigo e é muito utilizada
actualmente. Como o nome sugere, um filtro de pacotes, com base numa lista de controlo
de acesso, é aplicada a uma interface para filtrar pacotes que atravessam a interface. A
lista de controle de acesso dita a politica de seguranga ou base de regras de firewall e

especifica que o trafego pode ou ndo atravessar o firewall.

Figura 20: Firewall de filtro de pacotes.

Fonte: Macebo et al. 2018)

2.3.1.4. Firewall de Gerenciamento Unificado de Ameacas (UTM)
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Um dispositivo UTM geralmente combina, de forma fracamente acoplada, as fungdes de
um firewall de inspeccdo com estado com prevencdo de intrusdo de antivirus. Pode
incluir servicos adicionais e, geralmente gerenciamento em nuvem. Os UTMs

concentram-se na simplicidade e facilidade de uso.
2.3.1.5. Firewall de Ultima Geracdo (NGFW)

De acordo com Ferreira (2018), a maioria das empresas tém implantado firewalls de
Ultima geracédo para bloquear ameacas modernas, com o malware avancado e ataques

de camada de aplicagdo. Um firewall de ultima geracao inclui:

e Recursos de firewall padréo, como inspeccdo com estado;

e Prevencéo de intrusos integrada;

e Conscientizacdo e controle de aplicativos para ver e bloquear aplicativos
perigosos;

e Actualizacdo dos caminhos para incluir futuros feeds de informacéo;

e Técnicas para lhe dar com as ameacas de seguranca em evolucéo.

2.3.1.6. NGFW focado em ameacas

Esse firewall inclui todos os recursos de um NGFW tradicional e também fornece
deteccdo e correccdo avancada de ameacas. Com um NGFW focado em ameacas,

pode-se:

e Saber quais activos estdo em maior risco;

e Reagir rapidamente a ataques com automacgédo de seguranca inteligente que
define politicas e fortalece suas defesas dinamicamente;

e Detectar melhor actividades evasivas ou suspeitos com a correlacdo de eventos
de rede e endpoint;

e Diminuir significativamente o tempo desde a deteccdo até a limpeza com
seguranca retrospectiva que monitora continuamente actividades e
comportamentos suspeitos, mesmo apos a inspecc¢ao inicial.

2.3.1.7. Firewall virtual

Um firewall virtual normalmente implantado como um dispositivo virtual numa nuvem
privada (Vmware ESXi, Microsoft Hyper-V, KVM) ou nuvem publica (AWS, Azure,
Google, Oracle) para monitorar e proteger o trafego em redes fisicas e virtuais. Um

firewall virtual costuma ser um componente-chave em redes definidas por software.
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2.3.2. Arquitecturas de implementacao de firewall

O principal objectivo do firewall é garantir que todos os dados que trafegam de uma rede
para outra passem obrigatoriamente por ele. Para isso € aconselhavel realizar uma
avaliacdo da arquitectura na qual o sistema sera implantado, assim como o grau de
seguranca exigido, podendo ser utilizado quantos niveis de acesso forem necessarios

para adequar esse sistema (Soeira et al., 2013).

Para Ferreira (2018), as principais arquitecturas sdo: Dual-homed host, screened host e

screened subnet.
2.3.2.1. Arquitectura Dual-Homed Host

A arquitectura dual-homed host pode ser implementada por um host que apresenta duas
interfaces de rede, uma para LAN e outra para a rede externa, tornando-se a Unica porta
de entrada. Segundo Ferreira (2018), nessa arquitectura o roteamento é desabilitado,
fazendo com que os pacotes ndo possam ser roteados entre as redes, garantindo o

isolamento do trafego, conforme mostra a figura 21.

Internet
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I = JUTH I = (LTI =

Figura 21: Arquitectura Dual-Homed Host.
Fonte: Ferreira (2018)
Assim, os pacotes IP de uma rede (por exemplo, a internet) ndo sdo directamente
encaminhados para a outra rede (por exemplo, a rede interna protegida). Os sistemas
internos e externos do firewall podem comunicar-se com dual-homed host, mas néo
podem se comunicar directamente uns com os outros. O trafego IP entre eles é

completamente bloqueado.

E um sistema de arquitectura simples, mas pode se tornar um problema, pois 0 acesso
externo para o utilizador ndo é transparente, podendo tornar a rede indisponivel (Ferreira,

2018). Essa arquitectura é indicada para uma rede que possua um trafego pequeno para
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internet, onde o trdfego a internet ndo seja vital para o negécio da empresa e que a

mesma nao provenha nenhum servigo para a internet.
2.3.2.2. Arquitectura Screened Host

Essa arquitectura é um pouco mais elaborada que a anterior, € formada por um filtro de
pacotes e um bastion host. As regras de filtro devem permitir o trafego para a rede interna
através do bastion host, de modo que os usuarios externos, que queiram aceder um
sistema interno, devam primeiro se conectar ao bastion host. O bastion host funciona
como um proxy, exigindo que os utilizadores internos acedam a internet atravées dele.
Outra possiblidade é que os utilizadores internos tenham acesso aos servicos externos

por meio de regras de pacotes do bastion host.

Um dos problemas dessa arquitectura € que caso o bastion host seja comprometido, o
invasor ja terd entrado na rede interna da organizacdo. Outro problema é o filtro de
pacotes e o bastion host que formam o Unico ponto de falha, de forma que, se ele for

atacado, a comunicacao da organizacdo com a internet serd comprometida.
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Figura 22: Arquitectura Screened Host
Fonte: Ferreira (2018)

2.3.2.3. Arquitectura Screened Subnet

Essa arquitectura também possui um bastion host na sua composicao, a diferenca entre
essa arquitectura e a screened host é a adicdo de uma rede DMZ, 0 que aumenta ao
nivel de seguranca. Nesse caso, o0 problema de ataque ao bastion host, que deixava a
rede interna disponivel para um invasor, ndo acontece. O bastion host fica na rede DMZ,
gue é considerada uma zona de confinamento entre a rede externa e a interna, existente

entre dois filtros.
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O filtro interno permite somente a passagem de requisi¢cdes e respostas dos servigos
permitidos aos utilizadores internos. Permitir o trafego do bastion host para a rede interna
comprometeria a seguranca da mesma, caso ele seja atacado, além de ser
desnecessario. O filtro externo permite o trafego dos servi¢os disponiveis na DMZ, bem
como o trafego das requisi¢cdes dos utilizadores internos. Nessa arquitectura existe uma
variacdo comum que é a utilizagdo de um equipamento com trés interfaces de rede, uma

para a rede externa, uma para a rede interna e outra para a DMZ.
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Figura 23: Arquitectura Screened Subnet.
Fonte: Ferreira (2018)

2.3.3. Politicas de Firewall

Segundo Franciscatto et al. (2014), uma politica de firewall define como esses devem
lidar com o tr&fego da rede de entrada e saida, para enderecos IP especificos e intervalos
de enderecos, protocolos, aplicativos e tipos de contetdo. A maioria dos firewalls usa
informacdes de cabecalho de pacote para determinar se um pacote especifico deve ter

permissao para passar ou deve ser proibido.
Existem duas politicas de firewall: a politica proibitiva e a politica permissiva.
e Politica Proibitiva

“Tudo o gue nado é expressamente permitido € proibido.” Com essa estratégia, os
protocolos que poderdo passar pelo firewall e os hosts especificos que podem passar
dados séo especificos. O que pode foi especificado pela politica tem o acesso negado a
rede.
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e Politica Permissiva

“Tudo o que ndo é expressamente proibido € permitido.” Nesse caso, é definido um
conjunto de condi¢cbes que irdo resultar no bloqueio de dados. Qualquer host ou
protocolo ndo coberto pela sua politica ser& permitido por default.

O modelo de politica proibitiva € mais seguro e comumente adoptado pelas empresas.
2.3.4. Zonas em Firewall

De acordo com Amaral (2012), uma zona € uma ou mais interfaces virtuais ou fisicas
gue foram combinadas em grupos. Essa colecdo de interfaces geralmente representa
um segmento da rede que possui mesmos requisitos de politica de seguranca. Isso
permite que um administrador aplique facilmente as regras de politica a todas as
interfaces numa zona, numa so6 vez. As principais zonas sdo: DMZ, LAN e WAN.

a) Zona Desmilitarizada (DMZ - DeMilitarized Zone)

Tanenbaum & Wetherall (2011, p.529), afirma que a DMZ é a parte da rede da empresa
gue se encontra fora do perimetro de seguranca e tudo passa por ali. A DMZ é uma zona
para servidores acessados publicamente e € configurada com um nivel de seguranca

que varia de 1 a 99% e pode conectar até cinco portas.

b) LAN - até seis portas podem pertencer a esta zona. O trafego nesta zona é
blogueado por padréo e uma regra firewall deve ser criada para permitir qualquer
conexdo com ela. O trafego entre portas na mesma zona, mas em redes
diferentes, deve ter uma regra firewall LAN para a LAN criada. Esta zona
considera-se, por padrdo, com 100% de seguranca.

c) WAN - a rede externa ou simplesmente a internet onde podemos encontrar todo
tipo de trafego proveniente de qualquer lugar do mundo, possui uma fraca
segurancga, sendo assim, essa zona € considerada de nivel 0% de segurancga, por

padréo.
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Fonte: Amaral (2012)

2.4. Rotinas de Backups

Segundo Chemane et al. (sem data), backup sédo cépias de seguranca dos arquivos de
um computador. O objectivo do backup € armazenar a informacao de uma organizacéo
(com processo de neg6Ocio baseados em TI), gerando uma cépia fiel dos dados
essenciais, devendo ser criada e retida visando a recuperacdo em casos de perda ou
desastres. Fazer backup de dados evita que 0s arquivos sejam permanentemente
perdidos ou danificados em caso de algum incidente como, por exemplo, uma falha

humana.

Para J. Silva et al. (2015), existem varias formas de realizar a cOpia desses arquivos.
Pode ser através de uma simples copia de um local de armazenamento para outro, como

também de forma programada e especifica através de ferramentas de backup.

2.4.1. Tipos de Backup

De acordo com Cavalcanti (2021), os tipos de backup sdo completo, incremental e

diferencial.
2.4.1.1. Backup Normal ou Completo

Um backup completo copia todos os arquivos seleccionados e marca-0s como arquivos
gue ja passaram pelo backup. Segundo Cavalcanti (2021), esse tipo de backup possui

algumas vantagens como a disponibilidade da copia de todos os dados num unico
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conjunto de midia, maior possibilidade de recuperar os dados integros, menor
complexidade e tempo na operacao de recuperacdo dos dados. No backup completo a
leitura e escrita de todo o sistema de arquivos € lenta e requer mais espaco de

armazenamento. Geralmente o backup completo é feito no primeiro dia.
2.4.1.2. Backup Incremental

De acordo com Chemane et al. (sem data), um backup incremental copia somente 0s
arquivos criados ou alterados desde o ultimo backup normal ou incremental e marca-os
como arquivos que ja passaram pelo backup. Uma das suas vantagens € a reducdo do
tamanho dos backups, uma vez que apenas uma pequena percentagem de arquivos
muda num determinado tempo, tornando assim o backup mais rapido. A desvantagem
desse tipo de backup, segundo Cavalcanti (2021), é na recuperacdo de dados,
envolvendo um procedimento mais complexo e potencialmente mais lento, pois depende
da recuperacdo do ultimo backup completo para, em seguida, recuperar os dados
incrementais. O backup incremental deve ser feito do segundo dia em diante, para copiar

apenas 0s novos arquivos criados.
2.4.1.3. Backup Diferencial ou Acumulativo

No backup diferencial apenas os dados modificados desde o ultimo backup completo séo
copiados (Cavalcanti, 2021). O processo de recuperacdo de dados inicia restaurando o
altimo backup diferencial apropriado. A recuperacdo é mais simples, pois exige apenas
o ultimo backup completo e o ultimo backup diferencial. Porém, a restauracdo completa

pode levar mais tempo do que se for usado o backup completo.

O backup pode ser classificado com relagcéo ao estado de aplicacéo; hot (quente) e cold
(frio). No processo de cold backup (offline backup) a aplicacdo encontra-se inativa,
enquanto que no hot backup (online backup) a aplicacdo estd em execu¢cdo com 0s
utilizadores acedendo os dados. A disponibilidade do servigo ndo é comprometida no hot
backup, no entanto existe uma degradacao do desempenho.

2.4.2. Armazenamento de dados

Segundo Costa & Delcastanher (2004), todos os sistemas de armazenamento de dados
sao classificados em trés grandes grupos: storages DAS, NAS e SAN. A variacdo da

nomenclatura esta associada na forma como os computadores se conectam entre eles.
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2.4.2.1. Armazenamento Directamente Conectado (DAS - Direct Attached
Storage)

E um armazenamento digital conectado directamente ao sistema (ao computador ou
servidor) através de um cabo interno, para a leitura ou gravacao de informacdes. Essa
conexao é fisica, directa e os dados ndo podem ser acessados sem um host. Esse tipo
de armazenamento pode ser Util na preservacao de informacdes em redes instaveis e é
uma forma facil de transferir pequenos arquivos no dia-a-dia. No entanto, o DAS ndo € a
melhor op¢do nos critérios escalabilidade e compartilhamento, pois sé podem ser
acessados por um dispositivo, dificultando a distribuigcdo da informacgéo.

2.4.2.2. Armazenamento Conectado a Rede (NAS - Network Attached Storage)

NAS é um tipo de armazenamento em que os dados podem ser acessados facilmente
em redes internas, por diferentes dispositivos. As informacfes ficam registadas num
hardware servidor. E uma boa possibilidade para centralizar dados, controlando o seu
acesso por utilizadores que pertencem a rede. Além disso, € possivel demandar por mais

espaco e transferir arquivos com mais facilidade do que com dispositivos DAS.
2.4.2.3. Areade Armazenamento em Rede (SAN - Storage Area Network)

As SANs sdo infra-estruturas de rede que interligam servidores e unidade de
armazenamento para proporcionar maior seguranca e performance no trafego de dados.
Uma SAN unifica os recursos de armazenamento numa infra-estrutura de dados através
de uma rede exclusiva, independente e de alto desempenho. Uma infra-estrutura SAN
exige cabeamento préprio, controladores de barramento e switches. Trata-se de uma
rede voltada a eliminar os gargalos entre sistemas de armazenamento, servidores e

estacdes de trabalho.

Cada servidor e sistema de armazenamento numa rede SAN devem estar interligados e
essas conexdes fisicas devem suportar altos niveis de transmissao de dados, visando
proporcionar uma largura de banda para todas as aplicacdes. Desta forma, se um
servidor precisar acessar qualquer storage numa rede SAN, uma solicitacdo de acesso
€ enviada para esse dispositivo, utilizando essa rede exclusiva para a comunicagao e
tendo todo o acesso controlado e gerenciado conforme regras previamente

estabelecidas.
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2.4.2.4. Sistemade agregacgéo e proteccéao de disco

A necessidade de armazenar cada vez mais informacao cresceu mais rapidamente que
a capacidade dos discos magnéticos podiam oferecer isoladamente. Uma solucéo foi
desenvolvida para atender a essa necessidade, baseada num processo de agregacao e

virtualizacdo de vérios discos, criando-se um disco virtual de maior capacidade.

Almeida (2006, p.39) afirma que o conceito de agregacéo de discos magnéticos surgiu
para aumentar a capacidade e melhorar o desempenho e a disponibilidade dos
dispositivos de armazenamento. As funcbes basicas de agregacdo de discos sdao:

concatenacdo, distribuicdo, espelhamento de combinacéo.
a) RAID

O RAID (Redundant Array of Independent Disk) € uma tecnologia na qual os dados séo
armazenados de forma distribuida entre grupos de discos para conseguir,
simultaneamente, redundancia e taxas mais altas de transferéncia de dados. Ao inves
de armazenar os dados num unico disco rigido que pode falhar, o RAID mantém uma
forma de redundancia de informacéo baseada nos dados gravados entre diversos discos.

Almeida (2006, p.40) descreveu seis configuragdes combinando multiplos discos.

e RAID 0 - distribuicdo de dados em véarios discos (Stripping). Neste caso, as
informacdes séo espalhadas em varios discos para se ter um desempenho maior
fazendo a gravacao em paralelo entre eles. As taxas de transferéncia sdo muito
altas, porém nado ha proteccédo contra falha nos discos. Isto é, se um dos discos
falha, todo o volume légico sera comprometido. O RAID 0 é ideal para
armazenamento néo critico de dados que precisam ser lidos e gravados em alta
velocidade.

e RAID 1 (Espelhamento) —todos os dados sdo sempre gravados em dois ou mais
discos, o que fornece a mais alta confiabilidade de dados. Para leitura, a taxa de
transferéncia de dados € mais alta do que para um unico disco, pois pode ler de
gualguer um dos discos simultaneamente.

e RAID 2 —distribuicdo de dados em vérios discos, com informacéo de redundancia
(paridade) sendo gravada em multiplos discos. A paridade que se usa é o codigo
de deteccédo de erros, Haming Code. Na prética, ndo € um método usado porque
as proprias controladoras de discos actuais ja possuem mecanismos de deteccdo

e correccao de erros.
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RAID 3 - distribuicdo de dados em varios discos com um disco adicional com
redundancia (paridade). Todos os discos trabalham de forma sincronizada e a
gravacao é feita de forma simultdnea, em tiras (stripes) por todos os discos de
dados. No disco de paridade, a informacéo € a operacao logica XOR de todos os
dados da “tira”. No caso de falha de qualquer disco, € possivel continuar a
entregar dados a partir dos discos restantes.

RAID 4 - similar ao RAID 3, porém néo trabalha de maneira sincronizada e a
informacgao basica da “tira”, usada para calcular a redundancia, € um bloco de
dados.

RAID 5 — similar ao RAID 5, entretanto ao invés de usar a paridade num unico
disco, todos os discos contém tiras para dados e tiras para armazenar a paridade

dos outros discos do grupo RAID.
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3. Capitulo Il - Caso de Estudo
3.1. Ordem dos Engenheiros de Mo¢cambique

Segundo o Estatuto da Ordem dos Engenheiros de Mogcambique (OrdEM), presente no
Boletim da Republica, Lei n° 16/2002, a OrdEM é uma pessoa colectiva, de direito
publico, representativa dos engenheiros em exercicio em Mogambique, que em
conformidade com os preceitos do Estatuto e demais disposi¢cOes legais aplicaveis,
exercem a engenharia. A OrdEM é independente dos 6rgaos do estado, regendo-se por
regras proprias. A OrdEM tem personalidade juridica e goza de autonomia

administrativa, financeira, patrimonial, cientifica e regulamentar.
3.1.1. Misséao
A OrdEM tem como misséo:

e Liderar o processo da engenharia pondo-a ao servico do desenvolvimento
nacional;

e Registar e acreditar os engenheiros que querem exercitar a engenharia em
Mocambique;

e Zelar pelo cumprimento das regras de ética profissional e o nivel de qualificagéo
profissional dos engenheiros;

e Defender os interesses, direitos e prerrogativas dos seus membros;

e Zelar pela funcéo social, dignidade e prestigio da profissdo de engenheiro;

e Fomentar o desenvolvimento do ensino e investigacao da engenharia,

e Promover, organizar e apoiar a formagdo continua dos seus membros e outros
técnicos de engenharia;

e Contribuir para a estruturacdo das carreiras dos engenheiros;

¢ Atribuir e proteger o titulo profissional de engenheiro, promovendo o procedimento
judicial contra quem o use ou exerca ilegalmente;

e Promover a cooperacao e solidariedade entre os seus membros;

e Prestar a colaboragédo técnica e cientifica solicitada por quaisquer entidades,
publicas ou privadas, quando exista interesse publico;

e Desenvolver relacbes com outras Ordens e associacdes afins, nacionais e
estrangeiras, podendo aderir unides e federacdes internacionais;

e Exercer jurisdi¢ao disciplinar sobre os engenheiros;

e Zelar pela qualidade e seguranca dos estudos, projectos e obras de engenharia;
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e Apoiar o governo, tecendo pareceres sobre projectos de desenvolvimento de
infra-estruturas publicas, licenciamento de empreiteiros para obras publicas,
contratacdo de engenheiros estrangeiros e sobre outros assuntos relacionados
com a engenharia, desde que haja interesse publico.

3.1.2. Visao

Regular a actividade de engenharia em Mog¢ambique, através do registo e certificacao e
do exercicio da accao disciplinar e de controlo sobre os profissionais desse ramo ao
abrigo na Lei n° 16/2002 de 26 de Junho, que determina que a inscricdo e
reconhecimento pela OrdEM sao condi¢cbes obrigatdrias para o exercicio da actividade
de Engenharia em Mogambique.

3.1.3. Colégios de especialidade

De acordo com o Estatuto da OrdEM, designa-se por engenheiro o titular de licenciatura,
ou equivalente legal em curso de engenharia, inscrito na OrdEM como membro efectivo,
e que se ocupa da aplicacdo das ciéncias técnicas respeitantes aos diferentes ramos de
engenharia nas actividades de investigacdo, concepcédo, estudo, projecto, fabrico,
construcdo, reparagao, operagao, manutencdo, producéo, fiscalizacdo e controlo de
qualidade, incluindo a coordenacdo e gestdo dessas actividades e outras com elas

relacionadas.

Entende-se por colégio de especialidade um vasto dominio de actividade da engenharia,
com caracteristicas técnicas e cientificas préprias, que assuma no pais, grande
relevancia econdmica e social. Para além das que vierem a ser reconhecidas pelos
orgaos competentes da OrdEM, estdo desde ja estruturadas na OrdEM, os colégios de

especialidades:

e Engenharia Civil;

e Engenharia Electrotécnica;

e Engenharia Mecanica,

e Engenharia de Minas e Geotécnica;

e Engenharia Quimica;

e Engenharia Agronémica e Florestal:

¢ Engenharia Informatica e de Computadores;

¢ Engenharia Geografica.
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Tendo em conta o nUmero de membros existentes nas especialidades acima indicadas,

estdo presentemente em vigor cinco especialidades, nomeadamente:

¢ Engenharia Civil;

e Engenharia Electrotécnica;
e Engenharia Mecanica;

e Engenharia Quimica;

e Engenharia Agronémica e Florestal.

Os membros cujas especialidades ndo fazem parte da lista acima indicada em funcgéo
dos respectivos curriculos dos candidatos, o comité de avalicdo e qualificacao integra-

0S nos colégios de especialidades com alguma similaridade.

Os titulares de licenciatura, ou equivalente legal, em curso de engenharia com uma
especialidade ainda ndo estruturada na OrdEM, sao inscritos naquela que o conselho de
admissao e qualificacdo considere como a mais adequada de entre as especialidades

reconhecidas.

A estruturacdo organizativa de novas especialidades e a constituicdo de novos colégios
competem ao conselho directivo, sob parecer do conselho de admissao e qualificacéo,

ouvido os presidentes dos conselhos de colégio de especialidade.
3.1.4. Membro da Ordem dos Engenheiros de Mo¢cambique

Ser membro da OrdEM é cumprir com 0s requisitos da Lei n° 16/2002 de 26 de Junho
criada com om objectivo de regular a actividade de engenharia em Mocambique, através
do registo e certificacdo e do exercicio da acc¢do disciplinar e de controlo sobre os
profissionais desse ramo. Ao abrigo da Lei em referéncia, a inscricdo e reconhecimento
pela OrdEM séo condicdes obrigatdrias para o exercicio da actividade de engenharia em

Mocambique.

Os membros da OrdEM distribuem-se pelas seguintes categorias: membro efectivo,

estagiario, honorario, colectivo e correspondente.

e Membro Efectivo: membro cuja a admissdo esta sujeita a titularidade de
licenciatura ou equivalente legal, em curso de engenharia, e prestagcao, com
sucesso, de provas ou estagios, para o efeito, realizados pela OrdEM.

e Membro Estagiario: tem a categoria de membro estagiario o titular de licenciatura

ou equivalente legal, em curso de engenharia, conferido por instituicbes de ensino
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superior, nacionais ou estrangeiras que esteja a efectuar estdgio ou provas de
admissédo a membro efectivo da OrdEM nos termos do n° 2 do Artigo 8 do Estatuto
da OrdEM,

e Membro Honorério: individuo ou colectividade que, exercendo ou tendo exercido
actividade de reconhecido interesse publico e contribuido para a dignificacao e
prestigio da engenharia, seja considerado como merecedor de tal distincao.
Actualmente, na OrdEM nao ha algum membro honorario.

e Membro Colectivo: pessoa colectiva que com ela estabeleca acordo escrito e
gue desenvolva actividades de formacéo, investigacao, aplicacdo ou difusdo do
conhecimento em area directamente relacionada com a engenharia, ou ainda
tenha a engenharia como uma das suas areas profissionais. Exemplo:
OrganizacGes como a Mozal.

e Membro Correspondente: o profissional com grau académico de licenciado que,
nao exercendo a profissdo de engenheiro nem tendo a respectiva formacao
escolar, exerca actividades afins e apresente um curriculo valioso, como tal
reconhecido pelo 6rgdo competente da OrdEM ou membro de associacfes
congéneres estrangeiras que confiram igual tratamento aos membros da OrdEM.
Isto €, um individuo que pratica actividades de engenharia, mas nao € licenciado

em engenharia.

3.2. Situacgéo actual

A Ordem dos Engenheiros de Mocambique tem a sua sede na cidade de Maputo,
podendo abrir delegacdes ou outras formas de representacdo em todo o territério
mocambicano. A OrdEM possui uma pagina Web cujas actualizacbes sao feitas por

demanda.

A rede de computadores da OrdEM é composta por um router, um switch, um FileServer,
um access point, trés impressoras (duas wireless e uma a cabo) e seis computadores

clientes (quatro do tipo desktop e dois notebooks), como mostra a figura abaixo.
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Figura 25: Diagrama da rede LAN da OrdEM.

Fonte: Elaborada pela autora

O Router tem um firewall integrado, porém desabilitado, um servico DHCP activo,
um protocolo de seguranca WPS activo e a DMZ desabilitada.

O FileServer usa um sistema de armazenamento do tipo NAS, portanto todos os
usuarios permitidos podem ter acesso a informacado |4 armazenada através da
rede. O NAS da OrdEM tem uma configuracao RAID 1, com dois discos rigidos
de 1TB cada, formando o Volume 1. No NAS foram criados dois usuarios, secgeral
e secretariado. Actualmente o RAID 1 é o Unico sistema de backup implementado.
Os computadores da OrdEM usam o Sistema Operativo Windows 10 Pro, com
licenca vitalicia, o pacote Office 2016 e o antivirus Kaspersky Internet Security.

3.2.1. Constrangimentos Identificados

>

N&o existe um esquema de actualizacdo da pagina Web da OrdEM, assim sendo,
nao se sabe com que periodo deve ser feita alguma actualizacdo e nem o
responsavel (a pessoa que fornece a informacgéo) pela mesma. Actualmente séo
demandadas actualizagBes de informacdes urgentes ou criticas e as outras

paginas ficam “esquecidas”;
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Até entdo a rede LAN da OrdEM néo foi documentada, o que dificulta o0 processo
de comunicacao e diagnostico de problemas;

Embora tenha sido configurado o RAID 1 no servidor NAS, no caso de ocorréncia
de um desastre, que destrua o dispositivo fisico do FileServer incluindo os dois
discos que formam o volume ldgico, toda a informacg&o contida la sera perdida;
Na rede LAN da OrdEM néo foi implementado nenhum tipo de firewall (que é a
linha de defesa contra todo o tipo de ameaca da rede externa), portanto a rede
esta susceptivel & invasao de virus, malwares ou agentes que facam uso dos
recursos da rede para fins maléficos, correndo o risco de perder os dados ou
mesmo o controle da rede;

Ainda que uma parte dos dados essenciais para o funcionamento da OrdEM
esteja armazenada num servidor centralizado (NAS), existem arquivos
armazenados em computadores individuais, com informacgéo critica, que néo
possuem nenhuma rotina de backups implementada. Sendo o sistema
parcialmente centralizado, quando for implementada uma rotina de backup para
0s arquivos armazenados nos computadores, sera necessario trabalhar em cada

um dos computadores.
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4. Capitulo IV — Desenvolvimento da solucado proposta

Nesse capitulo, inicialmente serdo apresentados os resultados de algumas actividades
executadas durante o estagio profissional na OrdEM e posteriormente sera apresentada
uma proposta de infra-estrutura da rede LAN da OrdEM, tendo em conta o0s

constrangimentos verificados na situagéo actual.
4.1. Rotinade Actualizagcdo da Pagina Web da OrdEM

Foi elaborado um plano geral do website da OrdEM (vide no anexo 3), onde estéo
listadas todas as paginas do website, a periodicidade das actualiza¢des e o responsavel
por fornecer as informacdes para efeitos de actualizacdo. Dessa forma, sera simples
saber quando determinada pagina deve ser actualizada e quem sera o responséavel pela

disponibilizacdo da informacao.
4.2. Documentacéo darede LAN da OrdEM

A documentacdo apresentada a seguir pertence a rede do diagrama mostrada no
capitulo 11l (caso de estudo), figura 25. O Diagrama da rede da OrdEM foi desenhado
utilizando a ferramenta Draw.io, também conhecida por Diagrams.net, que é um software
de desenho grafico multiplataforma gratuita e de codigo aberto desenvolvido em HTML5
e JavaScript. E usada também para criar diagramas como fluxogramas, wireframes,

diagramas UML e organogramas.

Dispositivo Marca Interface Endereco IP Mascara Gateway
Router TP-Link WAN 197.249.18.196 255.255.248.0 | 197.249.23.254
LAN 192.168.1.1 255.255.255.0 ----
Switch TP-Link LAN -—-- 255.255.255.0 192.168.1.1
Access Point Ubiquiti LAN 192.168.1.110 255.255.255.0 192.168.1.1
FileServer D-Link LAN 192.168.1.104 255.255.255.0 192.168.1.1
Printer HP NIC 192.168.1.116 255.255.255.0 192.168.1.1
Printer HP NIC 192.168.1.117 255.255.255.0 192.168.1.1
Computador HP NIC 192.168.1.120 255.255.255.0 192.168.1.1
Computador HP NIC 192.168.1.124 255.255.255.0 192.168.1.1
Computador HP NIC 192.168.1.123 255.255.255.0 192.168.1.1
Computador HP NIC 192.168.1.122 255.255.255.0 192.168.1.1
Computador HP NIC 192.168.1.118 255.255.255.0 192.168.1.1
Computador HP NIC 192.168.1.114 255.255.255.0 192.168.1.1
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IPs DHCP Local Usuério Senha Descricédo
disponiveis
254 110-199 Secretariado Admin FHkkkkkkk Firewall
desabilitado
24 YES Secretariado Switch néo
gerenciavel
80 YES Secretariado OrdeM eisieieieiaiai N IS
NO Secretariado Admin Rk RAID 1
YES Recepcéo e
YES Secretariado
YES Recepgéo Serafina Fhkkdokkkk Desktop
YES Recepgéo Juliana Fhkkdokkkk Desktop
YES Secretariado Sarifa Fhkkdokkkk Desktop
YES Secretariado Isabel Fokkkkkokk Desktop
YES Secretariado Sec. Geral ieeleieleleieiol Notebook
YES Secretariado Jacinta ieeleieleleieiol Notebook

Tabela 2: Documentacéo da rede LAN da OrdEM
Fonte: Elaborado pela autora
Para descobrir todos os dispositivos pertencentes a rede da OrdEM, com os respectivos
enderecos IP, mascara e marca foram usados dois programas, o Nmap (vide no anexo
1) e o Fing (vide no anexo 2). O Nmap faz o scan completo da rede, apenas com o
endereco IP da rede, desde que o computador do usuario que pretende scanear esteja

conectado a essa rede. O scan é feito através do cédigo nmap —sP ip da rede/slash, na

linha de comandos. O Fing € uma aplicacdo android que scaneia a rede, apenas
conectando o smartphone a rede, através do wi-fi. Para ter acesso as configuracdes do
Router e do File Server, foi usado um browser, o IP, o username e a password de acesso

ao painel de configuracdo de cada dispositivo.
4.3. Implementacao de uma rotina de Backups

De modo que haja recuperagéo dos arquivos criticos para o funcionamento da OrdEM,
armazenados nos computadores dos funcionarios da OrdEM, caso ocorra um incidente
ou desastre, foi usado o Google Drive, que € um servico de armazenamento e

sincronizagao de arquivos em nuvem da empresa Google. Google Drive foi instalado em
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cada computador, utilizando uma Unica conta de login para todos. Em seguida foi criada
uma pasta na conta do Google Drive, “OrdEM”, que contém quatro pastas referentes aos
usuarios dos computadores com informacgao critica, nomeadamente, “Serafina”, “Sarifa”,
“Isabel” e “Juliana”. Foram copiadas todas as pastas dos arquivos relevantes de cada
um dos usuarios para o Google Drive, estabelecendo a sinconizacdo entre o Google
Drive e os computadores. Desta forma, sempre que se precisar trabalhar sobre os
arquivos sincronizados, o utilizador devera dirigir-se a pasta do Google Drive no File
Explorer do seu computador, seguindo o caminho, da figura abaixo e entrar na pasta que

contenha o seu nome.

ThisPC » ordeng22@gmail.com - Google Do () » My Drive » OrdEM »

o

Name Date modified Type Size
|zabel 04/08/2022 13:45 File folder
Juliana 04/08/2022 13:41 File folder
Sarifa 04/08/2022 13:41 File folder
Serafina 04/08/2022 13:41 File folder

Figura 26: Directério das pastas do Google Drive no file explorer
Fonte: Capturado pela autora

No Google Drive as pastas estdo organizadas desta forma:

Q Pesquisar no Drive '_T.:" @ €E3 ai

O meudisco > OrdEM B @ B
Pastas Nome T
BB  isabel BB Juliana ]
BB saifa BB serafina

Figura 27: Pastas no Google Drive
Fonte: Capturado pela autora
Assim, por mais que 0s arquivos sejam apagados no File Explorer, por falhas humanas

ou outro tipo de incidente, estes podem ser recuperados e restaurados na caixa de “lixo”
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da google drive, que conserva os arquivos excluidos por cerca de 30 dias e apds esse

periodo os arquivos serdo apagados definitivamente.

Para a informacéo armazenada no NAS foi implementado um tipo de backup, o RAID 1.
Sendo assim, no caso de uma unidade falhar, os dados nao precisaréo ser reconstruidos,
apenas precisara serem copiados para a unidade de substituicdo. Porém esse tipo de
backup é ariscado, pois se ocorrer um roubo, incidente ou desastre que destrua o
servidor, toda a informacdo la contida sera comprometida ou perdida totalmente,
pensando nisso, foi proposto que se fizesse uma imagem do NAS ou se implemente um

software de backup do NAS, como por exemplo o Hyper Backup.
4.4. Propostade solucéao

Para a resolucdo dos constrangimentos identificados no capitulo Il (caso de estudo),
propés-se uma arquitectura centralizada para administracdo da rede local da OrdEM,

descrita na figura abaixo.

192.168.10.0/24
DHCP
—_——fthl—- —_-—-= . V- -EthO-—I

Router/Modem
Pfsense Firewall

192.168.15.0/24

( Servers Subnet O

NAS

-+
=
fuy

Vmware/Proxmox

( Clints Subnets @

S LLELL S

Figure 28: Arquitectura da solugéo proposta

Fonte: Elaborada pela autora
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4.4.1. Principio de funcionamento
A solucéo proposta tem o seguinte principio de funcionamento:#

1. O acesso a Internet é fornecido por um ISP, o router presente na infra-estrutura da

ordem € que realiza a conexao através da porta WAN.
2. Através da porta LAN do router a infra-estrutura da OrdEM tem o acesso a Internet

3. O firewall escolhido pelo autor é o pfsense, que € uma ferramenta, open-source muito
Gtil para infra-estruturas de gestéo de redes e activos de informacao de uma organizacao.
Seré instalado num computador da OrdEM que possui pelo menos trés placas de rede e
sera ligado ao router, dessa forma, agira como filtro que recebe os pedidos dos clientes

e envia respostas de acordo com as regras de seguranca especificadas.

4. A solucdo é composta por duas sub-redes, uma sendo para os clientes, que sao as

estacoes de trabalho da OrdEM e a outra sera para os servidores.

5. Na sub-rede dos servidores tera um servidor de gestao da infra-estrutura da OrdEM e
um servidor de armazenamento de arquivos (NAS). O servidor de gestdo sera
virtualizado pois pretende-se a alta disponibilidade, performance e escalabilidade. O
NAS funcionarA como armazenamento de backups para toda a infra-estrutura,

nomeadamente: (i) maquinas virtuais, (ii) pastas partilhadas e outros.

6. Uma das maquinas virtuais sera o Windows Server, onde serdo activados servi¢cos

como DNS, AD-DS, file transfer, printers e outros para garantir que a centralizado.
Servigos:
Alguns dos servi¢cos que serdo configurados no Windows Server sao:

e DHCP: sera activado para a distribuicdo dinamica de IPs para todos os
dispositivos da rede da OrdEM, definindo um intervalo (range) de IPs.

e DNS: sera activado para converter nomes de dominio legiveis por humanos em
enderecos IP legiveis por maquinas.

e AD-DS: sera activado para o controle da rede e fornecera os servi¢os de diretério
necessarios para estabelecer um dominio, incluindo o repositério de dados que
armazena informacdes sobre objectos na rede e as disponibiliza para os usuarios
da OrdEM.
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e Configuracdo de impressoras: para o compartilhamento de recursos a grupos

especificos da OrdEM.

4.4.2. Testes da solucao

Como forma de compreender o funcionamento da solucéo foi instalada a ferramenta
VMware, onde foi instalado o Windows Server 2012 R2 com o propésito de simular a
solugéo proposta. Os resultados da simulacdo séo apresentados no Anexo 4.

O computador utilizado para efectuar os testes possui as seguintes especificacdes de

hardware:

e Processador: Intel(R) Core(TM) i5-2520M CPU @ 2.50GHz
e Memoria RAM: 4GB
e Disco Rigido: 1 TB

e Sistema operacional: Windows 10 Pro 64bits
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5. Capitulo V — Discusséo de resultados
5.1. Defini¢cao do problema

A elaboracao do presente trabalho surgiu de varios propoésitos apresentados na definicao
do problema, tais como: (i) a auséncia de rotinas de backup de informacao, o que pode
originar a perca da mesma e, consequentemente, uma pausa do trabalho; (i) a auséncia
da documentacédo da rede local da OrdEM, o que dificulta o processo de comunicacgéo e
diagnoéstico de problemas; (iii) elevado nivel de exposicdo ao virus informatico nos
computadores da OrdEM. Ao longo da realizagdo do estagio profissional, os trés
propdsitos provaram-se verdadeiros.

A definicdo do problema constituiu a primeira e 0o mais importante marco para a

realizagédo do presente trabalho.
5.2. Revisdo da literatura

A revisao da literatura visou, primeiro, abordar de forma geral os sistemas de informacéo,
apresentando os seus conceitos e classificacfes. Em seguida, abordou-se os principais
conceitos sobre redes de computadores, tais como conceitos, aplicacdes, classificacao
das redes de computadores, principais componentes e as topologias. Depois debrucou-
se do firewall, concretamente os tipos, as arquitecturas de implantacao, politicas e zonas
de firewall. E por fim foram abordados conceitos relacionados com rotinas de backups,
onde forma apresentados os tipos de backups e sistemas de armazenamento de dados.

Na revisdo da literatura pode se verificar que o tema administracdo de sistemas de
computadores € muito amplo, dessa forma, a autora pegou apenas 0s aspectos mais

relacionados com os problemas definidos.
5.3. Caso de estudo

No caso de estudo abordou-se, primeiro, a descricdo da OrdEM, especificamente a
visdo, missao, colégios de especialidades e o ser membro da OrdEM. Com isso a autora
pretendia dar a entender ao leitor, de uma forma geral, o funcionamento e os servigos

gue a OrdEM se pressup0e.

Em seguida foi descrita a situacao actual da OrdEM, identificando os constrangimentos
enfrentados. Toda a informacgéo desse capitulo foi adquirida com base em observacoes,
conversas com os funcionarios da OrdEM, reunides com o supervisor da OrdEM e

através do estatuto da OrdEM.
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5.4. Desenvolvimento da proposta de solucéao

No desenvolvimento da proposta de solucdo foram apresentados os resultados de
algumas actividades praticadas ao lingo do estagio profissional na OrdEM,
nomeadamente, o esquema geral da pagina web, a documentacdo da rede local e a
implementacdo de rotinas de backups. Em seguida, foi proposta uma arquitectura
centralizada, focando-se na resolucdo dos problemas identificados. Depois descreveu-
se o funcionamento da solucéo proposta, a qual € baseada em trés pilares descritos no
capitulo 1V, nomeadamente (i) implementacdo de um firewall; (ii) servidores e (iii)
estacdes de trabalho. E por fim, foram feitos alguns testes e simulacdes de modo a

compreender melhor a implementacéo da solucéo proposta.
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6. Capitulo VI — Consideragdes finais
6.1. Constrangimentos

Durante a realizacdo do trabalho foram enfrentados alguns constrangimentos,
destacando-se a falta de uma orientacdo pratica na execucdo das actividades de
administracao da rede de computadores, o que provocava receio por parte da autora,
por se tratar de uma instituicdo muito séria. O tempo limitado previsto para a realizacéo
do trabalho. Outro constrangimento foi verificado na actividade atribuida pelo supervisor
da instituicdo, a instalagdo e gestdo de um sistema de registo de incidentes de
utilizadores, que seria um marco muito grande para o trabalho, visto que seria um tema
novo abordado num trabalho de final de curso. Porém, por muito tempo, houve uma
confusao referente ao objetivo da instalacdo do dito sistema, 0 que obrigou a autora a

retira-lo do trabalho.
6.2. Conclusodes

O presente trabalho teve como ponto de partida, para a sua realizacdo, diversas
actividades de administracdo de sistemas de computadores atribuidas pelo supervisor
da instituicdo, onde foram identificados os problemas da rede local da OrdEM, desde a
auséncia de backups da informacédo critica para o funcionamento da OrdEM até ao
elevado nivel de exposicéo ao virus. Desta forma, o trabalho tem como objetivo geral —
conceber e implementar um conjunto de boas praticas no ambito da gestdo da LAN da

OrdEM. Os pontos apresentados no capitulo IV constituem um conjunto de boas préaticas.

Os objectivos especificos foram igualmente alcancados, pois foi possivel, na revisédo da
literatura, abordar os principais conceitos relacionados a administracdo de sistemas de
computadores, desde o conceito de sistemas de computadores até as rotinas de

backups.

No capitulo IV foram apresentados os seguintes pontos: a concepgao da implementacao
de rotinas de actualizacdo da pagina web da OrdEM, a documentacéo da rede local, a
implementacdo de rotinas de backups e por fim, a proposta de uma arquitectura

centralizada de redes de computadores.
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6.3. Recomendacg0bes

A ambicdo da autora era também implementar um sistema de registo de incidentes de
utilizadores, que funcionaria como service desk, que ofereceria suporte e respostas a
solicitacdes, reclamacoes, problemas e incidentes que podem ser registados por clientes
ou outros utilizadores do sistema de computadores ou servigos de uma organizagéo, de

modo a garantir qualidade dos servicos. Recomenda-se que pesquisas posteriores
sejam dedicadas a esses tipos de sistemas.
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Anexos

Anexo 1: Scan darede local da OrdEM através do Nmap

EX Administrator: Command Prompt

Nmap done: 1 IP address (8 ho

map route -n
Starting Nmap 7.92 ( https
Failed to resolve "route”

up) scanned in 3.8

:ffnmap.org ) at 2022-84-29 18:85 GMT Summer Time

WARNING: No targets were specified, so @ hosts scanned.

Nmap done: @ IP

up (9.0848
g HddrESS: 4:
scan report to

st is up (©.0048s
C Address: CC:B2

Nmap scan report for

Host is up (©.8840s

MAC Address:

Nmap scan report for

Host is up (@

MAC Address:

Nmap scan rep

Host is up (8.818s latenc)

MAC Address QE:BD:55:7C

Nmap scan repurf for 19 6

Host is up (©.8868s later

MAC Addﬁess: 18:

= hw o o

HAE Hdd[E__
Nmap scan repurf tor
Host is up (©.86828s lafer
MAC Address: 18:62:E5:8
Nmap scan report for 19
Host is up (©.8818 g
MAC Address: 18 ES
scan report for 192
t is up.
done: 256 IP

addresses (@ hosts up) scanned in 2.51 seconds

29 16:89 GMT Summer Time

(Tp-link Technologie

.le4

{D-Link International)

.11

iquiti MNetworks)

{Intel Corporate)

117

Packard)

(Hewlett Packard)

123

{Hewlett Packard)

1.124

(Hewlett Packard)

L1132

addresses (1@ hosts up) scanned in 4.46 seconds

Figura 29: Scan da rede através do Nmap

Fonte: Capturado pela autora
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Anexo 2: Scan darede local da OrdEM através do Fing

& OrdEM REFRESH

Devices Network e Security e Internet

Start monitoring this network 24/7 X

13 devices of 15 now
Wireless N 3G/4G Router TL-...  TP-Link

24 >
1 150Mbps 3G/4G Wireless N Router
g NAS D-Link
® 192.165.1.104 DNS Series NAS

=~ WiFi Ubiquiti Networks v
d. 19.. UniFi Access Point AC PRO (Gen 2)

o Generic

~-@ 192.168.1.111 2:07:6D:45:57:75
Tecno SPARK 7 Tecno

EI. 192.168.1.112

Spark 7

FATIMA Chongging Fugui Electronics

€ 5% ¢

Lo
*-® 192.168.1.113 1C:BF:C0:93:AT:6B
,~, Generic

\

10
*-® 191681115

Q AZ = m

=l

Figura 30: Scan da rede a partir do Fing

Fonte: Capturado pela autora
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Laptop HP
=@ 1921681114 ZBOOK Series
D Tecno SPARK 7 Tecno
® 1921681 115 Spark
~ RECEPCAO HP
f; 192.168.1.116  OfficeJet Pro 7740 series
~ HP489EBD557CBE HP
F. 192.168.1.117  OfficeJet Pro 7740 series
C‘ SERAFINA-PC HP
=@ 192.168.1.120 Windows
DESKTOP-IHRS4CA HP
Lo
® 197.1681.121 ProBook 450 G5
Q AZ = m

-
m
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Anexo 3: Plano Geral da Pagina Web da OrdEM
Plano Geral da Pagina Web da OrdEM

Ficha N°

1.1

1.2

Doc.
Nas Réguas de Tabuladores N° 1
No Painel de Navegacédo Vers. Inicial
15-Abril-2022
MNivel 1 Niv2
Nl'l
Homepage Ordem dos Engenheiros de Mogambique Periodicidade da Actualizacdo |Responsavel Pela Actualizagdo
11 A ORDEM

111 Mensagem do Bastonario Trimestralmente Bastonario
112 Missao De 5 em 5 anos

1.1.3 Visdo D De 5em 5 anos

114 Atribuictes D De 5 em 5 anos

115 Estatutos D De 5em 5 anos

1.1.6 Plano Estratégico D De 5 em 5 anos

117 Contactos Por demanda Secretariado

12 ORGAOS

1.21 Assembleia Geral De 5 em 5 anos

122 Bastonario De 5 em 5 anos

123 Conselho Directivo De 5 em 5 anos

124 Conselho Consultivo De 5 em 5 anos

125 Conselho Fiscal De 5 em 5 anos

126 Conselho Jurisdicional De 5 em 5 anos

127 Conselho de Admiss&o e Qualificacdo De 5 em 5 anos

128 Orgédos Sociais Eleitos De 5 em 5 anos
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1.6

1.7

1.6

1.7

1.6.1
1.6.2
1.6.3
1.6.4
1.6.5
1.6.6

AGENDA
Anlncios
Eventos Internacionais
Palestras
Seminérios
Congressos
Desporto

GALERIA

Por demanda
Por demanda
Por demanda
Por demanda
Por demanda
Por demanda
Por demanda

Secretariado
Bastonario

Secretariado
Secretariado
Secretariado
Secretariado
Secretariado

Figura 31: Plano geral da pagina web da OrdEM

Fonte: Capturado pela autora
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Anexo 4: Testes do Windows Server 2012 R2

Virtual Machine Settings X

Hardware QOptions

Memory

Spedfy the amount of memory allocated to this virtual machine. The memory
size must be a multiple of 4 MB.

Device Summary

E=Memory 1GB
rocessors 1

Hard Disk (SCST) 60 GB Memory for this virtual machine: 1024 (2| M8
(=) CD/DVD (SATA) Using file F: {University\Nivel ...
l’!__ti Network Adapter NAT 16 GB
[%-] usB controller Present
8GB
]9 Sound Card Auto detect
= B 4GB
(=1 Printer Present - B Maximum recommended memory
[Ipisplay Auto detect 268
(Memory swapping may
1GE @l « occur beyond this size.)
512 MB 2.8G8
235 MB M Recommended memory
128 M8 e
& MB
2 M Guest OS recommended minimum
1GB
16 MB
8MB
4 MB

/A The virtual machine must be powered off to reduce the amount of
memory.

Figura 32: Configurac¢é@o dos requisitos do Windows Server 2012

Fonte: Capturado pela autora

Server Manager * Dashboard

o T SR e

B Local Server I |

E& AlS = e
= Al Severs o Configure this local server

QUICK START

N

3 Add other servers to manage
WHAT'S NEW E——_ - L
4 Create a server group
5 Connect this server to cloud services
Hide i
LEARN MORE
ROLES AND SERVER GROUPS
Roles: 0 | Servergroups:1 | Servers total: 1
i Local Server 1 lii All Servers 1
@ Manageability @ Manageability
Events Events
Services Services
Performance Performance
BPA results BPA results

- [ B

Figura 33: Server Manager Dashboard

Fonte: Capturado pela autora
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i Dashboard
i Local Server

E All Servers

#§ File and Storage Services b

=

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(_) Obtain an IP address automatically
(@) Use the following IP address:

IP address: [192.168. 10 . 1 |

Subnet mask: | 255 .255.255. 0 |

Default gateway: | R % 3 ]

() Dbtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server: [192.168. 10 . 1 |

Alternate DNS server: | t § " I

[[]validate settings upon exit

Figura 34: Atribuicdo de um IP fixo ao servidor

Fonte: Capturado pela autora

| }:;& Manage  Tools

I'i SERVERS

All servers | 1 total

Filter pel W @ D

Server Name IPv4 Address Manageability

WIN-6DSSTELIMCL 192.168.10.1 Online - Performance counters not started 8/14/202

EVENTS

All events | 3 total

Filter

Figura 35: AD-DS

Fonte: Capturado pela autora
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™

-
[

Dashboard
Local Server
All Servers
AD DS
DHCP

Server Manager

« Print Services

Bl SERVERS
I-I All sel

total

Filter

-
‘ Server Name IPv4 Address

ICL 192.168.164.128 Online - Performance counters not started 8/14/]

Manageability LastU

File and Storage Services P

i )

EVENTS
All events | 0 total TASKS =

Filter L

Figura 36: Servicos de impressao

Fonte: Capturado pela autora

Server Manager

T- SERVERS = —1

Dashboard ! All servers | 1 total TASKS ¥

Local Server |=
Filter pel H) ¥ v

All Servers ) 3

AD DS Server Name IPvd Address  Manageability Last U

12 DHcp WIN-6D88TELIMCL 192.168.164.128 Online - Performance counters not started 8/14/3

¥§ File and Storage Services P
]

Print Services

EVENTS
All events | 0 total TASKS ¥

Filter P

Figura 37: Servico DHCP

Fonte: Capturado pela autora
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Flisense

COMMUNITY EDITION

WARNING: The ‘admin’ account pa

Wizard/ p

J

Welcome to pfSense® software!

This wizard will provide guidance through the initial configuratio

e wizard may be stopped at any time by clicking the logo irr

at the top of the screer

pfSense® software is developed and maintained by Netgate®

E=

Figura 38: Tela inicial do Pfsense

Fonte: Capturado pela autora

r the new LAN IP subnet bit count (1 to 31):

a HAN, ente e new LAN IPud4 upstream gateway
2 LAN, press <ENTER> for nonme

Enter the new LAN IPU6 address none:

Do you want to enable the DHCP server on LAN? (y/n) n
Disabling IPv4 DHCPD.
Disabling IPv6 DHCPD.

lease wait while the changes are saved to LAN.
oading filter..
loading routing configuration.

DHCPD. . .

The IPu4 LAN addre
You can noW acc following URL in your web
browser

http://192. 168. 164.

ENTER> to continue. i

Figura 39: Atribuicdo de um IP para o WebConnector do pfsense

Fonte: Capturado pela autora
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