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Resumo

A andlise de vulnerabilidades em Sistemas de Certificagcdo Digital Centralizados consiste na
identificacdo, avaliacdo e na aplicacdo de possiveis técnicas de controle dos riscos em
ameacas de seguranca cibernética identificadas nesses sistemas. Com isso, 0 objectivo do
presente trabalho foi justamente elaborar um plano de gestao de riscos para o Sistema de
Certificagéo Digital de Mogambique gerido pelo Instituto Nacional de Tecnologias de
Informacdo e Comunicacdo com recurso a principios, politicas, estratégias, ferramentas e
boas praticas de seguranca cibernética. A gestdo de Sistemas de Certificacdo Digital € um
desafio que afecta diferentes instituicbes publicas e privadas em varios paises pois estes
sistemas possuem aplicacfes criticas, como o caso da assinatura digital de documentos
electronicos, que podem ser criticos para os seus utilizadores, trazendo dessa forma
consequéncias como a exploracdo das vulnerabilidades nestes sistemas por invasores
informaticos com o objectivo de comprometer a sua seguranca. Dessa forma torna-se
importante a elaboracdo de um plano de gestédo de riscos pois este tornara possivel evitar
perdas futuras nos activos de informacao na gestao do Sistemas de Certificacdo Digital de
Mocambique. Para atingir o objectivo explicou-se o0s principais conceitos de seguranca em
Sistemas de Certificacdo Digital Centralizados e em seguida fez-se uma analise das
vulnerabilidades e das técnicas utilizadas na reducdo e mitigacdo de riscos de seguranca
cibernética nesses sistemas. Sendo que a utilizacdo desses sistemas é relativamente nova
em Mocambique, a pesquisa visa ndo s6é em identificar as suas vulnerabilidades, mas
também na exploragéo da sua literatura com o intuito de clarificar o impacto da sua utilizagéo

para a sociedade.

Palavras-chave: Sistemas de Certificacdo Digital, Plano de Gestdo de Riscos, Seguranca

da Informacéo, Infra-estruturas de Chaves Publicas



Abstract

The analysis of vulnerabilities in Centralized Digital Certification Systems consists of the
identification, assessment and the application of possible risk control techniques in
cybersecurity threats identified in these systems. With this, the objective of the present work
is precisely to elaborate a risk management plan for the Digital Certification System of
Mozambique managed by the National Institute of Information and Communication
Technologies using principles, policies, strategies, tools and good security practices. The
management of Digital Certification Systems is a challenge that affects different public and
private institutions in several countries, as these systems have critical applications, such as
the case of digital signature of electronic documents, which may be critical for their users,
bringing consequences such as the exploitation of vulnerabilities in these systems by
computer attackers with the aim of compromising their security. In this way, it is important to
elaborate a risk management plan, as it will make it possible to avoid future losses in
information assets in the management of Mozambique's Digital Certification System. In order
to achieve the objective, the main security concepts in Centralized Digital Certification
Systems were explained and then an analysis of the vulnerabilities and the techniques used
in the reduction and mitigation of cybersecurity risks in these systems was carried out. Since
the use of these systems is relatively new in Mozambique, the research aims not only to
identify vulnerabilities in Centralized Digital Certification Systems but also to explore their

literature in order to clarify the impact of their use on society.

Key words: Digital Certification Systems, Risk Management Plan, Information Security,

Public Key Infrastructures
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Glossario de termos

Dados — sé@o elementos que constituem a matéria-prima da informacgé&o. Podendo, também

ser definidos, como conhecimento bruto, ainda ndo devidamente tratado.

7

E-mail — € um método que permite compor, enviar e receber mensagens através de

sistemas electronicos de comunicacao.

Framework - é uma série de accdes e estratégias que visam solucionar um problema bem

especifico.
Hardware — parte fisica de computadores e outros sistemas electronicos.

Informacéao — sdo os dados devidamente tratados e analisados, produzindo conhecimento

relevante.

Infra-estrutura - conjunto de servicos e instalacfes necessarios para o funcionamento de

uma organizacao.

Internet — é um sistema publico e global de redes de computadores interligadas com o

propasito de servir progressivamente utilizadores no mundo inteiro.

Log — é uma expressao utilizada para descrever o processo de registro de eventos

relevantes num sistema informaético.

Online — é o termo utilizado para referenciar o estado de activacao relativo a ligado de um

determinado sistema.

Protocolo — é o conjunto das informacdes, decisées, hormas ou regras definidas a partir de

um acto oficial, como audiéncia, conferéncia ou negociacdo para uma certa finalidade.

Sistema — é um conjunto de elementos interdependentes de modo a formar um todo

organizado.

Script — é uma série de instrucdes escritas para que um computador execute determinadas

tarefas segundo o programado.

Software — sequéncia de instrucdes a serem seguidas e/ou executadas, na manipulacao,

redireccionamento ou modificagcdo de um dados.
Xiii



Utilizador — é o termo utilizado para referenciar a qualquer um que utiliza determinado

recurso ou Servico.

Website — € um endereco electronico, contendo € um conjunto de paginas web, isto é, de

hipertextos acessiveis geralmente pelo protocolo HTTP na Internet.
Web — uma abreviacao utilizada para referir a World Wide Web.

Open-source - software de cédigo aberto, com o seu codigo fonte disponibilizado e
licenciado com uma licenca de cédigo aberto no qual o direito autoral fornece a possibilidade
de estudar, modificar e distribuir o software gratuitamente para qualquer um e para qualquer

finalidade.
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1. Capitulo I = Introducéo

1.1. Contextualizacéo

O governo € o sector chave na gestdo de um pais, pois Varios processos que envolvem 0s
cidaddos de uma sociedade sao geridos por instituicdes do governo. A gestdao manual de
inUmeros processos dos cidadaos torna-se um desafio, € nesse contexto que a utilizacdo
de Tecnologias de Informagéo e Comunicacéao (TIC) tem facilitado imensamente na gestéo

informatizada e eficiente de processos dos cidadaos.

Segundo a Internet World Stats (2020) citada por Cepik & Marcelino (2021, p. 3) , em
dezembro de 2019, Mogambique contava com 6.523.613 usuarios de Internet. Cerca de
20,9% de uma populacao total de mais de 30 milhées, com isso verificou-se um crescimento
constante nas transacc¢des electronicas e a seguranca da informacao digital tem se tornado
uma preocupacado real para empresas privadas e o governo. Uma forma de aumentar a
seguranca da informacéo digital é através da utilizacdo de Sistemas de Certificacao Digital
(SCD), pois estes sdo desenvolvidos com o objectivo de garantir a autenticidade,
confidencialidade, integridade e o ndo repudio as informacdes digitais. Contudo, a gestao
de dados de forma digital torna-se um desafio devido a presenca de vulnerabilidades em

sistemas digitais que sdo susceptiveis a exploracao e ataques cibernéticos.

A necessidade de seguranca do computador, isto é, a necessidade de proteger locais
fisicos, hardware e software contra ameacas, surgiu durante a Segunda Guerra Mundial,
guando os primeiros mainframes?!, desenvolvidos para auxiliar os calculos para a quebra de

cbdigos de comunicacao foram colocados em uso (Whitman & Mattord, 2012).

Durante a realizacdo do estagio profissional foi possivel perceber que o SCD implementado
em Mocambigue possui uma arquitectura centralizada e é constituido por uma ICP (Infra-
estrutura de Chaves Publicas) e um PIE (Provedor de Identidade Electrénica), sendo o
INTIC é a Autoridade Certificadora (AC) Raiz do Estado, como definido no decreto n.°
59/2019, com possibilidade de emitir certificados confiaveis para entidades certificadoras
dos sectores publico e privado e regulando os tipos de certificados que estas entidades

podem emitir para o publico. Para que o Sistema de Certificacdo Digital de Mogambique

1 Sdo computadores de grande porte, geralmente utilizados na gestdo de um elevado nimero de dados.


https://blog.contaazul.com/a-importancia-da-seguranca-da-informacao-para-o-seu-negocio

(SCDM) seja utilizado pela maioria dos mogcambicanos deve ser inclusivo. A inclusdo sera
garantida com a utilizagdo de diferentes atributos na identidade electrénica dos cidadaos. O
SCDM ir4 possibilitar a realizacdo de assinaturas digitais, emissdo e revogacao de

certificados digitais entre outros beneficios.

As assinaturas digitais, asseguram a autenticidade, integridade e ndo repudio nos
documentos digitais assinados pelo seu autor. Tratando-se de documentos digitais existem
vulnerabilidades presentes nos sistemas que fazem a gestao de assinaturas digitais e que
podem ser exploradas por atacantes causando impactos negativos para os utilizadores
desses sistemas. E dessa forma que um plano de gest&o de riscos cibernéticos é importante
numa organizacgao para identificar as ameacas e vulnerabilidades de segurancga cibernética

e encontrar as melhores formas de reduzir os seus impactos.

De acordo com Wheeler (2011, p. 24), o objetivo dum plano de gestao de risco é maximizar
a saida da organizacao (em termos de servigos, produtos e receita), minimizando a chance
de resultados negativos inesperados. E nesse contexto que o presente trabalho descreve
0S principios, politicas, estratégias, ferramentas e boas praticas de seguranca cibernética

para a reducao do impacto dos riscos na gestdo de SCD centralizados.

1.2. Definicdo do Problema

Mais do que olhar, o engenheiro tem a obrigacdo de reconhecer certas necessidades que
consistem em observar o mundo ao seu redor, saber quais sdo os problemas de sua
comunidade, quais sao as necessidades, e o que poderia ser melhorado (Conselho, 2018).
Este trabalho preocupa-se em acc¢des que podem ser tomadas para a mitigacao e reducao

de riscos cibernéticos no SCDM, dessa forma aumentando o nivel sua seguranca.

De acordo com o estudo feito pelo Instituto Ponemon (2021), onde entrevistou 6.610
profissionais de Tecnologias de Informagcdo (TIl) e seguranca em 17 paises sobre as
praticas, aplicativos e pontos problematicos de ICP de suas organizac¢des, concluiu-se que,
com o aumento da demanda por identidades electronicas e protecdo de formas de trabalho

hibridas, isto &, presencial e remotamente, o numero médio de certificados emitidos pela
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ICP de uma organizacdo aumentou em 50% desde 2019, de 39.197 para 58.639. Mas ainda
faltam recursos e experiéncia para gerir esses certificados. De acordo com o mesmo estudo,
46% dizem gue suas organiza¢des ndo tém as habilidades necessarias para utilizar as ICP

e apenas 41% das organizacdes tém especialistas em ICP na equipe.

De acordo com Cepik & Marcelino (2021), o facto de nédo existirem avalia¢des sistematicas
de riscos cibernéticos no pais torna dificil estimar a probabilidade de ocorréncia de ataques

catastroficos.

O real problema consiste na inexisténcia de um plano de gestdo de riscos com a
identificacdo das ameacas e vulnerabilidades dos SCD centralizados com as estratégias e
procedimentos a serem tomados em casos de ocorréncia de ataques cibernéticos como
forma de reduzir os seus impactos. Alguns dos factores que tornam os SCD centralizados

vulneraveis a ataques cibernéticos sao:

» A necessidade de utilizacdo de softwares para tornar possivel a gestdo de documentos
digitais pela transferéncia de dados, assinatura digital de documentos oficiais do
governo, contratos comerciais, entre outras aplicacdes, associados a computadores e/ou
smartphones cujo seu funcionamento é baseado na utilizacdo da Internet que o é
principal recurso para a realizacdo de ataqgues cibernéticos;

» Uma implementacdo fraca de ICP pode ser susceptivel a ataques devido a
vulnerabilidades presentes na infra-estrutura em que a ICP ¢é instalada.

= A falta de treinamento e adaptacdo na utilizacdo de SCD pelos usuarios para
manipulacédo de documentos electronicos pode ser alvo de exploragcédo desses sistemas,
pois o factor humano € o mais vulneravel e possui maior probabilidade de sofrer ataques
cibernéticos de engenharia social;

= A falta de profissionais qualificados na gestdo de SCD torna-os em risco pois esses
sistemas fazem a gestao de informacdes criticas, cuja sua exposi¢ao pode causar danos

elevados nas instituicoes.

O objectivo da implementagcdo dum plano de gestdo de riscos € fazer com que o INTIC como
instituicdo reguladora das TIC no pais, evite perdas futuras nos activos de informacéao, se

proteja contra ataques cibernéticos e minimize o impacto em caso de ocorréncia.



1.3. Perguntade pesquisa

De acordo com Gil (2002, p. 27), o problema de pesquisa deve ser formulado como uma
pergunta, esta € a maneira mais facil e directa de formular um problema. Além disso, facilita
sua identificacéo por parte de quem consulta o projeto ou o relatorio da pesquisa. A presente

pesquisa visa responder a seguinte pergunta de pesquisa:

» De que forma principios, politicas, estratégias, ferramentas e boas praticas de seguranca
cibernética aplicados num plano de gestdo de riscos podem auxiliar na mitigacdo e
reducao de riscos no SCDM gerido pelo INTIC?

1.4. Motivacao

Segundo o estudo realizado pelo Instituto Nacional de Governo Electrénico — INAGE (2020)
citado por Cepik & Marcelino (2021), em 2018, Mocambique registrou mais de 1.5 milhdo
de ataques por més. Mais de 90% foram ataques nao-direcionados, principalmente
phishing, spam e malware? (virus, worms, trojans e bots). Mas 6érgdos governamentais e
universidades sofreram ataques do tipo DDoS (negacdo de servicos distribuida) e web
defacement®. Entre 2019 e 2020, além do aumento de atagues ndo-direcionados, foram
detectados ataques persistentes, incluindo ransomware?, spyware® e quebras de chaves
criptogréficas, em redes governamentais, empresas e no sistema financeiro. Inclusive na
presenca da pandemia do Covid-19, verificou-se um aumento significativo no uso da
Internet, pois a pandemia reforgcou o uso do trabalho remoto em diversas instituicoes pelo

uso de aplicacBes que possibilitassem o trabalho remoto.

Segundo o jornal Global Voices Lusofonia (2022), Mocambique foi alvo de um ataque
cibernético em websites do governo no dia 21 de fevereiro de 2022, entre os websites alvo
estavam os do Instituto Nacional de Transportes Terrestres — INATTER, Instituto Nacional

de Gestdo de Desastres — INGD, entre outros. Segundo o jornal Global Voices Lusofonia

2 Termo utilizado de forma genérica para referir qualquer software criado com o intuito de prejudicar Sl.
8 Ataques com o objectivo de modificar a aparéncia de um objecto, exemplo uma pagina web.
4 Ataques com o objectivo de inibir o acesso a um Sistema e os atacantes exigem dinheiro como forma de
resgate.
5 E um tipo de malware que tenta se esconder enquanto registra secretamente informacdes e rastreia
actividades de utilizadores de Sl.

4



(2022), sobre o assunto, o dirigente da Empresa Nacional de Parques de Ciéncia e
Tecnologias — ENPCT, no momento, referiu que este problema deriva da falta de preparo

das instituicdes mogambicanas na seguranca dos seus dados.

[ ), assembleia-provincial.inhambane.gov.mz

» el B H e a G ® b [ [in}

Figura 1: Atague de hackers em portais mogambicanos

Fonte: Global Voices Lusofonia (2022)

Com isso, é possivel notar que o aumento de utilizadores de Internet e aplicacfes digitais
proporciona uma elevacdo no niumero de ataques cibernéticos devido as vulnerabilidades
presentes em sistemas digitais. Ha necessidade de implementacdo de estratégias de

seguranca cibernética para a mitigacao e reducao de riscos cibernéticos.

A realizacdo deste trabalho é de extrema relevancia pois surge como uma tentativa de
aumentar a seguranca no SCDM para que os utilizadores deste sistema usufruam de forma
segura pois SCD séo usados na gestdo de documentos electréonicos que podem ser de
extrema importancia e criticos para os seus utilizadores e que o0 seu comprometimento pode

causar enormes danos ao pais.


https://www.facebook.com/jj.cumbane/posts/4836877123096935?__cft__%5b0%5d=AZUVX7XtIv7fj4vs1oKqGTqA18Yj8yMZkM45TkWbV0ig1DC7QYfK5z4fW9iqsnfWREn7DRmjjc-2iCxRZoiaboBGpGnhfjCVqP9eylH2RHsC3_K2IBFhGlJJ6J_sQXlDL7w&__tn__=%2CO%2CP-R
https://pt.globalvoices.org/author/coletivo-editorial/

1.5. Objectivos
1.5.1. Objectivo geral

Elaborar um plano de gestdo de riscos para o SCDM gerido pelo INTIC com recurso a

principios, politicas, estratégias, ferramentas e boas praticas de seguranca cibernética.

1.5.2. Objectivos especificos

= Explicar conceitos relacionados a Seguranca Cibernética e SCD;

» |dentificar as principais vulnerabilidades e o impacto dos riscos de seguranca cibernética

em SCD centralizados;

= Descrever a situacao actual do INTIC como AC Raiz do Estado no que concerne aos

procedimentos de seguranca cibernética;

= Apresentar uma proposta do Plano de Gestdo de Riscos.

1.6. Metodologia

No estudo realizado por Oliveira afirma que

Na verdade, método, em ciéncia, ndo se reduz a uma apresentacdo dos passos de uma
pesquisa. Nao &, portanto, apenas a descricdo dos procedimentos, dos caminhos tracados
pelo pesquisador para a obtencéo de determinados resultados. Quando se fala em método,
busca-se explicitar quais sdo 0os motivos pelos quais o pesquisador escolheu determinados
caminhos e ndo outros. Sao estes motivos que determinam a escolha de certa forma de fazer
ciéncia. (Oliveira, 2011)

E dessa forma que ndo sé sdo apresentados os critérios e as escolhas, mas também o

porqué dessas escolhas.

1.6.1. Classificacdo da metodologia

Geralmente, a classificacdo da metodologia é feita mediante critérios. O presente trabalho

pode ser classificado da seguinte forma:



= Quanto a abordagem

Para Fonseca (2002, p. 20), a pesquisa pode ser classificada sendo quantitativa ou
qualitativa. Segundo Gerhardt & Silveira (2009, p. 31), a pesquisa qualitativa ndo se
preocupa com representatividade numérica, mas, sim, com o aprofundamento da

compreensao de um grupo social, de uma organizagao, entre outras.

De acordo com Fonseca (2002, p. 20), a pesquisa quantitativa considera que a realidade so
pode ser compreendida com a andlise de dados brutos, recolhidos com auxilio de
instrumentos padronizados e neutros. A presente pesquisa pode ser classificada como

sendo qualitativa.

v' Qualitativa: Pois a solugdo para os problemas identificadas baseou-se na analise e
interpretacdo de principios, politicas, estratégias, ferramentas e boas praticas de
seguranca cibernética, tendo se feito observacdes criticas das ideias abordadas no

corpo do trabalho.

* Quanto a natureza
Para Gerhardt & Silveira (2009), quanto a natureza a pesquisa pode ser classificada sendo:

v' Pesquisa basica: objetiva gerar conhecimentos novos, Uteis para o avanco da ciéncia,
sem aplicacao prética prevista. Envolve verdades e interesses universais.
v' Pesquisa aplicada: objetiva gerar conhecimentos para aplicacao pratica, dirigidos a

solucdo de problemas especificos. Envolve verdades e interesses locais.

Quanto a natureza a presente pesquisa € classificada sendo aplicada, pois objectiva
identificar vulnerabilidades e riscos especificos de SCD de forma a elaborar as respectivas

medidas de controle para o INTIC.

= Quanto aos objectivos

Segundo Gil (2002), quanto aos objectivos a pesquisa pode ser classificada sendo:



v' Exploratéria: Estas pesquisas tém como objectivo proporcionar maior familiaridade com
0 problema, com vista a torna-lo mais explicito ou construir hipoteses.

v Descritiva: As pesquisas descritivas tém como objetivo primordial a descricdo das
caracteristicas de determinada populacéo ou fenémeno ou, entdo, o estabelecimento de
relacdes entre variaveis.

v Explicativa: Essas pesquisas tém como preocupacédo central identificar os factores que
determinam ou que contribuem para a ocorréncia dos fenbmenos. Esse € o tipo de
pesquisa que mais aprofunda o conhecimento da realidade porque explica a raz&do ou o

porqué das coisas.

No entanto, a presente pesquisa pode ser classificada como exploratéria pois o SCDM é
novo para realidade mocambicana ndo existindo muito conhecimento acerca da sua
utilizacao e para obtencdo das informacdes o autor associou-se a AC Raiz do Estado —
INTIC.

= Quanto aos procedimentos

Para Gil (2002, p. 43), delineamento refere-se ao planejamento da pesquisa em sua
dimensdo mais ampla, que envolve tanto a diagramacédo quanto a previsdo de andlise e
interpretacdo de colecta de dados. O elemento mais importante para a identificacdo de um
delineamento é o procedimento adoptado para a colecta de dados. Os procedimentos
utilizados na presente pesquisa sao:

» Pesquisa bibliografica: Para Gil (2002, p. 44), a pesquisa bibliografica € desenvolvida
com base em material ja elaborado, constituido principalmente de livros e artigos
cientificos. Desta forma, o presente trabalho consistiu na utilizagdo de livros, artigos
cientificos e paginas web para a colecta de todo material tedrico sobre SCD e sobre a
aplicacao da seguranca cibernética no contexto de certificados digitais.

» Pesquisa documental: Segundo o estudo realizado por Gil (2002)

A pesquisa documental assemelha-se muito a pesquisa bibliografica. A diferenca essencial
entre ambas estd na natureza das fontes. Enquanto a pesquisa bibliogréfica utiliza
fundamentalmente das contribuicbes dos diversos autores sobre determinado assunto, a
pesquisa documental vale de materiais que ndo receberam ainda um tratamento analitico, ou
que ainda podem ser reelaborados de acordo com os objetos da pesquisa. Incluem-se aqui
inUmeros outros documentos como cartas pessoais, diarios, fotografias, gravacoes,
memorandos, regulamentos, oficios e boletins.



Através da pesquisa documental foram utilizadas informacdes além da pesquisa

bibliografica como entrevistas, regulamentos e aulas sobre o SCDM fornecidos pelo INTIC.

» Estudo de caso: no estudo realizado por Fonseca (2002, p. 33) , um estudo de caso
pode ser caracterizado de acordo com um estudo de uma entidade bem definida como
um programa, uma instituicdo, um sistema educativo, uma pessoa, ou uma unidade
social. A pesquisa foi realizada no INTIC, onde foi possivel descrever o instituto, com o
objectivo de saber a sua composicdo no geral e aspectos relevantes para o estudo do
SCDM.

» Pesquisa participante: este tipo de pesquisa caracteriza-se pelo envolvimento e
identificacdo do pesquisador com as pessoas investigadas (Gerhardt & Silveira, 2009, p.
40). Pelo facto do pesquisador ter frequentado um estagio profissional no INTIC, tornou-
se mais acessivel a identificacdo de informacfes relevantes para a realizacdo da

pesquisa.

1.6.2. Técnicas de colecta de dados

Durante a colecta de dados, diferentes técnicas podem ser empregadas, sendo mais
utilizadas as seguintes: a entrevista, o questionario, a observacao e a pesquisa documental
(Oliveira, 2011, p. 35).

= Entrevista: Para Lakatos e Marconi (2007) citados por Zanella (2013, p. 115), a entrevista
€ um encontro entre duas pessoas, a fim de que uma delas obtenha informacdes a
respeito de determinado assunto. Essa técnica foi utilizada para recolha de dados sobre
a situacao actual do INTIC em termos de seguranga no INTIC.

» Questionario: De acordo com Lakatos & Marconi (2003, p. 201), questionério € um
instrumento de coleta de dados, constituido por uma série ordenada de perguntas, que
devem ser respondidas por escrito e sem a presenca do entrevistador. Através dessa
técnica foram colectadas informacg@es para avaliar o nivel de capacitacdo na gestédo de
SCD a equipe técnica na implementacéo do SCDM.

» Observacado: Como diz Trivifios (1987) citado por Zanella (2013, p. 121), a observacgao

nao é simplesmente olhar, mas destacar de um conjunto, objectos, pessoas, animais,



por exemplo, algo especifico, prestando atencdo em suas caracteristicas. Sendo que o
pesquisador realizou um estagio profissional no INTIC, através dessa técnica identificou
a arquitectura do SCDM e aprofundou mais sobre o assunto através de formacdes
fornecidas pelas instituicao.

Pesquisa documental: Segundo Lakatos e Marconi (2001) citado por Oliveira (2011, p.
40), a pesquisa documental é a colecta de dados em fontes primarias, como documentos
escritos ou ndo, pertencentes a arquivos publicos, arquivos particulares de instituicdes,
domicilios e fontes estatisticas. Através de livros e artigos cientificos encontrados em
fontes electronicas foi possivel realizar uma recolha de dados confiaveis sobre os SCD
centralizados e sobre as técnicas utilizadas para a mitigacdo dos riscos das
vulnerabilidades identificadas.

1.6.3. Técnicas de andlise de dados

A analise segundo Lakatos & Marconi (2003, p. 168), é realizada em trés niveis, sendo a

interpretacdo, a explicacdo e a especificacdo. No presente trabalho os niveis foram

utilizados da seguinte forma:

Intepretacdo: Fez-se um estudo das vulnerabilidades e dos riscos presentes em SCD
centralizados de forma a verificar de que maneira as diferentes solu¢cdes podem ser
implementadas no SCDM.

Explicacdo: Realizou-se uma explanacdo de como funciona um plano de gestdo de
riscos no contexto de seguranca cibernética e como este pode ser aplicado no INTIC.
Especificacdo: Procurou-se perceber como e de que forma ocorrem 0s principais
ataques ou exploracdo em SCD centralizados com o intuito de perceber o impacto

dessas acgOes para colocar no plano de gestéao de riscos.

1.6.4. Metodologia de elaboracgé&o do plano de gestao de riscos

A metodologia para a elaboracdo da solugéo dos problemas identificados no ponto 1.2

resume-se na elaboracdo de um plano de gestdo de riscos. Nesse sentido, o plano de
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gestao de riscos foi elaborado tendo em conta as fases da metodologia de gestéo riscos

apresentada no Whitman & Mattord (2012), contendo as seguintes fases:

I Identificacdo do risco: onde realizou-se um estudo dos activos de informacdo do

INTIC, ou seja, identificou-se, classificou-se e priorizou-se.

il. Avaliacao de risco: depois de se ter identificado os ativos de informacdes do INTIC,

as ameacas e vulnerabilidades, fez-se uma avaliagéo de riscos relativa de cada uma

das vulnerabilidades.

iii. Controle de risco: onde foram elaboradas as estratégias que podem ser usadas no

controle do risco, de forma a evitar, transferir ou mitigar os riscos.

Para a compreensao genérica da gestdo de riscos em organizacfes utilizou-se o padrao

ISO 31000 que especifica normas internacionais sobre a gestéo de riscos e fez-se consultas

regulares aos supervisores.

1.6.5. Ferramentas utilizadas

A ferramenta utilizada para a elaboragéo da solugéo para o problema consistiu na utilizacao

de uma ferramenta cuja sua descricdo é apresentada na tabela abaixo.

Tabela 1: Descricdo da ferramenta utilizada na elaboracéo da solucéo

Ferramenta

Denominacgéao

Descricéo

Justificativa

SRAT
versao 1.0.0

Risk
Assessment Tool
de

gestao de riscos)

Security

(Ferramenta

Segundo a Open Briefing
SART é uma ferramenta de
de de

gratuita e

avaliacao riscos
seguranga
essencial para gestores de
seguranca para avaliacoes

de risco.

Muito bem
documentada, gratuita,
calcula

automaticamente  as
classificacdes de risco
e outros parametros,
tendo a empresa mais
de com 10 anos de
experiéncia na gestao

de riscos cibernéticos.

Fonte: Elaborada pelo autor
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1.7. Estruturado Trabalho

O presente trabalho € composto por seis capitulos, devidamente enumerados e duas
seccOes ndo enumeradas referentes a bibliografia e aos anexos. A seguir € apresentada a

descricdo de cada uma das partes constituintes do trabalho:
= Capitulo I = Introducéo

Este capitulo é referente a introducéo do trabalho, onde foi feita a contextualizacao do tema
de pesquisa, definicAo do problema, motivacdo, definicdo dos objectivos a serem

alcancados e a metodologia utilizada na realizacéo do trabalho.
= Capitulo Il - Reviséo de Literatura

Neste capitulo reuniu-se as informacfes necessérias para servirem de referencial tedrico
para a realizagédo da pesquisa, utilizando uma sequéncia l6gica com aspectos relacionados

a seguranca cibernética, SCD e provedores de identidade electrénica.
= Capitulo Ill - Caso de Estudo

Neste capitulo foi feita uma descricdo do INTIC como caso de estudo, da sua situacao
actual, dos constrangimentos enfrentados e colecta dos dados através das técnicas de

colecta de dados descritas na metodologia do trabalho.
= Capitulo IV — Proposta de Solugéao

Este capitulo diz respeito aos procedimentos, aspectos técnicos e a metodologia utilizada
para elaboragéo do plano de gestéo de riscos.

» Capitulo V — Discusséao de Resultados

Apresenta-se a analise dos resultados obtidos na revisdo de literatura, no caso de estudo e

na proposta de solucao.
= Capitulo VI - Consideragdes Finais

Nesta parte, apresentou-se de forma conclusiva os resultados obtidos pela pesquisa,
verificou-se 0 cumprimento ou incumprimento dos objectivos inicialmente propostos para

elaboracdo da solucdo proposta. Pelos constrangimentos encontrados na realizacdo do
12



trabalho, recomendou-se medidas que podem ser tomadas para a melhoria de proximas

pesquisas relacionadas com o tema.

» Seccdo das Bibliografias

7

Tratando-se de um trabalho de pesquisa, é necessario fazer mencdo das fontes
bibliograficas utilizadas para a obtencdo da informacao utilizada no trabalho, tendo sido
estas devidamente citadas, bem como as que ndo foram citadas, mas ajudaram na

compreensao das matérias abordadas no trabalho.
= Anexos

Nesta seccdo, faz-se a apresentacdo de todos os elementos que fundamentam e
comprovam aspectos que foram apresentados no corpo do trabalho.

13



2. Capitulo Il — Revisédo da Literatura

2.1. Segurangada Informacéao

Em geral, seguranca é a qualidade ou estado de estar seguro, estar livre de perigo. Em
outras palavras, a protecdo contra adversarios, daqueles que causariam danos,

intencionalmente ou de outra forma (Whitman & Mattord, 2012, p. 8).

Conforme destacam Canabarro, Borne e Leal (2014) citados por Cepik (2018, p. 4), o
ciberespaco é formado pelas diversas estruturas, equipamentos, cédigos, agentes e
interacdes que utilizam o espectro eletromagnético com a finalidade de criacao,

armazenamento, modificacdo e/ou troca de informacdes através de redes interconectadas.

Dessa forma pode se perceber que a seguranca cibernética € um conjunto de politicas,
estratégias, técnicas ou procedimentos para proteccao do ciberespaco, que é constituido
por equipamentos e dados computacionais com o0 objectivo de preservar a integridade,

confidencialidade e disponibilidade da informacéo digital.
2.1.1. Principais Conceitos de Seguranca da Informacéao

O ramo da seguranca de informacao é bastante vasto e existem diversos conceitos que sao
essenciais para a sua percepcédo. Segundo Whitman & Mattord (2012), os principais
conceitos de seguranca da informacéo sao descritos da seguinte forma:

= Acesso: a capacidade de um sujeito ou objecto de usar, manipular, modificar ou afectar
outro sujeito ou objecto. Os utilizadores autorizados tém acesso legal a um sistema,
enquanto que os hackers tém acesso ilegal ao sistema. Os controles de acesso regulam
essa capacidade.

»= Activo: o recurso organizacional que deve ser protegido. Um activo pode ser légico,
como um website, informacdes ou dados ou fisico, como uma pessoa, um computador
ou outro objecto tangivel. Os activos de informacdo sdo o foco dos esfor¢cos de
seguranca, eles sdo o que esses esfor¢os tentam proteger.

= Ataque: um acto intencional que pode causar danos ou comprometer informacdes e/ou
0s sistemas que as suportam. Os ataques podem ser activos ou passivos, intencionais

OuU nao intencionais, diretos ou indiretos.
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v’ Ataque passivo — ocorre quando alguém que Ié casualmente informacdes
confidenciais nao destinadas ao seu uso.

v' Ataque intencional e ndo intencional — pode ser exemplificado, por um hacker
tentando invadir um sistema de informacdo € um ataque intencional. Um
relampago que causa um incéndio em um prédio € um ataque néo intencional.

v' Um ataque directo pode ser exemplificado, por € um hacker utilizando um
computador pessoal para invadir um sistema. Os ataques directos se originam da
prépria ameaca.

v Um ataque indirecto pode ser exemplificado, por um hacker que compromete
um sistema, utilizando outros sistemas, por exemplo, como parte de uma botnet
(rede de robos).

Controle, protecdo ou contramedida: mecanismos de seguranca, politicas ou
procedimentos que podem combater ataques com sucesso, reduzir riscos, resolver
vulnerabilidades e melhorar a seguranca dentro de uma organizagao.

Exploracdo: uma técnica usada para comprometer um sistema. Os agentes de ameacas
podem tentar explorar um sistema ou outro activo de informacéo usando-o ilegalmente
para ganho pessoal.

Exposicéo: uma condicdo ou estado de ser exposto. Na seguranca da informacéo, a
exposicao existe quando uma vulnerabilidade conhecida por um invasor esta presente.
Perda: uma Unica instancia de um activo de informacéao que sofre danos ou modificacao
ou divulgacado néo intencional ou ndo autorizada.

Perfil de protecdo ou postura de seguranca: todo o conjunto de controles e
salvaguardas, incluindo politica, educacdao, treinamento e conscientizacéo e tecnologia,
que a organizacao implementa (ou deixa de implementar) para proteger um activo.
Risco: a probabilidade de que algo indesejado aconteca. As organizacbes devem
minimizar o risco para corresponder ao sua posi¢ao ao risco.

Sujeitos e objectos: sujeito - um agente ou entidade usado para conduzir o ataque,
objecto — a entidade alvo. Um computador pode ser tanto o sujeito quanto o objecto de
um ataque, quando, por exemplo, é comprometido por um ataque (objecto), e entdo é

usado para atacar outros sistemas (sujeito).
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» Ameaca: uma categoria de objetos, pessoas ou outras entidades que representam um
perigo para um activo.

= Agente de ameaca: a instancia especifica ou um componente de uma ameaca. Por
exemplo, todos os hackers do mundo apresentam uma ameaca coletiva, enquanto Kevin
Mitnick, que foi condenado por invadir sistemas telefénicos, € um agente de ameacas
especifico.

= Vulnerabilidade: uma fraqueza ou falha em um sistema ou mecanismo de protec¢ao

que o abre porta para ataques ou danos.

2.1.2. Caracteristicas Criticas da Informacéao

Segundo Whitman & Mattord (2012), o valor da informac&o vem das caracteristicas que ela
possui. Quando uma caracteristica da informacdo muda, o valor dessa informac&o aumenta

ou, mais comumente, diminui.

O padréo NIST FIPS 199 publicado em 2004 (Standards for Security Categorization of
Federal Information and Information Systems) citado por Stallings (2017) lista
confidencialidade, integridade e disponibilidade como os trés objetivos de seguranca para
informacdes e para Sl. Para Ferreira (2008), a triade CIA (Confidentiality, Integrity and
Avalilability) — Confidencialidade, Integridade e Disponibilidade — representa os trés
principais atributos que, actualmente, orientam a analise, o planejamento e a
implementacdo da seguranca para um determinado grupo de informacdes que se deseja
proteger. O FIPS 199 (2004) citado por Stallings (2017, p. 22), fornece uma caracterizagao
Gtil desses trés objetivos em termos de requisitos e a definicdo de uma perda de seguranca

em cada categoria.

= Confidencialidade: Preservar as restricbes autorizadas de acesso e divulgacdo de
informacdes, incluindo meios para proteger a privacidade pessoal e informacdes
proprietarias. Uma perda de confidencialidade € a divulgacdo ndo autorizada de

informacdes.
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* Integridade: proteccdo contra modificacdo ou destruicdo imprépria de informacdes,
incluindo a garantia de n&o repudio e autenticidade das informacfes. Uma perda de
integridade é a modificacdo ou destruicdo ndo autorizada de informacdes.

= Disponibilidade: Garantir o acesso e o0 uso oportuno e confiavel das informacdes. Uma

perda de disponibilidade € a interrup¢céo do acesso da informacéo ou de um Sl.

INFORMATION

9 R o

INTEGRITY CONFIDENTIALITY

Figura 2: Triade CIA

Fonte: Purcell (2018)

2.1.3. Componentes de Sistemas de Informacéao

Para Whitman & Mattord (2012), um sistema de informac¢édo (SI) € muito mais do que
hardware de computador; é todo o conjunto de software, hardware, dados, pessoas,
procedimentos e redes que possibilitam o uso dos recursos de informacdo na organizacao.

Segundo os mesmos autores os componentes de Sl podem ser descritos da seguinte forma:

= Software: compreende aplicativos, sistemas operacionais e utilizadores de comando
variados. O software é talvez o componente S| mais dificil de proteger. A exploracao de
erros na programacao de software é responsavel por uma parcela substancial dos
ataques as informacoes.
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Hardware: é a tecnologia fisica que abriga e executa o software, armazena e transporta
os dados e fornece interfaces para entrada e remocao de informacdes do sistema. As
politicas de seguranca fisica lidam com o hardware como um activo fisico e com a
proteccao de activos fisicos contra danos ou roubo.

Dados: os dados armazenados, processados e transmitidos por um sistema de
computador devem ser protegidos. Os dados costumam ser o activo mais valioso de
uma organizacgéo e sao o principal alvo de ataques intencionais.

Pessoas: Embora muitas vezes € negligenciado nas consideracdes de seguranca do
computador, as pessoas sempre foram uma ameaca a seguranca da informacéo. As
pessoas podem ser o0 elo mais fraco no programa de seguranca da informacgéo de uma
organizacdo. E, a menos que politicas, educacdo e treinamento, conscientizacdo e
tecnologia sejam empregadas adequadamente para evitar que as pessoas danifiguem
ou percam informacdes acidentalmente ou intencionalmente, elas continuardo sendo o
elo mais fraco.

Procedimentos: Procedimentos sao instrucbes escritas para realizar uma tarefa
especifica. Quando um usuario ndo autorizado obtém os procedimentos de uma
organizacao, isso representa uma ameaca a integridade das informacfes. Educar os
funcionarios sobre os procedimentos de proteccdo € tdo importante quanto proteger
fisicamente o sistema de informacdes.

Rede: Quando os sistemas de informacdo sdo conectados uns aos outros para formar
redes locais, e essas redes sdo conectadas a outras redes, como a Internet, novos
desafios de seguranca surgem rapidamente. Ainda € importante aplicar as ferramentas
tradicionais de seguranca fisica, como fechaduras e chaves, para restringir o acesso e
a interacdo com os componentes de hardware de um sistema de informacdo, mas
guando os sistemas de computador estdo em rede, essa abordagem ndo é mais
suficiente. Etapas para fornecer seguranca em redes sdo essenciais, assim como a
implementacéo de sistemas de alarme e intrusdo para conscientizar 0s proprietarios do

sistema sobre 0s comprometimentos continuos.
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Data Hardware

Figura 3: Componentes de SI

Fonte: Rashid (2018)

2.2. Sistemas de Certificacao Digital

Certificacdo Digital — para Casagrande (2011, p. 10), a Certificacdo Digital € uma forma de
confirmar a autenticidade de documentos electréonicos, a identidade de seus emitentes e

seguranca quanto ao seu sigilo durante o trafego via conexdes remotas.

Sistemas de Certificacdo Digital — conforme o decreto n.° 59/2019, que define o
Regulamento do SCDM, pode-se perceber que SCD sao sistemas que englobam servigos
de certificacdo digital, como a realizacdo de transacc¢des electrOnicas seguras, a
autenticacdo segura, a autenticidade, integridade, confidencialidade, validade juridica e ndo
repudio das assinaturas electronicas de transaccdes ou informacbes em documentos

electronicos de entidades publicas e privadas.

Documentos fisicos, isto é, no formato de papel sdo demasiadamente utilizados no registo
de diferentes tipos de informacdes. Em Mocambique diferentes documentos sao ainda
geridos no formato fisico e para autenticar esses documentos os cidadaos recorrem ao
notéario. Notarios séo instituicbes reconhecidas pelo governo e que garantem a autenticidade
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dos documentos fisicos, como forma de comprovar que os documentos realmente

pertencem a um determinado individuo.

Essa solucao funciona mas possui algumas limitacdes pois é necessario que as pessoas se
dirjam-se a notarios o que de alguma forma pode ser desvantajoso, pelo custo, pela gestao
manual de documentos que possui diversas desvantagens. Com a presenca da pandemia
do Covid-19 a interacdo fisica das pessoas foi de alguma forma limitada, novas
oportunidades e formas de trabalho surgiram que utilizam documentos electrénicos em
substituicdo aos documentos fisicos. Para Casagrande (2011, p. 9) na busca por solucgdes,
novas tecnologias tem sido empregadas. A Certificacédo Digital se apresenta como uma das

alternativa viaveis.
2.2.1. Conceitos gerais de Criptografia

De acordo com Whitman & Mattord (2012, p. 353), actualmente, muitas ferramentas de TI
comuns usam tecnologias de criptografia incorporadas para proteger informacdes
confidenciais nos aplicativos. Por exemplo, todos os navegadores da web populares usam
recursos de criptografia integrados para permitir o comércio electrénico seguro, como

servigos bancarios on-line e compras na web.

E inegavel que a Internet revolucionou a forma como as pessoas se relacionam em
diferentes partes do mundo. Com o uso da internet a comunicagdo tornou-se facil e de
grande alcance para os utilizadores desta rede. Desta forma torna-se necessario o uso de

técnicas de encriptacdo de dados para a realizacdo de transacfes mais seguras.

Criptografia — a palavra criptografia é originaria dos gregos kryptus, que quer dizer oculto
e graph, escrever. E o processo de fazer e usar cédigos para garantir a transmissdo de
informacdes (Casagrande, 2011, p. 21). Para compreender os fundamentos da criptografia,
€ necessario conhecer os principais conceitos. Para Whitman & Mattord (2012), os principais

conceitos podem ser descritos da seguinte forma:

= Texto plano: a mensagem original ndo criptografada ou uma mensagem que foi

decifrada com sucesso.
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= Chave: Asinformacdes usadas em conjunto com um algoritmo para criar o texto cifrado
do texto simples ou derivar o texto simples do texto cifrado, a chave pode ser uma série
de bits usados por um programa de computador, ou pode ser uma senha usada por
humanos que € entédo convertida em uma série de bits.

» Texto cifrado: a mensagem codificada resultante de uma cifragem.

= Encriptagéo: significa codificar ou converter o texto simples no texto cifrado equivalente.

= Decriptagdo: significa decodificar ou converter o texto cifrado no texto simples
equivalente.

= Criptoandlise: as técnicas usadas para decifrar uma mensagem sem nenhum
conhecimento dos detalhes de codificagao.

= Algoritmo: as etapas programéaticas usadas para converter uma mensagem nao
criptografada em uma sequéncia criptografada de bits que representam a mensagem ou

para fazer o processo inverso (decifrar).

l\l\ Cifrar ou Cifracao

Texto ilegivel, ndo
compreensivel (exceto

para o destinatario) —
Decifrar ou Decifracao

Beto Alice
Texto Texto Texto
Original , Cifrad ) Original
, 0T, Cifrador 00 » Decifrador L
Texto Legivel, T T
nao cifrado Chave de Chave de
Cifragao Decifragao
Chave - Sequéncia de bits usada como
parametro em algoritmos criptograficos LabSEC

Figura 4: Conceitos fundamentais de criptografia
Fonte: UFSC LabSEC (2022)
A figura acima é uma ilustragdo simplificada do processo de criptografia, onde um emissor
(Beto) envia uma mensagem a um destinatario (Alice), nesse processo a mensagem €
cifrada para um texto ininteligivel e enviada a partir de um canal utilizando chaves e
algoritmos de encriptacdo e em seguida € decifrada para um texto inteligivel.
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2.2.2. Comparacao de documentos fisicos e electronicos em requisitos de seguranca

Para Dias (2004), o uso do documento electrénico € viavel, com o uso de novas tecnologias desenvolvidas para o atendimento

de requisitos de seguranca e funcionais deste tipo de documento. Tendo demonstrado a importancia do uso do documento

electrénico conforme consta na tabela abaixo.

Tabela 2: Comparacgdo de documentos fisicos e electronicos em requisitos de seguranca

Requisitos

Documento em Papel

Documento Electrénico

Autenticidade

Assinatura manuscrita atrelada a um substrato fisico
contendo as informagfes que se deseja transmitir ou

expressar concordancia.

Assinaturas digitais, que dependem dos requisitos

irrefutabilidade e irretratabilidade.

Integridade

O documento ndo deve ter seu contelido e formato

alterados, sendo qualquer tentativa de fraude

identificada. E garantida através da integridade do

substrato fisico para os documentos em papel.

A integridade de documentos electronicos é garantida

através do uso de fun¢des de resumo criptografico.

Tempestividade

Requisito relacionado com o estabelecimento de
referéncia temporal, criando evidencias da existéncia
do documento em determinado instante do tempo.
Terceiras Partes Confidveis como Cartorios garantem

este requisito para documentos em papel.

Terceiras Partes Confiaveis como Autoridades de
Datagdo garantem este requisito para documentos

electroénicos.

restrito.

Sigilo O contetdo do documento deve ser mantido oculto até | Encriptacdo do documento
a ocorréncia de um determinado evento.
Privacidade Classificagdo dos documentos aos quais 0 acesso é | Encriptacdo com a chave publica, utilizando algoritmos

de encriptacdo simétricos ou assimétricos. Uma
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entidade comprova que somente esta entidade tem

acesso a informacgéo, sendo a divulgacdo prova da
gquebra de privacidade.

Irrefutabilidade

Requisito no qual o autor de um documento n&o pode
negar a autoria do mesmo. Obtida através da

assinatura manuscrita.

Uso da chave privada expressando o consentimento
por parte do assinante.

Irretratabilidade

Requisito no qual o autor de um documento n&o pode
negar os termos contidos no documento. Atendido pela
assinatura manuscrita que expressa a aprovagdo do

conteudo visualizado directamente.

Uso de plataformas confiaveis garante o acesso ao
conteldo, sendo a assinatura digital responsavel pela

expressao da concordancia.

Disponibilidade

O aspecto de seguranga que esta ligado ao
armazenamento seguro do documento. O aspecto
disponibilidade esta relacionado a forma de acesso ao

documento ou copia autenticada.

Esse aspecto esta relacionado com o armazenamento
seguro e controle de acesso. O aspecto disponibilidade
é relacionado ao uso de plataformas computacionais
com recursos suficientes para acesso ao documento

local ou remotamente.

Auditoria

A auditoria com a relacdo ao acesso aos documentos
nao é facilmente obtida sendo necessario mecanismos
externos para o controle de acesso. Uma entidade
depende de recursos préprios para armazenar dados
documentos ou  assinaturas

sobre geradas

anteriormente.

A auditoria com relacéo ao controle de acesso pode ser
obtida através de aplicativos ou entdo fornecida pelos
sistemas operacionais,

parte componente das

plataformas computacionais utilizadas.

Fonte: Dias (2004)
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2.2.3. Criptografia Simétrica

Conforme Oliveira (2012, p. 2), é o modelo mais antigo de criptografia, em que a chave, isto

€, 0 elemento que da acesso a mensagem oculta trocada entre duas partes, é igual

(simétrica) para ambas as partes e deve permanecer em segredo (privada). Tipicamente,

esta chave é representada por uma senha, usada tanto pelo remetente para codificar a

mensagem numa ponta, como pelo destinatario para decodifica-la na outra. O mesmo autor

descreve a) Algoritmos de Criptografia Simétrica, b) Vantagens e c) Desvantagens.

a) Algoritmos de Criptografia Simétrica

Os principais algoritmos de criptografia simétrica séo:

Tabela 3: Principais algoritmos de criptografia simétrica

Algoritmo

Descricao

AES

O AES tem um tamanho de bloco fixo em 128 bits e uma chave com
tamanho de 128, 192 ou 256 bits, é relativamente facil de executar e

requer pouca memaria.

DES

Apesar de permitir cerca de 72 quadrilhdes de combinagdes, seu tamanho
de chave (56 bits) é considerado pequeno, tendo sido quebrado por (forca

bruta) em 1997 em um desafio langado na Internet.

3DES

Permite 112 ou 168 bits, 3DES é uma simples variacdo do DES, utilizando
em trés encriptacdes sucessivas, podendo empregar uma versdo com
duas ou com trés chaves diferentes. E seguro, porém muito lento para ser

um algoritmo padréao.

IDEA

Tem um tamanho fixo de 128 bits, é muito utilizado na criptografia de e-

mails.

Blowfish

Permite 32 a 448 bits, que oferece a escolha, entre maior seguranga ou

desempenho através de chaves de tamanho variavel.

Twofish

O Twofish é uma chave simétrica que emprega a cifra de bloco de 128
bits, utilizando chaves de tamanhos variaveis, podendo ser de 128, 192
ou 256 bits. Ele realiza 16 interacdes durante a criptografia, sendo um

algoritmo bastante rapido.
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RC2 Permite de 8 a 1024 bits, voltado para criptografia de e-mails corporativos

e possui tamanho variavel.

CAST E um algoritmo de cifra de bloco. O CAST-128 é um algoritmo com 12 a
16 iteracdes da etapa principal, tamanho de bloco de 64 bits e chave de
tamanho variavel (40 a 128 bits, com acréscimos de 8 bits). As 16 etapas
de iteragcdo sédo usadas quando a chave tem comprimento maior que 80
bits.

Fonte: Adaptado de Oliveira (2012)
b) Vantagens

A principal vantagem € a simplicidade, esta técnica apresenta facilidade de uso e rapidez
para executar 0os processos criptograficos. Entretanto sua utilizacdo é consideravel no
processo de protecdo da informacéo, pois quanto mais simples o algoritmo, melhor é a
velocidade de processamento e facilidade de implementagéo.

c) Desvantagens

O principal problema residente na utilizacdo deste sistema de criptografia € que quando a
chave de encriptacdo € a mesma utilizada para decriptacédo, ou esta Ultima pode facilmente
ser obtida a partir do conhecimento da primeira, ambas precisam ser compartilhadas
previamente entre origem e destino, antes de se estabelecer o canal criptografico desejado,
e durante o processo de compartilhamento a senha pode ser interceptada, por isso é
fundamental utilizar um canal seguro durante o compartilhamento (o que nem sempre é facil
de ser garantido), qualquer um que tenha acesso a senha podera descobrir o contetdo

secreto da mensagem.

= Nao garante os principios de autenticidade e nédo repudio.

d) Principio de funcionamento

A figura abaixo descreve o funcionamento da criptografia simétrica. A explicacéo é baseada

na compreensao do autor.
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Secreta Secreta

» Canal Seguro

Gerador de
Chaves

Figura 5: Principio de funcionamento da Criptografia Simétrica

Fonte: UFSC LabSEC (2022)

A chave privada é utilizada para cifrar e decifrar, primeiro € gerada por um gerador de
chaves, que € responsavel por gerar a chave que é uma sequéncia aleatéria gerada por um
algoritmo, a chave pode ser gerada pelo Beto, pela Alice ou por uma terceira entidade que
deve fornecer as cépias a Alice e ao Beto. O canal seguro de comunicacédo funciona como
um tanel e precisa de uma série de requisitos para o compartilhamento de informacao de
forma segura. O cifrador € responsavel por cifrar a mensagem e o decifrador é responséavel

por decifrar a mensagem utilizando a mesma chave privada.
2.2.4. Criptografia Assimétrica

Segundo Oliveira (2012, p. 3), cada parte envolvida na comunicagcdo usa duas chaves
diferentes (assimétricas) e complementares, uma privada e outra publica. Neste caso, as
chaves ndo sao apenas senhas, mas arquivos digitais mais complexos (que eventualmente
até estado associados a uma senha). A chave publica pode ficar disponivel para qualquer
pessoa que queira se comunicar com outra de modo seguro, mas a chave privada devera
ficar em poder apenas de cada titular. E com a chave privada que o destinatario podera

decodificar uma mensagem gue foi criptografada para ele com sua respectiva chave publica.
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O mesmo autor descreve a) Algoritmos de Criptografia Assimétrica, b) Vantagens e c)

Desvantagens.

a) Algoritmos de Criptografia Assimétrica

Tabela 4: Algoritmos de Criptografia Assimétrica

Algoritmos

Descricao

RSA

O RSA utiliza nUmeros primos. A premissa por tras do RSA consiste na
facilidade de multiplicar dois nameros primos para obter um terceiro
numero, mas muito dificil de recuperar os dois primos a partir daquele
terceiro numero. Isto é conhecido como factoracdo. Por exemplo, os
factores primos de 3.337 sédo 47 e 71. Gerar a chave publica envolve
multiplicar dois primos grandes; qualquer um pode fazer isto. Derivar a
chave privada a partir da chave publica envolve factorar um grande
namero. Se o numero for grande o suficiente e bem escolhido, entédo
dificilmente pode-se fazer isto em uma quantidade de tempo razoavel.
Assim, a seguranca do RSA baseia se na dificuldade de factoracdo de
nameros grandes. Deste modo, a factoracdo representa um limite superior
do tempo necessario para quebrar o algoritmo. Uma chave RSA de 512
bits foi quebrada em 1999 pelo Instituto Nacional de Pesquisa da Holanda,

com o apoio de cientistas de mais 6 paises.

ElGamal

O ElGamal é outro algoritmo assimétrico utilizado para a gestédo de chaves.
Sua matematica difere da utilizada no RSA, mas também é um
procedimento comutativo. O algoritmo envolve a manipulacdo matematica
de grandes quantidades numéricas. Sua seguranca advém de algo
denominado problema do logaritmo discreto. Assim, o EIGamal obtém sua
seguranca da dificuldade de calcular logaritmos discretos em um tempo

finito, 0 que se assemelha ao problema da factoracao.

Curvas

Elipticas

Os sistemas criptogréaficos de curvas elipticas consistem em modificacdes
de outros sistemas (o0 ElIGamal, por exemplo), que passam a trabalhar no

dominio das curvas elipticas, em vez de trabalharem no dominio dos
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corpos finitos. Eles possuem o potencial de proverem sistemas
criptogréficos de chave publica mais seguros, com chaves de menor

tamanho.

Fonte: Adaptado de Oliveira (2012)
b) Vantagens

A grande vantagem da criptografia assimétrica € permitir a qualquer um enviar uma
mensagem secreta, apenas utilizando a chave publica de quem ira recebé-la. Como a chave
publica esta amplamente disponivel, ndo ha necessidade do envio da chave privada como
feito no modelo simétrico. A confidencialidade da mensagem é garantida, enquanto a chave
privada estiver segura. Caso contrario, quem possuir acesso a chave privada tera acesso

as mensagens.
c) Desvantagens

O 6bice deste sistema € a complexidade empregada no desenvolvimento dos algoritmos
gue devem ser capazes de reconhecer a dupla de chaves existentes e poder relacionar as
mesmas no momento oportuno, o que acarreta num grande poder de processamento

computacional.
d) Principio de funcionamento

A figura abaixo descreve o funcionamento da criptografia assimétrica. A explicacdo é

baseada na compreenséao do autor.
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QOriginal . Cifrador Cifrado »| Decifrador Or|g|qgl
Chave Publica Chave Privada
de Alice de Alice

LabSEC

Figura 6: Principio funcionamento da criptografia assimétrica
Fonte: UFSC LabSEC (2022)
Na criptografia assimétrica o gerador de chaves gera um par de chaves, uma publica e uma
privada. A chave publica é de acesso publico, qualquer um pode ter acesso. Primeiramente
a Alice gera um par de chaves e ela divulga a sua chave publica ao Beto. O cifrador de texto
original, cifra com a chave publica da Alice, no fim a Alice com a sua chave privada decifra
a mensagem enviada pelo Beto. Dessa forma ndo é necessario o compartilhamento da

chave privada na comunicacéao.
2.2.5. Certificados Digitais

Tendo sido abordados conceitos essenciais sobre a criptografia nos pontos 2.1, 2.2, 2.4 e
2.5, uma guestdo que pode surgir seria: na comunicacao, de que forma podia-se garantir
gue uma chave publica pertence a um determinado sujeito? Para responder a essa questao

€ necessario perceber o que € um certificado digital.

Certificado digital, também chamado certificado de chave publica, pode ser conceituado
como um documento electronico que associa, de maneira segura, uma entidade a uma

chave publica (Ardigo, 2004, p. 52).
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Segundo o ITU-T (2000) citado por Ardigo (2004, p. 52)

O formato de certificados digitais mais aceito e adotado atualmente tem como base o modelo
especificado na recomendacéo ITU-T X.509 Versdo 3. Estas especificacbes permitem que
diferentes aplicacdes que possuem mecanismos de certificacdo digital sejam capazes de
manipular e extrair dados de certificados digitais e listas de certificados revogados, bem como
interagir com os componentes de uma ICP.

Com isso € possivel notar que essa versao dos certificados X.509 surgiu com a intencéo de
reduzir os esforgos realizados por diferentes aplicacdes na gestdo de certificados digitais.
Os certificados digitais ndo s6 contém a chave publica de uma entidade, mas também

apresentam outras informacdes importantes e opcionais de utilizadores como mostrado na
figura abaixo.

Versao

Numero de série

Algoritmo de assinatura

Emissor

Versdo 2
Versao 3

Periodo de validade

Sujeito

Informagoes sobre a chave
publica do sujeito

Conteldo do certificado

F— ‘ersdo 1

ldentificador Unico do emissor

Identificador unico do sujeito

Envelope de controle de integridade

Extensoes

|
1
Opcional
i
I

Algoritmo de assinatura

Assinatura

Todas as
versoes

Figura 7: Certificado X.509

Fonte: Ardigo (2004)

Com a figura acima pode-se notar que a versdo 3 dos certificados X.509 apresentam o

campo (Extensdes). As extensdes sao campos adicionais dos certificados, que permitem
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incluir informacdes nos certificados ndo suportadas pelo conteudo basico (Ardigo, 2004, p.
55).

Segundo o mesmo autor, um exemplo da necessidades do campo extensédo ocorre em um
cenario onde um Banco deseja emitir certificados para todos os seus clientes, e estes
certificados devem conter o nimero da agéncia e da conta corrente do respectivo cliente.
Os campos basicos do certificado ndo suportam tais informacdes, portanto a solucéo foi

criar o campo de extensdo para conter estas informacdes.

2.25.1. Ciclo de Vida do Certificado Digital

Os certificados digitais apresentam um ciclo de vida, € necessario possuir um prazo de

validade devido a evolucéo dos dispositivos de processamento (Cordeiro, 2011).

Como visto que a principal funcdo do certificado digital € associar as chaves publicas das
entidades em operacdes que envolvem a certificacdo digital, € necessario que haja um

periodo de validade desses certificados como forma de evitar falhas de seguranca.

Nos estudos realizados por Ardigo, afirma que

A fase inicial compreende a criag&o da requisicdo e 0 seu envio para a entidade validadora.
Estas accdes séo, usualmente, realizadas pelo préprio requerente do certificado. A validacéo
da requisicéo é feita por uma Autoridade de Registro ou pela prépria Autoridade Certificadora
que emitirda o certificado, seguindo uma politica previamente estabelecida. A entidade
validadora é determinada pela politica que rege a ICP. Apés a validagédo da requisicao, a
Autoridade Certificadora emite, com base nesta, o certificado digital e posteriormente o
disponibiliza ao requerente para que este possa avalia-lo. Caso 0 requerente aprove o
certificado, inicia-se a fase de uso deste. A suspensdo de um certificado € uma acc¢éo
preventiva que visa impedir o uso do certificado durante um determinado periodo de tempo,
ou até que uma determinada situacdo seja resolvida, como por exemplo durante a tramitacéo
de um processo administrativo em que o funcionéario deve ficar impedido de executar ac¢des
utilizando o certificado emitido pela empresa. A revogacdo de um certificado pode ser
motivada por um situacdo especifica, por exemplo, por uma solicitacdo do proprietario do
certificado sob a alegacéo de que sua chave privada foi comprometida. (Ardigo, 2004)
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Figura 8: Ciclo de vida um certificado digital

Fonte: Ardigo (2004)

2.2.6. Infra-estruturas de Chaves Publicas

Segundo Bhattarai (2020), PKI (Public Key Infrastructure) ou ICP é uma framework de
pessoas, processos, politicas, protocolos, hardware, software, entre outros usada para

gerar, gerir, armazenar, implantar e revogar os certificados de chave publica.

Sendo que varios processos podem ser realizados através da utilizacdo de certificados
digitais associados a chaves que identificam diferentes entidades, uma ICP surge com a

intencado de gerir as chaves de forma segura.

Segundo Whitman & Mattord (2012, p. 375), uma solucdo PKI tipica protege a transmissao

e recepcao de informacgdes seguras integrando os seguintes componentes:

» Autoridade de Certificadora (AC): emite, gerencia, autentica, assina e revoga 0S
certificados digitais dos utilizadores, que normalmente contém o nome do utilizador, a

chave publica e outras informacdes de identificacéo.
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= Autoridade de Registro (AR): opera sob a colaboragcdo confiavel da autoridade de
certificacdo e pode lidar com fun¢des de certificacao diarias, como verificar informacdes
de registro, gerar chaves de utilizadores finais, revogar certificados e validar certificados
de usuario.

= Directorios publicos: sdo locais centrais para armazenamento de certificados que
fornecem um Unico ponto de acesso para administracao e distribuicao.

= Protocolos de gestéo: organizam e gerenciam as comunicagdes entre ACs, ARs e
usuarios finais. Isso inclui as funcdes e procedimentos para configurar novos USuarios,
emitir chaves, recuperar chaves, actualizar chaves, revogar chaves e permitir a
transferéncia de certificados e informagfes de status entre as partes envolvidas na area
de autoridade da PKI.

» Politicas e procedimentos: auxiliam uma organizacdo na aplicacdo e gestdo de
certificados, na formalizacéo de responsabilidades e limitacfes legais e no uso comercial

real.

2.2.6.1. Modelos de Confianca

Para (HOUSLEY; POLK, 2001; LLOYD et al., 2001) citados por Ardigo (2004, p. 64), a
constituicdo de uma ICP pode conter varias ACs, e estas necessitam estabelecer relacdes
de confianca entre si. Esta necessidade também existe no relacionamento entre ACs de
ICPs distintas.

Segundo Ardigo (2004), os modelos de confian¢ca podem ser classificados e descritos da

seguinte forma:
a) Modelo Hierarquico

Este modelo apresenta a organizacdo das ACs relacionadas entre si de forma hierarquica.
A relagéo de confianga entre as ACs é estabelecida automaticamente na emisséo dos seus
certificados. ACs superiores emitem os certificados para as ACs inferiores, que, por sua vez,
os utilizam para assinar os certificados que emitem. Este facto, implica directamente na

confianga da AC inferior na AC superior.
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Ainda segundo Hunt (2001) citado por Ardigo (2004, p. 65), uma AC superior, localizada no
topo da hierarquia, possui seu certificado auto-assinado, ou seja, na geragdo do seu
certificado, a propria AC realiza a assinatura. Estas ACs sao denominadas AC raiz.

A AC Raiz quando credencia entidades privadas ou publicas e tem o certificado auto-
assinado que torna as outras entidades confiaveis, neste caso o certificado raiz € ancora de

confianga.

AC 1 ACI12 ACI1 ACI2
/
-

Figura 9: Modelo confianga hierarquico

Fonte: Ardigo (2004)

Segundo Moses (2002) citado por Ardigo (2004), uma ICP pode ser constituida por varias
ACs raiz, sendo que estas podem emitir certificados para entidades ou utilizadores finais,
ou para outras ACs, isto depende da politica adoptada. Normalmente as ACs raiz emitem
certificados apenas para ACs inferiores, as chamadas ACs intermediarias (ACI) ou finais.
As intermediarias sdo as que possuem ACs subordinadas a ela, enquanto as finais emitem

certificados apenas para Usuarios.
Vantagens

Segundo Polk & Hastings (2000) citado por Ardigo (2004), o modelo hierarquico possui

algumas vantagens que séao listadas abaixo:

= A primeira se refere a escalabilidade, pois é facil a insercdo de uma nova AC dentro da
hierarquia;
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» Facilidade de construcao do caminho de certificacdo, pois a confianga € unidirecional;

» Possui caminhos de certificagdo relativamente curtos, uma vez, que o0 maior caminho &
igual a profundidade da &rvore mais um;

» Facilidade do utilizador conhecer qual aplicacdo dos certificados emitidos por uma AC,

dado sua localizacéo hierarquia.
Desvantagens

Ainda segundo Polk & Hastings (2000) citado por Ardigo (2004, p. 65), a desvantagem deste
modelo, € que o comprometimento da AC raiz, implica no com prometimento da hierarquia

inteira, pois a caracteristica deste modelo esta na concentracédo da confianca nas ACs raiz.
b) Modelo em Malha

Segundo Lloyd et al. (2001) citado por (Ardigo, 2004), o modelo de confianca em malha,
conecta as ACs através de relacionamentos ponto-a-ponto. Estes relacionamentos sao
criados através da emissdo mutua de certificados, onde cada AC emite o certificado para
outra, estabelecendo um relacionamento bidirecional, também chamada de certificacdo

cruzada.

Porém, a forma do estabelecimento destes relacionamentos ndo permitem que ACs
imponham condi¢cdes para gerenciar os tipos de certificados que outra AC pode emitir.
Entretanto, a relacdo de confianca pode ser condicionada através da sua especificacdo nas

extensoes do certificado emitido.
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Figura 10: Modelo de confiangca em malha

Fonte: (Ardigo, 2004)

Vantagens

» Facilidade de incorporar uma AC de outra ICP, bastando estabelecer um relacionamento
ponto-a-ponto entre ACs de ambas ICP;
= O comprometimento de qualquer AC ndo se propaga para a cadeia inteira, como ocorre

na hierarquica,
Desvantagens

= O caminho de certificacdo é ndo deterministico, e assim, mais complexo que o
hierarquico;

* O numero maximo de um caminho de certificacdo é igual ao nimero de ACs
pertencentes a cadeia de confiancga.

c) Modelo em Ponte

Para Alterman (2001) citado por Ardigo (2004, p. 67), o modelo em ponte permite ligar ICPs
que implementam diferentes modelos de confianca através de uma entidade denominada

ponte.
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A ponte é utilizada como um ponto central de confianca, o qual as ACs estabelecem
confianca através da certificacdo cruzada. Este modelo reduz a quantidade de
relacionamentos de confianca entre ACs, pois a confianga em uma ponte resulta na
confianca em todas as entidades que estabeleceram relacionamento com a ponte, nao

necessitando constituir confianca com cada AC individualmente.

AC 2

AC1

[N

AC3

ACIA1

Figura 11: Modelo de confiangca em ponte

Fonte: Ardigo (2004)

De acordo com Polk & Hastings (2000) citado por Ardigo (2004, p. 67), a ponte € um ponto

de confianca apenas para ACs, pois esta ndo emite certificados directamente a usuarios.

Vantagem

Nos estudos feitos por Alterman (2001) citado por Ardigo (2004), a ponte permite que
instituicbes com infra-estruturas de chave publica préprias interoperem através de uma
arquitetura simplificada, que minimiza o gerenciamento da certificacdo cruzada e melhora a

interoperabilidade técnica.
Desvantagem

De acordo com o mesmo autor, utilizadores de uma determinada AC tem a necessidade de

confiar em uma determinada que ponte que mantém relacionamento com a AC desejada.
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2.2.7. Assinatura Digital

De acordo com SABOONCHI (2014, p. 15), uma assinatura digital € um esquema
matematico usado para fornecer uma série de garantias, como privacidade de uma
conversa, integridade de dados, autenticidade de uma mensagem ou remetente digital e
nao repudio do remetente. Nos casos em que se possa estar preocupado com a seguranca
de documentos sensiveis como recibos, contratos, acordos ou outros documentos
semelhantes em que os utilizadores estejam preocupados com 0 acesso hao autorizado ou

roubo de dados, a melhor solucéo é a aplicacdo de uma assinatura digital.
a) Principio de funcionamento

Segundo Whitman & Mattord (2012), processos de criptografia assimétrica séo usados para
criar assinaturas digitais. Quando um processo criptogréafico assimétrico usa a chave privada
do emissor para cifrar uma mensagem, a chave publica do emissor deve ser usada para
decifrar a mensagem. Quando a decriptacdo € bem sucedida, o processo verifica se a
mensagem foi enviada pelo emissor e, portanto, ndo pode ser refutada. Esse processo &

conhecido como néo repudio.

De acordo com o explicado acima é possivel perceber que a assinatura digital ndo garante
a confidencialidade nas mensagens pois com a utilizacdo da chave publica do emissor é
possivel ter acesso ao conteudo da mensagem. Além do néo repudio, um dos principios

fundamentais para a assinatura digital é a autenticidade.

Autenticidade: A propriedade de ser genuino e poder ser verificado e confiavel. Isso
significa verificar se os utilizadores sdo quem dizem ser e se cada entrada que chega ao

sistema veio de uma fonte confiavel (Stallings, 2017, p. 23).

No entanto a davida que surge é, de que forma pode-se garantir a integridade dos
documentos assinados digitalmente? Para responder a essa questdo é necessario abordar

conceitos que envolvem algoritmos e funcdes de Hash como referido no alinea c).
b) Principais Algoritmos da Assinatura Digital

Segundo Oliveira (2012), os principais algoritmos da assinatura digital sdo: RSA, ElGamal

e DAS. Os algoritmos séo caracterizados no ponto referente a criptografia assimétrica.
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c) Funcédo Hashing

Segundo o estudo realizado por Oliveira (2012, p. 7)

Na pratica € inviavel e contraproducente utilizar puramente algoritmos de chave publica para
assinaturas digitais, principalmente quando se deseja assinar grandes mensagens, que
podem levar preciosos minutos ou mesmo horas para serem integralmente cifradas com a
chave privada de alguém, ao invés disso, é empregada uma funcédo hashing, que gera um
valor pequeno, de tamanho fixo, derivado da mensagem que se pretende assinar, de qualquer
tamanho, para oferecer agilidade nas assinaturas digitais, além de integridade confiavel.
Serve, portanto, para garantir a integridade do contelido da mensagem que representa, por
isto, apds o valor hash de uma mensagem ter sido calculado através do emprego de uma
funcdo hashing, qualquer modificacdo em seu conteldo - mesmo em apenas um bit da
mensagem - sera detectada, pois um novo calculo do valor hash sobre o contedo modificado
resultard em um valor hash bastante distinto.

Entretanto existem alguns algoritmos de hashing cujo o mesmo autor descreve da seguinte

forma:

Tabela 5: Algoritmos de hashing

Algoritmo

Explicacéo

SHA2

Secure Hash Algorithm (SHA-2) é uma familia de duas funcdes hash
similares, com diferentes tamanhos de bloco, conhecido como SHA-256 e
SHA-512. Eles diferem no tamanho, o SHA-256 utiliza 256 bits e 0 SHA-512
utiliza 512 bits. Ha também versdes truncadas de cada padrao, conhecidos
como SHA-224 e SHA-384.

SHA1

O Secure Hash Algorithm (SHA-1), gera um valor hash de 160 bits, a partir

de um tamanho arbitrario de mensagem.

MD5

Message Digest (MD), produz um valor hash de 128 bits, para uma
mensagem de entrada de tamanho arbitrario. O algoritmo foi projetado para
ser rapido, simples e seguro. Seus detalhes sdo publicos, e tém sido
analisados pela comunidade de criptografia. Entretanto, o facto de produzir
uma valor hash de somente 128 bits € o que causa maior preocupacao, é

preferivel uma func&o hashing que produza um valor maior.

Fonte: Adaptado de Oliveira (2012)
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2.2.8. Sistemas hibridos

Para Oliveira (2012), os algoritmos criptograficos podem ser combinados para a
implementacéo dos trés mecanismos criptograficos basicos: o encriptacéo, a assinatura e o
hashing. Estes mecanismos sdo componentes dos protocolos criptogréficos, embutidos na

arquitetura de seguranca dos produtos destinados ao comércio electrénico.

Com a combinacao dos trés mecanismos basicos da criptografia surge uma variedade de

aplicacoes feitas baseando-se em diferentes protocolos baseados na criptografia.

Segundo o mesmo autor Oliveira (2012), alguns desses protocolos podem ser descritos da

seguinte forma:

» |PSec: Padréo de protocolos criptograficos desenvolvidos para o IPv6®. Realiza também
o tunelamento’ de IPs. E composto de trés mecanismos criptograficos: Authentication
Header (define a funcéo hashing para assinatura digital), Encapsulation Security Payload
(define o algoritmo simétrico para encriptacédo) e ISAKMP (define o algoritmo assimétrico
para gestéo e troca de chaves de criptografia).

= SSL e TLS: Oferecem suporte de seguranca criptografica para os protocolos NTTP,
HTTP, SMTP e Telnet. Permitem utilizar diferentes algoritmos simétricos, message
digest (hashing) e métodos de autenticacéo e geréncia de chaves (assimétricos).

2.3. Provedores de Identidade Electrénica

Como uma identidade fisica, uma identidade electrénica geralmente é definida como um
conjunto de atributos que ajudam a descrever ou qualificar uma entidade em contextos

especificos (Schardong et al., 2021).

Conforme a empresa de Seguranca de Tl Entrust dos Estados Unidos da América, um
Provedor de Identidade Electronica (PIE) € um sistema que cria, armazena e gerencia
identidades digitais. O PIE pode oferecer servigos de autenticacdo a outros provedores de

servigos (aplicativos, sites ou outros servicos digitais).

6 https://pt.wikipedia.org/wiki/IPv6
7 https://pt.wikipedia.org/wiki/T%C3%BAnel_IP
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Basicamente sdo sistemas para autenticacdo de utilizadores que possuem requisitos
prontos e disponiveis para a utilizagdo directa por parte de desenvolvedores sem a
necessidade de desenvolver do zero. A tabela abaixo ilustra alguns provedores de forma
comparativa, onde na extremidade esquerda séo indicados os critérios e na extremidade

superior os PIE.

2.3.1. Comparacéo de PIE

Tabela 6: Comparacéo de alguns Provedores de Identidade Electrénica

Okta ForgeRock Keycloak Gluu
Monitoramento das | Sim N&o Sim Sim
actividades dos
usuarios na
organizacao
Suporte para uso | Sim Sim N&o Sim
em grandes
empresas
Open-source N&o N&o Sim N&o
Integracao Slack N&o disponivel | Nao disponivel | Nao disponivel
Salesforce
Gestdo de APIs® Sim N&o Sim Sim
Autenticacdo multi- | Sim Sim Sim Sim
factor

Fonte: SaaS Worthy (2022)

2.4. Dispositivos de armazenamento de chaves criptograficas
2.4.1. Hardware Security Modules

De acordo com SABOONCHI (2014, p. 17), um HSM é um processador criptogréafico

projectado especificamente para ser usado para a proteccao de uma chave criptografica ao

& https://pt.wikipedia.org/wiki/Interface_de_programa%C3%A7%C3%A30_de_aplica%C3%A7%C3%B5es
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longo de seu ciclo de vida. Os HSMs actuam como ancoras confiaveis para proteger uma
PKI. Essa proteccdo € alcancada gerindo, processando e armazenando chaves
criptograficas com seguranca dentro de um dispositivo reforcado e resistente a
adulteracdes. Um HSM é capaz de executar varias funcdes importantes relacionadas a

seguranca, incluindo:

= Operacdes criptograficas, como criptografia, assinaturas digitais, hashing e computacéo
de Message Authentication Codes® (MACs);

» Funcdes de gerenciamento de chaves, como geracdo de chaves e armazenamento
seguro de chaves;

» Autenticagao verificando assinaturas digitais.

O mesmo autor SABOONCHI (2014), especifica as vantagens e desvantagens da utilizacao

de HSMs como especificado abaixo:
a) Vantagens

Um HSM possui uma area fisica protegida por sensores, area chamada de perimetro
criptografico. Um HSM possui sensores capazes de detectar tentativas de intrusdo e acesso
ao perimetro criptografico, ou variacdes atipicas de temperatura e tensdo. Se 0s sensores
do HSM detectarem a tentativa de intrusdo no perimetro criptografico, todo o contetdo do
HSM é destruido, para evitar o comprometimento das chaves criptograficas contidas no

dispositivo.
b) Desvantagens

A maior desvantagem da utilizacéo destes dispositivos esta no preco. O seu preco depende
do nivel das funcionalidades e os requisitos de seguranca requeridos pelo utilizador. Os

HSM também requerem manutencao o que influencia directamente no seu custo.
2.4.2. Smartcard

De acordo com Bereza (2013, p. 17), smartcards ou cartdes inteligentes, tem como uma das

formas de utilizac&o a autenticacdo onde € necessaria a posse de algo. Os cartdes de banco

% https://pt.wikipedia.org/wiki/Autenticador_de_mensagem
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sdo um exemplo dessa forma de autenticacdo. A utilizagdo de um smartcard esta
condicionada a utilizacdo de um leitor de smartcards, que € responsavel por enviar e receber
dados do cartdo. Outra funcéo do leitor é a alimentacéo elétrica do smartcard, pois esta € a
Unica interface existente para alimentacdo do cartdo. O mesmo autor Bereza (2013),

especifica as vantagens e desvantagens conforme explicado abaixo:
a) Desvantagens

As protecdes fisicas de um smartcard sdo bastante limitadas quando comparadas com as

proteccdes de outros dispositivos criptogréficos.

» Smartcards ndo possuem sensores de acesso fisico, variacées de temperatura, tensao,
entre outros tipos de ataques.

= A performance de um smartcard também é prejudicada pelo seu tamanho, pois o
processador tem um clock®® limitado e realiza um nUmero baixo de operacdes por

segundo.

Além dessas desvantagens, smartcards sdo desvantajosos pelo factor custo de aquisi¢éo e
manutencdo do mesmos e pelo facto de requerem um leitor de smartcards para a sua

utilizacao.
b) Vantagens

A vantagem deste dispositivo € a sua portabilidade, pois ele é pequeno o suficiente para ser
carregado para qualquer lugar. Alguns exemplos de sectores onde é comum a utilizacéo de
smartcards é no controle de acesso de funcionarios, no transporte publico e no sector

bancario (cartbes de crédito).

10 E a frequéncia com que um processador é capaz de executar as tarefas que o s&o direccionadas.
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3. Capitulo lll — Caso de Estudo
3.1. Apresentagdo do INTIC

Conforme o decreto n.° 9/2011 criou-se o Instituto Nacional de Tecnologias de Informacao
e Comunicacéao, abreviadamente designado por INTIC, e extingue a Unidade Técnica de
Implementacéo da Politica de Informética UTICT, criada pelo Decreto n.° 50/2002, de 26 de
Dezembro.

O Decreto n° 60/2017 de 6 de Novembro, redefine as atribuicdes do INTIC para regular,
supervisionar e fiscalizar o sector de TICs. Por sua vez, o Decreto n° 90/2020 de 9 de
Outubro revoga o Decreto n° 60/2017 e estabelece o INTIC como um Instituto Publico

regulador de TIC e coordena a governacao digital e da Internet.

De acordo com Chilundo (2018), no ambito Decreto n° 60/2017, compete ao INTIC garantir

a protecdo e seguranca:

v Nas transacc¢odes electronicas;
v" No comercio electrénico; e

v" No governo electrénico.

3.1.1. Areas Operacionais

Como apresentado no website oficial do INTIC a estrutura operativa compreende as

seguintes areas:

» Divisdo de Regulacao e Fiscalizacao;

= Diviséo de Licenciamento e Certificacéo;

» Divisdo de Seguranca Cibernética e Protec¢édo de Dados; e
= Divisdo de Governacao Digital.

De acordo com as informac¢des do website, a Divisdo de Licenciamento e Certificacdo € a
area responsavel por processos de licenciamento, registo, certificacdo e fiscalizacado de
operadores do sector de TIC, que abrange provedores intermediarios de servigos de
Internet, Agentes de Registo de nomes sob o dominio “-mz”, entidades certificadoras no

ambito do Sistema Certificacdo Digital de Mo¢cambique (SCDM).
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3.1.2. Organ

ograma

Um organograma €é uma representacdo grafica da estrutura organizacional de uma

organizagdo. Conforme apresentado no website oficial do INTIC, o organograma da

instituicdo é apresentado na figura abaixo.
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I Conselho Fiscal : 1 Administradores 1
___________ ] L |
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Gabinete juridico Gabinete de
Comunicagéo e Imagem
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Regulagdo e Fiscalizagédo Licenciamento e Certificagéo e Seguranca Cibernética Governacao Digital
Departamento de Departamento de Departamento de ~ Departamento de B
Regulacdo Licenciamento Seguranca Cibernética Sistemas de Informacao
Departamento de Departamento de Departamento de ] Departamenta de
Fiscalizacao Certificagio Proteccio de Dados Auditoria e Conformidade

Departamento de Estudos,
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Departamento de
Administragéo e Finangas

Departamento de
Informética

Departamento de
Recursos Humanos

Departamento de

Aquisigdes

Delegagoes Provinciais

Figura 12: Organograma do INTIC

Fonte: INTIC (2022)

A solucéo proposta pelo autor actua na departamento da Divisdo de Governacéao Digital e

Seguranca Cibernética pois estéo directamente relacionados na implementacdo do SCDM.

3.2.

Analise da Situacao Actual

Nesse ponto é apresentado o cenario actual do INTIC no que concerne aos procedimentos

de seguranca cibernética utilizados na instituicdo e na implementacdo do SCDM. Na busca
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de informacéao foram entrevistados funcionarios da area de Tl do INTIC no sentido de poder

saber qual € o estado actual do INTIC em termos de seguranca cibernética.

Como forma de garantir a seguranca na instituicdo a instituicdo contém os mecanismos

listados abaixo:

= Agentes de Seguranca: Pessoas que fazem a gestdo da seguranca fisica do INTIC,
controlando o acesso dos trabalhadores a instituicdo e registando os dispositivos
electronicos que estes trazem na instituigcdo.

= Cameras CCTV: Sao cameras de seguranca que fazem a monitoria dos movimentos
realizados em certas partes da instituicao.

» |IDS: Deteccéo de Intrusédo € o processo de monitorar 0s eventos que ocorrem em um
sistema de computador ou rede e analisa-los em busca de sinais de possiveis incidentes,
que sao violagbes ou ameacas iminentes de violagdo de politicas de seguranca de
computadores, politicas de uso aceitavel ou préaticas de seguranca padrao (Mahendiran
& Appusamy 2015). Dessa forma é possivel constatar que um software IDS é um
mecanismo informatizado de deteccdo de intruséo.

= Firewall: O firewall actua como um filtro de pacotes. Ele inspeciona todo e qualquer
pacote que entra e que sai. Os pacotes que atenderem a algum critério descrito nas
regras formuladas pelo administrador da rede serdo remetidos normalmente, mas os que
falharem no teste serdo descartados sem cerimbnia (Tanenbaum & Wetherall, 2011). As
regras de controlo de acessos sao geralmente listas em tabelas contendo informacdes
necessarias sobre as redes ou usuarios na rede e que sao bloqueados a outras ou sao
aceitados por outras redes.

= DPC: Segundo INTIC (2022), o DPC pretende apresentar procedimentos e praticas
utilizadas pela Autoridade Certificadora Raiz do Estado de Mogambique, no suporte a
sua actividade de certificacéo digital. No entanto este documento descreve duma forma
geral as préticas que devem ser seguidas na gestdo de SCD.

= Decreto do SCDM: O Decreto n.° 59/2019 especifica a legislagcédo do SCDM e as normas

gue devem ser seguidas no ambito da sua gestao.
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3.2.1. Sistema de Certificacao Digital de Mo¢cambique

Conforme o Decreto n.° 59/2019 foi criada a legislacao para o Sistema de Certificagéo Digital
de Mocambique e aprova o Regulamento do Sistema de Certificacdo Digital de
Mocambique. Conforme o artigo 2 do mesmo decreto, 0 SCDM visa garantir um ambiente
electronico seguro de transacgdes electrénicas no Pais. O SCDM € de ambito nacional e
aplica-se as pessoas singulares, colectivas publicas ou privadas.

O SCDM é constituido por um PIE e uma ICP. O INTIC é a AC Raiz do Estado possuindo

um certificado auto-assinado, ou seja, o0 primeiro na hierarquia de certificados.
Um certificado é Raiz se € de confian¢a, ndo importando se € ou ndo auto-assinado.

Segundo a DPC (2020) do INTIC, os titulares de certificados podem ser: pessoa singular,

pessoa colectiva e sistema ou equipamento tecnoldgico.

Lista de Servicos Eletrénicos Certificados Confiaveis INTIC
=
— Outras
KED it
CLLLEEEE) Ty e ! ™
@ i
£ " :
= AC Politicas : ACs de
O v !

Segundo Nivel

ACs de
Terceiro Mivel

Figura 13: Arquitectura da ICP do SCDM

Fonte: INTIC (2022)
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Como pode-se verificar na figura o modelo de confianca adoptado é hierarquico pois ACs

presentes no nivel superior emitem certificados para as ACs em niveis inferiores, que, por

sua vez, os utilizam para assinar os certificados que emitem. Este facto, implica

directamente na confianga da AC inferior na AC superior. Conforme a DPC (2022) do SCDM

do INTIC, a ICP do Estado de Mocambique esta estruturada em 2 e 3 niveis de Autoridades

Certificadoras, sendo elas hierarquicamente dependentes.

Autoridade Certificadora de Assinatura Unica: a AC emissora de certificados de
assinatura unica (AC CertAU) é um servico online de emissdo de certificados de
assinaturas de documentos electronicos. Sempre que um usudrio final necessitar assinar
um documento, um certificado é gerado e utilizado para assinar o referido documento.
Assim que o documento for assinado, a chave privada associada ao certificado é
destruida.

Autoridade Certificadora de Segundo Nivel: a autoridade certificadora de segundo
nivel (AC de Segundo Nivel) é criada pela AC Raiz MZ para a emissado de certificados
para os utilizadores finais.

Autoridade Certificadora de Terceiro Nivel: a autoridade certificadora de Terceiro
Nivel (AC de Terceiro Nivel) é criada por ACs de Politicas. Esta AC emite certificados
para os utilizadores finais.

Outras Autoridades Certificadoras: O SCDM pode integrar, ap0s avaliacdo e
acreditacdo pela Autoridade Supervisora e Acreditacao, de outras ACs que ndo fazem
parte, directamente, da cadeia de certificados da AC Raiz MZ. Diferentemente das
entidades acima listada, os titulares de certificados digitais podem ser pessoa singular,

pessoa colectiva.

3.2.2. Constrangimentos enfrentados

Os constrangimentos da situacao actual do INTIC referente ao SCDM séo:

O DPC especifica os procedimentos a serem seguidos pelos usuarios do SCDM mas
nao especifica as principais ameagcas e vulnerabilidades que os SCD tradicionais estéo
sujeitos 0 que causa a falta de conscientizacdo sobre as ameacas e vulnerabilidades

destes sistemas na equipa técnica de gestédo de SCD.
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O decreto do SCDM especifica regras burocraticas sobre a gestao deste sistema e o0s
aspectos legais da sua existéncia em Mo¢cambique, de forma geral indica como o0 SCDM
ir funcionar para o publico mas ndo aprofunda aspectos relacionados com a seguranca
desses sistemas.

No ambito da implementacéo do primeiro SCD em Mocambique desde 2018, ndo existia
a capacidade de recursos humanos, dificuldade na retengéao de quadros e o sistema nao
possuia muitas formas de utilizacdo, sendo que este baseava-se no uso de Tokens
(Sistemas tradicionais) em que devia-se instalar um software no computador para a
utilizacao dos servicos do SCDM, enquanto que novo sistema existe a possibilidade do
uso de Tokens, SmartCards e telemdveis 0 que torna o sistema mais acessivel aos
utilizadores pois 0s outros meios adoptados sdo mais intuitivos quanto sua a usabilidade
porém é mais susceptivel a exploracéo.

A falta de um programa de avaliagcdo do nivel de conscientizacdo sobre seguranca
cibernética contendo as fases de educacdo, treinamento e conscientizacdo sobre
seguranga cibernética nos diferentes servicos fornecidos pela instituicdo. Segundo
Whitman & Mattord (2012), os programas referidos anteriormente sdo uma medida de
controle projetada para reduzir a incidéncia de violacdes acidentais de seguranca por
parte dos funcionarios.

Um dos desafios na implementacdo do SCDM é a inclusdo da maioria da populacdo
mocambicana para utilizacdo do sistema. A identidade do utilizador seria uma relacao
de unicidade entre uma ou mais entidades em um contexto especifico. A razdo do
contexto é devido a existéncia de vérias identidades electronicas dum Unico usuario em
diferentes sistemas. No contexto do SCDM existe uma relacdo de unicidade entre o PIE
do SCDM e cada um dos seus utilizadores. O problema € que deve existir um mecanismo
gue garanta que cada utilizador possua apenas uma identidade electronica com o
SCDM. Em sistemas digitais com utilizadores que possuem meios de identificacéo digital
mais sofisticados como por exemplo e-mail garantir a unicidade de utilizadores é uma
tarefa relativamente facil, mas no caso da existéncia de uma populacdo no universo de
utilizadores que néo faz a utilizagao destes meios sofisticados, garantir a unicidade dos

utilizadores no sistema torna-se um desafio.
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4. Capitulo IV — Proposta de Solucéo

Como solugéao para os problemas identificados no capitulo | propde-se a elaboracao de um

plano de gestéo de riscos.
4.1. Descricao do Plano de Gestao de Riscos

Conforme o padréo I1ISO 31000 citado pela Associacdo Brasileira de Normas Técnicas —
ABNT (2009), um plano de gestdo de riscos € um esquema dentro da estrutura da gestao
de riscos, que especifica a abordagem, os componentes de gestao e 0s recursos a serem

aplicados para gerir riscos.

A gestéo de riscos é o processo de identificar riscos, representados por vulnerabilidades,
aos activos e infra-estrutura de informacdes de uma organizacdo e tomar medidas para
reduzir esse risco a um nivel aceitavel (Whitman & Mattord, 2012, p. 119). Segundo 0s
mesmos autores Whitman & Mattord (2012), o processo de gestédo de riscos compreende
trés fases que séo Identificacdo dos Riscos, Avaliacdo de Riscos e Controle de Risco. A
figura abaixo ilustra os componentes de um plano de gestédo de riscos de forma genérica.

‘ Risk Management

l?'?k . - Risk Assessment - Risk Control
Identification

[dentify vulnerabilities

[dentify & inventary

—  between assets & — Select strategy
assets
threats
Classify & prioritize dentify & quanti .
fy&p | Identify & quantify — Justify controls
assets asset exposure
[dentify & prioritize [ Implement &
threats menitor controls

Figura 14: Diagrama de elaboracdo dum Plano de Gestdo de Riscos

Fonte: Whitman & Mattord (2012)
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4.1.1. Identificacdo dos Riscos

Segundo Whitman & Mattord (2012), uma estratégia de gestdo de risco exige que 0s
profissionais de seguranca da informacdo conhecam os activos de informacédo de sua
organizacao, ou seja, identifique-os, classifique-os e priorize-0s. Uma vez identificados os
ativos organizacionais, um processo de avaliacdo de ameacas identifica e quantifica os

riscos enfrentados por cada activo.
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Figura 15: Passos para identificacao de riscos
Fonte: Whitman & Mattord (2012)

Utilizando técnicas como entrevistas, questiondarios, analise do cenario, cursos fornecidos
pelo INTIC, a identificagcdo de riscos iniciou pela organizagdo dos tipos de riscos que
pretendeu analisar, os componentes do SCDM, os principais activos de informacéo, as
ameacas até e por fim as vulnerabilidades que os SCD centralizados estéo sujeitos na sua

implementacgéo e operacionalizagao.
4.1.2. Avaliacao de Riscos

De acordo com Whitman & Mattord (2012), apés identificar-se os activos de informacéo da
organizacdo e as ameacas e vulnerabilidades, avalia-se o risco de cada uma das
vulnerabilidades. Esse processo € chamado de avaliacdo de risco. A avaliagdo de risco

atribui uma classificagao ou pontuacao de risco a cada activo de informag&o. Embora esse
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namero nédo signifiqgue nada em termos absolutos, € util para aferir o risco relativo de cada
activo de informacé&o vulneravel e facilita o desenvolvimento de classificagbes comparativas
posteriormente no processo de controle de risco. Ainda de acordo com o0 mesmo autor, a
probabilidade refere-se ao estado que uma vulnerabilidade especifica seja objecto de um
ataque bem-sucedido. Na avaliacdo de risco, atribui-se um valor numérico a probabilidade.
Por sua vez, o impacto refere as consequéncias do risco caso este ocorra, ou seja, a

descricao do prejuizo da ocorréncia do risco.

Figura 16: Matriz da probabilidade e impacto de riscos

Fonte: SRAT (2017)
O funcionamento da matriz de probabilidade e impacto do risco pode ser compreendido da
seguinte forma: (1) a probabilidade e o impacto do risco aumentam da esquerda para direita

e de baixo para cima e (2) as cores indicam a criticidade do risco de forma visual.

Limites de Risco — para o Departamento NTRSA (National Treasure Republic of South
Africa), limite de risco € um parametro quantificado dentro do qual o risco pode ser assumido
ou gerido. O nome Limite de Risco é para a tolerancia ao risco e capacidade de suporte ao

risco. No anexo 4 foi calculado o limite de risco.

Risco Residual — ocorre quando mesmo as vulnerabilidades tendo sido controladas o
maximo possivel, muitas vezes ainda ha algum risco que nao foi completamente removido,
deslocado ou planejado (Whitman & Mattord, 2012, p. 164).
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Risco inerente — o nivel de risco que reside em um evento ou processo antes da
administracao tomar uma acc¢ao de mitigacéo (IMA, 2007). Pode-se perceber que, este risco

€ o nivel de risco em existente antes de serem tomadas medidas de mitigagédo.

As tabelas abaixo descrevem de forma qualitativa e quantitativa a variacdo da probabilidade

e do impacto dos riscos.

Tabela 7: Probabilidade de ocorréncia de riscos

PROBABILIDADE
Pontuacéao | Descricao Probabilidade | Diretriz | Prazo
2 Improvavel Duvidosa 10-30% | 2-3 anos
3 Moderadamente | Razoavel 30-60% | Uma vez por ano ou uma
provavel vez por més

Muito provavel Esperada >90% Diariamente

Fonte: SART (2017)

Tabela 8: Impacto de ocorréncia de riscos

Impacto
Pontuacao | Descricao Impacto nos activos Impacto no programa
2 Menor Alguma perda ou dano Alguns atrasos
3 Moderada Perda ou dano Alguns atrasos e interrupcoes

‘ Destruicdo completa Perda ou encerramento

Fonte: SRAT (2017)
4.1.3. Controle de Riscos

Conforme Project Management Institute (2013), controlar riscos € 0 processo de
acompanhar os riscos identificados, garantir que os planos de resposta aos riscos sejam

implementados, avaliar a eficacia das respostas aos riscos, monitorar os riscos residuais e
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identificar novos riscos. Existem quatro estratégias de controlar os riscos como o detalhado

abaixo:

» Evitar: essa estratégia tenta eliminar uma ameaca, se possivel. Uma abordagem
possivel é adoptar uma estratégia alternativa de uma das seguintes maneiras: 1) reduzir
0 escopo ou alterar os objetivos do projeto, 2) permitir que o cronograma avance, 3)
adoptar uma abordagem técnica comprovada em vez de uma mais inovadora, arriscada
ou 4) usar um componente substituto que ndo tem 0 mesmo risco.

= Transferir: enviar ou alocar um risco para outra parte. Transferir um risco ndo elimina o
risco, meramente da a outra pessoa a responsabilidade de gerir esse risco.

= Mitigar: accdes tomadas para reduzir a probabilidade ou o impacto de um risco. As
abordagens preventivas anteriores sdo geralmente mais produtivas do que reparar o
dano depois que ele ocorre.

»= Aceitar: a aceitacdo passiva é nao agir e lidar com os problemas (ou oportunidades) se

e quando eles ocorrerem.

4.2. Elaboracao do Plano de Gestao de Riscos

Aplicando todos os conceitos abordados no plano gestéo de riscos SRAT v1.0.0 elaborou-
se através da andlise das vulnerabilidades em SCD centralizados e das técnicas utilizadas
na reducdo e mitigacao de riscos de seguranca cibernética no Anexo 1 do mesmo trabalho
o plano de gestdo de riscos, este foi subdivido em duas tabelas para que fosse possivel
anexar no trabalho. Contudo, para uma melhor compreensdo das vulnerabilidades de
Sistemas de Certificacao Digital ndo é suficiente identifica-las, € necessario a percepcéao de
como os diferentes tipos de ataques ocorrem em SCD, de forma superficial o autor explicou
o principio de funcionamento de alguns ataques pois a explicagcdo mais profunda dos
mesmos ndo abrange o escopo do trabalho.

Para relacionar as duas tabelas apresentadas (1) a segunda tabela é continuacdo da
primeira (2) através do Identificador do Risco (ID) pode-se correlacionar as duas tabelas,
sendo que na primeira faz-se uma classificagdo do risco inerente e na segunda faz-se

mencéao das medidas que podem ser utilizadas para evitar ou mitigar 0s riscos.
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5. Capitulo V — Discusséo de Resultados

5.1. Revisao de Literatura

Para a extracdo do material para a elaboracéo do presente trabalho utilizou-se 12 livros, 23
artigos cientificos, 8 trabalhos académicos e 18 fontes de diversas proveniéncias detalhadas

na bibliografia do trabalho. A figura abaixo ilustra em termos percentuais o material utilizado.

Fontes bibliogréaficas

m Livros

H Artigos cientificos

m Trabalhos academicos
Outros

Figura 17: Fontes bibliogréaficas

Fonte: Elaborada pelo autor

Foram desse modo utilizadas fontes de 1995 a 2022. No caso de conceitos foram utilizados
materiais mais antigos, mas para a elaboracdo do plano de gestdo de riscos optou-se por
utilizar materiais mais recentes pois representam a situacdo actual no que tange a
seguranca de SCD no mundo. Como destacou Kshetri (2019) citado por Cepik & Marcelino
(2021), ataques cibernéticos causam bilhdes de ddlares de prejuizo para as economias
africanas anualmente. De acordo com Broadhurst (2006) citado por Cepik & Marcelino
(2021), muitos ataques sdo originados em outros paises, inclusive da propria Africa. Existe,
portanto, a necessidade de cooperagcdao multi-lateral e multi-sectorial para lidar com o
problema. Tendo isso como base percebe-se que o conhecimento das vulnerabilidades de
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sistema informaticos pode possibilitar a sua exploracédo nao dependendo da localizagdo do

invasor, para a reducéo desses factos é necessaria a adopcéo de estratégias.

Numa época em que a coexisténcia de formas de trabalho hibridas (presenciais e remotas)
€ uma realidade, a realizacdo de assinaturas digitais de documentos torna-se importante
pois minimiza os esforcos que s&o feitos por cidadaos no seu dia-a-dia evitando a
dependéncia de notarios para a autenticacdo de documentos. SCD surgem como uma
tentativa de fortalecer o governo electrénico. Segundo Frank & Westervelt (2021), ICP € a
espinha dorsal de muitas organizacfes que valorizam a resiliéncia da seguranca cibernética
porque permite que as organizagbes automatizem o processo de aplicacdo de politicas e
procedimentos de seguranca de dados usando certificados digitais e criptografia de chave
publica. Contudo para que haja uma implementacédo segura de aplicacdes envolvendo ICPs
€ necessario ter em conta o facto de realizarem a gestdo de documentos criticos de

cidadaos.
5.2. Caso de Estudo

Foram inquiridos 9 funcionarios do INTIC no que concerne ao nivel de capacitacdo na
gestado de Sistemas de Certificacdo Digital. Verificou-se que 55,6% néo fizeram parte dum
projecto terminado de implementacdo dum SCD, 33,3% nhdo possui conhecimentos
necessarios para a gestao de SCD, 33,3% nao possui conhecimento dos ataques feitos em
Autoridades de Certificagcéo, 77,8% nunca participou de um processo de recuperacdo ou
defesa de um incidente cibernético e 55,6% ndo possui capacidade técnica para a gestao
de SCD. O facto de mais de 50% dos inquiridos nunca ter participado dum processo de
recuperacdo ou de defesa de um incidente cibernético e ndo possuir capacidade técnica
para a gestdo de SCD torna-se notavel a necessidade de conscientizacdo, educacgéo e

treinamento sobre a seguranca cibernética em SCD.

Verificou-se que o plano de gestédo de riscos ird afectar todos os funcionarios do INTIC
directa e indirectamente pois 0s programas de conscientizacéo sobre seguranca cibernética
devem ser seguidos ndo s6 pelos funcionarios da parte técnica mas como também das

outras &reas pois todos fazem a gestdo de processos da institui¢ao.
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5.3. Proposta de Solucéao

Na elaboracdo dum plano de gestdo de riscos € essencial a compreensdo dos principais
conceitos relacionados utilizados num plano de gestdo de riscos. Dessa forma foram
abordados conceitos baseando-se no autor Whitman & Mattord (2012), na norma ISO
31000, no PMI e em outros autores que melhor abordam conceitos relevantes dum plano
de gestdo de riscos. O processo de elaboracdo dum plano de gestdo de riscos numa
organizacao passa por trés fases esséncias (1) a identificacdo do risco (2) a avaliacao do
risco e (3) o controle do risco (Whitman & Mattord, 2012). Essa metodologia torna o processo
de avaliacdo de riscos facilmente compreensivel pois com a identificacdo dos riscos, a
indicag&o da probabilidade de ocorréncia e o impacto deste risco caso ocorra torna possivel
a classificacdo do risco em aceitavel ou ndo. Caso nao seja aceitavel, medidas de mitigacao
podem ser tomadas como forma de reducdo do seu impacto na organizacdao. A norma ISO
31000 aborda de forma geral as directrizes a serem tomadas pelas organizagées no
processo de analise de riscos, mas nao especifica quais ferramentas ou estratégias
especificas podem ser utilizadas a elaboracdo dum plano de gestao de riscos. No entanto a
ferramenta SRAT identificada na pesquisa contém a estrutura da matriz de gestéo de riscos
com as respectivas formulas no caso de uma andlise quantitativa de riscos e as directrizes

em caso de uma analise qualitativa dos riscos.

De acordo com os estudos realizados entre os meses novembro e dezembro de 2017
citados pela empresa Klynveld Peat Marwick Goerdeler (KPMG) sobre o grau de maturidade
na Gestédo de Riscos em 204 empresas brasileiras, das quais 42% tinham mais de 3 mil
funcionarios e 45% facturavam anualmente mais de 1 bilh&o de reais. O trabalho atribuiu as
empresas pesquisadas 5 graus de maturidade de gestdo de risco: fraca, sustentavel,
madura, integrada e avancada. O resultado geral da maturidade da Gestao de Risco: 29%
fraco, 27% sustentavel, 40% maduro, 2% integrado e 2% avancado. Obstaculos para
implementacg&o do plano de gestéo de riscos: 65% - auséncia de cultura de gestéo de riscos,
56% - existéncia de outras prioridades e 52% - beneficios potenciais ndo séo visiveis. Com
isso percebe-se que ainda existe um grande numero de instituicbes que ndo possuem a
cultura de realizar um plano de gestdo riscos nos seus projectos o que tem causado
enormes perdas monetarias e fisicas em projectos que envolvem até riscos de vida.
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6. Capitulo VI - Consideracdes Finais

6.1. Conclusdes

Quando iniciou-se o trabalho de pesquisa constatou-se que varios processos que envolvem
os cidadados de uma sociedade sdo geridos por instituicbes do governo porém as TICs
utilizadas no governo séo alvo de ataques cibernéticos. O INTIC tem como umas das suas
areas a seguranca cibernética e a certificacdo digital, que lidam directamente com a
necessidade de manter as transaccdes electronicas mais seguras para os cidadaos
mocambicanos. Nesse ambito € implementado o SCDM, que servira como um avancgo
tecnologico na area da certificacdo digital e seguranca cibernética no pais. Por isso torna-
se importante estudar as vulnerabilidades em SCD centralizados.

Diante disso, a pesquisa teve como objectivo geral elaborar um plano de gestéo de riscos
para o0 SCDM gerido pelo INTIC. Constata-se que o objectivo geral foi devidamente
cumprido porque a pesquisa aborda um plano de gestdo de riscos com a identificacao,
avaliacdo e controle dos riscos de seguranca cibernética em SCD centralizados. Esta

pesquisa teve cinco (4) objectivos especificos, nos quais verificou-se que:

= No primeiro, pretendeu-se explicar os conceitos relacionados a Seguranca Cibernética
e SCD e verificou-se que existem diversos conceitos relacionados a esses tépicos e fez-
se uma delimitacéo, tratando somente de conceitos que envolvem a gestéo de sistemas
de certificacdo digital centralizados.

= No segundo, identificou-se as principais vulnerabilidades e o impacto dos riscos de
seguranca cibernética em SCD centralizados e verificou-se que esses sistemas utilizam
diversos protocolos de comunicagdo que tornam-nos vulneraveis a ataques cibernéticos
gue podem causar danos leves ou graves e para a mitigacao dos riscos nao basta a
utilizacdo de uma técnica, podendo estas ser combinadas para a obtencao de resultados
satisfatorios. Este objectivo foi parcialmente cumprido.

= No terceiro, descreveu-se a situacdo actual do INTIC como AC Raiz do Estado no que
concerne aos procedimentos de seguranca cibernética e constatou-se que o0s
certificados que seréo emitidos pela AC Raiz sdo auto-assinados e confiaveis sendo esta

a primeira na hierarquia das ACs e existem alguns constrangimentos enfrentados
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principalmente na conscientizacdo da seguranca cibernética em SCD nos funcionarios
do INTIC.

= No quarto e ultimo, apresentou-se o plano de gestdo de riscos das vulnerabilidades
identificadas sob forma de uma matriz de gestéo riscos e verificou-se que a utilizacdo de
ferramentas para analise de riscos torna o processo de avaliacdo mais eficiente e menos

susceptivel a erros.

No capitulo VII fez-se a analise e discusséo de resultados com o objectivo de responder a
pergunta de pesquisa levantada na introducéo do trabalho e verificou-se que um plano de
gestdo de riscos € de extrema importancia para as organizacfes e ferramentas de
seguranca cibernética auxiliam demasiadamente na sua elaboragdo. De salientar que o

autor teve algumas dificuldades no desenvolvimento do trabalho, que foram:

» Foiidentificada e devidamente analisada uma parte do universo das vulnerabilidades de
SCD centralizados, contudo existem mais vulnerabilidades que podem ser identificadas.
= Nao foram muito aprofundados os principios de funcionamento dos ataques feitos em
SCD centralizados isso porque a parte técnica requer a exploracéo de varios conceitos

que fogem do escopo do trabalho.

6.2. Recomendacbes

SCD séo utilizados em vérias partes do mundo para reduzir o nivel de ameacgas em
transacc¢des electronicas e automatizar o processo de assinaturas digitais, sendo que estes
sistemas possuem diversas aplicac6es que lidam com documentos criticos para 0s seus
utilizadores é necessario utiliza-los de forma segura e um plano de gestdo de riscos
objectiva minimizar as chances de perda de activos de informac¢do em casos de ocorréncia
de ataques cibernéticos. O trabalho surgiu na tentativa de elaborar um plano de gestédo dos
riscos na gestdo desses sistemas, porém foram identificadas algumas limitacdes. Dessa

forma recomenda-se aos futuros investigadores o seguinte:

= A actualizagao continua do plano de gestdo de riscos, pelo facto da constante evolugao
das TICs, pois novas vulnerabilidades e formas de exploracéo de Sl sao descobertos no

dia-a-dia.
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O aprofundamento do funcionamento dos principais ataques feitos em SCD como forma
de melhor compreender as técnicas que podem ser implementadas para a mitigacédo da
sua ocorréncia.

Realizacdo de avaliacbes sobre o nivel de conscientizacéo sobre seguranca cibernética
em SCD como forma de garantir que os gestores desses sistemas estejam sempre
actualizados sobre as ameacas e atagues feitos nesses sistemas.

Implementar um servigo de validagdo de assinaturas de documentos assinados por

utilizadores, que valida documentos PDF assinados por utilizadores do SCDM.
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Anexos

Anexo 1: Plano de Gestdo de Riscos — Analise das Vulnerabilidades em SCD centralizados e das técnicas utilizadas

nareducédo e mitigacao de riscos de seguranca cibernética

Tabela Al-1: Matriz de gestéo de riscos

documentos PDF assinados por
um determinado remetente sem

invalidar a sua assinatura digital.

susceptiveis a ataques Shadow no acto da

assinatura de documentos digitais.

2. Nao verificar o contetdo do documento depois

de efectuar a assinatura digital.
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Insercdo de anotacdes maliciosas

em documentos PDF assinados.

1. Habilitacdo da adicdo de anotacbes ou

comentarios em documentos PDF.

2. Utilizagdo de aplicacdes PDF com versdes
susceptiveis a Evil Annotation Attacks e Sneaky
Signature Attacks.

Execucéo de scripts maliciosos em
documentos PDF, que podem ser
executados no servidor de
hospedagem do SCDM ou nos
dispositivos de utilizadores finais
no momento da utlizagdo dos

documentos.

1. Obtengdo de documentos utilizando fontes
electrénicas ndo confiaveis.

2. Utilizacdo de aplicagbes PDF com versdes
susceptiveis a ataques DoS, Information
disclosure, Data Manipulation e Code Execution

Launch Action.

Insercdo de contetdos maliciosos
em campos utilizados para a
realizacdo de assinaturas digitais

de documentos electrénicos.

Utilizagéo de tamanhos fixos de bits em campos
utiizados para efectuar a assinatura de
documentos electronicos no SCDM através da
implementacdo dum mecanismo de calculo de
bits necesséarios para armazenar a assinatura

dos utilizadores.

Nao | Mitigar
Nao | Mitigar
Sim | Evitar
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Obtencao de informacdes privadas
de utilizadores do SCDM, como
passwords, contas bancarias,
entre outros e sobrecarga no

processamento de informagdes.

1. Utilizacdo de versdes muito antigas de
navegadores.

2. Utilizagao de certificados wildcard

3. Utilizacdo de certificados TLS e SSL de
autoridades certificadoras ndo confiaveis.

4. Utilizacdo de chaves criptogréficas
relativamente fracas (como o0 RSA)

5. Utilizagdo de versdes de certificados TLS e
SSL susceptiveis a ataques DDoS.

Mitigar

Roubo da identidade electrénica
de utilizadores por meio de

autenticagéo.

1. Utilizacao de senhas fracas por utilizadores no
provedor de identidade electrénica do SCDM.
2. Né&o utilizagéo de autenticagdo multi-factor.
3. Acesso a paginas web nao legitimas

disponibilizando credenciais de autenticagéao.

Evitar

Exclusdo ou manipulacdo néo
autorizada de logs de eventos do
SCDM.

Ndo utilizacdo de ferramentas para gerir a
conformidade, como monitorar, auditar e relatar
acessos ao SCDM pelos administradores de
seguranca.

Evitar
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Ataques de engenharia social aos
utilizadores com o intuito de obter
as suas chaves, forjar assinaturas
digitais e obter informagdes
sigilosas sobre os dados de
utilizadores do SCDM.

1. Divulgacao por parte dos trabalhadores do
local onde os dispositivos fisicos do SCDM estao
instalados, como HSMs e servidores.

2. Partilha do cddigo fonte do SCDM a individuos
nao vinculados ao INTIC.

2. Fornecimento de informagbes pessoais e
financeiras através de documentos enviados em
e-mails ou por outros meios electronicos com
assinaturas electrénicas de entidades falsas
fazendo-se passar por entidades legitimas.

3. Assinar documentos nao legitimos.

4. N&o utilizagdo de VPNs em formas de trabalho

hibridas (remotas e presenciais).

Mitigar
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Tabela 9: Continuag&o da matriz de gestdo de riscos
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1| Para Mainka et al., (2021), as seguintes medidas podem ser tomadas: 3 4 Existe uma percentagem de

. : . . cidaddos que utilizam
1. No momento em que um PDF é assinado, todas as revisdes posteriores

. . - versdes antigas de
do mesmo documento devem ser assinadas, sem uma unica excepgao.

N : : aplicagcbes PDF e que néo
Esse comportamento tem uma desvantagem: ndo permite nenhum tipo

~ . ~ tem o habito de manter as
de alteracdo no documento sem assinar essa alteragdo. Para afrouxar

- C . . » suas aplicacbes sempre
essa restricdo, pode-se gerar um aviso (“O documento foi actualizado.”). plicag P

. . . . . . actualizadas, sendo assim
O utilizador interessado pode entéo visualizar e inspecionar manualmente

. - . . . estardo  susceptiveis a
essa revisdo especifica. Actualmente, muitos leitores PDF ja exibem um

. ~ , . .. . ataques Shadow.
aviso semelhante, mas nao esta definido com precisdo em quais casos

eles o exibem.

2. Utilizac&o de versfes de aplicacbes PDF recomendadas por Mainka et
al., (2021).
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Utilizacdo da aplicacdo PDF-Detector: Uma contramedida de curto
prazo que esteja em conformidade, que pode detectar a sobreposicdo de
contetdo malicioso em documentos PDF analisando a posicdo de
anotacdes e assinaturas no documento e estimando se elas se cruzam
com algum conteudo. Se tal intersec¢éo for encontrada, um aviso pode

ser lancado. Esta aplicacdo pode detectar atagues EAA e SSA.

Escolher o nivel DocMDP (Document Modification Detection
and Prevention) apropriado: Como explicado no mesmo anexo nos
ataques a certificagdo PDF, ndo é incomum ver assinaturas de
certificacdo com DocMDP nivel 2 ou 3 em situagdes em que elas ndo sdo
apropriadas. Se o fluxo de trabalho ndo exige que os documentos sejam
actualizados ap6s a assinatura, basta definir o nivel DocMDP como 1. O

nivel 1 do DocMDP neutraliza as exploracdes de EAA e SSA.

Como se especifica no website iText, se € um utilizador de documentos

PDF, exerca a devida diligéncia:

= Se o PDF ja tiver uma assinatura de certificagdo, deve-se revisar
cuidadosamente as configuragcbes de permissdo. Se 0s
comentarios forem permitidos nos documentos representam uma

vulnerabilidade.

Este risco é de dificil

controle, devendo 0s
utilizadores estar
devidamente informados

sobre os campos de adicdo
de comentarios em seus

documentos PDF.
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De acordo com a empresa SentinelOne (2019), alguns dos leitores e
navegadores tem alguma forma de controle de scripts em JavaScript. No
Acrobat Reader da Adobe, por exemplo, pode-se desabilitar o Acrobat

JavaScript nas Preferéncias e gerir o acesso a URLSs.

Implementar um validador de contetdo PDF, neste caso, ao realizar o
carregamento do documento que deve ser assinado no website do
SCDM, deve efectuar-se uma verificagao do conteudo.

Este risco € de dificil controle
pois os utilizadores possuem
a liberdade de utilizar
configuracoes ou
preferéncias de acordo com
a sua experiéncia e
usabilidade em aplicactes
PDF.

Os utilizadores nao tem a
cultura de efectuar
verificagbes  criticas  de

seguranca.

Implementar um mecanismo de controle do tamanho da assinatura feita
pelos utlizadores no SCDM, dessa forma evitando a inser¢cdo de

conteudo malicioso nos documentos.

Sim

A arquitectura actual do
SCDM possui um tamanho
fixo bits necessarios para
efectuar a assinatura de

documentos PDF.
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Utilizacdo de versdes mais recentes do TLS (TLS 3.0)

A utilizacdo da versdes mais estaveis e actualizadas dos protocolos
criptogréficos TLS/SSL, pois incluem os aprimoramentos mais recentes

para evitar vulnerabilidades conhecidas de versfes anteriores.
Escolha de uma autoridade de certificacdo apropriada

Os registros de autorizagdo de autoridades de certificacdo especificam
guais ACs podem emitir certificados digitais para um dominio especifico,
eliminando a necessidade de certificados auto-assinados. O INTIC
também pode utilizar ACs internas para redes proprietarias, embora elas
s6 possam gerar certificados para usuarios e servidores internos dentro

da rede da organizagéo.
Utilizacéo de cifras fortes

O TLS oferece suporte a uma extensa lista de conjuntos de cifras que
inclui cifras com diferentes niveis de seguranca e forca de criptografia.
Como prética recomendada, a selecdo do conjunto de cifras de uma
organizacao deve envolver uma lista de conjuntos de cifras que abranja

os algoritmos de criptografia mais apropriados.
Utilizacéo de certificados wildcard apenas quando for necessario

Como os wildcards tornam um Unico certificado valido para todos os
subdominios associados, eles violam o principio de mesma origem e
privilégio minimo. Como varios sistemas de servidor geralmente

compartilham um certificado wildcard, a chave privada do certificado deve

Sim

Dada a forte dependéncia de
protocolos TLS/SSL  no
trafego moderno de
informacodes web, 0s
ataques direccionados a
esses protocolos sao
predominantes. Embora
esse conjuntos de protocolos
esteja em constante
evolucdo para lidar com
ameacas avancgadas, a
utiizacdo de versdes néo
actualizadas desses
protocolos tem causado

diversos ataques.
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existir em varios sistemas, aumentando a probabilidade de
comprometimento. Desde que os atacantes valorizam muito a chave
privada Unica, ela se torna o principal alvo para violagées. Recomenda-
se que, em vez de usar certificados wildcard em sistemas de producéo,
os desenvolvedores aproveitem certificados especificos de subdominio
de curta duragéo que sdo alternados regularmente para evitar ataques
mal-intencionados.

Segundo as informagdes listadas no website da empresa SailPoint
(2021), a melhor maneira de evitar ataques de password é adoptar as
melhores praticas a gestdo de senhas. Aumentar a seguranca de senha
melhora significativamente sua capacidade de evitar uma violacdo de

dados. Dentre as praticas recomendadas de passwords incluem:

1. Exigir passwords longas e complexas que sdo exclusivas para o
utilizacdo do PIE do SCDM.

2. Implementacédo de autenticacdo multi-factor sempre que possivel.

3. Adoptar um gestor de senhas para simplificar a gestdo de senhas e

garantir 0 armazenamento seguro.

4. A equipe de Tl também deve limitar o acesso a contas privilegiadas e

adicionar camadas de seguranca adicionais para essas contas.

5. Educar todos os seus funcionarios e outras partes interessadas sobre
a seguranca de passwords também é um meio comprovado de

prevencéo.

Sim

7

O requisito autenticagdo €
extremamente  importante
tratando-se do SCDM, pois
este d4 a possibilidade de
utilizadores usufruirem dos
recursos desse sistema.
Tendo o acesso é possivel
emitir certificados confiaveis,
contendo a chave publica da
entidade para assinar
documentos digitalmente e
este facto pode causar
enormes perdas
dependendo da finalidade do

documento assinado.

Al.9




A nivel organizacional é necessario que uma politica de controle de
acessos seja estabelecida, documentada e contenham planos de revisédo

com base nos requisitos de seguranca do INTIC.

Utilizagdo de ferramentas SIEM (Security Incident and Event
Management) para de gestdo de logs de eventos que ocorrem na
utilizacdo do SCDM pelo INTIC. De acordo com Granadillo et al. (2021)
Sistemas de Gestdo de Informacdes e Eventos de Seguranca (SIEM)
foram desenvolvidos em resposta para ajudar os administradores a

projectar politicas de seguranca e gerenciar eventos de diferentes fontes.

Adicionar com frequéncia novos tipos de logs que criados durante a

utilizacdo do SCDM nas ferramentas SIEM.

Para Alharthi (2021), as contramedidas para ataques de engenharia
social podem ser classificadas da seguinte forma:

a) Pessoas

Para proteger-se dos ataques de Engenharia Social a nivel das pessoas
deve-se (1) Educar seus funcionarios periodicamente (2) Contratar
pessoal técnico de Tl conhecedor de ataques de segurangca de

engenharia social.

b) Dados

Sim

O sistema deve ser capaz de
responder a dados ou
comandos corrompidos,
invalidos ou maliciosos por
meio de suas interfaces
externas e internas,
permanecendo  disponivel

para uso primario.

Estes ataques sao
geralmente causados pela
falta de conhecimento de
certos  aspectos  sobre
seguranca cibernética o que
leva utilizadores de certos Sl
divulgarem aspectos criticos
sobre a seguranca da gerida

pelos sistemas. No caso do
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Para defender esse activo, as organizacdes precisam (1) realizar backup
e replicacdo de seus dados periodicamente, (2) determinar as
informag¢des minimas que cada funcionario precisam para realizar suas
tarefas e conceder apenas essas informacgfes a esse funcionario e (3)
criar politicas de seguranca claras para identificar os limites de
compartilhamento das informacdes para que os funcionarios saibam o

que compartilhar e com quem.

c) Software e Hardware

Para proteger os equipamentos do SCDM contra ataques de engenharia
social, o INTIC precisa educar seus funcionarios sobre (1) o processo de
gestdo de hardware e software da organizacao, (2) e-mails e contas de

trabalho, (3) qualquer politica de autenticacao.

d) Rede
Além disso, a maioria das organizacdes hoje em dia permite VPN (Virtual
Private Network) ou RDP (Remote Desktop Protocol) para permitir que

seus funcionarios acessem a rede local remotamente.

SCDM préaticas como a
divulgagdo do local de
armazenamento dos
dispositivos criticos e o0s
meus de acesso a estes,
como também a partilha de
dados de utilizadores que
sd0 necessarios para a

autenticacdo destes.

Fonte: Elaborada pelo autor
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1. Ataques Shadow

Conforme Mainka et al. (2020), a ideia dos Shadow Attacks é que os invasores criem um
documento PDF com dois conteudos diferentes: o conteludo esperado pela autoridade que
esta revisando e assinando o PDF e o contetdo oculto que sera exibido apos a assinatura
do PDF. Os signatérios do PDF recebem o documento, o revisam e o0 assinam. Os atacantes

usam o documento assinado, modificam-no ligeiramente e enviam-no as vitimas.

De um modo geral, a ideia € permitir que os invasores escolham um PDF e usem o0s
Signatarios como um oraculo de assinatura. Ap0s a assinatura, 0os invasores manipulam o
PDF assinado novamente para impor uma alteracdo em seu conteudo sem invalidar a

assinatura.

Mainka et al. (2020) especificam o principio de funcionamento e as contramedidas para este

tipo de ataque, como detalhado abaixo:

Principio de funcionamento

1) Os invasores criam o documento PDF1 = criarPDF() que contém o conteldo da sombra

invisivel (por exemplo, um texto ou uma imagem).

2) Os signatérios recebem o PDF1 (por exemplo, por e-mail) e criam um novo documento
PDF2 assinando PDF1, ou seja, PDF2 = assinar(PDF1).

3) Os invasores recebem PDF2. Eles podem modificar o PDF2 novamente, por exemplo, 0s

invasores criam PDF3 = manipular(PDF2). Os atacantes enviam PDF3 para as vitimas.
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Figura 18: llustracéo de ataques Shadow

Fonte: Rohimann et al. (2021)

2. Ataques a Certificacao PDF

De acordo com os estudos feitos por Rohlmann et al. (2021), as certificacdes tém duas
diferengas principais em relacdo as assinaturas. Primeiro, cada PDF pode ter apenas uma
certificacdo e deve ser a primeira do documento. Em segundo lugar, as certificacbes
definem permissdes que permitem certas alteracdes no documento certificado. Conforme
descrito na tabela abaixo, as certificacdes definem uma maneira mais flexivel de lidar com
actualizacbes incrementais, e as actualizagcdes incrementais permitidas ndo levam a um
aviso. O certificador escolhe entre trés diferentes niveis de permissao (P) para permitir

diferentes modificagdes.

= P1: N&o séo permitidas modificagdes no documento
A1.13



= P2: E permitido o preenchimento de formularios e a assinatura digital do documento.

= P3: Além de P2, também s&o permitidas anotagdes.

Ainda para Rohlmann et al. (2021), os ataques EAA e SSA podem ser descritos conforme

explicado abaixo.
a) Evil Annotation Attacks

A ideia do Evil Annotation Attack (EAA) € mostrar contetdo arbitrario em um documento
certificado abusando das anotacdes para esse fim. Como o documento certificado P3
permite adicionar anotacdes, 0 EAA quebra a integridade da certificacdo. De acordo com
nosso modelo descritos pelos autores, o atacante possui um documento validamente
certificado que permite a insercao de anotacdes. Para executar o ataque, o invasor modifica
um documento certificado incluindo a anotagdo com o conteddo malicioso em uma posicdo

de escolha do invasor.

Certified by Company Cestified by Company — Certified by Company
' <certdication@company.ce ﬁ ' < certification@ company.or ﬁt Visible annot. '. < et icatiericampany.or ﬁ.
g, certificate issued by >, certificate isued by >, certificate isswed by
Corpary. Cormpary. Cornpary.
No Commant 1 Commant Me Commant
Contract Contract Contract
[ P Page1 [
p Party A sells lus company ,  Party A sells hus company ., Party A sells lus company
shares to party B shares to party B shares to party B
Price per share: $10 v Price per share:[$100.000.000) . Price per share: $100.000.000 .
250x 1100« » 25011000 < » ' 850 11000in <€ »
> Add annotation to overwrite the price per share. > ) Remove SubTipe valne or set it to an unspecified one. >

Figura 19: Evil Annotation Attack
Fonte: Rohlmann et al. (2021)
O preco por acao foi manipulado por uma anotagcédo para mostrar o valor de $ 100.000.000.

O visualizador de PDF exibe a notacdo. Em seguida oculta a anotagédo no documento.
b) Sneaky Signature Attack

O invasor modifica um documento certificado incluindo um campo de assinatura com o

contetdo malicioso em uma posicéo de escolha do invasor.

O invasor precisa entao assinar o documento, mas nao precisa possuir uma chave confiavel.

Um certificado auto-assinado para SSA é suficiente.

A Unica restricdo é que o invasor precisa assinar o documento para inserir o0 campo de

assinatura maliciosa. Essas informacOes de assinatura podem ser vistas abrindo o
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documento PDF e mostrando informacdes detalhadas da validacdo da assinatura. Nesse

caso, a vitima que abre o arquivo pode desconfiar e se recusar a aceitar o documento,

mesmo que a certiddo seja valida.

' Certified by Company <certification@company.org>, certificate
issued by Company.

Signatures X
> e Contract
u [=]+ Validate All
Party A sells his company
shares to party B.

Price per share: $10

@ ) Q Certified by Company <certifi

[74 .
R Coistiy Company <coiaiongeonpumeny ceicne (HERNY |
@ Signatures X Contra ct

E] @- Validate All

4 Party A sells his company
@ > Q Certified by Company <ce1 shares to party B.

& b by Rewz:SianediyAracked | | PPICe PeT share{$100.000.000

< aeys Jad 301ad 3y) INIMIIA0 0) JANMRUTIS PPY (

('nal'qo 2anjeuSis woty uonruLIojwm JQusis ;Moumu(

@ Signatures X C Ontra ct

D [iZ]+ Validate All ,
Party A sells his company

shares to party B.
Price per share: $100.000.000

74 ¢

“
@ > Q Certified by Company <certifi

Figura 20: Sneaky Signature Attack

Fonte: Rohlmann et al. (2021)

O preco por accao foi manipulado usando o SSA que substitui o preco por U$ 100.000.000.

Ao manipular o objeto de assinatura, as informacdes do assinante podem ser removidas.

3. Ataques de Engenharia Social

De acordo com Alharthi (2021), os atagues de engenharia social podem ser devidos em

técnicos e nao técnicos:
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a)

b)

Ataques técnicos

Phishing: dependem de mensagens cuidadosamente elaboradas para atrair as vitimas
a abrir anexos ou clicar em hiperlinks incorporados. Neste ataque de seguranca, a vitima
é totalmente desconhecida do engenheiro social.

Vishing (voice phishing): O vishing (phishing de voz) ocorre enganando as pessoas
para que revelem informagdes confidenciais por meio de uma ligagéo telefbnica.
Baiting: acontece quando um meio de armazenamento infectado por malware € deixado
em um local onde provavelmente sera usado por vitimas direccionadas.

Tailgating: visa acessar locais ndo autorizados obtendo ajuda de uma pessoa
autorizada.

Waterholing: significa comprometer um site que provavelmente sera do interesse de
uma vitima escolhida.

Interesting Software e Popup Windows: séo outras técnicas de engenharia social nas
quais um engenheiro social convence a vitima a baixar e instalar um programa ou
aplicativo atil, como um software para aumento de desempenho da CPU ou exibe uma
janela pop-up que impede a vitima de prosseguir com a sessao, a menos que ele redigita

seu nome de usuario e senha.

Ataques nao técnicos

Pretexting/Impersonation: ocorre quando um engenheiro social finge ser outra pessoa
gue é conhecida por uma pessoa-alvo.

Dumpster Diving: acontece vasculhando o lixo de uma organizagdo para encontrar
itens descartados que incluem informagdes confidenciais.

Shoulder Surfing e Spying: usam técnicas de observacdo direta para obter
informacdes. Quando um engenheiro social tenta extrair informacdes confidenciais sobre
a atividade recente de um usuario usando, por exemplo, 6leos residuais em dispositivos
de tela sensivel ao toque para detectar a entrada do usuario.

Hoaxing: uma tentativa de enganar o publico a acreditar que algo falso é real.
Authoritative Voice: € outro ataque SE, no qual um engenheiro social liga para o help
desk do computador de uma empresa e finge ter acesso a um sistema de solugao de

problemas
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= Support Staff and Technical Expert: sdo ataques fisicos usados por engenheiros
sociais actuando como equipe de suporte ou como equipe técnica. Por exemplo, um
homem vestido como um membro da equipe de limpeza entra em uma area de trabalho,
carregando equipamentos de limpeza e, em seguida, no processo de aparecer para
limpar uma area de mesa, ele pode bisbilhotar e obter informacfes valiosas, como
senhas ou arquivos confidenciais que um funcionario esqueceu de esconder, ou até

mesmo fazer um telefonema se passando por um funcionario de sua mesa.

4. Atagues Dangerous Paths

De acordo com os estudos feitos por Milller et al. (2021), essa classe de atagues objectiva
na execucao de scripts maliciosos em documentos PDF nos dispositivos dos utilizadores
finais. Segundo Miiller et al. (2021), esses ataques sdo descritos conforme destacado

abaixo:
a) Denial-of-Service

O objetivo dessa classe de ataques é construir um documento PDF especialmente criado
gue imponha aplicativos de processamento para consumir todos os recursos disponiveis
(ou seja, tempo de computacdo ou memoaria) ou faca com que eles travem. Observe que,
embora o impacto do DoS seja limitado para os usuarios finais, ele pode levar a sérios danos
aos negoécios se o documento for processado em um servidor, por exemplo, por uma
biblioteca que gera miniaturas de visualizagdo de arquivos PDF carregados no

armazenamento em nuvem.

» Infinite Loop: induzir um loop infinito faz com que a execucdo do programa fique

travado.

= Deflate Bomb: A gquestédo surge se bombas de compressao baseadas em documentos
PDF maliciosos podem ser construidas, a fim de fazer com que os aplicativos de

processamento aloguem toda a memdaria disponivel.
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b) Information disclosure

O objetivo dessa classe de atagues é rastrear o uso de um documento invocando
silenciosamente uma conexao com o servidor do invasor assim que o arquivo for aberto ou

expor dados do documento PDF.
c) Data Manipulation

Essa classe de ataque lida com os recursos de documentos maliciosos para modificar
silenciosamente os dados do PDF, gravar em arquivos locais no sistema de arquivos do
utilizador ou mostrar um conteudo diferente com base no aplicativo utilizado para abrir o

documento.
d) Code Execution Launch Action

O objetivo deste ataque é executar o codigo controlado pelo invasor. Isso pode ser feito
lancando silenciosamente um arquivo executavel, embutido no documento, para infectar o

utilizador com malware.
5. Ataques direccionados ao Provedor de Identidade Electrénica.

Como explicado no anexo 3, o SCDM dispde de um PIE, dessa forma € possivel autenticar
utilizadores ao sistema. Contudo a obtencédo de credenciais de acesso ao sistema pode
levar a obtencédo de dados importantes dos utilizadores. Segundo o website SailPoint (2021)

0s principais ataques executados para roubo identidade electrénica de utilizadores séo:

= Brute-Force: Um ataque de forca bruta € um tipo de ataque de senha em que os hackers
fazem inimeras tentativas de acerto ou erro para obter acesso. E um ataque simples e
geralmente envolve métodos automatizados, como software, para tentar varias
variacfes de numeros de letras.

= Keylogger: € um spyware que registra a atividade de um usuério registrando os toques
do teclado. Os invasores usam keyloggers para roubar uma variedade de dados
confidenciais, de senhas a numeros de cartdo de crédito. Em um ataque de senha, o
keylogger registra ndo apenas o nome de usuario e a senha, mas também o site ou
aplicativo onde essas credenciais sdo usadas, juntamente com outras informacgdes

confidenciais
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Dictionary: € baseado em uma lista de palavras e frases comumente usadas, bem como
senhas usadas com frequéncia. Para evitar ter que quebrar uma longa lista de senhas
possiveis, 0s invasores restringem a lista ao que € conhecido como palavras de
dicionario.

Credential Stuffing: é semelhante a forca bruta, pois os invasores usam tentativa e erro
para obter acesso. No entanto, em vez de adivinhar senhas, eles usam credenciais
roubadas. O preenchimento de credenciais funciona com a suposi¢cdo de que muitas
pessoas reutilizam suas senhas para varias contas em varias plataformas.
Man-In-The-Middle: um cenario MiTM envolve trés partes: o usuario, 0 invasor e o
terceiro com quem a pessoa esta tentando se comunicar. Em um ataque de senha, os
invasores normalmente se passam por terceiros legitimos, geralmente por meio de um
e-mail de phishing.

Traffic Interception: A interceptacéo de trafego, uma variacdo do ataque MiTM, envolve
0s agentes de ameacas espionando o trafego de rede para monitorar e capturar dados.
Uma maneira comum de fazer isso é por meio de conexdes Wi-Fi ndo seguras ou
conexdes que nao usam criptografia, como HTTP.

Password Spraying: Outra forma de ataque de forca bruta, envolve a tentativa de um
grande numero de senhas comuns em um pequeno numero de contas de usudario, ou
mesmo em apenas uma conta. Os invasores fazem de tudo para evitar a deteccao
durante a pulverizacdo de senhas. Normalmente, eles fazem algum reconhecimento

primeiro para limitar o nimero de tentativas de login para evitar o bloqueio da conta.

6. Ataques direccionados aos protocolos SSL e TLS

De acordo com a pesquisa feita pela empresa CrashTest Security sobre as formas de

prevencao dos ataques direccionados a protocolos SSL e TLS, sdo em seguida listados os

principais ataques Padding Oracle On Downgraded Legacy Encryption (Poodle), Browser

Exploit Against (Beast), Compression Ratio Info-leak Made Easy (Crime), Reconnaissance

and Exfiltration via Adaptive Compression (Breach), Factoring RSA Export Keys (Freak),

Decrypting RSA with Obsolete and Weakened eNcryption (Drown) Cross-Protocol,

Renegotiation.
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Anexo 2: Guiao da Entrevista
1. Actualmente quais sdo os procedimentos, estratégias ou politicas de Seguranca
Cibernética utilizados pela instituicdo?

2. Ainstituicdo ja implementou um Sistema de Certificacdo Digital antes?

3. Quais sdo os principais desafios enfrentados na implementacdo do Sistema de

Certificacdo Digital de Mocambique?

4. Existem documentos contendo politicas ou procedimentos de seguranca cibernética

para o Sistema de Certificacdo Digital de Mocambique?
5. Se aresposta anterior tiver sido afirmativa. Quais sao os documentos?

6. Existe algum método utilizado para avaliar o nivel de conscientizacdo sobre Seguranca

Cibernética aos funcionérios da instituicao?

7. Se a resposta anterior tiver sido afirmativa. De que forma a instituicdo avalia o nivel de

conscientizacao sobre seguranca cibernética dos funcionarios?

8. Como as equipes de seguranca e lideranga executiva se mantém actualizadas sobre a

evolucdo das tendéncias regulatérias de seguranca cibernética?

9. Existe uma instituicdo terceira responsavel pelo gestdo de riscos de Seguranca
Cibernética do INTIC?

10.0 que acha que torna um sistema vulneravel a ataques cibernéticos?

Respostas das perguntas
A entrevista foi dirigida ao Técnico de TIC no EngP. Helder Fernando.

1R: Actualmente existe uma seguranca fisica no INTIC, para poder ter acesso a instituicao
deve ter permissao, através cameras de vigilancia CCTV faz-se a monitoria fisica da
instituicdo. A nivel logico através da utilizagao de firewalls de analise de trafego, faz-se
monitoria do que o0s usuarios acessam utilizando a rede do INTIC. Utiliza-se um IDS

(Intrusion Detection System).
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Um dos objectivos a ser atingido pelo INTIC € a implementacédo de CSIRTSs, o INTIC devera

estabelecer um CSIRT Nacional para regular CSIRTs sectoriais.

Ainda ndo h& uma politica de Seguranca Cibernética Interna no INTIC, mas a sua

implementacéo é urgente.
Para atingir esses objectivos deve-se realizar uma capacitacdo do pessoal.

2R: Desde 2018 o projecto iniciou mas houve problemas no antigo Sistema de Certificacao
Digital, ndo existia a capacidade de recursos humanos, dificuldade na retencéo de quadros
e 0 sistema ndo possuia muitas formas de utilizacdo, sendo este baseava-se no uso de
Tokens (Sistemas tradicionais) em que devia-se instalar o software no computador para
poder usar enquanto que novo sistema existe a possibilidade do uso de Tokens, de

SmartCards e telemodveis.
3R: Os maiores desafios sao:

» Recursos humanos altamente qualificados;
» Retencdo de quadros no INTIC;
» Inclusdo de diferentes usudrios para utilizacdo do sistema (em que na identidade

electrénica havera multiplos atributos para autenticacéo).
4R: Sim existem.

5R: O decreto do SCDM (documento utilizado para credibilizar o sistema) e o DPC
(Declaracdo de Praticas de Certificacdo e Politicas de Certificados da Autoridade

Certificadora Raiz do Estado de Mogcambique) da AC Raiz.
6R: N&o existe.
7. (Nao tem resposta pois a questao 6 nao foi afirmativa)

8R: Atraves de intercambios de Seguranca Cibernéticas e grupos de trabalho, existe um

grupo no Whatsapp em que as informacdes sdo disseminadas.

9R: Ainda nao terceiriza servi¢os. O objectivo é que os proprios funcionarios saibam o fazer

por si so.
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Anexo 3: Guidao do Questionario

1.

Jé fez parte dum projecto de um projecto terminado de implementacdo dum Sistema de
Certificagéo Digital

Sim

N&o
Possui conhecimentos dos procedimentos necessarios para gestdo de um Sistema de
Certificagéo Digital?

Sim

Talvez

Nao

. Possui Conhecimento dos tipos de ataques feitos em Autoridades de Certificacdo?

Sim
N&o

Jé& participou no processo de recuperacao ou defesa de um incidente cibernético?
Sim
N&o

Possui formacéao técnica na area da seguranca de Sistemas de Certificacao Digital?
Sim

Nao
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Resultados do Questionario

Ja fez parte dum projecto terminado de implementacdo dum Sistema de
Certificagao Digital?

3 respostas

® Sim
@ Nio

Figura 21: Classificacdo em termos de participa¢do de um projecto terminado dum SCD

Fonte: Elaborada pelo autor

Possui conhecimento dos procedimentos necessarios para a gestao de um Sistema
de Certificagao Digital?

9 respostas

@ Sim
@ Talvez
@ Mo

Figura 22: Classificagdo em termos do conhecimento dos procedimentos necessarios para a gestdo de um
SCD

Fonte: Elaborada pelo autor
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Possui conhecimentos dos tipos de ataques feitos em Autoridades de Certificagio?

9 respostas

@ Sim
@ Mo

Figura 23-3: Classifica¢do sobre o conhecimento dos tipos de ataques feitos ACs

Fonte: Elaborada pelo autor

Ja participou num processo de recuperacdo ou defesa de um incidente cibernético?

S respostas

@ Sim
@ Mo

Figura A3-4: Classificacdo sobre a participacéo de um processo de recuperacdo ou defesa de um incidente
cibernético

Fonte: Elaborada pelo autor
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Possui uma capacitagdo técnica na area da seguranga de Sistemas de Certificacao
Digital?

% respostas

@ Sim
@ Mo

Figura 24: Classificacdo sobre a capacidade técnica na area de seguranca em SCD

Fonte: Elaborada pelo autor
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Anexo 4: Guiao de Observacao (Limite de Risco)

As questdes abaixo foram obtidas na ferramenta de gestdo de riscos SART (2017), com

vista a auxiliar empresas na elaboracdo de planos de gestdo de riscos nos projectos. As

guestdes servem de guia para o calculo da criticidade do projecto, da capacidade de

resposta a crise e do limite do risco como definido no Capitulo IV sobre a Proposta de

Solucéo.

1.

Este projeto esta fornecendo servicos que salvam vidas?

a. Nao

b. Sim

Este projeto estd a dar um contributo valioso para o programa da organizacao nesta
area?

a. Nao

b. Sim

Este projeto ndo é essencial para o trabalho continuo da organizacéo nesta area.

a. Nao

b. Sim

Planos gerais de contingéncia estabelecidos em uma politica de seguranca global ou
similar?

a. Nao

b. Sim

Planos de contingéncia especificos estabelecidos em um plano de seguranca para este
projecto?

a. Nao

b. Sim

Um gestor de seguranca ou ponto focal de seguranca.

a. Nao

b. Sim

. Apoio no pais que pode ser chamado para ajudar em um incidente ou crise grave?

a. Nao
b. Sim
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8. Seguro de viagem médico e de resposta a crises?
a. Néao
b. Sim
9. Um plano de gestao de crise?
a. Nao
b. Sim
10. Uma equipe de gestao de crises?
a. Nao
b. Sim
11. A equipe de gestéo de crises concluiu pelo menos uma simulagéo de crise?
a. Néao
b. Sim
12. Recursos financeiros reservados para uma crise ou facilmente acessiveis, se
necessario.
a. Néao
b. Sim

Criticidade do Projecto: Critico
Capacidade de Resposta a Crise: Moderada
Limite de Risco: 12

As respostas foram representadas em negrito. Os parametros identificados acima foram

calculados tendo em conta as questdes apresentadas acima.
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Anexo 5: Protétipo do SCDM

Conforme publicado no website protétipo do SCDM, o Instituto Nacional de Tecnologias de
Informacdo e Comunicacdo (INTIC) em parceria com o Laboratério de Seguranca em
Computacéo (LabSEC) elaborou o projecto piloto de Infraestrutura de Certificagao Digital e
Identidade Electronica com o objetivo ndo s6 de promover uma discusséo sobre seguranca
da informacao, mas também com o intuito de prover uma demonstracao pratica dos usos e

beneficios de tais tecnologias.

Conforme Schardong et al. (2021), o Provedor de Identidade Electronica de Mogambique
PIE utilizado € o Keycloak, uma solucao de codigo aberto e gratuita mantida pela Red Hat.
Os dois servigos que disponibilizamos foram construidos em Python 3 e se conectam ao
provedor de identidade através dos protocolos OAuth 2.0 e OpenID Connect, que sdo 0s

padrées de facto utilizados internacionalmente para lidar com identidade electrénica.

Provedor de Identidade
Eletrénica de Mogambique

Trad @ @ dMZ
_// - — s

ssinador de
Doc
'_"I"" e oo s Sl [}
\
< Barramento de Dados >
[

\ 4

Aplicacdes Livres

Portal do
Opensource

Piloto

Simples e Inclusivo

Figura 25: Arquitectura do prot6tipo do SCDM

Fonte: INTIC (2022)
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Figura 26: Cadeia de Certificados do prot6tipo do SCDM

Fonte: INTIC (2022)

Este protétipo conta com duas cadeias diferentes, uma tradicional que reflete como
certificados sdo usados normalmente e uma cadeia que faz a emissédo de certificados
atrelados a apenas um documento, e portanto, chama-se este certificado de assinatura
Unica (CertAU).

CertAU — de acordo com Schardong et al. (2021) séo certificados com o formato X.509,
esse certificado possui uma extensao néo critica que contem hash (resumo criptografico) do
documento electronico que é assinado utilizando esse certificado digital. Com esse
certificado cria-se uma relacao de unicidade pois cada certificado € capaz de assinar apenas
um unico documento. Nesse caso o0 hash do documento assinado e o hash do CertAU séo
diferentes, o que faz com a assinatura seja invalidada.

AC Tradicional — essencialmente o certificado é genérico, o usuario pode assinar um
namero ilimitado de documentos por um periodo de tempo definido. A desvantagem desse

modelo é a seguranca pois ndo se sabe se a AC ou a AR estdo guardando os certificados
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dos usuérios finais, nesse caso deve existir uma confianca entre o usuario final e a AC (se

a AC esta ou nao utilizando o certificado do usuario).

CRIE SUA IDENTIDADE ELETRONICA

EMISSAO DE CERTIFICADO

Figura 27: Aplica¢des do protétipo do SCDM

Fonte: INTIC (2022)

Ao acessar a pagina inicial do prototipo disponivel em https://mz.labsec.ufsc.br/ séo

visualizadas as trés aplicacdes acima, que segundo informacdes disponibilizadas no mesmo

protétipo visam:

Criar uma Identidade Electronica: A criacdo de um identidade electronica permite aos
utilizadores usufruir dos servigos de (1) Assinatura digital de documentos e (2) Emisséo
de Certificados. Caso o utilizador ja tenha criado a sua identidade electrénica no
provedor de identidade mas néo esteja autenticado, devera fornecer seu e-mail e senha
previamente cadastrados.

Assinatura Digital de documentos PDF: Uma das possiveis aplicacdes dos
certificados emitidos por uma ICP é a assinatura digital de documentos. No prototipo,
uniu-se a assinatura digital de documentos em PDF com a proposta de ICP e identidade
electrénica. A ICP é composta por duas Autoridades Certificadoras (ACs) que estao
sempre online emitindo certificados, a AC Tradicional MZ VO e a AC CertAU MZ V0.
Enquanto a primeira é utilizada para emissao de certificados tradicionais para qualquer
uso e de duragao de 5 anos, a segunda emite certificados de duragéo de 30 anos e deve
ser usada para propésitos especificos, como a assinatura digital de documentos. O
sistema emite um certificado de assinatura Unica utilizando as informacdes provenientes

da identidade electronica do utilizador autenticado, assinara o seu documento com este
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certificado e descartard a chave-privada. Pode-se verificar a assinatura digital com, por
exemplo, o Adobe Reader. Entretanto, como a ICP ser& vista como desconhecida nos
dispositivos dos utilizadores, o Adobe Reader ndo confiara na assinatura. O utilizador
precisara adicionar nossa AC RAIZ MZ VO como uma entidade confiavel.

» Emissdo de certificados: O certificado serd criado dentro da ICP proposta neste
protétipo pela AC Tradicional MZ VO e sera baixado pelo navegador no formato PKCS
#1211,

Registre-se

Primeiro nome
Sobrenome
E-mail

Senha

Confirme a senha

« Voltar ao Login

Figura 284: Formulério de registo de utilizadores

Fonte: INTIC (2022)

11 Formato utilizado para armazenar objectos criptograficos num Gnico ficheiro.
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