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RESUMO

De igual modo como observa-se um crescimento no mercado tecnoldgico verifica-se
também um crescimento de crimes que caracterizam-se por fraturar o bom
desenvolvimento das instituicdes que gerem as tecnologias. Uma das areas mais
“sensiveis” e que vé-se naturalmente ameacada com este crimes, € a area de
telefonia movel que constantemente busca por solucdes tecnolégicas inovadoras
para fazer “frente” as exigéncias dos consumidores dos seus servigos, rumo a maior
fidelizacdo e crescimento da sua carteira de clientes. Assim o presente trabalho, que
caracteriza-se por ter uma abordagem exploratdria e descritiva procura usar uma
solucéo de interoperabilidade dos sistemas de registo das carteiras de telefonia mével
com os de servicos de identificacdo, tributacdo civil e a entidade reguladora de
comunicacdo que é o Instituto Nacional de Comunicacdo de Mogambique (INCM), a
fim de contribuir para o delineamento de estratégias para por fim aos
constrangimentos técnicos e operacionais consequentes da ocorréncia dos crimes
cibernéticos. Pelos resultados do levantamento dos modelos de rastreio a nivel das
operadoras de telefonia moveis nacionais existentes foram entrevistadas
nomeadamente: Vodacom, TMcel e Movitel pdde-se concluir que, estas ndo possuem
um protocolo estabelecido com instituicbes do estado particularmente as de registo
civil ou alternativamente alguma que possa fazer a identificacdo suméaria dos
infractores. Deste modo, foi feita a proposta de um modelo de interoperabilidade que
contempla no seu mecanismo de rastreio a integracao entre os servi¢os de atribuicdo
do Numero Unico de Identificacdo Tributaria (NUIT), as redes de telefonia movel, os
servicos de identificacdo civil e o INCM, de modo que a chave primaria de
identificagdo seja mesmo o NUIT. Considerando-se esta solugdo recomendou-se a
interoperabilidade como mecanismo proposto no presente estudo percebendo-se que
os operadores de telefonia movel teriam maior flexibilidade, eficacia e eficiéncia na
prevencao e resposta tanto para os crimes cibernéticos que podem ocorrer dentro
dos sistemas de informacdo internos a nivel das operadoras moveis (crimes
cibernéticos puros) assim como os externos via dispositivos electronicos que sao
comuns em banca mével.

Palavras-chave: Interoperabilidade; Sistemas de Informagcdo; Operadores de

Telefonia Movel.



ABSTRACT

Just as there has been growth in the technology market, there has also been arise in
crimes that are characterized by disrupting the smooth development of the institutions
that manage technology. One of the most "sensitive" areas, which is naturally
threatened by these crimes, is the mobile telephony sector, which is constantly looking
for innovative technological solutions to meet the demands of the consumers of its
services, to increase the loyalty and growth of its customer base. This work, which is
characterized by having an exploratory and descriptive approach, seeks to use a
solution for the interoperability of mobile phone card registration systems with those
of identification services, civil taxation and the communication regulator, the National
Communication Institute of Mozambique (INCM), to contribute to the design of
strategies to put an end to the technical and operational constraints resulting from the
occurrence of cybercrime. From the results of the survey of tracing models at the level
of the existing national mobile phone operators interviewed, namely Vodacom, TMcel
and Movitel, it was concluded that they do not have an established protocol with state
institutions, of the state, particularly civil registry offices, or alternatively, one that can
make a summary identification of offenders. In this way, an interoperability model was
proposed which includes in its tracking mechanism integration between the services
for assigning the Unique Tax Identification Number (NUIT), the mobile telephone
networks, the civil identification services and the INCM, so that the primary
identification key is the NUIT. Considering this solution, we recommend integrating the
mechanism proposed in this study, realizing that mobile phone operators would have
greater flexibility, effectiveness, and efficiency in preventing and responding to both
cybercrime that can occur within internal information systems at mobile operator level
(pure cybercrime) as well as external cybercrime via electronic devices, which is
common in mobile banking.

Keywords: Interoperability; Information Systems; Mobile Telephony Services.
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LISTA DE ABREVIATURAS E ACRONIMOS

API
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B.I
GSM
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S.|
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Glossarial de Termos

Autenticacao Processo de segurancga para verificacdo da veracidade e
autenticidade de uma identidade ou objetos
Inclusdo de novos elementos, processo de interligar
componentes heterogéneos de forma que funcionem como

Integracao o
se fossem um unico

. Capacidade de um sistema (informatizado ou n&o) de se
Interoperabilidade .
comunicar de forma transparente

Rede de conexdes (globais que permitem o

Internet
compartilhamento instantaneo de dados entre dispositivos
_ Conjunto de elementos interdependentes de modo a
Sistema _
formar um todo organizado
Médulo Parte do sistema responsavel por uma tarefa definida
Conjunto de informacgfes, normas ou regras especificas
Protocolo gue os elementos finais de uma comunicacdo usam para
conectar-se ou comunicarem-se
Stakeholders Todos grupos de pessoas ou organizacdes que podem ter

algum tipo de interesse pelas a¢bes de uma determinada

empresa



1. CAPITULO | - INTRODUCAO



1. Introducéo

1.1. Contextualizacao

Ao longo dos ultimos anos, as organizacdes tém vindo a fazer um esfor¢o no sentido
de se adaptarem e de acompanharem as transformacdes e as necessidades da
sociedade, desenvolvendo novos meios de resposta para os cidadaos, novas vias de
comunicacao e de transmisséo da informacéo, sustentados por sistemas tecnolégicos
estruturados. Nestes termos, os Sistemas de Informacdo (S.lI.) associados as
Tecnologias de Informagdo e Comunicacdo (TIC’s) conheceram um avango e
dominam quase todo o mundo, facilitando a comunicacédo, de tal forma que as
pessoas conseguem se comunicar de diversas formas sem precisar de deslocarem-
se Laudon e Laudon (2004).

N&o obstante, a facilidade de comunicacdo por via dos S.I existe alguma
vulnerabilidade que os meios informaticos exp6em aos utilizadores, de acordo com
Simon et al. (2014), devido a facilidade de comunicacdo das pessoas e do
desenvolvimento das tecnologias, torna os crimes praticados com uso de
computadores ou via internet mais danosos do que a décadas atras, uma vez que
dificilmente € possivel controlar e até mesmo identificar a sua origem, pois nao
existem fronteiras.

Madni et al (2014), afirma que incidentes cibernéticos tendem a aumentar diante da
auséncia ou fragilidade de politicas de prevencéao e controle, observando-se que tais
incidentes causam prejuizos e inseguranca. Por outro lado, os mesmos autores
enfatizam que quando organizacfes estatais e privadas desenvolvem politicas e
accbes para aumentar a seguranca, elas também incorrem em custos de
oportunidade e de transacéo, inclusive o risco de abusos e viola¢des de direitos. Isso
ocorre por causa da dinadmica dos processos de securitizacdo da informacao
empresarial.

Em Mocgambique existem normas acordadas vigentes na Estratégia Nacional de
Segranca Cibernetica (ENSC, 2021-2024), desenvolvidas pelo Instituto Nacional de
Tecnologias de Informagdo e comunicacdo (INTIC) que visam a responder
vigorosamente as ameacas presentes no ciberespaco. Tal como referenciado no
relatorio anual de 2017 do INAGE (2017), actualmente, existe uma variedade de
ameacas e riscos de crimes cibernéticos que podem prejudicar o bom funcionamento

do ciberespaco mogambicano, incluindo os sistemas e servigos de Tecnologias de



Informacdo e Comunicacdo (TIC) em Mocambique, que por consequéncia podem
provocar um impacto negativo nos esforcos para o aproveitamento das TICs no
desenvolvimento socioecondémico.

Os crimes cibernéticos cometidos em Mocambique tém incidido particularmente em
utilizadores de operadoras de telefonia movel, o que tem sustentado sobre as
instituicbes a sujeitos ou corporacgdes. Portanto, as operadoras de telefonia mével
verificam a necessidade de aprimorarem os mecanismos de seguranca. O que se
propde no presente estudo € que estas instituicdes possam adoptar estratégias que
permitam a intercomunicacao entre diferentes sistemas de informagao para facilitar o
controlo das operagOes realizadas pelos consumidores dos servicos de telefonia

movel como forma de prevencéo e de resposta aos crimes observados no pais.

1.2. Justificativa de Estudo
A interoperabilidade de sistemas de informacao é um tema muito abordado na gestédo
de sistemas de informacéao, sobretudo quando se explicita questdées como seguranca,
confidencialidade e disponibilidade de informacdo. Observando o actual contexto
mocambicano onde se constata de forma “timida”, mas crescente os crimes
cibernéticos, ha necessidade de adoptar estratégias para a sua prevencao.
Portanto, os resultados do presente estudo envolvem na sua pertinéncia aspectos
gue acomodarao os seguintes contributos:
> No ambito organizacional para o sector de telefonia movel podera reduzir os
constrangimentos técnicos, operacionais, logisticos e melhorar de forma
complementar os mecanismos ja existentes a cobertura dos casos de crimes
cibernéticos;
> No ambito de satisfacdo de servicos de telefonia mével a implementacdo do
mecanismo proposto podera reduzir a incidéncia de crimes cibernéticos e,
nesse caso, podera dar maior credibilidade no contexto de seguranca das
operadoras moveis para os utilizadores dos mesmaos servicos;
» No ambito do estado como os crimes cibernéticos apresentam uma legislacao
ainda muito “Embrionaria® sera um complemento adicional as normas que

visam o combate aos crimes cibernéticos;



» No ambito académico serd uma contribuic¢éo significativa com exemplo pratico
da actual legislagdo vigente que visa sobre a aplicabilidade da

interoperabilidade a nivel das instituicées do estado mogcambicano.

1.3. Problematizacéao

Com o crescimento acesso a meios informaticos em Mocambique e dos servicos
bancarios moveis o numero de casos de crimes cibernéticos tendera a crescer a
medida que a sofisticacdo destes meios vai se verificando. Portanto, vem constituir
um desafio maior das operadoras de telefonia mével conferir maior seguranca a
informacéo dos consumidores dos seus servi¢cos e, como tal, assiste-se no contexto
de aprimoramento de estratégias de seguranca de informacao verte-se naturalmente
a necessidade de implementar mecanismos de interoperabilidade de sistemas de
informacéo.

As empresas ligadas aos servicos de telefonia mével enfrentam uma realidade dura:
antecipar, responder e reagir a riscos de atagues cibernéticos, o que implica que, num
ambiente de competitividade intensa, a estratégia de reac¢cdo a estes ataques nao
determina apenas 0 sucesso, mas a sobrevivéncia das empresas, pelo que uma boa
estratégia de seguranca de dados centra-se na agressividade e utilizacao eficiente
dos sistemas de informacao (Gilman, 2013).

Como descrito no paragrafo anterior a interoperabilidade de sistemas de informacéo
traz também desafios as organizacées que a promovem sendo que partes destes
desafios surgem durante o desenho e desenvolvimento dos projectos de
interoperabilidade de sistemas de informacdo. Assim sendo, como compreende-se a
interoperabilidade de sistemas de informacédo de telefonia mével como mecanismo
viavel de seguranca de informacdo para mais eficiente cobertura a resposta dos
incidentes ligados a crimes cibernéticos a partir do rastreio de informacéo atinente
aos praticantes destes crimes, a presente pesquisa incide-se no esboco de um
modelo que permite a interoperabilidade entre os sistemas de informacé&o de telefonia
movel com os servicos de identificagcdo e tributacdo civil assim como com dos
mesmos servigos com a entidade reguladora de comunicagdo em Mogambique que

é o Instituto Nacional de Comunicagédo de Mogambique (INCM).



1.4. Pergunta de pesquisa
Para materializacdo da pesquisa o presente estudo propde-se as seguintes questdes
de investigacao:

a) Quais sdo os componentes e as directrizes que permitem um modelo de
sistema interoperavel entre os sistemas de informacdo governamentais com
os das operadoras de telefonia movel?

b) De que forma a introducdo do modelo de interoperabilidade proposto podera

servir de mecanismo de prevencao de crimes cibernéticos?

1.5. Objectivos

1.5.1. Objectivo Geral
Propor a Implementacéo da Interoperabilidade entre os Sistemas de Informacéo da
carteira movel e os dos servicos de identificacéo civil como mecanismo de prevencgao

de crimes cibernéticos.

1.5.2. Objectivos Especificos

Descrever os mecanismos de prevencao e reposta das operadoras de telefonia mével
em Mocambique no que se refere aos crimes cibernéticos baseados em engenharia
social,

Retratar a representacdo do modelo de cadastro unico movel identificando os fluxos
de comunicacéo entre os diferentes intervenientes do mesmo modelo;

Caracterizar as principais recomendacoes e requisitos associados a implementacéo
do mecanismo de interoperabilidade proposto para a prevencdo de crimes

cibernéticos em Mogambique.

1.6. Metodologia

1.6.1. Processo de investigacéao

Para responder os objectivos preconizados para o presente estudo conduzir-se-a uma
investigacdo regida por trés fases, nomeadamente: conceptual, metodoldgica e
empirica (Lakatos & Marconi, 2012). As etapas previstas para cada fase sao de

seguida delineadas no esquema abaixo:
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Figura 1.Etapas do Processo Metodoldgico de Trabalho Cientifico

Fonte: adaptado pela autora extraido da obra de Lakatos & Marconi (2003)

1.6.2. Métodos de pesquisa

A metodologia da pesquisa ocupar-se-4 de um estudo de caso, método empirico,
aplicado-descritivo, com combinacdo de metodologias qualitativa e quantitativa,
apoiado nas técnicas de observacao directa, revisdo bibliografica, documental
indirecta publicado em livros, revistas e material acessiveis ao publico e colectados
em fontes primarias (site do Governo Electrénico) e secundarias (Documentos oficiais
dos Servicos de Identificacdo Civil, relatério do INAGE e Estratégia Nacional de
Seguranca Cibernética), estruturado da seguinte forma:

» Em relacdo aos procedimentos metodolégicos, o trabalho ira
apresentar-se mediante um estudo de caso que, por seu turno, se
caracteriza de acordo com Wagner (1999) pelo estudo concentrado de
um unico caso, o qual é preferido pelos pesquisadores que desejam
aprofundar seus conhecimentos de um determinado caso especifico.
Portanto, como o contexto é de interoperabilidade de Sistemas de
Informacado dos servigcos bancérios moveis e os de identificagéo civil, o
autor cingiu-se em focar em 3 entidades bancarias como caso de estudo

e 0s proprios servicos de identificacéo civil da Cidade de Maputo;



» A pesquisa desenvolvida foi de campo, por ser uma investigacao
empirica realizada dentro do préprio local onde ocorre o fenbmeno do
objecto de pesquisa, por isso a pesquisa foi realizada tomando a
entrevista a agentes bancéarios e funcionarios dos servicos de
identificagdo civil, para ter se entendimento do funcionamento dos
mesmos Servicos;

> A referida pesquisa € de natureza aplicada, segundo Vergara (2003),
fundamentalmente motivada pela necessidade de resolver problemas,
mais imediatos, e, possui finalidade pratica. A pesquisa visa identificar
elementos a partir de um modelo de interoperabilidade como forma de
elevar a eficiéncia na identificacdo dos praticantes dos crimes

cibernéticos.

1.6.3. Processo de recolha de dados

O processo de recolha de dados é feito o levantamento e avaliacdo de informacéo
recolhida no campo (variaveis de interesse), em concordancia com metodologia
estabelecida, que permitem responder as perguntas de pesquisas e avaliar

resultados.

1.6.3.1. Descricao das entidades de recolha de informagéo

Os dados e a informacéo foram recolhidos nas 3 redes de telefonia moéveis nacionais
nomeadamente Vodacom, TMcel e Movitel assim como foi recolhida nos servicos de
identificacdo e tributacdo civil de Maputo. A nivel dos servigos de identificacdo e
tributacao civil foram feitas questdes relacionadas com a informacéo presente na base
de dados destes servigos e possiveis “focos” que a instituicdo almeja ter em termos
de outras variaveis de identificacao.

De forma indiferente as questdes que foram abordadas as agéncias focalizaram nos
formatos de pesquisa para identificacdo de crimes cibernéticos e possiveis protocolos
gue as operadoras moveis com as autoridades civis para a facilitagcdo da cobertura e

resposta a estes casos com base na experiéncia de cada operadora.



1.6.3.2. Consideracdes éticas

Para ndo ferir os interesses das operadoras moveis que foram consultados para dar
efeito ao presente estudo, ndo serdo citados os referidos nomes e cargos das
pessoas envolvidas no processo de inquiricdo como forma de proteger os seus

COmMpromissos e respeitar a sua atuacgao.

1.6.3.3. Metodologia de desenvolvimento do Sistema de Informacgéo

Software de modelacao dos diagramas de caso uso (Draw.io)

Segundo Vazquez e Guilherme (2015), o Draw.io € um editor gréfico online no qual
€ possivel desenvolver desenhos, gréaficos e outros sem a necessidade de usar um
software caro e pesado. Ele disponibiliza recursos para criacdo de qualquer tipo de

desenho, porém, possui uma parte dedicada a arquitectura da informacéo.

Linguagens de Programagéao

Segundo Debastini (2015), as linguagens JavaScript, HTML e CSS constituem as trés
principais linguagens da World Wide Web (WWW):

JavaScript- € uma linguagem de programacéao de Scripts na web que se caracteriza
por uma linguagem de programacao interpretada estruturada, de script em alto nivel
com tipagem dinamica fraca e multiparadigma (protétipos, orientado a objeto,
imperativo e, funcional);

HTML- (Hyper Text Markup Language) € uma linguagem de marcacéo utilizada na
construcdo de paginas na Web. Documentos HTML podem ser interpretados por
navegadores. A tecnologia € fruto da juncdo entre os padrbes HyTime e SGML.
HyTime € um padrdo para a representacdo estruturada de hipermidia e contetdo
baseado em tempo;

CSS- (Cascading Style Sheet) € usado para estilizar elementos escritos em uma

linguagem de marcacdo como HTML.

1.6.3.4. Conceitos gerais da modelacao

Segundo Daniela (2017), os requisitos para a modelagdo de um sistema em
Javascript incluem dois requisitos a conhecer: os requisitos do sistema e 0s requisitos
funcionais. Abaixo sdo apresentadas ambas definicbes na abordagem de Daniela
(2017).



(a) Requisitos do Sistema: sdo descri¢cdes acerca do que o sistema deverd fazer, tanto
a nivel de servicos que ele fornece como a nivel das suas restricdes operacionais.
(b) Requisitos Funcionais: sao declaracdes de servicos que o sistema deve fornecer,
de como o sistema deve reagir a entradas especificas e de como o sistema deve se
comportar em determinadas situacdes e que em alguns casos o0s requisitos funcionais

também podem explicitar o que o sistema néo deve fazer.

De acordo com Daniela (2017), para requisitos funcionais sédo “requisitos relacionados
ao resultado de algum comportamento a ser fornecido por uma fungéo do sistema”.
Com base nessas duas definicbes temos que requisitos funcionais sao descricées de

um comportamento que o sistema exibira atendendo certas condigdes.

Diagrama de Casos de uso
Primeiramente antes de debrucar sobre os diagramas de caso de uso faz sentido
definir os casos de uso. Segundo Vazquez e Guilhermen (2015), um caso de uso é
um tipo de classificador representando uma unidade funcional coerente provida pelo
sistema, subsistema, ou classe manifestada por sequéncias de mensagens
intercambiaveis entre 0s sistemas e um ou mais actores.
De acordo com Debastiani (2015), um caso de uso capta as interagdes que ocorrem
entre produtores e consumidores de informacéo e o sistema em si. O mesmo autor
secunda que os diagramas de caso de uso séo simples modelos que documentam de
uma maneira esquemética as funcionalidades de um sistema no diapasdo do
utilizador e também as inter-relacées das funcionalidades de uma aplicacdo e as
relacdes entre elas e o seu ambiente.
Segundo Vazquez e Guilherme (2016), existem basicamente 4 elementos que
compdem um diagrama de requisitos:

> Actores: Representam pessoas ou sistemas que interagem com o0 sistema

modelado;
» Caso de uso: Representam as funcionalidades esperadas pelo sistema,;
» AssociacOes/Relagcbes: Representam as relacdes entre os actores e 0s

casos de uso;



» Limite do Sistema: Representa o limite que separa as partes do caso de uso
gue pertencem ao sistema, das partes (pessoas ou sistemas) que estéo fora

do limite do sistema.

10



Diagrama de Componentes e Implantacao

Daniela (2017), explica sobre a existéncia dos diagramas de componentes, diagramas
de implantacdo e diagramas de sequéncia. A mesma autora diferencia ambos
explicando que:

> Diagrama de Componentes - “O diagrama de componentes apresenta uma
visdo estatica de como o sistema sera implementado e quais os seus modulos
de software, ou seja, os seus componentes”.

Assim sendo o diagrama de componentes apresenta 0s seguintes elementos:
« Componentes: representam arquivos, moédulos, bibliotecas que os
sistemas detém,;
+ Dependéncia: Representa a relacdo de dependéncia entre os diversos
componentes;
* Interface: Representa um servico realizado por uma Classe ou
Componente.

» Diagramade Implantagéo - “O diagrama de implantagéo € aquele com a viséo
mais fisica da UML. Trata-se do diagrama que enfoca a questdo da
organizacdo da estrutura fisica sobre o qual o software ir4 ser implantado e
executado em termos de hardware”. Assim sendo o diagrama de implantagéo
apresenta os seguintes elementos:

* NOs: Representam uma maquina, servidor, etc., em que um ou mais
modulos do software sdo executados;

» Associacdes: Representam as ligacdes entre os nés.

1.7. Motivacéao

O crescimento no niumero operadoras moveis e provedores de servicos na area de
comunicacédo, permitem a interacao por meio eletronico. Segundo a INCM, de 1992 a
2017, passou-se de um unico operador de telefonia fixa para trés de telefonia movel
celular, registando mais 13 milhdes de subscritores de telefonia mével celular e mais
de 83 mil de telefonia fixa, com 69 provedores de servicos que cobrem 11 provincias.
Porém esse crescimento traz consigo atagues cibernéticos cada vez mais
sofisticados, golpes e inconvenientes para os consumidores o que torna um desafio
as operadoras moveis.

Sendo a seguranca de informacao fundamental no valor ndo sé das telefonias moveis

nacionais bem como dos potenciais clientes “usuarios” aplicado em todos aspectos
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de protecao de informacgdes e dados, 0 que motiva a autora a realizar o presente

trabalho monogréfico por forma a minimizar o impacto de crimes cibernéticos incididos

sobre as telefonias moveis.

1.8. Estrutura do Trabalho

O presente trabalho é composto por cinco (5) capitulos, sequencialmente

enumerados e uma (1) seccao ndo enumerada, composta pela bibliografia. A sua

organizacao é apresentada do seguinte modo:

>

Capitulo I: Introducdo — consiste da parte introdutoria, onde é feita a
contextualizacdo do estudo, sdo apresentadas 0s objectivos, o problema de
estudo a pergunta de pesquisa e a relevancia do estudo;

Capitulo II: Revisdo da Literatura — neste capitulo sdo apresentados a
fundamentacéo tedrica dos principais conceitos a volta do tema em estudo
nomeadamente: os crimes cibernéticos, definicdo, histéricas do surgimento,
tipologias e mecanismos de prevencéo e resposta e por fim o tratamento dos
crimes cibernéticos em Mocambique (estratégia, normas, estatisticas de
incidéncia e mecanismos de prevencgao e resposta);

Capitulo Ill: Caso de Estudo — neste capitulo aborda-se de forma detalhada
a incides predominante nas operadoras de telefonia movel, bem como sobre o
a utilizacdo de um modelo de interoperabilidade de sistemas de informacao;
Capitulo IV: Resultados e discussao — este capitulo consiste em apresentar
o modelo actual implementado pelas operadoras maveis no registo de clientes,
0 modelo proposto de cadastro Unico proposto com os fluxos de informacéo
entre os diferentes sistemas de informagéo dos intervenientes do processo de
cadastro unico movel;

Capitulo V: Conclusdes e recomendacdes— sdo apresentadas as principais
conclusdes em conformidade com os objectivos propostos e sdo apresentadas
as recomendacoes;

Seccéao de Bibliografias — por fim sdo apresentadas todas as referéncias de

autores, obras constantes na narrativa do texto.
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2. CAPITULO Il - REVISAO DA LITERATURA
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2. Reviséo da Literatura

O presente capitulo apresenta os principais conceitos que norteiam o presente
trabalho, nomeadamente a interoperabilidade a diferenca entre interoperabilidade e
integracao, seguranca de informacao, crimes cibernéticos e as politicas de prevencao

e resposta implementadas em Mogambique.

2.1. Interoperabilidade

Segundo a Comissao Europeia (2004) a interoperabilidade consiste na habilidade de
sistemas informaticos e processos de negdécios suportados por estes garantirem o
compartilhamento de informacdo de maneira eficaz, eficiente e coordernada e se
utilizarem desta para melhor realizacdo de suas actividade e processos.

De acordo com Novakousk e Lewis (2012), véarias definicbes capturam a ideia geral
por detras da interoperabilidade, porém, estas tendem a focar apenas nos aspectos
técnicos, muitas vezes reflectindo a crenca de que a interoperabilidade é
primariamente um desafio técnico, como resultado, muitos esforcos para construcao
de sistemas interoperaveis focam apenas em tais desafios técnicos.

Porém, ultimamente, de acordo com Novakousk e Lewis (2012), varios projectistas de
sistemas tém reconhecido o facto de a interoperabilidade total consistir em muito mais
do que aspectos técnicos. E neste contexto que varias organizacdes tém estado
empenhadas em ampliar o seu escopo, tal € o caso da Comissao Europeia (2004)
gue propde a definicdo apresentada no paragrafo a seguir.

A interoperabilidade é a habilidade de diferentes organizacfes interagirem em torno
de um objectivo comum e mutuamente benéfico, envolvendo compartilhamento de
informacéo e conhecimento por meio dos processos de negdcio que estas suportam
através da troca de dados entre 0s seus sistemas informaticos.

Para Novakousk e Lewis (2012), apesar de nao existir uma definicdo de
interoperabilidade universalmente aceite, a Ultima € mais completa que a anterior,
pois delineia o0 seu amplo escopo, e reconhece a existéncia de factores ndo técnicos
capazes de influencia-la.

E importante referir que a interoperabilidade no seu conceito ndo é o mesmo que
integracao entre sistemas, eis que a interoperabilidade tem um conceito mais restrito
a comunicagcao entre sistemas sem quaisquer tipos de dependéncia tecnoldgica,

enquanto a integragdo confere este conceito de comunicagcdo mais de forma
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dependente. Em Mogambique a interoperabilidade ainda € um conceito “embrionario”
ndo existem sistemas a nivel da Administracdo Publica interoperaveis, contudo
existem alguns sistemas integrados (ex: as plataformas que “correm” no E-SISTAFE
geridas pelo CEDSIF, o sistema de registo de bilhetes de identidade e o sistema de

registo de passaportes estao integrados na mesma plataforma).

2.1.1. Modelos de Interoperabilidade
Tanto quanto a quantidade de definicbes existentes, existem também varios modelos
de interoperabilidade. Os modelos de interoperabilidade dividem o problema de
interoperabilidade em diferentes tipos, niveis ou dimensdes. Novakousk e Lewis
(2012) apresentam os seguintes modelos de interoperabilidade:
> Nivel de Sistema de Informacédo de Interoperabilidade-Level of Information
System Interoperability (LISI);
» Modelo de Maturidade de Interoperabilidade Organizacional-Organizational
Interoperability Maturity Model (OIMM);
> Niveis de interoperabilidade Conceptual-Levels of Conceptual Interoperability
Model (LCIM);
» Quadro Modelo de Interoperabilidade Europeia-European Interoperability
Framework (EIF);
» Quadro Modelo de Interoperabilidade em Governanca-Government

Interoperability Framework (GIF).

Para Novakousk e Lewis (2012), embora a forma como os modelos mencionados sao
definidos e estruturados seja similar, 0s mesmos n&o sao adequados para um modelo
de interoperabilidade genérico pelo facto de serem dependentes a um dominio
especifico. Os mesmos autores apresentam um modelo genérico derivado dos
modelos acima. O modelo apresenta inicialmente o0s objectivos basicos da
interoperabilidade e, em seguida mapeia-os aos niveis de integracdo, onde o0s
objectivos mais complexos sdo mapeados a niveis de interoperabilidade mais altos.

Por fim, descrevem-se os factores que influenciam a interoperabilidade entre sistema.
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Porque e quando se interopera

Interoperabilidade organizacional

Nivel macro/ estratégico

O que se interopera

Interoperabilidade seméantica

Nivel tactico/ intermédio

Como se interopera

Interoperabilidade técnica

Nivel micro

Figura 2. Dimensdes/Modelos de Interoperabilidade

Fonte: adaptado pela autora

Organizacional

Politicas de cooperacéao

Processos de trabalho, estratégias

Semantica Intencéo, significado e entendimento
Contexto, taxonomia e semantica
Linguagem, figura e fotos

Técnica Dispositivos, fotos

Interface

Foramto dos dados

Entrega dos dados

Aplicacdo de protocolos

Banco de dados

Plataforma

Seguranca

Redes

Tabela 1. Camadas de interoperabilidade

Fonte: adaptado pela autora
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2.2. Objectivos da Interoperabilidade
Novakousk e Lewis (2012) apresentam trés objectivos principais associados ao
alcance da interoperabilidade entre sistemas (informaticos ou ndo), nomeadamente:

(a) intercambio de dados; (b) intercambio de semantica; e (c) acordo de processos.

2.2.1. Intercambio de Dados
Este é o primeiro objectivo, e nele, visa-se apenas garantir o facto de haver troca de

dados entre as partes da comunicacao, ndo importando o seu significado.

2.2.2. Intercambio de Semantica

Este € o segundo objectivo, e nele, além do facto de garantir-se a troca de dados
entre as partes da comunicacao, visa-se também assegurar que as mesmas atribuem
0 mesmo significado aos dados que trocam. De acordo com Novakousk e Lewis
(2012), este objectivo difere do primeiro devido ao aspecto da interpretacéo, isto €,
no primeiro objectivo, a troca de dados simplesmente existe ou ndo, ndo existe meio-
termo, porém, a troca de significado € mais complicada pois ndo existem garantias

implicitas de que as partes irdo interpretar os dados da mesma forma.

2.2.3. Harmonia entre Processos

Este € o terceiro objectivo, e nele, visa-se garantir um acordo sobre como deve-se
agir sobre a informacao trocada entre as partes da comunicacdo. De acordo com
Novakousk e Lewis (2012), este objectivo difere dos dois anteriores pelo facto de
mudar o foco, da transferéncia de dados para as ac¢des que podem ser tomadas
sobre os dados uma vez que estes tenham sido trocados.

Para garantir este objectivo, todos os participantes da comunicacdo devem acordar
de anteméao sobre o que deve ser feito em relacdo aos dados que recebem. Muitas
vezes, a auséncia de harmonia entre processos caracteriza-se pelo facto de um
consumidor de um servigo dever fornecer a mesma informacao a varias unidades da

mesma organizacao, no decurso de um mesmo evento.

2.3. Niveis de Interoperabilidade
A ideia fundamental por detras dos niveis de interoperabilidade é, como relacionar os

objectivos basicos da interoperabilidade para atingir objectivos mais complexo. A
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interoperabilidade no seio de TIC pode ser classificada em trés categorias,
nomeadamente: (a) interoperabilidade técnica; (b) interoperabilidade semantica; e (c)

interoperabilidade organizacional.

2.3.1. Interoperabilidade Técnica
A interoperabilidade técnica esta directamente mapeada ao objectivo de intercambio
de dados. Esta € posicionada na base pelo simples facto de a troca de dados constituir
a base para qualquer comunicacéo.
Varios modelos de interoperabilidade subdividem este nivel em varios subniveis com
0 objectivo de abordar modos especificos de comunicacdo bem como separar 0s
dados do meio de comunicacao.
A interoperabilidade técnica por sua vez estd subdividida em pelo menos quatro
camadas ou categorias, nomeadamente:
> Interconexao - volve padrdes relacionados com a rede de computadores e o
desenvolvimento de sistemas. Esta camada garante a comunicagao entre
diferentes sistemas;
> Integracdo de dados - contém padrdes usados para a descricdo dos dados
trocados entre sistemas distintos;
> Acesso alInformacédo e Apresentacao - refere-se a apresentacdo dos dados
ao utilizador final em varios meios de acesso;
» Gestdo de Conteudo e Metadados - envolve os padrdes usados para o

acesso e gestao o funcionamento de toda a plataforma de interoperabilidade.

2.3.2. Interoperabilidade Seméantica

A interoperabilidade semantica é mapeada ao objectivo do intercambio de significado.
Esta € posicionada sobre o nivel de interoperabilidade técnica pelo facto de ser
necessario garantir a troca de dados para que haja troca de sentido.

2.3.3. Interoperabilidade Organizacional

A interoperabilidade organizacional é mapeada ao objectivo de harmonia entre
processos. A mesma é posicionada no nivel mais elevado pelo facto de ser impossivel
harmonizar processos sem antes garantir a troca de dados e, em seguida o

entendimento do seu significado entre as partes da comunicagao.
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2.4. Componentes do Modelo de Interoperabilidade

Segundo a Alves & Moreira (2004), ao se estabelecer um modelo de
interoperabilidade deve-se ter em consideracdo os multiplos componentes que se
referem a cada uma das areas que serdo afectadas pelo desenvolvimento do
modelo.

Os modelos de interoperabilidade de acordo com Novakousk & Lewis (2012),
englobam uma série de padrfes e especificagcdes técnica de forma a uniformizar as
praticas dos 6rgaos estatais e alcancar a interoperabilidade irrestrita dos servicos
de governo electronico.

Conforme os autores acima citados existem pelo menos cinco componentes basico
gue devem integrar um modelo de interoperabilidade, abaixo a especificacdo de
cada um dos componentes, nomeadamente:

> Infra-estrutura Tecnolégica: corresponde as componentes tecnologicas
necessarias para que seja colocado em marcha o modelo escolhido, ou seja,
a plataforma através da qual ocorre o intercambio, os conectores de ponta
gue ligam provedores e consumidores de informacédo, bem como definicbes
técnicas e semanticas para o intercambio de dados;

» Processos de Atencao: correspondem aos modelos de gerenciamento de
processos de negdcios, business process management que devem ser
desenvolvidos e implicam o mapeamento dos servicos e processos de
negocios que serdo suportados pela infra-estrutura tecnologica, tais
processos englobam a adopcao de acordos relativos aos niveis de servico
para a operagao entre consumidores e provedores de informacéo;

» Standards: desenho e definicho de padrées a serem observados no
desenvolvimento dos dois itens anteriores. No caso concreto os padrées sédo
determinados no contexto da interoperabilidade em Mocambique pelo e
GIF4M, que cobre todos os elementos técnicos envolvidos. Os Standards
devem assegurar a evolucao necessaria e prever mecanismos que permitam
dar conta de novos requerimentos de intercambio;

» Marco Juridico: tendo em conta os limites da ordem juridica de um pais, em
relacdo a questdes como dentre inUmeras outras, a aplicacdo de TIC pela
Administragdo Publica, o intercambio de informacbes, a privacidade e a
salvaguarda de dados, as formas de relacionamento entre a Administracéo

Publica e demais actores sociais. O modelo de interoperabilidade deve contar
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com um arcabouco juridico-normativo que delimite, de forma inovadora ou
que de acordo com o ordenamento juridico vigente: a responsabilidade pela
implementacdo e desenvolvimento do projecto, o alcance de iniciativas, 0s
tramites e procedimentos comuns desenhados para o intercambio de dados,
bem como a forma de relacionamento entre o papel e as responsabilidades
de cada, um dos actores envolvidos na iniciativa,

» Marco Institucional: para garantir a viabilidade e a sustentabilidade do
modelo de plataforma de interoperabilidade selecionado, é preciso que se
estabelecam levando-se em conta as caracteristicas dos frameworks
institucionais formais e informais existentes 0s arranjos institucionais
apropriados com a delimitacdo do papel de cada um dos actores
responsaveis pelo desenvolvimento, pela implementacdo e pelo
funcionamento da plataforma de interoperabilidade (operacédo tecnoldgica,
pela gestado das operacfes de rotina, bem como pela gestdo reguladora de
tramites de acesso/adesdo e processos de troca de informacédo através da

plataforma).

2.5. Diferenca de Interoperabilidade e Integracéo

Na literatura sdo varias as definicdes para integracdo de sistemas. Madni (2014),
descreve a integragao de sistemas como “o foco na formacgao de um todo coerente a
partir de componentes de sistemas (incluindo humanos) capaz de satisfazer as
necessidades de diferentes stakeholders”. Na mesma linha, Madni (2014) definem
que “a integracado de sistemas de informacao engloba sistemas distribuidos (com
multiplos médulos de software ou componentes que correm em dois ou mais
computadores/servidores) ou heterogéneos para que possam interagir entre si e
potenciar a integracao de multiplas aplicagdes individuais numa unica”.

A integracdo envolve dois ou mais sistemas conectados, sendo que ha entre eles
uma relacdo de dependéncia tecnoldgica.

Por outro lado, Glenny (2011), afirmam que de forma resumida, a interoperabilidade
encontra-se entre a compatibilidade e a integracdo total, pelo que & importante
distinguir os conceitos de compatibilidade, interoperabilidade e integracdo, uma vez
gue a incapacidade de o fazer pode muitas vezes complicar o debate sobre como

atingir cada um deles.
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A interoperabilidade pode ser definida como a capacidade de dois ou mais
sistemas estabelecerem uma comunicacédo de forma eficaz, garantindo a
integridade dos dados e os resultados almejados pelos stakeholders sem que haja

entre eles dependéncia tecnoldgica.

Interoperabilidade Integracao
Coexisténcia Unificacéo
Autonomia Assimilacéo
Fraca interdependéncia Forte dependéncia

Tabela 2. Diferenca entre os conceitos de Interoperabilidade e Integracao

Fonte: (Alves & Moreira, 2004)

Segundo Alves & Moreira (2004), os sistemas interoperaveis ndo tém de estar
necessariamente integrados, ao contrario do que sucede na integracdo, em que as
conexdes estabelecidas entre os sistemas sao rigidas e fixas, as conexdes entre

sistemas interoperaveis sdo mais flexiveis, sendo faceis de estabelecer e alterar.

2.6. Seguranca de informacé&o, fundamentacéo teérica

Para Bravo (2014), a seguranga da informacgéo € “prevencgéo e detec¢do de acgdes
nao autorizadas por utilizadores de um sistema de computadores”.

De acordo com Sémola (2014), “podemos definir seguranga da informacédo com uma
area de conhecimento dedicada a proteccao de activos da informacao contra acessos
nao autorizados, alteragdes indevidas ou sua indisponibilidade”.

Como pode-se verificar 0s conceitos acima apresentados, pode-se concluir que todos
conceitos tem a sua razéo de ser, contudo para o autor o conceito apresentado por
Galvao (2015), é o mais consistente, pois percebe-se ter uma informacdo segura
dentro da organizacdo e necessario ter uma area de conhecimento dedicada de
conhecimentos especificos por parte dos profissionais que nele representa. Esses
profissionais terdo de garantir que a informacdo nao sofrerd nenhuma alteracdo ou
acesso nao autorizado, garantindo sempre a disponibilidade das informacdes para o

acesso autorizado.
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Segundo Bravo (2014), existem outras areas que estudam a seguranca da
informacédo, porém cada uma delas se dedica mais detalhadamente aos aspectos
préprios da sua area e nao de forma abrangente, com a preocupacéo de agrupar 0s
varios aspectos que envolvem a seguranca. O mesmo autor refere que a ciéncia da
computagdo, por exemplo, dedica-se mais aprofundadamente aos aspectos
tecnoldgicos da seguranca da informacéo; na administracdo se estudam, com muita
propriedade, os aspectos relacionados aos processos. Ja os aspectos relacionados
a pessoas sao estudados por varias areas, como administracdo, psicologia,
pedagogia, dentre outras. O autor ainda afirma que o estudo com visao
multidisciplinar é proprio da ciéncia da informagéo, pois isso estd em sua génese.
Para Bolt (2013), parece ser apropriado que a seguranca da informacao seja objecto
de interesse também da ciéncia da informacéo, a qual poderia estuda-la com uma
visdo mais holistica, de modo a reunir os diversos aspectos que a envolvem, bem
como a inter-relagcéo existente entre eles.

Dados mais detalhados acerca do mapa apresentado por Bravo (2014), séo
referenciados no resultado do estudo por Sémola (2014), que afirma que o mapa
basehouse é o resultado de um estudo conduzido de 2003 a 2005, que foi publicado
em uma série de quatro artigos no qual o autor utiliza a metodologia Delphi. O estudo
contemplou as respostas de 57 lideres académicos em ciéncia da informacéo de 16
paises, para as seguintes questdes: 1) definicbes de conceitos fundamentais de
dados, de informacédo, de conhecimento e de mensagem; 2) concepc¢des alternativas
em relacdo ao dominio da ciéncia da informacao; 3) diferentes mapeamentos
classificatérios da area; e 4) mapeamento compreensivo da ciéncia da informacéo. O
autor propde a organizacao da area em uma taxonomia com dez facetas, a saber:
fundamentos multidisciplinares, fontes, trabalhadores do conhecimento, contetdos,
aplicacdes, operacfes e processos, tecnologias, ambientem, organizacdes e
usuarios.

Segundo Bolt (2014), que abrange a origem, a colecta, a organizagdo, 0
armazenamento, a recuperagao, a interpretacdo, a transmissao, a transformacéo e a
utilizacdo da informacao. Esses aspectos dao suporte, para que a informacao gerada
ou capturada possa ser guardada e preservada com integridade, pelo periodo
necessario, a fim de que possa ser recuperada e utilizada posteriormente. Porém, a
informacado esta sob constante risco, em qualquer uma das etapas de seu ciclo de

vida, razdo pela qual deve ser protegida contra varios tipos de ameacas. O principal
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objetivo da seguranca da informacédo é a preservacdo da confidencialidade, da
integridade e da disponibilidade da informacdo. Além disso, se preocupa com a
identificacéo de vulnerabilidades e a gestéo dos riscos associados aos diversos ativos
informacionais, independentemente da forma ou do meio em que sdo compartilhados
ou armazenados. Dessa forma, a seguranca da informacao deve contemplar todos os
itens que compdem o corpo de conhecimento da informacado, para que, ao ser
utilizada no futuro, a informacdo seja a mesma gerada no passado, com suas

propriedades e suas caracteristicas preservadas.

2.6.1. Caracteristicas basicas de seguranca informacao
As caracteristicas basicas da seguranca da informacao sao representadas pela triade
conhecida por CIA (Confidencialidade, integridade e Disponibilidade), demonstrados

na figura 3.
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Figura 3. Seguranca de informacao-Triade CIA

Fonte: Seguranca de informacg&o-Triade CIA Fonte: Abreu (2011)

2.6.2. Confidencialidade

De acordo com Galvao (2015),” a informagao apenas deve ser utilizada e acessada
exclusivamente por quem necessita da informacdo e por quem tem permissédo de
acesso e uso dentro das organizagdes”. Para Galvao (2015), “confidencialidade

representa a garantia que a informacdo estara acessivel somente para a pessoa

24



autorizada. Se uma pessoa sem autoriza¢ao tem conhecimento, ocorre uma violacao
de privacidade”. Em outras palavras, privacidade esta relacionada com a propriedade
de que a informacdo néo esteja disponivel ou revelada a individuos, entidades ou
processos nao autorizados.

2.6.3. Integridade

De acordo com Galvao (2015), a integridade pode ser entendida como “a detecg¢ao
de alteracdes como sejam adi¢des ao conteldo, eliminagdo parcial ou qualquer outra
modificacao por pessoas ndo autorizadas a fazé-lo.”. De acordo com o0 mesmo autor,
a integridade refere-se a indicacao inequivoca de quem as mensagens transmitidas
entre emissor e receptor ndo tenham sido adulteradas acidentalmente ou por terceiros
ao longo do trajecto entre estes naos.

Segundo Galvao (2015), “integridade visa garantir que as informagdes armazenadas
estejam corretas, verdadeiras e ndo sofreram nenhum tipo de alteracéo e violac&o. E

a garantia de que os dados armazenados coincidem com os incluidos”.

2.6.4. Disponibilidade

De acordo com Galvao (2015), “disponibilidade € a garantia de que, quando as
pessoas autorizadas solicitem alguma informagéo. Estas estejam disponiveis”. De
outra forma, é a propriedade da informacdo estar acessivel e utilizavel quando
solicitada por uma pessoa autorizada. De acordo com o mesmo autor de forma
simplificada pode-se afirmar que a disponibilidade é a garantia de que os usuarios

autorizados tenham acesso a informacdes e activos associados quando necessario.

2.7. Ameagas a seguranc¢a da informagao

Segundo Sémola (2014), “ameacas sao agentes ou condi¢gdes que causam incidentes
gue comprometem as informacdes e seus activos por meio da exploracdo de
vulnerabilidades, gerando incidentes de perda de confidencialidade e impactos aos
negocios da empresa”. De acordo com o autor as ameacas da seguranca da
informacao sdo todas acc¢des que impossibilitam o funcionamento das caracteristicas

basicas da seguranca da informacao.
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Vulnerabilidade € definida como uma falha no projecto, implementacdo ou
configuracédo de um software ou sistema operacional que, quando explorada por um
atacante, resulta na violagdo da seguranca de um computador.

Sémola (2014), afirma que “vulnerabilidades sao fragilidades presentes ou
associadas a activos que manipulam e/ou processam dados. Elas ndo provocam
incidentes, por serem dados passivos, necessitando de um agente causador ou
condicao favoravel, vazamento ou incéndio”.

De acordo com Galvao (2015), “fraqueza e fragilidade estao relacionados ao activo
da empresa e podem ser compreendidos como vulnerabilidade na estrutura
organizacional, facilitando uma ameaga, causando um incidente”.

Compreende-se a necessidade de citar a diferenca entre a seguranca de informacao
e a seguranca cibernética, mas vale considerar ambos conceitos porque para o
contexto do presente estudo existe uma ligacao estreita entre estes conceitos. Ambos
conceitos tém a ver com seguranca e protecdo de sistemas de computador contra
violacdes de informacbes e ameacas, mas também sdo diferentes. A seguranca
cibernética tem a ver com a protecdo de dados do ciberespaco, enquanto o outro trata
da protecéo de dados em geral. As estratégias e normas implementadas pelo INAGE
visam garantir a prevencao e a prontidao aos crimes cibernéticos, mas nao descartam
a necessidade de os sistemas de informacdo dentro da Administracdo Publica
apresentarem o preceito “CIA ou CID” para garantir a eficacia da implementagao
destas normas. Portanto de seguida sdo apresentados os conceitos ligados a

seguranca cibernética.

2.8. Seguranca Cibernética

Antes de introduzir o conceito de seguranca cibernética interessa indagar (informar-
se/averiguar) acerca do ciberespaco. Segundo Sémola (2014), o ciberespaco (ou
espaco cibernético) é considerado como a metafora que descreve o espaco nao fisico
criado por redes de computador, notadamente a internet, onde as pessoas podem se
comunicar de diferentes maneiras, como mensagens electronicas, salas de bate-
papo, grupos de discussao, dentre outros. O termo foi criado por Willian Gibson em
seu romance “Neuromancer”. (Sémola, 2014). Em relacdo aos conceitos tanto de
Seguranca Cibernética quanto de Defesa Cibernética, cabe colocar que estes vém

sendo construidos com a presenca de diferentes e importantes agentes, no pais.
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Entende-se que o escopo de actuacdo da Seguranca Cibernética compreende
aspectos e atitudes tanto de prevencdo quanto de repressédo. E para a Defesa
Cibernética entende-se que a mesma compreende accdes operacionais de combates
ofensivos.

Falando da origem do termo Bravo (2014), o termo Ciberespago pretende caracterizar
o “mundo paralelo” que se desenvolve na, e através, de redes digitais, sendo uma
das mais comuns e conhecidas a Internet. O termo surgiu em 1984, pela méo de
William Gibson, caracterizando precisamente a vivéncia e experiéncias das pessoas
na rede. Actualmente € de certa forma vulgar associar o termo Ciberespaco a Internet
ou, como € por vezes referida, a "rede de redes", embora, como se refere
anteriormente, tal associacdo nao represente, de facto, a totalidade do Ciberespaco.
Galvéo (2015), afirma que acrescenta-se que o conceito, em inglés, de Cybersecurity
inclui, segundo o Department of Homeland Security (DHS), a prevencdo aos danos
causados pelo uso ndo autorizado da informacdo eletrbnica e de sistemas de
comunicagbes e respectiva informagdo neles contida, visando assegurar a
confidencialidade, integridade, e disponibilidade, incluindo, também, acbes para
restaurar a informacédo eletrbnica e os sistemas de comunica¢des no caso de um
ataque terrorista ou de um desastre natural.”

Como um ponto de partida para a constituicdo de uma base conceitual nesta tematica,
ainda em construcao, a seguinte conceituacdo de seguranca cibernética, vem sendo
adoptada na esfera publica, mais focada na comunidade de seguranca da informacao
e comunicacgdes, qual seja, definida por Sémola (2014), “seguranca cibernética é
entendida como a arte de assegurar a existéncia e a continuidade da Sociedade da
Informacdo de uma Nacao, garantindo e protegendo, no Espaco Cibernético, seus
ativos de informac&o e suas infraestruturas criticas”. E, portanto, maior que seguranca
em TI, pois envolve pessoas e processos.

De acordo com Galvao (2015), conceito colocado na perspectiva da International
Communications Union (ITU) em que Cybersecurity significa basicamente prover
protecdo contra acesso, manipulacdo, e destruicAo ndo autorizada de recursos
criticos e bens. Tais recursos e bens variam e dependem do nivel de desenvolvimento
dos paises. Dependem, também, do que cada pais considera como sendo recurso
critico, os esfor¢gos que podem e estéo dispostos a realizar, bem como da avaliacao
do risco que estéo dispostos a aceitar em consequéncia das inadequadas medidas

de seguranca cibernética. Adicionalmente, para certo numero de paises
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desenvolvidos, ha outras ameagas tais como fraude, protecdo do consumidor, e
privacidade, as quais consideram também como solugdes da cybersecurity, forma de
proteger e manter a integridade das infraestruturas criticas nos setores financeiro, de
saude, da energia, do transporte, das telecomunicagdes, da defesa, e de outros”.

Percebe-se a partir da dissecacao apresentada pelos autores acima que na
actualidade que somos capazes de criar, actualizar e armazenar mais informacao do
gue alguma vez fomos capazes no passado, mas nunca essa informacéo foi tdo
ameacada como é hoje. Nesta senda, o autor Bolt (2013), afirma que para manter as
infraestruturas sustentaveis e competitivas, vitais para a sobrevivéncia de na¢des em
todo o mundo, tem-se procurado investir em mecanismos e processos que derivam
da necessidade de envidar todos os esfor¢os possiveis para garantir recursos digitais
seguros. O mesmo autor ainda salienta que vivemos, de facto, num mundo
interconectado, com recursos interligados em estruturas e redes e, assim, uma das
principais preocupacdes para assegurar uma forte proteccdo e salvaguarda da
informacao tem sido a seguranca dos sistemas de informacg&o nacionais, publicos e
privados, e da informacédo, essenciais ou importantes o suficiente para suportar as

actividades de que um Estado, uma organiza¢ao ou um particular depende.

2.8.1 Conceito de crimes cibernéticos

Os crimes cibernéticos sao entendidos por Galvao (2015), como todo conjunto de
actividades ilicitas praticadas com a utilizagcdo de computadores ou todos aqueles
relacionados as informac¢des arquivadas ou em transito por computadores, sendo
esses dados, acessados ilicitamente, usados para ameacar ou fraudar.

Segundo Madni (2014), os crimes cibernéticos classificam-se em puros (préprios) e
impuros (improprios). Os crimes cibernéticos puros ocorrem quando o agente quer
atacar o sistema de informatica de um terceiro, seja este sistema um software,
hardware, sistema e meios de armazenamento de dados.

De acordo com Galvao (2015), crimes electrénicos puros ou proprios sao aqueles que
sejam praticados por computador e se realizem ou se consumem também em meio
eletrénico. Neles, a informéatica (seguranca dos sistemas, titularidade das informacdes
e integridade dos dados, da maquina e periféricos) é o objeto juridico tutelado.
Segundo Galvao (2015), nota-se, que esta categoria de crime caracteriza-se quando

um individuo, principalmente o hacker e o cracker, utiliza-se de um computador e/ou

28



internet para invadir a maquina de um terceiro, sendo que o0 crime se consome no

proprio meio virtual, ndo produzindo efeitos fora deste ambiente.

Madni (2014), afirma que destaca-se a presenca de duas figuras nesta mesma
conjuntura: Os hackers e os crackers. Segundo a mesma autora, um dos significados
do termo hacker é: “pessoa que usa seu conhecimento técnico para ganhar acesso a
sistemas privados”. Fazendo uma analise sobre a acepgao desta palavra, podemos
concluir que esta € a pessoa que detém um conhecimento singular acerca do assunto
e que ndo necessariamente 0 use com o propadsito de atuar na ilegalidade porque a
partir desse discernimento conclui-se que o dominio no referido assunto pode ser
visto de forma positiva e negativa. Ja os crackers sdo pessoas que agem focando a
vantagem ilicita. Eles invadem e destroem sites, sejam eles quais forem, fazem
guebra de senhas, desenvolvem softwares capazes destruir varias maquinas ao
mesmo tempo (Madni, 2014).
O crime cibernético impuro diferente dos crimes cibernéticos puros, esta forma de
delito usa o computador como um mero instrumento para a realizacao deste. Numa
definicdo aceite como consensual e pragmatica € a de Galvao (2015), que afirma “os
crimes eletrbnicos impuros ou improprios sado aqueles em que o0 agente se vale do
computador como meio para produzir resultado naturalistico, que ofenda o mundo
fisico ou 0 espaco "real", ameacando ou lesando outros bens, ndo computacionais ou
diversos da informatica.” Desta forma, os crimes impuros sdo aqueles em que o
agente utiliza-se do computador e da internet como ferramenta meio para produzir um
resultado que afeta outros bens tutelados pelo nosso ordenamento juridico que néao
sejam relacionados aos meios virtuais.
Ainda segundo Galvao (2015), apés uma década, mais precisamente no ano 2000, a
ONU relacionou outros tipos de crimes cibernéticos, elaborados no 10° Congresso
sobre Prevencao de Delito e Tratamento de Delinquente, realizado em Viena, os quais
seguem abaixo:

» Espionagem industrial para descoberta de segredos comerciais, técnicas e
estratégias; sabotagem de sistemas;
Sabotagem e vandalismo de dados;
Lavagem de dinheiro;

Jogos de azar; fraudes, principalmente contra consumidores;

Y V VYV V

Pornografia infantil;
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» Estratagemas, com intuito de buscar sistemas restritos;
» Averiguacdo de senhas secretas.

2.8.2. Factores que favorecem a ocorréncia de crimes cibernéticos

Nos ultimos anos o desenvolvimento tecnolégico ganhou significativa importancia nos
dominios politicos, sociais e economicos, sendo a Internet actualmente o maior
fendmeno social conhecido e aquele que produz um grande impacto na vida diaria
das sociedades, das organizacodes e dos Estados.

Segundo Bravo (2014), o acesso facil e intuitivo, muitas vezes anénimo, a milhdes de
sites em todo o mundo, com praticamente todo o tipo de informacéo necesséria,
tornam o Ciberespaco um espaco flexivel e abrangente de comunica¢ao, ou, numa
perspectiva um pouco mais critica e como bem refere o autor “(...) a uma logica do
espectaculo que leva a um consumo em excesso de imagens e de informacdes sem
qualquer efeito numa melhor compreensao das coisas do mundo”. Por esse motivo,
o autor fundamenta que da mesma forma como acontece no relacionamento entre
seres humanos, o Ciberespaco tem sido usado também para satisfazer interesses
ilicitos de individuos e grupos, que encontram na Internet a oportunidade de satisfazer
0S seus interesses e potenciar o impacto e abrangéncia das suas accoes.

Segundo Fernandes (2010), a prépria natureza publica da Internet, anarquica e
potencialmente insegura, constitui paradoxalmente um dos factores mais relevantes
para 0 seu sucesso, razao pela qual é neste momento “terreno fértil” para as
interaccdes diarias entre as pessoas e as organizacfes, assim como para O
desenvolvimento de acc¢des pouco éticas, ilicitas e criminais. A respeito deste
fendmeno importa salientar também o factor humano como uma das fontes de
inseguranca na utilizacdo dos recursos tecnolbgicos, factor esse amplamente
explorado através de métodos por vezes ilicitos ou de moral duvidosa, como por
exemplo publicidade encoberta ou ataques de Engenharia Social, que procuram tirar
partido da apeténcia natural do ser humano para ser crédulo, curioso e social.

De acordo com Bravo (2014), actualmente, estar ligado a Internet tornou-se uma
necessidade diaria para as pessoas enquanto individuos ou enquanto colaboradores
de uma organizagédo, independentemente da sua dimenséo e influéncia, moldando a
forma como apreendem e percepcionam a realidade. A extrema dependéncia de

solugdes que agora nos parecem simples, como o correio electrénico, compras online,
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interaccdo com organizac¢des e com o proprio Estado, ou solugdes de videovigilancia,
encontra-se sustentada normalmente na Internet e em tecnologias associadas, sendo
dificil imaginar a vivéncia das sociedades desenvolvidas sem estes recursos.
Segundo Bolt (2013), o crescimento de ataques resulta essencialmente do
exponencial crescimento e desenvolvimento das tecnologias associadas a Internet e
a computacao. Este crescimento tem provocado uma espiral de oferta e procura dificil
de acompanhar pelas organizacfes responsaveis pelo desenvolvimento de solucdes
computacionais de Ciberseguranca, uma vez que a demanda e ritmo.

Segundo Glenny (2011), ha elevados a que os artefactos de software séo
disponibilizados que inviabilizam por vezes a capacidade de se testar eficazmente
esses artefactos no que respeita a sua seguranca e vulnerabilidades. Sao
precisamente estas vulnerabilidades que sdo depois amplamente exploradas com
diferentes finalidades, encontrando-se entre elas as finalidades criminais.

Fernandes (2010), afirma que a grande maioria dos atagques e accoes ilicitas
desenvolvidas na e pela Internet ndo se revestem de grande complexidade, antes
resultando o seu sucesso, em maior proporcao, da fragilidade do factor humano na
sua interaccdo com as tecnologias do que das fragilidades enddgenas dessas
mesmas tecnologias. Segundo o mesmo autor é de facto reconhecido que um grande
ataque cibernético requer tempo, por vezes dinheiro, conhecimentos e inteligéncia,
mas é também um facto que estes recursos estdo, cada vez mais, disponiveis para a
generalidade das pessoas. O autor ainda secunda que por esse motivo tem também
sido reconhecida a utilizacdo da generalidade das ferramentas disponibilizadas na
Internet pelas organizagdes criminais ou grupos activistas, como forma de
manifestarem os seus intentos ou como forma de recrutar apoiantes, angariar fundos,
coordenar e comunicar accdes, assegurar a logistica necessaria e promover
campanhas de intimidacéao.

Bravo (2014), disseca que no conjunto de interacbes que entroncam diferentes
agentes que acedem aos servicos de internet também as realidades da
cibercriminalidade e do ciberterrorismo (enquanto exemplo extremo de
cibercriminalidade com propdésitos de intimidag&o e terror estatal ou coletivo), ilicitas
na sua natureza e com fundamentos e propdsitos criminais, considerando-se a
cibercriminalidade a atividade sustentadora e financiadora do ciberterrorismo através,
por exemplo, dos proveitos provenientes da criminalidade organizada,

branqueamento de capitais, extorsdo, etc. O autor secunda que Sao varios,
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recorrentes e diarios os exemplos destas atividades, como por exemplo as acc¢des
levadas a efeito pelo grupo Anonymous contra varias agéncias de inteligéncia,
organizacfes e empresas ligadas aos 6rgaos de comunicacao social.

Sémola (2014), apresenta uma explicagao com fundamento mais “holistico” afirmando
gue da mesma forma que as fronteiras fisicas e histéricas dos Estados ha muito foram
extravasadas pelo poder da comunicacao e pela necessidade de interagédo entre as
organizacfes, 0 mesmo sucede, por ineréncia ao proprio espaco onde se desenvolve,
com o Ciberespaco. O autor secunda que ainda assim e de um certo ponto de vista,
pode-se, contudo, afirmar que a interacdo social digital mantem na sua metodologia
0S mesmos pressupostos, embora aplicados nas realidades, possibilidades, recursos
tecnoldgicos e, também, vulnerabilidades da nova era tecnolégica e do Ciberespaco.
Por fim o autor afirma que assiste-se agora, de facto, a uma sofisticacdo na
comunicacdo no Ciberespaco, alicercada em inteligéncia e processos de
planeamento e desenvolvimento complexos onde um utilizador supera facilmente e
de forma andnima as questfes da unicidade do ser humano e mesmo as fronteiras
dos Estados onde se encontra, permitindo-lhe assim considerar qualquer Estado,

organizacédo ou individuo como o seu interlocutor para a comunicacgao.

2.8.3 Solucgbes para prevencdo de crimes cibernéticos: aintegragcéo de sistemas
de informacéao

Ao longo das ultimas décadas, as Tecnologias de Informacdo e Comunicagédo tém
provocado profundas mudancas de paradigmas nas sociedades, edificando uma
cultura globalizada ligando toda a Humanidade (Bravo, 2014). Esta dinamica,
alavancada pela integracdo da tecnologia nos mais variados aspetos das nossas
vidas, de uma forma transversal a toda a sociedade e afetando individuos,
organizacdes e o Estado, vém permitindo o acesso a melhores e mais diversificados
servicos tecnologicos.

Como afirma Sémola (2014), com o exponencial crescimento da utilizagcdo das
tecnologias e do Ciberespaco, a sociedade ficou também mais vulneravel, as
ameacgas aos sistemas de informagédo aumentaram e 0s ataques vém provocando
danos com impactos cada vez mais significativos. Nos Ultimos anos, os impactos
potenciais e reais das ameacas a seguranca no Ciberespaco tornaram-se também
evidentes devido a um conjunto de incidentes com repercussodes diretas na seguranca

dos Estados, pelo seu potencial de afetarem as infraestruturas criticas nacionais de

32



alguns desses Estados. O autor secunda que de facto, a tecnologia e o Ciberespaco
nao sdo apenas recursos e espaco onde se pode fazer melhor e de forma mais
eficiente aquilo que outrora era dificil, demorado e dispendioso fazer. Em muitos
casos esta nova realidade criou o potencial de alterar significativamente a influéncia
de diferentes grupos ou atores nos cenarios internacional e nacional, social ou
empresarial, tornando-se assim assunto de debate também politico, muito para além
do que sao as suas consideracfes meramente técnicas (Sémola, 2014).
Observados os aspectos dissecados por Sémola (2014), o autor Galvdo (2015)
considera assim, no que respeita a Seguranca da Informacao e Ciberseguranca, que
ndo podem ser desconsideradas as necessidades atuais de integracdo e
interoperabilidade (para certos casos) entre o0s sistemas de informacdo no
Ciberespaco (ao nivel organizacional, seméantico e também técnico). O mesmo autor
fundamenta que a necessidade de sistemas de informacdo interligados e
interoperaveis, que permitem assim alcangar uma partilha de informacgédo eficaz e
eficiente, representa hoje uma das tendéncias mais desejadas e desenvolvidas para
alcancar os niveis desejados de competitividade e capacidade de resisténcia efetiva
entre infraestruturas tecnoldgicas criticas.

Madni (2014), afirma que a questdo da integracdo de sistemas €, de algum modo,
simples de entender e gerir no contexto isolado de uma Unica organizacdo, mas
guando se transpde esta realidade e necessidade para um Estado ou grupo de
Estados (interoperabilidade transfronteirica), consideramos que a questao deve ser
abordada como um desafio para uma condicdo necessaria e um elemento-chave em
varios aspetos da governacao dos Estados envolvidos.

Segundo Sémola (2014), o sucesso das nacbBes no futuro sera, portanto,
caracterizado pela sua capacidade de colaborar, a sua capacidade de se adaptar e
sua capacidade de operar de forma interligada. Em grande parte dos casos a questéo-
chave nao sera certamente a capacidade de acesso a tecnologia adequada ou a
capacidade de produzir a tecnologia necessaria, mas sim a implementacéo dessas
tecnologias que compreendem a integracao de sistemas, afetando e beneficiando
deste modo um nimero cada vez maior de pessoas. Esta é claramente uma questao
gue extravasa o ambito puramente tecnoldgico, devendo por isso ser pensada e
dirimida ao nivel da decisédo politica, que é aquela que tem a capacidade de produzir
alteracdes estruturais na sociedade e na forma como a mesma se desenvolve

(Sémola, 2014).
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2.9. Crimes cibernéticos em Mocambique e na regido austral

O crime cibernético ndo tem apenas impacto nas organiza¢gdes, mas também no pais
e no continente, sdo necessarias estratégicas para proteger as infraestruturas do
pais, a seguranca dos cidadéaos e a integridade dos sistemas de informacéo (publica

e privada).

2.9.1. A nivel daregiao austral

Segundo o relatério do Ministério dos Negocio Estrangeiros de Cooperacao (2020),
esforcos a nivel da SADC iniciaram em novembro de 2012, quando os Ministros das
Tecnologias de Informacdo e Comunicacdo dos paises membros da SADC
aprovaram as seguintes trés Leis Modelo Harmonizadas para a Seguranca
Cibernética a nivel da SADC: Lei de Comércio Electronico, Proteccdo de Dados e
Cibercriminalidade. Importa referir que estas leis-modelo foram desenvolvidas no
ambito do projecto HIPSSA (Harmonizagéo das Politicas de TIC na Africa Subsariana)
da Unido Internacional das Telecomunicacdes (UIT) e estdo alinhadas com a
Convencao da Unido Africana sobre Seguranca Cibernética e Proteccdo de Dados
Pessoais.

Dados apresentados pelo INAGE (2021), atestam que dos paises membros, todos ja
iniciaram a domesticagao das Leis Modeladas Harmonizadas da SADC e tem como
compromisso concluirem o processo até dezembro de 2019, inclusive a criacdo dos
CERTs nacionais. Com a assisténcia da UIT, paises como Angola, Zimbabué e
Mocambique iniciariam a elaboragdo dos termos de referéncia para o seus CERT,
enquanto assisténcia técnica da CTO tem ajudado paises como o Botswana a
elaborar a sua estratégia nacional de seguranca cibernética. Assim, apenas as
Mauricias e Africa do Sul concluiram este processo de criacdo de um quadro legal
para proteger o espaco cibernético. As Mauricias ja aprovaram a Lei de Uso Indevido
de Computadores e Cibercriminalidade (CMCA) 2003; Lei de TICs em 2001; Lei de
Transacdes Electronicas em 2000 e Lei de Protecdo de Dados em 2004 (INAGE,
2021).

De acordo com o INAGE (2021), a Equipa de Resposta a Emergéncias Informéaticas
das Mauricias (CERT-MU) é o CERT nacional e coordena e trata as questdes de
seguranca da informac&o a nivel nacional desde 2008. Semelhantemente, na Africa

do Sul foi aprovado o Quadro Nacional de Politica de Seguranca Cibernética (NCPF)
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da Africa do Sul em 2012. O objetivo do NCPF é de criar um ambiente cibernético
seguro, confidvel que facilite a protecdo de infra-estrutura critica de informacdes, de
seguranca cibernética em apoio dos imperativos de seguranca nacional e da

economia.

2.9.2. Espaco cibernético e politicas de prevencao de crimes cibernéticos em
Mocambique

Segunda a Resolugéo n.° 69/2021, 31 de Dezembro 2021, a PENSC vai ao encontro
dos anseios dos mogambicanos no sentido de criarem uma visdo nacional que lhes
permita desenvolverem uma plataforma comum de resiliéncia a ataques cibernéticos
ou a quaisquer outras formas de perturbacdo da ordem publica, com recurso as

Tecnologias de Informag&o e Comunicagéao (TIC).

2.9.2.1. Politicas e Regulamentacéao

O Governo Electrénico fornece dados e informacdes aos diversos utilizadores que
interagem com o sistema, por essa razao, existe a necessidade de definir privilégios
de autoridade, niveis de acesso dos utilizadores a informacédo que cada um, destes
pode manipular. Conforme a Estratégia do Governo Electrénico de Mo¢cambique
(2005), sédo necessarios dispositivos legais como assinaturas digitais, sistemas de
verificacdo de autenticacdo de terceiros e evidéncia electrénica.

De modo a proteger a privacidade e os interesses dos cidadaos e do empresariado,
€ necessario que existam bases legais no pais responsaveis por regular e para
facilitar o uso amplo e autorizado da informacdo fornecida. Actualmente o pais
dispdem de leis que regulam o envolvendo o uso das TIC em diferentes contextos
destacando-se:

» Lei n. °3/2017 de 9 de Janeiro (Lei das Transacfes Electrénicas) —
promulgada no dia 09 de janeiro de 2017, a lei das transaccdes electronicas
regula as transaccdes electronicas, o comercio electronico e o governo
electronico. A lei, também visa garantir a proteccdo, seguranca dos
provedores e utilizadores das TIC;

> Lei n°35/2014 de 31 de Dezembro (Codigo Penal Mo¢cambicano) — aborda

das penas referentes aos crimes informaticos, no titulo Ill no seu capitulo I,
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ou seja, 0 codigo penal mogambicano trata das penaliza¢des decorrentes do
uso das TIC na prética de crimes tipificados pela lei;

> Estratégia Nacional de Ciberseguranca (ainda em consolidacdo) —
inserido no plano de ac¢des dos paises-membros da CTO, a elaboracdo da
Estratégia Nacional de Segurancga Cibernética em Mocambique visa adoptar
medidas que garantam um ambiente online seguro, ou seja, onde utentes,
negocios e o Governo estdo devidamente protegidos, permitindo ao pais
usufruir dos beneficios das TIC em prol do desenvolvimento social e

econdémico.

Accdes a diferentes niveis tem contribuido para um crescente acesso a Internet e
desenvolvimento de um ambiente em que o TIC é considerado um instrumento que
contribui para uma melhor prestacdo de servico tanto a nivel do Governo bem como
a nivel do sector privado. Como parte da implementacéo das estratégias de TIC e da
administracao publica acima referidas foram implementados muitos projectos no pais.
Abaixo séo indicados alguns destes projectos que muito impulsionaram a Governacao
Electrénica em Mocambique em conformidade com os dados do INAGE (2021):

» Projecto de Governo Electrénico e de Infra-estruturas de Comunicacdo de
Mocambique (Mozambique Electronic Government and Communications
Infrastructure —-MEGCIP); Rede Electrénica do Governo (GovNet);

Sistema de Informacao do Pessoal do Estado (SIP);

e-SISTAF (Sistema de Informacéo de Administracdo Financeira do Estado);
Centros Provinciais de Recursos Digitais (CPRDs);

Centros Multimédia Comunitarios;

Projecto e-BAU (Plataforma Integrada de Prestacéo de Servicos ao Cidadéo)

YV V V V V V

Projecto de Apoio a Melhoria de Qualidade e Proximidade dos Servigos
Puablicos dos PALOPs e Timor-Leste;

A\

Projecto de Formuléarios Electronicos; e

Y

Projecto de Plataforma de Interoperabilidade.

Segundo o Ministério de Ciéncias, Tecnologias e Ensino Superior (MCTES, 2021), é
com a visédo da criacdo dos diferentes projectos que incluem a informatizagao e
interoperabilidade entre sistemas que o Governo tem estado a desenvolver

estratégias que garantam que o cidadao possa tirar um maior proveito das tecnologia
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e beneficiar-se de um servico mais direccionado e de qualidade, através da
implementacdo de sistemas e disponibilizacdo de infraestruturas tecnoldgicas de
prestacao de servico, desenvolvimento de politicas, leis, estratégias, e regulamentos
no sector das TIC, que focalizam no desenvolvimento, modernizacdo, cobertura
geogréfica, e reducdo de custos de acesso as infra-estruturas e servicos de
telecomunicacdes nacionais (MCTES, 2021).
O INAGE (2021), disseca no seu relatério que o crescente acesso aos servicos das
TIC, incluindo a Internet, é também acompanhado de crescentes vulnerabilidades a
gue o cidadao esta sujeito e com isto também o crescimento dos crimes cibernéticos.
O governo de Mogambique esta também plenamente consciente da ameaca e dos
efeitos negativos do crime cibernético sobre a sua nagéo e por isso tem sido feito
esforcos para garantir que haja instrumentos que possam proteger o cidadado e
penalizar os que cometem estes crimes com recurso as TIC. Estes esforcos incluem:
» O novo Codigo Penal, Lei n.° 24/2019 (Boletim da Republica, 2019), em
Dezembro de 2019, que cobre os crimes informaticos nos seus artigos 256,
253,289,336,337, 3338, 339,, A Lei 3/2017, a Lei das Transaccoes
Electrénicas, promulgada em Janeiro de 2017, que visa proteger o0s
consumidores e regular o uso de sistemas electrénicos no governo, sector
privado e sociedade civil;
» Regulamento de controlo de Trafego de Telecomunicacbes, decreto n.°
75/214, de 12 de Dezembro;
» Regulamento de Registo de Cartbes SIM, Decreto 18/2015;
> Lei de Telecomunicacdes, Lei n.° 4/2016, de 3 de Junho.
A Estratégia Nacional de Seguranca Cibernética de Mogambique (2017 - 2021),
descreve a abordagem para assegurar que o pais garanta um ciberespaco seguro e
resiliente que seja utilizado com seguranca pelo Governo, sector privado, sociedade
civil e demais instituicbes. Actualmente, existe uma multiplicidade de ameacas e
riscos que podem prejudicar o bom funcionamento do ciberespaco, incluindo os
sistemas e servicos de TIC em Mogambique que podem provocar um impacto
negativo nos esforgcos para o aproveitamento das TICs para o desenvolvimento
socioeconOmico. Esta estratégia estabelece o compromisso do Governo de
Mocambique em garantir um ciberespaco seguro e que contribua para o

desenvolvimento socioeconémico (ENSC, 2017-2021).
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2.9.3. Crimes cibernéticos registados em Mogambique

Em Janeiro de 2022, o pais contava com 7.54 Milhdes de usuarios de internet. No
total de 50% da populacédo que tem acesso de servicos de telecomunicacdes apenas
23,1% da populacdo (opais.co.mz 2022). A maioria dos usuarios no pais acessa a
internet por meio de telefonia celular, como ocorre em outros paises do Sul Global.
Segundo os resultados do inquérito sobre utilizacdo de telefonia moével em
Mocambique, Publicado em 26 Maio 2023 realizado pelo INCM, cerca de 12.510.571
pessoas que possuem telefone celular, com idade minima de 16 anos, a média de
utilizacdo dos servicos de telefonia movel € de 54,5% da populacéo nas zonas rurais
e 45,5% nas zonas urbanas. Deste nimero a percentagem maior € de homens, numa
cifra de cerca de 59,2% e 40,8% para as mulheres. A populacédo jovem constitui a
maioria dos utilizadores dos servicos de telefonia mével, sendo que a faixa etaria
entre dos 20 a 24 anos aparece como a maioria, em cerca de 14,1%, seguida da faixa
25 a 29 anos, com cerca de 12,2%.

Segundo os dados divulgados em 20 de Setembro de 2023 no ambito do seminario
de Legislacdo sobre cibercriminalidade e prova electronica que decorreu em Maputo,
da conta de que Mocambique esta enfrentando uma ameaca crescente de
cibercriminalidade com uma media de 1.5 milhdes de ataques cibernéticos por més.
Orgéos governamentais e universidades sofreram ataques tipo DDoS (negacao de
servicos) e web defacement. Em 2019 e 2020, além do aumento de ataques néao-
direcionados, foram detectados ataques persistentes, incluindo ransomware, spyware
e quebras de chaves criptograficas, em redes governamentais, empresas € no
sistema financeiro (Mogcambique INAGE 2020). A falta de educacéo e planeamento
financeiro ocasiona como uma das consequéncias 0 consumo compulsivo, isso é
provocado pelo deslumbramento de criancas, jovens e adultos frente as campanhas
publicitarias levando a falsa impressdo de bem-estar ao adquirir sempre mais
produtos (Wisniewski, 2011). Diante desse excesso de consumo e suas
consequéncias, estudos relacionados a educacado financeira e como ela pode

minimizar esses factores, tém-se tornado a base de varios estudos.
2.9.3.1. Quadro Legal e Aplicabilidade da Interoperabilidade em Mogcambique

O desafio da Administracdo Publica em construir uma gestdo mais eficiente e, com

isso, melhorar os servigos entregues ao cidadao faz com que o uso das Tecnologias
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da Informacéo e da Comunicagéo (TICs) e, principalmente, a interoperabilidade entre
sistemas de governo estejam no centro desse processo de melhoria.
O regulamento do quadro de interoperabilidade do Governo electrénico que foi
aprovada no decreto 67/2017, que generaliza a sua aplicacdo em todas as instituicbes
da funcao publica em Mogambique refor¢a o uso da interoperabilidade na busca pela
publicidade dos dados. Ao garantir, virtualmente, um maior acesso aos direitos do
cidaddo e aumentar a sua parcela de participacdo na gestdo do Estado, a
interoperabilidade possibilita a expansédo do exercicio da cidadania, permitindo, ao
menos tecnicamente, o acesso, pelo cidadao, a servicos e informacgdes, atualmente,
pulverizados e inacessiveis. Com mais informacdes disponiveis, é possivel minimizar
0 numero de interacdes do cidaddo com o governo, ou seja, quanto mais informacdes
o cidadao tem a sua disposi¢cdo, menos contato, teoricamente, o cidadao precisaria
ter com o governo.
Deste modo o Regulamento do quadro de interoperabilidade do Governo Electrénico
de Mocambique assenta-se nos seguintes principios:

» Principio da Legalidade;

» Principio da Transparéncia,

» Principio da Prossecucdo do Interesse Publico e Proteccdo dos Direitos e
Deveres do Cidadéo;
Principio a Confidencialidade;
Principio da Integridade de Dados e Informacéao;

Principio da Autenticidade;

YV V VYV V

Principio de Partilha de Dados entre as entidades da Administracdo Publica

para a prossecucao de uma actividade do Estado;

» Principio de Recolha de dados entre as entidades da Administracdo Publica
para a prossecucao de uma actividade do Estado;

> Principio de Recolha de Dados do Cidaddo Unica Vez pela Administracio
Publica;

» Principio de Dados Autoritarios;

» Principio de Celeridade dos Processos Administrativos.

Apesar do marco legal estabelecido que versa a ideia da implementacdo da
interoperabilidade de forma generalizada entre todas as instituicdes da Administracao

Publica mogambicana, persistem varios desafios na sua implementacao, dentre os
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guais a requalificacdo dos sistemas de informacao e a sua adaptagao por criacao de
extensdes para permitir que haja comunicacdo entre os mesmos. O INAGE assume
que nesta fase sejam necessarias iniciativas “independentes” entre as instituicoes
para permitir uma implementacéo gradual da interoperabilidade entre os sistemas em
Mocambique. Portanto, o0 modelo proposto na presente monografia visara contribuir
para o desencadeamento de acc¢des que culminem na implementacgéo do quadro legal
sobre interoperabilidade em Mogcambique.

Ao abrigo do artigo 2 do Decreto n.° 30/2001, de 15 de Outubro, a Administracéao
Puablica é um conjunto de 6rgaos, servicos e funcionarios e agentes do Estado, bem
como as demais pessoas colectivas publicas que asseguram a prestacdo de
servicos publicos ao cidadao.

Segundo a Estratégia da Reforma e Desenvolvimento da Administracdo Publica
(2012, 2025, p. 19), a Administracdo Publica de Mocambique, resulta do amplo
processo em curso no sector publico iniciado em 2001 com o lancamento pelo
Governo, da Estratégia Global da Reforma do Sector Publico (EGRSP), o qual orienta
as instituicbes publicas para a melhoria da qualidade dos seus servigcos e respostas
do Estado, visando obter uma cultura publica direcionada para a integridade,

transparéncia, eficiéncia e eficacia.
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3. CAPITULO Ill - CASO DE ESTUDO
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3. Caso de Estudo
O presente capitulo apresenta todas as etapas metodoldgicas, de forma resumida a
estrutura do caso de estudo, experiéncias internacionais de mecanismos para a

prevencao de crimes cibernéticos e comparacdo com o contexto Mogcambicano.

3.1. TMcel

A TMcel — Mocambique Celular, S.A., foi constituida aos 22 de Abril de 1997. O capital
social é de 1.500.000.000 meticais distribuido pelos seguintes socios:
Telecomunicagdes de Mogambique, S.A (TDM) com 74% do capital social e o Instituto
de Gestédo das Participacdes do Estado (IGEPE) com a percentagem remanescente.
A sua sede social esta localizada na cidade de Maputo e tem como objecto social a
prestacao de servigcos no dominio das telecomunicagdes moveis em Mocambique no
ambito do qual foi atribuida uma licenca GSM em 2003 com durac¢éo de 15 anos e,
em 2011 foram iniciadas as negociacdes com o regulador para a unificagcdo das
licencas 2G e 3G. Até o final do mesmo ano, a instituicdo contava com 801
colaboradores.

A TMcel foi a empresa pioneira no mercado de telefonia mével em Mogambique e,
em 2010 e 2011 permaneceu como lider na categoria da “Melhor Marca de
Telecomunicagdes” na pesquisa independente das “Melhores Marcas de
Mocambique” levada a cabo pela empresa Intercampus do Grupo GfK, apesar da
entrada de novos concorrentes (Ildem).

Tem como missao “Ser o operador e a marca preferida em Mocambique através do
fornecimento de produtos e servicos de voz, dados e banda larga de qualidade e
padrdao mundial, faceis de utilizar, a pre¢os atractivos e com elevado profissionalismo
e competitividade e, para esse fim, a TMcel tornar-se-a4 a empresa mogambicana mais
orientada ao cliente e, actuando de uma forma social e ambientalmente responsavel,

agregando simultaneamente valor aos seus parceiros” (idem)

3.2. Vodacom
A Vodacom é uma empresa de origem sul-africana, que opera no ramo de
telecomunicacdes, mais especificamente na prestacdo de servicos de telefonia

movel.
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As actividades desta empresa tiveram o seu inicio no dia 1 de Junho de 1994,
registando no primeiro més a aderéncia de 50.000 clientes, e no final de cinco meses,
a aderéncia de um total de aproximadamente 100.000 clientes. Neste periodo, a
Vodacom liderou o ranking internacional de empresas de telefonia mével, no que
concerne a rapidez de crescimento em menor espaco temporal.

Tendo em vista a sua expansao em territorio africano, em Junho de 1995 a Vodacom
abriu a primeira filial em Lesotho a titulo experimental, e iniciou as suas actividades
em Maio de 1996.

Em Julho de 1999 a Vodacom atingiu cobertura a nivel mundial, por meio de parceria
com a empresa Globalstar Southern Africa Ltd.

Inicialmente, a Vodacom foi gerida pela empresa sul-africana Telkom e pela britanica
Vodafone, compartilhando cada um destes 50% das acg¢des existentes. Contudo, em
6 de Novembro de 2008 a Vodafone anuncia o seu aumento de participacdes para
65%, 0 que culminou com a substituicdo da cor azul inicial da empresa para a cor
vermelha, tendo este processo de substituicdo o seu término em Abril de 2011.

A Vodacom actualmente fornece servigos de telefonia moével para mais de 35 milhdes
de clientes nos seguintes paises: Africa do Sul, Tanzania, Lesoto, Mogcambique, e a
Republica Democratica do Congo.

No contexto mocambicano a empresa Vodacom iniciou a sua operacdo em
Mocambique em Dezembro de 2003. Os accionistas da Vodacom Mocgambique
incluem a Vodacom International Limited (85%); e parceiros locais como a EMOTEL
— Empresa Mocambicana de Telecomunicac¢des, SARL (5%), a Intelec Holdings,
Limitada (5%) e a Whatana Investments, Limitada (5%).

O Presidente do Conselho de Administracdo € nomeado numa base bianual, sendo a
posicéo rotativa entre todos 0s accionistas.

Em Marco de 2010, a Vodacom atinge uma quota de mercado de 45%, sendo que
nos dias de hoje estima-se que apresente uma percentagem acima a 2/3 (66%) do

mercado.

3.3. Movitel

A Movitel € uma operadora de telecomunicagbes moveis com sede na cidade de
Maputo em Mogambique. Conta com 12 agéncias distribuidas pelas 11 provincias do
pais, 127 centros distritais e mais de 1.500 colaboradores. O empreendimento é
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resultado da parceria entre a empresa viethamita Viettel e a mogcambicana SPI
(Gestdo e Investimento). O seu funcionamento iniciou-se depois de vencer um
concurso publico em 2010 para operar como empresa de telecomunicagcdes moveis
no mercado mogambicano.

A Movitel comegou a montar a sua infra-estrutura em 2011, no inicio com o total de
12.500 quilémetros de extensdo em fibra dptica e 1.800 antenas que suportassem
servicos em 2G e 3G. Em Julho de 2019 a empresa langcou em Maputo o servi¢co de
4,5G LTE, na altura o mais rapido do pais.

A Movitel apresenta uma estrutura muito consolidada e, apesar de, ser a operadora
com menor tempo de operacdo no mercado de telefonia movel é a que apresenta
maior namero de clientes actualmente. A operadora MOVITEL é a preferida dos
utilizadores da zona rural em Mocambique, com uma taxa de 72% da populacao
nestas zonas, segundo o0 primeiro inquérito nacional, por amostragem, aos
utilizadores de telefonia movel celular no pais.

O estudo feito pelo INCM ressalta ainda que a utilizagdo destes servigos varia na
raz&o inversa da idade, sendo maioritaria na faixa etéria de 20 a 24 anos de idade

com 14.1%, seguida da faixa de 25 a 29 anos, com 12.2%.

3.4. Experiéncias internacionais de mecanismos para a prevencao de crimes
cibernéticos e comparacdo com o contexto Mogcambicano

De seguida séo apresentados alguns exemplos de mecanismos implementados para
a prevencao de crimes cibernéticos segundo a informacao existente. De referir que a
gestdo de sistemas de informacdo enquadra-se em alguns paises em organismos de
informacéo classificada, portanto a exploragéo bibliografica abaixo descrita apresenta

algumas limitagcdes em termos de pormenorizagéo.

3.4.1. Experiéncia de implementagdo do mecanismo de interoperabilidade dos
Estados Unidos da América

De forma consenténea ao supracitado a gestdo da interoperabilidade nos Estados
Unidos da América (EUA) é feita por um organismo especifico denominado CISA que
significa Cybersecurity and Infrastructure Security Agency que traduzindo € Agéncia
de Ciberseguranca e seguranca de Infra-estruturas electronicas. A CISA desenvolve

uma variedade de servicos, publicacdes e programas de seguranca cibernética e de

44



infraestrutura para o governo federal, governos SLTT, industria, pequenas e médias
empresas, instituicdes educacionais e o publico americano.

A CISA definiu plataformas especificas para a gestdo de servicos por area de
aplicacdo, portanto os servicos de telefonia movél ndo sdo exclusos dessas
plataformas. McCoy (2017), refere que nos EUA existiam até 2017 cerca de 47
operadoras moéveis e que pela estrutura autondma dos governos federais haveria
muito espaco para a criacdo de novas operadoras nos diferentes estados existentes.
Para poder combater os crimes cibernéticos a CISA faz uma inspeccdo nas
tecnologias implementadas pelas operadoras e obriga que todos os registos de novos
clientes sejam interoperaveis com as bases de dados de identificacéo civil e de outros
dados demograficos do pais. Deste modo, assim que o consumidor dos servigos de
telefonia movel acede a um dos servicos automaticamente € registado e identificado
nas bases de dados dos servicos civis de forma integrada a outros servicos gerais
(registos em escolas, hospitais, etc.).

A informacao apresentada permite apresentar um diagndstico que pde Mocambique
com desafios muito “alargados” para poder ter uma politica no geral idéntica aos dos
EUA. O primeiro aspecto observado € que apesar de existir uma entidade com a
responsabilidade de tutelar este processo de interoperabilidade que € o INAGE,
persistem “mazelas” na sua implementagdo, tais como: (a) necessidade de
disseminar e enquadrar este quadro legal perante as instituicdes da funcdo publica;
(b) necessidade de definir tecnologias mais compativeis 0 possivel para garantir que
existam extensdes tecnolégicas que permitam a materializacdo da interoperabilidade;
(c.1) Como consequéncia do aspecto apresentado na alinea anterior a necessidade
de se fazer um diagnostico aprofundado das tecnologias existentes; (c.2) E por outro
lado, definir um modelo de integracdo de todas as tecnologias existentes na fungéo

publica para uma unica plataforma.

3.4.2. Experiéncia de implementacdo do mecanismo de interoperabilidade em
Portugal

Para o caso de Portugal foi definido mecanismo de interoperabilidade para a gestao
de sistemas de informacdo na Administracdo Publica denominado Interoperabilidade

7

na Administracdo Publica (IAP). Este mecanismo é gerido pelo Governo Central
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portugués e pela entidade que tutela a gestao dos sistemas de informacé&o o que seria
0 homadlogo do INTIC em Mogambique.

A IAP foi criada em 2007 tendo sido desenvolvido por um grupo de trabalho do
Conselho para as Tecnologias de Informacédo e Comunicacao (CTIC), abrangendo a
Agéncia para a Moderniza¢cdo Administrativa (AMA), a Secretaria-geral do Ambiente
e Acado Climatica, a Secretaria-Geral da Economia e o Centro de Gestdo da Rede
Informatica do Governo (CEGER). O IAP sendo que disponibiliza servicos de
orquestracdo e troca de mensagens entre sistemas aplicacionais (através da
Plataforma de Integracdo), de comunicacdo de mensagens SMS com cidadaos
(através da Plataforma de Mensagens) e de facilitacdo de pagamentos (através da
Plataforma de Pagamentos). Neste periodo, foram trocadas mais de 1,5 mil milhdes
de mensagens de dados, enviados 190 milhGes de SMS e foram suportados
pagamentos de mais de mil milhdes de euros. Ao todo, desde 2007, foram realizadas
mais de 1,7 mil milhdes de interagdes na IAP

A titulo de exemplo, a IAP garante de forma segura a troca de informacéo entre todas
as entidades que participam no ciclo de vida do Cartdo de Cidaddo (IRN, AT, SS,
Saude, INCM, MAI, etc.), permite a atribuicdo automatica de bolsas de estudo aos
alunos do ensino superior e a abertura de conta bancéria desmaterializada (online e
sem papéis).

A IAP permite ainda a prescricdo medica eletronica para levantamento de
medicamentos em farméacias sem necessidade da receita fisica e a validacdo de
faturas para a ADSE, que obtém da AT dados sobre as despesas médicas dos
beneficiarios para facilitar a comparticipacdo de despesas médicas.

Estima-se que a IAP ja tenha permitido poupancas superiores 5 mil milhdes de euros,
tendo também poupado mais de 380 milhdes de horas a cidaddos e empresas e 66
milhdes de horas aos servicos da Administracdo Publica. Quanto ao impacto
ambiental, estima-se que tenham sido neutralizadas mais de 445 milhdes de
toneladas de carbono e que tenham sido poupadas mais de 70 mil toneladas de
emissdes de CO2.

A IAP, que conta com 123 entidades publicas e privadas, € uma plataforma segura
gue preserva todos os direitos de privacidade e protecédo dos dados pessoais, tendo
obtido em dezembro de 2019 a certificacao 1SO 2700, que atesta a conformidade do

Sistema de Gestdo de Seguranca da Informacéo da AMA.
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Para Mocambique poder implementar um modelo semelhante ao IAP prevaleceria a
premissa apresentada acerca da necessidade de criacdo de um novo portal
administrado pelo INTIC ou mesmo pelo INAGE, onde ficariam criadas as condicfes
tecnolégicas de base para disponibilizar um novo backoffice com melhores
ferramentas de monitorizacdo e a implementagao dos novos sistemas implementados
tal como feito a nivel do IAP, que pudesse acelerar e automatizar a integracdo das

entidades interessadas.

3.4.3. Experiéncia de implementacdo de mecanismo de interoperabilidade na
Africa do Sul

Diferentemente dos EUA e de Portugal a Africa do Sul ndo possui uma plataforma
central que integra de forma interoperavel todos os sistemas da fungéo publica e, por
consequente a sua gestdo nao € centralizada a entidade responsavel pela gestao de
sistemas de informacao.

As instituicdes da Funcdo Publica na Africa do Sul possuem modelos auténomos de
gestdo, parte delas interoperam mas ndo € sob o modelo centralizado e existem
muitas “brechas” a segurancga de informacao.

Como resultado da autonomia da gestdo de sistemas de informacdo e da sua néo
centralizacdo ha reportes de crimes cibernéticos com alguma frequéncia em particular
os crimes impuros. Portanto, Mogcambique ndo apresenta muitas diferencas e possui
alguns avancos em termos do quadro legal para administracao da interoperabilidade
relativamente a Africa do Sul. Porém, a Africa do Sul possui mecanismos mais
avancados de prevencao e de resposta a crimes cibernéticos, tendo servi¢os privados
integrados que criam firewall e colaboram directamente com os servicos competentes
na identificacdo dos infractores. Fora deste factor, a Africa do Sul possui maior

” “

‘capacidade humana”, “capacidade materia

capacidade tecnolégica” com alguma
pericia para fazer frente, mas tem maior peso a resposta relativamente a prevencgao
a crimes cibernéticos nos ambientes das operadoras mdéveis concretamente no que
se refere aos crimes cibernéticos. Os consumidores das operadoras nao apresentam
gualquer registo, apenas sao auscultados a tomarem algumas medidas para a
prevencdo dos crimes cibernéticos que essencialmente se baseia em aderirem em

redes de firewall de entidades privadas.
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Os 3 exemplos dos paises apresentados permitem aferir que Mogambique encontra-
se no melhor “caminho” que iniciou pela definigho de um quadro legal de

regulamentacao da interoperabilidade, mas que devera certamente ainda ultrapassar
os desafios previamente apresentados.
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4. CAPITULO IV. PROPOSTA DE SOLUCAO
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4. Analise e Discusséo Dos Resultados

No presente capitulo é feita a descricdo dos modelos de prevencdo e respostal a
crimes cibernéticos em fungéo das politicas das redes de telefonia movel e a posterior
€ apresentada uma proposta de um modelo funcional para mitigar os casos de crimes

cibernéticos.

4.1 Caracterizacdo da prevencgao e resposta a crimes cibernéticos

Vodacom

O agente da rede de telefonia movel, a Vodacom afirmou ndo existir necessariamente
um protocolo com os servigos de identificacao civil, mas que ja existem protocolos
classificados com as autoridades competentes para o rastreio dos casos de crimes
cibernéticos. Contudo, nenhum destes protocolos envolve a comunicacao entre o
sistema de informagao da Vodacom com os sistemas de informacao destas entidades
competentes.

Os crimes cibernéticos classificados como “puros” que ocorrem com meios
informaticos dentro do sistema da Vodacom ainda n&o se verificaram até ao
momento, apenas ja foram verificados alguns constrangimentos na gestéo interna de
informacéo, mas nada que tenha ocorrido por intervencao externa.

Os crimes cibernéticos classificados como “impuros” que ocorrem com mecanismo a
meios electrénicos mas ndo dentro do sistema de informacao da Vodacom ja ocorreu
a um numero consideravel, onde ja foram reportados casos fraudulentos de uso dos
servicos em nuvem web para desviar valores por descuido do cliente e também ja se
verificaram casos de algumas fraudes que envolveram o acesso a algum meio
electronico para apurar dados de clientes e posterior furto com uso do servico de
banca mével M-pesa. Para mitigar estes casos a resposta que a operadora predispbs
sdo os alertas por meio de SMS e outros mecanismos para persuadir os clientes a
terem atencdo com este tipo de fraude.

Por fim, a Vodacom mostra-se disponivel para aderir a protocolos com as entidades
de identificacao civil para além das entidades ja envolvidas, considerando um aspecto

critico para mitigar os possiveis casos e uma solucdo que futuramente servira para

1 N&o existe uma informacdo sumaria que possa ser exposta dos mecanismos especificos que as operadoras
usam em termos de protocolo, uma vez que € algo classificado. As respostas apresentadas vao em funcao da
proposta de solugéo exposta pelo autor do trabalho monogréfico.
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melhor controlar e responder eficientemente para estes casos de fraudes por crimes

cibernéticos.

TMcel

O agente da TMcel unanimemente ao agente da Vodacom afirmou que a TMcel nédo
tem quaisquer protocolos com as entidades de registo civil, mas que tem com as
autoridades competentes. Adiantou também que estes protocolos ndo passam por
alguma solugédo de comunicagdo de sistemas, mas sim dos servicos de contra-
inteligéncia definidos pelas autoridades policiais para o tratamento destes casos.

A TMcel tem o reporte de algumas tentativas de invasédo ao sistema considerando
deste modo a possibilidade de ocorréncia de crimes cibernéticos “puros” em que
registaram-se algumas violagbes a rede de sistemas mas que tais casos nao
repercutiram em perdas em valores pela accao imediata de bloqueio operacional do
sistema. Apesar de se terem verificado percebeu-se que pela modalidade dos crimes
cibernéticos “puros” ocorridos muito possivelmente os agentes envolvidos ndo se
encontravam em territério nacional, pelo que, ndo ha muita informacédo dos mesmos
e nenhum sinal de que tenham usado alguma rede de sistema de informacao
nacional.

Os crimes cibernéticos “impuros” ja foram observados uma vez que aquando da
criacdo do servigo de conta movel, mas boa parte dos casos envolveu as operadoras
e houve responsabilidade dividida. Os casos que se observaram foram de desvio de
valores com recurso a meios electrénicos.

A TMcel também mostra-se aberto a cooperar com entidades de identificacdo civil
para melhorar a prevencdo e resposta aos casos ja reportados e os futuros que

possam ocorrer.

Movitel

A rede de telefonia mével, a Movitel ndo tem protocolos estabelecidos com as
entidades de identificacdo civil, porém pela natureza dos servicos tem protocolos
estabelecidos com instituicdes de estado e autoridades competentes para o caso de

fraudes futuras.
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Assim, observados os mecanismos das redes de telefonia movel e a sua abertura
para aderirem a um protocolo com os servicos de identificacao civil, propde-se o

modelo de interoperabilidade que aborda os componentes descritos de seguida.

4.2 Apresentacéo do modelo proposto

4.2.1 Processo de registo unico movel

Abaixo sdo apresentados o0s requisitos funcionais no esquema abaixo.
Essencialmente os clientes fazem o registo dos cartdes nas operadoras de telefonia
movel, onde devem apresentar o Bilhete de Identidade (B.l) e o Nimero Unico de
Identificacdo Tributaria (NUIT).

De seguida a operadora de telefonia movel deverd comunicar com a Autoridade
Tributaria e em paralelo com o Ministério de Interior. No caso da Autoridade Tributéria
tem a funcao de “dar conformidade” ao NUIT comunicado.

O Ministério de Interior armazena os dados na sua base de dados e canaliza aos
Servicos de Identificacdo Civil, comunicando que o numero de B.l em causa esta
associado ao NUIT enviado. Por outro lado, a operadora de telefonia movel faz o
envio dos dados com a confirmag&o do NUIT e o B.l fazem a comunicacéo ao INCM.

Pode-se, portanto, visualizar abaixo os requisitos funcionais:

[RFO1] Consultar NUIT

O sistema deve fornecer ao usuario da operadora a capacidade de consultar NUIT.

Prioridade: ™ | Essencial O | Importante O | Desejavel

[RFO2] Enviar novo registo

O sistema deve fornecer ao usuario da operadora, ministério do interior e INCM, a

capacidade de enviar novos registos.

Prioridade: ™ | Essencial O | Importante O | Desejavel

[RFO3] Listar novos registos

O sistema deve fornecer aos usuarios do Ministério do Interior, INCM a listarem todos

Novos registos.

Prioridade: ™ | Essencial O | Importante O | Desejavel
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[RFO4] Reportar Suspeita de Burla

O sistema deve fornecer aos usuarios das operadoras, INCM a capacidade de

reportar suspeita de burla.

Prioridade: ™ | Essencial O | Importante O | Desejavel

Tabela 3. Requisitos funcionais do modelo proposto

Fonte: adaptado pela autora

Requisitos de Qualidade

Um requisito de qualidade € um requisito relacionado a uma questédo de qualidade
nao coberta por um requisito funcional. Estes requisitos definem a qualidade desejada
por um sistema e muitas vezes influenciam a arquitectura do sistema mais do que
requistos funcionais.

A tabela abaixo apresenta os requisitos de qualidade desejaveis para o sistema
proposto.

[RFO1] Usabilidade

O sistema devera apresentar uma interface amigavel, facil de manuzear e reativa.

A implementacado a API ser4 baseada na arquitectura RESTful.

Prioridade: ™ | Essencial O | Importante O | Desejavel

[RFO2] Seguranca

O sistema devera reconhecer apenas a requisicées devidamente autenticadas, todas
as requisicdes ao sistema serdo stateless. A autenticdo ao sistema sera feita via Json
Web Tokens

Prioridade: ™ | Essencial O | Importante O | Desejavel

Tabela 4. Requisitos de Qualidade do modelo proposto

Fonte: adaptado pela autora
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Diagrama de Componentes

O diagrama de componentes apresenta uma Vvisao estatica de como o sistema sera
implementado e quais os seus mddulos de software, ou seja, 0s seus componentes.
Assim sendo o diagrama de componentes apresenta 0s seguintes elementos:
» Componentes: representam arquivos, modulos, bibliotecas que os sistemas
detém;
> Dependéncia: Representa a relacdo de dependéncia entre os diversos
componentes;

> Interface: Representa um servico realizado por uma Classe ou Componente.

Diagrama de Implantacao
O diagrama de implantacéo é aquele com a visdo mais fisica da UML. Trata-se do
diagrama que enfoca a questdo da organizacdo da estrutura fisica sobre o qual o
software ira ser implantado e executado em termos de hardware. Assim sendo o
diagrama de implantagcéo apresenta os seguintes elementos:

> NOs: Representa uma maquina, servidor, etc., em que um ou mais médulos do

software sdo executados;

» Associacdes: Representam as ligacdes entre 0s nos.

Abaixo é apresentado o diagrama de componentes e implantacdo para o problema

em questao.

52



Nova registo

Utente

HTTPS

1. Consutta NUIT, "

Autoridade Tributdria

SGBD

API

Contribuiente

Operadora INCM
f' Utente
Contas ... 2FEnvinovoregislo oo
HTTFS proneemnnenees !
| SGED
2. Envia novo rgﬁmtq — -
" ]& !nlSTeI’IO do Interior
O Cidadéo
o —— . ‘
HTTPS a 3
; SGBD 3
3. Envia novo regi‘sfto )
K 3. Envia novo regish
sl 4P HTTPS HTTPS U—Q—P
Cidadie B Suspeitos
(¥ S AP
N — | SGED |
; SGED .l
Figura 4.Diagrama de componentes e implantacéo
Fonte: adaptado pela autora
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Diagrama de sequéncias

O diagrama de sequéncias apresenta a sequéncia de cada um dos intervenientes e
“‘denuncia” cada actividade intrinseca a estes mesmos intervenientes. As sequéncias
apresentadas demonstram que ha fluxos que alimentam e retroalimentam entre os

intervenientes.
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Figura 5. Diagrama de sequéncias

Fonte: adaptado pela autora

L

16. Gravar registo

Em complementaridade com o diagrama de sequéncias acima apresentado € também

descrita a especificacdo do API do modelo proposto para uma melhor percep¢éo do

tipo e estado dos dados ao serem inseridos.
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Requisicdo

Terminal /apilvl/citizen/:nuit
Método GET
Cabecalho Content-Type: application/json

Authorization: Bearer Token

Resposta

Esperada

Estado Success

Codigo de Estado 200

Dados Nome
apelido
dataNascimento
numeroBl
localEmissao
dataEmissao
provincial
distrito
localidade
bairro
residéncia
guarteirao
casaNr
nomePai
nomeMae
photoUrl

nuit

Excecéo N&o encontrado
Estado failed
Codigo de Estado 404

Error NUIT ndo encontrado



Requisicdo
Terminal
Método
Cabecalho

Dados

Resposta
Esperada

Estado

Cdédigo de Estado

Excecao
Estado
Cdédigo de Estado

Error

Requisicao
Terminal
Método
Cabecalho

Dados

Resposta

Esperada
Estado

/apilvl/new_record/

POST

Content-Type: application/json
Authorization: Bearer Token
numero_bi

nuit

contacto

data_de_registo

Success
201

Falha ao registar
Failed
500

NUIT ndo encontrado

/apilvl/report_scam /

POST

Content-Type: application/json
Authorization: Bearer Token
Contacto

data_de_actividade

Success
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Codigo de Estado | 201

Excecao Falha ao registar
Estado failed

Codigo de Estado | 500

Error NUIT nao encontrado

Tabela 5. Especificagdo da API

Fonte: adaptado pela autora

Diagrama de caso de Uso

O diagrama de caso de uso é apresentado abaixo, com a descricdo sumaria dos
papéis que cada um dos usuarios apresenta na rede de fluxos do sistema. Os 3
usuarios do sistema séo o usuario da operadora, o usuario do Ministério do Interior e

0 usuario do INCM.
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Figura 6. Diagrama de caso de uso

Fonte: adaptado pela autora
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Actor
Usuario

Operadora

Casos de Uso
da Consultar NUIT
Enviar novo registo

Reportar suspeita de burla

Usuario do Ministério  Enviar novos registos

Do Interior
Usuario do INCM

Reportar suspeita de burla
Enviar novos registos

Reportar suspeita de burla

Tabela 6. Actores e 0s seus respectivos casos de uso

Nome:

Ator Principal:
Objetivo:
Pré-condicdo:
Pos-condicdes:

Fluxo Principal:

Excecdes

Fonte: adaptado pela autora

1 — Consultar NUIT
Operador Actor Secundério:
OB_01 — Obter informacdes sobre um determinado cidadao
PE_01- O NUIT deve existir na base de dados da AT
Nenhuma
FP_01:
O actor introduz o NUIT na caixa de pesquisa e clica em
pesquisar
O sistema exibe tela de espera
O sistema retorna com informacdes relacionadas ao NUIT e
preenche os campos de identificacdo do usuario
Caso de uso encerrado
Ex_01:
O actor nado forneceu dado X (nuit
O sistema exibe a seguinte mensagem: “O dado X é obrigatério”
O nuit ndo esta cadastrado no sistema da AT
O sistema exibe a seguinte mensagem: “NUIT n&o encontrado”
O actor introduz um nuit com formato incorrecto

O sistema exibe a seguinte mensagem: “NUIT invalido”

Tabela 7. Caso de uso para o caso de consulta de NUIT

Fonte: adaptado pela autora
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Nome: 2 — Enviar novo registo

Ator Principal: Usuario da Actor Secundério:
operadora

Objetivo: OB_01 - Enviar registo de novo cliente ao Ministério do Interior e
INCM

Pré-condicéo: PE_01- O usuario deve estar devidamente autenticado

PE_02- O novo cliente deve estar registado no sistema
Pés-condicbes: Nenhuma
Fluxo Principal: FP_01:
O actor seleciona o novo cliente
O sistema exibe uma tela contendo todos os dados do cliente e
botao “Enviar”
O actor pressiona o botéo enviar
O sistema exibe uma caixa de didlogo com as seguintes
informacdes:
Titulo: Confirmar envio
Mensagem: Tem certeza que deseja enviar este registo para o
Ministério do Interior e INCM?
Botdo de confirmacéo: Sim
Botdo de cancelamento: Nao
O actor pressiona o botdo de confirmacgao
O sistema processa os dados
Dados enviados [ex1]
Caso de uso encerrado
Excecdes Ex_01:
Um dos servidores retorna um erro
O sistema exibe a seguinte mensagem: “Falha no envio de
dados”

Tabela 8. Caso de Uso para o envio de novos registos a nivel do Ministério do
Interior

Fonte: adaptado pela autora
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Nome: 3 — Reportar suspeita de burla

Ator Principal: Usuario da Actor Secundéario: | INCM
operadora

Objetivo: OB_01 — Reportar suspeita de burla

Pré-condicgéo: PE_01- O usuario deve estar devidamente autenticado

Pés-condigbes: Nenhuma

Fluxo Principal: FP_O1:
O actor pressiona “Reportar Suspeita”
O sistema exibe uma caixa de didlogo com as seguintes
informacoes:
Titulo: Confirmar envio
Mensagem: Tem certeza que deseja reportar suspeita de burla
ao INCM?
Botédo de confirmagao: Sim
Botao de cancelamento: Nao
O actor pressiona o botdo de confirmacgao
O sistema processa os dados
Dados enviados [ex1]
Caso de uso encerrado
Excecdes Ex_01:
Um dos servidores retorna um erro
O sistema exibe a seguinte mensagem: “Falha no envio de
dados”

Tabela 9. Caso de Uso para o reporte de suspeita de burla

Fonte: adaptado pela autora
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4.2.2 Processo de reporte no caso de suspeita de infracgao

Para o caso de suspeita ou mesmo materializagdo de alguma infracgao/crime
cibernético, o cliente reporta a operadora e por sua vez a operadora reporta ao
Ministério do Interior que por sua via devera participar a sua unidade operacional que

nesse caso sao os servi¢os da policia civil. Abaixo é apresentado o diagrama descrito.

Operadora INCM
i P! Suspeitas
Conts 2Reorasetadatuta QI
Reporta Burla IO ) AP
] . HTTPS A :
| e
1 SGBD e i <GED
Utente i____ -

3. Reporta suspeita de burla

Uop

\\_ Suspeitos
S APl

SGBD
4. Reporta suspeita de burla (S

HTTPS

Figura 7.Diagrama do processo de reporte para o caso de suspeita de infraccao

Fonte: adaptado pela autora
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4.2.3 Comparacao do modelo actual e o modelo proposto

Na tabela abaixo sdo apresentados pontos criticos para a compara¢do do modelo

actual e o modelo proposto, e possivel através dela analisar fraquezas e lacunas no

modelo actual bem como, apresentar melhorias e robustez do modelo proposto.

Dimenséao/ Factor
Existéncia de
protocolos com os
servicos de
identificacao civil
Existéncia de
protocolos com os
servicos de tributacédo
civil para criacao de
uma identificagéo
como “chave-primaria”
Existéncia de
protocolos com o
Ministério do Interior
ou Unidade

subordinada ao mesmo

Chances de ocorréncia

de crimes puros

Modelo actual

Nenhum protocolo
estabelecido

Nenhum protocolo
estabelecido

Existéncia de protocolo com
0s servicos de investigacao
criminal, contudo para os
casos do desconhecimento
da referéncia IMEI
(Identificacéo Internacional
do Equipamento Mével) ndo
€ possivel garantir o
rastreamento do dispositivo

movel

Baixo e controlado,
existéncia de mecanismos
de rastreamento interno

muito consistentes

Modelo proposto

Protocolo estabelecido e
devidamente definido

O modelo prevé a definicdo da
chave-primaria o NUIT, o que
permitira ter um maior controlo
em aspectos ligados a
tributac&o no geral e em
servicos de telefonia mével

O Modelo prevé que haja
registo num formato de
cadastro Unico que interopera
com os servi¢cos de Ministério
de Interior e as referidas
Unidades de Policiamento
assim como os Servios de
Identificacdo Civil, por isso o
protocolo estabelecido neste
modelo é muito mais eficaz e
eficiente

Baixo e controlado, porque
embora exista comunicagao
com outros sistemas os dados
intercomunicados por outras
instituicdes nao afectam o

sistema interno
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Chances de ocorréncia

de crimes impuros

Nivel de comunicacéo
de dados com a
entidade reguladora
das comunicacdes
(INCM)

Nivel de integridade
dos dados e
informacdes
comunicados a
entidade reguladora de
telecomunicacbes
(INCM)

Nivel de adeséo e
cumprimento das
normas do Instituto
Nacional de Governo

Electrénico

Alto e associado
principalmente a banca

movel

Regular mas prevalecem

desafios na “purificacéo” da
associacao entre o contacto
e os dados dos clientes das

operadoras moveis

Médio com necessidade de
acompanhamento constante
da carteira dos clientes das

operadoras

Médio com muitos desafios
relativos a prevencéao dos
crimes cibernéticos e com
fraca capacidade de
resposta a estes mesmos

desafios

Altas mas com possibilidade
igualmente alta de
recuperacéao do dispositivo
devido ao rapido rastreamento
do dispositivo e da informacao
automaticamente
disponibilizada as entidades
policiais

Extremamente regular,
mecanismo automatico de
comunicacéo e alta fluéncia de
dados e informacgdes dos
dados dos clientes das
operadoras moveis

Alto e sem necessidade de
monitoria da carteira dos
clientes das carteiras das
operadoras moveis, dados
mais solidos e que requisitam
menor esforgo humano,
material e financeiro por parte
da entidade reguladora das
comunicacdes

Alto e com contributo na
robustez da melhoria das
normas uma vez que o modelo
permite que sejam
implementadas algumas
normas que se encontram no

momento em “desuso”

Table 10. Tabela comparativa entre 0 modelo actual e 0 modelo proposto

Fonte: Elaborado pela autora
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5. CAPITULO V. CONCLUSOES E RECOMENDACOES
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5.1. Concluséo

O presente estudo teve como objectivo desenvolver um modelo de interoperabilidade
dos servicos de carteira mével com os servicos de identificacdo e tributacao civil
assim como 0s mesmos servicos de telefonia com o INCM, isto para definir um
mecanismo de prevencdo e resposta a crimes cibernéticos. Observando a
necessidade de aumentar a eficiéncia e a eficicia prevencao e resposta a casos de
fraudes bancarias considerou-se pertinente “abracar’ a interoperabilidade dos
sistemas, mas considerando as possiveis restricbes no tipo de dados, as
funcionalidades adaptadas para o modelo de interoperabilidade em causa sé&o
especificamente para reportar a identificacdo detalhada do operador bancério. Como
tal, inicialmente fez-se o diagndéstico dos protocolos de prevencdo e resposta das
operadoras méveis podendo-se concluir que:

» Os crimes cibernéticos puros ainda sdo incomuns para as operadoras moveis
Vodacom e TMcel e, apesar da Movitel ja ter registado invasdes dentro do seu
sistema nao teve qualquer registo de desvio de valores. N&o obstante a
Vodacom ndo tem informacao detalhada dos infractores dos estas ac¢des por
falta de mecanismos mais avancados para deteccao desses casos;

» Os crimes cibernéticos impuros sdo comuns na Vodacom e TMcel mas nao na
Movitel. Para as redes de telefonia mével nomeadamente Vodacom e TMcel é
feito o uso do sistema de internet banking para apurar dados, mas a fraude
concreta é efectuada por meio dos servigos de banca mével M-pesa e conta
movel respectivamente;

» Existem dificuldades no rastreio de casos de crimes cibernéticos “impuros’
para todas as redes de telefonia mével. Nao existe um protocolo de prevencao
e 0s protocolos de resposta sdo dependentes das autoridades policiais, e do
modelo de coordenacédo entre as redes de telefonia mével e as autoridades e
outros possiveis agentes com alguma fonte de informacéo.

» O modelo proposto de integracdo deveria ter uma chave de identificacédo
primaria a partir de um sistema unico para o rastreio. Observando as entidades
percebe-se a viabilidade de usar o NUIT como identificador primario,
considerando a possibilidade de um cliente poder ter mais de um documento
de identificacdo pela vulnerabilidade sujeita dos servicos de identificacéo civil,

» O actor principal ao qual se designa o operador da rede de telefonia mével que

estiver a fazer a pesquisa sobre a identificagdo de determinado sujeito bancario
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tem os privilégios no sistema de autenticar e fazer a pesquisa do NUIT. Para
poder aceder aos dados de identificagdo deve obrigatoriamente solicitar
autorizacdo a Autoridade Tributaria na circunstancia para nao tirar a autonomia
dos agentes do estado e posteriormente por solicitacdo interoperavel entre a
AT e os Servigos de Identificagéo Civil tem o retorno com os dados do sujeito
bancério em tempo real;

» Os dados de registo do sistema integrado permitem em tempo real ter as datas
de registo documental do sujeito do cliente e todos os seus dados pessoais
automatizados num mecanismo “robusto” que pode ser considerado viavel
para o rastreio e com isto contribuir para mitigar as possiveis ocorréncias de
crimes cibernéticos.

Assim, com o modelo de interoperabilidade entre as operadoras nacionais e 0s
sistemas de identificacdo civil funcional espera-se que haja maior flexibilidade,
eficacia e eficiéncia no processo de rastreio de casos de fraudes bancaria e permitir
uma maior “pureza” no processo de registo civil e atribuigdo do numero unico de
identificacéo tributaria, aumentando deste modo a sua utilidade e pertinéncia para 0s

cidadaos.

5.2. Recomendacgdes
Mediante os resultados apresentados recomenda-se:

a) As redes de telefonia mével a implantagdo do modelo integrado de sistemas
de informacdo de servicos bancarios e os de identificacdo civil seguindo a
proposta do modelo apresentado no presente trabalho;

b) O estabelecimento de protocolos de interoperabilidade conjunto a outros

sistemas de informacao que possam fornecer mais informacoes.

68



Bibliografia

REFERENCIAS BIBLIOGRAFICAS

ALVES, José Moreira. 2004 — Cidadania Digital e Democratizacdo Electronica, 22
ed., Portugal, cidade do Porto.

BOLT, Raphael (2013) Criminologia midiatica: do discurso punitivo a coroséo
simbolica do garantismo.

BRAVO, Rogério (2014) “Open Sources” na investigagao de cibercrimes: conceito e
implicacgoes.

DEBASTIANI, Carlos A. (2015), Definindo Escopo em Projetos de Software. S&o
Paulo: Novatec.

CHAPMAN, C.S,, Kihn, L.A., (2009), Information system integration, enabling control
and performance. Accounting, Organizations and Society, 34(2).

FERNANDES, Jorge H.C. (2010), Seguranca da informacdo: Nova disciplina na
ciéncia da informacao? Xl Encontro Nacional de Pesquisa em ciéncia da informacéo.
Rio de Janeiro, 2010.

GALVAO, Michele da C. (2015), Fundamentos em Seguranca da Informacdo S&o
Paulo: Person Education do Brasil.

GASPAR, Ana “Desafios a integracao de sistemas de informagao: um estudo de caso
no setor da banca” and Engineering. IEEE.

GLENNY, Misha (2011), Dark Market cyberthieves cybercops and you, Nova York.
GLENNY, Misha (2011), Dark Market cyberthieves cybercops and you, Nova York.
GILMAN, Rick (2013) Cloud Computer Evolves, American Agent & Broker, Vol 83.
LAKATOS, E. M.; Marconi, M. de A. (2002), Fundamentos de metodologia cientifica.
4.2 Ed. S&o Paulo: Atlas.

LANGA, C. V. A. (2021). Implementacéo da Interoperabilidade entre os Sistemas de
Informacdo da Administracdo Publica de Mocambique. Universidade Eduardo
Mondlane.

MASSUNGUINE, G. P. (2022). Seguranca Cibernética: Proposta de Implementacéo
de uma Plataforma SIEM. Universidade Eduardo Mondlane.

MADNI, A.M., Sievers, M., (2014), Systems integration: Key perspectives,
experiences, and challenges. Systems Engineering, 17(1).

MICHAQUE. E. A. (2017). Proposta De Um Modelo de Interoperabilidade Entre Os
Sistemas De Informacéo Usados Na UEM. Universidade Eduardo Mondlane.

69



MONJANA, A. Z. (2021). Influéncia Das Préaticas De Shadow IT na Exposicdo A
Riscos De Segurancga. Universidade Eduardo Mondlane.

NOVAKOUSK, M. & Lewis, G. 2012. Interoperability in the e-Government Context, S.I:
Software Engineering Institute.

NIU, Y., (2010), An empirical analysis of accounting information integration in
integrated systems. In 2010 2nd IEEE International Conference on Information
Management.

SEMOLA, M. (2014), Gestdo da Seguranca da Informac&o - Uma Vis&o Executiva - 2
ed. Sdo Paulo: Elsevier.

SILVA, Daniela Rocha (2017). A linguagem JavaScript». Um Estudo em Larga Escala
sobre a Estrutura do Codigo-fonte de Pacotes JavaScript (PDF) (Tese de Bacharel).
Universidade Federal do Estado do Rio de Janeiro (UNIRIO).

SILVA, Jonathas Luiz Carvalho; Freire, Gustavo Henrique de Araujo (2012), Um olhar
sobre a origem da ciéncia da informacdo: indicios embriondrios para sua
caracterizacao identitaria. Encontros Bibli: revista eletrdnica de biblioteconomia e

ciéncia da informagéo, v. 17, n. 33.

SIMON, A., Yaya, L.H., Karapetrovic, S., Casadesus, M. (2014), Can integration
difficulties affect innovation and satisfaction? Industrial Management & Data Systems.
TOMICIC-Pupek, K., DOBROVIC, Z., Furjan, M.T., (2012), Strategies for Information
Systems Integration. In Information Technology Interfaces (ITI), Proceedings of the
ITI 2012 34th International Conference.

VAZQUEZ, Carlos; Simodes, Guilhnerme (2016), Engenharia de Requisitos: Software

Orientado ao Negdcio. [S.l.]: Brasport.

VOM Brocke, M., 2010. The Six Core Elements of Business Process Management,
Handbook on Business Process Management 2, Springer.
ZINS, C. (2007), Mapa do conhecimento da ciéncia da informagéo: implicacdes para

o futuro da area. BJIS, v.1, n.1.

70


http://www.fattocs.com/pt/livro-ereq
http://www.fattocs.com/pt/livro-ereq

Bibliografia consultada
Legislagéo:
MOCAMBIQUE. 2017. Decreto n.° 60/2017 de 6 de Novembro. Boletim da Republica.

MOCAMBIQUE. 2017. Decreto n.° 03/2017 de 09 de Janeiro. Lei das Transaccoes
Electronicas.

MOCAMBIQUE. 2017. Decreto n.° 61/2017, 06 de Novembro. Lei de Criacdo do
Instituto Nacional de Governo Electrénico.

MOCAMBIQUE. 2018. Resolucao n. °17/2018, de 21 de Junho. Lei da Politica para a

Sociedade de Informacao de Mogambique, publicado no Boletim da Republica n.® 122

MOCAMBIQUE. Decreto n.° 67/2017 de 01 de Dezembro, Normas de implementacéo
e funcionamento do Quadro de Interoperabilidade de Governo Electrénico, como um
dos instrumentos de operacionalizacdo da Lei de Transaccdes Electrénicas, Maputo,
2017.

MOCAMBIQUE. Resolucdo n° 69/2021, 31 de Dezembro, Politica de Seguranca
Cibernética e Estratégia da sua Implementacao publicado no 12° Suplento do Boletim
da Republica n.° 253

Sites:

https://pt.scribd.com/document/340190668/Importancia-Das-TIC-Na-Sociedade-
Actualhttps://seer.ufs.br/index.php/eptic/article/viewFile/104/78 15 de Agosto de 2023

https://www.incm.gov.mz/ 15 de Agosto de 2023

https://opais.co.mz/so-23-da-populacao-tem-acesso-a-internet-no-pais/ 01 de
Setembro de 2023

> https://www.intic.gov.mz/criancas-cada-vez-mais-expostas-a-crimes-
ciberneticos/ 13 de Setembro de 2023

> https://www.incm.gov.mz/index.php/sala-de-imprensa/noticias/563-

divulgados-resultados-do-inquerito-sobre-utilizacao-de-telefonia-movel-em-

mocambique, 10 de Setembro de 2023
> https://www.tmcel.mz/ , 07 de Setembro de 2023
> https://vm.co.mz/ ,07 de Setembro de 2023

71


https://seer.ufs.br/index.php/eptic/article/viewFile/104/78
https://www.incm.gov.mz/
https://opais.co.mz/so-23-da-populacao-tem-acesso-a-internet-no-pais/
https://www.intic.gov.mz/criancas-cada-vez-mais-expostas-a-crimes-ciberneticos/13
https://www.intic.gov.mz/criancas-cada-vez-mais-expostas-a-crimes-ciberneticos/13
https://www.incm.gov.mz/index.php/sala-de-imprensa/noticias/563-divulgados-resultados-do-inquerito-sobre-utilizacao-de-telefonia-movel-em-mocambique
https://www.incm.gov.mz/index.php/sala-de-imprensa/noticias/563-divulgados-resultados-do-inquerito-sobre-utilizacao-de-telefonia-movel-em-mocambique
https://www.incm.gov.mz/index.php/sala-de-imprensa/noticias/563-divulgados-resultados-do-inquerito-sobre-utilizacao-de-telefonia-movel-em-mocambique
https://www.tmcel.mz/
https://vm.co.mz/

> https://movitel.co.mz/about, 07 de Setembro de 2023

72


https://movitel.co.mz/about

