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RESUMO

O presente trabalho surge no ambito das exigéncias curriculares de Trabalho de Fim de
Curso, para a obtencdo do grau de Licenciatura em Direito pela Universidade Eduardo
Mondlane, subordinando-se ao tema: “Situacdo Juridica do Cibercrime em
Mocambique”. Este trabalho aborda a situacdo legal do cibercrime em Mogambique,
descrevendo a actual situacdo legislativa e os desafios enfrentados no combate ao cibercrime,
discutindo se as leis existentes bastam para inibir os crimes cibernéticos ou se deve haver
uma melhoria legislativa com vista a acompanhar as necessidades actuais das ameacas
cibernéticas. Para isso, foi feita uma pesquisa descritiva, usando-se a abordagem qualitativa,
utilizando livros que abordam o tema, artigos cientificos e analise documental, para a
aquisicao de maior dominio sobre o tema. O estudo conclui com a insuficiéncia da legislacao
actual para responder a grande demanda de cibercrime e a necessidade de melhoramento da
eficacia das leis, através da actualizagdo continua e elaboracdo de um dispositivo legal que

determine o regime geral dos crimes cibernéticos.

Palavras-chave: redes de conexdo, cibercrime, seguranca cibernética.



ABSTRACT

The present work arises within the scope of the curricular requirements of Final Course
Degree in Law from the Eduardo Mondlane University, under the theme: “Legal Situation of
Cybercrime in Mozambique”. This work addresses the legal situation of cybercrime in
Mozambique, describing the current legislative situation and the challenges faced in
combating cybercrime, discussing whether existing laws are sufficient to inhibit cybercrime
or whether there should be legislative improvement in order to keep up with current needs of
cyber threats. For this, descriptive research was carried out, using a qualitative approach,
using books that address the topic, scientific articles and documentary analysis to acquire
greater knowledge of the topic. The study concludes with the insufficiency of the current
legislation to respond to the great demand for cybercrime and the need to improve the
effectiveness of laws, through continuous updating and elaboration of the legal provision that

determines the general regime of cybercrimes.

Key words: connection networks, cybercrime, cybersecurity.
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Introducéao

De acordo com o professor Reginaldo César Pinheiro, com a popularizagdo da Internet em
todo o mundo, milhares de pessoas comecaram a se utilizar deste meio.
Contemporaneamente, se percebe que nem todos a utilizam de maneira sensata e acreditando
que a Internet € um espaco livre, acabam por cometer excessos nas suas condutas e criando

novas modalidades de delitos: os crimes virtuais.*

O estudo dos crimes cibernéticos é importante no mundo contemporaneo, pois estamos em
uma era digital onde a tecnologia de informacdo e a Internet desempenham papéis essenciais
em quase todos os aspectos da vida quotidiana. Os crimes cibernéticos ndo ameagam somente
a seguranca e privacidade de pessoas individuais mas também tém potencial de causar danos
a economia, seguranca nacional e estabilidade social. Os crimes cibernéticos vdo desde o
roubo de informagdes confidenciais e financeiras até a disseminacao de desinformacéo, além
de ataques a estruturas do Governo. Por estas razdes, € importante que as leis acompanhem a
essa evolucdo dos crimes, através da criacdo de dispositivos que criminalizem as diversas
condutas que lesam os bens juridicos que o Estado protege e da promoc¢do das normas de

combate ao cibercrime.

O nosso ordenamento juridico estd empenhado em combater esse fendmeno crescente e
encontra-se minimamente preparado para a responder a questfes de cibercriminalidade, pois
dispde de leis que contemplam artigos relacionados ao cibercrime, bem como brigadas
destinadas somente a receber e tratar situagdes de cibercriminalidade. A Lei n® 24/2019, de 24
de Dezembro, que aprova o Codigo Penal, dispde de artigos que estdo em perfeita harmonia
com a Convencdo de Budapeste.? No entanto, Mogambique encontra-se, ainda, no processo

de adesdo a Convencéo.

1 Apud FIORILLO, Celso Antonio; CONTE, Christiany. Crimes no Meio Ambiente Digital. 2. Ed. S50 Paulo, 2016, P.
183

2 Convencio sobre o Cibercrime, assinada no ambito do Conselho da Europa. E considerado o maior tratado
internacional sobre crimes cibernéticos e tem como objectivo principal o estabelecimento de vias de
cooperacgdo internacional em matéria penal e processual e ainda a criagdo de procedimentos uniformes para o
combate ao cibercrime.



Para além do preparo legislativo, € de igual modo necessaria uma capacitacdo técnica e
processual atraves de agentes e meios de investigacdo que lidem exclusivamente com o

fendmeno, visto que este carece de especial atencao por estar sempre em evolucéo.

O presente trabalho tem em vista descrever o actual cenério legislativo face ao cibercrime
bem como demonstrar as melhorias que podem ser feitas com vista a protec¢do do cidadao e
da seguranca nacional contra a cibercriminalidade. O trabalho estd dividido em quatro
capitulos, onde o primeiro procura dar uma visdo geral do cibercrime, a sua definicdo, os
elementos constitutivos, os tipos de cibercrime e a manifestacdo do cibercrime em
Mocgambique. O segundo capitulo trata dos meios processuais do cibercrime em
Mocambique, neste procuramos entender como é feita a prossecucdo penal nos crimes
cibernéticos, incluindo todo o processo investigativo e suas dificuldades. O terceiro capitulo
designa-se “Regime Juridico do Cibercrime em Moc¢ambique” e nele procuramos entender o
actual cenario legislativo de Mocambique perante o cibercrime. Neste capitulo, revisamos a
actual situacéo juridica do cibercrime e apontamos as melhorias a serem feitas em prol da
seguranca cibernética no nosso pais. E por ultimo, o capitulo quarto fala da eficacia dos
actuais dispositivos juridicos voltados ao cibercrime, dos desafios enfrentados pela actual
legislacdo e se essa legislacdo tem feito o seu papel no combate a esse fendmeno mundial.

0.1.PROBLEMA

As redes de conexdo tém um papel prepondenrante na sociedade contemporanea. Elas estdo

presentes em todos os aspectos da vida, inclusive em areas mais importantes do Governo.

As redes ajudam na rapida interacdo, no processamento e armazenamento de informacéo e
poupam-nos dos métodos analdgicos e demorados. Porem, no em meio de diversas vantagens
do seu uso, surgem Varios inconvenientes como 0 crescente aparecimento de novas e
sofisticadas formas de crime e de diversos criminosos. O cibercrime surge nesse contexto e
ocorre quando se faz uso das redes de conexdo para 0 cometimento de actividades

criminosas.

Para se fazer face a esses crimes, € necessario um preparo legislativo eficaz. O
aprimoramento das normas de combate ao cibercrime se mostra necessario, para 0
fortalecimento dos meios de prevencdo, investigacdo e puni¢do dos crimes cibernéticos. O

cenario dos crimes cibernéticos esta em constante evolu¢do, com novas técnicas e ameagas,



surgindo regularmente e tornando a seguranca cibernética uma causa preocupante em todo o

mundo.

A renomada Professora, Ivette Ferreira (especialista em Direito Digital e Crimes
Cibernéticos) destaca que para lidar com o cibercrime € necessaria uma legislacao actualizada
e abrangente, pois estes crimes geralmente transcendem fronteiras e, por isso, requerem

cooperacdo internacional.

Com o presente trabalho, pretendemos compreender como esta a situacédo legal do cibercrime
em Mocambique, abordando a legislacdo especifica existente, as possiveis lacunas e 0s

obstaculos na aplicacao das leis para enfrentar as ameacas cibernéticas.

Como forma de guiar este estudo, levanta-se a seguinte pergunta de partida: Como podemos

entender a eficicia e adequacédo do actual quadro juridico para lidar com o cibercrime?

0.2 JUSTIFICATIVA

A escolha do tema foi influenciada pelo aumento significativo da onda de cibercriminalidade
que se verifica no nosso pais e no mundo. O cibercrime necessita de um tratamento especial,
devido as suas caracteristicas e sua susceptibilidade de tomar propor¢des gigantescas,
podendo facilmente levar a um concurso de crimes. A capacidade que o cibercrime tem de
envolver grandes organizacbes criminosas e terroristas € também factor alarmante e que
carece de devida atencdo. Para alem disso, o cibercrime é ainda caracterizado pelo facil
desaparecimento da prova, por isso é necessario um célere tratamento e investigacdo dos

Casos.

Face a esses aspectos caracterizadores, demonstra-se ser crucial o estudo desse fenémeno,
pois envolve a seguranca nacional. Face ao uso frequente dos meios digitais no nosso
quotidiano é naturalmente compreensivel o aumento dos casos de crimes cibernéticos, por
isso, 0 ordenamento juridico deve acompanhar a essa evolucdo, através da melhoria e

aprimoramento das suas normas e das tecnicas de combate ao crime cibernético.

Com isso, esperamos que com o presente trabalho, se possa identificar as melhorias a serem
feitas no &mbito juridico mogambicano, para o enfrentamento das ameacas cibernéticas

locais, bem como para uma melhor cooperagdo com outros ordenamentos.



2.0Dbjectivos

2.1 Geral
e Analisar o actual quadro juridico do cibercrime em Mocambique.

2.2 Especificos
e Identificar o regime juridico do cibercrime em Mocambique;

e \frificar a actuacdo das autoridades na investigacdo do cibercrime em Mocgambique;
e Identificar os meios processuais do cibercrime no nosso ordenamento juridico;

e Analisar a eficicia das actuais normas de combate ao cibercrime.

3. Hipoteses
- A actual legislacdo € insuficiente para responder as situac@es de cibercrime.

- O melhoramento da lei reduziria os casos de cibercrime.

4. Metodologia
Para a realizagdo deste trabalho foram utilizados os seguintes métodos:
e Pesquisa bibliogréfica recorrendo a manuais de autores, artigos cientificos e outros
documentos académicos;
e Pesquisa de documentos, analisando documentos juridicos como o Cédigo Penal, a

Convencéo de Malabo e a Lei de Cooperacdo Internacional.



|.CIBERCRIME NO ORDENAMENTO JURIDICO MOCAMBICANO
O cibercrime ou crime cibernético refere-se aos crimes cometidos por via das redes de

conexao ou das TIC’s no geral.

Para Gustavo Testa Correa (que usa a terminologia crimes digitais), crimes digitais sdo todos
aqueles relacionados as informacdes arquivadas ou em transito por computadores, sendo
esses dados, acessados ilicitamente, usados para ameacar ou fraudar; para tal pratica, é

indispensavel a utilizacio de um meio electrénico®

Este tipo de crime tem diversas designacfes, tais como crime informatico, crime digital,
crime electrénico, crime cibernético, entre outras que se referem a mesma actividade. Para 0s
propdsitos deste trabalho, adoptaremos o termo crime cibernético. Em geral, o crime
cibernético ocorre quando um individuo usa uma rede de conexdo para praticar um acto
ilicito ou tirar vantagem de terceiros. Mas, também pode referir-se ao uso de computador
como instrumento de ataque ou ainda quando o alvo de ataque é outro computador ou

tecnologia.

O cibercrime ocorre no meio virtual, para que o seu tipo legal esteja preenchido é necessario
que o infractor esteja conectado a uma rede e que use ela como meio para a consumacéo do
crime. No cibercrime, o usuario comum € o mais vulneravel, por desconhecimento, ou por

ndo acreditar na gravidade da situacdo e sucumbe aos golpes.

Fernando e Guilherme de Souza Nucci, na intengdo de elucidar a interpretacdo do tema,
dispdem que o bem juridico tutelado que a lei procura proteger, sera a liberdade individual
da pessoa como forma directa, ja indiretamente abrange tanto a intimidade quanto a
privacidade e a inviolabilidade de se comunicar e de se corresponder. A accdo central da
conduta, a tipificagdo do crime, é o acto de invadir sem permisséo a seguranga de algum
dispositivo electronico de alguém, sendo esse o crime. Portanto, o crime constitui-se no acto
ilegal de invadir o dispositivo de alguém, sendo esta uma violacéo indevida do mecanismo de

seguranca com finalidade de obter, adulterar ou destruir as informacdes do dispositivo.

3 CORREA, Gustavo Testa. Aspectos Juridicos da Internet. S3o Paulo. Saraiva, 2000. P. 43



O sujeito activo do acto é qualquer pessoa que invade sem autorizacdo 0s equipamentos

electronicos. O sujeito passivo, a pessoa que sofra a consequéncia do sujeito activo.*

Este tipo de crime surgiu com a eclosdo da Internet. Embora a Internet tenha surgido como
parte da globalizacdo e com o objetivo de tornar a vida mais facil, reduzindo o tempo,
encurtando distancias e revolucionando a maneira de fazer negocio, o surgimento das novas
tecnologias trouxe consigo novas formas de crime, assim como novos meios de cometimento
de crimes que ja existiam. O cibercrime ndo é necessariamente um novo tipo legal de crime.
A maior parte dos crimes que fazem parte do cibercrime sdo crimes que ja existiam, ja eram
cometidos de outras formas, o que acontece € que com o surgimento das redes de Internet,
surgiram novos meios para o alcance de um fim, s&o crimes velhos com um novo modus
operandi, € o caso de crimes como difamacdo, injdria e ameaca. De acordo com Jesus e
Milagre, facto é que a maior parte dos crimes electronicos esta relacionada a delitos em que o
meio para a realizacdo da conduta é virtual, mas o crime em si ndo. (Jesus e Milagre, 2016, p.
50)

Uma das grandes diferencas do cibercrime e dos crimes tradicionais (ou comuns), é o0 uso das
tecnologias, que ocorre no cibercrime. Os crimes tradicionais s&o cometidos sem qualquer
auxilio das novas tecnologias, ja o cibercrime envolve diretamente o uso das novas formas de

conexao.
Alburquerque, avanca a seguinte classificacdo dos crimes cibernéticos:

Crimes Informaticos Puros: os que corresponderiam aos crimes em que dados e sistemas
informaticos constituem o objecto do crime® e os crimes informaticos impuros diriam
respeito aos crimes em que 0s recursos informaticos constituem o meio de execucdo, tendo

como objecto, bens juridicos que ja sio protegidos por tipos penais existentes.®

José de Castro Meira distingue crimes informaticos puros e impuros da seguinte forma: os
puros, sdo aqueles praticados contra o sistema de computadores em si mesmos. Ja os

impuros, ja se encontram devidamente tipificados no ordenamento juridico patrio, uma vez

4 Apud, BEZERRA, Clara Augusta, 2020, p. 15

5 ALBURQUERQUE, Roberto Chacon de. A Criminalidade Informética. S3o Paulo, Editora Juarez de Oliveira,
2006, p. 40 e 41.

5 IDEM.



que o manuseio do computador e da Internet € mero meio, simples codificacdo no modus

operandi do delito, ndo implicando no delito.’

Do acima exposto, verifica-se que, para a classificacdo do cibercrime, importa o0 bem juridico
lesionado, neste caso, os sistemas informaticos para o cibercrime puro e também o meio
usado para 0 cometimento do crime, os recursos informéaticos sdo simplesmente meios de

execucao de crimes ja existentes no cibercrime impuro.

O cibercrime é um ataque direcionado ndo a pessoa fisica, mas a informac&o, patrimonio,

reputacdo das pessoas, organizaces ou entdo governos.

Estes crimes podem ser cometidos em locais diferentes do nosso espaco juridico. Isto quer
dizer que alguém, em determinado ordenamento X, pode efectuar um ataque contra o
patrimonio de uma determinada empresa Y, com sede em Mocambique, por exemplo. Dai a

necessidade de cooperacdo entre 0s paises para a resolucao desse tipo de crime.

Existem teorias que tentam explicar a motivacdo dos criminosos ao cometer esses crimes.
Das varias teorias, destacam-se a Teoria da Escolha Racional e a Teoria da Desorganizacao
Social. A Teoria da Escolha Racional advoga que os criminosos cometem crimes cibernéticos,
depois de pesar os beneficios e 0s custos potenciais. Isto €, por um lado, eles consideram a
probabilidade de serem detidos e punidos, em comparacdo com 0s ganhos que vao adquirir

com essas acg¢des, por outro lado.

Ja a Teoria da Desorganizacdo Social, argumenta que a falta de controlo social online, a
auséncia de regulamentacdo eficaz e a falta de supervisdo podem levar a0 aumento do
cibercrime. Com isso, constata-se uma grande necessidade de regular de forma eficaz o
mundo digital, para tentar travar esse aumento do cibercrime e garantir uma maior seguranca

cibernética.

Em Mocgambique, ndo seria diferente. O cibercrime tem ganhado mais espago, devido ao

crescente uso das redes de conexdo por meio da populagéo.

7 MEIRA, José de Castro. A tutela penal dos cybercrimes e o projecto de Lei contra os crimes de informatica.
Revista da Fundacdo Escola Superior do Ministério Publico do Distrito Federal e Territdrios. Brasilia, 2007, p.
156 e 157.



Para salvaguardar os interesses da sociedade, é necessario um maior investimento em leis que
védo de alguma forma garantir a seguranca cibernética. E verdade que dificilmente nos iremos
sentir completamente seguros, pois 0 mundo virtual € um mundo em constante evolugéo,
porém, 0 nosso ordenamento deve buscar formas de acompanhar a essa evolugdo. O nosso

governo reconhece a necessidade do reforgo das leis de combate ao cibercrime.®

Nos dltimos anos, temos verificado uma maior predominéncia de crimes como a fraude
relativa aos meios de pagamento electrénico, o roubo de identidade, a burla informatica,
roubo de dados pessoais e financeiros, bem como chantagens online. A quantidade de
informacdes disponibilizadas online permite que qualquer pessoa acesse e iSsO torna-nos
extremamente vulneraveis a accdo de criminosos, isso aliado a facilidade que estes tém de

ocultar a sua identidade.

A facilidade de ocultar a identidade, o anonimato e a dificuldade de localizar os criminosos e
de avancar com a prossecucao penal podem gerar uma sensacao de impunidade.

De acordo com Ferreira:

“por isso, temos a sensacdo de impunidade, sendo um atrativo muito forte para o
crescimentodesse tipode delito. As ameacas podem ser tanto por meio de monitoramentos nao
autorizados do sistema com a (DEEP WEB), como através de ataques mais sofisticados por
hackers.” (Ferreira, 2015, p.32)

O INTIC tem tomado medidas que visam assegurar a proteccdo do cidaddo no espaco
cibernético nacional. Nesse &mbito, o INTIC operacionalizou uma equipa nacional de
resposta a Incidentes Cibernéticos, que é uma iniciativa do governo em coordenagdo com o
sector privado e comunidades académicas e cientificas, com o objectivo de atenuar/amenizar
os efeitos dos ataques cibernéticos no pais. Estas iniciativas sdo avancadas no a&mbito da

Politica Nacional de Seguranca Cibernética, aprovada em 2021.

Através deste canal, os cidaddos reportam casos que tém a ver com incidentes cibernéticos.
O INTIC pretende com esta equipa, fortificar a capacidade das equipas mogambicanas na
detencdo de incidentes cibernéticos no pais, incluindo a investigacdo, a contencdo e a
recuperacdo de dados, para os casos em que os incidentes sao bem sucedidos. “Queremos

também que haja mitigacdo das ameacas e isso envolve o desenvolvimento de medidas para

8 https://opais.co.mz/pgr-quer-reforco-de-leis-de-combate-a-crimes-ciberneticos
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poder lidar com os ataques e analises forenses, quando necessario”, disse Lourino Chemane,

Presidente do Conselho de Administracdo do INTIC.

O cibercrime esta presente nos paises desenvolvidos e ndo s6. Mogambique tem sofrido
ataques cibernéticos e a prova disso € o ataque que paralisou os principais sites do Governo
em Fevereiro de 2022. O Governo mogambicano foi alvo de um ataque cibernético que
deixou Varios portais oficiais das instituicdes publicas temporariamente inoperacionais e onde
S0 se via a imagem de um homem com lenco na cabeca e segurando uma metralhadora e com
os dizeres “atacado por ‘hackers’ iemenitas” escritos em inglés.® Este evento demonstrou
fragilidades na seguranca nacional e afectou a economia da administracdo publica e
privacidade dos cidaddos. Passou a questionar-se se 0 pais esta realmente preparado para
responder a ataques cibernéticos. Este evento fez com que as autoridades e entidades do
Governo tomassem mais atencdo aos possiveis ataques cibernéticos e apostasse no reforco

dos meios de protecao dos sistemas informaticos e dados pessoais.

% https://www.dw.com/pt-002/atague-de-hackers-deixa-inoperacionais-portais-mo%C3%A7ambicanos/a-
60854704
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Il. MEIOS PROCESSUAIS DO CIBERCRIME NO NOSSO
ORDENAMENTO

O cibercrime tem um tratamento diferente dos crimes comuns.
Quanto ao “locus delicti” levanta-se as seguintes questoes:

Haverd de se submeter ao direito nacional apenas os factos criminosos praticados por
cidadédos ou por estrangeiros no territério nacional? Ou serdo abrangidos factos praticados no

exterior?

Nos termos do art. 4 do Codigo Penal de 2019, a lei penal mogambicana é aplicavel a factos
praticados em Mocambique, seja qual for a nacionalidade do agente ou ainda a bordo de
navio ou aeronave matriculado em Mogambique'® e o art. 6 do mesmo dispositivo estabelece
que, o lugar da préatica do facto sera aquele em que, total ou parcialmente, o agente tenha

atuado, bem como aquele lugar em que o resultado tipico se tiver produzido.

Entretanto, falando de cibercrime, o ciberespaco (que em informatica quer dizer o espaco
virtual constituido por informacdo que circula nas redes de computadores e
telecomunicagdes)! de alguma forma dificulta a localizagdo dos actos criminais no mundo
real, devido a complexidade e vastiddo do seu limite. A falta de restricgdes territoriais torna
ainda mais complicada a atuacdo das autoridades nacionais. O cibercrime tem um caracter
transnacional, visto que ndo necessita de uma proximidade fisica entre a vitima e o criminoso,
podendo estes estar em diferentes paises. Esse caracter transnacional torna impossivel
assegurar a seguranca cibernética de forma individual, obrigando, assim, as nac6es a adoptar
abordagens conjuntas com outros ordenamentos. Outro factor que dificulta a localizacdo dos
criminosos € o anonimato predominante no ciberespaco. Os criminosos tém maior
probabilidade de se manter anénimos no mundo virtual, e isso torna o processo de recolha de
provas e apreensao de suspeitos extremamente dificeis, chegando a recorrer-se a cooperacao

do pais em que foi praticado o acto criminoso.

Nos casos em que o autor do crime e vitima estdo em paises diferentes, as autoridades néo

podem simplesmente recorrer aos procedimentos normais de investigacdo e apreensao.

10 Mogambique. Lei n2 24/2019, de 24 de Dezembro. Aprova a lei de revisdo do C4digo Penal.
11 https://www.Infopedia-pt/diciondrios/lingua-portuguesa/ciberespaco
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Apesar de que para 0s criminosos a Internet ndo ter fronteiras, os agentes tém o dever de

respeitar a soberania de outras nacoes.

A soberania estatal no ciberespaco é necessaria e essencial para o estabelecimento de uma

ordem internacional virtual (o que chamariamos “ciberordem”).

Outro facto que dificulta a aplicacdo da lei aos criminosos do ciberespaco € o facto de estes
poderem operar a partir de uma localizacdo onde a sua actividade ndo é criminalidazada ou
ndo é tida como motivo para extradicdo. A Russia, por exemplo, é conhecida por,
relactivamente ao cibercrime, perseguir criminosos que atacam alvos domésticos e ignorar
aqueles aque atacam alvos no estrangeiro. Isso permite que 0s criminosos actuem com total

impunidade.

A apreensdo dos suspeitos é também dificultada ou quase impossivel pelo facto de alguns
criminosos praticarem os crimes através da Deep Web. A Deep Web é uma Internet paralela
que quase nunca deixa rastros, nela os hackers conseguem acessar a dados sigilosos sem
deixar o seu IP e assim ndo serem identificados. Esses espacos sdo tdo ocultos que até mesmo

um hacker ndo consegue identificar outro.
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1.Investigacao
Como dito anteriormente, o processo de recolha de prova é extremamente dificil nesse tipo de

crime. A maior parte das provas que as autoridades tém de recolher s&o provas digitais
intangiveis. Essas provas sdo facilmente manipuladas no ciberespaco. Elas podem ser

alteradas ou até mesmo apagadas, tornando-se um grande empecilho para o processo forense.

Outro factor crucial é o volume de provas, o material digital que pode ser encontrado que vai
levar dos investigadores um dispendioso tempo e recursos de computacdo na identificacdo de

elementos relevantes para 0 processo.

Nos casos em que 0s Sujeitos processuais se encontram em jurisdicdes diferentes as
investigacBes s6 podem avancar com a cooperacgdo das autoridades de ambos os Estados, uma
vez que a soberania nacional ndo permite investigacGes no interior de um territorio de um
pais estrangeiro sem a autorizacdo expressa desse mesmo pais. Em Mogambique os tramites
legais desse processo de troca e ajuda mdtua sdo regulados pela Lei n® 21/2019 de 11 de
Novembro que estabelece os Principios e Procedimentos da Cooperacdo Juridica e Judiciaria

Internacional em Matéria Penal.

Os meétodos tradicionais de cooperacdo internacional podem mostrar-se ineficazes no
cibercrime pois 0s vestigios da accdo criminosa podem desaparecer rapidamente enguanto

decorre a tramitacdo legal necesséria para a cooperacao.

Existe a necessidade de se treinar os investigadores para a localizacdo, preservacao e analise
de provas digitais e estes tém que ter a sua disposicdo todas as ferramentas necessarias para
desempenhar as tarefas. A tecnologia esta em constante evolugdo e os investigadores devem

estar a par dos criminosos.
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I11.REGIME JURIDICO DO CIBERCRIME EM MOCAMBIQUE

O nosso ordenamento juridico tem se mostrado preocupado e engajado com a seguranca
cibernética, por via disso, tém sido aprovadas leis e ratificadas convengdes como forma de

amenizar o impacto da cibercriminalidade que se tem verificado.

A nossa jurisdicao dispde de instrumentos que regulam os crimes cibernéticos, porém, sendo
estes um fendmeno em constante evolugdo € preciso que as leis estejam em pé de igualdade
com esse crescimento por forma a garantir uma maior seguranca juridica no ambito

cibernético.
O nosso actual quadro juridico, em relacdo ao cibercrime, comporta:

e Resolucdo n® 69/2021, de 31 de Dezembro, Politica de Seguranca Cibernética e
Estratégia da sua Implementacéo;

e Resolugdo n® 5/2019, de 20 de Junho, Convencdo da Uni&o Africana sobre Seguranca
e Proteccdo de Dados Pessoais;

e Lein®3/2017, de 9 de Janeiro, Lei das Transac¢des Electrdnicas;

e Lein®24/2019, de 24 de Dezembro, Cédigo Penal;

e Lein®/2016, de 3 de Junho, Lei das Telecomunicacdes;

¢ Regulamento de Registo de Cartdes SIM, decreto n° 18/2015, de 9 de Julho;

e Decreto n® 44/2019, de 22 de Maio, que aprova o Regulamento de Proteccdo do
Consumidor do Servico de Telecomunicacdes;

e Decreto n° 67/2017, de 1 de Dezembro, Regulamento do Quadro de
Interoperabilidade de Governo Electronico;

e Resolucdo n° 17/2018, de 21 de Junho, Politica para a Sociedade da Informacao;

e Decreto n® 59/2019, de 3 de Julho, Regulamento do Sistema de Certificacdo Digital
de Mogambique.

A existéncia dessa legislacéo especifica ndo elimina a vulnerabilidade da nossa jurisdigdo
para com o cibercrime. Muitas dessas leis tém lacunas que resultam na dificil aplicacdo das

leis e também prejudicam a eficacia das mesmas.

15



1.A Convencéo de Budapeste (Convencéo do Conselho da Europa)
Um dos maiores instrumentos juridicos de combate ao cibercrime é a Convengdo do

Conselho da Europa (CCE), comumente designada Convencéo de Budapeste. Ela tem como
principal objectivo facilitar a cooperacdo internacional, deteccdo, investigacdo e penalizacao
da cibercriminalidade e apela ao estabelecimento de uma base comum de actuacéo legal e
judicial. A principio a Convencdo de Budapeste tinha como objectivo a criacdo de uma
legislagdo comum que permitisse uma maior cooperacado entre os Estados da Unido Europeia
(UE) mas hoje em dia ela esta aberta a assinatura por todos os paises. Ela é, para 0s seus
Estados parte, um mecanismo rapido e eficaz de cooperacdo internacional. Hoje ela tem
como principal objetivo estabelecer regras claras e coordenadas entre os Estados para lidar

com a luta contra a cibercriminalidade.

A Convencdo de Budapeste é o primeiro tratado internacional que aborda as lacunas de lei
relacionadas com as redes de comunicacao e requer que os paises actualizem e harmonizem
suas leis criminais contra os tipos de cibercriminalidade nela tipificados. Ela € usada como
padrdo por varios paises em matéria de seguranca cibernética. Embora Mocambique nao
tenha ainda ratificado a Convencao de Budapeste, ja iniciou o processou de harmonizacao das
normas penais em conformidade com o estabelecido na Convencdo, a titulo de exemplo
temos o art. 4 do Codigo Penal de 2019 que contempla o principio da territorialidade, bem
como o art. 5 que prevé os factos praticados fora do territorio nacional, ambos consentaneos
com o art. 22 da Convencdo. No art. 22, a Convencao estabelece 0s seus critérios juridicos
que sdo baseados no principio da territorialidade. Neste artigo ela determina que cada parte
adoptard medidas legislativas e de outro tipo, necessarias para estabelecer jurisprudéncia
sobre qualquer violagdo da lei, quando esta for cometida no seu territorio, embora sejam
também identificadas situagbes em que este principio da territorialidade pode ser

ultrapassado.
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1.1LimitacOes
A ideia base da Convencdo é a harmonizacdo das leis nacionais e definicdo da matéria

processual interna em relagdo ao cibercrime, com vista melhorar a capacidade de actuacéo
das autoridades a nivel transnacional. Esta concepcdo € de dificil implementacdo, pois a
maioria dos artigos da Convencédo implicam a adopcao de medidas legislativas ou outro tipo
de implementacéo. E esta tarefa é dificultada pelas diferengas nas leis locais e na cultura de
cada pais. O nosso ordenamento juridico j& demonstrou interesse na ratificacdo desta
convencdo e actualizou as suas normais penais para que estejam em conformidade com as
exigéncias da convencdo e com ela harmonizadas, preparando assim o espaco para receber
este dispositivo no nosso leque legislativo. E o caso dos artigos 4, 5 do Cédigo Penal de 2019
e artigos 222 e 225 do Cddigo do Processo Penal.

Portanto, nos termos da Convencdo, sdo dois pontos essenciais a se ter em conta com vista a
implantacdo de um regime de cooperagdo internacional entre os paises signatarios. O
primeiro ponto € a lista de condutas criminosas previstas ha Convencdo e que devem estar
presente no ordenamento juridico do pais que pretenda tornar-se signatario. E o segundo, é

um conjunto de mecanismos legais e institucionais para a cooperacdo internacional.
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2. Convencdo da Unido Africana sobre Ciberseguranca e Proteccdo de
Dados (de Malabo)

A nivel regional, Mocambique ratificou a Convencdo da Unido Africana sobre
Ciberseguranca e Proteccdo de Dados Pessoais (também chamada Convencdo de Malabo),
através da Resolucéo 5/2019, de 20 de Junho. Tem como objectivo definir os regulamentos
criticos para o estabelecimento de um ambiente digital seguro e abordar as lacunas na
legislacdo e no reconhecimento juridico de comunicagdo e assinaturas electronicas e ainda
harmonizar as leis dos estados africanos sobre o comércio electronico, proteccdo de dados, a
promocdo de ciberseguranca e controle de crimes cibernéticos. Visa, ainda, lidar com a
auséncia de regulamentos especificos que protegem os consumidores, os direitos de
propriedade intelectual, sistemas de dados e de informacéo pessoal, assim como a privacidade

online.

A convencéo determina no n°1 do art. 25 que cada Estado membro deve adoptar as medidas
legislativas e ou regulamentares que julgar eficazes, considerando como infrac¢des criminais
substantivas os actos que afectam a confidencialidade, integridade e disponibilidade e a
sobrevivéncia dos sistemas das TIC’s, os dados que eles processam e as infraestruturas de
redes subjacentes, assim como as medidas consideradas eficazes para a busca e julgamento

dos criminosos.

Algumas das matérias relactivas a ciberseguranga, previstas na Convencdo ja se encontram

plasmadas no nosso ordenamento juridico
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3.Codigo Penal (lei n° 24/2019, de 24 de Dezembro)
Aprovado pela lei n°24/2019, de 24 de Dezembro, o Codigo Penal contém disposicdes

normativas alinhadas aos preceitos das Convengdes de Budapeste e de Malabo.

No ambito da revisdo do Codigo Penal, procurou-se harmonizar a nova lei penal as
directrizes da Convencéao de Budapeste, uma vez que 0 nosso oredenamento esti no processo

de adesdo a esse instrumento.

A parte especial do Cdédigo Penal, dispbe nos artigos 211 a 213 o crime de pornografia de
menores, que é um crime que tem atingido propor¢des mundiais, como afirma Malaquias. A
Pornografia Infantil transformou-se em uma verdadeira calamidade social'? (2015, p. 82). A
situacdo piora quando os criminosos pensam gque podem propagar as imagens e sair impunes.
Por isso, € importante a criminalizacdo e punicdo severa de todos os actos relacionados a este
crime, desde a producdo, divulgacdo e até mesmo posse de material com conteldo
pornografico infantil. A criminalizacdo destas condutas tem em vista proteger a formacédo
moral da crianga, proporcionando uma convivéncia saudavel em sociedade e é dever do
Estado zelar pelo desenvolvimento integro da crianca, a integridade fisica, a liberdade sexual,
a dignidade e a honra da crianca ou adolescente s@o objectos juridicos a serem tutelados pelos
tipos penais®® (Malaquias, 2015, p. 82). Nesse ambito, a lei pune com prisdo até 2 anos quem
distribuir, importar, importar, exportar, divulgar, exibir ou ceder profissionalmente ou com
finalidade de lucro, a qualquer titulo ou por qualquer meio, materiais de fotografia, filme ou

gravagdo pornografica de menores de dezoito anos**

Ainda no &mbito da harmonizacdo da lei penal, na Convengdo de Budapeste o “acesso
ilegitimo”, previsto e punido no art. 256 do CP, € um dos exemplos de infrac¢des criminais
que estdo em conformidade com as directrizes da Convencdo. Como orienta o art. 2 da
Convencdo, cada parte deverd adoptar medidas legislativas e outras que se mostrem
necessarias para estabelecer o acesso intencional e ilegitimo a um sistema informatico como
infraccdo penal.’® O mesmo ocorre com o crime de intercepcdo ilegitima (art. 3 da

Convencao), previsto no n° 2, do art. 256 CP.

Portanto, € notavel o empenho do legislador em acomodar as normas nacionais em harmonia

com aquele dispositivo que, dentro em breve, sera parte do nosso leque legislativo.

12 MALAQUIAS, Roberto Anténio. Crime Cibernético e Prova: a investigacdo criminal em busca da verdade. 2ed.
Curitiba: Jurua. 2015.

B IDEM

4 Mogambique. Lei n2 24/2019, de 24 de Dezembro. Lei de revisdo do Cédigo Penal.

15 Art. 2. Convencdo de Budapeste
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4.Cadigo do Processo Penal (lei n® 25/2019, de 26 de Dezembro)
O novo Cédigo do Processo Penal, aprovado pela lei n°25/2016 de 26 de Dezembro, contém

inovacGes como 0 recurso a escutas telefonicas (artigos 222 e 225) como meio de obtengédo

de prova no cibercrime, em conformidade com o art. 21 da Convencéo de Budapeste.

A Convencdo contém mais disposi¢des relactivas ao processo penal nos crimes cibernéticos e
que permitem uma maior cooperacdo entre 0s paises, como € caso do art. 16, que prevé a
conservacao expedicta de dados informaticos armazenados 0 que permite a interceptacdo e

execucdo de informacGes por parte das autoridades nos processos ligados ao cibercrime.

5.Lei das Transaccdes Electréonicas (lei n° 3/2017, de 9 de Janeiro)

Aprovada pela lei 3/2017, tem como objectivo regular as transacgoes electrénicas no geral e
garantir a seguranca dos provedores e utilizadores das tecnologias de informacdo e
comunicagéo e aplica-se a todas as pessoas (singulares e colectivas) e entidades que apliqguem

as TIC’s nas suas actividades.

A entidade reguladora no ambito da Lei das Transa¢des Electronicas € o Instituto Nacional de
Tecnologias da Informacdo e Comunicacdo (INTIC) e este é responsavel por regular,

supervisionar e fiscalizar o sector das TIC’s n0 n0sso pais.

A lei visa garantir que as transaccOes electronicas se processem de forma célere e com maior
seguranca juridica, permitindo assim que o cidaddo esteja mais confiante no uso das
plataformas de transaccédo electronica. A lei permite, por exemplo, que, no ambito das suas
negociacbes, o cidaddo possa realizar assinaturas electronicas!®. O reconhecimento da
validade legal das assinaturas electronicas ajuda na gestdo do tempo, elimina a necessidade
de se levar documentos fisicos de um lugar para o outro e facilita a realizacdo de negdcios a

distancia.

16 Cfr. Artigo 22, Lei das Transacgdes Electrdnicas.
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As suas disposicdes conferem previsao legal a proteccdo de dados pessoais, porém, com isso
ndo se dispensa a necessidade de uma lei especifica que se dedique inteiramente a matéria de

cibercriminalidade como um todo e ndo de forma sectorial.

A Lei de Transacdes Electronicas desempenha um papel importante na persecucao penal dos
cibercrimes, na medida em que ela confere forca probatéria as mensagens de dados,
conforme estabelece o artigo 24 da mesma “as mensagens de dados fazem prova em juizo
(...)"*" e ainda “toda a informagao apresentada sob forma de mensagem electrénica goza de

forca probatoria.”8

No ambito desta lei, serdo dados pessoais qualquer informacao relativa a uma pessoa singular
que possa ser identificada directa ou através da referéncia a um numero de identificacdo ou a
um ou mais factores especificos a mesma. Nesse contexto, esses dados tém protecdo legal
devidamente prevista na CRM que, proibe o acesso a arquivos, ficheiros e registos
informaticos ou de bancos de dados para conhecimento de dados pessoais relativos a
terceiros.!® Porém, segundo Mara Lopes “a Lei das Transac¢des Electronicas apresenta
diversos conceitos indeterminados que nao permitem materializar, com certeza, o alcance das
obrigacOes dos processadores de dados e dos controladores de dados — sendo que quanto a
estes ultimos nem sequer define quem sdo. Até que seja regulamentada, a Lei ndo oferece, por
si sO, garantias concretas que se traduzam em maior seguranca aos dados pessoais
electronicos.”? Explica ainda que esta lei de transaccdes electronicas aprova um regime
especial, sendo que ndo temos um regime geral de protec¢do de dados sobre o qual este
regime assenta, este facto aliado a falta de regulamentacdo especifica tornam extremamente

dificeis a aplicabilidade e eficacia desta lei.

17 Cfr. n2 1, artigo 24, Lei das Transac¢des Electrdnicas.

18 Cfr. n2 2, artigo 24, Lei das Transac¢des Electrdnicas.

19 Cfr. n2 3, artigo 71, Constituicdo da Republica de Mogcambique.

20 https://www.mdradvogados.com/pt/conteudo/publicacoes/ja-temos-lei-das-transaccoes-electronicas-e-

agora/149/
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6.Estratégia Nacional de Seguranca Cibernética de Mogcambique
No ambito do combate ao cibercrime, o Governo langou a Estratégia Nacional de Seguranca

Cibernética, um conjunto de politicas e procedimentos que visam a protec¢do dos sistemas
contra as ameacas. Nesta estratégia, o Governo tem como finalidade a promocdo de um

espaco cibernético seguro e resiliente.

A politica de seguranca cibernética estabelece, em seis pilares, principios e objetivos que

orientam para uma seguranga cibernética duradoura.
Os principios e objetivos que estruturam a Politica de Seguranga Cibernética sdo:

Lideranca e coordenacao;

Protec¢do de infra-estruturas criticas de informagéo;
Proteccéo de activos de informacao;

Legal e regulatério;

Desenvolvimento da capacidade de pesquisa e inovacgao;

o ok~ wnE

Cultura de seguranca cibernética, treinamento e conscientizacao.

Dos diversos projectos de seguranca cibernética tracados alguns ja foram materializados,
como é o caso da operacionalizacdo de equipas de resposta a incidentes de seguranca
cibernética, porém ainda existem alguns objetivos por alcancar desde a revisdo do quadro

legal ao estabelecimento de sistemas de alerta sobre incidentes cibernéticos.

Portanto, a Estratégia Nacional de Seguranca Cibernética é potencialmente eficaz e essencial
para a proteccdo da sociedade e do Governo contra as crescentes ameagas no ambiente

digital.
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7.Lei de Cooperacao Internacional (lei n®21/2019, de 11 de Novembro)
A lei de cooperacdo internacional, aprovada pela lei n® 21/2019, de 11 de Novembro, veio

estabelecer proncipios e procedimentos da cooperac¢do juridica internacional da Republica
de Mocambique com outros Estados, assim como com entidades internacionais
estabelecidas no ambito dos tratados e acordos internacionais que vinculem o Estado

Mocambicano, em matéria penal.?

A cooperacdo internacional € um aspecto muito importante no combate ao cibercrime pois
este atravessa fronteiras terrestres. Os cibercriminosos operam a nivel global e a
colaboracdo mutua entre os paises € um meio para se potencializar a eficacia do combate
ao cibercrime, através da facilidade de extradi¢do de criminosos cibernéticos e da troca de
informacdes. Considerando que as investigacfes de cibercrime envolvem actividades que
geralmente ocorrem em paises diferentes, a cooperacao facilita o trabalho conjunto entre
agéncias de aplicacdo da lei dos diferentes paises, permitindo a recolha de provas, a
extradigdo dos criminosos e a coordenacéo dos esforgos para prende-los.

A lei em questdo prevé como formas de cooperacdo internacional:

e Aextradicdo, respeitando os limites estipulados no regime juridico;

e A transmissdo de processos penais, onde pode ser instaurado ou continuar no
Estado Mogambicano procedimento penal por facto practicado fora do territério
mocambica a pedido de um Estado estrangeiro;

e A execucdo de sentengas penais, onde se pode executar as sentancas penais
estrangeiras transitadas em julgado nas condicBes previstas na lei. Também é
possivel a execucdo no estrangeiro de sentengas penais mogambicanas, desde que
estejam verificadas as condi¢Ges previstas no art. 94 da lei de cooperacdo
internacional;

e A transferéncia de pessoas condenadas a penas e medidas privativas de liberdade,
a transferéncia ¢ feita mediante consentimento ou pedido da pessoa condenada;

e A vigilancia de pessoas condenadas ou em liberdade condicional, o pedido de
vigilancia é feito com o objectivo de favorecer a reinsercéo social do condenado
através da adopcao de medidas adequadas e para vigiar 0 seu comportamento com

vista a evenctual aplicacdo de uma reaccao criminal ou a sua execugao;

21 Cfr. Art. 1 da Lei de Cooperacio Internacional
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e O auxilio judiciario matuo em matéria penal, € feito através da comunicacdo de
actos processuais e outros actos publicos que admitidos pelo Direito
mocambicano, quando se demonstrem necessarios a realizacdo das finalidades do
processo, bem como 0s actos necessarios a apreensdo ou recuperacdo de

intrumentos, objectos ou productos da infracao.

A Procuradoria Geral da Republica (PGR) é o 6rgédo central competente para tramitar 0s
pedidos de cooperacdo de qualquer natureza, para tramitar as medidas compulsatorias, as
cartas rogatdrias e também para solicitar ao Tribunal Supremo a revisao e reconhecimento

das sentencas estrangeiras.??

A cooperacdo internacional é eficaz no combate ao cibercrime porque permite esta troca
entre os paises, tornando possivel uma abordagem mais coordenada para enfrentar as

ameacas cibernéticas.

22 Cfr. n21, Artigo 5, Lei de Cooperacg3o Internacional.
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IV.EFICACIA DAS NORMAS DE COMBATE AO CIBERCRIME
As normas de combate ao cibercrime desempenham um papel crucial na protecgédo digital

contra as ameagas cibernéticas. A eficicia da norma é capacidade que ela tem de produzir 0s
efeitos praticos esperados na realidade. A eficacia das normas de combate ao cibercrime
depende da implementacdo, colaboracéo internacional e adaptacdo constante as evolucGes
tecnoldgicas. Como sabemos, a area digital verifica um crescimento exponencial diério e da

mesma forma os crimes nesse ambiente tém a mesma evolucao.

Sobre a eficacia da norma penal, o professor Eduardo Correia dispde que, a aplicacdo da
sancdo penal ou a sua ameaca sdo simplesmente um modo de prevenir as violagdes futuras
(teoria utilitarias) e isto quer na medida em que a ameaga ou execucdo desse agem sobre a
generalidade das pessoas, intimidando-as e desviando-as da pratica do crime (prevencao
geral), quer na medida em que actuam sobre o0 agente num sentido segregador, afastando-o ou
eliminando-o da sociedade- reeducativo ou correctivo, adaptando-o a vida social- ou
intimidativo- dando-Ihe consciéncia da seriedade da ameagca penal (prevencéo especial)?,

Sobre a eficacia da norma penal, o autor dispde ainda que "a tranquilidade publica s6 devera
considerar-se convenientemente reestabelecida quando a pena for um justo castigo, um
adequado meio de intimidacdo e um conveniente processo de regeneracdo moral do

denlinquente.”?*

No entanto, no caso do cibercrime, as normas por si s6 ndo sao o Unico meio de combate ao
cibercrime. Este requer uma abordagem mais abrangente, que combine uma estrutura legal
sOlida, tecnologias mais avancadas, educacdo continua e cooperacdo internacional (esta

facilita a extradi¢do de criminosos e a troca de informacdes entre paises).

As normas precisam de estar padronizadas e implementadas de forma adequada, promovendo
a consisténcia nas praticas de seguranca cibernética. A incluséo de directrizes para respostas a
incidentes € uma forma perfeita de fazer com que estas sejam mais eficazes, atraves da pronta

resposta aos incidentes cibernéticos, minimizando danos.

As ameacas cibernéticas estdo sempre em evolucdo, e isso requer que as normas também
acompanhem essa evolucdo para que elas possam alcancar os objetivos pretendidos. Elas
devem evoluir para que sejam capazes de enfrentar as novas ameacas que surgem.

Atualmente, temos assistido ao crescimento das IA’s. Elas vieram revolucionar ainda mais o

23 CORREIA, Eduardo. Direito Criminal. P. 41
24 CORREIA, Eduardo. Direito Criminal. P. 69
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mundo digital, alguns acreditam que elas, em dado momento, tomam o lugar do ser humano
até em actividades profissionais, gerando assim o desemprego. No mundo juridico, existem
IA’s, sendo usadas para auxiliar advogados em tarefas como busca de informac6es em bancos
de dados e até mesmo na previsdo de resultados de casos. Isto serve para demonstrar 0 quanto
o mundo virtual evolui e 0 quanto estamos cada vez menos preparados para responder as

novas situacoes que surgem diariamente.

Normas especificas e claras e que estabelecam penas e san¢fes significativas podem sim
dissuadir os criminosos cibernéticos e causar impacto positivo na prevencao do cibercrime,
mas este trabalho terd& um resultado mais satisfatorio com a combinacdo dos diferentes
esforgos, a colaboracdo do sector publico e privado, as regulamentacfes especificas, a

cooperacdo internacional bem como a educacéo e conscientizacdo da sociedade no geral.

De acordo com David Wall, politicas e acordos internacionais sdo mais eficazes no combate
ao cibercrime, dada a natureza transnacional destes crimes. O contacto e assisténcia entre 0s
paises é fundamental para o fornecimento de dados, para que seja possivel seguir as pistas do
crime antes que elas desaparecam. A harmonizacdo das leis entre os paises € também crucial,
pois desencoraja 0s criminosos, visto que independentemente do pais que eles cometam o

crime ou sobre o qual recai a accéo, a lei é a mesma, assim como a sentenca.
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Concluséao
O cibercrime é um desafio para os sistemas juridicos do mundo todo, a medida que com a

evolugdo das tecnologias, os criminosos também tendem a tornar-se mais especializados nos
seus actos. A situacao juridica do cibercrime reflecte uma interacdo entre leis nacionais e

internacionais, convencgoes, regulamentos, estratégias e desafios praticos da aplicacdo da lei.

O mundo contemporéneo estd cada vez mais imerso nas tecnologias, nelas assentam-se
diversas actividades no ambito empresarial, pessoal e até ao nivel do Governo e sem

percebermos o cibercrime esta cada vez mais presente no nosso quotidiano.

Este estudo é orientado para a procura de respostas legais que permitam melhorar a actuacdo
das autoridades, focando a sua atencdo sobre as limitacbes do actual quadro juridico do

cibercrime e propondo alternativas.

O actual cenério legislativo do cibercrime é composto por dispositivos que preveem e punem
infraccBes criminais cometidas por via das redes de conexao, porém, esse cendrio precisa de
ser melhorado, através da criacido de legislacio especifica para crimes cibernéticos. E
necessaria a elaboracdo de um codigo legal sobre seguranca cibernética, este determinara o
regime geral de seguranca cibernética e ird complementar o regime especifico disposto nas

diversas leis avulsas existentes.

O governo esté ciente das ameacas e efeitos do cibercrime e por isso tem maximizado os seus
esforcos para garantir que hajam instrumentos que possam proteger o cidaddo e penalizar 0s
que cometem estes crimes. O novo Cadigo Penal e o Cédigo do Processo Penal, a Lei de
TransacOGes Electronicas e a Lei das Telecomunicacdes sdo exemplos dos esforcos do
Governo no combate ao cibercrime. Como foi mencionado, as normas por si s6 ndo serdo
suficientes para colmatar os crescentes casos de cibercrime, este fendmeno exige uma
abordagem holistica, combinando esforcos entre o Estado e o sector privado, promovendo a
cooperacdo internacional, o uso de tecnologias avangadas e treinamento dos profissionais,
para lidar com o cibercrime, actualizando continuamente as normas por forma a abordar as
mudangas constantes nas amegas e ainda a conscientizacdo das pessoas e organizacgdes por

forma a entender e se protegerem contra as ameacas.

O reforco do quadro legal para a prevencdo e combate ao cibercrime sera possivel através da
ratificacio das convengdes internacionais, a Convencdo do Conselho da Europa,
especificamente, a divulgacdo do quadro legal sobre seguranca cibernética e harmonizacao da

nossa legislacdo com a de outros paises.
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A natureza transnacional do cibercrime € um desafio para a eficacia do combate, pois exige a
cooperacdo internacional e traz a superficie a questdo da jurisdicdo extraterritorial. E
igualmente importante compreender as ameacas e desenvolver estratégias eficazes para

enfrenté-las e, desse modo, proteger os dados e seguranga no nosso ciberespaco.

Em suma, a situacdo juridica do cibercrime em Mocambique é satisfatoria mas existe espago

para melhorias.

Ha necessidade de melhorar a eficicia das leis, atraves da sua actualizacdo continua,
acompanhando as mudancas das ameacas do sector tecnoldgico, a melhoria da cooperacao
internacional, com a ratificacdo de dispositivos que vdo permitir uma maior troca com 0s
restantes paises e, por Gltimo, é extremamente importante e necessario o investimento nas

capacidades de investigacao das autoridades de aplicacao da lei.
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