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Resumo

O presente trabalho prop6e um projeto abrangente para modernizar e reforcar a infra-
estrutura de tecnologia de informacdo da FEUEM, estruturado em duas fases estratégicas.
Atualmente, a rede enfrenta desafios significativos, como equipamentos obsoletos que
comprometem a velocidade, a falta de segmentagdo em VLANs, a auséncia de
padronizacdo no cabeamento, a utilizacdo de cabos de categoria 5 (Cat5) com limitacdes
em velocidade, durabilidade e blindagem, e a inexisténcia de um firewall para garantir a
seguranca da rede. Para resolver estas questdes, a primeira fase do projeto centrar-se-a na
documentacéo detalhada dos ativos de TI, assegurando o alinhamento com os objetivos
institucionais, enquanto a segunda fase consistira na reestruturacdo pratica da infra-
estrutura e na modernizacéo da rede. Com estas melhorias, a FEUEM dispora de uma rede
mais segura, rapida e escalavel, capaz de detectar e neutralizar ameacas em tempo real,

oferecendo maior velocidade de internet e uma gestao de Tl mais eficiente e organizada.

Palavras-chave: Modernizacao, Reestruturacéo, Infra-estrutura de TI, Documentacao.



Abstract

This work presents a comprehensive project to modernize and strengthen FEUEM's IT
infrastructure, structured into two strategic phases. Currently, the network faces significant
challenges, including outdated equipment that slows performance, the lack of VLAN
segmentation, unstandardized cabling, the use of Category 5 (Cat5) cables with limitations
in speed, durability, and shielding, and the absence of a firewall to ensure network security.
To address these issues, the first phase of the project will focus on the detailed
documentation of IT assets, ensuring alignment with institutional objectives, while the second
phase will involve the practical restructuring and modernization of the infrastructure. With
these improvements, FEUEM will have a more secure, faster, and scalable network, capable
of detecting and neutralizing threats in real time while providing higher internet speeds and

more efficient, organized IT management.

Keywords: Modernization, Restructuring, IT Infrastructure, Documentation.
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Glossario de termos

e Documentacgéo

No contexto de redes de computadores, o termo documentacao refere-se ao conjunto de
registros, manuais, especificacbes e descricbes técnicas que detalham a estrutura,
configuracdo, operacdo e manutencao de uma rede.

e Ethernet

Ethernet é um padrdo de rede de area local (LAN - Local Area Network) que define como
os dispositivos (como computadores, routers, switches, entre outros) comunicam entre si
através de cabos ou ligacbes sem fios. E uma tecnologia amplamente utilizada para
conectar dispositivos em redes locais, permitindo a troca de dados a alta velocidade.

e Infra-estrutura de rede Coporativa

Compreende o conjunto de componentes (dispositivos de rede, sistemas, servidores,
mecanismos de segurancga, entre outros) necessarios para a operacao e gestao de servigcos
de Tl em ambientes corporativos.

e Modernizagéo

O termo Modernizacgdo, no contexto de uma rede de computadores, refere-se ao processo
de atualizacdo e aprimoramento da infra-estrutura, tecnologias e protocolos de rede para
melhorar o desempenho, seguranca, escalabilidade e eficiéncia.

o Wi-Fi

Wi-Fi (abreviagcdo de Wireless Fidelity, em portugués "Fidelidade Sem Fios") é uma
tecnologia de rede sem fio que permite a conexao de dispositivos electronicos a internet ou
a outras redes locais por meio de ondas de radio, eliminando a necessidade de cabos
fisicos.

e Reestruturacao

Em redes de computadores, reestruturacao refere-se ao processo de reorganizar, modificar
ou otimizar a arquitetura, a topologia ou 0os componentes de uma rede para melhorar seu
desempenho, seguranca, escalabilidade ou eficiéncia. Pode envolver mudancas fisicas
(hardware) ou logicas (software/configuracdes).

Xi



Capitulo | - Introducao

1. Capitulo | - Introducéao

1.1. Contextualizacao

A infra-estrutura de Tecnologia da Informacdo (TI) € um pilar essencial para o
funcionamento eficiente de instituicbes académicas e corporativas. No contexto da FEUEM,
a modernizacdo e organizacdo dos sistemas de Tl sdo fundamentais para suportar as
demandas crescentes de conectividade, seguranca e desempenho. Tendo em conta todas
as limitacbes fisicas e logicas da rede actual da FEUEM este projeto propde uma
reestruturacdo completa da infra-estrutura, dividida em duas fases: documentagao e

planeamento, seguida pela implementacéao técnica.

A fase da documentacao assegurard um mapeamento preciso dos ativos de Tl em todos 0s
departamentos da FEUEM, facilitando a gestédo estratégica. Ja a segunda fase focara na
modernizacdo da infra-estrutura. Essas melhorias visam ndo apenas melhorar e otimizar

recursos, mas também aumentar a disponibilidade e a seguranca dos sistemas.

Este trabalho € de estrema importancia pois estd na aplicacdo de boas praticas de
governanca de TI, garantindo que a FEUEM tenha uma infra-estrutura escalavel, de facil
manutencdo e alinhada as necessidades institucionais. Os resultados esperados incluem

maior eficiéncia operacional, reducéo de custos e melhoria na experiéncia dos utilizadores.

Segundo (Firmino A. Nhanombe, 2022), “a rede da faculdade de engenhaia da UEM
apresenta uma arquitetura tecnolégica com largura de banda capaz de oferecer um sinal de
rede sem fio estavel e eficiente aos utilizadores, porém, nos ultimos 3 anos, registou-se uma
atenuacao do sinal de cobertura desta rede”. Esse estudo foi feito em 2022, enfatizando

mais uma vez a urgéncia da reestruturacdo completa da rede da FEUEM.

(Chiziane, 2022), reitera que “no departamento de Engenharia Eletrotécnica devido a varios
fatores, os servicos da rede ndo estdo disponiveis para varios utentes pois os dispositivos
terminais ndo apresentam sinal de rede, o que reflete a falta de conexdo entre os
dispositivos da rede naquele departamento”. Essa obeservacdo denuncia mais uma vez o

quao urgente € a reestruturacéo da rede na FEUEM.

Pagina | 1
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Capitulo | - Introducao

1.2. Estruturacao do trabalho

O trabalho encontra-se organizado da seguinte forma:

Capitulo I: Introducdo - Apresenta-se a contextualizacdo do estudo, o problema de
pesquisa, a justificativa, a metodologia utilizada e os objetivos gerais e especificos a serem

alcancados;

Capitulo Il: Revisdo da Literatura - Discutem-se os referenciais teéricos relacionados ao
tema, com base em fontes cientificas relevantes, estabelecendo o embasamento teérico e

o estado da arte sobre redes de dados, virtualizacédo e gestédo de infraestrutura de TI;

Capitulo Ill: Caso de Estudo - Descreve-se o objeto de estudo, neste caso, a Faculdade
de Engenharia da Universidade Eduardo Mondlane (FEUEM), abordando sua infraestrutura
de rede atual, os servicos oferecidos, as funcionalidades existentes e as principais

limitacdes identificadas;

Capitulo 1V: Desenvolvimento do Trabalho - Apresenta-se a proposta de reestruturacao

da rede, incluindo:

e Documentacdo da rede (topologia, inventario de equipamentos);

e Configuracao de servicos (VLANSs, Qo0S).

Capitulo V: Consideracdes Finais - Sdo apresentadas as conclusées do trabalho, a
avaliacado do cumprimento dos objetivos, as contribuicdes do projeto e recomendacdes para

futuras melhorias ou expansoes da rede.

e Bibliografia - Esta seccdo apresenta a lista completa das fontes consultadas ao
longo da investigacao, incluindo livros, artigos cientificos, relatérios técnicos e
recursos digitais. Estas referéncias foram fundamentais para a fundamentacéao
tedrica, metodoldgica e préatica do trabalho, permitindo o alcance dos objectivos
propostos e a consolidacéao dos resultados apresentados;

e Anexos - Incluem-se materiais complementares, como diagramas de rede, scripts de
configuragdo, tabelas detalhadas e outros documentos relevantes para a

compreensao do projeto.

Péagina | 2
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Capitulo | - Introducao

1.3. Formulagéo do problema

A Faculdade de Engenharia da Universidade Eduardo Mondlane (FEUEM) enfrenta
atualmente desafios criticos na sua infra-estrutura de rede de dados, os quais comprometem
a eficiéncia operacional e a seguranca dos sistemas. A falta de documentacéo adequada
sobre a topologia da rede e o inventario de equipamentos dificulta significativamente a
realizacdo de manutencdes preventivas e corretivas, bem como o planeamento de futuras

expansoes.

O bloco administrativo da FEUEM alberga os servicos mais criticos, nhomeadamente
académicos, financeiros e de gestdo. Por essa razdo, € imperativo que a rede seja

reestruturada, com especial enfoque neste bloco.

Através de entrevistas realizadas aos técnicos da Direc¢ao de Tecnologias de Informacéo
e Comunicacéo (DTIC), responsavel pela manutencéo da rede e demais actividades TIC na
FEUEM, constatou-se que os problemas na rede ndo foram sempre existentes, mas
surgiram progressivamente. Com o crescimento da infra-estrutura e o aumento do nimero
de utilizadores, foram aparecendo necessidades néo previstas inicialmente. Equipamentos
antigos degradaram-se, e novos dispositivos foram instalados como substituicdo, sem
qualquer plano de padronizacdo. Como resultado, a rede tornou-se cada vez mais

desorganizada e cadtica, sem documentagdo, mapas ou topologia definidos.

Um exemplo claro da ineficiéncia actual € o tempo médio de resolucdo de problemas
relativamente simples, como a substituicdo de um switch num bastidor, que demora cerca
de uma hora, quando, com cabos devidamente etiquetados e organizados por padrdes de
cor conforme o tipo de dispositivo, 0 mesmo processo poderia ser concluido em 5 a 10

minutos.

Torna-se, portanto, urgente a implementacédo de medidas que permitam a reorganizacao,
padronizacdo e documentacdo da rede, garantindo maior seguranca, eficiéncia e

escalabilidade para suportar as necessidades actuais e futuras da FEUEM.

Péagina | 3
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Capitulo | - Introducao

1.4. Justificativa

A reestruturacao da rede de dados da FEUEM se mostra necessaria para superar diversos
desafios operacionais e tecnologicos que impactam diretamente sua eficiéncia e seguranca.
Atualmente, a falta de documentacdo adequada da infra-estrutura de rede dificulta
significativamente a identificacdo e resolucdo de falhas, além de comprometer o
planejamento de expansfes futuras. A implementacdo de um mapeamento detalhado
permitira uma gestao mais proativa, garantindo maior escalabilidade e manutencéo eficiente

do sistema.

No aspecto de seguranca, a auséncia de um sistema centralizado de autenticacdo e controle
de acesso expde a rede a vulnerabilidades e usos indevidos. A adoc¢éo de solucbes como
Windows Server para autenticacdo, combinada com politicas avancadas de firewall e
segmentacdo via VLANSs, proporcionard um ambiente mais seguro e controlado.
Paralelamente, a virtualizacdo de servidores emergirA como solucdo estratégica para
otimizacdo de recursos, reduzindo custos com hardware fisico enquanto aumenta a
disponibilidade dos servigos e facilita processos criticos como backups e recuperagdo de
desastres.

7

Esta modernizacdo da infra-estrutura € particularmente crucial para uma instituicdo
académica como a FEUEM, onde uma rede robusta e bem gerenciada é fundamental para
suportar as demandas de ensino, pesquisa e extensdo. A consolidacdo de servidores e
automacao de configuracdes trara ainda beneficios econémicos tangiveis, diminuindo

gastos com energia, manutencao e licencas de software.

Além dos ganhos imediatos, a reestruturacdo preparara o terreno para a adopcgao de
tecnologias emergentes como IoT e computacdo em nuvem, posicionando a faculdade na
vanguarda tecnoldgica. O projeto transcende o ambito institucional, servindo como estudo
de caso replicavel para outras instituicées de ensino com desafios similares, contribuindo
assim para o avanc¢o do conhecimento em redes de dados e Tl educacional. Desta forma,
a iniciativa justifica-se tanto pelos beneficios operacionais imediatos quanto por seu

potencial de impacto académico e social mais amplo.
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1.5. Objectivos

1.5.1. Geral:
Propor a reestruturacdo e modernizacao da infra-estrutura de rede da FEUEM, visando

melhorar o desempenho, a seguranca e a escalabilidade da rede.

1.5.2. Especificos:
% Analisar a infra-estrutura de rede da Faculdade de Engenharia da UEM, em particular
no bloco administrativo;
s Apresentar os problemas e anomalias fisicas e logicas detectadas na rede;
% Realizar uma analise comparativa das solucbes mais viaveis para resolver os
problemas identificados;
« Descrever a implementacéo da solucdo selecionada como a mais adequada para a

resolacao dos problemas econtrados.

1.6. Metodologia

1.6.1. Pergunta de pesquisa
O presente trabalho de pesquisa propde responder a seguinte pergunta:

De que forma pode uma modernizacdo e reestruturacdo abrangente da infra-estrutura de
rede da FEUEM - contemplando a documentacdo pormenorizada dos ativos, a superacao
das limitacbes de desempenho, o reforco da seguranca e a optimizacdo da gestao -

melhorar a eficiéncia e escalabilidade da rede de dados?

1.6.2. Classificacdo da metodologia
Existem diversas formas de classificar as pesquisas de acordo com (Da Silva & Menezes,
2001) citado por (Mazivila, 2022). Para obtencéo dos resultados e respostas do problema

proposto, foram seguidas as seguintes classificacoes:
a) Quanto a natureza

O presente trabalho fundamenta-se em uma pesquisa de natureza aplicada, uma vez que

se propde a solucionar um problema concreto no ambito da reorganizacao da infra-estrutura

de tecnologias de informacdo da FEUEM, com objetivos eminentemente praticos, tais como
a implementacdo de sistemas, a padronizacdo de processos e a elaboracdo de

documentacéo técnica. Essa abordagem permite ndo apenas a andlise tedrica dos desafios
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identificados, mas também a proposi¢cdo e execucdo de solucdes técnicas alinhadas as
necessidades institucionais, conferindo ao estudo um carater essencialmente pragmatico e

orientado para a transformacao do ambiente tecnolégico em questao.
b) Quanto a abordagem

O presente trabalho adopta uma abordagem qualitativa, uma vez que se concentra na
andlise detalhada de processos, fluxos de trabalho e requisitos organizacionais da infra-
estrutura de tecnologias de informacédo da FENG, bem como na descricdo de tecnologias
especificas, como virtualizacdo de servidores e implementacdo do Active Directory para
gestao centralizada de utilizadore. Caso sejam realizadas entrevistas ou questionarios com
stakeholders para coletar percepc¢des sobre a transicao ou eficacia das solu¢des propostas,
esses dados também reforcardo a dimensdo qualitativa da pesquisa, permitindo uma
compreensao aprofundada dos desafios e beneficios associados a reestruturacéo

tecnoldgica.
c) Quanto aos objectivos

O presente trabalho caracteriza-se como descritivo, pois detalha minuciosamente 0s
processos envolvidos na documentacéo da infra-estrutura de tecnologias de informacao e
nas etapas da modernizacdo da rede, além de classificar e organizar informacdes técnicas

sobre o cenario atual e o planeado.
d) Quanto aos procedimentos

O presente trabalho baseou-se em:
e pesquisa bibliogréfica

Consiste no levantamento sistematico de referéncias tedricas publicadas em meios escritos
e eletronicos, incluindo livros, artigos cientificos e paginas web, servindo como etapa
fundamental em qualquer trabalho cientifico. Esta abordagem tem como principais objetivos
identificar se as questdes de pesquisa ja foram respondidas em estudos anteriores, avaliar
a pertinéncia de replicar investigacbes cujos objetivos ja foram alcancados e analisar
métodos empregues em pesquisas similares, permitindo tanto contextualizar o estudo no

conhecimento existente quanto embasar a busca por novas solu¢gdes metodolégicas.
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e Pesquisa documental e

Embora semelhante a pesquisa bibliografica, distingue-se desta pelo tipo de fontes
utilizadas. Enquanto a pesquisa bibliogréafica se baseia em materiais ja trabalhados e
publicados, como livros e artigos cientificos, a pesquisa documental recorre a fontes
primarias e materiais diversos, muitas vezes nao tratados analiticamente. Entre estes
incluem-se: dados estatisticos, peridédicos (jornais e revistas), documentos oficiais,
correspondéncia (cartas), registos audiovisuais (filmes e fotografias), bem como relatérios
técnicos e institucionais. Esta abordagem permite aceder a informacdo original e nao

filtrada, oferecendo uma base empirica mais direta para a investigacao;
e Caso de estudo e pesquisa accao

Caracteriza-se como a analise aprofundada de uma entidade bem definida, podendo tratar-
se de um programa, uma instituicdo, um sistema educativo, um individuo ou uma unidade
social. Este método tem como objetivo compreender em profundidade o "como" e o "porqué”
de uma determinada situacao, presumindo-se que esta apresenta caracteristicas Unicas em
diversos aspetos. O estudo procura identificar os elementos mais essenciais e distintivos do
objeto em andlise. No presente trabalho de investigacédo, adotou-se como estudo de caso a
Faculdade de Engenharia da Universidade Eduardo Mondlane (FEUEM).

e) Quanto a coleta de dados.

O presente estudo adotou a entrevista semiestruturada como técnica primaria de
investigacdo, caracterizada pela interacdo oral direta entre pesquisador e sujeitos da
pesquisa (estudantes, docentes e colaboradores da FEUEM), com roteiro pré-definido,

porém flexivel a aprofundamentos contextuais. Este instrumento visa:

e Obtencdo de dados qualitativos sobre percepc¢bes, necessidades e desafios
enfrentados pelos stakeholders no contexto da infraestrutura de TI,

e Validacao iterativa das etapas de desenvolvimento da solucdo, assegurando
alinhamento com as demandas reais identificadas em cada fase do projeto;

e Triangulagcdo de evidéncias, complementando dados documentais e

observacionais com perspectivas humanizadas.
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f) Quanto a consulta aos supervisores

Para assegurar a robustez metodolégica e o alinhamento estratégico do trabalho, foi
implementado um processo sistematico de orientacdo, no qual 0os supervisores assumem

um papel critico em trés dimensdes principais:

e Suporte Técnico - Conceitual — Esclarecimento de duavidas relacionadas a
fundamentos tedricos, métodos de investigacdo e implementacéo pratica, garantindo
rigor cientifico;

e Monitorizacdo Continua — Acompanhamento estruturado do cronograma, com
revisdes periddicas para avaliar progresso, identificar riscos e propor ajustes;

e Validacdo de Resultados - Andlise critica das etapas concluidas (ex.:
documentacédo de infra-estrutura, testes de solugdes) para assegurar conformidade

com o0s objetivos institucionais da FEUEM.
Concluséo:

Este trabalho caracteriza-se como uma pesquisa aplicada, de natureza qualitativa e
descritiva, com abordagem bibliogréfica (para fundamentar conceitos como tipos de redes
e gestado de ativos) e documental (para analise do cenario atual da FEUEM). Caso haja
implementacédo préatica durante o estudo, adotar-se-a também a pesquisa-acao, registrando

resultados da reestruturacao.
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2. Capitulo Il — Revisao da Literatura

2.1. Redes de Computadores
Segundo (Kurose & Ross, 2020) Uma rede de computadores é um sistema que interconecta
dispositivos computacionais (como hosts, roteadores, switches, entre outros) para permitir

a comunicacédo e o compartilhamento de recursos.

Existem regras que devem ser pré-estabelecidas para que haja comunicacéo entre hosts
(n6s) de uma rede, essas regras sdo chamadas de protocolos, sem 0s quais ndo seria
possivel a comunicacéo ou a troca de dados em uma rede. Mais adiante no trabalho esse

assuto é abordado com profundidade.

De acordo com (Tanenbaum & Wetherall, 2021), as redes de computadores sao
classificadas com base em diferentes critérios, como extensdo geografica, topologia, meio

de transmissao e arquitetura.

No presente relatorio, serdo discutidas apenas as classificacfes de rede que serdo usadas

no processo da descricdo dos problemas e proposta de solucao.

2.1.1. Classificacao da rede segundo a extensédo geogréfica
Um dos critérios de classificacdo de redes de computadores € a sua extenséo geogréfica,
dependendo da distancia que a rede ocupar, terd uma designacéao diferente, abaixo estao

as designacdes das redes dependendo da area que ocupam:

2.1.1.1. Redes WAN

Segundo (Tanenbaum & Wetherall, 2021), Uma rede geograficamente distribuida, ou WAN
(wide area network), abrange uma grande area geogréafica, com frequéncia um pais ou
continente. Ela contém um conjunto de maquinas cuja finalidade é executar os programas

(ou seja, as aplicagdes) do usuario.

No entendimento do autor, Quando as distancias envolvidas na interligacdo dos
computadores sdo superiores a uma area metropolitana, podendo chegar a uma dispersao
geografica tdo ampla quanto a distancia entre continentes, a abordagem adequada € a rede
de longa distancia (WAN).
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Segundo autores supracitados, as redes WAN conectam redes geograficamente separadas
em longa distancia, utilizando fibras Opticas e comunicagéo via satélite, cobrindo paises,
continentes ou o0 mundo todo, com projeto e manutencao dificeis, taxa de transferéncia de

dados baixa, poucos utilizadores e custo de manutencédo muito elevado.

Abaixo esta uma figura que ilustra de forma clara como € uma rede WAN:

LINK WAN
e e T o LAN 1
MODEM ROUTER-— - ——— - —— -~ ROUTER MODEM
\ o
Pc1 SERVERA P SERVER{

Figura 1: Rede WAN

Fonte: Elaborado pelo autor.

Conforme pode-se observar, a figura mostra duas redes LAN que sé@o conectadas através
de um link serial WAN, que representa uma fibra éptica que atravessa uma grande area
geografica. Essa fibra é conectada a um roteador (dispositivo com capacidade de conectar
e fazer comunicar redes diferentes) de cada lado, e um Modem (Modulador — Demodulador).
Através dessa rede é possivel fazer comunicar os PC’s de cada lado, ou buscar servigos
dos servidores de ambos os lados.

2.1.1.2. Redes MAN

(Kurose & Ross, 2020) afirmam que uma MAN é uma rede que abrange uma area
metropolitana, como uma cidade ou uma grande zona urbana, interligando multiplas redes
locais (LANS) com infraestrutura de alta capacidade, como fibra Optica ou wireless dedicado.
As MANSs sao projetadas para oferecer conectividade de alta velocidade a organizacdes

distribuidas geograficamente dentro de uma mesma regido, mas em escalas menores do

que uma WAN.
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No entendimento do autor, uma Metropolitan Area Network, ou Rede de Area Metropolitana,
€ um escopo de rede intermediario entre uma LAN e uma WAN.
Trata-se de uma rede localizada em uma area geografica confinada e bem definida, de

tamanho médio, como por exemplo em um municipio ou regido metropolitana.

De uma forma geral, as redes MAN interconectam redes numa cidade ou municipio, usando
cabos coaxiais, wireless (WiMAX/celular) ou fibra Optica, cobrem até aproximadamente 100
km, tém projeto complexo de implementar, baixa taxa de dados, média/baixa taxa de

utilizagdo e um custo elevado de manutencéo.

LAN-1 LAN-2
zzzzz zzzzz t— LAN Switch

——— Network Users

===y e L Gateway Router

MAN

Figura 2: Rede MAN

Fonte: Elaborado pelo autor

Conforme pode-se observar na figara acima, uma rede MAN é constituida por varias LANs
interligadas entre si, num espaco que compreende uma cidade por exemplo. Esse tipo de
rede € muito usada por companhias que tém filiais aredorres com o intuito de manter a

comunicao entre elas.

Um exemplo claro de uma MAN é a rede da Universidade Eduardo Mondlane, a CIUEM
actua como uma ISP propagando a internet para as demais faculdades, e as faculdades

actuam como filiais, recebendo o sinal da CIUM formando neste caso uma MAN.
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2.1.1.3. Redes LAN

Segundo (Peterson & Davie, 2021), uma rede LAN é uma rede de comunicac&o que abrange
uma area geografica limitada, como um unico prédio ou campus, e oferece alta taxa de
transferéncia de dados com baixa laténcia. LANs séo tipicamente de propriedade privada e
usam tecnologias como Ethernet ou Wi-Fi para conectar dispositivos locais, como

computadores, impressoras e servidores.

No entendimento do autor, uma Local Area Network, ou Rede de Area Local, ou ainda
simplesmente Rede Local, geralmente esta localizada em um edificio, escritério, campus ou
até mesmo m uma residéncia. Possui conectividade em alta velocidade e sua caracteristica
principal € ser uma rede privativa, ou seja, alguém (pessoa ou organizacao) controla essa

rede e 0 acesso a ela, em uma area geografica limitada.

As redes LAN conectam computadores, impressoras e outros dispositivos em ambientes
locais, como empresas ou casas, utilizando cabos UTP ou Wi-Fi, com cobertura limitada,

alta velocidade, poucos utilizadores e baixo custo de manutencéo.

Acces

Figura 3: Rede LAN

Fonte:Elaborado pelo autor
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Conforme ilustra a figura acima, é uma representacao classica de uma LAN, onde os hosts
(nGs) se conectam a um switch de destribuicdo através de um cabo ethernet, logo a seguir
é atribuido um endereco IP, pelo qual serd conhecido na rede, alids, € ainda possivel
conhecer os hosts através do endereco de maquina (MAC Adress) que é um codigo de 48

bits gravado na placa de qualquer dispositivo de rede, que o identifica na rede.

As redes LAN tém as suas proprias arquitecturas, dependendo das necessidades da
empresa que queira construir uma infra-estrutura de rede, pode usar a que mais se adeque

as suas necessidades.

Neste trabalho ir4 se abordar somente sobre a arquitectura Ideal Two Tier, que vai de acordo

com a proposta da solugcao dos problemas que aqui sarao abordados.

2.1.1.4. Arqguitectura LAN Ideal Two Tier (2-Layered collapsed core model):

(Tanenbaum & Wetherall, 2021), em sua obra Computer Networks, descreve o 2-Layered
Collapsed Core Model como uma arquitetura de rede simplificada que combina as funcdes
do core layer (nucleo) e do distribution layer (distribuicdo) em uma Unica camada, resultando

em uma topologia mais eficiente e econémica para redes de pequeno a médio porte.

Essa arquitectura se mostra bastante eficaz para redes médias, como por exemplo um
edificio ou um bloco de uma instituicéo, pois garante alta disponibilidade, escalabilidde, evita
o single point of failury (ponto Unico de falha) e é bastante simples de gerir.

e Arquitectura LAN Two Tier apresenta as seguintes caracteristicas:

o Colapso do core e distribution layers:

No modelo tradicional de trés camadas (core, distribution e access), o core layer &
responsavel pelo roteamento de alta velocidade, enquanto o distribution layer faz a

agregacao de trafego e aplicacdo de politicas;

No modelo colapsado, essas duas camadas sao fundidas em uma Unica, reduzindo

complexidade e custos.

o Topologia em dois niveis:
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a) Camada Unica (Core + Distribution): Capacidade de roteamento e switching de alto
desempenho, agregacdo de multiplos switches de acesso e aplicacdo de politicas
(VLANS, QoS, ACLS).

b) Camada de acesso (Access Layer): Conecta dispositivos finais (PCs, telefones VolP,

entre outros) e opera em modo edge (sem roteamento complexo).

Destribution Layer

Access Layer

Server Laptop

Figura 4: Ideal Two-Tier LAN Arquitecture

Fonte: Elaborado pelo autor
Em suma, a arquitetura LAN Two Tier colapsa as camadas core e distribution do modelo
tradicional em uma Unica camada, combinando fun¢des de roteamento de alta velocidade,
agregacao de trafego e aplicacdo de politicas, enquanto a camada de acesso conecta

dispositivos finais sem roteamento complexo.

Esta abordagem reduz custos e complexidade, oferece menor laténcia e é adequada para
redes de tamanho moderado, mas tem limitagdes de escalabilidade em comparagdo com o
modelo de trés camadas em redes muito grandes.
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2.1.2. Classificagcao da rede segundo a topologia

Redes de computaores também podem ser classificadas segundo a sua disposic¢ao fisica,
(Tanenbaum & Wetherall, 2021) renomado especialista em redes de computadores, aborda
a classificacdo de redes segundo as topologias em sua obra classica Computer Networks.
Ele destaca que a topologia de uma rede refere-se ao arranjo fisico ou légico dos nos

(computadores, roteadores, switches, etc.) e as conexdes entre eles.
abaixo esté feita a descri¢cdo dos tipos de topologia que as redes podem apresentar:
2.1.2.1. Topologia Barramento (Bus)

Também chamada de topologia de backbone, bus ou linha, orienta os dispositivos ao longo
de um unico cabo que vai de uma extremidade da rede a outra. Os dados fluirdo ao longo

do cabo conforme ele se desloca até seu destino.

Na topologia Barramento todos os hosts (nds) compartiham um UGnico meio de

comunicacao.

Figura 5: Topologia Barramento

Fonte: Elaborado pelo autor

A topologia Barramento apresenta as seguintes vantagens: Econdmico para redes

pequenas, layout simples, conexao por um Unico cabo e expansao facil.

A topologia Barramento apresenta as seguintes limitacdes: Vulneravel a falhas no cabo,

velocidade reduzida com mais nés e comunicacao half-duplex.
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2.1.2.2. Topologia Estrela (Star)

Segundo os autores (Peterson & Davie, 2021) € o tipo de configuracdo mais comum. A rede
€ organizada de forma que 0s nos sejam conectados a um hub central, que atua como um
servidor. O hub gerencia a transmissao de dados pela rede. Ou seja, qualquer dado enviado
pela rede viaja pelo hub central antes de terminar em seu destino.

Na topologia em Estrela todos os nds estado conectados a um no central (como um switch

ou hub), conforme mostra a figura abaixo.

Figura 6: Topologia Estrela

Fonte: Elaborado pelo autor

De acordo com os autores (Kurose & Ross, 2020) a topologia Estrela apresenta as seguintes
vantagens: gerenciamento centralizado, tolerancia a falhas em nés individuais,

escalabilidade sem interrup¢des e diagnostico facilitado.

De acordo com os autores (Kurose & Ross, 2020) a topologia Estrela apresenta as seguintes
desvantagens: Ponto unico de falha no hub central, desempenho limitado pelo n6 central e

custos operacionais elevados.
2.1.2.3. Topologia Arvore (Tree)

Um né central conecta hubs secundérios. Esses hubs tém uma relagédo pai-filno com os

dispositivos. O eixo central € como o tronco da arvore. Onde as ramificacdes se conectam
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estdo os hubs secundarios ou nés de controle e, em seguida, os dispositivos conectados

sdo anexados aos branches.

e Atopologia Arvore apresentam as seguintes caracteristicas:
o Combinacéo de topologias barramento e estrela, formando uma hierarquia;

o Usada em redes grandes (como redes de provedores de internet).

= - _:: B

Figura 7: Topologia Arvore

Fonte: Elaborado pelo autor

Esta topologia oferece elevada flexibilidade e escalabilidade, permitindo a facil identificacéo
de falhas através da analise isolada de cada ramo da rede. No entanto, apresenta
vulnerabilidade em caso de falha do hub central, que pode desconectar multiplos nos,
apesar de as ramificacdes poderem operar de forma independente. A gestdo da rede pode
tornar-se complexa, e o consumo de cabos € significativamente maior em comparacao com

outras topologias.

As redes de computadores também podem ser classificadas consoante o0 meio de
transmissao de dados e a arquitetura que apresentam. Contudo, de modo a gerir a extensao
do relatério, optou-se por ndo aprofundar estas duas formas de classificacdo, evitando

assim ultrapassar o nimero maximo de paginas considerado aceitavel.
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2.1.3. Modelos de referéncia de redes de computadores

Como todas grandes invensfes humanas, as redes de computadores apresentam modelos
classicos de referréncia, neste caso se referre a dois grandes modelos, a saber: OSI (Open
Systems Interconnection) e TCP/IP (Transport Control Protocol / Internet Protocol). Diz
(Tanenbaum & Wetherall, 2021) que embora os protocolos associados ao modelo OSI
raramente sejam usados nos dias de hoje, o modelo em si é de facto bastante geral e ainda
valido, e as caracteristicas descritas em cada camada ainda sdo muito importantes. O
modelo TCP/IP tem caracteristicas opostas: o modelo propriamente dito ndo € muito
utilizado, mas os protocolos tém uso geral. Por essa razdo, examinaremos ambos em

detalhes.

2.1.3.1. Aquitectura do modelo OSI

Segundo (Tanenbaum & Wetherall, 2021), o modelo OSI (Open Systems Interconnection) é
um padrao conceitual desenvolvido pela ISO (International Organization for Standardization)
para facilitar a comunicacédo entre sistemas distintos. Ele divide o processo de comunicacao
em 7 camadas, cada uma com funcdes especificas, garantindo que diferentes fabricantes

possam criar tecnologias compativeis.

Layer Name of unit

Router Router Host B
>4

[\

exchanged
Application protocol
7 - P - ~—-------=| Application | APDU
i
Interface I l
6 [ Presentation [---------- il et SERNEEREAE - PPDU
i
! \
i v
5 4_____________S_e§§:9r_\_o§o_l_ot_:o_| ———————————— | Session SPDU
i
! !
T | .
4 Transport [=----------u-= i o | Transport TPDU
Communication subnet boundary T
I ( Imemel subnet protocol ™\ l
3 [ Network ]-———‘ = Network - Network }.- -——I Network ] Packet
T [ T
[ \
| | |
2 l Data link ]- e Daalink |=-tlel Datalink |= -I Data link | Frame
i
| |
SR | —
1 [ Physical ]—— -‘ = Physical |« ‘. Physical ‘<- ———{ Physical ] Bit
Host A |
|

Network layer host-router protocol
Data link layer host-router protocol
Physical layer host-router protocol

Figura 8: Modelo OSI
Fonte: (Tanenbaum & Wetherall, 2021)
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A figura acima ilustra o esquema da arquitectura OSI que esta dividida em sete camadas,

cada camada apresenta o seu proprio PDU (Protocol Data Unit).

(Tanenbaum & Wetherall, 2021) Aborda sobre as camadas do modelo OSI da seguinte

forma:
Exemlos de
Camada Nome Funcgéo Principal protocolos /
Dispositivos
Interface entre o usuario HTTP, FTP, SMTP,
7 Aplicacdo e a rede (servigos como DNS, SSH
e-mail, navegacao web).
Traducdo/formatacéo de SSL/TLS, JPEG,
6 Apresentacéo dados (criptografia, MPEG, ASCII
compressao, conversao
de formatos).
Gerencia conexodes NetBIOS,
5 Sessio (estabelece, mantém e RPC, SIP
encerra sessoes).
Garante entrega TCP (conexéao
4 Transporte confiavel (ou néo) dos confiavel), UDP
dados (controle de fluxo (rapido, sem
€ erro). confirmacao)
Roteamento de pacotes IP, ICMP, BGP,
3 Rede entre redes roteadores
(enderecamento l6gico).
Controle de acesso ao Ethernet, PPP,
2 Enlace de dados meio fisico (MAC) e switches, bridges
deteccao/correcao de
erros em quadros.
Transmisséo de bits Cabos (UTP, fibra
1 Fiisica brutos (sinais elétricos, otica), hubs,
oOticos ou sem fio). repetidores
Tabela 1: Caracteristicas do modelo OSI
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Fonte: Elaborado pelo autor

e Modo de fungionamento do modelo OSI
o Encapsulamento: Os dados descem do nivel de aplicacao até o fisico,
ganhando cabecalhos (ou trailers) em cada camada;
o Desencapsulamento: No destino, o processo é invertido, removendo 0s
cabecalhos camada por camada.
e Vantagens do modelo OSI
o Padronizagéo: Permite interoperabilidade entre tecnologias de diferentes
fabricantes.
o Modularidade: Facilita desenvolvimento e troubleshooting (cada camada
pode ser analisada separadamente).
o Didatico: Ajuda a entender redes de forma estruturada.
e Limitacdes do modelo OSI:
o Complexidade: Nunca foi totalmente implementado na prética (o TCP/IP é
mais usado);
o Camadas redundantes: Apresentacao e Sessao sao menos relevantes

em muitas aplicac6es modernas.

2.1.3.2. Aquitectura do modelo TCP/IP
Os autores (Kurose & Ross, 2020) descrevem a arquitetura TCP/IP como sendo um
conjunto de protocolos organizados em camadas, seguindo uma abordagem hierarquica

para a comunicacao em redes.

A arquitetura TCP/IP é composta por quatro camadas principais, diferindo ligeiramente do

modelo OSI (que possui sete camadas). Abaixo esta a descricdo conforme a visdo dos

escritores:
Camada Funcdes Principal Protocolos Unidades de
Principais Dados
Fornece servicos | HTTP, HTTPS, FTP,
Aplicacéo diretos as SMTP, DNS, DHCP, | Mensagem / Dado
aplicacfes de rede SSH, Telnet
e usuarios.
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Garante

comunicacéo fim-a-

TCP (conexao
confiavel), UDP

Segmento (TCP) /

Transporte fim, controle de (rapido, sem Datagrama (UDP)
fluxo, erro e conexao)
confiabilidade.
Roteamento de
pacotes entre redes IP (IPv4/IPv6),
Rede diferentes ICMP, OSPF, BGP Pacote
(enderegamento
I6gico).

Interface de Dados

Transmissao fisica

de dados em uma
mesma rede local
(enderecamento

fisico).

Ethernet, Wi-Fi
(802.11), ARP, PPP

Quadro / Frame

Tamele, Edson Celso

Tabela 2: Caracteristicas do modelo TCP/IP

Fonte: Elaborado pelo autor

0osli TCPAP
7 Application Application
6 Presentation -
5 Session -
4 Transport Transport
3 Network Internet
2 Data link Host-to-network
1 Physical

Figura 9: Arquitectura TCP/IP

Fonte: (Tanenbaum & Wetherall, 2021)

"~ Not present
" in the model
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Com base na tabela acima conclui-se que o modelo TPC/IP € menos complexo e mais facil
de implementar relativamente ao modelo OSI, abaixo esta uma tabela que faz a analise

comparativa dos dois modelos segundos os autores (Kurose & Ross, 2020):

Modelo TCP /IP Modelo OSI
Aplicacéo Aplicacéo, Apresentacao e Sessao
Transporte Transporte
Rede (Internet) Rede
Interface de Rede Enlace, Fisica

Tabela 3: Comparacdo dos modelos OSl e TCP/IP

Fonte: Elaborado pelo autor
Com essa comparacdo de modelos, o autor entende que a fusdo das camadas de
aplicacdo, apresentacdo e sessdo do modelo OSI numa Unica camada de aplicacdo no
modelo TCP/IP, bem como a jun¢do das camadas de enlace e fisica numa Unica camada

de interface de rede, implica uma simplificacdo na implementacédo do modelo TCP/IP.

Esta abordagem reduz a complexidade, uma vez que o0s protocolos e 0s requisitos
especificos de cada camada do modelo OSI passam a ser tratados de forma mais integrada
dentro de uma Unica camada. Deste modo, o modelo TCP/IP torna-se mais direto na sua
implementacédo, evitando a sobrecarga de multiplas camadas com fungdes distintas, como

ocorre no modelo OSI.

Consequentemente, esta simplificacéo contribui para uma maior eficiéncia na comunicacao

de dados, adaptando-se melhor as necessidades préticas das redes modernas.

2.1.4. Equipamentos de redes de computadores

Com o passar dos anos e o desenvolvimento da tecnologia, as redes de comptadores
evoluiram exponencialmente, bem como 0s seus equipamentos. Esses equipamentos
podem variar conforme o tamanho e a complexidade da rede (doméstica, empresarial ou

data center).

Nesta seccdo, ira se abordar simplesmente dos equipamentos de rede que sao

indispensaveis para este trabalho.
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2.1.4.1. Dispositivos de conectividade
Os dispositivos de conectividade de uma rede de computadores séo descritos abaixo

segundo os autores (Peterson & Davie, 2021):

e Switch — Dispositivo de rede que conecta hosts (n6s) em uma rede local (LAN) e
encaminha pacotes de dados apenas para o destinatario correto (usando enderecos
MAC);

o Switch L2 - Actua somente na camada de enlace, fazendo propogacédo de
broadcast na rede;

o Switch L3 — Actua tanto na camada de enlace como na camada de rede, ou
seja, pode actuar como um roteador.

e Roteador (Router) — Interconecta redes diferentes (como LAN e WAN) e encaminha
trafego com base em enderecos IP;

¢ Modem — Converte sinais digitais em analégicos (e vice-versa) para acesso a internet

(modem DSL ou a cabo).

2.1.4.2. Dispositivos de redes sem fio (Wireless)
e Ponto de Acesso Sem Fio (Wireless Access Point - WAP) — Permite que dispositivos

se conectem a rede via Wi-Fi.

2.1.4.3. Dispositivos de Seguranca
e Firewall — Filtra trafego indesejado e protege a rede contra ameacas externas;
e |IDS/IPS - Sistemas de deteccéo (Intrusion Detection System) e prevencao (Intrusion

Prevention System) de intrusos.

2.1.4.4. Equipamentos de infra-estrutura
e Servidor — Fornece servicos como arquivos, e-mail, DNS, DHCP, entre outros.
o NAS (Network Attached Storage) — Armazenamento em rede para compartilhamento
de arquivos.

e Repetidor (Extensor de Sinal Wi-Fi) — Amplifica o sinal de redes sem fio.

Péagina | 23
Tamele, Edson Celso



Capitulo Il — Revisdo da Literatura

2.1.45. Cabos e meios de transmissao
e Cabos de Rede (Ethernet — Cat5e, Cat6, Cat7) — Usados para conexdes fisicas em
LANS;
e Fibra Optica — Transmite dados em alta velocidade por pulsos de luz (usado em redes
de longa distancia);

e Conectores (RJ45, LC/SC para fibra) — Interfaces para ligacdo de cabos.

2.1.5. Protocolos e padrdes (Ethernet e SIP)

No entendimento do autor, em redes de computadores define-se protocolo como sendo um
conjunto de regras que definem a comunicacdo entre dispositivos. Estas regras definem
como os dados séo formados, transmitidos e recebidos, garantindo interoperabilidade (que
diferentes dispositivos possam interagir de forma eficaz), mesmo com hardware e software

diferentes.

2.1.5.1. Ethernet (IEEE 802.3)
(Kurose & Ross, 2020) Ethernet (IEEE 802.3) é um padrdo de rede para comunicacao em
LANSs (Local Area Networks), definindo cabeamento, formato de quadros (frames) e acesso

ao meio fisico.

O padrao Ethernet (IEEE 802.3) estabelece as normas para comunicacao em redes locais
(LANs), abrangendo especificacbes de cabeamento, estrutura de quadros (frames) e

meétodos de acesso ao meio fisico. (Tanenbaum & Wetherall, 2021)

O padréao Ethernet (IEEE 802.3) suporta diversos meios de transmissao, incluindo cabos
UTP (par trancado), fibra déptica e, em versdes mais antigas, cabos coaxiais. Quanto a
topologia, pode operar em estrela (utilizando switches) ou em barramento (com hubs, em

implementacgdes antigas). (Tanenbaum & Wetherall, 2021)

As taxas de transmissdo variam desde 10 Mbps (Ethernet tradicional) até 400 Gbps (em
versodes de alta velocidade). O controle de acesso ao meio emprega o0 método CSMA/CD
(Carrier Sense Multiple Access with Collision Detection) em redes half-duplex antigas,
enquanto as redes modernas utilizam switches em modo full duplex. (Tanenbaum &
Wetherall, 2021)
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O quadro Ethernet (frame) é composto por campos como enderecos MAC de origem e
destino, identificac&o do tipo de protocolo (IPv4 ou IPv6) e um campo CRC para detecédo de
erros. Este padrdo é amplamente utilizado como base para redes locais (LANS), conexdes

de internet banda larga e infra-estruturas de data centers. (Kurose & Ross, 2020)

Hoje o padréao Ethernet esta presente em diferentes dispositivos e “as velocidades tiveram

um aumento de trés ordens de grandeza” (Kurose & Ross, 2020):
e Redes Ethernet de 10Mbps

A Ethernet de 10Mbps usa a técnica de controle de acesso ao meio CSMA/CD, essa rede
foi muito usada em LANs e possui uma velocidade de sinalizacdo de 20MHz. Nestas
implementacdes, os dados sado codificados usando o codigo de Manchester. (Tanenbaum
& Wetherall, 2021).

e Redes Ethernet de 100Mbps

A Ethernet de 100Mbps permite a interconexdo somente por hubs ou switches. E usado o
algoritmo CSMA/CD para compartilhar o meio (Tanenbaum & Wetherall, 2021).. Por razdes

de velocidade e distancia, surgiram apenas 3 especificacdes, que sao:

a) 100Base-T4: usa o esquema de par trancado sem blindagem (UTP), da categoria 3,
gque emprega uma velocidade de sinalizacdo de 25MHz e utiliza a codificacao
Manchester. Esse esquema pode atingir uma distancia de até 100 metros.

b) 100Base-TX: usa 0 esquema de par trancado sem blindagem de categoria 5, além
do projeto ser mais simples, possui uma velocidade de sinalizacdo de 125 MHz. Esse
sistema é full-duplex, ou seja, podem transmitir a 100Mbps em um par trancado e
recebem em 100Mbps em outro par trangado ao mesmo tempo. Esse esquema pode
atingir uma distancia de até 100 metros.

c) 100Base-FX: utiliza dois filamentos de fibra multimodo, um para cada sentido, sendo
também full-duplex, com 100Mbps em cada sentido. Nesse sistema, a distancia entre

uma estacdo e o Switch pode ser de até 2Km.
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e Redes Ethernet de 1Gbps

Apds o sucesso da Fast Ethernet, o comité 802.3 comecou a desenvolver uma Ethernet

ainda mais rapida, e em 1999 surgiu o padrao 802.3ab apelidada de Gigabit Ethernet, dez

vezes mais rapida do que a Ethernet anterior e manteve a compatibilidade com os padrdes

Ethernet

existentes (Tanenbaum & Wetherall, 2021). A Gigabit Ethernet suporta

cabeamento de cobre e de fibra, com diferentes distancias de segmentos, por isso, foi

dividida em quatro especificacdes, que séo:

a)

b)

d)

100Base-FX: utiliza dois filamentos de fibra multimodo, um para cada sentido,
sendo também full-duplex, com 100Mbps em cada sentido. Nesse sistema, a
distancia entre uma estacao e o Switch pode ser de até 2Km.

1000Base-SX: usa o cabeamento de fibra Optica, possui uma distancia maxima
do segmento de 550 metros e tem como vantagem utilizar a fibra multimodo (50,
62 e 5 micra).

1000Base-LX: usa o cabeamento de fibra éptica, possui uma distancia méaxima
do segmento de 5000 metros e tem como vantagem utilizar o modo Unico (10
micra) ou multimodo (50, 62 e 5 micra).

1000Base-CX: usa o cabeamento com 2 pares de STP, possui uma distancia
méaxima do segmento de 25 metros e tem como vantagem utilizar o cabo de par
trancado blindado.

1000Base-T: usa o cabeamento com 4 pares de UTP, possui uma distancia
maxima dos segmentos de 100 metros e tem como vantagem o cabo UTP padrao
na categoria 5.

Abaixo esta uma tabela elaborada pelo autor, que faz a analise comparativa da evolugéo da

tecnologia Ethernet:

Caracteristica Ethernet 10Base-T | Ethernet 100Base- Ethernet
T 1000Base-T
Padrao IEEE 802.3 (10Base-T) 802.3u (100Base- | 802.3ab (1000Base-
TX) T)
Taxa de 10 Mbps 100Mbps 1000 Mbps (1Gbps)
transmissao
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Meio fisico Par trancado (Cat3) | Par trancado (Cat5) | Par trancado (Cat5e
ou coaxial ou superior)
Modo de operacgéo Half-duplex Full-duplex Full-duplex
(CSMA/CD) ou full- predominante
duplex

Tamanho do

Frame

64-1518 bytes

64-1518 bytes

64-1518 bytes

Aplicagdes tipicas

Redes antigas

Redes corporativas

Redes modernas

(década de 1990) basicas (LANs, data centers)
Laténcia Alta Moderada Baixa
Escalabilidade Limitada Adequada para Alta (Suporta

pequenas/médias

tréfego intenso)

redes

Tabela 4: analise comparativa da evolucdo da tecnologia Ethernet

Fonte: Elaborado pelo autor

2.1.5.2. SIP (Session Initiation Protocol — RFC 3261)

Segundo o autor (Peterson & Davie, 2021) o protcolo Session Initiation Protocol (SIP),
definido na RFC 3261, € um protocolo de sinalizacdo baseado em texto utilizado para
estabelecer, modificar e terminar sessées multimédia, como voz, video e mensagens, em

redes IP.

De acordo com (Comer & Droms, 2022) o protocolo SIP segue um modelo cliente-servidor,
semelhante ao HTTP, utilizando requisicdes e respostas, e destaca-se pela flexibilidade,
suportando mobilidade, redirecionamento e integracdo com outros protocolos, como
RTP/RTCP para transmissdo de midia. Opera normalmente nas portas 5060 (sem
criptografia) ou 5061 (com TLS).

Entre as suas vantagens estao a leveza e a extensibilidade, sendo amplamente adotado em
solugdes de VolP, como softphones e sistemas como o Asterisk. No entanto, depende de

protocolos adicionais, como RTP e SDP, para o transporte efetivo de midia.

As suas aplicacdes principais incluem VolP, videoconferéncia e mensagens instantaneas.
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2.1.6. Qualidade de Servico (Quality of Service) em redes de dados, voz e video

2.1.6.1. Qualidade de Servico

Segundo (Kurose & Ross, 2020), QoS (Quality of Service — Qualidade de Servico) refere-
se a um conjunto de técnicas e mecanismos utilizados em redes de computadores para
garantir um desempenho adequado a diferentes tipos de trafego, como voz, video ou dados

criticos, mesmo em condi¢cdes de congestionamento.

No entendimnto do autor, qualidade de servigo, entdo, pode ser definida por dois pontos de

vista: o do lado do usuario e o da rede.

Sob ponto de vista do usuério, é a qualidade percebida do tipo de servigo/aplicacao que é

contratado da provedora de servico.

Sob ponto de vista da rede, a qualidade de servico depende da alocacéo dos serigos de
comunicacdo disponiveis para manter certos parametros da rede em patamares

necessarios a oferta adequada de cada tipo de servico requesitado.
Logo para prover qualidade de servico, a rede precisa de:

» Diferenciar entre os tipos de fluxos de trafego e de servigo para que sejam tratados
diferentemente entre si;

» Tratar as diversas classes de servico para que estas recebam tratamento
diferenciado noque concerne a garantias na alocacéo dos recursos da rede.

A figura abaixo sumariza os requisitos necessarios para prover qualidade de servigo, em

blocos funcionais de um roteador IP, de acordo com o que foi discutido acima.

Pacotes de entrada
.| Marcagio de .| Classificacio de
pacotes pacotes
Polici to G i t | E I 1 { .| Model d
pacotes * Activo das Filas “de pacotes N Teatege [
Roteador IP
Figura 10: Requisitos necessarioos para QoS
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Fonte: Adaptado de (Kurose & Ross, 2020)
» Atraso

(Kurose & Ross, 2020) definem atraso como sendo o tempo medido entre 0 momento que
um pacote de dados ingressa no sistema e o momento em que o destinatario recebe o

pacote.

Em relac@o aos tipos de aplicagBes consideradas, o atraso deve obedecer as seguintes

relacdes:

7z

Aplicagbes de audio: para a manutencdo de um servigco satisfatério € necessario baixo
atraso, maximo e médio. O limite maximi suportavel de atraso em aplicacdes de audio é de

ordem de 400 ms.
> Jitter

Para (Kurose & Ross, 2020) o Jitter é defido como uma grandeza que expressa a flutuacéo
temporal de atraso. Pode ser caracterizada por meio da variancia estatisctica da variavel
aleatériaque define o atraso dos pacotes, ou pode ser simplismente definida como o valor
maximo desta mesma variavel. Seu efeito € diferenciado em aplicacées de video e audio,

pois estas aplicacdes saotipicas de tempo real.
» Taxa de transmisséo de dados

Ainda para (Kurose & Ross, 2020) a taxa efectiva de transmissdo de dados (para distinguir
da taxa normal de transmisséo de dados), € a velocidade com que os pacotes de cada tipo
de aplicacdo percorrem o caminho entre origem e destino no que concerne a transmissao
da informacédo. Sendo assim esta taxa € sensivel, a atrasos, retransmissoes, e tudo aquilo

mais que temporalmente afeta a transmissaodos pacotes.

» Teécnicas de QoS para priorizacao de trafego
a) Classificacdo e marcacgéo
o Classificacdo: Identifica o tipo de trafgo (Voz, Video ou Dados);
o Marcagdo: Usa campos como DSPC (DiffServ) ou COS (802.1p) para
priorizar pacotes.
b) Filas Prioritarias (Queuing)
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o LLQ (Low Latency Queuing): Prioriz trafego sensivel a atrasos (voz).
o CBWFQ (Class-Based Weighted Fair Queuing): Aloca banda
proporcionalmente para diferentes classes.
c) Policing e Shaping
o Policing: Descarta pacotes que excedem ataxa contratada,
o Shaping: Retarda pacotes para evitar congestionamento.
d) Fragmentacéao e interleaving
o Util em redes com linkslentos (Voip sobre WAN), reduzindo o atraso na

transmissédo de pacotes (voz).

» Protocolos e Padrbes de QoS
o Diffserv (Differentiated Services): Prioriza trdfego com base no campo
DSCP no cabecalho;
o IntServ_(Integrated Services): Reserva recursos fim a fim (RSVP);
o MPLS QoS: Usado em rede MPLS para garantir SLAs entre provedores;
o 802.1/Q: Priorizagdo em redes Ethernet (VLANS).
» Boas Praticas para Implementacdo de QoS
1. Identificar trafego critico (VolP, Videoconferénia);
2. Priorizar em roteadores / Switches usando LLQ ou CBWFQ
3. Monitorar continumente com ferramentas como wireshark, PETG,
SolarWids.
4. Testar em ambiénte real antes de implementar em producéao.

2.1.6.2. Relacao entre redes de dado, video, voz e QoS

As redes de dados, voz e video exigem diferentes niveis de qualidade de servico (QoS -
Quiality of Service) para garantir desempenho adequado, especialmente em ambientes onde
0s recursos de rede sdo compartilhados. A QoS é essencial para priorizar trafego critico,
como chamadas de voz e streaming de video, evitando atrasos, perdas de pacotes e

degradacéo da experiéncia do usuario. (Pfleeger & Pfleeger, 2015).

Abaixo esta uma tabela que ilustra as caracteristicas dos diferentes tipos de trafego:
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Tipo de trafego Requisitos de Exemplos
QoSExemplo
Baixa laténcia (<150 ms), Chamadas VolP (Zoom,
Voz (VolP) baixo jitter, baixa perda de Skype)
pacotes
Largura de banda Streaming (YouTube,
Video consistente, baixo jitter, Netflix), Videoconféncia

laténcia moderada

Tolerante a atrasos, mas Download de arquivos, e-
Dados exige integridade (sem mail, navegacao

perda de pacotes)

Tabela 5: QoS para diferentes tipos de trafego

Fonte: Adaptado de (Kurose & Ross, 2020)

A QoS é vital para garantir que redes que transportam voz, video e dados oferecam
desempenho adequado. Sem QoS, aplicacdes sensiveis a laténcia podem sofrer
degradacdo, impactando a experiéncia do usuario. A implementacao requer planeamento,

configuracdo adequada e monitoramenitorizacdo continua.

2.1.7. Problemas comuns em redes de computadores

Uma rede de computadores é composta por diversos tipos de equipamentos que se
comunicam entre si trabalhando juntos, e cabos de transmisséo para o trafego de pacotes,
nesse sentido € muito comum haver falhas de equipamentos ou de meio de transmissao,

comprometendo o bom funcionamento da rede.

Abaixo estd uma tabela que ilustra o tipo de falha, a causa e as solu¢des possiveis:

Problema Causas Comuns Solugdes Possiveis
Sem Conexéo Cabo desconectado, falha | Verificar cabos, reiniciar
(Indisponibilidade) no roteador / modem, | roteador, verificar
configuracdo incorreta de IP | configuracdes e IP/DHCP
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Lentiddo na rede

Congestionamento de

trafego, limitacdo di ISP,

hardware obsoleto

Priorizar  trafego

(QoS),
actualizar roteador,

verificarplanode internet

Instabilidade do provedor, | Testar conexdo cabeada,
Quedas intermitentes interferéncia Wi-Fi, | reposicionar roteador,

superaquecimento do | contactar ISP

roteador

Servidor DNS inacessivel, | Usar DNS alternativo
Problemas de DNS cache corrompido (Google: 8.8.8.8), limpar

cache (ipconfig / flushdns)

Wi-Fi fraco ou instavel

Interferéncia  de  outros

dispositivos, distancia do

roteador, paredes espessas

Mudar Wi-Fi,

repetidor de sinal, optar por

canal usar

conexao 5GHz

Bloqueio de portas /

Firewall

Configuracdes restritivas de

firewall / antiviros

Verificar regrasde firewall,

liberar portas necessarias

Ataques DdoS / Malware

Trafegomalicioso,

dispositivos infectados

Usar firewall, actualizar

sistemas, moitorar rede

IP conflitante

Dois dispositivos com o

msmo IP na rede

Reiniciar dispsitivos,
configurar DHCP
correctamente

Problemas fisicos

Cabo danificado, falha na
placa de rede, roteador com

defeito

Substituir cabos,testar em

outra porta / Switch

Tabela 6: Tipos de falhas e suas solugcbes

Fonte: Adaptado de (Stallings & Brown, 2018), citado por (Chiziane, 2022)

e OQutras possiveis soluc¢des sao:

Usar comandos de diagnéstico como ping, tracert (Windows) / traceroute (Linux/macQOS),

ipconfig / ifconfig ou ainda actualizar firmware e drivers de rede.

Tamele, Edson Celso
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2.1.8. Seguranca em redes de computadores (VLANS).

No entendimento do autor, a seguranca cibernética é imprescindivel em redes de
computadores, pois a sua negligéncia pode causar danos catastroficos e irreversiveis. Se
0Ss computadores trocam dados entre si na rede, entdo torna-se necessario criar
mecanismos que permitam que esses dados trafeguem em seguranca, sem serem

interceptados, e, caso haja uma interceptagao, que nao possam ser lidos.

Segundo (Pfleeger & Pfleeger, 2015) as VLANs sé&o redes logicas criadas dentro de uma
infra-estrutura fisica Unica, permitindo a segmentacéo de dispositivos em grupos isolados,
mesmo que compartilhem o mesmo hardware (como switches). Isso melhora a seguranca,

o desempenho e o gerenciamento da rede.

2.1.8.1. Beneficios das VLANs para a seguranca
» Isolamento de Trafego: VLANs impedem que dispositivos de grupos diferentes se
comuniquem diretamente sem passar por um roteador ou firewall, reduzindo riscos
como ataques sniffing ou propagacédo de malwares.
» Controle de Acesso: Politicas de seguranca podem ser aplicadas por VLAN,
restringindo acesso a recursos sensiveis.
» Segmentacado de Dominios de Broadcast: Limita o escopo de broadcasts, dificultando

ataques como broadcast storms.

2.1.8.2. Riscos e Vulnerabilidades
Os autores (Pfleeger & Pfleeger, 2015) alertam sobre possiveis falhas na implementacao
de VLANSs:

» VLAN Hopping: Ataques onde um invasor envia trafego malicioso para uma VLAN
ndo autorizada, explorando configura¢cdes inadequadas de switches (como trunking
aberto).

» Erros de Configuracdo: Ma definicdo de VLANSs pode levar a vazamentos de trafego
ou exposicao de dados.

» Dependéncia de Dispositivos Fisicos: A falha de um switch pode afetar multiplas
VLANS.
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2.1.8.3. Melhores praticas
Os autores (Pfleeger & Pfleeger, 2015) recomendam:

» Desativar trunking automatico em switches e configurar portas manualmente.
» Usar mecanismos como 802.1Q para tagging seguro de frames.
» Implementar VLAN Access Control Lists (VACLS) para filtrar trafego entre VLANS.

» Auditar regularmente as configuracdes de VLAN para evitar brechas.

Segundo (Pfleeger & Pfleeger, 2015), VLANs s&o ferramentas poderosas para seguranca
em redes, mas sua eficacia depende de configuracdo rigorosa e monitoramento continuo.
A obra reforca que a seguranca nao € alcancada apenas com tecnologia, mas também com

boas préticas de gestéo e politicas claras.

2.2. Documentacéo e Planeamento de Sistemas de Informacgao

A area das Tecnologias de Informa¢do e Comunicacgéo (TIC) é bastante sensivel, dado que
proporciona servicos com um elevado nivel de criticidade, especialmente em ambientes
corporativos. Por este motivo, foram desenvolvidas normas e frameworks para melhorar a

gestao desses servicos.

Neste trabalho, abordaremos de forma superficial as normas ISO19770, que sao
amplamente reconhecidas e valiosas, sobretudo no que diz respeito a gestdo de

equipamentos e a documentacao da rede.

Estas ferramentas ajudam a garantir a eficiéncia, seguranca e continuidade dos servicos de

TIC, contribuindo para uma opera¢do mais robusta e bem estruturada.

2.2.1. 1SO 19770

Segundo (ISO/IEC 19770, 2024), a norma ISO 19770 é um conjunto de padrdes
internacionais para Gestdo de ativos de Tecnologias de Informacdo (ITAM — IT Asset
Management), incluindo hardware, software e licengas. No contexto da documentacgéo de
uma rede de computadores, esta norma fornece diretrizes para estruturar e manter registros

precisos dos ativos de Tl, garantindo conformidade, seguranca e eficiéncia operacional.

2.2.1.1. Principais contribuicdes da ISO 19770 para a documentacgéo de Infra-
estruturas redes:

e Inventario padronizado de activos
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Define métodos para catalogar hardware (servidores, switches, routers) e software

(sistemas operacionais, aplicagées) em um formato uniforme, facilitando a rastreabilidade.

Utiliza tags de identificagdo (como SWID para software e HWID para hardware) para

automatizar a documentagéao e evitar inconsisténcias.
e Gestao de licencas de software

Estabelece esquemas para documentar direitos de uso (via ENT tags), prazos de validade

e métricas de consumo, evitando multas por ndo conformidade .

Integra-se a sistemas financeiros para alinhar custos de licencas com a infra-estrutura

registrada .
e Ciclo de vida dos activos

Registra desde a aquisi¢do até a desativacdo de equipamentos, incluindo manutencdes e

atualizacdes, 0 que é crucial para planear actualizacées ou substituices na rede.
e Auditoria e conformidade

Oferece modelos para criar trilhas de auditoria, documentando alteragcbes na rede (
configuracbes de firewall, politicas de acesso) e garantindo alinhamento com

regulamentacdes.
e Integracdo com outros padrdes

Pode ser combinada com normas como a ISO/IEC 27032 (seguranca cibernética) para

documentar ativos criticos e vulnerabilidades na rede .

e Beneficios pararedes de computadores:
o Reducdao de riscos: Minimiza falhas devido a equipamentos desatualizados ou
licengas expiradas;
o Optimizacdo de custos: Evita compras desnecessarias ao identificar
subutilizacdo de recursos.
o Transparéncia: Facilita a comunicagdo entre equipas de TI, gestdo e

stakeholders através de relatérios padronizados.
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De um modo geral, a ISO 19770 ajuda a transformar a documentacdo de redes em um
processo sistematico, contribuindo para governanca de Tl e continuidade operacional. Para
implementacgé&o pratica, ferramentas como moédulos de ITAM (NetEye) podem automatizar

partes do processo.
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3. Capitulo Ill - Caso de Estudo
3.1. Faculdade De Engenharia Da Universidade Eduardo Mondlane (FEUEM)

A Faculdade de Engenharia constitui uma unidade organica da Universidade Eduardo
Mondlane, dispondo de autonomia pedagdgica e cientifica no ambito dos cursos que
leciona, bem como de autonomia administrativa, patrimonial e financeira relativamente aos
seus proprios recursos, dentro dos limites legais estabelecidos. A Faculdade de Engenharia
usufrui ainda de autonomia regulamentar e disciplinar, igualmente enquadrada nos

parametros legais vigentes.

A Faculdade de Engenharia foi fundada em 1962 com uma estrutura de chefia centralizada,
onde cada curso estava associado a um Departamento especifico, oferecendo inicialmente
quatro cursos: Engenharia Civil, Engenharia Electrotécnica, Engenharia Mecéanica e
Engenharia Quimica, com duracdo de seis anos (trés anos dedicados a matérias gerais-
basicas e trés anos a disciplinas especificas de engenharia, incluindo gestdo). Apos a
Independéncia, os departamentos assumiram o estatuto de Faculdade, adoptando uma
gestédo nao centralizada mas com coordenacéo inter-faculdades, estrutura que se manteve
até 1980, quando se regressou ao modelo inicial de 1962. Em 1970, a duracdo dos cursos
foi reduzida para cinco anos (com dois anos de formacado geral-basica), as disciplinas
passaram a ser semestrais (em vez de anuais) e as horas de ensino foram aumentadas,
tendo sido introduzidos nesse mesmo ano os cursos de Engenharia de Minas e Engenharia
MetalUrgica, 0s quais, no entanto, ndo se mantiveram devido a sua longa duracao (cinco e

oito anos, respectivamente).

Actualmente, a Faculdade de Engenharia € composta por cinco departamentos

académicos, nomeadamente Departamento de:

e Engenharia Civil (DECI);

e Engenharia Electrotécnica (DEEL);
e Engenharia Mecanica (DEMA);

e Engenharia Quimica (DEQUI);

e Cadeiras Gerais (DCG);

Cinco Departamentos ndo Académicos:
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e Departamento de Patrimoénio e Manutencao (DPM);

e Departamento do Registo Académico (DRA);

e Departamento de Tecnologias de Informacao e Comunicacao (DTIC);
e Departamento de Administracdo e Financas (DAF);

e Departamento de Informacéo e Biblioteca (DIB); e um

e Centro de Estudos de Engenharia — Unidade de Producéo (CEE-UP).

No conjunto dos seus Departamentos, a FEUEM oferece oito cursos de licenciatura, nas
areas de Engenharia Civil, Engenharia Eléctrica, Engenharia Electronica, Engenharia
Informatica, Engenharia Mecéanica, Engenharia de Gestéo Industrial, Engenharia Quimica e

Engenharia do Ambiente.

3.1.1. Visado, Missao e Valores

3.1.1.1. Viséao
A Faculdade de Engenharia tem como Visao:

e Sermos uma referéncia nacional, regional e internacional na formacéo, treinamento

e investigacdo em engenharia.
A Faculdade de Engenharia orienta a sua actividade para os seguintes objectivos gerais:

e Providenciar uma educacdo padrdo a sociedade e conhecimento cientifico
internacional;
e Providenciar compreenséo da importancia da tecnologia em areas como economia,

ecologia e sociedade no geral.

3.1.1.2. Missao

A Faculdade de Engenharia tem como Missao:

e Desenvolver competéncias e conhecimentos cientificos na area de engenharia e

contribuir na formag&o do homem.

3.1.1.3. Valores

A Faculdade de Engenharia tem como pilares da sua atuagéo os seguintes valores:

e Liberdade Académica;
e Etica e Imparcialidade;
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¢ Responsabilidade;

e Confianga;

e Proatividade;

e Colegialidade;

e Engajamento Social e Comunitario;

e Autonomia Institucional.

3.1.2. Estrurura Orgénica

Faculdade de Engenharia da UEM
(FEUEM)

Administrador Da
Faculdade

Figura 11: Estrutura organica da FEUEM

Fonte: Elaborado pelo autor
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3.2. Descrigcédo da situacao actual
Esta seccao do relatorio descreve a situacao atual da infra-estrutura de rede da Faculdade
de Engenharia da Universidade Eduardo Mondlane (FEUEM), identificando problemas

criticos por departamento. A andlise é segmentada por departamentos para destacar

divergéncias especificas, embora a maioria dos problemas sejam comuns.

3.2.1.1. Descricao da situacao actual da sala de servidores da DEEL

Atualmente, a Faculdade de Engenharia da UEM (FEUEM) possui na sua infra-estrutura de
rede uma sala de servidores onde se encontra um router (backbone) que recebe o sinal
proveniente do Centro de Informética da UEM (CIUEM) através de fibra ética. Esse sinal é
distribuido por todos os departamentos da faculdade a partir de um switch gerivel (Switch

L3) da Cisco, como ilustra a figura abaixo:

Legenda o
Componentes da Rede
CIUEM Simbolo ‘ Contagem | Descrigdo
Q 4 Router
& 3 Switch L3
F.O
Departamento das Cadeiras DEEL — DATA CENTER m&w
ROUTER
uTP
F.
WIT{H L
F.O
. Departamento I:L Eng. Civil |
SWITCH L3
SWITCH L3
Figura 12: Topologia do Data Center da DEEL
Fonte: Elaborado pelo autor
Péagina | 40

Tamele, Edson Celso



Capitulo lll - Caso de Estudo

3.2.1.2. Descricdo da situacdo actual do departamento do bloco
administrativo(DBA)
A infra-estrutura do Departamento do Bloco Administrativo é destribuida da seguinte forma:

Legenda Unidade de Produgdo — UP - Rés do chdo

Componentes da rede
Simbolo | Contagem | Descricio @ @
& = e DEEL%F\ L3 S @
2 Switch L3 @
Direcgio -[Switch L3 B
O < & &
& 8H&

Medidas Elétricas - Rés do Chiao

o &

L RH - Rés do Chao

DRA - Rés do Chdo
Salas de directores — Primeiro Piso Primeiro Andar
(sala 105) @

~
Ponto de
E 17 acesso sem
fios
ﬁ 5 Impressora
Y

8 Switch L2

DTIC’s - Rés do Chao

(o) () () () ()

==Y o

Figura 13: Topologia actual do Bloco Administrativo

Fonte: Elaborado pelo autor

a) Rés do Chao
e Um (1) Switch L3 da Cisco com capacidade de 1Gbps que recebe sinal da DEEL,
dois Switch’s L2 na unidade de produgéo, Trés (3) Switch’s L2 na sala do DTIC,
um (1) Switch L2 na sala das medidas electricas, um Switch L2 na sala do RH;
e Desassete (17) AccessPoints ligados aos switches da DTIC, esses AccessPoinsts
destribuem o sinal pelo bloco administrativo, excepto na unidade de producéao.

b) Primeiro Piso
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e Um (1) Switch L2 na sala 105, com capacidade de 1Gbps da Cisco que recebe o
sinal do Switch da DTIC;

e Sete (7) Computadores de mesa conectados ao Switch L2 da sala 105.

Edificio do DBA

Router Switch AccessPoint PC Impress
) ora
Piso Qtde | Cap | Vendo | Mdl | Qtde | Capac | Vendor Mdl Qtde Vendo Qtde Qtde
ac r r
Rés do Microtik, | 2960- Microti
y 0 = = = 8 1Gig Cisco, 24TT-L, 15 k, TP | - 5
Chéo TP Link | CRS326- Link
24G-
2S+RM,
TL-
SG1024
Primeir Microti
) 0 - - - 1 1Gig Cisco MS210- 8 k, TP | 16
0 Piso Meraki | 24P Link
0 N/A | - - 9 N/A N/A N/A 23 - 16 5
Total

Tabela 7: Descricdo do Bloco Administrativo

Fonte: Elaborado pelo autor

3.2.2. Descricado das vulnerabilidades encontradas narede da FE-UEM
Esta sec¢do sera separada em duas, onde a primeira ir4 descrever as vulnerailidades fisicas
e légicas gerais e a segunda seccao ira fazer mencao das vulnerabilidades individuais por

departamento.

3.2.2.1. Descricdo das vulnerabilidades fisicas comuns nos departamentos
A infra-estrutura fisica da rede da FEUEM apresenta os seguintes problemas criticos:

o Cabeamento inadequado:
e Cabos mal instalados e degradados nas salas de maguinas (salas de
informatica).
e Falta de padronizagdo nas cores dos cabos, dificultando a identificacdo das
conexdoes.
o Organizacéao e identificacao deficientes:
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e Equipamentos mal distribuidos nas racks.

e Tomadas de cabos Ethernet obsoletos (Catb).

e Falta de etiqguetagem (labels) nas portas dos switches e tomadas Ethernet,
prejudicando a manutencéo e o gerenciamento.

o Seguranca fisica comprometida:

e Auséncia de firewalls em pontos criticos (sala de servidores, salas de
informatica e bloco administrativo).

e Access Points removidos em alguns locais, causando falhas de cobertura Wi-
Fi.

e Auséncia de cameras de seguranca em alguns pontos criticos como 0s

corredores e salas de informatica.

3.2.2.2. Descricao das vulnerabilidades Logicas comuns em cada departamento

A configuracao légica da rede apresenta as seguintes fragilidades:

o Falta de politicas de acesso:
¢ Nao ha controle adequado de usuarios e dispositivos na rede;
e Roteadores mal configurados:
a) Auséncia de protocolo de roteamento dinamico (OSPF) entre os
roteadores.
b) Falta de restricbes de acesso via ACL (Access Control Lists).
o Switches sem gerenciamento eficiente:
e Switches gerenciaveis ndo possuem endereco IP para administracdo remota.
e Em gabinete com multiplos switches, ndo ha protocolo de redundancia
(RSTP), aumentando o risco de falhas.
e Falta de segmentacdo das LAN’s por VLAN’s, aumentando a vulnerabilidade
da rede, principalmente em departamentos de gestao e financgas.
o Qualidade de servi¢co (QoS) inexistente:
» Nao ha priorizacdo de trafego para dados, voz e video, o que pode

comprometer o desempenho de servigos criticos.

3.2.2.3. Descricao das vulnerabilidades individuais por departamento
a) DEEL Data Center
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>

b) DEEL

>

c) DEQI

d) DECI

>

e) DCG

f) DBA

Topologia: Arquitetura em estrela com single point of failure (switch central
Cisco SX550X-16FT);
Seguranca: Auséncia de firewall dedicado (dependéncia de NAT no
roteador principal);
Monitoramento

o Na&o ha sistema centralizado (Nagius, Zabbix, PRTG);

o Congestionamento na VLAN principal (picos de 95% de uso da

banda).

QoS: Switches (ndo gerenciaveis) impossibilitam QoS para equipamentos
criticos.
Seguranca:
o Gabinetes equipamento de rede acessiveis a nao técnicos
(Laboratério de informatica);

o Auséncia de registros de acesso (logs).

Topologia: Existem dois servidores de Ultima geracdo com cerca de 8T de

armazenamento SSD cada, que ndo estdo em uso ainda,

Topologia: Auséncia de conexdo com o backbone da rede, actualmente o

sinal provém do DEMA.

Topologia: Auséncia de tomadas Ethernet RJ45 e AccessPoits na
biblioteca do primeiro piso, impossibilitando o acesso a rede aos

estudantes.

Topologia: Switch’s obsoletos, com capacidade de propagacao de
broadcast muito baixa (100mbps);
Servigcos: Auséncia de Vlans para segmentar 0s servicos da rede,

aumentando neste caso a vulnerabilidade da mesma.
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4. Capitulo IV — Proposta de Solucéo

4.1. Escolhada solucéo ideal
A existéncia de um problema, pressupde a existéncia de diversas formas de resolvé-lo. Para
0s problemas da rede da FEUEM foram analisadas trés possiveis solugcbes. Abaixo séo

detalhadas as trés propostas de solucdes:
a) Reestruturacdo completa e documentacéao da infra-estrutura da rede

A presente proposta tem como objetivo principal resolver o0s constrangimentos
identificadados na rede actual da FEUEM através de um processo de reestruturacao,

dividido em duas etapas fundamentais.

Na Primeira etapa, serd realizado um inventario detalhado de todos osctivos de rede,
registrando 0s equipamentos existentes e as suas respectivas localizagées, de modo a

garantir um mapeamento completo da infra-estrutura.

A segunda etapa consistira na reestruturacao fisica e loégica da rede, iniciando-se pela
substituicdo de equipamentos obsoletos, como cabos UTP de categoria 5, Switches com
capacidade limitada de 100Mbps e UPSs que nao garantem a protecdo adequada dos
dispositivos. Estes serdo substituidos por solu¢cbes modernas de alto desempenho,

incluindo a implementacéo de firewalls da préxima geracao para refor¢o da rede.

Paralelamente serd proposta uma topologia de rede Two-Tier, assegurando maior
desempenho, disponibilidade e escalabilidade, além de eliminar o risco de ponto Unico de
falha (Single point of failure). A rede ser4d segmentada em VLANs, as portas dos
equipamentos serdo devidamente etiquetadas e serd estabelecida uma padronizacéo
croméatica para os cabos, conforme o tipo de equipamento a que se destinam.

Posteriormente sera feita a documentacdo completa da rede.

A implementacdo desta solugdo trara beneficios significativos, tais como uma maior
disponibilidade da rede, aumentando a largura de banda com reducao de perdas, reforco
da seguranca e uma infra-estrutura preparada para aintegracdo de novas tecnologias
futuras. Desta forma, a rede ficara optimizada, robusta e capaz de suportar exigéncias
actuais e evolutivas.
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b) Substituicdo dos equipamentos obsoletos por equipamentos modernos

A presente proposta tem como objectivo principal resolver os constranimentos identificados
na rde actual da FEUEM através da substicdo dos equipamentos obsoletos por solucdes

tecnologicas modernas.

O processo de modernizagéo foca-se exclusivamente na renovacéo do parque tecnoldgico,
nomeadamente na aquisicdo e instalacdo de novos switches, routers e UPSs de alto
desempenho, sem alterar a topologia ou o0s servicos de rede existentes. Esta abordagem
assegura uma optimizacao da infra-estrutura fisica garantindo maior eficiéncia e fiabilidade,

mantendo a configuracéo logica actual.

A solucdo proposta basea-se na implementacdo de equipamentos de rede de Ultima
geracado, promoveno ndo apenas a melhoria do desempenho, mas também a uniformizacao
dos dispositivos para uma gestdo mais eficiénte e organizada. Contudo, importa referir que
esta intervencdo a componente fisica da rede, ndo contemplando alteragbes ao nivel da

topologia I6gica ou dos servigos implementados.

Desta forma, a FEUEM beneficiard de uma infra-estrutura de rede actualizada, com
equipamentos robustos e de elevada capacidade, preparadapara responder asexigéncias
actuais, sem comprometer a escalabilidade da configuracdo existente.

c) Instalacao de firewalls e segmentacédo da rede por Vlans

A presente proposta tem como objetivo principal resolver os constrangimentos de seguranca
identificados na rede atual da FEUEM, através da implementacdo de duas medidas

fundamentais: a instalacao de firewalls e a segmentacéo da rede em VLANS.

Esta iniciativa concentra-se exclusivamente no reforco da seguranca da infraestrutura de
rede. A instalacdo de firewalls permitirhd estabelecer uma eficaz seguranca perimetral,

protegendo a rede contra acessos ndo autorizados e potenciais ameacas externas.

A implementacdo de VLANs permitira: Segmentar a rede por departamentos ou servicos,
Melhorar a organizagéo logica da infraestrutura, Facilitar a gestdo de acessos e politicas de
seguranca, Isolar trafego entre diferentes areas funcionais e Otimizar o desempenho geral

da rede.
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Esta solugdo proporcionard uma estrutura de rede mais segura e melhor organizada,
mantendo intacta a sua componente fisica atual. Trata-se de uma medida essencial para

proteger os ativos de informacédo da FEUEM, sem alterar a topologia de rede existente.

4.1.1. Andlise comparativa das solug¢fes propostas
Antes de realizar a analise comparativa das solu¢cdes propostas serdo definidos os

requisitos que constituem critérios de avaliacao:
e Conectividade

Segundo ( Tanenbaum & Wetherall , 2011), conectividade é a capacidade de interligar

dispositivos (computadores, roteadores, servidores) para permitir comunicacao bidirecional.

"A conectividade é a base de qualquer rede, permitindo que entidades heterogéneas se

comuniguem.”
e Confiabilidade

Segundo ( Tanenbaum & Wetherall , 2011), confiabilidade é a garantia de que os dados séo

entregues sem erros, no tempo certo e na ordem correta.

"Redes confiaveis devem lidar com falhas de hardware, software e congestionamento sem

prejudicar a comunicac¢ao."
e Escalabilidade

Segundo ( Tanenbaum & Wetherall , 2011), escalabilidade é a capacidade da rede de

crescer (em usuarios, trafego ou dispositivos) sem degradacdo do desempenho.

"A Internet € um exemplo de rede escalavel, mas desafios persistem com o crescimento

exponencial de dispositivos 10T."
e Segurancga

Segundo ( Tanenbaum & Wetherall , 2011), seguranca é a protecdo contra acessos nao

autorizados, ataques e vazamentos.

"Seguranca € um requisito critico, especialmente em redes abertas como a Internet, onde

ataques sao frequentes."
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e Desempenho

Segundo ( Tanenbaum & Wetherall , 2011), o desempenho de uma rede refere-se a sua
capacidade de transmitir dados de forma eficiente, atendendo a requisitos como velocidade,
tempo de resposta e confiabilidade, conforme as necessidades das aplicacbes e dos

usuarios.

"O desempenho de uma rede é determinado por um equilibrio entre throughput, laténcia e

confiabilidade. Projetistas devem otimizar esses fatores conforme a aplicagéo-alvo."
e Qualidade de Servico

Segundo ( Tanenbaum & Wetherall , 2011), qualidade de servico é a capacidade de priorizar
certos tipos de trafego para garantir desempenho consistente.

"QoS é essencial para aplicagcdes em tempo real, como video chamadas, que exigem baixa

laténcia."
e Padronizacéao

Segundo ( Tanenbaum & Wetherall , 2011), padronizacéo € o uso de protocolos e normas

universais para permitir a comunicacgao entre diferentes tecnologias.
"Padrdes abertos séo a chave para a interoperabilidade, evitando lock-in de fornecedores."
e Interoperabilidade

Interoperabilidade é a capacidade que dois sistemas distintos tém de trabalhar juntos para

um determinado fim.
e Eficiéncia
Segundo ( Tanenbaum & Wetherall , 2011), Eficiéncia é a optimaliza¢do no uso dos recursos

da rede (largura de banda, energia, capacidade de processamento) para minimizar

desperdicios.

"Protocolos eficientes reduzem o overhead e maximizam a capacidade util da rede. Por

exemplo, o IPv6 simplifica cabecalhos em comparacédo ao IPv4."

e Custo — Efectividade
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Segundo ( Tanenbaum & Wetherall , 2011), Custo — Efectividade é o equilibrio entre os
beneficios da rede (desempenho, seguranca, escalabilidade) e os custos de implantacao e

manutencao.

"Projetistas devem escolher tecnologias que atendam aos requisitos técnicos sem tornar a
rede economicamente inviavel. Solu¢cdes como VLANS reduzem custos ao segmentar redes

logicamente, sem hardware adicional."

A tabela abaixo € composta por oito parametros que sao os requisitos fundamentais de uma
rede de computadores, esses critérios sdo valorados como Baixo, Médio e Alto, com

excecao de padronizacgao e interoperabilidade que sao valorados por “sim” ou “nao”.

Parametro Proposta a) Proposta b) Proposta c)
Média Média

Média Média

Conectividade
Confiabilidade

Escalabilidade

Seguranca

Desempenho

Qualidade de Servico

Padronizacao

Interoperabilidade

Eficiéncia

Custo - Efectividade

Tabela 8: Avaliacao de requisitos para a escolha da melhor solucéo

Fonte: Elaborado pelo autor

A tabela abaixo ilustra o critério de selec¢éo da escolha da solu¢éo mais viavel, segundo os

prés e contras ilustrados na tabela acima:

Critério Proposta a) Proposta b) Proposta c)
Risco técnico Médio
Custo — Beneficio Médio

Futuro - Proof Parcialmente

Tabela 9: Critério de selec¢éo de escolha da melhor solucao
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Fonte: Elaborado pelo autor

A solucdo mais viavel € a proposta a), porque oferece o melhor equilibrio entre desempenho,

seguranca e crescimento futuro, mesmo com um custo moderado.

4.2. Desenvolvimento da proposta de solugcdo para a reestruturacdo e a
documentacéo da rede.

Conforme demonstrado no ponto 3.2, a maioria dos problemas enfrentados pela infra-

estrutura de rede da FEUEM séao semelhantes, pelo que foi acordado que a proposta de

solucéo seria implementada primeiramente no bloco administrativo, por ser o departamento

que engloba os servigcos mais criticos; caso a solucdo se revele eficaz e escalavel, sera

entdo estendida aos restantes departamentos, seguindo um cronograma de prioridades

claramente definido.

4.2.1. Reestruturacédo darede

4.2.1.1. Substituicdo do tipo de cabeamento Ethernet, de Cat5 para Cat6:
A substituicdo do cabeamento Cat5 para Cat6 é um upgrade estratégico para redes que

exigem maior velocidade, menor laténcia e melhor preparagao para futuras demandas.

» Comparacéo entre os cabos Cat5 e Cat6:

Parametro Cat5 Catb6 Ganhos com Cat6
Velocidade maxima | 100Mbps (Fast Ethernet) | 1Gbps (10Gbps até 55m") Até 100x mais rapido
Banda (Frequéncia) 100Mbps 250Mbps Maior capacidade de

transmissséo

Crosstalk Problemas em redes Reduzido (melhor Menos perdas de pacotes

desnsas trangamento)

Blindagem UTP (N&o blindado) UTP/TCP (Opgdes Resisténcia a

blindadas) interferéncias
Vida util Obsoleto Recomendado até 2025+ Futuro — Proof

Tabela 10: Comparacédo de Cabos Cat5 e Cat6

Fonte: Elaborado pelo autor
NB: 10Gbps s6 é garantido até 55m" (Cat6 padrdo) ou 100m (Cat6A).

» Vantagens técnicas:
o Suporte a 10G Ethernet (em curtas distancias);
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o Melhor desempenho em PoE (Power over Ethernet) para dispositivos como
cameras IP menos retransmissbes TCP (reducédo de laténcia em
Voip/videoconféncia);

» Vantagens operacionais:
o Compatibilidade retroativa (Funciona com equipamentos Cat5 e Cat5-e);
o Custo-beneficio (Pre¢co s6 ~20% maior que Cat5e em média).

» Padronizacao de corres

Aplicacao Cor do cabo Exemplo de uso

Dados (LAN) PC’s, Impressoras

Voip/Telefonia Amarelo Telefones IP
Cameras IP Preto Sistemas de Seguranca
Wi-Fi Acces Points
Backbone Switch to Switch

Servidores Switch to Server

Tabela 11: Padronizacéo de corres no cabeamento

Fonte: Elaborado pelo autor

> Boas praticas:
o Etiquetar (Lablar) ambas as extremidades do cabo;
o Documentar no mapa de rede.
» Materiais necessarios na implementacéo:
o Cabos Caté UTP (Ou FTP se houver interferéncia);
o Conectores RJ45 Cat6 (Compativeis com 568 — A/B);
o Pactch Panels Cat6 (24/48 portas);

o Ferramentas (Alicates de crimpagem, testador de rede e toner).

4.2.1.2. Implementacao do padréo de cabeamento estrurutado ANSI/TIA-568:

O cabeamento estruturado é um sistema padronizado de infra-estrutura de cabos e
conectores que permite a transmisséo de dados, voz e video em redes de comunicacgéo de
forma organizada, flexivel e escalavel. Ele segue normas internacionais (como ANSI/TIA-
568, ISO/IEC 11801) para garantir interoperabilidade, desempenho e facilidade de

manutencao.
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Segundo (Oliviero & Woodward, 2023) (em "Cabling: The Complete Guide to Copper and
Fiber-Optic Networking”), o cabeamento estruturado € projetado para suportar multiplos

ambientes de rede sem a necessidade de alteracdes significativas na infraestrutura fisica.

A implementag&o segue um modelo hierarquico dividido em subsistemas, conforme definido
pela norma ANSI/TIA-568:

» Subsistema de Entrada de Edificio (EE — Entrance Facilities)
o Ponto de interligacdo entre a rede externa (provedor) e a infraestrutura interna;
o Inclui protecao contra surtos e pontos de demarcacao.
» Sala de Equipamentos (ER — Equipment Room)
o Abriga os principais equipamentos de rede (switches, servidores, PBX);
o Deve ter controle de temperatura, umidade e seguranca fisica.
» Backbone (Cabeamento Vertical)
o Conecta a ER as salas de telecomunicac¢des (TR) ou armarios de distribuicéo;
o Utiliza fibras opticas (multimodo ou monomodo) ou cabos UTP Cat 6A/7 para
alta velocidade.
» Cabeamento Horizontal
o Liga as TR as tomadas de rede (RJ45) nas areas de trabalho;
o Cabos UTP (Cat 5e/6/6A) ou fibra, com limite de 90m + 10m para patch cords.
> Areade Trabalho (Work Area)
o Local onde os dispositivos finais (computadores, IP phones) sdo conectados;
o Utiliza patch cords e adaptadores padronizados.
» Sistema de Telecomunicacg6es (TR — Telecommunications Room)
o Armario onde termina o cabeamento horizontal e séo instalados patch panels
e switches;
o Deve seguir normas de aterramento e organizacéo (rotulagem, gestdo de

cabos).
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4.2.1.3. Substituicdo e uniformizacdo de Switchs obsoletos n&o geriveis por
Switchs modernos e geriveis

A FEUEM j& havia elaborado um plano de aquisicéo e substituicdo de Switchs obsoletos,
com capacidade méaxima de 100Mbps. Esses Switchs seriam substituidos por Switchs
da Cisco (Catalyst 9200L) com capacidade de entregar até 1Gbps em portas Gigabit

Ethernet e 10Gbits para portas Uplink’s.

Os Switchs ja foram adquiridos e estdo em processo de substituicdo. Abaixo estd uma

tabela que faz a analise comparativa dos Switchs obsoteletos com os Switchs recentes:

Caracteristicas

Switchs Obsoletos

Switchs recentes (Cisco

(100mbps) Catalyst 9200L)
Tipo de dispositovo Switchs Basicos Switch enterprise gerivel
(100Mbps) (L2/L3)
1Gbps (Gigabit
Velocidade das portas 100Mbps (Obsoleto) Ethernet/10Gigabit
Uplinks’)

Gerenciamento

N&o gerivel

Cisco DNA Center, CLT,
Web, SNTP, Net Flow

VLAN,s e QoS N&o suportado Suporte avancado (VLANS,
QoS, Politicas de trafego)
Seguranca Minima (Sem controle) 802.1X, ACLs, Porta

Secutity, DHCP Snooping

PoE (Power over N&o disponivel PoE+
Ethernet)
Numero de portas Vériavel (Depende do 24 portas (flexivel)
modelo)
Laténcia Alta (devido a limitacdo | Baixa (Hardware dedicado)
100Mbps)
Custo Baixo (mas obsoleto) Médio-Alto (Custo

Beneficio a longo prazo)

Tabela 12: Comparacdo de Switches obsoletos com Switches novos

Tamele, Edson Celso
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Fonte: Elaborado pelo autor
A substituicdo dos Switches nao geriveis de 100Mbps pelos Cisco Catalyst 9200L trara:

Maior desempenho (Gigabit), Controle de rede (VLANs, QoS, seguranca) e Futura
expanséo (PoE para IP Phones/APs Wi-Fi 6).

4.2.1.4. Instalacdo de um firewall no ponto mais critico (Direc¢cdo do BAD).

Em geral o bloco administrativo € o ponto mais critico da rede da FEUEM, € onde estao
instalados os servicos de gestdo e financas, € no bloco administrativo onde s&o
processadas e documentadas as pautas finais dos estudantes, entdo a auséncia de um

firewall naquele ponto, torna a rede totalmente exposta a possiveis ataques.

A FEUEM disp6e de um numero consideravel de firewalls (Firewall XGS 126(W)) da nova
geracdo (Cerca de 10), que serdo montados e conectados a rede de forma faseada,

dando prioridade a sala de servidores e ao bloco administrativo.
Abaixo esté a descri¢do do Firewall XGS 126(W) proposto para a sala servidores:

O Sophos XGS é uma linha de firewalls de ultima geracdo (NGFW) projectada para PMEs
(Prguenas e Médias Empresas) e empresas, com foco em seguranca integrada,
desempenho escalavel e gestao simplificada via Sophos Central. Os modelos com "W"
incluem Wi-Fi integrado para redes sem fio unificadas.

> Tabela de especificagcdes técnicas

Modelo XGS 119 (W) XGS 126 (W) XGS 136 (W)
WiFi 8x GbE + 2x SFP 12x GbE + 4x SFP+ | 16x GbE + 4x SFP+
Portas Opcional (W) Opcional (W) Opcional (W)
Throughput 3Gbps Firewall 4Gbps Firewall 5Gbps Firewall
VPN 1Gbps (IPSec) 1.5Gbps (IPSec) 2Gbps (IPSec)
IPS 1Gbps 1.5Gbps 2Gbps
SSL 500Mbps 700Mbps 1Gbps
Inspeccgéo
RAM 4GB 8GB 8GB
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Storage 32GB 64GB 64GB
Power Redundante(Opcional) | Redundante(Opcion | Redundante(Opcion
al) al)

Tabela 13: Especificacdes técnicas do Sophos XGS 126(W)

Fonte: Elaborado pelo autor

» Tabelailustrativa das vantagens do Sophos XGS 126 (W)

Recurso

Beneficio

Synchronized Security

Integracdo com endpoints sophos para

bloqueio automético de ameacas

Gestao unificada

Controle centralizado via Sophos Central
(Nuvem)

Wi-Fi integrado (W)

Simplifica redes sem fio com Vlans e

politicas Unicas.

Sandboxing avangado

Deteccédo de Ameacas zero-day via

analise em sandbox.

Custo — Benefivio

Preco competitivo para PMEs comparado

as concorrentes.

Tabela 14: Tabela ilustrativa das vantagens do Sophos XGS 126 (W)

Fonte: Elaborado pelo autor

» Tabelailustrativa das limitagdes do Sophos XGS (126)

Limitacao

Impacto

Licengas obrigatorias

Recursos como Sandboxing exigem

assinaturas anuais.

Portas limitadas

Modelos basicos como GXS 119 tém
menos portas que FortiGate

equivalentes.

Dependéncia de cloud

Algumas funcionalidades requerem
Sophos Central (Offline Limitado).

Tamele, Edson Celso
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Curva de aprendizado Interfaces menos intuitivas que solucdes

como Ubiquiti para iniciantes.
Tabela 15: Tabele llustrativa das limitacbes do Sophos XGS 126(W)

Fonte: Elaborado pelo autor
Recursos de Seguranga do Sophos XGS 126 (W)

» Firewall de Aplicagdo: Controle granular por aplicativo;

» IPS/IDS: Deteccéo de intrusbes em tempo real;

» Web Filtering: Bloqueio de categorias de sites (redes sociais, malware);
» VPN SSL/IPsec: Acesso remoto seguro com Sophos Connect;

» Relatorios Automatizados: Analise de ameacas via Sophos Central.

Em suma, o Sophos XGS 126 (W) é a solucdo adequada para FEUEM, que busca
seguranca integrada e facilidade de gestdo, porém com limitaces em escalabilidade
fisica (portas) e dependéncia de licencas. Modelos com "W" sdo ideais para redes com
Wi-Fi.

4.2.1.5. Instalacdo de UPSs para garantir a protecdo de equipamentos em caso
de oscilacdes de electricidade

Os equipamentos de rede, principalmente os dispositivos de transmissao, séo altamente

sensiveis a oscilacdes elétricas. A auséncia de um sistema de protecdo adequado pode

comprometer a vida Util dos equipamentos ou, em casos extremos, provocar curtos-

circuitos, levando a inoperacionalidade da rede.

Para mitigar estes riscos, prop0e-se a instalacdo de uma fonte de alimentacao
ininterrupta (UPS) que garanta a estabilidade energética e proteja os equipamentos

contra falhas de energia.

O modelo Proposto é o Tripp Lite SmartPro SMX1500SLT. Este modelo foi selecionado
por apresentar um custo-beneficio equilibrado em comparagcdo com outras solu¢des da
mesma categoria, além de oferecer funcionalidades avancadas, como gestédo remota via

rede.
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Caracteristicas Técnicas do UPS Tripp Lite SmartPro SMX1500SLT

Parametro Especificacdes
Capacidade 1500VA / 1350W
Tensao de Entrada 230V (compativel com a rede elétrica
padrao)
Autonomia Tempo de backup variavel consoante a
carga (consultar tabela do fabricante)
Baterias Baterias seladas de chumbo-acido

(VRLA), substituiveis

Gestdao Remota

Interface de rede (SNMP, USB, serial)

para monitorizagao e controlo

Protecdes Filtragem de surtos, correcéo ativa do
fator de poténcia (PFC)
Formato Rack-mount (2U) ou torre, conforme
necessidade de instalacao
Garantias 3 Anos (Icluindo cobertura para baterias)

Tabela 16: Caracteristicas da UPS Tripp Lite SmartPro SMX1500SLT

Fonte: Elaborado pelo autor

» Vantagens da Implementacéo

e Protecdo contra quedas e picos de tensdo, aumentando a vida util dos

equipamentos;

e Backup energético em caso de falha de energia, permitindo desligamentos

seguros ou continuidade operacional;

e Monitorizagado em tempo real via rede, facilitando a gestao proativa;

e Design robusto, adequado para ambientes de rede e datacenters;

Esta solucdo assegura maior fiabilidade e resiliéncia da infra-estrutura de Tl da FEUEM,

reduzindo riscos de paragens nao planeadas e custos com reparacoes.

Tamele, Edson Celso
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4.2.2. Documentacao darede

A documentacao da rede do bloco administrativo da FEUEM foi organizada seguindo um

padrao de documentagéo estruturado, alinhado aos seguintes frameworks:

v ITIL (Information Technology Infrastructure Library);
v ISO/IEC 19770;

v' Boas Praticas de Redes Cisco.

e Rede

o 02 Link Internet de 1Gbps;

o Backbone de Fibra 6ptica: 12 000 metros;

o Cabeamento UTP Categoria 6: 2 000 metros;
o Roteadores: 0;

o Switches Cisco Catalyst 9200L: 7 e 9300: 2

e Microinformética

o Estacdes de trabalho: 39 PC’s;

o Impressoras: 11 Impressoras;

o Access Points:14 Access Points.

e Topologia darede

A topologia da rede do bloco administrativo é descrita da seguinte forma:

Id VLAN Descricao
Vlan de gestédo de
99 Vlan-Gestao equipamentos (Switches e
Servidor)
10 Vlan-DTIC Vlan para equipamentos
do departamentos das TIC
20 Vlan-CEE Vlan para o Centro de
Estudos de Engenharia
30 Vlan-Estudantes Vlan para Estudantes e
Visitantes
40 Vlan-Docentes Vlan para Docentes

Tamele, Edson Celso
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50 Valn-DAF Veln para o Departamento
de Financas
60 Vlan-DRA Vlan para o Departamento
do Registo Académico
70 Vlan-Wireless-BAD Vlan de Access Points
para utilizadores internos
80 Vlan-Wireless-BAD Vlan de Access Points

para utilizadores externos

Tabela 17: Segmentacao dos sectores do DBA por VLANS

Fonte: Elaborado pelo autor

o Diagrama fisico da topologia

A topologia abaixo representa a ilustracdo grafica da proposta de resolucdo dos

problemas que a rede do bloco administrativo da FEUME enfrenta. Como pode-se

observar, foram adicionados:

>

Um firewall para delimitar a fronteira entre a rede interna (trusted) e a rede externa
(untrusted), garantindo controle de trafego e protecdo contra ameacas externas.
Todos os switches (excepto os Switches da direccdo) foram substituidos pelo
modelo Catalyst 9200L, proporcionando maior capacidade de gerenciamento,
eficiéncia energética e suporte a tecnologias modernas;
Foram adicionados dois Switches da Cisco Catalyst 9300 na Direccdo para
actuarem na camada de destribuicdo da rede do bloco administrativo;
Realizado upgrad do cabeamento de Cat5 para Cat6, assegurando maior largura
de banda (até 1 Gbps) e reducao de interferéncias.
Implementacdo de cabeamento estruturado conforme os padrdes:

o TIA/EIA-568 (norma de infra-estrutura de telecomunicacdes);

o ISO/IEC 11801 (padrao internacional para redes de cabos).
Divisdo da rede em VLANSs por departamento, isolando logicamente os segmentos
para:

o Melhorar a seguranca (contendo possiveis violagdes);

o Optimizar o trafego (reduzindo broadcasts);
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o Facilitar a gestdo de politicas de acesso.Foi evitado o problema de one
point failure com recurso a redundancias e ao protocolo RSPT (Rapid
Spanning Tree Protocol).

» Redundancia e Tolerancia a Falhas
e Eliminagé&o de single point of failure mediante:
o Implementacéo de redundéancia fisica (caminhos alternativos);
o Configuragdo do protocolo RSTP (Rapid Spanning Tree Protocol),

assegurando reconexao rapida (<2 segundos) em caso de falha em

enlaces.
» Ganhos/Vantagens que a topologia traz:

As intervencdes realizadas elevam a maturidade da infra-estrutura de rede, alinhando-a

a boas préticas de TI. Os resultados esperados incluem:

o Maior seguranga perimetral e interna;
o Escalabilidade para futuras expansoes;

o Disponibilidade continua (uptime).
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Network: 192.168.16.0/23 Legenda de Conexdes

VLAN10 - DTIC - 192.168.16.0/27 Conexé&o de Fibra Optica
VLAN20 - CEE - 192.168.16.32/27
VLAN30 - Estudantes - 192.168.16.64/27
VLANA40 - Docentes - 192.168.16.96/27
VLANSO - DAF - 192.168.16.128/27
VLANGO - DRA - 192.168.16.160/27
VLAN7O - Wireless BAD - 10.20.40.0/24
VLANBSO - Wireless Visit - 10.20.30.0/27
VLAN99 - Gestio - 192.168.16.224/26

Conexao de Switch L2 - Switch L3

Conexao de Switch L2 - Switch L2

9/ 16.226/26 Conexao de Switch - Server

Direccao

BADDIRFWO1
192.168.16.228/26

BADDIRSWO01 BADDIRSW(02
192.168.16:227/26 192.168.16.229/26
Sala~ 105 -1 Andar - DTIC
I
[wme e [ wwwww [
S == =" IE| L= T —H i
BADSL105SW01 — | J'
192.168.16.230/26 BADDTICSERVERO1 BADDTI;W: ~ —BA;ﬂ;\m; " " beabTicswos
192.168.16.231/26 192.168.16.232/26 192.168.16.233/26 192.168.16.234/26
192.168.16.235/26 192.168.16.236/26
BDARHSWO1 BDACEESWO1

Figura 14: Topologia de rede proposta como solucéo

Fonte: Elaborado pelo autor
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5. Capitulo V — Apresentacao e Discusséo de Resultados

5.1. Relacao entre arevisao da literatura e o projecto

A revisao da literatura teve como objetivo principal fornecer uma visao abrangente sobre
redes de computadores, analisando as suas arquiteturas fundamentais e modos de
operacdo. O estudo focou-se particularmente nas redes locais (LAN), explorando as suas
arquiteturas mais comuns, os dispositivos de rede essenciais e 0s protocolos que garantem
o seu funcionamento adequado. Esta andlise serviu de base para o desenvolvimento do

trabalho.

Paralelamente, foram examinadas as normas 1SO19770 relevantes para a documentagéo
de infra-estruturas de rede, um aspecto crucial para manter um registo organizado e
atualizado de todos 0s componentes e processos relacionados com a rede nas
organizacdes. Esta abordagem normativa mostrou-se fundamental para a correta

documentacédo da rede proposta no ambito deste trabalho.

A seguranca em redes corporativas mereceu especial atencdo, destacando-se 0s riscos
associados a redes ndo segmentadas em VLANsS e a importancia critica da seguranca
perimetral, que exige a implementacéo de firewalls. O estudo reforcou a nogédo de que a
seguranca cibernética vai além de solugfes técnicas como VLANS, firewalls ou sistemas de
detecdo e prevencédo de intrusbes (IDS/IPS), dependendo igualmente de fatores humanos

e comportamentais.

No que diz respeito a qualidade de servigo (Qo0S), a revisdo demonstrou a sua importancia
vital em redes que transportam voz, video e dados, assegurando o desempenho adequado

de aplicacbes sensiveis a laténcia. A auséncia de mecanismos de QoS poderia

comprometer significativamente a experiéncia do utilizador e a eficiéncia das operagoes.

Todos estes conceitos, abordados de forma sistemética na reviséo bibliogréafica, revelaram-
se indispenséaveis para a realizacao do trabalho de reestruturacdo e modernizacéo da rede.
Sem este conhecimento fundamental, a execucdo do trabalho técnico seria

consideravelmente mais complexa e arriscada.
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6. Capitulo VI — Consideracdes Finais

6.1. Conclusdes do trabalho

O presente trabalho de pesquisa apresentou uma proposta abrangente para a
reestruturacdo e modernizagao da infra-estrutura de rede da Faculdade de Engenharia da
Universidade Eduardo Mondlane (FEUEM), com foco no bloco administrativo. A analise
detalhada da rede atual revelou desafios criticos, como equipamentos obsoletos, falta de
segmentacdo em VLANS, auséncia de firewall e documentacédo inadequada. A solucdo
proposta, dividida em fases de documentacdo e implementacdo técnica, demonstrou ser
viavel e alinhada as necessidades institucionais, garantindo maior seguranca, eficiéncia e

escalabilidade.

A implementacao de VLANS, a substituicdo de cabos Cat5 por Cat6, a instalacdo de firewalls
Sophos XGS126 (W), a adopcao de switches de destribuicdo (Cisco Caltalyst 9300) e de
acesso (Cisco Catalyst 9200L) trardo melhorias significativas na organizacdo, desempenho
e seguranca da rede. Além disso, a padronizacdo de cores e etiquetagem facilitara a
manutencao e reduzira o tempo de resolucéo de falhas.

O projeto evidenciou a importancia de uma abordagem estruturada para a governanca de
tecnologias de informacgéo, destacando a necessidade de alinhamento entre tecnologia e
objectivos institucionais. Caso 0 projecto seja implementado futuramente, os resultados
obtidos irdo validar (ou ndo) a eficacia das solu¢ces propostas, que podem ser replicadas

em outros departamentos da FEUEM.

6.2. Contribuicdes do projecto e recomendacdes para futuras melhorias ou
expansdes darede.

6.2.1. Contribuicdes:

De um modo geral, o presente trabalho teve as seguintes contribuicdes:

v' Seguranca refor¢cada: Implementacao de firewalls e VLANSs para isolamento I6gico
de trafego, reduzindo riscos de ataques e acessos nao autorizados.
v Desempenho optimizado: Upgrade para cabos Cat6 e switches geriveis, garantindo

maior largura de banda e menor laténcia.
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v

6.2.2.

Documentacdo completa: Criagcdo de inventarios detalhados, diagramas de rede e
padrées de nomenclatura, facilitando a gestédo e manutencéo.
Escalabilidade: Infra-estrutura preparada para futuras expansées, como adopcao

de loT, Wi-Fi 6 e virtualizacdo avancada.

Recomendacdes:

6.2.2.1. Faculdade de Engenharia da UEM

v

v

Recomenda-se a FEUEM que elabore um cronograma de expanséao gradual da rede,
aplicando as solucdes propostas nos demais departamentos da FEUEM, priorizando
areas criticas e;

A capacitacdo da equipe de TIC, treinamento de técnicos em tecnologias modernas
(SDN, QoS) e boas praticas de redes.

6.2.2.2. Em relacao a futuros trabalhos de pesquisa, recomenda-se:

v

v

6.2.3.

Monitorizagdo continua: Implementar ferramentas como Nagios, Zabbix ou
Wireshark para acompanhamento em tempo real do desempenho e seguranca;
Atualizacéo tecnoldgica: Avaliar a migracao para IPv6 e a adopcado de solucbes
baseadas em nuvem para servi¢cos nao criticos;

Backup: Implementar uma solucdo de backup (recomendado: Veeam Backup &
Replication) para garantir e replicdo e recuperagao de dados;

Redundancia avancada: Implementar links redundantes (Principalmente o link que
trafega servicos da CIUEM para FEUEM) e servidores em cluster para evitar single
points of failure.

Suporte Remote de Utilizadores: Instalagdo de um software (recomendado:

TeamViewer, AnyDesk, RDP) para suporte remoto de utilizadores da rede.

Constrangimentos

Recursos financeiros: A aquisicdo de equipamentos de alta performance (Switch
Catalyst 9300, Cabos Cat6, Acces Points e UPSs) exigiu investimento significativo,
limitando a velocidade de implementagéo;

Tempo de implementacdo: A complexidade da migracdo e a necessidade de
minimizar impactos operacionais alteraram o cronograma de implmentacéao, sendo

adiada para uma ocasidao oportuna,
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v Resisténcia a mudanca: Adaptacao de usuarios e técnicos aos novos padrbes e
processos demandou esfor¢co adicional em treinamento.
v' Dependéncia de licencas: Solucbes como o Sophos XGS exigem assinaturas

anuais, aumentando custos operacionais.

Em resumo, apesar dos desafios e o adiamento da implemetacao, o projeto alcangou seus
objetivos principais, estabelecendo uma base sdlida para a evolugcédo da infra-estrutura de
tecnologia de informacéo e comunicacdo da FEUEM. A sua implementacao e a continuidade

das melhorias dependera do planeamento estratégico e alocacao de recursos adequados.
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Anexo 1: Descricdo da situacao actual darede dos demais departamentos

da FEUEM

1. Descricéo da situagcéo actual da DEEL

A infra-estrutura do DEEL é destribuida da seguinte forma:

Secretaria

Rés do Chéo

Primeiro Andar

|#de Infarmaatica

Switch L2

a) Rés do Chéo

: Legenda o

Componentesda rede

Simbolo | Contagem | Descrigdo

28 PC
% 4 Comutador

o 1 Router

Ponto de
E 12 acesso sem
fios

AP5

Figura 15: Topologia da DEEL

e Um Switch Gerivel com capacidade de 1Gbps da Cisco;

e Trés AccessPoints da Microtic.

b) Primeiro Piso

e Um Switch L2 com capacidade de 100Mbps da Cisco na secretaria;

e Quatro AccessPoints conectados ao Switch L3 do Data Center;

e Trés Computadores de mesa conectados ao Switch L2 da Secretaria,

¢ Uma Impressora Conectado ao Switch da secretaria.

c) Segundo Piso

Tamele, Edson Celso
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e Trés Switch’s L2 no bastidor da sala de informatica;

e Vinte e cinco computadores de mesa conectados aos Switch’s na sala de
informatica;

e Cinco AccessPoints conectados ao Switch L3 do Data Center, que fazem a

destribuicdo do sinal pelas salas e pelo corredor.

Edificio do DEEL
Router Switch Access Point PC Impressor
. a
Piso Qtd | Capa | Vend | Mdl | Qtd | Capac | Vendor Mdl Qtd | Vend | Qtd Qtde
e c or e e or e
Rés do MikroT
N 0 - - - 1 1Gig Cisco MS225- 3 ik, TP - -
Chao Meraki 24P Link,
D Link
Primeir MikroT
. 0 - - - 1 100Mbp Cisco 2960- 4 ik, TP 3 1
o Piso s Catalyst | 24TT-L Link,
D Link
Seg und Cisco, MS210- MikroT
) 0 - - - 3 1Gig Mikrotik, | 24P, TL- 5 ik, TP 25 -
0 Piso TP Link | SG1024 Link,
D Link
Total
0 N/A - N/A 5 N/A N/A N/A 12 N/A 28 1

Tabela 18: Descrigdo da DEEL
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2. Descricao da Situacao Actual do Departamento De Cadeiras Gerais (DCG)

A infra-estrutura do Departamento de Cadeiras Gerais € destribuida da seguinte forma:

s

” - Legenda
% Componentes da Rede
Switdh L3 Simbolo | Contagem | Descri¢do
B 42 PC
oF o 1 Router

Sala de Informatica - Cadeirass Gerais \ Ponto de
12 acesso sem

fios

8
% 9 Concentrador
e

Router 1 Impressora

.

B (SR

APL  Ap2  AP3  AP4

\
Sala de Livros é & Secretaria - Rés — do -
Biblioteca
& : LSy
5 - %‘:5

Switch L2 g

Figura 16: Topologia do Departamento das Cadeiras Gerais

i -

Switci‘n Ié Switeh L2 e %;) DS g} @
AP6 @

a) Rés do Chao
e Trés Switch’s L2 da Cisco com capacidade de 1Gbps;
e Um AccessPoint da Microtic.
b) Primeiro Piso
e Um Router com capacidade de 1Gbps da Microtic na sala de maquinas que
recebe o sinal que vem da DEEL,;
e Um Switch L3 com capacidade de 1Gbps da Cisco que recebe o sinal do router e
faz a destriuigao para outros trés Switch’s L2;
e Sete AccessPoints conectados em dois Switch’s, mais quatro AccessPoints que
pertencem a unidade de producao;
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e Quarenta e dois (42) Computadores de mesa conectados aos Switch’s L2 da sala
de informética;

e Uma Impressora Conectado ao Switch da secretaria.

Edificio do DCG
Router Switch Access PC Impre
. Point ssora
Piso
Qtde | Capa | Ven Mdl Qtd | Capa | Vendor Mdl Qtd | Vend | Qtde Qtde
c dor e c e or
Rés do Cisco, | MS210- MikroT
- 0 - - - 3 1Gig | MicroTik, | 24P, 1 | kTP 17 1
Chao _ Link
TP Link MS210- !
24P, TL- D Link
SG1024
Primeir Cisco, | MS210- MikroT
S 1 1Gig | cisc | SR | 5 | 1Gig | MicroTik, | 24P, 7 | kTP | 25 -
o 4451- TP Link MS210- Link,
X 24P, TL- D Link
SG1024
Total
1 N/A N/A N/A 8 N/A N/A N/A 8 N/A 42 1

Tabela 19: Descricdo do Departamento das Cadeiras Gerais
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3. Descricdo da Situacdo Actual do Departamento De Engenharia Quimica(DEQI)

A infra-estrutura do Departamento de Engenharia Quimica é destribuida da seguinte forma:

- Legenda w

DEEL

Subtitulo da Legenda
Simbolo ‘ Contagem ‘ Descrigdo
B 41 PC
S 8 Switch
Router
Server 1 Server 2 © 5
F.0 @ 1 Camara de
video
Rés do Chéo
Secretaria - Primeiro Andar E Ponto de
18 acesso sem
L L D -
1 Impressora
Router H4 g 7 SD ”
erviaor

Printer 1
™

Switch L2

Sala dos Docentes — Sala de Informatica — Primeirs andar
Primeiro Andar
()

Seittch L3

Figura 17: Topologia do Departamento de Engenharia Quimica

a) Rés do Chéo
e Um Router que recebe o sinal da DEEL e faz a destribuicdo para os demais
dispositivos;
e Um Switch L2 que recebe o sinal do Router, e um Switch L3 que esta
directamente conectado ao Switch L2 e a uma camera de seguranca;
e Nove AccessPoint da Microtic que estdo destribuidas pelos laboratorios do
departamento

b) Primeiro Piso
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Trés Switch’s L2 com capacidade de 1Gbps da Cisco, um instalado na sala de
informatica, outro instalado na sala dos Docentes, o ultimo instalado na secretaria,
os trés recebem sinal do Switch L3 do rés do chéo;

Trés AccessPoints na sala dos Docentes, um na sala de informatica e o ultimo na
secretaria;

Dezassete (17) Computadores de mesa conectados aos Switch’s L2 da sala de
informatica;

Uma Impressora Conectada ao Switch da secretaria.

c) Segundo Piso

Um Switch L2 que recebe sinal do Switch L3 do Rés do Chéo, mais um Switch L3
directamente conectado ao Switch L2;

Um AccessPoint na sala de informatica de Mestrado, mais trés destribuidos pelos
corredores e salas de aulas;

Dois Servidores que nao estdo conectados a rede ainda.

Edificio do DEQI
Router Switch AccessPoint PC Impress
. ora
Piso Qtde Capac | Vend | Mdl Qtd | Capac | Vendor Mdl Qtd | Vendo Qtde Qtde
or e e r
Rés do MS210-
~ 1 1Gig Cisco | 'SR 2 1Gig Cisco 24P, 9 -
Chao 445
MS210-
1-X
24P
Primeir MS210-
. 0 - - - 8 1Gig Cisco 24P, 8 17 1
0 Piso
MS210-
24P, TL-
SG1024
Segund Cisco, MS210-
) 0 - - - 2 1Gig MicoTik, | 24P, TL- | 6 29
o Piso TP Link | SG1024
Total
1 N/A - N/A 5 N/A N/A N/A 18 N/A 41 1

Tabela 20: Descrigdo do Departamento de Engenharia Quimica
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4. Descricao da Situacao Actual do Departamento De Engenharia Mecéanica(DEMA)

A infra-estrutura do Departamento de Engenharia Quimica é destribuida da seguinte forma:

DEEL Legenda
Sala dos cubanos

Componentes da Rede

Simbolo I Contagem | Descrigdo

& 27 PC

1 Router

Switch L3

-_-___________-F.

Ponto de

o
E 17 acesso sem
w

fios

Switch L2

&

Primeiro andar — Sala de maquinas

14 Switch

Segundo Andar -

(@) () (@)

Router
UTP

T Switch L3 UTP-
Switoak? uTP Lab de Info— P jppiro andar

/| b

?,g} 5%2 uT?
05 -
ﬁ}@g@
28

Figura 18: Topologia do Departamennto de Engenharia Mecéanica

Segundo Andar —
Sala de Lab Segundo Andar -

()

Switclh\ L2

a) Rés do Chéo
e Um Switch L2 na sala dos cubanos que recebe o sinal da DEEL e faz a
destribuicdo para os demais dispositivos;
e Cinco AccessPoint da Microtik que estdo destribuidas pelos laboratérios do
departamento;
e Dois computadores de mesa contectados ao Switch L2 das oficinas.
b) Primeiro Piso
¢ Um Router na sala de maquinas que recebe o sinal da sala dos cubanos;
e Um Switch L3 que recebe o sinal do router na sala de maquinas e destribui o sinal

para outros trés Swtchs L2;
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Cinco AccessPoints destribuidos pelas salas de informatica, salas de aulas e sala
de maquinas;
Quatorze (14) Computadores conectados ao Switch da sala de maquinas, Dez

(10) Computadores de mesa conectados aos Switch’s L2 da sala de informatica.

c) Segundo Piso

Dois Switchs L2 na sala e informatica que recebem sinal do Switch L3 da sala de
maquinas do primeiro andar, mais dois Switchs L2 (um no labordrio e o outro no
gabinete) directamente conectado ao Switch L3 da sala de maquinas do primeiro
andar;

Um AccessPoint na sala de informatica de Mestrado, mais trés destribuidos pelos
corredores e salas de aulas;

Sete AccessPoints destribuidos pelas salasde aulas, laboratérios e corredores.

Edificio do DEMA
Router Switch AccessPoint PC Impressor
) a
Piso Qtd Cap | Vendo Mdl Qtd Cap | Vendor Mdl Qtd Vendor Qtd Qtde
e ac r e ac e e
Rés do Cisco, MS210-
» 0 - - - 2 1Gig | Microtik | 24P, 5 Microtik - -
Chéo CRS326
-24G-
2S+RM
Primeir CCR1 1Gig | Cisco, 2960- Microtik,
. 1 1Gig | Microti | 036- 4 , Microtik, | 24TT-L, 5 Cisco, TP | 24 -
o Piso Kk 12G- 100 | TPLink | CRS326 Link
4S Mbp -24G-
S 2S5+RM,
TL-
SG1024
Seg und Cisco, 2960- Microtik,
. 0 - - - 5 1Gig | MicoTik, | 24TT-L, 7 Cisco, TP | 1 -
0 Piso TP Link | CRS326 Link
-24G-
2S+RM,
TL-
SG1024
Total
1 N/A N/A N/A 11 N/A N/A N/A 17 - 25 0

Tabela 21: Descrigdo do Departamento de Engenharia Mecanica

Pagina | A1.8

Tamele, Edson Celso



Anexos — Anexo 1

5. Descric¢éo da Situacao Actual do Departamento De Engenharia Civil(DECI)
A infra-estrutura do Departamento de Engenharia Civil é destribuida da seguinte forma:

DEEL DECI

—_—

Switch L3

Sala de Informatica — 1 Andar

Laboratdrio - Rés do
Chio | -]
A

|
m

AN

Switch L3 Swnich L2 SW|tchL2

] m1@] i ]
-] ] i e ] e

Figura 19: Topologia do Departamento de Engenharia Civil

a) Rés do Chao

e Um Switch L2 da Cisco com capacidade de 1Gbps que recebe sinal da DEEL;

e Trés (3) AccessPoint da Microtik destribuidos pelos laboratérios e salas de aulas.
b) Primeiro Piso

e Dois Switch’s L2 com capacidade de 1Gbps da Cisco que recebem o sinal do

Switch do laoratério da rés do chéo;
e Trés AccessPoints conectados em um Switch da sala de informética;
e Dezasseis (16) Computadores de mesa conectados aos Switch’s L2 da sala de

informatica.
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Edificio do DECI
Router Switch AccessPoint PC Impressor
) a
Piso Qtd | Capac | Vendo | Mdl Qtd Cap | Vendo Mdl Qtd | Vendor Qtde Qtde
e r e ac r e
Rés do CRS326
» 0 - - - 1 1Gig | Microti | -24G- & Microtik | - -
Chéo k 2S+RM
Primeir Microti | CRS326
) 0 - - 2 1Gig | k, TP | -24G- 3 Microtik | 16 -
0 Piso Link | 2S+RM, . TP
TL- Link
SG1024
Total
0 N/A - 3 N/A | N/A N/A 6 - 16 0

Tabela 22: Situacéo Actual do Departamento de Engenharia Civil
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Anexo 2. Activos de rede da proposta de solucgéo:

1. Activos de rede

Os activos da rede séo destribuidos da seguinte forma:

©)

O

o

o

Roteadores;

Switches;

Access Points;

Impressoras;

Computadores (PC);

Fontes de alimentag&o Inunterruptas UPSs.

A nomenclatura padréo adotada para os dispositivos da FEUEM obedece a seguinte ordem:

DepartamentoSalaTipoEquipamento

Onde TipoEquipamento pode ser:

RT: Router;
SW: Switch;
SERVER: Servidores

PC: Computador (Personal Computer);

AP: Access Point;

UPS: Fontes de alimentacado Inunterruptas.

Tamele, Edson Celso
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o Switchs e Servidores:

Nome IP/Musk Modelo Localizacao
BADDIRSWO01 192.168.16.227/25 Catalyst 9300 Bloco Administrativo,
Direccéo
BADDIRSWO02 192.168.16.229/25 Catalyst 9300 Bloco Administrativo,
Direccéo
BADDIRFWO01 192.168.16.228/25 Sophos 126 (W) | Bloco Administrativo,
Direccao
BADDTICSWO01 192.168.16.231/25 Catalyst 9200L Bloco Administrativo,
DTIC
BADDTICSWO02 192.168.16.232/25 Catalyst 9200L Bloco Administrativo,
DTIC
BADDTICSWO03 192.168.16.233/25 Catalyst 9200L Bloco Administrativo,
DTIC
BADDTICSERVERO1 192.168.16.231/25 HP Bloco Administrativo,
DTIC
BADCEESWO1 192.168.16.236/25 Catalyst 9200L Bloco Administrativo,

Centro de Estidos de
Engenharia — Rés
do Chao

BADCEESWO02 192.168.16.237/25 Catalyst 9200L Bloco Administrativo,
Centro de Estidos de

Engenharia —

Primeiro Andar

BADSL105SWO01 192.168.16.230/25 Catalyst 9200L Bloco Administrativo,
Sala 105 — Primeiro

Andar
BADRHSWO1 192.168.16.235/25 Catalyst 9200L Bloco Administrativo,

Recursos Humanos

Tabela 23: Nomenclatura dos Equipamentos da rede Proposta
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1.1. Access Points e Impressoras

Nome IP/Musk Modelo Localizacao
BADDTICAPO1 192.168.16.235/25 TP-Link Omada EAP670 Bloco Administrativo,
DTIC

BADDTICAPO2 192.168.16.238/25 TP-Link Omada EAP670 Bloco Administrativo,
DTIC (Corredor)

BADDRAAPO1 192.168.16.239/25 TP-Link Omada EAP670 Bloco Administrativo,
Direccdo do Registo

Académico

BADDRAAPO2 192.168.16.240/25 TP-Link Omada EAP670 Bloco Administrativo,
Direccéo do Registo

Académico (Corredor)
BADLABAPO1 192.168.16.241/25 TP-Link Omada EAP670 Bloco Administrativo,
Laboratério de Telecom
BADLABAPO2 192.168.16.242/25 TP-Link Omada EAP670 Bloco Administrativo,
Laboratorio de Telecom

(Corredor)
BADDIRAPO1 192.168.16.243/25 TP-Link Omada EAP670 Bloco Administrativo,
Direccao
BADDIRAPO2 192.168.16.244/25 TP-Link Omada EAP670 Bloco Administrativo,
Direccao
BADDIRAPO3 192.168.16.245/25 TP-Link Omada EAP670 Bloco Administrativo,
Direccao
BADDIRAPO4 192.168.16.246/25 TP-Link Omada EAP670 Bloco Administrativo,
Direccao (Corredor)
BAD105AP01 192.168.16.247/25 TP-Link Omada EAP670 | Bloco Administrativo, Sala
105

BAD105AP02 192.168.255.248/25 | TP-Link Omada EAP670 | Bloco Administrativo, Sala
105 (Corredor)

BADUGEAAPO1 | 192.168.16.249/25 TP-Link Omada EAP670 Bloco Administrativo,

Ugea
BADUGEAAPO2 | 192.168.16.249/25 TP-Link Omada EAP670 Bloco Administrativo,
Ugea
BADDTICIMPO1 | 192.168.16.250/25 Epson EcoTank L4260 Bloco Administrativo,
DTIC
Péagina | A2.3
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BADDRAIMPO1

192.168.16.251/25

Epson EcoTank L4260

Bloco Administrativo,
Direccao do Registo

Académico

BADDRAIMPO2

192.168.16.252/25

Epson EcoTank L4260

Bloco Administrativo,
Direccdo do Registo

Académico

BADLABIMPO1

192.168.16.253/25

Epson EcoTank L4260

Bloco Administrativo,
Laboratério de Telecom

BADDIRIMPO1

192.168.16.254/25

Epson EcoTank L4260

Bloco Administrativo,

Direccéo

BADDIRIMPO02

192.168.16.255/25

Epson EcoTank L4260

Bloco Administrativo,

Direccao

BADDIRIMPO3

192.168.17.1/25

Epson EcoTank L4260

Bloco Administrativo,

Direccao

BADDIRIMPO4

192.168.17.2/25

Epson EcoTank L4260

Bloco Administrativo,

Direccao

BADDIRIMPO5

192.168.17.3/25

Epson EcoTank L4260

Bloco Administrativo,

Direccao

BADUGEAIMPO

192.168.17.4/25

Epson EcoTank L4260

Bloco Administrativo,

1 Ugea
BADUGEAIMPO 192.168.17.5/27 Epson EcoTank L4260 Bloco Administrativo,
2 Ugea

Tabela 24: Nmenclatura dosEquipamentos da rede Proposta

1.2. Enderecamento IP e Roteamento
Enderecos IP validos alocados para a empresa:

o Enderecos do Roteadores Principais: 192.3.44.130/29 — 192.3.44.131/29
o Rede: 192.3.44.128/29

o Gateway: 192.3.44.129/29

o Broadcast: 192.3.44.135/29

o Faixade IP: 192.3.44.129 até 192.3.44.134/29
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Subredes utilizadas

Tamele, Edson Celso

Hosts
VLAN Nome | Necessar Sub-Redes Faixa de IPs BroadCast Mascara
ios uteis
192.168.16.22 | 192.168.16.25 | 255.255.255.19
5 5 2
99 Gestéo 62 192.168.16.224/ | 192.168.16.25
25 4
192.168.16.1 192. 255.255.255.22
10 DTIC 30 192.168.16.0/27 - 168.16.31 4
192.168.16.30
192.168.16.32/2 | 192.168.16.33 | 192.168.16.63 | 255.255.255.22
20 CEE 30 7 - 4
192.168.16.62
192.168.16.64/2 | 192.168.16.65 | 192.168.16.79 | 255.255.255.22
30 Estuda 30 8 - 4
ntes 192.168.16.78
192.168.16.96/2 | 192.168.16.97 | 192.168.16.12 | 255.255.255.22
40 30 7 - 7 4
Docent 192.168.16.12
es 6
192.168.16.12
9
50 DAF 30 192.168.16.128/ - 192.168.16.13 | 255.255.255.22
27 192.168.16.15 0 4
8
192.168.16.16
1 -
60 DRA 30 192.168.16.160/ | 192.168.17.19 | 192.168.17.19 | 255.255.255.22
27 0 1 4
192.168.16.19
3-
70 Wireles 30 192.168.16.192/ | 192.168.16.22 | 192.168.16.22 | 255.255.255.22
s BDA 27 2 3 4
80 Wireles 30 10.20.30.0/27 10.20.30.1 - 1020.30.31 255.255.255.22
s Visita 1020.30.30 4
Tabela 25: Tabela de Enderegcamento
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1.3. Internet

Informacdes sobre o link de internet

Provedor | Tecnologia | Num. Circuito | Suporte | Banda | Custo Mensal

CIUEM IP MPLS 001.003.xxx - 1Gbps Sem Custo
Tabela 26: Informacé&o sobre o Link de Internet
1.4. Dominios Registrados
Dominio Entidade Validade DNS Master DNS Slave
@feng
Tabela 27: Domineos Registrados
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1.5. Hardware

Servidor do Bloco Administrativo

Nome IP Funcao Tipo SO
Centralizacéo Dominio Windows
BDADIRSERVER | 192.168.255.20/27 | de acesso a anico Server 2025
rede
Tabela 28: Especificacdes do servidor do Bloco Administrativo
Processador: Intel Xeon(R) Gold 644Y (96 CPUSs)
Memoria RAM: 32GB
Disco: 4.5TB (/dev/sda)
Software
Servigo Software Porta Protocolo
ftp vsftpd 21 TCP
ssh sshd 22 TCP
http apache 80 TCP

Tabela 29: Servigos no Servidor

1.6. Servicos criticos

Os servicos listados a seguir devem receber atencao especial da equipe de suporte pois
sao criticos para o funcionamento da infra-estrutura.

e Servicos de alta criticidade:

o Acesso a Internet (incluindo o roteador);

o Firewalls;

o Windows Server (DNS);

o E-mail: Postfix (MX) + Cyrus (Ger. de caixas postais);

o Expresso Livre (Groupware);

o PosgreSQL (Banco de Dados);
o Wndows Server (DHCPD - Distribuidor de Ips);
o Storage RAID 5;
o Veeam Backup & Replication (Backup).

Tamele, Edson Celso
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1.7. Licengas de softwares

Fornecedor Software Usuéarios Modalidade de
Cobranca
Microsoft Windows Server [limitados -
2022

Tabela 30: Licencas de Software

1.8. Hardware adiquirido recentimente

Fornecedor Modelo Aquisicdo | Garantia | quantidade | Custo/Unidade
Sophos XGS 126(W) 2024 - 10 -
Cisco Cisco 2024 - 80 -
Catalyst
9200L
Cisco Cisco 2025 - 12 -
Catalyst 9300
Procomputers | UTP CAT6 2025 - 2000M -

Tabela 31: Hardware Adquirido Recentimente

Tamele, Edson Celso
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Anexo 3: Invetario do equipamento actual da FEUEM

Localizagao Fisica
e § Access Comput . .
Edificio / " Roteador Switch n Impressora| Servidor |Conversor| Firewall
" Compartiment Point ador -
Departamen Piso - " - - - - - - Observagdo
to o Quantid | Marca | Quantid| Marcae |Quantid| Marca e |Quantid| Quantidad | Quantidad | Quantidad | Quantid
ade | modelo| ade modelo ade | Nome | ade e e e ade
Administracao 0 1 a 1 1 0 0 0 O Switch da administracéo é da camada 3
RC DTIC 0 3 1 4 1 0 0 0
DPM 0 0 1 9 2 0 0 0
UP 0 1 3 7 1 0 0 ]
UGEA 0 0 1 5 1 0 0 0
Bloco Lab. Estruturas 0 0 1 2 1 0 0 0
Administrativo R. Académico 0 Q 1 7 1 0 0 0
1 Gab. Do Director 0 0 1 2 1 0 0 0
Corredor da Dir 0 0 1 0 0 0 0 0
Sala de reunido 0 a 1 1 0 0 0 0
Subtotal 0 5 1 39 9 0 0 0
Secretaria 0 1 1 3 1 0 0 0
Sala de estudos 0 1 1 0 0 0 0 0
RC Salade 0 0 0 10 0 0 0 0
Salas
adminisrativas 0 0 0 4 0 0 0 0
Sala de A Sala 2 (De mestrados) pertence ao edificio/departamento de
Cadeiras . o 1 4 1 2% 0 0 0 0 .
Gerais Igm‘ ; :g:a Pas-Graduagao.
ala e
0 1 0 20 0 0 4] ]
10 mestrados)
Salas de Aulas e
0 0 6 0 0 0 0 L]
coredor
Anfiteatro 0 ] 1 0 0 0 4] ]
Biblioteca 0 0 1 1 0 0 0 0
Subtotal 1 7 11 63 1 0 0 0
Pos-SGr‘ad:adcs 0 ! ! 0 0 0 0 0 0 sinal da sala Pés-Graduados provém directamente do
Pos- RC " aa ; 1 1 3 % 0 0 0 0 |backbone e o da RH provém do LAB de Alta Tenséo, pois esta
Graduados esRIr: S 5 7 3 3 7 ] 7 i sala (RH) pertence ao Bloco Administrativo.
Subtotal 1 4 4 28 2 0 0 0
Lab. De Alta Tensé 0 1 3 0 0 0 0 0 O sinal provém do Bloco Administrativo mas o edificio pertence|
a0 DEEL.
CEEI 0 2 2 0 0 0 0 0 Pertence ao DEEL
RC Sala0 0 4 0 0 0 0 0 0 Existe um switch da camada 3. o que recebe o Sinal
RC.1°¢2* | Laboratérios 0 g 9 0 0 0 0 0
Secretaria 0 1 1 4 2 0 0 0
o
! Salas dos 0 1 3 0 0 0 0 0
docentes
EQ Salade 0 1 1 17 0 0 0 0
Informtica
» Sala de
Informética de 0 1 1 20 0 0 0 1]
Mestrados
Salas de Aulas 0 a 3 0 0 0 0 0
Subtotal 0 8 18 41 2 0 0 ]
RC Laboratério 0 1 3 0 0 0 0 0
EC 10 Salade 0 2 3 1 0 0 0 0
Informéatica
Subtotal 0 3 6 16 0 0 0 0
RC Oficinas 0 0 5 0 0 0 0 0
Lab. Info de
0 2 1 12 1 0 1] ] 6
° Mestrados Pertence 4 Pos-Graduagao.
Laboratorio 1 3 1 0 0 0 0 0
Salas de Aulas 0 0 3 0 0 0 0 0
EM Salade
0 2 1 0 0 1 0 0
Informética
2 Sala de Lab. 0 1 1 1 0 0 ]
Salas de aulas 0 0 2 0 0 0 0 0
Gabinete 0 2 0 1 1 0 1 0
Subtotal 1 10 14 14 2 1 1 0
Sala Maquinas 0 0 2 0 0 0 0 0
RC Electricas
Sals do 0 0 3 10 0 0 0 0
formagoes
. Serve apenas no DEEL. O senvidor possui 8 discos de 4 TB
1 2 1] 0 0 1 ] 2
Huauei cada. Dois (2) Storages de 5 discos (4 T8 cada)
RC | Data Apenas um roteador funciona. Tem também a Starlink mas nao
3 3 (1] 4] 0 1 2 o
Center Backbone sendo usando. Um Storage de 6 TB. Controlador de WI-FI.
DEEL
M“;::;i)d“ 0 2 0 0 0 0 0 1 Tem um RTN 905 (Radio Transpander Network).
- Secretaria 0 1 4 1 0 0 0
Salas de Aulas 0 0 4 0 [i] 0 0 0
Sala Lab. 0 3 1 b 0 0 0 0
» Informética
Salas/Lab. de
“Aulas 0 0 4 1 1 0 0 0
Subtotal 4 11 14 40 2 2
ol 8 8
Legenda
1. CEI: Centro de Eletrdnica e instrumentacio
2. DEEL: Departamento de Engenharia Electrotécnica
3. DTIC: Departamenta de Tecnologia de Informacio & Comunicacio
4. DPM: Departamento de Patriménio e Manutencio
5. UP: Centro de Estudos de Informatica
6. UGEA:
7. RC: Rés do Chio
8. EM: Engenharia Mecanica
9. EQ: Engenharia Quimica
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Anexo 4. Inquéritos : Guido de Entrevista

D¢/
AN

Universidade Eduardo Mondlane
Faculdade de Engenharia
Departamento de Engenharia Electrotécnica
Curso: Licenciatura em Engenharia Informéatica

Guido — Entrevista

1. Existe alguma regra/padrdao no processo de cabeamento da rede da
FEUEM?

2. Que tipo de cabeamento € usado / que categoria € usada?

3. Existe algum padrao de corres ou uma forma de distingdo dos cabos que

conectam os diversos equipamentos na rede?

4. Em relacéo aos Switches do Bloco Administrativo, quais sao as capacidades

maxima e minima?

5. Ainda sobre os Switches do Bloco Administrativo (DTIC), Existem Switches

dedicados somente para a conexéao de estacOes de trabalho (PCs) ou qualquer

dispositivo pode ser conectado a qualquer Switch?

6. Os Switches do Bloco Administrativo séo padronizados? Ou sdo do mesmo

vendor? Caso nao, existe um plano para a padronizagao?

7. Em relagdo aos AccessPoints, eles séo suficiéntes para fazer a cobertura

de todo o bloco administrativo?

8. Os AccessPoints s&o padronizados em termos de vendor e capacidade?

9. Em relagéo ao sinal que vem da ISP (CIUEM), existe uma redundancia?

10. Ainda em relagao ao sinal que vem da ISP (CIUEM), alguma vez tiveram

um Blackout na rede por falta de redundancia.
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Anexo 5. Inquéritos : Guido de Questionario

D¢/
AN

Universidade Eduardo Mondlane

Faculdade de Engenharia

Departamento de Engenharia Electrotécnica
Curso: Licenciatura em Engenharia Informatica

Guidao — Questionario

Inquérito

Este questionario tem como objectivo avaliar a infra-estrutura de rede da FE-UEM para
identificar melhorias necessarias. Suas respostas sdo essenciais para garantir um servico

de internet mais eficiente. Desde ja gradeco pela sua participacao!

1. Alguma vez enfrentou problemas para acessar a internet na rede da FE-UEM?
- [ ] Sim (especifique a frequéncia: )
-[]1 Nao

2. Alguma vez teve problemas ao conectar o computador a uma tomada/porta RJ45

na sala de aula?
-[] Sim
-[] Néo
3. Avalie a qualidade da internet na FE-UEM, considerando suas necessidades:
-[]11 (Muito ma)
-[12 (M)

- [ ] 3 (Razoavel)
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-[14 (Boa)
-[15 (Excelente)

4. Na sala de informatica, alguma vez ja enfrentou dificuldades para acessar a

internet?
- [ ] Falta de conexéo
- [ ] Lentidao
- [ ] Interrupgdes frequentes
- [] Outros (especifique):
5. Sobre a liberdade de instalar programas nos computadores da faculdade:
- [ ] Totalmente livre
- [ ] Parcialmente livre
- [ 1 Nenhuma liberdade
- [] Outros (comente): __
6. Sugestdes para melhorar o controle de acesso aos computadores:
- [ 1 Senhas individuais
- [ ] Monitoramento por software

- [ ] Restricao de instalacao de programas.

Informac¢des demograficas:
- Cargo/Funcgéo:

- Tempo de trabalho na FE-UEM:
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Grelha de respostas:

P 1

P

Muito Ma

Ma

Razoavel

P

Falta de conexao

Lentiddo

Interrupgdes frequentes

Outros

P

Totalmente Livre

Parcialmente Livre

Nenhuma Librdade

Outros

P

gl B X w
»

Senahas Individuais

Monitorizagdo por Software

programas

Restricdo de instalagéo de

Tamele, Edson Celso
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Anexo 6. Analise orcamental do projecto

Para realizar a andlise orcamental do projeto de reestruturacdo e modernizacao da rede de
dados da Faculdade de Engenharia da Universidade Eduardo Mondlane (FEUEM) no bloco
administrativo, foram consideradas as principais categorias de custos envolvidas. As tabelas

abaixo ilustram de forma clara a informagé&o detalhada:

1. Detalhamento por categoria

a) Equipamentos de rede

Inclui os disposiivos necessarios para a modernizacdo da rede, como switches, firewalls,

access points, roteadores e servidores.

Equipamento Quantidade Preco unitario Total (MZN)
(MZN)
Switches Cisco 7 - -
Catalyst 9200L
Switches Cisco 2 50.000 100.000
Catalyst 9300
Firewall Sophos 1 - -
XGS 126 (W)
Access Points TP- 14 5.000 70.000
Link EAP670
Roteador 1 20.000 20.000
Servidor 1 - -
Subtotal - - 170.000
Pagina | A6.1
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b) Cabeamento de infra-estrutura fisica

Refere-se aos materiais e ferramentas necessarios para a infra-estrutura fisica da rede.

Equipamentos Quantidade Preco unitario (MZN) Total (MZN)
Cabos UTP Cat6 2.000m 50 100.000
Patch Panels 10 2.000 20.000
Racks e Bastidores 5 10.000 50.000
Ferramentas e - - 30.000
Materiais
Subtotal - - 200.000

c) Sistemas de energia e protecéo

Refere-se aos equipamentos de protecao energética, essenciais para a estabilidade dos

dispositivos.
Equipamentos Quantidade | Preco unitario (MZN) Total
UPS Tripp Lite SmartPro 10 15.000 150.000
Estabilizadores de tenséo 10 5.000 50.000
Subtotal - - 200.000

d) Software e Licencas

Inclui os custos de software e licencas necessérias para a gestdo e seguranca de rede.

Item Quantidade | Preco unitario (MZN) Total (MZN)
Windows Server 2022 1 50.000 50.000
Software de Gestao de - - -

rede

Licencgas de Firewall 1 10.000 10.000
(anual)
Subtotal - - 60.000
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e) Outros custos

Inclui despesas adicionais como planeamento e cotigéncia

Item Custo Estimado (MZN)
Documentacao Planeada 50.000
Contingéncia (10% do total) 68.000
Subtotal 118.000

2. Resumo do orgamento

A tabela abaixo resume os custos estimados por categoria, proporcionando uma viséo geral

do investimento total necessario para o projecto.

Categoria Custo Estimado (MZN)
Equipamentos de rede 170.000
Cabeamento e infra-estrutura fisica 200.000
Sistemas de energia e protecao 200.000
Software e licencas 60.000
Outros custos 118.000
Total geral 748.000

3. Notas Adicionais

e Variacdo de Precos: Os valores sdo estimativas baseadas em precos de mercado e
podem variar conforme o fornecedor;

e Custos Recorrentes: Licencas de software e suporte técnico sdo anuais e devem ser
considerados para 0s anos seguintes;

e Contingéncias: Uma reserva de 10% foi incluida para cobrir imprevistos, uma pratica
comum em projetos desta natureza,

e Implementacdo Faseada: A execucdo em fases pode ajudar a distribuir os custos ao

longo do tempo, facilitando o planeamento financeiro.
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Anexo 7.Simulacéo darede proposta no emulador Cisco Packet Tracer

A rede proposta foi simulada no emulador de redes Packet Tracer com o proposito de testar

a sua implementacdo num ambiente controlado, permitindo antecipar e resolver eventuais

dificuldades antes da sua instalacao fisica.

\ DEEL
2 9
1SRE331 ISRE331
DEELDCRTOH DEELOCRT02

| |
[ I
I I
I I
| I
I I
! }

+ f DBADIRECCAD
. !

—————
o
obAps™ w, 36 bars
.
4 | A //‘( LA \“\
I S~
i ,-’(\ If ~ ~—
I \ ! I~ T~ DBADTIC
| \ 7 { \\\ ‘t\{_ :
I \\ / | \“‘s,, gzgs Izm
] N7 | "-\\ _-~"BADDTICSW03
| X | ~. // A
I I\ : - I
! / \\ ! égz;ﬁi__*;?z;m
| | 2 e
1 / \\ i " Switch( BADDTICSW02
f

| |
| [I \\ | Server-PT
| / \ i BADDTICSERVERO1
1 7 \ |
1/ A
[ AN

/
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Conforme é visivel na imagem apresentada, esta ilustra a proposta de solucdo para a
reestruturacdo da rede do bloco académico da Faculdade de Engenharia da Universidade
Eduardo Mondlane (FEUEM).A rede foi concebida com base em principios modernos,
garantindo elevada disponibilidade e robustez. Para assegurar um funcionamento estavel e
eficiente, foram implementados protocolos avancados de gestédo de trafego, nomeadamente
o Rapid Spanning Tree. Adicionalmente, foram configurados protocolos de redundéancia
dindmica nos roteadores, permitindo que operem em conjunto de forma harmoniosa, sem

conflitos, assegurando continuidade do servico mesmo em caso de falha parcial.
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Para reforcar a seguranca e optimizar o desempenho, a rede foi segmentada em VLANS,
distribuidas de acordo com critérios funcionais e departamentais. Esta segmentacdo ndo
apenas melhora a gestao do trafego, como também limita o acesso entre diferentes areas

da rede, reduzindo riscos de intrusdo ou propagacao de ameacas.

Desta forma, a arquitectura proposta garante uma infra-estrutura resiliente, segura e

adaptada as exigéncias de um ambiente académico moderna.

Vlans configuradas nos Switches

EER2Ora 9a¢c1 Qaeao@E BFE ?
D@l f/reme ¢ Hu
", Logical)| | Physical)x 1530,y 305

¥ BADDIRSWO1 = @ X

Physical  Config _CLI_ Amtibutes

-f_____%‘
A=
=l i

,,,,,,,

(@Realtime) (&, Simulation |

Py s w P R M S S S S S S i we  Last Status Source Destination Type Color Timefsec) Periodic Mum Edit  Delete
S e LD LT LD G0 L e o B nal e S

fSaomlme ——
[ Swiect a Dinice to Drag and Orop to the Workspace)

A figura acima ilustra as Vlans configuradas nos Switches, tendo em conta que a rede do
bloca administrativo foi projectada para conceber sete (7) Vlans, todas elas foram

configuradas e atribuidas a um range de enderecos IP de modo a permitir a segmentacao
na rede.
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Vlans configuradas nos Routers
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A figura acima ilustra as VLANs configuradas nos routers, essas configuragcdes visam
permitir que os usuarios da rede possam aceder a redes externas, como por exemplo a

internet.

Configuracéao do protocol RSTP
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Destribuicdo de enderecgos IP via DHCP no PC1 para o texte de conectividade entre
PCs conectados na mesma VLAN mas em Switches diferentes.
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Destribuicdo de enderecgos IP via DHCP no PC2 para o texte de conectividade entre
PCs conectados na mesma VLAN mas em Switches diferentes.
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Anexos — Anexo 7

Texte de conectividade (Ping) entre o PC1 e 0 PC2
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