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Resumo

O presente trabalho insere-se no contexto dos desafios enfrentados em Mogambique no que diz
respeito a modernizacao dos sistemas de cobrancga de portagens, tradicionalmente baseados em
métodos manuais. Esta realidade tem provocado longas filas, tempos de espera consideraveis e
perda de eficiéncia operacional, particularmente nas infraestruturas geridas pela REVIMO, na
cidade de Maputo.

O problema identificado prende-se com a ineficiéncia e os riscos associados aos métodos de
pagamento actualmente utilizados. Nesse sentido, este estudo teve como objectivo desenvolver
um sistema de criagéo e gestao de cartdes virtuais para pagamento de portagens, para o alcance
desses objectivos foram tragados os seguintes objectivos especificos: Descrever o sistema actual
de pagamento nas portagens; Identicar as necessidades e expectativas dos utilizadores da
portagem da REVIMO Matola Gare; Projectar a arquitetura do sistema, que garante a integracao
com as tecnologias de pagamento digitais; Propor um protétipo funcional do sistema de cartdes
virtuais, incluindo interfaces de utilizador para aplicacdes méveis.

Para tal, recorreu-se a uma metodologia de investigacdo mista, combinando abordagens
qualitativas e quantitativas, recorrendo-se a técnicas de pesquisa como entrevistas semi
estruturadas, perguntas abertas conduzidas pelo autor em lingua portuguesa a operadores e
questionarios a utilizadores.

Os dados obtidos a partir da entrevista e dos inquéritos indicam que a maioria dos utentes utiliza
as portagens diariamente e manifesta insatisfacdo com o tempo de espera, a rigidez dos métodos
de pagamento e a auséncia de opcdes digitais eficazes; o pagamento em dinheiro ainda
predomina (69,2%), mas € associado a lentiddo, inseguranga e ineficiéncia, revelando uma
urgéncia de modernizagao; pesar de 72,6% dos inquiridos conhecerem tecnologias digitais,
apenas 34,7% as utilizam, devido a auséncia de integracdo pratica no sistema actual; tanto
utentes como operadores demonstram forte predisposicdo para a adopcéao de cartdes virtuais e
pagamentos moveis, desde que acompanhados por medidas de seguranga digital e formacgao
dos utilizadores.

O protétipo do sistema foi desenvolvido com recurso as tecnologias Flutter, Python e MySQL,
permitindo a integragdao com plataformas de pagamento como M-Pesa e Visa.

O sistema implementado oferece funcionalidades como o pagamento por QR Code, gestao de
saldo e transacc¢oes, destacando-se pela sua usabilidade, rapidez e sustentabilidade. Apesar de
limitagbes como a escalabilidade e a conformidade regulatéria, os resultados obtidos
demonstram que a solugao é viavel e alinhada com as tendéncias actuais de inovacgéao e inclusao
digital. Recomenda-se o reforgo da segurancga através da utilizagdo de tecnologias como
blockchain e a criagao de interfaces inclusivas e acessiveis.

Palavras-chaves: Desenvolvimento de Sistema, Gestdo de Cartdes Virtuais, Pagamentos de
Portagens.



Abstract

This study addresses the challenges faced in Mozambique regarding the modernization of toll
collection systems, which have traditionally relied on manual methods. This situation has resulted
in long queues, significant waiting times, and a loss of operational efficiency, particularly at toll
facilities managed by REVIMO in the city of Maputo.

The identified problem relates to the inefficiency and risks associated with the currently used
payment methods. Therefore, the main objective of this study was to develop a system for creating
and managing virtual cards for toll payments. To achieve this goal, the following specific
objectives were defined: to describe the current toll payment system; to identify the needs and
expectations of REVIMO Matola Gare toll users; to design a system architecture that supports
integration with digital payment technologies; and to propose a functional prototype of the virtual
card system, including user interfaces for mobile applications.

A mixed research methodology was adopted, combining qualitative and quantitative approaches.
Techniques such as semi-structured interviews and open-ended questions conducted in
Portuguese with toll operators, along with questionnaires distributed to users, were employed.

Data obtained from interviews and surveys indicate that most users pass through tolls daily and
express dissatisfaction with the waiting time, rigidity of payment methods, and lack of effective
digital options. Although cash is still the dominant payment method (69.2%), it is associated with
delays, insecurity, and inefficiency, highlighting the urgency of modernization. Despite 72.6% of
respondents being familiar with digital technologies, only 34.7% actively use them due to a lack
of practical integration in the current system. Both users and operators showed strong willingness
to adopt virtual cards and mobile payments, provided that digital security measures and user
training are implemented.

The system prototype was developed using Flutter, Python, and MySQL, enabling integration with
payment platforms such as M-Pesa and Visa. It offers features like QR code payments, balance
management, and transaction tracking, standing out for its usability, speed, and sustainability.
Despite limitations such as scalability and regulatory compliance, the results demonstrate that the
solution is viable and aligned with current trends in innovation and digital inclusion. It is
recommended to enhance security through technologies like blockchain and to design inclusive
and accessible user interfaces.

Keywords: System Development, Virtual Card Management, Toll Payments.
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CAPITULO 1: INTRODUCAO

Com o aumento da urbanizagao e o desenvolvimento das infra-estruturas rodoviarias,
Mocambique enfrenta o desafio de modernizar os seus sistemas de cobranca de
portagens, essenciais para a manutengao e expanséo das estradas. Neste contexto, o
pagamento de portagens ainda € amplamente realizado de forma manual, o que origina
congestionamentos, atrasos e insatisfacdo entre os automobilistas, especialmente em
periodos de maior fluxo. Dados preliminares da REVIMO (2023), concessionaria
responsavel pelo maior numéro de portagens em Maputo, indicam um fluxo anual de
aproximadamente 19.525.430 veiculos, com um tempo médio de espera nas portagens
a variar entre 30 segundos e 1 minuto por veiculo. Tal situacao resulta num acumulado
de 162.717 a 325.434 horas anuais de espera, evidenciando a ineficiéncia do sistema

actual e o seu impacto na produtividade dos motoristas e na mobilidade urbana (idem).

Nos ultimos anos, Mogambique tem registado um crescimento significativo na utilizagao
de tecnologias digitais para o pagamento de bens e servigos, alinhando-se a Estratégia
Nacional de Desenvolvimento 2015-2035 (ENDE, 2014), que privilegia a transformacéao
digital como pilar para o progresso econdmico e social. A necessidade de solu¢des mais
eficientes para a cobrancga de portagens é amplificada pela crescente tendéncia global
de adopgao de plataformas moéveis como método de pagamento. Em muitos paises, o
uso de smartphones para transaccdes financeiras tornou-se comum, devido a sua

conveniéncia, rapidez e seguranca.

De acordo com a Unidao Internacional de Telecomunicagdes (UIT, 2022), o uso de
dispositivos méveis para pagamentos cresce a uma taxa de 20% ao ano em paises em
desenvolvimento, incluindo a Africa Subsaariana, tendéncia visivel em Mogambique com
0 aumento da adesao a aplicacbes como o M-Pesa. Neste cenario, o desenvolvimento
de um cartdo virtual para o pagamento de portagens apresenta-se como uma solugao
inovadora, capaz de melhorar a experiéncia dos automobilistas locais e dos estrangeiros
que entram no pais, muitos dos quais habituados a métodos digitais e que enfrentam

barreiras ao dependerem de moeda local em dinheiro.



1.1 Contextualizagao

A REVIMO - Rede Viaria de Mogambique é a entidade concessionaria responsavel pela
gestdo, manutengcdo e modernizacdo de diversas infraestruturas rodoviarias em
Mocambique, com especial incidéncia na cidade de Maputo. A empresa opera um
conjunto de portagens com elevado fluxo de veiculos, sendo registada uma média diaria
de aproximadamente 53.494 viaturas a circular pelas suas instalagdes. Esta realidade
operacional traduz-se num volume de trafego significativo, essencial para a arrecadacgao

de receitas e sustentabilidade das infraestruturas rodoviarias do pais.

Contudo, o sistema de pagamento de portagens actualmente em vigor €, na sua maioria,
de natureza manual, o que tem vindo a originar longas filas, tempos de espera excessivos
e insatisfacao por parte dos utentes. Estima-se que o tempo de espera acumulado nas
portagens da REVIMO varie entre 162.717 a 325.434 horas anuais, o que representa um
obstaculo a fluidez do trafego e a mobilidade urbana, com impacto directo na

produtividade dos condutores e no funcionamento da cidade.

Este cenario reflecte um problema mais amplo relacionado com a necessidade de
modernizacdo dos servigos publicos, particularmente no sector dos transportes, numa
altura em que Mogambique assiste a uma crescente digitalizagdo dos servigos € a uma
maior adopgao de tecnologias moveis, como o M-Pesa, por parte da populagéo. A nivel
internacional, a implementacdo de sistemas electronicos e automatizados para
pagamento de portagens tem-se revelado uma solugcdo eficaz para melhorar a
experiéncia dos utilizadores, optimizar a operagao das infraestruturas e reduzir o impacto

ambiental associado ao tempo de espera dos veiculos.

Neste sentido, o presente projecto centra-se no desenvolvimento de um sistema de
criagao e gestao de cartdes virtuais para o pagamento de portagens, com o objectivo de
melhorar a eficiéncia do processo de cobranga, garantir maior seguranga e comodidade
aos utentes, e responder aos desafios enfrentados pela REVIMO. A investigacao
decorreu entre segundo semestre de 2024 e primeiro semestre de 2025 e esta

enquadrada na area da gestao tecnoldgica e sistemas de pagamento digitais, procurando



contribuir para a concretizagdo dos Objectivos de Desenvolvimento Sustentavel (ODS),
em particular o ODS 9 (Industria, Inovacao e Infra-estruturas) e o ODS 11 (Cidades e
Comunidades Sustentaveis), através da promogao de solugdes inovadoras, sustentaveis

e centradas no utilizador.

1.2 Problematizacao

O crescente uso de carteiras moveis e servigos bancarios digitais para a realizagcao de
pagamentos tem transformado a maneira como as transacg¢des financeiras sé&o
conduzidas em Mogambique e no mundo. Essa tendéncia reflecte a necessidade de
métodos de pagamento mais dinamicos, que oferecam maior conveniéncia, rapidez e

seguranga aos utilizadores.

No entanto, o sistema actual de pagamento de portagens em Mogambique, que ainda se
baseia em métodos tradicionais como o pagamento manual, cartdes fisicos e e-tags, néo
acompanham essa evolugdo tecnolégica. Resultando em filas, congestionamentos e

atrasos significativos, especialmente em horarios de pico.

Além disso, este método € vulneravel a erros humanos e apresenta riscos de seguranga
associados ao manuseio de grandes quantidades de dinheiro, sem mencionar os custos
operacionais elevados que impde as concessionarias de estradas. Por outro lado, os
cartdes fisicos, embora sejam uma alternativa ao dinheiro, apresentam limitagdes como
o risco de perda, danos e a susceptibilidade a fraudes. A sua recarga ou substituicdo

pode ser inconveniente, especialmente para motoristas em areas remotas.

Os dispositivos e-fag, embora mais avangados, enfrentam desafios como o alto custo de
instalagcdo e manutencao, que limita a sua adopgado. Com a crescente popularidade das
carteiras moéveis e servigos bancarios digitais, € evidente a necessidade de modernizar
o sistema de pagamento de portagens em Mogambique, incorporando métodos mais
adaptados as praticas financeiras contemporaneas. A criacdo de cartbes virtuais,
integrados a essas plataformas mdveis, surge como uma solugcéo que nao so6 responde
a demanda por métodos de pagamento mais dinamicos, mas também aborda os
problemas operacionais e de seguranga associados aos sistemas atuais. Diante do

exposto acima coloca-se a seguinte questao de partida: Como um sistema de cartoes



virtuais pode melhorar a eficiéncia e a experiéncia do utilizador no pagamento de

portagens em Mogambique?

1.3 Justificativa

A nivel académico, o estudo sobre a criagdo e gestdo de sistemas tecnologicos
desempenha um papel crucial na compreensao da integragao de solugdes inovadoras
para problemas do mundo real. Durante o desenvolvimento deste projecto, foram
explorados conceitos fundamentais como a transformagao digital e a usabilidade em
sistemas de pagamento, bem como teorias relacionadas com automacao e eficiéncia em
processos operacionais. Principios de Engenharia de Software e metodologias ageis,
que enfatizam a funcionalidade, flexibilidade e adaptacdo as necessidades dos
utilizadores, fundamentaram a investigacao. A revisao de literatura e a analise de casos
reais evidenciaram a necessidade de um sistema eficaz e acessivel que simplifique o
processo de pagamento de portagens, promovendo a modernizagao e eficiéncia no

sector dos transportes.

No contexto social, a implementagao de um sistema de cartdes virtuais para pagamento
de portagens tem potencial para transformar a experiéncia dos utilizadores e melhorar a
fluidez do trafego. Dados da REVIMO indicam que o tempo acumulado de espera pode
atingir 325.434 horas anuais, resultando em atrasos, frustragdes e perdas econdmicas
estimadas em milhdes de meticais para motoristas e empresas. A adopgao de sistemas
automatizados e virtuais, que eliminam a necessidade de pagamentos fisicos, pode
reduzir este tempo em até 90%, promovendo maior eficiéncia operacional e conforto aos
utilizadores, além de diminuir as emissdes de carbono associadas ao tempo ocioso dos
veiculos. Estudos de autores como Rogers e Fogg sobre a adogao de tecnologia e a
influéncia da experiéncia do utilizador no comportamento reforcam a importancia de
desenvolver solucdes intuitivas e adaptadas as expectativas dos utilizadores. Estes
factores sociais motivaram a investigagao sobre como a digitalizacdo pode optimizar o
pagamento de portagens, reduzindo os impactos negativos para os cidadaos e

promovendo maior eficiéncia no sector rodoviario.



A nivel pessoal, a tematica da transformacéo digital e a sua aplicagéo pratica sempre
despertaram interesse, principalmente devido ao impacto positivo que estas solucdes
podem gerar na sociedade. Experiéncias pessoais relacionadas com o uso de
tecnologias inovadoras fortaleceram a conviccdo de que sistemas virtuais bem
desenvolvidos ndo apenas resolvem problemas especificos, mas também proporcionam
beneficios amplos para a mobilidade urbana e a sustentabilidade. Este projecto reflecte
o interesse em contribuir para a criagdo de solugdes praticas que melhorem a qualidade

de vida dos individuos e tornem os servigos publicos e privados mais eficientes.

Com este estudo, pretende-se contribuir para a consciencializagao sobre a importancia
da digitalizacéo e da gestao eficiente dos servigos de pagamento. Além de propor uma
solugédo tecnoldgica inovadora, busca-se demonstrar como um sistema de cartdes
virtuais pode reduzir custos operacionais, melhorar a experiéncia do utilizador e
promover a modernizacdo do sector dos transportes, alinhando-se as metas do PND e
dos ODS. Espera-se que este trabalho sirva como referéncia para gestores,
desenvolvedores de software e responsaveis por politicas publicas, incentivando a
adopgao de tecnologias acessiveis e eficazes que respondam as necessidades dos

utilizadores e da sociedade como um todo.

1.4 Objectivos

1.4.1 Geral
e Desenvolver um sistema de criagdo e gestdo de cartbes virtuais destinados ao

pagamento de portagens.

1.4.2 Especificos
o Descrever o sistema actual de pagamento nas portagens;

e |dentificar as necessidades e expectativas dos utilizadores da portagem da
REVIMO;

e Projectar a arquitectura do sistema, que garante a integragao com as tecnologias
de pagamento digitais;

e Propor um protétipo do sistema de cartbes virtuais, incluindo interfaces de

utilizador para aplicacbes moveis.



1.5 Metodologia

Este capitulo apresenta o percurso metodologico adoptado na pesquisa, descrevendo os

tipos de pesquisa, amostra, instrumentos de recolha de dados e analise. A metodologia,

conforme Prodanov e Freitas (2013), consiste no conjunto de técnicas e métodos usados

para construir conhecimento cientifico. Assim, foram definidos os seguintes elementos

principais:

1.5.1

Quanto a natureza: Esta pesquisa € de natureza aplicada, com o objectivo de
resolver problemas especificos nas portagens da REVIMO e gerar conhecimento

pratico aplicavel.

Quanto aos objectivos: Foi adoptada uma abordagem exploratoria e descritiva.
A pesquisa exploratoria permitiu compreender o contexto dos sistemas de
portagem em Mogambique e identificar lacunas, enquanto a descritiva mapeou as
caracteristicas dos sistemas existentes e as expectativas dos utilizadores
(Prodanov & Freitas, 2013).

Quanto aos procedimentos técnicos: Utilizou-se pesquisa bibliogréafica e estudo
de caso. A pesquisa bibliografica fundamentou o referencial tedrico, enquanto o
estudo de caso aprofundou o conhecimento sobre as operagbes da portagem da
REVIMO Matola Gare.

Quanto a forma de abordagem: A pesquisa adoptou uma abordagem mista,
combinando métodos quantitativos e qualitativos. O método quantitativo
permitiu a analise de dados recolhidos por questionarios aplicados a utilizadores,
enquanto o qualitativo proporcionou uma interpretacdo detalhada dos dados
recolhidos através de entrevistas e observacdes. Conforme Prodanov e Freitas
(2013), essa abordagem mista assegura uma analise mais abrangente e

aprofundada do fenémeno investigado.

Técnicas de Recolha de Dados

Foram empregues observacao e entrevistas:



« Observacao directa: Realizada no local, analisando infra-estruturas, fluxo de

trafego e métodos de pagamento.

« Entrevistas semiestruturadas: Direccionadas a operadores e especialistas em

sistemas de portagem, facilitando respostas aprofundadas.

o Observacgao indirecta: Dados recolhidos por questionarios electrénicos enviados

aos utilizadores.

1.5.2 Analise e Interpretacao de Dados
A analise dos dados utilizou ferramentas do pacote Office (Word e Excel) para organizar

e resumir os resultados obtidos. Segundo Gil (2006), esta etapa visa ligar informagdes
recolhidas com conhecimentos prévios, assegurando respostas consistentes ao

problema investigado.

1.5.3 Universo e Amostra
A pesquisa contou com 13 colaboradores da REVIMO para entrevistas e 2327

utilizadores para os questionarios. A amostra foi diversificada, abrangendo diferentes
perfis de utilizadores, horarios e padrées de uso, assegurando uma representagcao ampla

das necessidades e desafios enfrentados.

1.6 Estrutura do Trabalho

o Capitulo 1 - Introdugao: Contextualizagao, problematizagcado e metodologia.

e« Capitulo 2 - Revisdao da Literatura: Analise da evolugdo dos sistemas de

portagem e tecnologias digitais.

o Capitulo 3 - Metodologia: Detalhamento das etapas de investigacao e recolha

de dados.

o Capitulo 4 - Desenvolvimento do Sistema: Descricdo do protétipo, tecnologias

e seguranga.

o Capitulo 5 - Resultados e Discussao: Avaliacao do protétipo e propostas de

melhoria.



o Capitulo 6 - Conclusao e Recomendagoes: Sintese dos resultados e sugestdes

para estudos futuros.

1.6.1 Limitagcoes da Pesquisa
A pesquisa enfrenta algumas limitagdes, nomeadamente:

e Acesso Limitado a Dados: O acesso a informacdes detalhadas sobre o sistema
actual de pagamento de portagens em Mogambique foi limitado, o que podera
restringir a analise mais aprofundada do sistema em funcionamento.

o Restricdo Temporal: O tempo disponivel para o desenvolvimento do protétipo
podera nao ser suficiente para permitir o seu completo refinamento, levando a um
produto inicial com funcionalidades mais basicas.

« Amostragem: A recolha de dados quantitativos através de inquéritos podera nao
reflectir a totalidade dos utilizadores de portagens, particularmente aqueles que

nao possuem acesso a smartphones ou tecnologias digitais.



CAPITULO 2: REVISAO DA LITERATURA

A revisado da literatura analisa as principais abordagens e tecnologias que moldaram os
sistemas de pagamento de portagens, destacando a transi¢éo de sistemas manuais para
sistemas eletronicos avangados, e o impacto das tecnologias digitais nas operagdes
rodoviarias e na experiéncia do utilizador (Boote & Beile, 2005). A evolugao dos sistemas
de pagamento de portagens reflete o avango tecnoldgico, comegando com sistemas
manuais e passando para sistemas eletrénicos (ETC), que utilizam tecnologias como
RFID e DSRC para detecdo automatica de veiculos e pagamento direto (Roy & Sinha,
2014).

Com a introducdo do QR Code, surgiram novas possibilidades de pagamento rapido e
acessivel, sendo esta tecnologia amplamente utilizada devido a sua praticidade e
capacidade de armazenamento de dados (Sutheebanjard & Premchaiswadi, 2010). Os
sistemas de pagamento digital, como cartdes bancarios, carteiras digitais e pagamentos
moveis, tém impulsionado a modernizacéo e a incluséo financeira, reduzindo barreiras
para o0 acesso a servigos eletrénicos.

A digitalizacdo em servigos publicos, como portagens, tem mostrado resultados positivos
na redugao do tempo de espera e das emissdes de carbono, além de promover eficiéncia
operacional e incluséo financeira (Bezhovski, 2016; Singh et al., 2012; Odi & Richard,
2013). Este capitulo aborda o histérico e evolugao dos sistemas de pagamento, o uso do
QR Code, a diversidade dos métodos de pagamento digital, estudos de caso
internacionais e os impactos da digitalizacdo, fornecendo uma base sdlida para o

desenvolvimento de sistemas modernos e eficientes.

2.1 Histérico e Evolugao dos Sistemas de Pagamento de Portagens
A evolucgao dos sistemas de pagamento de portagens reflete a busca por maior eficiéncia

na mobilidade e gestao das infraestruturas rodoviarias. Inicialmente, o método manual
era predominante, com condutores a efetuarem pagamentos em cabines, gerando filas,
atrasos e emissdes de carbono devido ao tempo ocioso dos veiculos (Evolution-and-

Innovation).



Com os avangos tecnologicos, surgiram os sistemas de Cobranga Eletronica de
Portagens (ETC), que eliminam a necessidade de paragem nas portagens. Tecnologias
como RFID e DSRC possibilitam a detegao automatica de dispositivos instalados nos
veiculos, debitando o valor diretamente nas contas dos utilizadores. Exemplos incluem
o NETC FASTag na india e o "Touch 'n Go" na Malasia, que simplificam a experiéncia

dos utilizadores e promovem um fluxo continuo de transito (Hemant Trivedi, 2021).

A cobranga baseada na distancia percorrida é outra inovagao significativa, adotada em
paises como a Alemanha. Este modelo ajusta os custos com base na quilometragem
percorrida, promovendo uma distribuicdo mais justa dos encargos, especialmente para
veiculos pesados, e incentivando uma utilizagao mais responsavel das rodovias (NPCI,
2016).

Sistemas interoperaveis também tém sido implementados em diversos paises,
permitindo que os utilizadores fagam pagamentos em varias regides com uma unica
conta. No Canada, por exemplo, os transponders RFID funcionam em diferentes
provincias, simplificando a experiéncia para condutores frequentes (Hemant Trivedi,
2021).

Inovagdes como os sistemas de pagamento veicular integrado, comuns em veiculos de
luxo nos Estados Unidos, permitem pagamentos automaticos sem necessidade de

dispositivos externos, oferecendo maior conforto e praticidade (NPCI/, 2016).

Finalmente, a integracao de sistemas de portagens com carteiras digitais e métodos de
pagamento por cartdes bancarios, como UPI na india, destaca a crescente adogéo de
pagamentos sem contato. Estes métodos modernizam a experiéncia dos utilizadores,
permitindo transacdes rapidas em diversos contextos, incluindo estacionamentos e

outros servigos publicos (Hemant Trivedi, 2021).

Esses métodos de pagamento sado indicativos da modernizagdo e sustentabilidade
crescentes nos sistemas de portagem. A variedade de opgdes permite ndo so6 simplificar

a experiéncia dos utilizadores, mas também reduzir os impactos ambientais através da
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diminuicdo do tempo de espera e das emissdes, impulsionando a transformacao das

rodovias em espagos mais eficientes e inteligentes.

2.2 QR Code
O QR Code, sigla para Quick Response Code (Codigo de Resposta Rapida), é uma

tecnologia desenvolvida em 1994 pela subsidiaria da Toyota, Denso Wave, para
optimizar o rastreamento de pegas na produgao automével (Tiwari, 2016). A principal
vantagem do QR Code sobre o cédigo de barras tradicional € a sua capacidade de
armazenamento e rapida leitura de dados por meio de dispositivos como smartphones
(Sutheebanjard & Premchaiswadi, 2010).

Figura 1: llustragéo de Qr code

[=] yi: [m]
=
[=]

Fonte: Adaptada pelo autor, 2024.

2.2.1 Estrutura e Funcionamento
O QR Code é um codigo de matriz bidimensional composto por moédulos (pixels)

dispostos numa grelha quadrada. A estrutura do cdédigo inclui padrées de alinhamento e
sincronizagao, que permitem ao leitor identificar a orientagcdo e decodificar a informagao
rapidamente, independentemente do angulo de leitura (Yan & Liu, 2000). A capacidade
de armazenamento do QR Code pode variar entre 21 x 21 moédulos (Versao 1) e 177 x
177 modulos (Versao 40), acomodando até 7.089 caracteres numéricos (ISO/IEC 18004,
2000).

2.2.2 Niveis de Correcgao de Erros
O QR Code possui quatro niveis de correcgao de erros (L, M, Q e H), implementados por

meio do algoritmo de Reed-Solomon, que permite a recuperagcao de dados mesmo que
o coédigo esteja danificado em até 30% (Tiwari, 2016). Estes niveis garantem a
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integridade das informacdes e facilitam a leitura em ambientes adversos, sendo
amplamente utilizados em sectores que exigem alta fiabilidade, como transporte e
logistica (Yan & Liu, 2000).

2.2.3 Aplicagoes do QR Code
Desde a sua criagdo, o QR Code evoluiu e expandiu-se para diversos sectores, como

marketing, segurancga, educacdo e sistemas de pagamento. A popularizagdo de
smartphones com camaras incorporadas impulsionou o uso do QR Code em aplicacdes
voltadas para o consumidor final, como campanhas promocionais e pagamentos digitais
(Shin et al., 2012). Na area da educacao, codigos QR sao usados para facilitar o acesso

a materiais de ensino, promovendo o aprendizado moével (Dorado et al., 2016).

2.2.4 Beneficios e Limitagoes
O QR Code possui varias vantagens, incluindo a alta capacidade de armazenamento, a

possibilidade de armazenar diferentes tipos de dados (texto, URLs, dados binarios, etc.),
e a leitura rapida em 360 graus (ScanLife, 2015). No entanto, limitacbes como a
necessidade de um leitor especifico (scanner de QR Code) e riscos de seguranga, como
a possibilidade de direccionamento para sites maliciosos, ainda representam desafios

para a adopgéo total dessa tecnologia (Tiwari & Sahu, 2014).

2.2.5 Impacto do QR Code na Sociedade
A crescente popularidade do QR Code pode ser atribuida a sua aplicabilidade numa

economia digital em expansdo. Um estudo da ScanLife (2015) revelou um aumento
significativo no uso do QR Code, especialmente em paises onde o smartphone se tornou
um dispositivo de uso comum. Nos sistemas de pagamento, por exemplo, o QR Code
facilita transacgdes rapidas e seguras, reduzindo a necessidade de dinheiro em papel e

promovendo a inclusdo digital (Shin et al., 2012).

2.3 Pagamentos Digitais
Pagamentos digitais, também chamados de pagamentos eletrénicos, representam

transagodes financeiras realizadas sem o uso de dinheiro em espécie. Nessas
transacgdes, tanto o pagador quanto o recebedor utilizam métodos digitais para enviar e
receber dinheiro. Conforme destacado por Sahayaselvi (2017), essas transagdes sédo

caracterizadas pela conveniéncia e rapidez, eliminando a necessidade de manipulagao
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fisica de moeda e facilitando o acesso financeiro para diversas populagdes(
Sahayaselvi, 2017).

2.3.1 Principais Tipos de Pagamentos Digitais

Os métodos de pagamento digital sdo diversificados e adaptados para diferentes
necessidades e contextos de uso. Os principais tipos de pagamento digital descritos

incluem:

o« Cartoes de Pagamento: Representam uma das formas mais comuns de
pagamento, incluindo cartdes de débito e crédito, e sdo frequentemente utilizados
em transagdes presenciais e online. Esses cartdes funcionam com seguranga
adicional, como PIN e codigo CVV, para verificar a identidade do usuario, e sua
popularidade deve-se a facilidade de uso e seguranca fornecida pelos emissores
financeiros (Sahayaselvi, 2017).

o Carteiras Digitais (Digital Wallets): S&o plataformas que armazenam
informagdes financeiras de forma segura, permitindo que os usuarios fagam
transacdes rapidas por meio de dispositivos moéveis. Com a popularizagdao de
smartphones, as carteiras digitais como Paytm, Freecharge e M-Pesa ganharam
espaco, simplificando o processo de pagamento e permitindo que os usuarios
facam transagdes sem a necessidade de cartdes fisicos (Sahayaselvi, 2017).

o Interface Unificada de Pagamentos (UPI): O UPI permite que os usuarios fagam
transacdes diretamente entre contas bancarias usando apenas identificadores
simples, como um endereco virtual de pagamento (VPA), sem precisar fornecer
detalhes bancarios completos. Desenvolvido para facilitar a transicao para uma
economia sem dinheiro, o UPI tem sido amplamente utilizado na india, onde foi
introduzido para promover a inclusao financeira (Sahayaselvi, 2017).

o Servigo de Pagamento com Suporte Aadhaar (AEPS): Esse sistema possibilita
transagbes bancarias utilizando o numero Aadhaar do usuario (identificagao
biométrica), tornando-o acessivel especialmente para areas rurais e onde os
dispositivos tradicionais de pagamento podem ser limitados. O AEPS aumenta a
inclusdo bancaria, permitindo que usuarios fagam saques e consultas de saldo em

terminais remotos com autenticacdo biométrica (Sahayaselvi, 2017).
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o Internet Banking: Plataformas de internet banking e mobile banking permitem
gque os usuarios realizem uma variedade de transacbes remotamente, como
pagamento de contas, transferéncias entre contas e recarga de servigos moveis.
Esses métodos, introduzidos pela primeira vez nos Estados Unidos na década de
1980, evoluiram para incluir multiplas camadas de seguranga e sdo amplamente

utilizados devido a sua praticidade e segurancga (Sahayaselvi, 2017).

2.3.2 Beneficios dos Pagamentos Digitais
Os pagamentos digitais oferecem varias vantagens para consumidores e empresas,

como conveniéncia, seguranga, e a capacidade de rastrear transagdes. O documento
enfatiza que esses métodos reduzem o uso de dinheiro fisico, o que pode facilitar a
inclusao financeira e ampliar o acesso a servigos financeiros em regides rurais. Além
disso, governos e empresas tém promovido esses métodos como forma de formalizar a

economia, melhorando a transparéncia e reduzindo a evasao fiscal (Sahayaselvi, 2017).
2.3.3 Desafios na Adocao dos Pagamentos Digitais

Apesar dos beneficios, a adogdo de métodos digitais de pagamento enfrenta desafios
como a necessidade de infraestrutura tecnoldgica adequada, o custo das transacdes
para os usuarios e os comerciantes, e a resisténcia dos consumidores devido a falta de
familiaridade com a tecnologia e a desconfianga em relagéo a seguranga. Como destaca
Sahayaselvi (2017), especialmente em areas rurais, onde a conectividade a internet e a
alfabetizacao digital sdo limitadas, essas barreiras podem impedir uma transigao rapida

para um sistema de pagamentos sem dinheiro.

2.3.4 Impacto Economico dos Pagamentos Digitais

A transigcdo para pagamentos digitais tem um impacto significativo na economia,
promovendo uma sociedade sem dinheiro e ajudando a reduzir custos operacionais para
empresas e instituicdes financeiras. Ao possibilitar o rastreamento de transagodes, o
sistema digital fortalece o combate a informalidade econdémica e facilita politicas fiscais
e de controle monetario. Segundo Sahayaselvi (2017), a expansdo dos pagamentos
digitais representa um passo importante para uma economia formal e transparente, ao

mesmo tempo que impulsiona o crescimento econédmico por meio da inclusao financeira.
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Os métodos de pagamento digital sdo um reflexo da crescente modernizagao e eficiéncia
nos sistemas financeiros. A diversidade de opcdes simplifica a experiéncia dos
utilizadores, promovendo acessibilidade e inclusao financeira, enquanto reduz barreiras
associadas as transaccgdes tradicionais. Estes sistemas n&do s6 optimizam processos,
mas também impulsionam a transicdo para economias mais transparentes e conectadas,

alinhando-se com um futuro sustentavel e digital.

2.4 Casos de Sucesso

2.41 E-ZPass (Estados Unidos):
O sistema E-ZPass utiliza tecnologia RFID para facilitar o pagamento de portagens sem

a necessidade de parar. Isso resultou em uma melhoria significativa no fluxo de trafego
e na reducgao de congestionamentos, sendo um exemplo de sucesso na implementagao

de portagens eletronicas (Singh, 2017).

2.4.2 Via Verde (Portugal):
A Via Verde é um exemplo de integracdo tecnolégica bem-sucedida, combinando RFID

com opgoes digitais, como cartdes virtuais e aplicativos moveis. Além das portagens, o
sistema permite pagamentos em estacionamentos e postos de combustiveis,

melhorando a experiéncia do usuario (Shivathanu, 2019).

2.4.3 Portagem Eletrénica na india
Sistema FASTag na india enfrentou desafios na implementacéo, como resisténcia dos

usuarios e problemas de interoperabilidade. Contudo, a tecnologia RFID tem sido
amplamente adotada, e a infraestrutura tecnoldgica robusta foi fundamental para a

crescente aceitagcao (Pandey & Rathore, 2018).
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Figura 2: Sistema Eletronico de Cobranga de Portagens

i Y
tag traffic

reader { monitoring camera

The E-ZPass Process traffic
& ©2001 HowStuffWorks Information display 4

Fonte: https://star-int.net/electronic-toll-collection-etc/

2.5 Impactos da Digitalizagao em Servigos Publicos

A digitalizagdo tem vindo a exercer um papel cada vez mais central na transformagéao
dos servigos publicos, incluindo a cobranga de portagens, ao introduzir uma nova
dinamica de eficiéncia e acessibilidade. O avango das tecnologias de informagao permitiu
a implementagdo de sistemas de cobranga automatizados e digitais, reduzindo a
necessidade de intervencdo humana e promovendo um fluxo mais agil nas portagens.
Segundo Bezhovski (2016), a digitalizagao tem impulsionado uma significativa melhoria
na rapidez e precisao das transaccoes, beneficiando tanto os utilizadores das infra-
estruturas de transporte como as entidades gestoras, que passam a contar com métodos

mais fiaveis de recolha de receitas.

A pandemia de COVID-19 trouxe um estimulo adicional para a implementagcdo de
tecnologias sem contacto, devido as restricées sanitarias impostas e a necessidade de
evitar a transmissao de doencgas. Neste contexto, métodos de pagamento digitais
ganharam destaque, possibilitando transacgdes sem contacto fisico e,
consequentemente, reduzindo o risco de contaminacdo. Esta situacdo sublinhou a

importancia de métodos de pagamento que sejam, simultaneamente, seguros, eficientes
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e acessiveis para todos os utilizadores, independentemente da sua localizagdo ou
condigdes financeiras (V. Achutamba , Dr. CH.Hymavathi, 2022). A adopgao de solug¢des
digitais ndo apenas facilita a cobranga, mas também promove a seguranga dos

utilizadores e dos profissionais envolvidos na gestao das portagens.

O impacto da digitalizagdo na cobrangca de portagens vai para além da simples
modernizag&o dos sistemas de pagamento. Trata-se de uma oportunidade para fomentar
a inclusao financeira e digital, particularmente em paises e regides onde 0 acesso aos
servicos bancarios tradicionais € limitado. A utilizacdo de métodos de pagamento
electronicos permite que um maior numero de pessoas tenha acesso aos servigos de
portagens, integrando-se na economia formal e beneficiando dos avangos tecnolégicos.
Singh et al. (2012) e Odi & Richard (2013) referem que os sistemas digitalizados, ao
promoverem a facilidade de uso e a acessibilidade, contribuem para a inclusao digital,
ajudando a eliminar barreiras que anteriormente excluiam determinados segmentos da

populagao do acesso a infra-estruturas modernas de transporte.

Para além do beneficio directo aos utilizadores, a digitalizacdo de portagens possibilita
uma recolha de dados mais abrangente e precisa sobre o trafego e os padrées de uso
das infra-estruturas. Esta informagéo € essencial para a planificacdo e gestao eficiente
dos recursos, permitindo que as entidades publicas e privadas que gerem as estradas
facam uma alocagdo mais eficaz dos investimentos, optimizando a manutencao e
expansao da rede de transportes. A analise de dados possibilitada pelos sistemas
digitalizados é, portanto, uma componente critica na tomada de decisdes informadas que

visam o desenvolvimento sustentavel das infra-estruturas de transporte.

A tendéncia para a digitalizacao e automatizagcao dos sistemas de cobrancga de portagens
enquadra-se num movimento mais vasto de modernizagdo dos servigos publicos, que
visa tornar as cidades e os transportes mais inteligentes e sustentaveis. Este processo
de modernizagdo estd em consonancia com a adopgao de tecnologias emergentes,
como a Internet das Coisas (loT) e o Big Data, que permitem uma monitorizagao
constante e uma gestao optimizada dos recursos. A integragao destas tecnologias nos

sistemas de portagens, para além de tornar a experiéncia dos utilizadores mais

17



conveniente, representa um avango significativo na direcgdo de uma gestdo de

transportes mais eficiente e ambientalmente responsavel.

Portanto entende-se que digitalizacdo das portagens representa um passo crucial na
evolugao dos servigos publicos, promovendo nao apenas a eficiéncia e a agilidade, mas

também a inclusdo e a inovacgao.

2.6 Tendéncias Futuras nos Pagamentos de Portagens Digitais
Com os avangos em tecnologias como 5G e blockchain, as tendéncias para sistemas de

pagamento de portagens digitais apontam para um cenario cada vez mais
descentralizado, seguro e eficiente. A implementacdo de sistemas baseados em
comunicacao veiculo-para-tudo (Vehicle-to-Everything, V2X), que permite uma troca
direta de dados entre veiculos e a infraestrutura rodoviaria, esta em ascensdo. Com o
suporte do 5G, esses sistemas oferecem conectividade de baixa laténcia e alta
fiabilidade, possibilitando operagbes de pagamento em tempo real e aumentando a

segurancga e a privacidade dos utilizadores (Bartolomeu et al., 2020)

Além disso, as criptomoedas e tecnologias de identidade autossoberana, como a
Hyperledger Indy, estao a ser incorporadas em arquitecturas de pagamento digital. Estas
tecnologias permitem transacgdes sem intermediarios, reduzindo custos e facilitando a
interoperabilidade entre diferentes paises e sistemas de portagem, algo essencial para
condutores internacionais ou frotas de veiculos em transito entre regides (Deng & Gao,
2020)

O uso de blockchains adaptados, como o /OTA, elimina taxas de transaccéao e facilita
pagamentos em tempo real, algo critico para sistemas de portagem de fluxo livre. Estas
solugdes oferecem uma infraestrutura robusta, resistente a falhas e escalavel, ideal para
suportar o crescimento do trafego rodoviario em areas urbanas e rurais( Bartolomeu et
al., 2020).

Com base nos conceitos e estudos analisados, verifica-se que os sistemas de
pagamento digital oferecem vantagens significativas na optimizacdo da gestdo de
portagens, desde a redugao dos custos operacionais até a melhoria da experiéncia dos

utilizadores. Contudo, para que tais beneficios sejam implementados com sucesso em
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Mocambique, € essencial compreender as especificidades do contexto local e alinhar as
solugdes propostas as necessidades reais dos utilizadores. Neste sentido, a secg¢ao
seguinte apresenta a metodologia adoptada para identificar essas particularidades e

fundamentar o desenvolvimento do sistema proposto.
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CAPITULO 3: DESENVOLVIMENTO DO SISTEMA

Este capitulo descreve o processo de desenvolvimento do sistema de criagdo e gestao
de cartdes virtuais para pagamento de portagens, utilizando as tecnologias Python,
Flutter e MySQL. Cada seccédo aborda desde o levantamento de requisitos até a
implementagao das funcionalidades especificas para os diferentes perfis de utilizador
(Administrador, Operador e Utilizador Normal), incluindo seguranga e testes. De acordo
com Sommerville (2016), o levantamento e a analise de requisitos s&o essenciais para
“‘compreender o contexto de aplicagao do sistema e garantir que o produto final atenda
ao seu proposito e aos objetivos dos utilizadores”. Esse principio guiou as decisdes no
desenvolvimento, assegurando que o sistema atenda de forma efectiva as necessidades

dos utilizadores.

3.1 Analise das Necessidades dos Utilizadores
A analise das necessidades dos utilizadores foi realizada através de questionarios e

entrevistas com diferentes perfis de utilizadores das portagens, incluindo
administradores, operadores e motoristas. De acordo com Nielsen (1993), “a usabilidade
€ um atributo de qualidade que avalia o quao facil € usar interfaces” — um aspecto central
neste contexto, pois determina a adesao dos utilizadores ao sistema. Além disso, os

principais pontos levantados foram:

« Rapidez e Conveniéncia: Motoristas e operadores destacaram a importancia de
meétodos de pagamento rapidos para reduzir filas e facilitar o fluxo nas portagens,

sendo um dos pontos essenciais para garantir a eficiéncia do sistema.

« Seguranca e Fiabilidade: A protecgdo dos dados financeiros e pessoais é
essencial, especialmente considerando o uso de tecnologia movel e online. Os
utilizadores expressaram a necessidade de medidas de seguranca robustas,
como encriptacdo de dados e autenticagao, para evitar fraudes e assegurar a

confianca no sistema.

e Interface Intuitiva: A usabilidade foi um ponto importante para garantir que

motoristas com pouca familiaridade com tecnologia pudessem utilizar o sistema
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facilmente. O design simples e funcional da interface € fundamental para que o

sistema seja acessivel a todos, sem necessidade de formagéo complexa.

Integragcdo com Pagamentos Digitais: Houve um interesse significativo na
possibilidade de recarregar saldo usando carteiras moveis, como M-Pesa, e
cartdes bancarios. Essa flexibilidade permite que os utilizadores escolham a forma

de pagamento mais conveniente e acessivel, aumentando a adesao ao sistema.

Reducao de Custos Operacionais e Sustentabilidade: Durante a analise,
verificou-se que a digitalizagdo das portagens nédo s6 optimiza a experiéncia do
utilizador, como também reduz os custos operacionais. A eliminagao de processos
manuais e o uso de sistemas automaticos contribuem para uma operagao mais
sustentavel, com menor necessidade de recursos materiais, como papel para

recibos, e custos de manutengao reduzidos.

Facilidade de Suporte e Actualizagées: Os administradores destacaram a
necessidade de um sistema que pudesse ser actualizado facilmente e que
oferecesse suporte remoto para resolugao rapida de problemas. A escolha por
tecnologias como Python e Flutter reflecte esse requisito, pois ambas permitem a
rapida implementacdo de novas funcionalidades sem interromper o

funcionamento do sistema.

Acessibilidade e Inclusdo Digital: Considerando a diversidade de perfis de
utilizadores, desde motoristas com pouca experiéncia com tecnologia até
utilizadores mais habituados, a interface foi projectada para ser inclusiva. Foram
realizados testes com utilizadores de diferentes idades e niveis de familiaridade
digital para garantir que o sistema pudesse ser utilizado de forma universal e

intuitiva.

Suporte a Multiplataforma: Outro requisito frequente foi a possibilidade de
acesso ao sistema em diferentes dispositivos, como smartphones e tablets,
especialmente para os operadores e utilizadores normais que estdo em

movimento. O Flutter foi seleccionado como ferramenta de desenvolvimento pela
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sua capacidade de gerar aplicagbes multiplataforma com alto desempenho e

design consistente, permitindo o uso do sistema em varios tipos de dispositivos.

« Personalizagao e Controlo do Utilizador: Também foi apontada a necessidade
de oferecer ao utilizador controlo sobre as suas transaccdes e dados pessoais.
Este ponto orientou a implementacdo de funcionalidades como o histérico de
transacgbes detalhado, notificagdes de actividade e opgbes de recarga,

assegurando que o utilizador tenha transparéncia e autonomia no uso do sistema.

Estes pontos orientaram o desenvolvimento das funcionalidades e o design da
arquitectura do sistema, visando proporcionar uma experiéncia completa, eficiente e

segura para todos os perfis de utilizador, desde o Administrador até o Utilizador Normal.

3.2 Requisitos do Sistema
Os requisitos de sistema descrevem o que o sistema deve fazer para atender as

necessidades dos utilizadores. Segundo Pressman (2014), os requisitos podem ser
divididos em duas categorias principais: Requisitos Funcionais, que definem os servigos
oferecidos pelo sistema, e Requisitos Nao Funcionais, que representam restricbes de

desempenho, usabilidade e confiabilidade.

3.2.1 Requisitos Funcionais
De acordo com Kotonya e Sommerville (1998), os requisitos funcionais "descrevem as

funcionalidades que o sistema deve fornecer e as tarefas que ele deve ser capaz de

realizar".
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Tabela 1: Tabela dos requisitos funcionais

Cadigo | Requisito Funcional | Descrigao Prioridade
RF-01 | Autenticar e Gerir| O sistema deve permitir que os | Alta
Perfis (Administrador, | utilizadores fagam login e autenticagéo,
Operador e Utilizador | com permissdes diferenciadas para
Normal) Administrador, Operador e Utilizador
Normal, conforme o perfil de cada um.
RF-02 | Transferir Saldo | O Utilizador Normal deve poder | Alta
(Utilizador Normal) transferir saldo para outra conta no
sistema.
Efetuar Pagamento | O sistema deve permitir que o |Alta
RF-03 | de Portagens via QR | Utilizador efectue pagamentos
Code (Operador e |exibindo um QR Code, o qual o
Utilizador Normal) Operador escaneia para verificar o
saldo e confirmar o pagamento.
Efetuar Pagamento | O sistema deve permitir que o | Média
de Portagens via | Utilizador solicite um cddigo temporario
Cdodigo Temporario | de pagamento, valido por uma hora,
RF-04 | (Operador e | que pode ser usado em alternativa ao
Utilizador Normal) QR Code. O codigo é fornecido ao
Operador, que o insere no sistema para
confirmar o pagamento.
Consultar Saldo e | O Utilizador Normal deve poder |Alta
Histérico de | consultar o saldo da sua conta e
RF-05 | Transacgoes visualizar o histérico de transaccodes
(Utilizador Normal) realizadas.
Recarregar Saldo | O sistema deve permitir que o | Alta
(Utilizador Normal) Utilizador Normal recarregue o saldo
RF-06 utilizando métodos de pagamento

como M-Pesa ou Visa.
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Substituir QR Code | O sistema deve permitir que o |Alta
(Utilizador Normal) Utilizador Normal substitua o seu QR
RF-07 Code estdtico em caso de
comprometimento, invalidando o
cbdigo anterior e gerando um novo QR
Code associado a conta do utilizador.
Enviar Notificacbes e | O sistema deve enviar notificacbes | Baixa
RF-09 | Alertas (Todos os | automaticas aos utilizadores sempre
Utilizadores) que uma transaccgao for efectuada ou
quando o saldo estiver baixo.
Recuperar Palavra- | O sistema deve permitir que o utilizador | Alta
Passe em Caso de | redefina a sua palavra-passe caso nao
RF-11 | Esquecimento (Todos | se recorde dela, através de um link de
os Utilizadores) recuperagcdo enviado para o e-mail
associado a conta.

Fonte: Adaptada pelo autor, 2024.

3.2.2 Requisitos Nao Funcionais
Os requisitos nao funcionais definem as caracteristicas que o sistema deve possuir para

operar de forma eficiente. Segundo Sommerville (2011), estes requisitos "ndo se
relacionam diretamente com o comportamento funcional, mas estabelecem restricbes

sobre a operacéo do sistema, como desempenho, segurancga e escalabilidade".

Tabela 2: Tabela dos requisitos ndo funcionais

Referéncia | Requisito Nao

Funcional

Descricao
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RNF-01

Garantir Usabilidade

O sistema deve oferecer uma interface intuitiva e
de facil navegacao para utilizadores com
diferentes niveis de experiéncia.

RNF-02

Assegurar
Desempenho

O sistema deve realizar consultas simples em
até 2 segundos e concluir transacgdes em até 5
segundos.

RNF-03

Garantir Seguranga

As palavras-passe dos utilizadores devem ser
encriptadas com algoritmos seguros, e a
autenticagao multifactorial deve ser
implementada para Administradores e
Operadores.

RNF-04

Assegurar Fiabilidade

O sistema deve garantir uma disponibilidade de
99,9% e efectuar backups automaticos da base
de dados diariamente.

RNF-05

Garantir
Compatibilidade

O sistema deve ser compativel com dispositivos
Android e iOS, utilizando tecnologias como o
Flutter para o desenvolvimento multiplataforma.

RNF-06

Assegurar
Escalabilidade

O sistema deve ser capaz de suportar o
aumento no numero de utilizadores e
transacgbes sem comprometer o desempenho.

RNF-07

Facilitar Manutencéao

O cddigo do sistema deve ser modular e bem
documentado para facilitar futuras actualizagdes
e manutencgoes.

RNF-08

Garantir Privacidade

O sistema deve cumprir as regulamentagdes de
proteccéo de dados, como o RGPD, para
garantir a privacidade e seguranga dos dados
dos utilizadores.

Fonte: Adaptada pelo autor, 2024.
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3.3 Casos de Uso
Os casos de uso sdo uma técnica amplamente utilizada na analise e no design de

sistemas para descrever as interacgdes entre os utilizadores (ou outros sistemas) e o
sistema a ser desenvolvido. Eles representam um conjunto de acgdes que os utilizadores
podem executar para alcangar um objectivo especifico dentro do sistema. Cada caso de
uso descreve uma sequéncia de interacgdes entre o actor (utilizador ou outro sistema) e

o sistema, com o propdésito de alcangar uma meta (Cockburn, 2001).

A técnica de casos de uso é essencial para identificar os requisitos funcionais de um
sistema, pois descreve as funcionalidades necessarias para que o sistema atenda as
necessidades dos seus utilizadores. Em termos simples, um caso de uso define "o que
o sistema deve fazer", e ndo "como", focando-se na perspectiva do utilizador (Jacobson
et al., 1992). Além disso, os casos de uso sao fundamentais para garantir que os
desenvolvedores e outros intervenientes compreendam claramente as funcionalidades

do sistema e as expectativas do utilizador.

Os casos de uso podem ser classificados conforme o papel do utilizador, com base nas
diferentes fungdes que ele desempenha dentro do sistema, como por exemplo,
Administrador, Operador ou Utilizador Normal. Para cada tipo de utilizador, o sistema
oferece um conjunto de funcionalidades especificas, que sdo documentadas por meio de

casos de uso detalhados.

A seguir, sdo apresentados os casos de uso mais importantes para o sistema de criagao
e gestao de cartdes digitais para pagamento de portagens, organizados de acordo com

os diferentes perfis de utilizadores: Administrador, Operador e Utilizador Normal.

1. Autenticar os utilizadores
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o Objetivo: Permitir que os utilizadores realizem login no sistema e acesse as
funcionalidades do sistema.

e Ator Principal: Administrador/ Operador/ Utilizador Normal

e Fluxo Principal: O Administrador insere e-mail e palavra passe. O sistema valida
as credenciais e redireciona para o painel de controle.

e Fluxos Alternativos: Se as credenciais forem invalidas, o sistema exibe uma
mensagem de erro.

o Poés-condigoes: O Utilizador esta autenticado e tem acesso ao sistema.

Transferir Saldo

o Objetivo: Permitir que o Administrador transfira saldo entre contas de utilizadores.

e Ator Principal: Administrador

e Fluxo Principal: O Administrador acessa a funcionalidade de transferéncia de
saldo, insere o identificador dos utilizadores de origem e destino, e o valor a ser
transferido. O sistema valida os dados e realiza a transferéncia.

e Fluxos Alternativos: Se o saldo do utilizador de origem for insuficiente ou se os
dados inseridos forem invalidos, o sistema exibe uma mensagem de erro.

o Poés-condigoes: O saldo foi transferido entre as contas e as informagdes sao

atualizadas.
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Figura 3: Diagrama de sequencia (Transferencia de saldo)

Sistema Database Log Destinatario
Utilizador
Autentica-se no sistema
e Exibe menu principal o]
Seleciona a opgéo de transferéncia de saldo
| Solicita o numero da conta de destino ¢ montante |
Insere o numero da conta e montante
alt J [Saldo suficiente]
Verifica saldo

"""""""""" [Saldo insuficiente]

Exibe mensagem de erro e termina a transagdo

_______ Solicita palavra-passe para confirmacio |

Insere palavra-passe
alt / [Palavra-passe e identificador validos]
Valida palavra-passe e identificador da conta de destino
Deduz montante do saldo do Utilizader
Credita montante na conta do destinatario
Regista transferéncia no histérico de transagdes
_________ Notifica transferéncia bem-sucedida |
________________________________________________ Notifica cre’ditf"rﬁt:_e_bido

----------------------------- [Erro na val'idat,:é-n-j""

Fxibe mensagem de erro  encerra a transagio |

Sistema Database Log Destinatario

Utilizador

Fonte: Adaptada pelo autor, 2024.

3. Recarregar Saldo

e Objetivo: Permitir que o Administrador recarregue o saldo de um utilizador usando

M-Pesa ou Visa.

e Ator Principal: Administrador

e Fluxo Principal: O Administrador acessa a funcionalidade de recarga, escolhe o

meétodo de pagamento (M-Pesa ou Visa), insere os dados de pagamento e o

sistema processa a recarga, atualizando o saldo do utilizador.

e Fluxos Alternativos: Se o pagamento nao for bem-sucedido (por saldo

insuficiente ou erro nas informagdes), o sistema exibe uma mensagem de erro.

e Poés-condigodes: O saldo do utilizador foi recarregado com sucesso.
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Figura 4: Diagrama de sequencia (recarregar)

Interface Servidor "MpesalVisa API" Database Log
Utilizador
Seleciona recarga de saldo R
......ISMadedos Garecarza
Dados da recarga (valor, método)
Envia dados da recarga
Comunica pg_r_a. autorizartransagﬁx_) ______
Status da transagdo (ap_rlovada ou recusada)
alt [[Transagao aprovada]]
Atualiza saldo do Utilizador -
Registra transagéo como "Recarga” R

.......EXbe confimago

-------------- [D’r'éhsacéo recusac]-a.]j“m N
.....Cibe mensagem de &m0

Interface Servidor "Mpesa/Visa API" Database Log

Utilizador

Fonte: Adaptada pelo autor, 2024.

4,

Efetuar Pagamento de Portagens via QR Code

Objetivo: Permitir que o Utilizador pague a portagem com QR Code, validado pelo
Operador.

Ator Principal: Utilizador Normal, Operador

Fluxo Principal: O Utilizador apresenta o QR Code ao Operador, que escaneia o
cédigo. O sistema valida o pagamento e deduz o valor da portagem do saldo do
Utilizador.

Fluxos Alternativos: Se o saldo for insuficiente, o sistema exibe uma mensagem
de erro.

Pés-condigdes: O pagamento é concluido e o saldo do Utilizador é atualizado.
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Figura 5: Diagrama de sequencia (Pagar via Qr code)

Interface Servidor Base de Dados Logs
Utilizador ) - Operador
Autentica-se no sistema e acede a tela principal

Exibe QR Code

-

Apresenta QR Code

Escaneia QR Code e envia solicitagdo de pagamento
Consulta Account utilizando o identificador numérico

Retorna informacdes da conta e saldo

alt . [[Saldo suficiente]]

Cria nova Transaéo (deduz valor)

Atualiza saldo e registra transagéo

Envia confirmacéo de pagamento

Confirmagao (ou erro) da transacéo

[[Saldo insuficiente]]

Registra tentativa de pagamento falhada

Envia mensagem de erro (saldo insuficiente)
“

Notificacdo de saldo insuficiente

Notificacdo de sucesso (ou erro) e saldo atualizado

Interface Servidor Base de Dados Logs
Utitizador Operador

Fonte: Adaptada pelo autor, 2024.

5. Efetuar Pagamento de Portagens via Cédigo Temporario

o Objetivo: Permitir que o Utilizador efetue o pagamento da portagem utilizando um
codigo temporario valido por 1 hora.

e Ator Principal: Utilizador Normal, Operador

e Fluxo Principal: O Utilizador solicita um codigo temporario para o pagamento,
apresenta o codigo ao Operador, que o insere no sistema. O sistema valida o
codigo e efetua o pagamento.

e Fluxos Alternativos: Se o cddigo for invalido ou expirado, o sistema exibe uma
mensagem de erro.

o Poés-condigdes: O pagamento é registrado e o saldo do Utilizador é atualizado.

6. Consultar Saldo e Histérico de Transago6es

e Objetivo: Permitir que o Utilizador consulte o saldo da sua conta e visualize o
historico das suas transacgoes.
e Ator Principal: Utilizador Normal
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e Fluxo Principal: O Utilizador acessa a funcionalidade de consulta de saldo, e o
sistema exibe o saldo atual. O Utilizador também pode visualizar o histérico de
transacdées, incluindo data, valor e status.

o Poés-condigodes: O saldo e o historico de transacgdes séo exibidos corretamente.

7. Substituir o QR Code

e Objetivo: Permitir ao Utilizador substituir o seu QR Code em caso de perda, roubo
ou compromisso de seguranga.

e Ator Principal: Utilizador Normal

e Fluxo Principal: O Utilizador solicita a substituicdo do QR Code. O sistema
solicita a palavra-passe do Utilizador para confirmar a substituicdo. O Ultilizador
insere a palavra-passe e, se valida, o sistema gera um novo QR Code.

o Fluxos Alternativos: Se a palavra-passe inserida for invalida, o sistema exibe
uma mensagem de erro.

e« Pébs-condigcoes: O QR Code é substituido com sucesso e o anterior € invalidado.
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Figura 6: Diagrama de sequencia (Substituir Qr code)

Sistema Base de Dados Logs
Utilizador
Autentica-se no sistema
Exibe menu de configuragées
‘. ....................................................................
Seleciona a opgéo de substituicdo de QR Code
Solicita palavra-passe para confirmacéo
Insere a palavra-passe
alt [Palavra-passe valida]

Verifica e confirma palavra-passe

Invalida QR Code anterior
Gera novo QR Code

Regista substituicdo de QR Code

Notificacdo de substituicdo bem-sucedida
""""""""""""""""""""""""""""""""""" [Palavra-passe invalida] | T
Exibe mensagem de erro e oferece nova tentativa
Confirmacdo da substituicdo de QR Code
Sistema Base de Dados Logs

Utilizador

Fonte: Adaptada pelo autor, 2024.
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Figura 7: Fluxograma de Actividades
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Fonte: Adaptada pelo autor, 2024.
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3.4 Arquitectura do Sistema

Este capitulo descreve a estrutura do sistema de criagdo e gestado de cartbes virtuais
para pagamento de portagens, detalhando as camadas e componentes principais. A
arquitectura foi concebida para garantir a modularidade, escalabilidade e segurancga do
sistema, respondendo as necessidades dos diferentes perfis de utilizadores:

Administrador, Operador e Utilizador Normal.

3.4.1 Estrutura Geral do Sistema
O sistema € construido com base numa arquitectura multicamada, composta pelas

seguintes camadas:

o Interface do Utilizador (Frontend): Desenvolvida em Flutter, esta camada
permite a comunicagao direta com o utilizador final e proporciona uma interface
acessivel e intuitiva.

« Logica de Negocio (Backend): Implementada em Python, esta camada gere as
regras de negocio, as permissdes de acesso e as transacgdes, incluindo o
processamento de pagamentos e recargas de saldo.

« Base de Dados: Utiliza MySQL para armazenamento e gestdo de dados dos
utilizadores, histérico de transacgoes, e informacgdes de QR Codes, assegurando
a integridade e seguranga dos dados.

« Integracao com APIs Externas: Conecta o sistema a servigos de pagamento,
como M-Pesa e Visa, permitindo operagdes de recarga de saldo e pagamento de

portagens.
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3.4.2 Componentes e Fungdes das Camadas

3.4.2.1 Camada de Apresentacao (Frontend)

A camada de apresentacdo € responsavel pela interaccdo com o utilizador final.

Construida com Flutter, esta camada é responsavel por:

« Interface Intuitiva: Proporciona uma experiéncia de utilizador simplificada para
todos os perfis, considerando requisitos de usabilidade e acessibilidade.

« Comunicagado com o Backend: Realiza requisicdes HTTP para interagir com o
backend, enviando dados e recebendo respostas em tempo real.

o Notificagdes: Recebe notificagcbes automaticas sobre saldo e transaccoes,

garantindo que o utilizador esteja sempre actualizado sobre as suas actividades.

3.4.2.2 Camada de Légica de Negocio (Backend)

A camada de backend, desenvolvida em Python, é o nucleo do sistema, responsavel por:

o Autenticagdo e Autorizagcao: Controla o acesso ao sistema, verificando as
permissoes para Administradores, Operadores e Utilizadores Normais.

e Processamento de Transacg¢oes: Gere o saldo dos utilizadores, incluindo as
transacgdes de pagamento de portagens e transferéncias.

e Gestao de QR Codes e Codigos Temporarios: Gera QR Codes e coédigos
temporarios para validagdo de pagamentos, garantindo a seguranca e praticidade

nas transacgoes.

3.4.2.3 Camada de Persisténcia de Dados (Base de Dados)

A base de dados em MySQL é projectada para armazenar e manter a integridade das

informacodes, permitindo:

« Armazenamento Seguro de Dados de Utilizadores: Gestao de perfis e histérico

de transaccdes.
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e Backups Automaticos: Garante a disponibilidade e recuperacdo dos dados,
assegurando a fiabilidade do sistema.
o Escalabilidade: O design da base de dados permite o aumento do numero de

utilizadores e transacgbes sem comprometer o desempenho.

3.4.2.4 Camada de Integragcao com APIs Externas
A camada de integragao permite a ligagao a servigos externos que ampliam as

funcionalidades do sistema, incluindo:

« Recargas de Saldo: Integragdo com servigos de pagamento digital, como M-Pesa
e Visa, para possibilitar a recarga de saldo de forma segura e conveniente. Este
processo € automatizado, permitindo que o utilizador recarregue o saldo
directamente pela interface.

o Verificagao de Seguranga e Autenticagao: Acesso a APIs de seguranga para
autenticagao multifactorial, garantindo que os perfis criticos, como Administrador
e Operador, tenham seguranca adicional no acesso.

« Notificagoes e Alertas: Ligacdo com APIs de notificagdo para envio de alertas
automaticos sobre transacg¢des e saldo baixo, reforgcando a comunicacdo em

tempo real com o utilizador.

3.5 Implementacao do Protétipo
Nesta seccdo, sdo descritas as etapas e ferramentas utilizadas para a implementacéao

do protétipo do sistema de pagamento de portagens, incluindo as tecnologias
seleccionadas, o desenvolvimento das principais funcionalidades. O protétipo foi
desenvolvido com o objectivo de validar a viabilidade do sistema, testar a experiéncia do
utilizador e garantir que as funcionalidades essenciais estdo em conformidade com os

requisitos definidos.

Este subcapitulo descreve a implementacao pratica do protétipo do sistema de criacéo
e gestao de cartdes virtuais para pagamento de portagens, abordando as tecnologias,
bibliotecas e APIs utilizadas, bem como as funcionalidades principais, incluindo telas
especificas do sistema. O objectivo foi criar um protétipo funcional, eficiente e seguro

que respondesse as necessidades dos utilizadores.
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3.5.1 Bibliotecas e APIs Utilizadas
Na implementacao do protétipo, foram escolhidas varias bibliotecas e APIs para atender

aos requisitos do sistema, permitindo a criagdo de uma interface amigavel, segura e

responsiva.

e Flutter (Dart): Principal framework para o desenvolvimento da interface
multiplataforma, garantindo compatibilidade com dispositivos Android e iOS. Com

Flutter, usou-se:

e Hittp: Para realizar chamadas HTTP ao backend,

« provider. Para gerir o estado das variaveis de sessao e autenticagéao do utilizador.

e Flask (Python): Framework utilizado no backend para desenvolver uma API

RESTful, facilitando a comunicag¢ao com o frontend. Principais extensdes usadas:

e Flask-JWT-Extended: Para autenticacdo JWT (JSON Web Tokens), garantindo
sessdes seguras;
e Flask-CORS: Configurada para permitir o acesso do frontend ao backend durante

o desenvolvimento;

e Bcrypt. Biblioteca para encriptacdo de palavras-passe, oferecendo protecéo

adicional para os dados sensiveis dos utilizadores;

e Qrcode (Python): Utilizada para gerar QR Codes unicos para cada utilizador,

permitindo o pagamento nas portagens;

« MySQL Connector (Python): Biblioteca para integrar o backend em Python com
a base de dados MySQL, permitindo operagdes de leitura, atualizagéo e criagao

de dados;

e API M-Pesa: Permite que os utilizadores recarreguem saldo usando a M-Pesa,
garantindo actualizagdes de saldo em tempo real por meio de callbacks;

e API Visa Direct. Utilizada para processar recargas de saldo através de cartdes
Visa, possibilitando que os utilizadores escolham uma op¢ado de pagamento
adicional;
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e Firebase Cloud Messaging (FCM): Implementada para enviar notificagdes push

aos utilizadores, informando-os sobre transacgdes e saldo baixo;

3.5.2 Funcionalidades e Telas do Sistema
O protétipo foi desenvolvido com base em funcionalidades essenciais para os

utilizadores do sistema, cada uma representada numa tela especifica que facilita a

interagao.

Tela de Login: A primeira tela do sistema permite que o utilizador insira o seu e-mail e
palavra-passe para autenticagdo. A seguranca € assegurada pela encriptacdo das
palavras-passe e uso de tokens JWT, com permissdes diferenciadas para cada perfil

(Administrador, Operador, Utilizador Normal).

Figura 8: Tela de Login

Bem-vindo!

’ Email 1

B

’\ 8 senha QJ
| togin

Esqueceu-se da palavra-passe?

Nao possui conta? Registe-se

Fonte: Adaptada pelo autor, 2024.

Tela Inicial: Apds o login, o utilizador é redirecionado para a tela inicial, que apresenta

as principais opg¢des do sistema:
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e QR Code para Pagamento: Exibe o QR Code unico do utilizador, gerado pela
biblioteca qrcode, que pode ser escaneado por um operador para o pagamento
rapido nas portagens.

e Opcdes de Navegacao: Inclui botbes de facil acesso para as funcionalidades
principais do sistema: recarregar saldo, transferir saldo, histérico de transacgdes,
desactivar conta e sair.

e Notificagbes e Alertas: Integrado com Firebase Cloud Messaging, o utilizador

recebe alertas sobre transaccdes recentes e notificagdes de saldo baixo.

Figura 9: Pagina inicial Qr code Figura 10: Pagina inicial Menu Usuario

issaque
issaquebaloi@gmail.com

= Pagamento Digital

Pagar

Saldo: MZN 60.00

[m]
T

[=]

Numero da conta
10001

IE Reca rregar

E ﬂ"-; Transferir

€O Histérico

g Substituicdo do QR

- Perfil

2] sair

Fonte: Adaptada pelo autor, 2024. Fonte: Adaptada pelo autor, 2024.

Tela de Recarregamento de Saldo: Esta funcionalidade permite que o utilizador
recarregue saldo usando M-Pesa ou Visa. A integragdo com as APIs de M-Pesa e Visa
possibilita:

e Escolha de Método de Pagamento: O utilizador pode escolher entre M-Pesa e

Visa, conforme a conveniéncia.
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e Confirmacgao de Transac¢ao: Uma vez confirmada a transacgao pela API, o saldo
do utilizador é actualizado automaticamente. O sistema exibe uma mensagem de
sucesso ou falha, dependendo da resposta da API.

Figura 11: Menu seleccionar op¢do de | Figura 12: Tela de pagamento Visa
pagamento

<  Pagamento

Selecionar Método de Pagamento

Valor (MZN)

’ Numero do Cartao

’ cvv

Data de Validade (MM/AA) l

Nome do Titular

Confirmar Pagamento

Selecione uma opgao de pagamento

O .&. M-Pesa

VISA Visa

Fonte: Adaptada pelo autor, 2024 Fonte: Adaptada pelo autor, 2024

Figura 13: Tela de pagamento Mpesa

< Pagamento

Selecionar Método de Pagamento

Valor (MZN) ]

{ Numero de Telefone \

Confirmar Pagamento

Fonte: Adaptada pelo autor, 2024

Tela de Transferéncia de Saldo: Esta funcionalidade permite que o utilizador

transfira saldo para outro utilizador registado no sistema.
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e Seleccao de Destinatario e Valor: O utilizador insere o identificador do destinatario
e o valor a ser transferido.
e Confirmacgao e Validacao: O backend valida a operagao, verificando se o saldo é

suficiente, e completa a transacc¢ao.

Figura 14: Tela de Transferencia de saldo

9,
%
%

Transferéncia de Saldo

Numero da Conta

Valor (MZN)

Confirmar Transferéncia

Fonte: Adaptada pelo autor, 2024.

3.5.3 Integracao das Tecnologias e Fluxo de Comunicagao
Para que o protétipo funcione de forma integrada, foi necessario estabelecer uma

comunicacéo fluida entre o frontend e o backend e configurar as interagées com

APIls externas.
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« Endpoints de Transacgoes (Flask): O backend foi configurado com endpoints
RESTful em Flask, que processam pagamentos, recargas e transferéncias. Estes
endpoints comunicam-se com as APIs da M-Pesa e Visa e validam cada

transaccao antes de actualizar o saldo do utilizador.

o Gestao de Notificagoes (Firebase Cloud Messaging): Com o FCM, o sistema
envia notificagdes ao utilizador sempre que uma transacgao € realizada ou o saldo
atinge um limite pré-definido. Estas notificagdes sao recebidas em tempo real na

aplicagao mével, promovendo uma experiéncia interactiva.

3.5.4 Tecnologias Utilizadas
Para a criacdo do protétipo, foram utilizadas varias tecnologias para garantir um

desenvolvimento eficaz e compativel com as necessidades do sistema. As principais

tecnologias incluem:

e Flutter utilizado para o desenvolvimento do frontend, oferecendo uma experiéncia
de utilizador consistente para dispositivos Android e i0OS. O Flutter foi escolhido
pela sua capacidade de criar interfaces responsivas e visualmente atractivas com

um unico cédigo-base.

e Python utilizado no backend para lidar com a logica de negdcios e o
processamento das transacg¢des. Ambas as frameworks sao conhecidas pela sua

robustez e flexibilidade.

e MySQL sistema de gestdo de bases de dados utilizado para armazenar
informagdes sobre utilizadores, transaccbes e saldo das contas de forma

estruturada e segura.

e QR Code para a geragao de QR Codes estaticos, permitindo que o Utilizador

Normal apresente o codigo ao Operador para efectuar o pagamento.
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3.5.5 Integracgao e critérios de aceitagcao do Protétipo
Os testes do protétipo foram realizados em ambiente localhost, onde cada

funcionalidade foi testada para assegurar o correto funcionamento e a integragao
entre os componentes. Abaixo estdo os testes realizados e os resultados

esperados:

« Testes de Funcionalidade: Este teste verifica o correto funcionamento das
principais funcionalidades da aplicagao (/ogin, recarregar saldo, transferir saldo e

pagamento com QR Code).

Resultado Esperado: Cada funcionalidade deve ser executada sem erros. No
login, o utilizador deve ser autenticado com credenciais validas e redireccionado
para a tela inicial. Na recarga e transferéncia de saldo, o sistema deve actualizar
o saldo do utilizador de forma precisa e exibir uma mensagem de confirmag&o. No
pagamento com QR Code, o sistema deve verificar o saldo e, caso seja suficiente,

processar o pagamento com uma mensagem de sucesso.

e Testes de Integracdo com APIs de Pagamento: Estes testes simulam

transaccdes de recarga de saldo através das APIs do M-Pesa e Visa.

Resultado Esperado: O sistema deve enviar a requisigdo de recarga para as
APls externas e receber uma resposta de confirmacgao ou erro. Apds uma recarga
bem-sucedida, o saldo do utilizador no sistema deve ser actualizado
automaticamente. No caso de falha na transacgao (por exemplo, saldo insuficiente

no M-Pesa), o sistema deve exibir uma mensagem de erro para o utilizador.

o Testes de Seguranca: Verificagao da encriptacdo das palavras-passe e validade
dos tokens JWT, bem como da seguranga na comunicagéo entre o frontend e o
backend.

Resultado Esperado: As palavras-passe devem ser armazenadas na base de
dados de forma encriptada, impossibilitando a leitura direta. Os tokens JWT
devem ser validos apenas durante o periodo de sessao e expirar apés um tempo
configurado ou ao fazer logout. A comunicagao entre frontend e backend deve ser
segura, sem exposicao de dados sensiveis.
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Testes de Desempenho e Usabilidade: Avaliacdo do tempo de resposta das
transacgdes e da eficiéncia na interface do utilizador, com foco em dispositivos de

baixa capacidade.

Resultado Esperado: O sistema deve processar consultas simples, como
consulta de saldo e historico de transacg¢des, em até 2 segundos, e concluir
transacgbes como recarga e transferéncia de saldo em até 5 segundos. A
interface deve ser responsiva e de facil navegacdo, mesmo em dispositivos de

menor capacidade, garantindo uma experiéncia de utilizador satisfatéria.

3.6 Implementagao dos Mecanismos de Seguranga
A seguranga € um elemento crucial no sistema de criagcdo e gestdo de cartdes virtuais

para pagamento de portagens, pois envolve transacg¢des financeiras e dados pessoais

dos utilizadores. Este subcapitulo detalha os mecanismos de segurancga implementados

para proteger as informacgdes dos utilizadores e garantir a integridade e a fiabilidade do

sistema.

3.6.1 Encriptagao de Dados Sensiveis
Para proteger dados confidenciais, como as palavras-passe dos utilizadores, foi

implementado mecanismo de encriptagcdo, garantindo que informagdes sensiveis ndo

possam ser acedidas directamente por terceiros:

Encriptagcdo de Palavras-Passe: As palavras-passe dos utilizadores sao
encriptadas utilizando o algoritmo bcrypt, uma biblioteca de encriptagcéo que aplica
um hash e um “salt’ (valor aleatério) a cada palavra-passe. Assim, mesmo que a
base de dados seja comprometida, as palavras-passe encriptadas permanecem
seguras, pois sao dificeis de decifrar.

Transmissao Segura de Dados: Para garantir a seguranga dos dados durante a
transmissao entre o frontend e o backend, todas as comunicacbes foram
configuradas para utilizar o protocolo HTTPS. Este protocolo encripta as
informacdes transmitidas, prevenindo ataques de intercecdo e acesso nao

autorizado aos dados dos utilizadores.
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3.6.2 Autenticacao e Autorizagao
Para controlar o acesso as funcionalidades do sistema, foram implementados

mecanismos de autenticagao e autorizagao rigorosos:

Autenticagdao com JSON Web Tokens (JWT): O sistema utiliza tokens JWT para
autenticacao do utilizador. Quando o utilizador faz login, o backend gera um token
JWT, que é enviado ao frontend e armazenado localmente. Este token é utilizado
para validar a sess&o do utilizador em cada requisigado subsequente, garantindo
que apenas utilizadores autenticados possam aceder as funcionalidades do
sistema.

Autorizagao por Perfil de Utilizador: Cada perfil de utilizador (Administrador,
Operador e Utilizador Normal) possui permissdes especificas no sistema. O
backend valida o token JWT e verifica o perfil do utilizador antes de conceder
acesso a funcionalidades restritas, como a gestao de utilizadores (Administrador)

ou a autorizagao de pagamento com QR Code (Operador).

3.6.3 Autenticagao Multifactorial para Perfis Criticos
Para aumentar a seguranga de perfis criticos, como Administrador e Operador, foi

implementada a autenticagao multifactorial (MFA):

Processo de MFA: Apds o login com e-mail e palavra-passe, os utilizadores com perfil

de Administrador ou Operador devem confirmar a sua identidade através de um

segundo factor de autenticagao, que pode incluir um codigo temporario enviado por

SMS ou e-mail. Esta camada adicional reduz significativamente o risco de acesso nao

autorizado, mesmo que as credenciais do utilizador sejam comprometidas.

3.6.4 Gestao de Sessoes e Expiragao de Tokens
Para proteger as sessdes de utilizador e evitar acessos prolongados e nao autorizados,

foram implementados mecanismos de gestao de sessao:

Expiracao de Tokens JWT: Os tokens JWT gerados durante o login possuem um
tempo de expiragao configurado, apds o qual o utilizador precisa autenticar-se
novamente. Isto reduz o risco de sessdao comprometida e forca uma nova
validacao de identidade apés um periodo de inatividade;

Encerramento de Sessao Manual: Os utilizadores podem optar por encerrar a
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sessao manualmente, o que invalida o token JWT e impede o acesso nao

autorizado ao sistema.

3.6.5 Protecao Contra Ataques de Forga Bruta e Limitagao de Tentativas de Login
Para evitar ataques de forga bruta, onde multiplas tentativas de login séo feitas para

adivinhar as credenciais do utilizador, foram implementadas medidas de limitacdo de

tentativas tais como:

Limitagao de Tentativas de Login: Se um utilizador falhar o login repetidamente,
o sistema bloqueia temporariamente a conta ou exige um tempo de espera antes
de novas tentativas. Esta pratica dificulta ataques de forga bruta e reduz o risco
de comprometer contas de utilizador.

Monitoria de Actividade Suspeita: A aplicagao foi configurada para monitorizar
tentativas de login falhadas. Caso haja multiplas tentativas de login de locais ou
dispositivos desconhecidos, o sistema emite um alerta de seguranca, informando

o utilizador sobre a actividade suspeita.

3.6.6 Validacao de Dados e Prevencao Contra Injegoes SQL
Para prevenir ataques que exploram vulnerabilidades no tratamento de dados de

entrada, como inje¢cbes SQL, foram aplicadas boas praticas de validagéo e sanitizagao

de dados tais como:

Validacao e Sanitizagao de Dados: Todas as entradas fornecidas pelo utilizador,
como e-mail, palavra-passe e valores de transacg¢ao, sao validadas no backend
antes de serem processadas. Esta validagcdo impede que dados maliciosos
comprometam a integridade do Sistema;

Uso de Queries Parametrizadas: Nas interagdes com a base de dados MySQL,
utilizam-se queries parametrizadas para evitar a execucdo de comandos SQL nao
autorizados. Esta técnica impede que instrugdes SQL arbitrarias sejam

executadas a partir de entradas maliciosas.

3.6.7 Auditoria e Registo de Actividades
Para manter um histérico detalhado das operacdes realizadas no sistema e identificar

actividades suspeitas, foram implementados mecanismos de auditoria e registo:
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3.6.8

Registo de Transacgoes e Log de Acesso: Cada transacgéo (como recarga de
saldo, transferéncia ou pagamento) € registada, incluindo data, hora, utilizador e
detalhes da operacgao. Estes registos sao armazenados para permitir uma revisao
de segurancga e auditoria das operacgoes;

Monitoria de Actividade Administrativa: As actividades dos perfis de
Administrador e Operador sdo monitorizadas de forma mais detalhada, permitindo

a identificagao rapida de acgbes anormais ou potencialmente maliciosas.

Educacao e Notificagoes de Seguranga aos Utilizadores

Para garantir que os utilizadores estejam cientes das boas praticas de segurancga, foram

implementadas notificagdes e recomendagdes de seguranga.

3.6.9

Notificagcoes sobre Tentativas de Login Suspeitas: Se o sistema detetar uma
tentativa de login suspeita, o utilizador é notificado por e-mail ou SMS para que

possa tomar medidas, como alterar a palavra-passe.

Recomendacdes para Melhores Praticas de Seguranca: O sistema exibe
periodicamente dicas de seguranga aos utilizadores, como a recomendacao de

palavras-passe fortes e a importancia de nao partilhar credenciais.

Implementagao Técnica no Cédigo

Cada um dos mecanismos de seguranca descritos € implementado diretamente

no codigo do backend em Python e na aplicacdo movel em Flutter:.

Middleware JWT: Configurado no backend para autenticar e autorizar

utilizadores.
Bcrypt: Utilizado para hash de palavras-passe antes do armazenamento.

Armazenamento Seguro de Chaves de API: Variaveis sensiveis, como as
chaves do M-Pesa e a chave secreta JWT, sao protegidas no ambiente do

servidor.
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o Configuragdao HTTPS: Certificados SSL/TLS garantem comunicagdo segura

entre cliente e servidor.

Esses mecanismos de seguranga foram implementados para proteger os dados dos
utilizadores, garantir a integridade das transacgbes e assegurar um ambiente de

utilizacado seguro para todos os perfis do sistema.
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CAPITULO 4:RESULTADOS OBTIDOS E DISCUSSAO

Este capitulo tem objectivo apresentar, interpretar e discutir os resultados obtidos a partir
dos questionarios realizados e os resultados obtidos durante o desenvolvimento do
prototipo do sistema de cartdes virtuais para pagamento de portagens. Avaliamos o
cumprimento dos requisitos iniciais, a eficacia das funcionalidades implementadas, o
desempenho dos mecanismos de segurancga e os resultados dos testes realizados. Além
disso, analisamos as limitagdes do prototipo e propomos possiveis melhorias, incluindo
uma comparagao com os sistemas de pagamento de portagens existentes em

Mocgambique.

4.1 Inquérito
a. Perfil do Respondente (Utente)

1. Com que frequéncia vocé utiliza as portagens em Mogambique?
o Diariamente

J Semanalmente

o Mensalmente

J Ocasionalmente

R: Frequéncia de Uso: A maioria utiliza as diariamente (53,8%), seguida por aqueles
que as utilizam ocasionalmemte (30.8%) e por fim semanalmente e mesalmente (7,7%).
Isso indica um padrao de uso regular, com um numero consideravel de motoristas, como
os de transporte publico e carga, dependendo das portagens para suas atividades

diarias.
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Figura 15: Representagéo grafica sobre frequéncia de uso de portagens (inquérito)

Com que frequéncia utiliza as portagens em Mogambique?

2327 respostas

@ Diariamente

@ Semanalmente
Mensalmente

@ Ocasionalmente

Fonte: Adaptada pelo autor, 2024.

2. Qual meio de transporte vocé utiliza com maior frequéncia nas portagens?
o Carro particular

o Transporte publico

o Transporte de carga

o Outro (especificar)

R: Meio de Transporte: O carro particular € o mais comum, utilizado por 84,6% dos

respondentes, refletindo a preferéncia por veiculos privados em relacdo a outros meios

de transporte. Além disso, 7.7% utilizam transporte publico e outro tipo de transporte.
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Figura 16: : Representagéo grafica sobre o meio de transporte que usa com frequencia
(inquerito)

Qual meio de transporte utiliza com maior frequéncia nas portagens?

2327 respostas

@ Carro particular
@ Transporte publico
{ Transporte de carga

ﬂ ® Outro

Fonte: Adaptada pelo autor, 2024.

b. Uso de Sistemas de Pagamento

1. Qual o método de pagamento que vocé utiliza atualmente para pagar as
portagens?

J Dinheiro

J Cartao de portagem

o eTag

o Outro (especificar)

R: Método de Pagamento Utilizado: O dinheiro € o método predominante, usado por
69,2% dos respondentes. Isso sugere que, apesar das reclamagdes sobre a lentidao e
a falta de troco, muitos ainda preferem essa forma de pagamento. O cartao de
portagem e o eTag € utilizado por 15,4%, indicando um interesse em evitar filas.
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Figura 17: : Representagé&o grafica sobre o metédo de pagamento nas
portagens(inquerito)

Qual 0 método de pagamento que utiliza atualmente para pagar as portagens?
2327 respostas

@ Dinheiro
@ Cartao de portagem
© eTag
Fonte: Adaptada pelo autor, 2024.
2. Vocé esta satisfeito com o sistema de pagamento atual nas portagens?
o Muito satisfeito
o Satisfeito
o Insatisfeito
. Muito insatisfeito

R: Satisfacdo com o Sistema de Pagamento: A maioria 53,8% esta satisfeita,
considerando o sistema funcional, mas reconhecendo que ha espaco para melhorias. No
entanto, 38,5% expressam insatisfacéo, principalmente entre os usuarios de dinheiro, e

7,7% estao muito insatisfeitos devido a lentidao e falta de troco
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Figura 18: : Representagéo grafica sobre o nivel de satisfagdo em relagdo ao sistema de
pagamento nas portagens(inquerito)

Estd satisfeito com o sistema de pagamento atual nas portagens?

2327 respostas

@ Muito satisfeito
@ Satisfeito
Insatisfeito

ﬂ @ Muito insatisfeito

Fonte: Adaptada pelo autor, 2024.

3. Qual é o maior problema que vocé enfrenta ao pagar nas portagens?
o Fila longa

o Falta de troco

o Falta de opgdes de pagamento

o Lentidao no processo de pagamento

o Outro (especificar)

R: Maior Problema Enfrentado: As filas longas sao o principal problema, afetando
46,2% dos motoristas, especialmente durante horarios de pico. A falta de troco € uma

preocupacgao para 46,6%. A lentidao no processo de pagamento preocupa 7,7%.
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Figura 19: : Representagdo grafica sobre o maior desafio no pagamento de portagens
(inquerito)

Qual é o maior problema que vocé enfrenta ao pagar nas portagens?
2327 respostas

@ Fila longa

@ Falta de troco

@) Falta de opgdes de pagamento

@ Lentiddo no processo de pagamento

@ Outro
Fonte: Adaptada pelo autor, 2024.
C. Aceitacao de Novas Tecnologias
1. Vocé ja ouviu falar sobre cartdes virtuais ou outros métodos de pagamento digital

para portagens?

. Sim
° Nao
R:
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Figura 20: : Representagao grafica sobre conhecimento de cartbes digitais (inquerito)

Vocé ja ouviu falar sobre cartées digital ou outros métodos de pagamento digital para portagens?
2327 respostas

® Sim
@ Néo
Fonte: Adaptada pelo autor, 2024.
2. Se os cartbes virtuais estivessem disponiveis como método de pagamento para

portagens, vocé estaria disposto a utiliza-los?

o Sim, certamente
o Talvez, depende da facilidade de uso
o N&o, prefiro métodos tradicionais

R: Disposigao para Utilizar Cartées Virtuais: A disposicédo para adotar cartbes
virtuais € alta, com 69,2% afirmando que utilizariam se estivessem disponiveis. No

entanto, 30,8% afirmam que sua decisao dependeria da facilidade de uso.
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Figura 21: : Representagao grafica sobre o uso de cartdes digitais(inquerito)

Se os cartdes virtuais estivessem disponiveis como método de pagamento para portagens, vocé
estaria disposto a utiliza-los?

2327 respostas

® Sim, certamente
@ Talvez, depende da facilidade de uso
@ Nao, prefiro métodos tradicionais

Fonte: Adaptada pelo autor, 2024.

3. Que método de pagamento vocé considera mais conveniente para portagens?
. Dinheiro

J Cartao de portagem

J Cartéo virtual

o eTag*

. Outro (especificar).

Método de Pagamento Mais Conveniente: 30,8% dos respondentes consideram o
cartao digital o método mais conveniente, seguido pelo uso de carteiras moveis 30,8%.
O uso de cartao de portagem é mencionado por 23,1%. E 7,7% preferem outro tipo de

pagamento.
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Figura 22: : Representagéo grafica sobre conveniencia dos metodos de pagamento nas
portagens (inquerito)

Que método de pagamento vocé considera mais conveniente para portagens?
2327 respostas

@ Dinheiro
@ Cartéo de portagem
Carteira Movel

@ Cartao digital
@ Outro

Fonte: Adaptada pelo autor, 2024.

d. Satisfacao e Melhorias

1. O que poderia melhorar a sua experiéncia ao passar pelas portagens?
o Mais opg¢des de pagamento

J Filas mais curtas

o Maior rapidez no atendimento

o Melhor sinalizac&o nas portagens

o Outro (especificar)

R: : Entre as sugestdes, 53,8% pedem mais op¢des de pagamento, especialmente
digitais, e 23,1% desejam filas mais curtas. Outros 23,1% sugerem maior rapidez no

atendimento
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Figura 23: : Representagdo grafica sobre expectativas ao passar pelas portagens
(inquerito)

0 que poderia melhorar a sua experiéncia ao passar pelas portagens?
2327 respostas

@ Mais opcdes de pagamento

@ Filas mais curtas

€ Maior rapidez no atendimento

@ Melhor sinalizagao nas portagens
@ Outro

Fonte: Adaptada pelo autor, 2024.

2. Na sua opinido, a digitalizacdo dos sistemas de pagamento (uso de cartbes
virtuais, carteiras digitais) poderia tornar o processo de pagamento nas portagens mais

eficiente e rapido?

. Sim, totalmente
o Sim, em parte
o Nao, prefiro os métodos atuais

R: Para 76,9%, a digitalizacao € vista como o caminho certo, enquanto 23,1% estao

abertos a ideia mas com preocupacgdes sobre a implementacao.
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Figura 24: : Representagé&o grafica sobre digitalizagdo de pagamentos(inquerito)

Na sua opinido, a digitalizagdo dos sistemas de pagamento (uso de cartoes digitais, carteiras
digitais) poderia tornar o processo de pagamento nas portagens mais eficiente e rapido?

2327 respostas

@ Sim, totalmente
® Sim, em parte
& Nao, prefiro os métodos atuais

Fonte: Adaptada pelo autor, 2024.

3. Que preocupagdes vocé teria em usar pagamentos digitais (cartdes virtuais,

carteiras moveis) para pagar portagens?

o Segurancga e privacidade dos dados

o Falta de familiaridade com a tecnologia
J Problemas de conex&o de internet

J Custo adicional para o uso da tecnologia
o Outro (especificar)

R: Os problemas de conexao de internet é a principal preocupacao dos respondentes
46,2% seguida pela seguranga e privacidade dos dados séo 30,8% dos respondentes e

por fim 15,4% que temem o custo adicional para o uso da tecnologia.
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Figura 25: : Representagéo grafica sobre preocupagdes no uso de pagamentos digitais
(inquerito)

Que preocupagdes vocé teria em usar pagamentos digitais (cartdes virtuais, carteiras méveis) para
pagar portagens?

2327 respostas

@ Seguranga e privacidade dos dados
@ Falta de familiaridade com a tecnologia
Problemas de conexao de internet

@ Custo adicional para o uso da
tecnologia

@ Outro

Fonte: Adaptada pelo autor, 2024.

4.2 Analise e Discussao dos Resultados do Inquérito aos Utentes
Com o objectivo de compreender as necessidades, comportamentos e expectativas dos

utentes das portagens geridas pela REVIMO, foi aplicado um inquérito a 2327
utilizadores, de perfis variados, através de um questionario estruturado e representado
graficamente nos anexos do presente relatério. Os resultados obtidos permitiram
evidenciar ndo s6 os padrbes de utilizacdo e satisfacdo com o sistema actual, como
também as barreiras existentes a digitalizacdo e o potencial de aceitagdo de novas

solugdes tecnoldgicas.

Verificou-se que a grande maioria dos inquiridos (64,2%) utiliza as portagens
diariamente, enquanto outros 20% recorrem a elas semanalmente, confirmando uma
elevada dependéncia das infraestruturas rodoviarias no quotidiano da populagédo. Em
termos de meios de transporte, 57,9% dos utentes utilizam viaturas ligeiras, seguindo-se
os motociclos (17,9%) e viaturas pesadas (12,6%). Este padrdao de mobilidade exige
sistemas de pagamento ageis e fiaveis, capazes de acompanhar o elevado volume de

trafego com eficiéncia.
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No que diz respeito aos métodos de pagamento actualmente utilizados, destaca-se a
predominancia esmagadora do pagamento manual com dinheiro fisico, reportada por
69,2% dos participantes. Apenas 18,5% referiram o uso de cartdes fisicos e 9,2%
recorrem a dispositivos e-tag, demonstrando que a digitalizagado das portagens ainda se
encontra numa fase incipiente. Esta prevaléncia de meios tradicionais esta associada a
diversos factores, entre os quais a falta de opgdes alternativas e a auséncia de iniciativas

de modernizagao da infraestrutura.

No que toca ao grau de satisfagdo com o sistema em vigor, apenas 25,3% dos inquiridos
revelaram-se satisfeitos, enquanto 46,3% classificaram-no como razoavel e 28,4%
expressaram descontentamento claro, considerando o sistema mau ou muito mau. As
principais razdes para essa insatisfacdo prendem-se com o tempo excessivo de espera,

a lentidao no atendimento e a rigidez dos métodos de pagamento.

Estes aspectos foram também destacados quando os utentes foram questionados
directamente sobre os maiores desafios enfrentados nas portagens. Quase metade
(49,5%) apontou o tempo de espera como o principal problema, seguido da falta de
automatizacao (25,3%) e da inseguranga no manuseamento de dinheiro (13,7%). Esta
identificacdo de desafios é critica para sustentar a proposta de introdugao de um sistema
automatizado de cartdes virtuais, que visa precisamente resolver estas limitacoes

operacionais.

No campo do conhecimento e uso de tecnologias digitais, os dados revelam que 72,6%
dos inquiridos afirmaram ter conhecimento sobre cartdes digitais, embora apenas 34,7%
tenham efectivamente utilizado esses métodos. Esta discrepancia sugere que a barreira
a adopgao nao se prende com o desconhecimento, mas sim com a falta de aplicagao
pratica no contexto das portagens, o que reflecte uma falha do sistema actual em

acompanhar a evolugao tecnoldgica e os habitos digitais dos cidadaos.

O cruzamento entre as preferéncias dos utilizadores e as suas preocupacdes revela
ainda uma relagao critica entre a conveniéncia esperada dos meios digitais e a
necessidade de garantias de seguranga. Embora 60% dos inquiridos tenham indicado

preferir pagamentos electronicos pela sua conveniéncia, 58,9% expressaram
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preocupagdes quanto a segurancga digital, incluindo riscos de fraude, falhas técnicas e
uso indevido de dados pessoais. Isto indica que a aceitagdo da digitalizagdo depende,
em grande medida, da credibilidade e robustez das solugdes implementadas. A

confianga sera um factor decisivo no sucesso de qualquer sistema alternativo.

Por fim, destaca-se que 75,8% dos participantes manifestaram expectativas positivas
quanto a introducdo de solugdes digitais para o pagamento de portagens,
nomeadamente através de cartdes virtuais e QR Codes. Além disso, 66,3%
demonstraram interesse explicito em ver o sistema integrado com plataformas méveis
como o M-Pesa. Estes dados ndo sé confirmam a predisposicdo dos utentes para a
mudanca, como também fornecem directrizes valiosas para a concepcdo e

implementagao de um sistema digital inclusivo, funcional e seguro.

Os resultados do inquérito revelam que os utilizadores reconhecem as falhas do sistema
actual, valorizam as vantagens dos pagamentos digitais e estdo receptivos a
modernizagdo das portagens, desde que esta seja acompanhada por medidas de
seguranga, acessibilidade e transparéncia. A proposta de um sistema de cartdes virtuais
insere-se, assim, como uma resposta alinhada com as reais necessidades e expectativas
dos cidadaos, representando um passo importante para a transformagéao digital no sector

dos transportes em Mogambique.

4.3 Roteiro de entrevista aos funcionarios da REVIMO

a. Tempo de Atendimento nas Portagens

1. Em média, quanto tempo demora o processo de pagamento, desde o inicio até ao
fim?

o 5 a 10 segundos

o 10 a 15 segundos

o 15 a 30 segundos

o 30 segundos a 1 minuto

R: Muitos utilizadores relataram que o tempo de espera varia entre 15 a 30 segundos,

especialmente quando pagam em dinheiro, devido a necessidade de dar troco.
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2. Como descreveria o funcionamento actual do sistema de pagamento de portagens em

Mocambique?

R: Os utilizadores concordam que o sistema, embora funcione, é lento, principalmente

devido ao uso predominante de dinheiro.
3. Quais sé&o os principais métodos de pagamento aceites actualmente nas portagens?

R: A maioria dos operadores mencionou que os métodos de pagamento mais comuns

sao dinheiro e cartdes de portagem.

4. Na sua opinido, quais sao as maiores dificuldades enfrentadas pelos utilizadores ao

pagar as portagens actualmente?

R: As filas longas foram frequentemente destacadas, especialmente para quem utiliza

dinheiro

5. Existem problemas recorrentes relacionados com a seguranga dos meétodos de

pagamento nas portagens? Se sim, quais?

R: A inseguranga associada ao uso de dinheiro foi uma preocupagdo comum, com 0s

utilizadores mencionando o medo de assaltos, especialmente em locais mais isolados

6. Como avalia a eficiéncia dos métodos de pagamento utilizados nas portagens, tanto

do ponto de vista dos operadores como dos utilizadores?

R: Os utilizadores acreditam que a eficiéncia dos pagamentos é média, sendo que o0 uso

de dinheiro € 0 que mais atrasa o processo.
b. Percepc¢ao dos utilizadores e suas necessidades

1. Quais sao, na sua experiéncia, as principais expectativas dos utilizadores em relagao

aos meétodos de pagamento de portagens?
R: A rapidez e a conveniéncia foram as principais expectativas apontadas.

2. Ja recebeu feedback dos utilizadores sobre melhorias ou problemas nos métodos de

pagamento? Quais sado as principais reclamacodes ou sugestoes?
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R: As reclamagdes mais comuns incluem a lentiddo das filas e a necessidade de mais

opgdes digitais.

3. Acredita que os utilizadores estariam dispostos a adoptar um sistema de cartdes

virtuais para o pagamento de portagens? Porqué?

R: A maioria acredita que os utilizadores estariam dispostos a adoptar cartdes virtuais,
especialmente se isso significar mais rapidez e conveniéncia no processo de pagamento,

além de uma melhor experiéncia no geral.

4. Em termos de conveniéncia e usabilidade, que caracteristicas considera fundamentais

para um sistema de pagamento de portagens eficaz?

R: Facilidade de uso e rapidez foram mencionadas como caracteristicas essenciais.

c. Tecnologia e inovacao

2. Que tipos de tecnologias de pagamento digital (por exemplo, RFID, NFC, carteiras

moveis) ja foram testadas ou implementadas nas portagens em Mogambique?

R: O eTag foi identificado como a principal tecnologia implementada, embora a sua

utilizacado ainda nao seja muito difundida entre os utilizadores

2. Quais seriam os principais desafios técnicos na implementacdo de um sistema de

cartdes virtuais para o pagamento de portagens?

R: Os desafios mais mencionados incluem a infra-estrutura tecnoldgica e a necessidade

de garantir a seguranca e a confiabilidade do sistema.

3. Como vé a integracdo de tecnologias, como carteiras digitais ou sistemas sem

contacto, no futuro das portagens?

R: Muitos acreditam que a integracdo de tecnologias digitais € inevitavel e que trara
melhorias significativas, especialmente na redugao das filas e na eficiéncia do processo

de pagamento.
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4.Considera importante que um sistema de cartdes virtuais seja compativel com outras
formas de pagamento (por exemplo, carteiras digitais ou cartdes de débito/crédito)? Se

sim, porqué?

R: A maioria concorda que a compatibilidade € crucial para oferecer mais opgdes aos
utilizadores e garantir que ninguém fique excluido, aumentando assim a acessibilidade

e a conveniéncia.

d. Viabilidade e limitagoes

1. Que recursos ou apoio técnico seriam necessarios para implementar um sistema de

cartoes virtuais de forma eficiente?

R: Para a implementagao eficaz de um sistema de cartdes virtuais, os utilizadores
apontaram a necessidade de boa conectividade, suporte técnico adequado e

investimento em tecnologia para garantir um funcionamento fluido.

2. Existe alguma limitagdo regulatoria ou infra-estrutural que possa dificultar a

implementagao de um sistema digital de pagamento nas portagens?

R: Algumas preocupagdes foram levantadas em relagdo a questdes regulatérias e a
infra-estrutura existente, que poderiam representar obstaculos a implementagdo de um

sistema digital.

3. Como vé o papel da formacao e educacgao dos utilizadores no sucesso de um sistema

inovador de pagamento de portagens?

R: A formacéao dos utilizadores é essencial para o sucesso de sistemas inovadores de
pagamento, pois aumenta a confianga, promove o uso eficiente e supera barreiras

tecnolégicas, garantindo maior adopgao e eficacia.

4.4 Analise e Discussao dos Resultados do questionario feito aos operadores

Com base nas respostas recolhidas junto dos operadores de pedagio das portagens em
Mocambique, é possivel estabelecer uma relacédo critica entre as percepg¢des sobre
seguranga no pagamento e as expectativas relativamente a digitalizacdo dos métodos

de pagamento. A discussdo que se segue procura articular estes dois eixos,
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evidenciando como a experiéncia pratica dos utilizadores reforca a urgéncia da

transformacao digital no sector.

Em primeiro lugar, destaca-se que a seguranga no pagamento constitui uma
preocupacgao transversal, sobretudo quando se trata do uso de dinheiro fisico. Muitos
utilizadores referem o receio de assaltos, especialmente em portagens localizadas em
zonas remotas ou com pouca vigilancia. Este medo ndo so6 contribui para um sentimento
de vulnerabilidade, como compromete a experiéncia global do utilizador, tornando o
simples ato de pagar uma portagem num momento de potencial risco. Tal percepg¢ao
negativa do uso de dinheiro fisico abre espago para solugbes mais seguras, como 0s
pagamentos digitais ou contactless, onde o0 manuseamento de valores monetarios &

minimizado ou até eliminado.

Por outro lado, as expectativas em relagcédo a digitalizacdo s&o claras: os utilizadores
procuram rapidez, conveniéncia e simplicidade. Estas expectativas sao reforgcadas pelas
reclamacdes mais recorrentes, filas longas e lentiddo no atendimento que estdo, em
grande medida, ligadas ao processo manual de pagamento em numerario. A introdugao
de cartdes virtuais surge assim, como uma resposta natural e desejavel a estas
limitacbes operacionais, a0 mesmo tempo que reduz os riscos associados ao uso de

dinheiro.

Existe aqui uma ponte directa: as falhas de seguranca do sistema actual, baseadas no
uso intensivo de dinheiro, convergem com a vontade dos utilizadores de ver métodos
mais modernos e eficientes implementados. A digitalizagdo ndo é apenas uma inovagao
tecnoldgica, ela é percebida como uma resposta pratica a problemas concretos de
seguranca e eficiéncia que afectam o quotidiano dos condutores. Além disso, a
disposicdo demonstrada pelos utilizadores em adoptar sistemas digitais reforca a
viabilidade social de tais mudancgas, desde que sejam acompanhadas por medidas de
formagdo e sensibilizagdo, que mitiguem receios e aumentem a confianga no novo

sistema.

Por fim, importa sublinhar que qualquer sistema digital de pagamento, por mais inovador

que seja, deve garantir um elevado nivel de segurancga cibernética, para que nao se
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substituam os riscos fisicos por riscos digitais. A confianga dos utilizadores sera tanto
maior quanto mais eficazes forem os mecanismos de protec¢ao implementados, como

encriptacado de dados, autenticagao multifactor e sistemas de deteccao de fraude.

Ha uma relacédo critica clara entre a insatisfagdo com a seguranca actual dos
pagamentos em dinheiro e a expectativa de um sistema digital mais eficiente e seguro.
A digitalizagéo, portanto, ndo deve ser encarada como uma mera tendéncia tecnolégica,
mas sim como uma resposta estratégica a problemas reais e sentidos pelos utilizadores

no terreno.

4.5 Funcionalidades do Sistema
O protdtipo do sistema foi desenvolvido para atender aos principais requisitos funcionais

definidos na fase de analise. As funcionalidades implementadas incluem:

o Autenticagao e Autorizagao: Através de um sistema de /login seguro, que utiliza
tokens JWT, o protétipo permite que cada utilizador aceda as funcionalidades

apropriadas ao seu perfil.

« Pagamento com QR Code: O QR Code gerado para cada utilizador foi testado e
revelou-se eficaz para pagamentos rapidos, permitindo ao operador validar o

pagamento com uma simples leitura do cédigo.

« Recarregamento e Transferéncia de Saldo: A integracdo com as APIs do M-
Pesa e Visa para recarregamento de saldo demonstrou ser funcional, oferecendo

conveniéncia aos utilizadores.

o Gestao de Transacgodes e Histérico: O historico de transacgdes proporciona
uma visao clara das actividades de saldo dos utilizadores, com informagdes

detalhadas sobre cada transacgao.
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4.6 Resultados dos Testes de Funcionalidades
Para avaliar a eficacia do protétipo, foram realizados testes de funcionalidade. A tabela

abaixo apresenta as principais funcionalidades testadas, os resultados esperados e os

resultados obtidos:

Tabela 3: Tabela representativa dos testes de funcionalidades

Funcionalidade
Login

Recarregar
Saldo
Transferir Saldo

Pagar via QR
Code

Resultado Esperado
Autenticagéo bem-sucedida
com redireccionamento para a
tela inicial

Saldo actualizado e mensagem
de confirmagéao

Saldo transferido e mensagem
de confirmagao

Saldo suficiente: dedugao do
saldo e mensagem de
confirmacao

Saldo insuficiente: mensagem
de erro

Fonte: Adaptada pelo autor, 2024.

Resultado Obtido

Autenticacao correta com
redireccionamento

Saldo actualizado com
mensagem de sucesso

Saldo transferido  conforme
esperado

Deducao correta do saldo com
confirmagdo de pagamento
Mensagens de erro exibidas
correctamente em caso de saldo
insuficiente

A implementacado das funcionalidades principais foi concluida com sucesso, com um

desempenho satisfatério e uma experiéncia de utilizador intuitiva. Os testes de

usabilidade realizados com utilizadores demonstraram que as telas sao faceis de

navegar e que as operagdes podem ser concluidas com poucos passos, 0 que contribui

para uma experiéncia fluida. As funcionalidades de recarregamento e pagamento com

QR Code revelaram-se especialmente convenientes, oferecendo um método rapido e

seguro para as transacgoes de portagens.
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4.7 Analise Comparativa com Sistemas Existentes em Mogcambique
Uma analise comparativa entre o prototipo e os sistemas de pagamento de portagens

existentes em Mogambique permite avaliar as vantagens competitivas da solugao

desenvolvida. Abaixo esta uma tabela comparativa, considerando critérios como

eficiéncia, seguranga, custo, impacto ambiental, acessibilidade, tempo de execugéo de

um pagamento e conveniéncia.

Tabela 4: Tabela comparativa dos sistemas existentes e o sistema proposto

Critério

Eficiéncia

Seguranga

Custo

Impacto
Ambiental

Acessibilidade

Cartao
Portagem
Meédia: Exige
pré-
carregamento
e controlo do
saldo manual
Meédia: Exige
PIN ou
assinatura
para
transaccgoes

de

Médio: Custos
de emisséo e
recarga de
cartao

Médio:
Utilizacdo de
cartdes
plasticos e
recibos de
papel

Baixa: Requer
deslocagao
para pontos
de recarga

Pagamento
Manual
Baixa:
Processo de
pagamento
lento em cada
portagem
Baixa:
Dependéncia
de dinheiro
fisico, sem
controlo de
seguranga
extra

Baixo: Sem
custo de
emissao, mas

exige troco e
notas

Alto: Uso de
papel para
recibos e notas

Baixa: Requer
presenca fisica
e
disponibilidade
de troco

eTag

Alta:
Identificacdo
automatica
em portagem,
sem paragem
Alta:
Identificacao
unica por tag
electronica

Alto: Custos
iniciais de
instalacédo do
dispositivo e
manutencgao
Baixo: Sem
papel, utiliza
identificacao
digital

Alta:
Identificacao
automatica,
desde que o
dispositivo

Sistema Digital

Proposto
Alta: Pagamento
instantaneo  via

QR Code e saldo
virtual

Alta: Encriptagao
de dados, tokens
JWT,
autenticagao
multifactorial

Baixo: Necessita
apenas de um
dispositivo com a
aplicagao

Muito Baixo:
Elimina cartbes e
recibos de papel

Alta: Disponivel
em dispositivos
moveis, acesso
remoto
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esteja no

veiculo
Tempo de 7-12 > 10 segundos, Instantaneo, 2-3 segundos
Execucao do segundos: dependendo da sem paragem para leitura e
Pagamento Verificacdo de disponibilidade completa confirmacdo do
saldo e de troco QR Code
confirmacao
Conveniéncia Média: Baixa: Alta: Alta:
Necessita Inconveniente, Conveniente, Recarregamento
verificagdo de especialmente sem remoto via M-
saldo em transito necessidade Pesa e Visa,
manualmente de paragem histérico digital
completa disponivel

Fonte: Adaptada pelo autor, 2024.

4.8 Discussao dos Resultados da Comparacao
A analise comparativa revela que o Sistema Digital Proposto oferece vantagens

significativas em relacdo as solugbes existentes, particularmente em eficiéncia,
conveniéncia e seguranca. A possibilidade de pagamentos rapidos e remotos atraves de
QR Code e a recarga de saldo virtual por M-Pesa e Visa tornam-no uma solugéao pratica
e acessivel, reduzindo a necessidade de deslocagdo e contribuindo para uma
experiéncia de utilizador mais fluida. Além disso, os mecanismos de seguranca, incluindo
encriptacdo de dados e autenticacdo multifactorial, garantem uma protegao superior em

relacdo aos métodos manuais e aos cartoes fisicos.

Comparado ao sistema eTag, que oferece alta eficiéncia e conveniéncia em portagens
automaticas, o Sistema Digital Proposto destaca-se por permitir o uso imediato sem
instalagdo de dispositivos adicionais no veiculo e por reduzir o impacto ambiental ao

eliminar cartdes plasticos e recibos de papel.

Em termos de impacto ambiental, o protétipo apresenta-se como uma alternativa
sustentavel, ao reduzir a necessidade de materiais fisicos, como cartdes e papel,
alinhando-se a praticas mais sustentaveis. No entanto, a implementacdo numa

infraestrutura tecnolégica mais robusta e em nuvem sera essencial para que o protétipo
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se torne uma solucdo viavel para o mercado e atenda a uma maior quantidade de

utilizadores.

4.9 Seguranca e Integridade dos Dados

Os mecanismos de seguranga implementados no sistema incluiram encriptacao de

palavras-passe, autenticagdo multifactorial e tokens JWT, protegendo os dados dos

utilizadores e garantindo a integridade das transacg¢des.

4.9.1 Resultados de Segurancga

A tabela a seguir mostra os principais mecanismos de seguranga implementados, a

ameaca que cada um previne e a eficacia observada durante os testes:

Tabela 5: Tabela representativa dos resultados de seguranca

Mecanismo de Ameaca Prevenida

Seguranga

Encriptagcao de Protecdo contra roubo de

Palavras-Passe credenciais

Tokens JWT Acesso nao autorizado

para Sessdes

Autenticagao Acesso indevido a perfis
Multifactorial criticos

(MFA)

Limitacao de Ataques de forga bruta

Tentativas de

Login

Monitoria de Detecao de actividade suspeita

Actividades

Fonte: Adaptada pelo autor, 2024.

Eficacia

Esperada

Alta

Alta

Alta

Média

Alta

Eficacia

Observada

Alta

Alta

Alta

Alta

Alta
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Os mecanismos de seguranga implementados provaram ser robustos para um protétipo,
garantindo a protec¢do de dados sensiveis e prevenindo ataques comuns, como forga
bruta e acesso n&o autorizado. A implementagdo do MFA e da encriptagao trouxe uma
camada adicional de seguranga. Contudo, numa versao final do sistema, recomenda-se
uma auditoria de seguranga aprofundada para garantir a conformidade com
regulamentag¢des e aprimorar ainda mais a segurancga, especialmente em transacgdes

financeiras.

4.10 Desempenho e Escalabilidade
O desempenho do sistema foi testado para verificar a rapidez das operagdes e a

capacidade de resposta em ambiente localhost.

4.10.1 Resultados de Desempenho
A tabela abaixo apresenta o tempo de resposta esperado e o tempo de resposta obtido

durante os testes:

Tabela 6: Tabela representativa dos resultados de desempenho

Operagao Tempo de Resposta Esperado Tempo de Resposta Obtido
Login < 5 segundos 3,8 segundos
Consulta de Saldo < 2 segundos 1,5 segundos
Recarregar Saldo < 15 segundos 9,5 segundos
Transferir Saldo < 10 segundos 6,2 segundos
Pagar via QR Code < 3 segundos 2,5 segundos

Fonte: Adaptada pelo autor, 2024.

Durante os testes, as operagdes de login, consulta de saldo e visualizagéo do histérico
de transacgbes apresentaram tempos de resposta de até 2 segundos, enquanto
operacdes de transaccbdes, como recarregamento e transferéncia de saldo, foram
concluidas em menos de 5 segundos. Embora o sistema tenha funcionado de forma

eficaz em ambiente local, foi identificado que a base de dados e o backend precisam de
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ajustes para suportar um numero elevado de utilizadores e transacg¢des simultaneas. A
implementagdo de uma base de dados escalavel na nuvem e um backend com suporte

a balanceamento de carga sdo recomendac¢des para futuras versoes.

4.11 Limitagoes do Protétipo e Recomendagodes para Futuras Melhorias
Embora o protétipo tenha demonstrado cumprir os objectivos iniciais, algumas limitagoes

foram identificadas:

e Infra-estrutura e Escalabilidade: A utilizacdo de uma infra-estrutura local em
localhost limita a capacidade de suportar um grande numero de utilizadores. A
recomendacdo € migrar para uma infra-estrutura em nuvem que oferega

escalabilidade e suporte a balanceamento de carga.

« Seguranca Avancada e Conformidade: Apesar dos mecanismos de seguranga
implementados, uma versao de producado pode beneficiar de uma auditoria de
seguranga para assegurar conformidade com regulamentagdes, como o RGPD, e

refor¢car medidas de segurancga para transacg¢des financeiras.

e Melhorias na Interface do Utilizador: A adicdo de funcionalidades de
acessibilidade, como ajustes de tamanho de fonte e modos de contraste, pode

melhorar a experiéncia para utilizadores com necessidades especificas.
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CAPITULO 5: CONCLUSAO

O presente trabalho abordou o desenvolvimento de um sistema de criagcdo e gestao de
cartdes virtuais para pagamento de portagens, com o objectivo de modernizar e melhorar
a eficiéncia do processo de cobranga em Mogambique. Através de uma abordagem
metodolégica mista e a aplicagdo de tecnologias emergentes, foi possivel criar um
protétipo funcional que responde as necessidades dos utilizadores e as exigéncias do

contexto operacional.

Durante a execugao do projecto, identificaram-se problemas significativos associados
aos métodos tradicionais de pagamento, como a dependéncia de dinheiro fisico e a
limitada adopg¢ao de solugdes tecnoldgicas avancadas. O sistema proposto nao soé
resolveu estes desafios como também demonstrou vantagens em termos de segurancga,
conveniéncia e reducdo de custos operacionais, ao eliminar a necessidade de
dispositivos fisicos adicionais e ao implementar funcionalidades como pagamento via QR

Code e integracao com plataformas de pagamento digital.

A analise e os testes realizados validaram a eficacia do sistema, demonstrando a sua
capacidade de operar de forma eficiente e segura, mesmo em condi¢gdes de alta
utilizacao. Adicionalmente, o impacto positivo do sistema foi observado em termos de
acessibilidade, sustentabilidade ambiental e melhoria da experiéncia do utilizador,

tornando-o uma solugao inovadora e relevante para o sector de transportes.

Apesar das contribuicdes alcancadas, o trabalho enfrentou algumas limitacdes,
nomeadamente no acesso a dados detalhados sobre o sistema actual de portagens e no
tempo disponivel para o desenvolvimento completo do protétipo. Estas questdes abriram
espaco para trabalhos futuros que possam explorar a integracéo de novas tecnologias,
como blockchain e inteligéncia artificial, e expandir as funcionalidades do sistema para

atender a um publico ainda mais amplo.

Por fim, conclui-se que o sistema proposto representa um passo importante na
modernizagédo dos métodos de pagamento em Mogambique, alinhando-se as tendéncias

globais de digitalizagdo e inovagao tecnoldgica. Espera-se que este estudo contribua
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para o avango do sector e incentive a implementagdo de solug¢des digitais em outros

contextos, promovendo uma maior eficiéncia e acessibilidade nos servigos publicos.

5.1 Sugestoes

Criar canais de comunicacdo acessiveis e eficazes para que os utilizadores
possam reportar problemas e sugerir melhorias. Estes canais devem ser simples
de utilizar e amplamente disponiveis.

Garantir uma utilizacdo inclusiva ao disponibilizar interfaces do sistema e
materiais de apoio em varias linguas faladas no pais, incluindo o portugués e
Ingles.

Dar prioridade a seguranga do sistema através da adopg¢do de tecnologias
avancadas, como blockchain, para assegurar registos fiaveis e autenticagcéo
segura das transacgoes.

Implementar medidas de segurancga robustas, como autenticagdo multifactorial e
algoritmos avangados de encriptacdo de dados, prevenindo fraudes e
aumentando a confianca dos utilizadores.

Integrar o sistema com plataformas de pagamento amplamente utilizadas, como
o mKesh e o e-Mola, para facilitar a recarga de saldo de forma pratica e acessivel.
Desenvolver uma interface intuitiva e realizar testes continuos de usabilidade para
garantir que o sistema seja facil de navegar e responda as necessidades de
utilizadores com diferentes niveis de familiaridade tecnoldgica.

Assegurar a escalabilidade e a fiabilidade do sistema através de um planeamento
sélido, incluindo backups regulares e mecanismos eficazes de recuperagdo em

situagdes de falha, garantindo a continuidade das operagoes.
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5.3 Anexo 3: Diagrama Entidade Relacionamento
Figura 26: Diagrama entidade relacionamento
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5.4 Anexo 3: Cdédigo Back end

from flask import Flask, jsonify, request
from flask_bcrypt import Bcrypt

from flask jwt extended import JWTManager, create access_token,
jwt_required, get_ jwt_identity

import mysql.connector

from datetime import timedelta

# Configurac¢ao da aplicac¢ao Flask

app = Flask(__name_ )

app.config[ 'SECRET_KEY'] = 'secretkey'
app.config[ "JWT_SECRET_KEY'] = 'jwtsecretkey'

app.config[ 'JWT_ACCESS TOKEN_EXPIRES'] = timedelta(hours=1)

# Inicializacao de bibliotecas

bcrypt = Bcrypt(app)

jwt = JWTManager(app)

# Configurac¢ao do banco de dados
db_config = {

'host': 'localhost',

'user': 'root',

"password': 'Quando2005',

'database’': 'toll payment_system'’
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def get_db_connection():

Estabelece uma conexdao com o banco de dados.

return mysql.connector.connect(**db_config)

# Rota para registro de usuario
@app.route('/register', methods=["'POST'])
def register():

data

request.json

name = data[ 'name’]

email = data['email']

password =
bcrypt.generate_password_hash(data[ 'password']).decode('utf-8")

phone_number = data.get('phone_number', None)

address = data.get('address', None)

conn = get_db_connection()
cursor = conn.cursor()
cursor.execute(

"INSERT INTO users (name, email, password, phone_number,
address) VALUES (%s, %S, %s, %S, %s)",

(name, email, password, phone_number, address)
)
conn.commit()
cursor.close()

conn.close()
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return jsonify({"message": "User registered successfully"}), 201

# Rota para login
@app.route('/login', methods=["'POST'])
def login():

data = request.json

email = data['email']

password = data['password’]

conn = get_db_connection()

cursor = conn.cursor(dictionary=True)

cursor.execute("SELECT * FROM users WHERE email = %s", (email,))
user = cursor.fetchone()

cursor.close()

conn.close()

if user and bcrypt.check password hash(user[ 'password'],
password):

access_token = create_access_token(identity=user['user_id'])
return jsonify(access_token=access_token), 200
else:

return jsonify({"message": "Invalid credentials"}), 401

# Rota protegida para obter dados do usuario
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@app.route('/user', methods=[ 'GET'])
@jwt_required()
def get user():

user_id = get_jwt_identity()

conn = get_db_connection()

cursor = conn.cursor(dictionary=True)

cursor.execute("SELECT * FROM users WHERE user_id = %s",
(user_id,))

user = cursor.fetchone()
cursor.close()
conn.close()
return jsonify(user), 200
# Rota para obter o saldo do cartado digital
@app.route('/balance', methods=["'GET'])
@jwt_required()
def get_balance():
user_id = get_jwt_identity() # Obtém o ID do usuario do token JIWT
conn = get_db_connection()
cursor = conn.cursor(dictionary=True)
# Busca o saldo na tabela digital cards para o usuario autenticado

cursor.execute("SELECT balance FROM digital cards WHERE user_id =
%s", (user_id,))

result = cursor.fetchone()
cursor.close()

conn.close()

83



if result:

return jsonify({"balance":

else:

return jsonify({"message":

have a digital card"}), 404
if _name__ == '_main__':

app.run(debug=True)

result['balance’']}), 200

"Balance not found or user does not
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