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RESUMO

Concepcao de um sistema de controle de acesso de um cofre com implementacgao de
uma senha de alarme silencioso

Este trabalho descreve a concepgao e implementagcdo de um sistema de controle de
acesso eletrébnico para cofres, visando seguranga aprimorada e funcionalidade inteli-
gente. A solugéo desenvolvida combina tecnologias avangadas de autenticagdo, como
biometria e senha, com um mecanismo inovador de senha de péanico. Esta funcionali-
dade permite a abertura do cofre em situagbes de coagéo, ativando simultaneamente um
alarme silencioso e notificagdes discretas por meio do protocolo MQTT. Para a montagem
do Hardware, foram utilizados componentes como o microcontrolador ESP32, ESP32-
CAM, displays LCD, sensor biométrico de impressao digital, teclado matricial, fechadura
solenoide e um relé, integrando todos na concepgao do prototipo. A logica de controle
de acesso foi feita a partir da programagao em linguagem baseada em C++ (Arduino
Sketch). Para a comunicagao, foi configurada a loT via protocolo MQTT e HTTP, onde
microcontroladores e smartphone atuaram como clientes, acionando alarmes no celular
por meio do aplicativo MQTT Alert. Além disso, foi desenvolvido um Painel Administra-
tivo, hospedado em servidor local com XAMPP, permitindo monitoramento dos acessos,
alteracado de senha e visualizagao de registros. A metodologia incluiu etapas rigorosas
de pesquisa, simulagao e testes praticos, garantindo a robustez do protétipo. Durante os
ensaios, foram validadas tanto a capacidade de autenticagdo quanto a resposta eficaz em
situagbes de emergéncia, incluindo a transmissao de alertas e imagens para autoridades
competentes. Os resultados demonstram o potencial desta abordagem para aprimorar
a seguranca de ambientes criticos, proporcionando protecéo discreta e eficiente contra

riscos de coacdo ou tentativas de acesso néo autorizado.

Palavras Chaves: sistema de controle de acesso, cofre eletrbnico, senha de panico,

alarme silencioso, ESP32, loT.
XiX



ABSTRACT

Concepcao de um sistema de controle de acesso de um cofre com implementacgao de
uma senha de alarme silencioso

This work describes the design and implementation of an electronic access control system
for safes, aiming at enhanced security and intelligent functionality. The developed solu-
tion combines advanced authentication technologies, such as biometrics and password,
with an innovative panic password mechanism. This feature allows the safe to be opened
under coercion situations while simultaneously triggering a silent alarm and sending dis-
creet notifications through the MQTT protocol. For the hardware assembly, components
such as the ESP32 microcontroller, ESP32-CAM, LCD displays, fingerprint biometric sen-
sor, matrix keypad, solenoid lock, and a relay were used, all integrated into the prototype
design. The access control logic was implemented through programming in a C++-based
language (Arduino Sketch). For communication, IoT integration was configured using both
MQTT and HTTP protocols, where microcontrollers and the smartphone acted as clients,
enabling alarm activation on mobile devices via the MQTT Alert application. In addition, an
Administrative Panel was developed and hosted on a local server with XAMPP, allowing
access monitoring, password management, and log visualization. The methodology inclu-
ded rigorous stages of research, simulation, and practical testing, ensuring the robustness
of the prototype. During the trials, both the system’s user authentication capacity and its
effective response in emergency situations were validated, including the transmission of
alerts and images to the relevant authorities. The results demonstrate the potential of this
approach to enhance the security of critical environments, providing discreet and efficient

protection against coercion risks or unauthorized access attempts.

Keywords: access control system, electronic safe, panic password, silent alarm, ESP32,

loT.
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Capitulo 1

Introducao

1.1 Nota introdutoria

A segurancga patrimonial € um conjunto de medidas e sistemas implementados para
proteger bens e até pessoas. Seja nas casas, empresas ou instituicdes publicas que
frequentamos, contar com um sistema de segurancga eficaz faz toda a diferencga. Proteger
0 que é importante se tornou uma prioridade para muitos de nos.

O presente documento é um relatério de estagio para conclusdo do curso de Enge-
nharia Electrénica, sobre o assunto de seguranga e a sua importancia. Este trabalho tem
como titulo: Concepcao de um sistema de controle de acesso de um cofre com imple-
mentacdo de uma senha de alarme silencioso. E neste relatério, apresentado o processo
de dimensionamento do sistema de controle de acesso, baseando- se na simplicidade e
no uso sistemas micro controlados ou embarcados, tendo como uma forma de inovagao
e adaptabilidade a evolugao da tecnologia, o uso 0T (Internet of Things). Este sistema
sera implementado como forma de um protétipo de um cofre digital, contudo, com alguns

ajustes pode ser implementado para outros casos.

1.2 Formulagao do problema

A segurancga de bens e informagdes € uma preocupacao tanto para individuos quanto
para instituicdes. Cofres e compartimentos de acesso restrito sdo amplamente utilizados
para proteger itens valiosos, documentos sigilosos e outros materiais sensiveis. No en-
tanto, em situagdes de assalto ou coacgao, os proprietarios podem ser forgados a fornecer

acesso, 0 que compromete a seguranga e aumenta os riscos para a vitima.



Diante desse cenario, € essencial o desenvolvimento de solugdes inovadoras que
permitam a solicitagado de ajuda sem alertar os agressores. Sistemas de alarme silencioso
ja sao utilizados em bancos e estabelecimentos comerciais para acionar discretamente
equipes de seguranca. Aplicar essa estratégia em cofres eletronicos pode oferecer um
nivel adicional de protegéo, garantindo que a vitima tenha um meio seguro de pedir auxilio
sem agravar a situagao.

O presente trabalho propde o desenvolvimento de um sistema de controle de acesso
para cofres eletronicos que, além da autenticagdo convencional por senha ou biometria,
incluira um mecanismo de "senha de panico”. Esse recurso permitira que, ao digitar uma
senha especifica ou utilizar uma impressao digital alternativa, o cofre seja aberto normal-
mente, mas um alarme silencioso seja acionado para notificar uma central de seguranca
ou autoridades competentes onde eles poderao ter acesso remoto a um video vigilancia
para melhor estratégia de intervengao rapida.

O sistema sera baseado em um microcontrolador responsavel por enviar um sinal
quando ele recebe inputs (teclado e/ou sensor de impressao digital), se a senha ou for
igual a previamente registada, ele ira abrir cofre, caso contrario ele ndo abrira.

Exposto acima, o presente trabalho propde a resolugao da seguinte pergunta de pes-
quisa:

Como conceber um sistema de acesso de um cofre com senha de panico?

1.3 Relevancia da pesquisa

A necessidade de proteger pertences valiosos e informagdes confidenciais € uma pre-
ocupacao para individuos e instituicbes. Nestes casos de roubos, assaltos e invasdes de
propriedade, é fundamental desenvolver métodos eficazes para garantir a seguranca e
a protegao desses itens. O problema é agravado quando a vitima € coagida a fornecer
acesso a cofres ou contas sob ameaca, situagdo em que a resisténcia pode ser perigosa.
Existem situagées em que alguém pode estar em perigo, seja por estar desconfiado de
alguém suspeito que esteja a se aproximar ao balcédo (no caso de um banco ou loja, por
exemplo), ou alguém a se comportar mal ou esteja a ser agressiva, em alguns momen-
tos € melhor pedir socorro de forma silenciosa sem que o agressor percebe, por isso foi
criado o botao de panico. Este estudo se justifica pela necessidade de aprimorar os sis-

temas de segurancga existentes, reduzindo os riscos enfrentados por vitimas de coagao e

2



aumentando as chances de recuperacao dos bens roubados. Além disso, contribui para
0 avango das tecnologias de protegao patrimonial e pode ser aplicado em diversas areas,
como residéncias, empresas e instituicoes financeiras.

Aplicando a mesma estratégia em um cofre, pode se criar um método em que durante
o roubo a vitima possa usar o cofre para pedir ajuda a uma em empresa de seguranga ja

predefinido.

1.4 Objectivos

1.4.1 Obijectivo Geral

» Conceber um sistema de controle de acesso de um cofre com implementacido de

uma senha de alarme silencioso.

1.4.2 Objectivos Especificos
i. Descrever o principio de funcionamento e os elementos integrados de sistema de
controle de acesso de um cofre eletrénico;

ii. Dimensionar o sistema de controle de acesso, incluindo uma placa de circuito im-

presso optimizada;

iii. Desenvolver o script de controle para o microcontrolador, responsavel pela autenti-
cacgao do usuario, gerenciamento do mecanismo de desbloqueio do cofre e aciona-

mento do alarme silencioso em situagdes de emergéncia;
iv. Implementar o recurso de video vigilancia remoto;

v. Testar um prototipo funcional, que demonstre na pratica o principio de funcionamento

do controle de acesso, a autenticacao por senha, e a ativacado do alarme.

1.5 Metodologia

Para conseguir atingir o objectivo geral, a metodologia é fundamental para demostrar

o caminho que a pesquisa deve trilhar para sua concepgao.



1.5.1 Classificagao da metodologia de investigagao

a) Quanto a natureza

b)

A natureza da pesquisa relaciona-se a contribuicdo de suas conclusdes a ciéncia.
Quanto a natureza, as pesquisas podem ser basicas ou aplicadas.

Basica-A pesquisa basica objetiva gerar conhecimentos novos para o avango da
ciéncia. Contudo, ndo se preocupa com a aplicagao pratica desses conhecimentos.
Aplicada-A pesquisa aplicada também objetiva gerar conhecimentos novos. Entre-
tanto, tem o foco de aplicar esses conhecimentos para solucionar problemas espe-
cificos. Ha, portanto, a preocupacido com a aplicagcao pratica da pesquisa.

Neste trabalho, ha a necessidade de aplicar esses conhecimentos para resolver um

problema especifico.

Quanto a técnica aplicada

Este trabalho utiliza como meio de aquisiccao de dados: Pesquisa bibliografica- que
utiliza fontes constituidas por material ja elaborado, constituido basicamente por li-

vros e artigos cientificos localizados em bibliotecas.

Pesquisa Documental- a que utiliza fontes primarias, isto €, dados e informacgdes

que ainda nao foram tratados cientifica ou analiticamente.

1.5.2 Procedimentos usados no trabalho

Para a poder atingir o objectivo geral, fez-se primeiramente o levantamento dos re-

quisitos funcionais e técnicos do sistemas, analise das tecnologias similares existentes,

esbogo da aquitectura do projecto, entre outros. Par este trabalho, foram seguidos os

seguintes passos:

1
2

Pesquisa bibliografica
Levantamento das necessidades e requisitos para o sistema;

Especificagao e seleccdo dos componentes necessarios para a construcéo do dis-

positivo;

Desenho do circuito electronico e impresso;

Programacao e simulagao parcial do sistema em software;
Montagem de todos os componentes;

Testes e ajustes.



A programacéo dos microcontroladores é feita usando software Arduino IDE verséo
2.3.4, um ambiente integrado de desenvolvimento fornecido pela empresa criadora do
arduino.

Os desenho de circuitos eletrdnicos e circuitos impressos sao pelo EasyEDA versao
standards V6.5.50.

Para a simulacao de circuitos elétricos € usado o Multisim 14.1 com licensa de estu-

dante.



Capitulo 2

Local do Estagio

2.1 Introducao

A disciplina de Estagio Profissional proporciona ao estudante a oportunidade de con-
solidar e complementar o aprendizado tedrico, uma vez que permite a aplicacéo pratica
dos conteudos estudados durante a formacédo académica nas atividades quotidianas de
uma empresa. Dessa forma, o estagio constitui um elo fundamental entre o conhecimento
adquirido em sala de aula e as demandas reais do mercado de trabalho.

O presente relatdrio refere-se a disciplina de Estagio Profissional e descreve as ativi-
dades desenvolvidas na empresa Zitronica LDA, especializada em sistemas elétricos e
eletrénicos, automacéo residencial, seguranca eletronica, robadtica e Internet das Coisas
(loT). A empresa esta localizada na Av. da Unido Africana, n® 748, Matola, N4, Maputo,
Mogcambique, e atua tanto em projetos proprios como na prestagao de servigos para ter-

ceiros.

2.2 Objectivos do Estagio

Com a realizacao do estagio, pretendia-se alcangar os seguintes objetivos:

+ Vivenciar o uso da seguranga eletrénica no quotidiano, compreendendo sua impor-

tancia em diferentes contextos residenciais, comerciais e industriais;

» Aperfeicoar o manuseio de equipamentos, instrumentos e ferramentas eletronicas,

desenvolvendo maior destreza técnica;

* Aplicar, de forma pratica, os conhecimentos teéricos adquiridos ao longo do curso,

na resolugao de problemas reais relacionados a area de atuacgao;



» Desenvolver competéncias em automacao, robética e loT, acompanhando a imple-

mentacao de solugdes tecnoldgicas modernas utilizadas pela empresa;
» Estimular o pensamento critico e a capacidade de analise por meio da observagao
e participagao em projetos que demandam inovacgao e eficiéncia;

« Compreender a dindmica organizacional e o0 ambiente profissional, incluindo prati-
cas de trabalho em equipe, gestdo de tempo e atendimento as necessidades dos

clientes.

2.3 Atividades Realizadas na Empresa

Durante o periodo de estagio na Zitronica LDA, foram desenvolvidas diversas ativida-

des relacionadas as areas de atuacado da empresa. Entre as principais, destacam-se:

« Acompanhamento de instalagbes de sistemas elétricos e eletronicos, observando

normas de seguranga e boas praticas de montagem,;

+ Participagao em projetos de automacao residencial, auxiliando na integragao de dis-

positivos inteligentes e na configuragcao de sistemas de controle;

» Colaboragao em projetos de segurancga eletronica, incluindo instalagdo de cameras

de vigilancia Closed-circuit television (CCTV), alarmes e sensores de movimento;

» Suporte técnico em sistemas de robdtica e loT, envolvendo a programacao de mi-

crocontroladores e a comunicagao entre dispositivos;

» Configuragdo e manutencgao de redes locais, fundamentais para o funcionamento

dos sistemas conectados;

» Analise e resolugao de problemas praticos, aplicando os conhecimentos adquiridos

no curso em situagdes reais do ambiente profissional.

Essas atividades possibilitaram n&o apenas o desenvolvimento de habilidades técni-
cas, mas também o aprimoramento de competéncias interpessoais, como trabalho em

equipe, organizagao e comunicagao no ambiente corporativo.



Capitulo 3

Revisao Teorica

3.1 Sistema de Controle de Acesso

O Controle de Acesso é um sistema de seguranca essencial que visa monitorar e re-
gular a entrada e saida de pessoas, veiculos ou objetos em determinados locais e disposi-
tivos. A sua importancia tem se destacado cada vez mais com o avango das tecnologias,
como o reconhecimento facial, biometria e outras formas de autenticagao. (Galvao 2025)

Segundo Brasiliano 2013, de uma forma resumida, controle de acesso é o sistema
que permite ou ndo a entrada de um individuo ou objeto em determinados locais, em
determinados horarios, mediante sua identificagao.

Da mesma forma que as chaves e as listas de convidados pré-aprovados protegem
0s espacos fisicos, as politicas de controle de acesso protegem os espagos digitais. Em
outras palavras, eles permitem a entrada das pessoas certas e mantém as pessoas er-
radas fora. As politicas de controle de acesso dependem fortemente de técnicas como
autenticacdo e autorizagao, que permitem que as organizagdes verifiquem explicitamente
se 0s usuarios sao quem dizem ser e se esses usuarios recebem o nivel apropriado de
acesso com base no contexto, como dispositivo, localizagao, fungdo e muito mais. Estes
sistemas podem ser fisicos ou l6gicos, onde em um sistema de controle de acesso fisico
limita o acesso a edificios, salas e ativos fisicos. O controle de acesso logico limita as

conexoes a redes de computadores, arquivos de sistema e dados.

3.1.1 Sistema Controle de acesso eletronico

Sistema Controle de acesso eletrénico € um sistema de seguranga que utiliza tecno-

logias digitais para gerenciar e restringir o acesso a areas fisicas, sistemas de informagao
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ou recursos especificos. Ele permite que apenas pessoas autorizadas, identificadas por
meios eletrénicos como senhas, cartdes magnéticos, biometria, ou dispositivos de auten-
ticacdo, possam entrar em locais protegidos ou acessar sistemas controlados. Alguns
desses sistemas incorporam paineéis de controle de acesso para restringir a entrada em
salas e edificios, bem como alarmes e recursos de bloqueio, para evitar acesso ou ope-
racdes nao autorizadas.

De uma forma mais simples, o funcionamento de um controle de acesso envolve iden-
tificacdo de um usuario com base em suas credenciais e a autorizagédo do nivel de acesso
apropriado assim que ele for autenticado. Essa autenticacéo é feita a partir de um con-
trolador que vai analisar a informacao, e pode ser por senhas, numeros de identificacao
pessoal (PINs), tokens de seguranca, varreduras biométricas ou outros fatores de autenti-
cacao. A autenticacdo multifator (MFA), que requer dois ou mais fatores de autenticagéo,
costuma ser uma parte importante de uma defesa em camadas para proteger os sistemas
de controle de acesso.

Depois que a identidade de um usuario for autenticada, as politicas de controle de
acesso concedem permissoes especificas e permitem que o usuario proceda conforme
pretendido.( Microsoft 2022)

Alguns sistemas, ainda, podem ter recursos extras, como relatorios detalhados de
acesso e integracdo com outros softwares de seguranga, como cameras de monitora-

mento e suporte remoto.

PIR Request to exit (input) Interface

de porta

- ]

Sirene
(output)

il - N
Fechadura

::::‘[:(L'l';, (output)

Para controlador
ou computador

Contato de port:
(input)

Figura 3.1: Demostracao de um sistema de controle de Acesso. Fonte: Brasiliano 2013



3.1.1.1 Objectivos e Vantagens

De acordo com as definicbes dadas acima, podemos entender os objectivos de um
sistema de controle de acesso como evitar que informagdes confidenciais caiam nas maos
de malfeitores, e limitar o acesso a redes, sistemas de computador, aplicativos, como
informacodes de identificagcdo pessoal (PIN) e propriedade intelectual. Um bom sistema

de controle de acesso oferece inumeras vantagens, como:

* Registar a entrada e saida e ter controle total sobre o fluxo de pessoas em
determinada area, entendendo quem adentrou certo recinto, o horario em que fez o

acesso, o tempo de permanéncia, a quantidade de pessoas em cada ambiente, etc.;

* Reduzir os custos operacionais, enxugando a equipe de porteiros e recepcionis-
tas, ja que o sistema consegue automatizar e centralizar processos, sem a necessi-

dade constante de um operador;

+ Aumentar a seguranga, ja que se reduz consideravelmente o acesso de pessoas
nao autorizadas aos ambientes. E, caso ocorra algum problema, é possivel verificar
rapidamente no sistema as pessoas que estiveram no local, o tempo que permane-

ceram e outros dados, identificando brechas na segurancga.

Os sistemas de controle de acesso ainda permitem restringir areas de risco ou de segu-
ranca mais alta, criar listas de acesso (por exemplo para eventos internos), localizar os
colaboradores dentro da empresa e integrar ao sistema de ponto eletrénico dos funcio-

narios.

3.1.2 Tipos de Controle de Acesso
3.1.2.1 Controle de Acesso Fisico

Este tipo de controle de acesso é focado em restringir o acesso a locais fisicos,
como edificios, salas, instalacdes,cofres ou areas especificas dentro de uma propriedade.
A3AEngenharia, propbe como os principais métodos, os seguintes:

a) Teclados Numéricos (PINs):

Usuarios inserem um c6digo numérico para obter acesso. E uma solugdo comum

em residéncias e empresas.

b) Cartoes de Proximidade/RFID:

10



Os usuarios utilizam cartées ou tags equipados com tecnologia RFID (Radio-Frequency

Identification), que ao serem aproximados de um leitor, concedem acesso. Comuns
em empresas e universidadese composto de um pequeno circuito, pode ser facil-
mente embutida em cartdes ou em chaveiros. Controles desse tipo também podem
ser instalados em etiquetas, como ocorre com os controles de acesso a pedagios
e a shoppings centers. A forma mais comum e usual de uso da tecnologia RFID é
constituida pelos portdes de garagens residenciais. Devido a seu processo de fa-
bricagdo, esta tecnologia apresenta baixo indice de falsificagao e falha. A leitura é
feita por radiofrequéncia, o que dificulta o desgaste e atrito. Se destaca por ser uma

das tecnologias com um bom custo beneficio.

Biometria

Utiliza caracteristicas fisicas unicas dos individuos, como impressdes digitais, iris,
reconhecimento facial, ou reconhecimento de voz para autenticar a identidade do

usuario.

As impressoes digitais sdo formadas por linhas de elevagbes da pele dos dedos.
Seu desenho é unico para cada pessoa, constituindo, desse modo, um meio ex-
tremamente seguro de confirmagao do individuo. Técnicas proprias de avaliagao
dessas linhas e suas caracteristicas particulares constituem o ramo da Papilosco-
pia. Seus principios sao utilizados por softwares especializados capazes de fazer a

leitura e a identificacdo individualizada.

Chaves Eletronicas (Key Fobs):

Pequenos dispositivos eletrénicos que emitem um sinal para um leitor proximo, con-
cedendo acesso. Comuns em garagens e entradas de edificios.

Catracas e Torniquetes:

As catracas sao equipamentos utilizados para controlar o acesso fisico e fazem isso
ao permitir a passagem de um unico individuo por vez. Estes dispositivos eletrome-

canicos tém a funcao de diminuir a velocidade de acesso de pessoas ao ambientes.

Usados em locais com grande fluxo de pessoas, como estagdes de metrd, edificios
corporativos, e eventos onde os usuarios precisam apresentar credenciais (cartdo,

biometria) para passar.
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Figura 3.2: Exemplos de contreles de acessos fisicos. Fonte:A3SAEngenharia

3.1.2.2 Controle de Acesso Légico

De acordo com Microsoft 2022, esse tipo de controle de acesso é focado em restringir

0 acesso a sistemas digitais, redes, e informagdes. Ele é fundamental em ambientes

de Tl para proteger dados sensiveis e recursos computacionais. Os métodos principais

incluem:

a)

b)

d)

Tokens de Autenticagao:

Dispositivos que geram cédigos de uso unico (one-time passwords - One Time Pas-
swords (OTPs)) ou enviam esses codigos para um dispositivo mével, que o usuario

deve inserir além de sua senha, conhecido como autenticagdo multifator.

Autenticagao Multifator (MFA):

Combinagao de dois ou mais métodos de autenticagédo (por exemplo, senha e bio-
metria, ou senha e token), aumentando a seguranga ao exigir multiplas formas de

verificagao.
RBAC (controle de acesso baseado em fung¢ao)

o Nos modelos de RBAC, os direitos de acesso sao concedidos com base em fun-
¢des de negdcios definidas e ndo na identidade ou tempo de servigo dos individuos.
O objetivo é fornecer aos usuarios apenas os dados de que eles precisam para re-

alizar o trabalho, e nada mais.

MAC (controle de acesso obrigatério)

Nos modelos de MAC, os usuarios recebem acesso na forma de uma autorizagao.
Uma autoridade central regula os direitos de acesso e os organiza em camadas,
que se expandem uniformemente em escopo. Esse modelo € muito comum em

contextos governamentais e militares.

12



e) ABAC (controle de acesso baseado em atributos)
Nos modelos de ABAC, o acesso é concedido de forma flexivel com base em uma
combinagao de atributos e condigcbes ambientais, como horario e local. ABAC é o
modelo de controle de acesso mais granular e ajuda a reduzir o numero de atribui-

¢des de funcgoes.

3.1.3 Cofre eletronico

Um cofre eletrénico € um dispositivo de segurancga projetado para armazenar obje-
tos de valor, documentos importantes, ou outros itens sensiveis, protegendo-os contra
acesso nao autorizado. Diferente dos cofres tradicionais que utilizam chaves fisicas ou
combinagdes mecanicas, os cofres eletrdnicos utilizam sistemas de bloqueio controlados

por eletrénica, o que oferece maior flexibilidade e recursos adicionais de seguranca.

Figura 3.3: Exemplo de um Cofre eletronico. Fonte:[https://www.atitudemix.com.br/cofre-

eletronico-digital-segredo-senha-23x17x17cm-chave-aco]

3.1.3.1 Principais Caracteristicas de um Cofre Eletrénico

a) Sistema de Bloqueio Eletronico:

O mecanismo de bloqueio é controlado por um painel eletrénico, onde o usuario
precisa inserir uma senha, codigo PIN, ou usar outro método de autenticacéo (como

biometria) para abrir o cofre.
Este sistema pode incluir recursos adicionais, como bloqueio automatico apos varias
tentativas incorretas de abertura.

b) Métodos de Autenticagao:

Senhas ou Cédigos Numero de Identificagao Pessoal (PIN - Personal Identifica-

tion Number): O método mais comum, onde o usuario deve inserir uma sequéncia
13



numerica no teclado do cofre para desbloquea-lo.

Biometria: Alguns cofres eletrdnicos avangados usam a autenticagao porimpressao

digital ou reconhecimento facial para aumentar a seguranca.

Cartoes de Proximidade (RFID): Alguns modelos utilizam cartdes ldentificagao por

radio frequéncia (RFID - Radio-Frequency Identification) para desbloquear o cofre.
c) Alimentacgao:
Cofres eletrbnicos sao alimentados por baterias internas. Muitos modelos tém uma

indicacao de nivel de bateria ou alarmes para avisar quando as baterias precisam

ser trocadas.

Alguns modelos possuem uma porta de alimentagdo externa de emergéncia para
casos em que as baterias internas estejam descarregadas.

d) Seguranga Adicional:

Alarme de Violagao: Alguns cofres eletrbnicos tém alarmes que disparam se ten-
tativas de abertura forcada ou acesso nao autorizado forem detectadas.
Cédigo de Coagao: Em alguns modelos, existe um "codigo de coagao”que, quando

inserido, permite a abertura do cofre mas aciona silenciosamente um alarme ou no-

tifica as autoridades, em caso de ameaca.
e) Meméria e Registros:
Muitos cofres eletrdbnicos tém memoaria interna para registrar quem e quando o cofre

foi acessado, o que é util para auditorias de seguranca.

f) Design e Construgao: Construidos em ago ou outros materiais resistentes, os co-
fres eletrébnicos combinam resisténcia fisica com mecanismos eletrénicos sofistica-

dos para impedir arrombamentos.

3.1.3.2 Aplicagées comuns de cofres eletronicos

Os cofres eletrbnicos tém uma ampla gama de aplicagdes em diversos ambientes

devido a sua versatilidade, segurancga e facilidade de uso. Aqui estdo algumas das apli-

cagdes mais comuns como: residéncias,empresas e escritérios, hotéis, instituicdes finan-

ceiras e governamentais, comeércio e varejo.
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3.1.4 Alarme Silencioso

A medida que a seguranca residencial e comercial se torna uma prioridade crescente,
surgem inovagdes que buscam garantir protegcédo efetiva sem causar transtornos desne-
cessarios aos vizinhos.

Diante disso, os alarmes silenciosos estdo a surgir como uma solucgao eficaz e dis-
creta. Estes sistemas de seguranga oferecem uma maneira eficiente de detectar e relatar
intrusGes ou atividades suspeitas sem recorrer a sirenes estridentes que podem incomo-

dar a comunidade local.

3.1.4.1 Funcionamento de um alarme silencioso

Um alarme silencioso, também conhecido como alarme discreto, opera de forma se-
melhante a um alarme de seguranca tradicional, mas sem o uso de sirenes ou sons au-
diveis. Em vez disso, ele utiliza uma variedade de métodos para alertar os proprietarios
ou autoridades sobre uma intrusao, ou atividade suspeita de forma discreta.

Detecc¢ao de Intrusao

A deteccdo de intrusdo é um elemento crucial no funcionamento dos sistemas de
alarme silenciosos. Essa fase envolve a utilizagdo de uma variedade de dispositivos e
tecnologias para monitorar areas especificas de uma propriedade, em busca de ativida-
des suspeitas que possam indicar a presencga de intrusos. Esta detec¢cao pode ser feita
através de sensores de forma automatica, ou mesmo acionado pelo usuario apartir de
senhas especificas ou botdo de panico.

E essencial que a deteccdo de intrusdo em um sistema de alarme silencioso seja sen-
sivel o bastante para identificar atividades suspeitas, ao mesmo tempo, em que é confi-
gurada de forma inteligente para evitar disparos desnecessarios. A integracédo adequada
dessas tecnologias de detecg¢ao pode assegurar uma protegao eficaz da propriedade, ao

mesmo tempo em que minimiza o risco de falsos alarmes.

Acionamento do Alarme

O acionamento do alarme em um sistema de alarme silencioso ocorre quando uma
intrusdo € detectada pelos dispositivos de seguranca instalados na propriedade. Esse
processo € desencadeado quando um dos sensores de intrusdo detecta uma atividade

suspeita, como movimento, abertura de uma porta ou janela, quebra de vidro, ou até o
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acionamento dos mecanismos de panico estabelecidos (botdo).
A central de controle processa o sinal e aciona o alarme, emitindo um alerta sonoro
ou enviando uma notificagdo para a empresa de monitoramento de seguranga ou para o

proprietario da propriedade, dependendo da configuragao do sistema.

Notificacao Silenciosa

A notificagéo silenciosa € uma parte essencial dos sistemas de alarme silenciosos,
pois permite que os proprietarios ou as autoridades sejam alertados discretamente sobre
uma intrusdo sem chamar a atengao dos invasores. Quando uma intrusédo é detectada
pelo sistema de seguranga, em vez de acionar um alarme sonoro audivel, o sistema envia
uma notificagéo silenciosa para uma central de monitoramento de seguranga ou para o
proprietario da propriedade.

Essa notificagdo pode ser feita por meio de uma variedade de métodos, como men-
sagens de texto, notificacbes de aplicativos moveis, e-mails ou chamadas telefonicas
automaticas. Dependendo da configuragdo do sistema, a notificagdo pode incluir infor-
magdes detalhadas sobre o local da intrusdo, como qual sensor foi acionado e a hora

exata do evento.

3.1.4.2 Vantagens de um alarme silencioso

As principais vantagens de um alarme silencioso incluem:

* Discrigao: Um alarme silencioso opera sem emitir alertas sonoros audiveis, o que
evita chamar a atencgao de intrusos e possiveis invasores, permitindo uma resposta

mais discreta e eficaz as intrusoes.

» Seguranca adicional: Como o alarme ndo alerta intrusos sobre sua detecgéo, eles
podem ser pegos de surpresa, aumentando a eficacia da seguranga e reduzindo a

chance de confrontos ou situagdes perigosas.

« Comunicacgao discreta: A notificagao silenciosa permite que os proprietarios ou as
autoridades sejam alertados discretamente sobre uma intrusdo, possibilitando uma

resposta rapida e discreta a situacao.

* Reducgao de falsos alarmes: Alarmes silenciosos s&0 menos propensos a causar
alarmes falsos, ja que nao emitem sons audiveis que podem ser desencadeados

acidentalmente por movimentos ou eventos cotidianos na propriedade.
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* Integragcdo com sistemas de seguranga: Alarmes silenciosos podem ser facil-
mente integrados a outros sistemas de seguranga, como cameras de vigilancia, sen-
sores de movimento e controle de acesso, para fornecer uma protegéo abrangente

e eficaz a propriedade.

* Monitoramento remoto:Muitos sistemas de alarme silenciosos oferecem recursos
de monitoramento remoto, permitindo que os proprietarios monitorem a seguranga
de sua propriedade em tempo real por meio de dispositivos moveis ou computadores.
Essas vantagens fazem dos alarmes silenciosos uma escolha popular para aqueles

que valorizam a segurancga discreta e eficaz de suas propriedades.

3.2 Arquitetura de um sistema de controle de acesso ele-
trénico

A arquitetura de um sistema descreve a estrutura, comportamento e relagcdes entre as
entidades a ele pertencentes. Ela € uma descri¢ao, sistematizacdo ou formalizagcao das
interagcdes entre as entidades e seu comportamento. A arquitetura demonstra as formas
como um sistema pode trabalhar para executar tarefas.(lugu 2024)

A arquitetura de um sistema de controle de acesso refere-se a organizagéo e estru-
turacao dos diferentes componentes que compdem o sistema, bem como as interacdes
entre eles para garantir a segurancga e o gerenciamento eficiente de acesso a locais ou
recursos restritos.

A arquitetura de um sistema de controle de acesso abrange todos os elementos fi-
sicos e logicos que trabalham juntos para controlar quem pode entrar ou acessar um
determinado espaco, sistema ou recurso. Isso inclui dispositivos de entrada (como lei-
tores de cartdo, teclados ou scanners biométricos), o controlador central que processa
as credenciais de acesso, atuadores que executam a abertura ou bloqueio de portas, e
mecanismos de monitoramento ou alarmes para notificar sobre acessos nao autorizados
ou emergéncias.

definigcdo clara da arquitetura € crucial para garantir que o sistema de controle de

acesso seja:

» Seguro: Deve ser resistente a tentativas de violagéo, fraudes ou acessos nao auto-

rizados.
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» Confiavel: Deve operar corretamente e consistentemente, com redundancias e me-

didas para lidar com falhas.

« Escalavel: Capaz de expandir ou adaptar-se a novas exigéncias, como adicionar

mais pontos de controle ou integrar novos métodos de autenticacéo.

» Gerenciavel: Deve permitir facil configuragdo, manutengao e monitoramento, pos-
sibilitando que administradores gerenciem permissdes e monitorem atividades de

forma eficiente.

A arquitetura pode variar dependendo do tipo de sistema implementado:

» Centralizada: Todos os dispositivos de controle e autenticagao estao conectados a

um unico controlador central.

+ Distribuida: Multiplos controladores locais gerenciam suas areas especificas, com

comunicagao entre si ou com um sistema central para sincronizacao e relatérios.

+ Baseada em Rede: Utiliza a infraestrutura de rede para conectar todos os compo-

nentes, permitindo o controle e monitoramento remoto.

A figura 3.4 abaixo representada um diagrama de uma arquitetura basica de um sistema

de controle de acesso.

| Leitor das
. L
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& Acesso|microcontrolador)

Credenciazdo Painel de

USBArO Controle Banco de Dados

.

Servidor
de Autenticagio
b |

Centro de Controle

Sistemna de Alarme

Actuador —

Figura 3.4: Arquitetura basica de um Sistema de Controle de Acesso. Fonte:[Autor]

Explicagao do Diagrama

» Credencias do usuario- o bloco que representa o ponto de interagao inicial, o usua-

rio sera a fonte destas credenciais (senha, Biometria, cartdo RFID, etc).

 Leitor das Credenciais- o bloco representa o ponto de insercdo das credencias, o

hardware responsavel em fazer a leitura destes valores e convertendo em sinal para
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o centro de controle. Estes Dispositivos podem ser, teclados, touchpads,sensores

de impresséo digital, leitores de RFID e outros.

* Actuador- o bloco do actuador representa os mecanismos de desbloqueio, estes
que vao permitir o acesso fisico ao usuario. Estes mecanismos podem ser catracas,

fechaduras, e outros.

» Painel de Controle- o bloco representa a interface do centro de controle com o usua-
rio, permitindo com que o usuario veja o progresso, o status do sistema e possiveis
alertas. Pode ser constituido por uma tela Liquid Crystal Display (LCD), tela touch,
light-emitting diode (LED).

» Centro de Controle - € o bloco que representa o cérebro do sistema, contendo a
l6gica do funcionamento do programa e a base de dados das autenticagdes o servi-
dor. Este bloco é o que faz a decisao de dar ou ndo o acesso ao usuario, comanda
os outros elementos e aciona o alarme em casos de necessidade. Constituido basi-
camente por um microcontrolador, um servidor que faz conexdo com outros compu-

tadores, por exemplo para fazer o registro de atividades para uma possivel auditoria.

» Sistema de Alarme- o bloco que representa os componentes que vao notificar uma

autenticacao incorrecta ou abusiva.

3.3 IloT e Automacao

O termo Internet of Things (10T), ou Internet das Coisas, refere-se a rede coletiva de
dispositivos conectados e a tecnologia que facilita a comunicagao entre os dispositivos
e a nuvem, bem como entre os proprios dispositivos. Gragas ao advento de chips de
computador baratos e telecomunicag¢des de alta largura de banda, agora temos bilhdes
de dispositivos conectados a Internet. Isso significa que dispositivos do dia a dia, como
escovas de dentes, aspiradores, carros e maquinas, podem usar sensores para coletar
dados e responder de forma inteligente aos usuarios.

Por outro lado, segundo o Martins 2019, a automacéao de processos € uma estratégia
de otimizagao estrutural especifica para determinadas atividades de uma organizacgao.
Ela pode ser utilizada em diversas frentes e garante que os métodos de trabalho se tornem
mais faceis, reduzindo a necessidade de tarefas manuais. A automacéao pode ser divida

em 3 partes, residencial, comercial e industrial.
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Quando processos automaticos sao gerenciados (controlados e ou observados) atra-
vés da Internet, ocorre uma relagao entre a automacao e IoT. O termo loT € normalmente

usado quando aplicado o uso da Internet na automacéo .

3.3.1 Tecnologias de comunicagao

As Tecnologias de comunicagao loT desempenham um papel essencial, permitindo
que os dispositivos se comuniquem entre si e com a nuvem de maneira eficiente e segura.

Essas tecnologias abrangem uma variedade de protocolos de comunicagéo, proje-
tados para suportar diferentes requisitos de conectividade, como laténcia, consumo de
energia, largura de banda e segurancga. Protocolos como MQTT (Message Queuing Te-
lemetry Transport), REST API, HyperText Transfer Protocol (HTTP) HTTP e LoRaWAN
sdao amplamente utilizados para a transmissao de dados entre dispositivos e plataformas,
enquanto tecnologias sem fio como Wi-Fi, oferecem solug¢des para conectividade em di-
ferentes tipos de redes.

Além disso, plataformas de automagao, como o IFTTT (If This Then That), tém fa-
cilitado a integracdo de dispositivos |oT, permitindo a criagdo de cenarios automatiza-
dos, onde acgbes sao desencadeadas por eventos especificos. Dessa forma, a escolha
adequada das tecnologias de comunicacédo loT € fundamental para garantir a eficiéncia,

seguranga e escalabilidade dos sistemas loT, especialmente em aplicagdes criticas.

MQTT(Message Queuing Telemetry Transport)

Segundo Cravo 2024, Message Queuing Telemetry Transport (MQTT) é um protocolo
de transporte de mensagens que possibilita a comunicagdo entre maquinas e € ampla-
mente usado para conectividade de loT (Internet of Things). E aberto, leve e tem facil
implementagéo, sendo executado em TCP/IP ou em outros protocolos de rede.De for-
mato Cliente/Servidor, usa o paradigma Publish/Subscribe, em que o Cliente pode fazer
“‘postagens/publicacdes” ou captar informagdes, enquanto o Servidor administra o envio
e o recebimento desses dados.

O protocolo MQTT opera seguindo um modelo de publicagdo e subscrigdo, através
de mensagens assincronas baseadas em topicos.

Vantagens do MQTT: Segurancga, Baixa exigéncia, Confiabilidade, Eficiéncia, Baixo

consumo de memobria.

ZigBee
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Segundo Intelbras 2023, Zigbee é um protocolo sem fio muito usado em dispositivos
de casa inteligente, principalmente pela facilidade de transmitir pequenos pacotes de da-
dos com baixo consumo de energia. Dessa forma, os dispositivos podem ser usados por
meses sem a necessidade de recarregar ou trocar a bateria.

A tecnologia cria uma rede exclusiva dentro de casa para os dispositivos inteligentes,
permitindo controlar inumeros aparelhos para automacgao residencial por meio do celular.
Para os dispositivos Zigbee funcionarem na sua casa, geralmente é necessario instalar
um hub de automacdo. Por meio de um hub como esse, vocé pode gerenciar diversos
dispositivos Zigbee na sua residéncia. Somente o hub precisa se conectar ao roteador
de internet, enquanto os outros dispositivos inteligentes se conectam diretamente ao hub,
nao sobrecarregando o seu roteador.

Vantagens do Zigbee: custo-beneficio, Baixo consumo de energia, Menos sobrecarga
na rede wifi, intercomunicacao entre os dispositivos, praticidade.

Desvantagens: Necessidade de um Hub Zigbee, Equipamentos compativeis

IFTTT (If This Then That)

O IFTTT € uma solugao de automacao simples e intuitiva. Ela possibilita que usuarios
com todos os niveis de conhecimento em programagao criem scripts, ou applets, para
gerar interagbes automaticas entre servigos ou dispositivos. A sigla IFTTT (If This Then
That), do inglés “Se Isto Entdo Aquilo”, € uma ferramenta de automacgao para integrar
servicos digitais, redes sociais e dispositivos inteligentes. Seu nome se baseia na fungéo
“if-then / if-then-else”, um dos primeiros codigos estudados em programacao e presente
em praticamente todas as sintaxes.

Vantagens: Simplicidade na criagdo de automacgodes, suporte a varios dispositivos e

servigos populares.

3.4 Microcontrolador

O microcontrolador é como se fosse um computador com somente um chip, pois pos-
sui varios componentes existentes no computador, como unidade de processamento, me-
morias, temporizadores, canal de comunicagao todos no mesmo circuito integrado.Assim,
sistemas mais compactos e tdo potentes quanto um computador podem ser feitos a partir
de um microcontrolador. (Menezes 2018)

O microcontrolador € um circuito unico e integrado que possui, em sua composi¢ao, o
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nucleo processador, suas memorias (volateis e nao volateis) e qualquer tipo de periférico
de entrada e de saida de dados. (Kassouf 2022)

Custo/beneficio para solugdes de aplicacdes que necessitam de bom desempenho de
processamento, baixo custo e tamanho fisico de hardware. Dentro de um microcontrola-
dor esta encapsulado o microprocessador para processamento, memaoria para armaze-
namento de programas e variaveis definidas nos programas, pinos de entrada e saida
para comunicagao do microcontrolador com periféricos. Essas caracteristicas diferen-
ciam o microcontrolador do microprocessador, pois esse ultimo ndo possui todos esses
recursos em uma unica capsula (Menezes 2018).

No mercado, existem varios exemplos de microcontroladores, mas sdo destacados

alguns deles como e o caso do Arduino, ESP32 e o PIC (Peripherical Interface Controller).

3.4.1 Tipos de Sinais

Os microcontroladores processam diversos tipos de sinais para controlar dispositivos
e realizar tarefas especificas em sistemas embarcados. Esses sinais podem ser de na-
tureza digital ou analdgica, e o microcontrolador deve ser capaz de interpreta-los para
executar as fungdes desejadas.

De uma forma simples podemos dividir em trés tipos: analdgicos, digitais e PWM.

Sinais Analégicos

Toda a grandeza Analdgica é aquela que assume uma infinidade de valores ao longo
do tempo de uma forma continua e sem saltos bruscos (p.e. variagao da temperatura ao
longo de um dia). (Doho 2021 )

Sinal analégico é qualquer sinal continuo no tempo que pode assumir infinitos valores
de amplitude dentro do seu intervalo de valores maximo e minimo, sendo que estes po-
dem também ser infinitos. O termo analdgico refere-se a que este tipo de sinal € analogo
(similar) ao da sua fonte, por exemplo quando uma pessoa fala ao telefone o sinal elétrico

analdgico da sua voz € analogo a onda sonora que o seu aparelho fonético gera.
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Figura 3.5: Sinais Analogico. Fonte: Doho 2021

Sinais Digitais

Toda a grandeza Digital € aquela que assume um numero finito de valores e que varia
de valor por saltos de uma forma descontinua (p.e. variagéo hora a hora da temperatura
ao longo de um dia). Portanto a sua evolugao no tempo consiste precisamente em saltar
duns valores discretos para outros. Doho 2021

Sinal digital € qualquer sinal que assume apenas alguns valores de amplitude, sua

variagao de amplitude ocorre em degraus, abruptamente.
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Figura 3.6: Sinais Digitais. Fonte:Doho 2021

Sinais PWM(Modulagao por Largura de Pulso)

Sinal PWM é um sinal formado por uma sequéncia de pulsos quadrados enviados
periodicamente, com a mesma frequéncia, porém com diferentes fragdes do tempo do
pulso com tensao igual a zero. A fragdo de tempo do pulso com tensao igual a zero pode
variar de 0% a 100%.
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Figura 3.7: Sinal PWM Fonte:Doho 2021

3.4.2 Arduino

De acordo com Menezes 2018, o Arduino é uma plataforma eletrbnica de cdédigo
aberto baseada em hardware e software faceis de usar, comumente usado para criagao
de dispositivos que permitam iteragcdo com o ambiente, por isso pode ser denominado um
sistema embarcado. A simplicidade dessa plataforma é uma de suas maiores vantagens,
e 0 bootloader desempenha um papel essencial nesse processo.

No caso do Arduino, o bootloader permite que vocé carregue um novo programa no
microcontrolador apenas conectando a placa ao computador via USB e usando a interface
de software (IDE Arduino).

Gragas ao bootloader, o processo de gravagdo no microcontrolador € simplificado,
permitindo que o usuario evite a complexidade de usar programadores externos especi-
alizados.

A linguagem de programacao contida no software do arduino € open source e é ba-
seada na linguagem C'/C**. O Arduino integrated development environment (IDE) é
o software que permite ao usuario escrever, compilar e carregar programas no Arduino.
Ele oferece uma interface simples e intuitiva para o desenvolvimento de projetos. Para
upload de programas para a placa Arduino ¢é utilizada comunicagéo serial com o compu-
tador através de uma porta USB.

A empresa fabricante do arduino disponibiliza diferentes tipos deste produto, podendo
variar de acordo com a aplicagao, tamanho e preco. Dos produtos mais conhecidos

encontra-se o Arduino UNO, Arduino Mega, Arduino Leonardo e Arduino nano.

3.4.21 Arduino Uno

O arduino uno é uma placa microcontroladora baseada no microControlador ATmega
328p. O atmega 238 usa uma arquitetura de Havard modificada, RISC, 8 bits.

O arduino uno apresenta 14 pinos digitais input/outputs (6 deles podem ser PWM), 6
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pinos analdgicos, um clock de 16 MHZ, um conector USB, um jack de alimentagao.

O “UNO” é uma palavra italiana , essa placa é reféncia como a série de placas arduino
com USB integrado. O Arduino uma ferramenta simples de usar e programar, mesmo para
leigos em programacao(o arduino usa uma linguagem de progrmacao Sketch, baseada
em C/C++) e eltronico, uma vez que a plataforma ja tem muitos perifféricos amigaveis
(Portas e plugs de alimentagao, faceis de identificar)a um usuario comum, diferente do
chip Atmega que pode nao ser tdo amigavel para quem nao tem nogao de eltrénica e de

programagao(uma vez que este usa a linguagem C/C++ pura).

Portas digitais, PWWM, GND, Tx e Rx

Pino reset

Conexao USB

Conector alimentaca
continua

Portas analdgicas, GND,
tensdes 3,3 e 5V

Figura 3.8: Arduino uno. Fonte: Menezes 2018
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Figura 3.9: Pinos do Arduino uno vs Atmega.Fonte: Doho 2021

3.4.3 Esp32

O ESP32 é um microcontrolador de baixo custo e baixo consumo de energia desenvol-
vido pela empresa chinesa Espressif Systems. E considerado um dos microcontroladores
mais poderosos e versateis disponiveis no mercado.

Projetado para dispositivos moveis, eletrbnicos vestiveis e aplicativos loT, o ESP32
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atinge um consumo de energia ultrabaixo com uma combinagao de varios tipos de soft-
ware proprietario. O ESP32 também inclui recursos de ultima geragéo, como clock refi-
nado, varios modos de energia e escala dindmica de energia. Expressif 2024

Este microcontrolador possui conversores CAD, portas analdgicas, portas digitais e
PWM. Uma das coisas que se destaca nesta placa é conectividade por Wi-Fi e Blueto-
oth possibilitando a conexao com os outros dispositivos com mesmas conexdes. Estas
placas podem ser usadas para automatizacao de processos com eficiéncia energética,
automatizagao wireless, implementagcdo em wearables.

Um dos principais recursos do ESP32 € o modo de baixa energia, com multiplos es-
tados de economia de energia, como modo de sono profundo (deep sleep) e modo de
hibernacdo, que permitem que ele consuma apenas alguns microamperes em standby.

A fabrincante disponibiliza produtos mais dedicados como é o exemplo do ESP32CAM.

Figura 3.10: ESP32 Devkit . Fonte:Adaptado do Aliexpress.com

3.4.3.1 ESP-WROOM-32

O ESP32-WROOM-32E e o ESP32-WROOM-32UE sao modulos de microcontrolado-
res versateis que oferecem conectividade Wi-Fi, Bluetooth e Bluetooth Low Energy (BLE),
projetados para uma ampla gama de aplica¢des, desde redes de sensores de baixo con-
sumo até tarefas mais exigentes, como codificacdo de voz, streaming de musica e deco-
dificacado de MP3.

O ESP-WROOM-32 é uma placa que contém o médulo ESP32, conforme ilustra a
figura 3.11, onde é possivel notar suas varias funcionalidades distribuidas em sua ver-
sdo com 36 pinos. Possui pinos para interface GPIO, Universal Asynchronous Receiver-
Transmitter (UART), Inter-Integrated Circuit (12C), sensores de toque, sensor de Efeito

Hall, conversores AD e DA, e outros.
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Figura 3.11: pinos e funcooes do ESP WROOM 32.Fonte: Martins 2019

3.4.4 PIC (Peripherical Interface Controller)

O Microcontrolador PIC16F628 € um poderoso e eficiente componente de facil progra-
macéo e comumente empregado no desenvolvimento de pequenos projetos eletrénicos
de modo a controlar o funcionamento de sensores e componentes.

Internamente o Microcontrolador PIC16F628 possui encapsulado um microprocessa-
dor, a memoria de programa e dados, a comunicagao serial, 0 conversor analogico/digital,
os geradores PWM, além de varios periféricos.

O Microcontrolador PIC16F628 foi desenvolvido pela empresa Microchip, uma das
maiores empresas de tecnologia do mundo, sendo precursora na utilizagao da tecnologia
Reduced Instruction Set Computer (RISC) em microcontroladores.

Através de sua arquitetura RISC, o Microcontrolador PIC16F628 traz uma nova ten-
déncia ao mercado, sendo este um equipamento com um conjunto reduzido de instrugdes,
favorecendo conjuntos pequenos e simples de informacoes.

O microcontrolador PIC traz tem o papel de ser um componente de controle de pro-
jetos, apresentando diversos modelos com memoria, osciladores e quantidade de pinos
diferentes. Como a maioria dos microcontroladores, ele possui uma memoria programa-
vel, na qual pode-se escrever de acordo com seu parametro por meio da linguagem C.
Seu barramento de I/O o permite receber e enviar sinais digitais e analdgicos. Portanto
sensores e chaves eletrénicas sao as principais ferramentas usadas com o PIC. Por isso,
o PIC vem sendo utilizado de modo didatico e profissional, em produtos como fonte, in-
versores, sistemas de IOT e qualquer ocasido que é necessario o controle de sistemas

l6gicos, sistemas analdgicos, PWM, comparadores por meio da linguagem C.( Vitor 2022
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Figura 3.12: Microcontroladores PIC e Pinos do PIC16F628A. Fonte:Vitor 2022

3.4.5 Comparacao entre os microcontroladores

Embora os trés controladores acima descritos tenham muitas semelhancgas, dentre

eles existem algumas diferengcas que podem constituir vantagens ou desvantagens de-

pendendo das aplicagbes. Abaixo esta apresentado uma tabela de algumas comparagdes

entre estes microcontroladores:

Tabela 3.1: comparagao entre os micrcontroladores.fonte[Autor]

ARDUINO UNO R3 ESP WROOM 32 PIC16F628
Microprocessador Atmega328p esp32 PIC16F84A
Cores 1 2 1
Arquitetura 8 bits 32 bits 8bits
clock 16 MHz 160 MHz 20 MHz
WiFi - sim -
Bluetooth - sim -
RAM 2KB 512 KB 256 Kb
FLASH 32 KB 16Mb 4Mb
GPIO 14 36 16
Interfaces SPI/ 12C/ UART | SPI/12C/ UART/ 12S/ CAN USART
ADC 6 18 -
DAC 0 2 -
Tensao de operacao 3.3-5 3.3 2-5.5
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3.5 Teclados

Como forma de introduzir a senha para ser validada no sistema do cofre, pode ser
usado um teclado fisico. Existem diferentes tipos destes, que podem diferir quanto a
forma de construgéo ou ate mesmo a forma de funcionamento. Alguns destes tipos podem
ser:

Teclados Matriciais
Segundo Giraldo 2023, O teclado de matriz € um dispositivo bastante comum em proje-
tos com sistemas micro-controlados como o Arduino e € basicamente composto por um
conjunto de botdes distribuidos em forma de matriz, que podem ser lidos usando alguns
pinos do Arduino, usando o conceito de multiplexagao.

Um teclado matricial € um dispositivo que agrupa varios botdes e permite que eles
sejam controlados usando um numero menor de condutores do que precisariamos ao
usa-los individualmente. Podemos usar esses teclados como um controlador para um

autébmato ou um processador como o Arduino ou esp32.

Teclados Capacitivos
Os teclados capacitivos, ao contrario dos convencionais, utiliza, uma so pista para cada
tecla e uma para o terra. O acionamento é detectado pela mudanga da capacitancia
provocada pelo contato do dedo do usuario. Nao ha movimento do material, portanto sua
vida util sera muito maior.

Sao utilizados especialmente entre os usuarios que necessitam de um desempenho
mais preciso e eficiente em suas atividades. Esses teclados sao diferentes dos teclados
mecanicos tradicionais, que usam interruptores fisicos para registrar as teclas pressiona-
das. Eles detectam até mesmo a press&o mais leve, tornando a digitacdo mais suave e

precisa.

Teclados de Membrana
Sao compostos de uma camada de plastico flexivel com contatos elétricos impressos
em sua superficie. Quando pressionado, o contato é fechado e o sinal é enviado ao
microcontrolador.

Quando uma tecla de membrana € pressionada, duas camadas condutivas fazem
contato, fechando o circuito e registrando o pressionamento. Estes podem ser usados em
cofres portateis e sistemas de seguranga onde a durabilidade e resisténcia a ambientes

adversos sdo importantes.
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Figura 3.13: Exemplos de teclados usados em cofres. Fonte: Adaptado de:

https://www.aliexpress.com/

3.6 Displays

Os displays sdo componentes essenciais para projetos com microcontroladores, pois
permitem a exibicdo de informagdes visuais como texto, numeros, graficos e imagens.
Eles podem variar em tamanho, tecnologia, interface de comunicac¢ao e consumo de ener-
gia, oferecendo solugdes para diferentes tipos de aplicagbes, desde dispositivos simples
até interfaces graficas complexas. Varios tipos de displays podem ser utilizados com mi-
crocontroladores, dependendo da aplicacdo, da interface disponivel e das necessidades

de exibigao. Alguns dos displays .

» Displays de Segmentos (7 Segmentos e 14 Segmentos):

7 Segmentos: Exibe numeros de 0 a 9, usando sete LEDs que formam o formato

numerico.

14 Segmentos: Pode exibir numeros e algumas letras, com 14 LEDs formando uma
matriz que permite exibir mais caracteres. Uso comum: Reldgios digitais, medidores

e contadores.

+ LCD Alfanumérico (Liquid Crystal Display) Exibe texto em formato de linhas e
colunas, como os populares LCD 16x2 (16 colunas, 2 linhas) ou LCD 20x4. Alguns
apresentando uma luz de fundo para melhor visualizagao da informagao. Controlado
via interface paralela ou por meio de um maédulo 12C para reduzir a quantidade de
pinos.

Este tipo de displyas costuma ser excelente para exibir textos simples em projectos

e apesenta uma facilidade de implementagao.

* LCD grafico 128x64- Displays de matriz de pixels, como o LCD gréfico 128x64. Per-

mitem a exibicao de graficos, icones e até pequenas imagens. Pode ser conectado
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ao microcontroladores usando uma interface i2c.Estes tém melhor uso em projectos

que deseja-se uma apresentagdo um pouco mais complexa.

* OLED (Organic Light-Emitting Diode)- Displays com étima qualidade de imagem
e alto contraste, pois cada pixel € uma fonte de luz individual. Estes podem ter
um consumo energético muito baixo quando exibindo imagens com muitos pixels

apagados (preto).

WINSTAR
WG12864B

Figura 3.14: Exemplo de Display usado em microcontroladores. Fonte:

https://arduinoeeletronica.com.br/produto/display-lcd-168-x-64-blue-display-grafico/

3.7 Relé

Os relés sdo um tipo de interruptor dentro de um sistema eletrénico. O acionamento
dos contatos ocorre quando a bobina € energizada, onde se cria um campo magnético que
atrai o contato movel e realiza a mudanca do estado dos contatos. Os relés sao revertidos
por um invélucro, que funciona como uma carcaga de protecédo para os componentes do
relé.Esse componente pode ser utilizado para acionar mais de um circuito ao mesmo
tempo com um unico sinal, pode controlar sinais digitais através de uma tensao alternada
e vice-versa. Sao muito utilizados pelo seu baixo custo e robusteza, sendo encontrados
na automacéo predial e residencial, na industria em geral, na distribuicdo de energia e

para acionamentos e controle de equipamentos elétricos.
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Figura 3.15: Esquema basico de um circuito com relé.

Fonte:[https://web.mit.edu/rec/www/workshop/relays.html]

3.7.1 Tipos de relés

Segundo Veris 2025, existem diversos tipos de relés para uma variedade de aplica-
¢Oes, os trés tipos mais comumente usados séo relés eletromecanicos (EMR), relés de

estado solido (SSR) e relés Reed.

Relé Eletromecanicos
Os relés eletromecénicos sao o tipo mais basico de relé. Eles funcionam usando a bo-
bina eletromagnética padrdo que pode manipular o contato movel. No entanto, esse
movimento fisico pode demorar mais e leva a arcos internos, o que pode degradar o relé

com o tempo.

Relé de estado sélido
Um relé de estado solido opera usando um semicondutor que controla o mecanismo de
comutagao do relé. Isso é feito usando um sinal éptico de baixa tensdo do semicondutor
que, quando acionado, permite a operacéo da carga de alta tensdo controlada. Os relés
de estado solido sdo conhecidos por sua operagao rapida e vida util comparativamente
longa em comparagdo com as alternativas eletromecanicas. A principal desvantagem
dos relés de estado solido é o calor adicional que eles geram por meio da operagao do
semicondutor, 0 que pode causar problemas ou exigir solu¢des integradas para evitar o

superaquecimento.

Relé Reed
Os relés de palheta também operam em uma base eletromecanica em seu nucleo, mas
usam um design modificado para reduzir ou eliminar problemas comuns de EMR. Eles
sdao compostos de duas laminas de metal magnéticas suspensas dentro de um tubo de

gas inerte com uma bobina. Quando a bobina é energizada, as duas |laminas sao atraidas
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uma pela outra, completando o circuito. Isso evita parte do desgaste que reduz a vida
util dos relés EMR tipicos. Ainda assim, eles sdo mais lentos e n&do conseguem lidar com

uma corrente tao alta quanto os switches SSR.

3.8 Biometria

A biometria € um termo que remete o reconhecimento de pessoas por suas caracte-
risticas. Em sentido literal, € a ciéncia que estuda as medidas dos seres vivos, isto €,
identifica o individuo por meio de suas caracteristicas fisicas e comportamentais.

Segundo Menezes 2018, na natureza encontra-se variados mecanismos biométricos
para a identificagao entre os seres vivos, através de meios sensoriais e registros de me-
moria. Essas referéncias sao consideradas pela ciéncia como habilidades de alta sofis-
ticacdo e servem hoje como parametro para pesquisa e desenvolvimento tecnoldgico na
area da biometria (Menezes 2018).

A capacidade de diferenciar seguramente um individuo é denominada como autentici-
dade. Os meios de autenticagao que existem sao diversificados e podem ser divididas em
caracteristicas fisicas e comportamentais de cada um, visando identifica-lo de maneira
unica. Entre as caracteristicas fisicas tem-se a identificagdo por meio da face, geometria
da méo, iris, retina, impresséao digital. E as caracteristicas comportamentais s&o identifi-
cadas pela assinatura manuscrita, voz (pode-se enquadrar também em fisica), maneira

de caminhar

3.8.1 Caracteristicas

Na analise da biometria e importante observar alguns critérios para escolha de carac-

teristicas biomeétricas, estes factores podem ser:

* Universalidade: toda a populagdo a ser autenticada deve possuir essa caracteris-
tica. A caracteristica biométrica deve estar presente em todos os individuos do grupo

a ser autenticado. Exemplos incluem impressdes digitais, iris, rosto, entre outros;

* Unicidade: duas pessoas devem ser suficientemente diferentes de acordo com a
caracteristica em questdo. A caracteristica deve ser unica para cada pessoa, ga-
rantindo que dois individuos nao compartilhem a mesma medida. Isso € crucial para

evitar falsos positivos;
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» Imutabilidade: a caracteristica deve ser suficientemente invariante durante um pe-
riodo de tempo;

» Mensurabilidade: A caracteristica deve ser possivel de ser medida de forma quan-
titativa ou qualitativa. Isso envolve a existéncia de tecnologia disponivel para a cap-

tura e processamento de dados biométricos..

Ainda assim, para um sistema biométrico, isto €, um sistema que utiliza biometria para

identificar pessoas, ainda ha alguns fatores que devem ser considerados:

* Desempenho: Mede a precisao, a rapidez e a robustez do sistema. Inclui o tempo
necessario para a verificagcado/autenticacdo e os recursos computacionais envolvi-
dos. Além disso, fatores ambientais (como luz, temperatura) podem influenciar o

desempenho;

» Aceitabilidade: os individuos a serem identificados devem aceitar fornecer a carac-

teristica ao sistema usualmente;

* Impostura: refere-se ao quao facil o sistema pode ser enganado usando métodos

fraudulentos.

De acordo com os critérios de escolha das caracteristicas Biométricas bem como o su

sistema, pode-se fazer algumas comparacgdes entre as diferentes caracteristicas.

-]
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o = <
Face Alta Baixa | Média Alta Baixa Alta Alta
Impressdo Digital Meédia Alta Alta Média Alta Média | Média
Geometria da Mao Meédia | Média | Média Alta Meédia | Média | Média
iris Alta Alta Alta Média | Alta Baixa Baixa
Retina Alta Alta Média Baixa Alta Baixa Baixa
Assinatura Manuscrita Baixa Baixa Baixa Alta Baixa Alta Alta
Voz Meédia Baixa Baixa Média Baixa Alta Alta

Figura 3.16: Comparacdes entre as diferentes caracteristicas Biométricas. Fonte: Mene-

zes 2018
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3.9 Base de Dados

Saxena 2025, define base de dados como uma colegao sistematica de dados arma-
zenada eletronicamente que pode incluir palavras, numeros, imagens, videos e outros
tipos de arquivos. Os bancos de dados sao gerenciados usando um software especiali-
zado chamado Sistema de Gerenciamento de Banco de Dados (SGBD), que permite aos
usuarios armazenar, recuperar e manipular dados com eficiéncia.

Os bancos de dados desempenham um papel critico no gerenciamento e organiza-
cao de dados, permitindo que as empresas operem com eficiéncia e tomem decisées

informadas. Veja por que eles sao essenciais:

1. Dimensionamento eficiente: Os bancos de dados podem lidar com grandes quan-
tidades de dados, dimensionando para milhdes ou bilhdes de registros. Sem bancos

de dados, gerenciar esse nivel de dados digitais seria impossivel.

2. Integridade dos dados: regras e condi¢des integradas nos bancos de dados ga-

rantem consisténcia e precisao dos dados, mesmo quando eles crescem ou mudam.

3. Seguranc¢a de dados: Os bancos de dados protegem informagdes confidenciais
implementando autenticagao de usuario, controle de acesso e conformidade com os

regulamentos de privacidade.

4. Analise de dados: Os bancos de dados modernos oferecem suporte a ferramentas
de analise para identificar padrdes, tendéncias e previsdes. Esse recurso ajuda as

organizagdes a tomar decisdes baseadas em dados.

3.9.1 Componentes de uma Base de Dados

Dados

Os dados sdo o componente central de qualquer banco de dados, representando as
informacdes reais armazenadas. Pode incluir numeros, texto, imagens, videos ou docu-
mentos, dependendo da finalidade do banco de dados. Por exemplo, um banco de dados
de clientes pode armazenar nomes, enderecos e histéricos de compras de clientes.

Esquema

O esquema € o blueprint ou a estrutura do banco de dados. Ele define como os dados
séo organizados e inclui detalhes como tabelas, colunas, tipos de dados e relacionamen-
tos entre entidades. Por exemplo, uma tabela em um banco de dados de clientes pode

ter colunas como CustomerID, Name e Email. O esquema garante consisténcia e ajuda
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0s usuarios a entender como o banco de dados é projetado.

SGBD

O SGBD ou DBMS ¢é a camada de software que permite a interagcdo com o banco de
dados. Ele gerencia o armazenamento, a recuperagao e a manipulagdo de dados, ga-
rantindo a seguranga e a integridade dos dados. Exemplos de software DBMS incluem
MySQL, Oracle e MongoDB. O DBMS também lida com tarefas como backup, recupera-

¢ao e otimizagao de consultas para manter o desempenho do banco de dados.

Consultas

Consultas sdo comandos usados para interagir com o banco de dados, permitindo que
0s usuarios recuperem, manipulem ou atualizem dados. Para bancos de dados relacio-
nais, SQL (Structured Query Language) é comumente usado. Por exemplo, uma consulta
como recupera todos os clientes dos EUA. As consultas s&o vitais para extrair insights
acionaveis e gerenciar dados com eficiéncia.SELECT * FROM Customers WHERE Coun-
try = "USA;

Usuarios

Os usuarios sao individuos ou aplicativos que interagem com o banco de dados. Eles
podem ter diferentes niveis de acesso com base em suas fungdes, como administradores,
desenvolvedores ou usuarios finais. Por exemplo, um administrador de banco de dados
pode ter controle total, incluindo a capacidade de criar ou excluir tabelas, enquanto um

usuario comum pode ter permissao apenas para exibir dados especificos.

3.9.2 Tipos de Base de Dados

As bases dados podem ser classificadas com base em sua estrutura, casos de uso ou
meétodos de armazenamento. A melhor base de dados para uma organizagao especifica
depende de como a organizagao pretende usar os dados. Nos diferentes tipos de base
de dados podem se destacar alguns tipos como: Bancos de dados relacionais, Bancos
de dados orientados a objetos, Bancos de dados distribuidos, Bancos de dados NoSQL,

Bancos de dados graficos, Bancos de dados em nuvem e outros.
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3.9.2.1 Base de dados Relacional

Uma base de dados relacional é um tipo de banco de dados que armazena e fornece
acesso a pontos de dados relacionados entre si. Bancos de dados relacionais sao ba-
seados no modelo relacional, uma maneira intuitiva e direta de representar dados em
tabelas. Em um banco de dados relacional, cada linha na tabela € um registro com uma
ID exclusiva chamada chave. As colunas da tabela contém atributos dos dados e cada
registro geralmente tem um valor para cada atributo, facilitando o estabelecimento das
relagdes entre os pontos de dados.O modelo relacional significa que as estruturas de
dados logicas: tabelas de dados, exibicdes e indices - sdo separadas das estruturas de
armazenamento fisico. Essa separacao significa que os administradores de banco de
dados podem gerenciar o armazenamento de dados fisicos sem afetar o acesso a esses
dados como uma estrutura Iégica. Por exemplo, a renomeagao de um arquivo de banco

de dados ndo renomeia as tabelas armazenadas nele.

3.9.2.2 SQL (Linguagem de consulta estruturada)

SQL (Linguagem de consulta estruturada) € uma linguagem de programacéo utilizada
para o tratamento e processamento de dados, que auxilia no armazenamento, manipula-
¢ao e recuperacao de dados em bancos de dados relacionais. Quando os dados precisam
ser recuperados de um banco de dados, o SQL é usado para fazer a solicitagdo. O SQL
€ usado por administradores de banco de dados, desenvolvedores e analistas de dados
para tarefas como definicdo de dados, controle de acesso, compartilhamento de dados,
escrita de scripts de integracdo de dados e execugéo de consultas analiticas.

O SQL é usado para armazenar, recuperar, gerenciar € manipular dados em sistemas
de gerenciamento de bancos de dados (DBMS). Ela é compativel com aplicacbes de
processamento de transacdes e analise de dados e se integra sem dificuldades a varias
linguagens de programacgao, como Java, permitindo que os desenvolvedores criem apli-
cacoes de processamento de dados de alto desempenho para diferentes necessidades

de business intelligence.
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Capitulo 4

Desenho e Implementacao do Protétipo

4.1 Desenvolvimento da Solugao

O desenvolvimento do trabalho foi dividido em 2 etapas. A primeira etapa consistiu
na identificacao e selegcao dos componentes que pudessem atender os requisitos do fun-
cionamento do sistema, levando em consideracido o custo beneficio de cada um e sua
facilidade de aquisigcdo no mercado. Na segunda, o hardware e software do sistema foram

desenvolvidos, tendo em vista atender todos os objetivos propostos pelo trabalho.

4.1.1 Descrigao Funcional do Sistema

O presente projeto propde o desenvolvimento de um sistema de controle de acesso
eletrénico voltado para cofres ou salas de acesso restrito, utilizando como base um micro-
controlador programavel. O sistema é responsavel por realizar a autenticagdo do usuario
por meio de senha numérica e/ou biometria (impressao digital), controlando assim uma
fechadura elétrica que permite ou bloqueia o acesso a porta do compartimento protegido.

De forma geral, o funcionamento do sistema consiste na verificagdo dos dados in-
seridos pelo usuario: se a senha ou a biometria coincidir com os dados previamente
cadastrados, a fechadura sera acionada, permitindo a abertura do cofre. Caso contrario,
0 acesso é negado, reforgando a seguranga contra tentativas de intrusao.

Como diferencial de segurancga, foi implementada uma senha de panico, especial-
mente pensada para situagdes de coacdo. Ao ser inserida, essa senha é tratada de
forma distinta: embora permita a abertura da fechadura a fim de nio levantar suspeitas
por parte de um possivel agressor , ela aciona um alarme silencioso que envia automati-

camente um sinal de alerta para uma central de segurancga, além de ativar uma camera
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de vigilancia posicionada no local, que transmite imagens em tempo real. Esse recurso
visa possibilitar uma resposta rapida por parte de autoridades ou agentes responsaveis,
aumentando a protecao da vitima e a eficacia na prevencgao de roubos ou invasdes.
Todos os registros de acesso, incluindo tentativas bem-sucedidas e malsucedidas de
autenticacdo, sdo armazenados em uma base de dados hospedada em um servidor. Es-
sas informagdes sao organizadas de forma cronolégica e incluem dados como o tipo de
autenticacao utilizada, data, hora e status da tentativa (sucesso, falha ou senha de pa-
nico). O sistema conta com um painel administrativo acessivel via computador, por meio
do qual é possivel visualizar, filtrar e analisar esses registros. Essa funcionalidade torna-
se essencial em processos de auditoria, controle interno ou analise forense, permitindo
identificar padrdes de uso, tentativas de violagao de seguranga ou comportamentos sus-

peitos relacionados ao acesso ao cofre.

Servidor+ base de dados Cimera ESP32

MCU- ESP32

.
HTTP & MQTT [= —] HTTP
— % [=—] A—
J

I PHP, HTML, C55
Celular
o Painel Administrativo WEB
o ¢ » CE——— |
HTTP HTTP
@

Figura 4.1: Arquitectura da solugao proposta. Fonte: [Autor]

4.1.2 Requisitos Funcionais

Hardware:

* Microcontrolador de baixo consumo energético;

Interface (Display);

» Sensor biométrico

Teclados

Modulo de comunicacao

Fonte de alimentagao
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» Fechadura eléctrica;

Software:

» Firmware embarcado para autenticagao;
 Aplicagdo para a notificagcado do alarme;

* Banco de Dados para armazenar os registros;

Servidor Backend para fazer a intercomunicagao dos dispositivos;

Painel administrativo.

4.2 Dimensionamento do Hardware

4.21 Escolha do Microcontrolador

O microcontrolador ou MCU, é o cérebro do hardware do cofre, pois ele é responsavel
na interligacéao fisica dos componentes do sistema, este sera responsavel pelo processo
de autenticacdo do usuario, acionamento do alarme e conexao remota com o servidor. A
escolha deste, é baseado em alguns critérios.

Actualmente existem no mercado diversos microcontroladores de fabricantes diferentes,

alguns mencionados no capitulo 3.4, destacam os seguintes:

» Microcontroladores da familia AVR - Os mais comuns e amplamente usados em

prototipos;
* Microcontroladores da familia ESP32 - fabricados pela Espressif;
* Microcontroladores da familia PIC, fabricados pela Microchip;

* Microcontroladores da familia Raspberry pico.

4.2.1.1 Critérios para Escolha

Para evitar decisdes aleatérias que possam comprometer o projeto, é fundamental
adotpar critérios que garantam eficiéncia, reduzam gastos desnecessarios e evitem a
inviabilidade técnica e financeira da solugao proposta. A seguir, apresentam-se os prin-
cipais fatores considerados na escolha do microcontrolador ESP32 WROOM usados em
placas de desenvolvimento ESP32 devKit.

Facilidade de Aquisicao
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Entre as familias de microcontroladores analisadas, destaca-se a ampla disponibili-
dade dos dispositivos das familias ESP e Arduino no mercado mogambicano. Essa facili-
dade de aquisicao local elimina a necessidade de importacdes, que podem ser morosas e
onerosas, além de permitir reposicao e manutengcao mais agil durante o desenvolvimento
e testes.

Caracteristicas do Projeto

Considerando que o sistema em desenvolvimento exige comunicagao remota, a co-
nectividade € um dos principais requisitos técnicos. Embora existam modulos que podem
ser acoplados a placas como o Arduino para prover acesso a rede, os microcontroladores
da familia ESP apresentam conectividade Wi-Fi integrada, o que os torna mais vantajo-
sos em termos de custo, simplicidade e espago. Além disso, possuem capacidade de
processamento e memoria interna suficientes para armazenar e executar todo o cédigo
necessario ao projeto, dispensando a divisdo de tarefas entre multiplos controladores.

Suporte da Comunidade

Optar por plataformas com ampla comunidade de desenvolvedores € uma estratégia
que facilita o desenvolvimento e acelera a resolugcao de problemas. A vasta documenta-
cao e a disponibilidade de bibliotecas prontas para sensores € médulos tornam o trabalho
mais eficiente, permitindo que o foco seja voltado a customizagao e integragcao, em vez da
implementacéo do zero. Os MCUs ESP apresentam uma grande comunidade de usua-

rios, o que torna ideal para este projecto.

4.2.2 Modulo LCD 16x2-i2¢c

Para a interface visual do sistema, foi escolhido o modulo lcd 16x2-i2c, pois este apre-
senta facilidade de aquisicado no mercado, baixo curso e apresenta as caracteristicas téc-
nicas suficientes implementagao do projecto. LCD 16x2 I12C € uma versdo de um display
de cristal liquido de 16 colunas e 2 linhas, que utiliza uma interface 12C (Inter-Integrated
Circuit), facilitando a comunicagdo com microcontroladores, como o ESP32 ou Arduino,
usando apenas dois pinos para comunicagao de dados.Este modulo pode ser programado

mediante o uso de uma biblioteca que sera responsavel pela configuragao do circuito.

Caracteristicas Principais:

» Resolugéo: 16 colunas e 2 linhas, o que significa que pode exibir até 32 caracteres

simultaneamente.

41



* Interface 12C: A interface 12C utiliza apenas dois pinos de dados (SDA - Serial Data
Line e SCL - Serial Clock Line), permitindo a conex&o simplificada com microcon-
troladores. Isso reduz o numero de pinos necessarios, se comparado ao LCD sem

I12C, que utiliza até 7 pinos.

» Backlight: A maioria dos LCDs 12C 16x2 vem com um controle de retroiluminacao

(backlight), que pode ser ligado ou desligado programaticamente.

» Contraste: O contraste da tela pode ser ajustado por um potencidmetro no modulo

I2C, permitindo melhorar a visibilidade dos caracteres dependendo do ambiente.

Figura 4.2: Modulo LCD+i2c. Fonte: https://arduinogetstarted.com/tutorials/arduino-lcd-
i2c

4.2.3 Fechadura Solendide

A Fechadura Solenoide trata-se de um pequeno tipo de actuador eletromagnético,
constituido por uma bobina e um nucleo ferromagnético mével, conectado as paredes do
dispositivo através de uma mola.

Esta fechadura é do tipo NF (Normal Fechada) e quando aplicado 12V nos terminais da
solendide uma corrente elétrica é conduzida pelos fios da bobina a energizando, ou seja,
atravessada por uma corrente elétrica, € gerado um campo magnético, que, por sua vez,
permite a atragdo do nucleo, de modo a comprimir a mola. E conforme é desenergizado
a mola expande liberando o émbolo.

Essas fechaduras solendides sao uma 6tima maneira para controle de acesso como
abertura de portas, fechaduras, gavetas, armarios, etc., sendo projetado para trabalhar
diretamente com 12V, o que o torna uma 6ptima combinagao para projetos incorporados.

Especificagoes:
» Tensao de Operagao: 12V
42



Corrente de Operacao: 0.42A

Lingueta: 7mm

Medidas: 27 x 15,4 x 17 mm

» Tempo maximo de acionamento: 10s

Figura 4.3: Fechadura Solendide. Fonte:https://www.aliexpress.com

4.2.4 Teclado Matricial

Dos diversos teclados abordados na seccéo 3.5, os critérios usados para a escolha
do teclado foram: o uso de menor cabos, menor custo e facilidade de aquisi¢cdo. Estes
dispositivos agrupam os botdes em linhas e colunas formando uma matriz, um arranjo
que da origem ao seu nome. Um arranjo retangular puro de colunas NxM é frequente,
embora outros arranjos sejam igualmente possiveis.

Os teclados matriciais s&do predominantes em eletrbnica e computacédo. Na verdade,
teclados de computador normais séo teclados matriciais, sendo um bom exemplo de um

teclado matricial com um arranjo ndo retangular.

4553 %
/ L

Figura 4.4: Teclado MAtricial 4x4 para Arrduino. Fonte: Giraldo 2023
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-
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Para programar o Teclado ou Teclado no Arduino ou qualquer outro microcontrolador,

basta seguir a seguinte sequéncia na ordem:
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* Inicialmente, conectamos o teclado matricial aos pinos do MCU. Para isso, sera

importante ser capaz de identificar quais sao as colunas e linhas do teclado.
* As linhas do teclado serdo conectadas em pinos digitais configurados como saidas.

» As Colunas do Teclado serdao conectadas em pinos digitais configurados como en-
tradas e com o PULLUP habilitado (portanto, essas entradas estardo sempre rece-

bendo um 1 I6gico, caso nenhum botéo seja pressionado).

» Definimos todas as saidas (Linhas) para 1 Iégica ou 5v, ou seja, vamos deixa-las

ligadas.

» Aplicamos o conceito de multiplexagdo: Aqui vamos enviar um 0 légico para cada
linha e vamos ler todas as colunas, se for detectado que alguma coluna recebeu o
zero logico, indica que o botdo que compartilha a linha e a coluna foi pressionado,

caso contrario, coloco a linha novamente no logico 1 e verifico a proxima linha.

Esta programacao pode ser feita mediante o uso de uma biblioteca que fara toda essa

configuracao.

T

05 —® —0 o
2 T T 1 ) o

—® _oz.gn .} __04:.@ 5
1 1 1 T
M ar A

15 6 7 8
COLUMNAS

Figura 4.5: Esquema do teclado Matricial. Fonte: Giraldo 2023

4.2.5 Sensor 6ptico de impressao digital- AS608

O sensor optico de impressao digital AS608 pode ser usado para digitalizar impres-
sOes digitais e também pode enviar os dados processados para um microcontrolador via
comunicacgao serial. Todas as impressoes digitais registradas sdao armazenadas neste
modulo. O AS608 é capaz de armazenar até 127 impressodes digitais individuais.

Funcionamento

» Captura da impressao digital: O usuario coloca o dedo sobre a superficie do sen-

sor optico, que ilumina a impressao digital e captura sua imagem.

* Processamento: A imagem capturada € convertida em dados digitais e comparada

com os registros no banco de dados.
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 Verificagao: Se a impressao digital for reconhecida, o sistema confirma a autentici-

dade do usuario.

Caracteristicas mais importantes

 backlight azul;

» Tensao de alimentacgao: 3,3 V;

» Fornecimento maximo de corrente: 60mA,;

* Resolucao: 500dpi;

+ Tempo maximo de imagem de impresséo digital: 1s;
Pinagem do Modulo

* V+: Fonte de alimentagcdo do médulo — 3.3V,

* GND: Terra;

» TX: Transmissor Serial,

* RX: Receptor serial ;

Figura 4.6: Modulo AS608. Fonte: Aliexpress.com

4.2.6 Dimensionamento do regulador de Tensao

Um regulador de tensao é um dispositivo, geralmente formado por semicondutores,
tais como diodos e circuitos integrados, que tem por finalidade a manutengéo da tensao
de saida de um circuito elétrico. Sua fungao principal € manter a tensao produzida pelo
gerador dentro dos limites exigidos pela bateria ou sistema elétrico que esta alimentando.
Um regulador de tens&o € incapaz de gerar energia. A tenséo de entrada deve ser sempre
superior a sua tensdo de regulagem nominal. Dependendo do projeto, ele pode ser usado

para regular uma ou mais tensées AC ou DC.
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A tabela 4.1 apresenta um consumo estimado dos principais componentes do circuito,
salientando os valores de corrente sdo maximos e podem nao ser atingidos em simulta-

neo, podendo também serem atingidos em pequenos intervalos de tempo.

Tabela 4.1: Consumo maximo estimado dos componentes do sistema. Fonte:[Autor]

Ordem | Carga Imax | VNominal

1 ESP 32 devKit 260mA 5V

2 lcd 16x2 +i2C 30mA 5v

3 Sensor Biométrico AS608 | 60mA 3v3

4 Relé 1 canal 5V 90mA S5v

5 buzer 50mA 5v

6 Fechadura Solendide 420 mA 12v
LED(2) 20mA | 1.2V

O consumo total estimado da fonte de alimentagdo é de 930mA, entao fixa-se que a

fonte de alimentacéo deve ter 12v e pelo menos 1A.

4.2.6.1 Modulo Médulo Regulador 7805

O 7805 é um regulador de tensao de saida fixa IC da familia 78XX. Outras variedades
sd0 7809 e 7812, dando saidas de 9 VV e 12V, respectivamente. E facil de ser empregado
porque possui apenas trés pinos e alguns componentes externos sdo necessarios. Afolha
de dados com as especifica coes usadas como base para o dimensionamento, pode ser

encontrada no Anexo A1.1.

LM7805 PINOUT DIAGRAM

| ;
input output

2
ground

Pinagem IC 7805

Figura 4.7: Pinagem do Im7805. Fonte: https://www.electronicsforu.com/technology-

trends/learn-electronics/7805-ic-voltage-regulator
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Fonte de Alimentagdo 5v

02 LI7305
L 7805(S0T-89) +5V
1> Pt 3N ouT T

GND

P1

WJ128V-5.0-2P s+ + B B

TV gz | T Sour T
100uF
L —
GND 1 R3
Tzw
Negativa[_» - -

Figura 4.8: Circuito regulador 5v. Fonte: Autor

O circuito da figura 4.8 representa o regulador que sera a fonte de alimentagao do
sistema alimentada por uma fonte de 12v, onde esta tensdo € a mesma usada para fe-
chadura, segue-se com diodo retificador 1N4007 com uma queda de 0,7v, usado para
protecdo contra polaridade inversa ao circuito. Depois, € ligado o regulador Lm7805,
onde sao colocados 2 capacitores de desvio ( 1 na entrada e outa na saida do 7805),
estes protegem contra picos de tensao, ruido e estabilizam a tenséo, a escolha dos valo-
res sdo baseados nas recomendacdes do fabricante do LM7805. Na saida do regulador
encontramos um LED acompanhado de um resistor para limitar a sua corrente, para in-
dicagao do funcionamento da fonte.

Para a proteccéo do LED é necessario um resistor, este permitira que o LED nao sofra
de sobrecorrente. Abaixo temos o calculo dos resistores usados para limitar a corrente
sem diminuir demais o seu brilho no projecto.

Vin—Va 5-—1

.2
R I 50 000 90

O valor acima calculado n&o é um valor tipico comercial, entdo surge uma necessidade

de aproximar a um valor padronizado e de facil aquisicdo que é o resistor de 220 (ohm).

Com base nesse resultado determinamos a poténcia do resistor:

P=1I*xR=(20 x 107%)? x 220 = 0.088 W

Com esse valor da poténcia e tendo em conta os valores comerciais, o valor do resistor
sera:

1
R=2200, 2 W, £10%.
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4.3 Arquitetura do Software

A arquitetura do software foi planejada para garantir a seguranga, confiabilidade e
eficiéncia no controle de acesso ao cofre, permitindo a autenticacdo de usuarios, o acio-
namento de alarmes em situagdes de coagao, o registro de eventos em banco de dados,
o envio de alertas em tempo real e a configuragao do sistema por meio de uma interface
web.

A estrutura do sistema foi modularizada para facilitar o desenvolvimento, a manuten-
cao e a escalabilidade. Os principais médulos estao descritos a seguir:

Médulo de Autenticagao de Usuario — Responsavel por verificar se o usuario possui
autorizagao para acessar o cofre, este médulo opera com autenticacdo em duas cama-

das:

» Autenticacao Biométrica: Primeira etapa da verificagdo, na qual o sistema com-

para a digital fornecida com os dados cadastrados na base local do microcontrolador.

» Autenticacao por Senha: Segunda etapa da autenticagdo, em que a senha digitada

pelo teclado matricial € comparada com a senha armazenada no sistema.

 Verificagao de Senha de Panico: Caso o usuario insira uma senha previamente
cadastrada como “senha de panico”, o sistema libera o acesso normalmente, mas
aciona o modulo de alarme silencioso, ativando protocolos de seguranga sem alertar

um possivel agressor.

Médulo de Controle de Acesso — Apds a autenticacdo bem-sucedida, este médulo
€ responsavel por enviar um sinal elétrico ao relé, que ativa a fechadura e permite a
abertura do cofre. Ele também impede a abertura caso a autenticacao falhe, garantindo
a integridade do sistema.

Moédulo de Alarme Silencioso — Este médulo € ativado exclusivamente quando a
senha de panico é detectada. Sua funcido é permitir uma resposta discreta e remota a

uma possivel situagcao de coacao. Suas fungdes principais incluem:

* Envio de Notificagao Silenciosa: Utiliza o protocolo MQTT para enviar uma men-
sagem de alerta para um servidor ou dispositivo remoto, notificando discretamente

uma central de seguranga ou contato de confianga.

» Ativacao de Camera de Vigilancia: Inicia a captura e transmissdo de imagens
por meio de uma camera integrada (ex.: ESP32-CAM), permitindo o monitoramento

remoto em tempo real do ambiente.
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Moédulo de Registro de Eventos — Todos os acessos, tentativas validas ou invalidas,
bem como eventos de alarme, sao registrados em uma base de dados hospedada em um
servidor. Esses dados podem ser utilizados para auditorias, analises forenses e controle
de uso do sistema.

Médulo de Interface Web Administrativa — A configuragdo do sistema, bem como
a visualizagao dos registros de acesso, € realizada por meio de uma plataforma web
acessivel em rede local ou remotamente. O painel permite agdes como: alteragcédo de

senha, cadastro de usuarios, visualizacao de logs e definicdo de contatos para notificagéo

inicic.

-Inicializagio das varidveis;

de emergéncia.

-Configuracio dos periféricos;
-Conexdo com WiFT;

-Conexdo com MOTT Broker;

Conectado
a0 Wifieao
MaTT?

tsim
v
Leitura da digital e senha
Registar eventos l

Autenticacdo
confirmada?

+ Acionar alarme via
sim MOTT e HTTP
—¥| » Acionar orelé

* Registar evento

*  Acionar o relé Nao
* Registar evento

Senha de
Pénico?

Figura 4.9: Fluxograma de funcionamento de controle de acesso.Fonte:[Autor]
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Usuério

Médulo de
Alarme Silencioso

Moédulo de Autenticagao
de Usuario

)
N

« Envio de
Notificagdo
Silenciosa

« Autenticagdo Biométrica
« Autenticagdo por Senha

« Verificagdo de Senha

5 « Ativagdo de
de Panico

Camera de
Vigliancia

Médulo de Interface

Médulo de Modulode [
sl;l Web Administrativa

Controle de Acessv Controle de Ace

Figura 4.10: Arquitectura do Software. Fonte: [Autor]

4.3.1 Base de Dados- MySQL

O sistema dispde de um banco de dados para o registros de acessos e a informagao
dos usuarios cadastrados no sistema de controle de acesso. Para este projecto foi usado
o MySAQL.

O MySQL- um sistema de base de dados relacional rapido, fidvel, escalavel e facil de
usar- foi concebido para lidar com aplicagdes de producao pesados e de missao critica.
E uma base de dados comum e facil de iniciar com baixa utilizagdo de memoéria, disco e
CPU, gerida por um Sistema de Gestao de Bases de Dados Relacional- Relational Data

base Management System (RDMS).

4.3.1.1 Relacionamento entre as tabelas

No modelo de banco de dados relacional proposto para o sistema de controle de
acesso ao cofre, a tabela usuarios é responsavel por armazenar as informagdes essen-
ciais de cada pessoa autorizada a interagir com o sistema. Ja a tabela logs acesso tem
como fungao registrar todas as tentativas de autenticagao, sejam elas bem-sucedidas,
malsucedidas ou relacionadas a eventos criticos como o uso de senha de panico.

O relacionamento entre essas duas tabelas € do tipo um-para-muitos (1:N), ou seja,
um unico usuario pode estar associado a varios registros de acesso ao longo do tempo,
mas cada registro de acesso esta obrigatoriamente vinculado a apenas um usuario.

Essa estrutura permite:

» Rastrear com precisdo quem realizou cada tentativa de acesso;
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 Analisar o historico completo de a¢des de um determinado usuario;
» Realizar auditorias de seguranga com base nos dados individuais;

* |dentificar padrdes suspeitos de comportamento (ex: multiplas falhas em sequéncia).

USUARIOS LOGS_ACESSO

id PK id PK
nome VARCHAR usuario _id FK
senha hash |VARCHAR data hora |DATETIME

status | VARCHAR
origem | VARCHAR

tipo_usuario| ENUM
biometria_id INT

Figura 4.11: Relagéo entre tabelas. Fonte:[Autor]

4.3.2 Painel Administrativo

O painel administrativo do sistema foi concebido como uma interface web acessivel
por navegadores em computadores ou dispositivos moveis conectados a rede. Sua prin-
cipal finalidade é permitir que o responsavel pelo sistema possa monitorar, gerenciar e
configurar funcionalidades criticas do controle de acesso ao cofre de forma remota, se-
gura e eficiente.

O painel foi desenvolvido utilizando tecnologias como HTML, CSS, PHP, javaScript e
MySQL, oferecendo uma interface amigavel e responsiva. As informagdes exibidas na
interface sao obtidas diretamente da base de dados do sistema, que armazena todos os

eventos de autenticagao, alertas e configuragdes.

4.3.2.1 Funcionalidades principais

O painel administrativo € composto por diversos médulos com funcionalidades espe-

cificas:

+ Visualizagao de registros de acesso: Exibe, em tempo real, os eventos registrados
no sistema, incluindo acessos autorizados, tentativas invalidas e ativacdes da senha
de panico. O administrador pode aplicar filtros por data, horario, status (sucesso,

falha, pénico) e nome do usuario, facilitando auditorias e analises forenses.

» Alteracao de senha de acesso: O sistema permite a alteracdo da senha principal

do cofre de forma remota. Essa funcionalidade é util em casos em que a senha
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tenha sido comprometida, garantindo maior agilidade na resposta a incidentes de

seguranca.

- Cadastro e gerenciamento de usuarios: E possivel cadastrar novos usudrios auto-
rizados, definir o tipo de acesso (usuario comum ou administrador), associar identifi-
cadores biométricos e remover usuarios inativos. Todas essas agdes sao registradas

no sistema para rastreabilidade.

* Monitoramento por video: O painel pode exibir, quando configurado, imagens ou
transmissdes ao vivo provenientes de uma camera integrada (ex.: ESP32-CAM).
Essa funcionalidade € especialmente util durante a ativacdo da senha de panico,

possibilitando o acompanhamento em tempo real da situagao no local do cofre.

» Configuragoes gerais do sistema: Permite ajustes de parametros operacionais,
como tempo de abertura da fechadura, tempo limite de autenticagédo, configuragéo

de contatos de emergéncia para notificagao silenciosa, entre outros.

+ Exportacao de relatérios: Os registros podem ser exportados em formatos como
CSV ou PDF, permitindo a geracéo de relatérios para fins de controle interno ou

apresentacao institucional.

4.3.2.2 Seguranga da interface

A seguranca do painel administrativo € um aspecto fundamental. Por isso, foram
adotadas as seguintes medidas:

» Autenticagao por senha para acesso ao painel,

» Validagao de sessoes e protegdo contra acesso nao autorizado;

» Possibilidade de uso de HTTPS para comunicagao segura, caso o sistema seja pu-

blicado externamente;

» Controle de permissdes baseado no tipo de usuario (admin ou comum).

4.3.2.3 Tecnologias usadas

HTML
O HTML é uma linguagem de marcacgao usada em paginas da web para estruturar todo o
conteudo que deve ser exibido aos usuarios.HTML significa HyperText Markup Language,
ou Linguagem de Marcagao de Hipertexto, em tradugao para o portugués. O funciona-

mento do HTML se da por meio do uso de tags, que marcam cada parte do conteudo,
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facilitando a interpretacao pelos softwares.Um codigo HTML pode conter cddigos de lin-
guagens como PHP e JavaScript.(Toledo 2025)

CSSs
O CSS ¢é uma linguagem de folhas de estilo que define a disposicao e o layout dos ele-
mentos de uma pagina. A linguagem é responsavel pela formatagdo do que sera exibido
pelo navegador. Ou seja, o design, as cores, links e as fontes, permitindo modificar o
visual de varios elementos ao mesmo tempo.

PHP
OPré-processo de hipertexto- Hypertext Preprocessor (PHP) € uma linguagem de pro
gramacao server-side (lado servidor), muito utilizado em paginas Web por oferecer inte
ractividade entre o usuario e a aplicagao, tornando as paginas dinamicas. Seu cédigo
fica embutido junto a linguagem de marcagédo do HTML.

As requisi¢des sao submetidas através da Uniform Resource Locator (URL) onde, vao
para o servidor que se encarrega de interpretar o codigo em PHP que faz a montagem
da pagina em HTML devolvendo para o navegador. Através destas requisicbes também
€ possivel fazer consultas em base de dados.

JavaScript
E uma linguagem de programacdo de comportamento que permite a criacdo de conteu-
dos dinamicos, controle de midias e animacgdes para deixar seu site mais interativo e

interessante.

4.3.3 Protocolo MQTT- (Message Queuing Telemetry Transport)

Foi descrito na secg¢ao 3.3.1, que o MQTT (Message Queuing Telemetry Transport) é
um protocolo de transporte de mensagens que possibilita a comunicagédo entre maquinas
e é amplamente usado para conectividade de loT (Internet of Things). E aberto, leve e
tem facil implementacéo, sendo executado em TCP/IP ou em outros protocolos de rede.

Este protocolo foi escolhido dentre os outros apresentados, por ser de cédigo aberto,
apresentar ferramentas gratuitas para sua configuragao, € um protocolo leve e capaz de
rodar em dispositivos de baixa potencia e consumo energético, apresenta praticidade na

integracdo de mais dispositivos no sistema.

Funcionamento fo protocolo MQTT
O protocolo MQTT opera seguindo um modelo de publicagdo e subscrigao, através

de mensagens assincronas baseadas em topicos. Estes sao os principais pontos do seu
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funcionamento:

Publicagao e Subscrigado: Neste protocolo, existem dois participantes principais: o
publicador (cliente que publica mensagens) e o assinante (cliente que recebe men-
sagens). Os topicos s&o adotados para categorizar as mensagens. Neste caso os
clientes sera o esp32, esp32cam e o terminal que vai receber a notificagao do alarme

(ex: Android, windows, etc)

Broker MQTT: E o servidor central que recebe os dados dos publicadores e os en-
caminha para os assinantes de interesse. E responsavel pelo gerenciamento dos
participantes. O broker de um servidor MQTT pode ser baseado em nuvem (ro-
dando dentro de toda rede internet) ou pode ser um servidor local(rodando dentro
da mesma rede Local Area Network (LAN)).Alguns dos servigos de Broker podem

ser: Mosquitto Broker, Magiatto, HiveMQ, entre outros.

Toépicos: Funcionam como canais ou categorias de mensagens. Os assinantes se

inscrevem nos topicos especificos de seu interesse para receber as mensagens.

QoS (Quality of Service): O MQTT suporta diferentes niveis de Quality of Service

(Qo0S) para assegurar a entrega dos dados.

Conexao Persistente: Clientes deste protocolo podem estabelecer uma conexao
persistente com o broker, diminuindo a sobrecarga de restabelecimento de conexdes

e possibilitando uma comunicagéo continua.

Payload — sera o conteudo da mensagem que sera enviada.

A
‘. U b
" publish: "21°C" laptop

M
temperature MQTT-Broker 27004
sensor

subscribe to publish to mobile device
topic: “temperature” topic: “temperature”

Figura 4.12: exemplo de uma rede MQTT. Fonte: https://blog.elo7.dev/mqtt
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4.3.3.1 Configuragao do Broker

Para que seja estabelecida uma conexao entre todos os clientes da rede, mesmo que
nao estejam ligados a mesma rede, surge a necessidade de usar um servigo de broker
com acesso a nuvem. Para este projecto foi escolhido o Magiatto Broker. Como primeiro

passo é necessario fazer o cadastro na plataforma para obter as credenciais.

configure G| f=
" X Follow
DOLZEPUY seour  HowTo-  MONTOR  CONTACT PRICING & SUPPORT . 2

Broker Configuration

Topic Management
« Notice your MQTT user name is a prefix for all topics. To get rid of prefixes and be able to use wildcards:

@ Become a member

Newoples  marcsomycasn@amatoon| |

+ Add Topic

- Available Topics
« marcelomyclash@gmail.com/alarme
« marcelomyclash@gmail.com/led/control

« marcelomyclash@gmail. com/luz

User Management

= Usemame for your MQTT connection is - marcelomyclash@gmail.com. To change it

@ Become a member

MOITLL

Figura 4.13: Configuracédo da conta do broker. Fonte:[Autor]

Para a configuracao do Broker sdo necessarios dados como:
webserver -"www.magqiatto.com”. porta- "1883”. username- "macelomyclash@gmail.com
”. senha: "marcelo”.

O microcontrolador do cofre é responsavel por estabelecer conexado com ainternete o
broker para acionar o alarme em um outro dispositivo, havendo necessidade de configurar

neste também.

1 #ifndef WiFiMgttConfig_h

2 #define WiFiMgttcConfig_h

3

4 #include <WiFi.h>

5 #include <PubSubClient.h>

o

8 const char® ssid = "Galaxy Martiva";

2] const char® password = "12345678";

1@

11

12 const char* mgttServer = "15.236.203.194";
13 const int mgttPort = 1883;

14

15 const char® mqttUser = "marcelomyclash@gmail.com”;
16 const char® mgttPassword = "marcelo”;

Figura 4.14: configuragao do WiFi e MQTT no Esp32. Fonte: [Autor]
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SMenu | « MQTTCLIENT SETTINGS © Cient settin s Help
MQTT Client Name MQTT Client d Append timestamy P to MQTT client id? Brokeris MQTT v3.1.1 compliant?
Maguiatto 474CTd0b-bp83-4b8a-bda0-10d8d0a | S
Clean session? Auto connect on app launch?
Reschedule Pings? Queue outgoing QoS zero messages?
KeepAlive (seconds)
Will - Retain Wil - Payload

Figura 4.15: configuragdo do broker no MQTTbox Fonte: [Autor]

4.3.3.2 Configuracao do do Alarme

Quando o usuario digitar a senha de panico o microcontrolador publica uma mensa-
gem no tépico do broker "marcelomyclash@gmail.com/alarme”, dai um celular com um
aplicativo pré-configurado fica a espera dessa mensagem para acionar um alarme sonoro.

Neste caso foi usado o aplicativo’MQTT Alert "na figura 4.16.

£ MarAlert 2§ O vamert S i

MQTT Broker access configuration Kfq}[ﬂ”{}

MQTT Alert configuration Alert Icon*
ne® (

a5
maquiatto F;
Client D * - O
3HGeaBIW/V 0 marcelomyclash@gmail.com ‘
P/Web Address * Port*  Protocol*
www.magiatto.com 1883  TCP = [ sonyias
Payload Value *(; for OR values)
[J No password ALERIA Payload visible
Client password* @ [ goca  pterttype [ net Contains
0 ~ Boolean i
—28@: g timer [ [ Commands [J Autoreset
Alert vibrate Alarm
O eephts [ pisconn. sound Keep vibrating Alien.ogg
eepAlive .
Alert sound Override volume
Clean Session [J Reconnect sound [ Delay
% 100
iute start E‘tb‘m‘ [J Only if NOT retained [ Loop sound
uto connect on open High Priority Stop when False
ReConn. without ping Logtodb DoNotDisturb ovride

] Monitor [J Use Alarm channel

L N
‘j cancel confirm cancel || confirm

Aerts

Figura 4.16: Configuracao do MQTT Alert. Fonte:[Autor]

4.4 Custos e Mao de Obra

Para o desenvolvimento do protétipo, ha necessidade de aquisicdo dos componentes
que compdem o sistemas, os componentes e escolhidos para implementacéo da solugao
experimental, os custos sdo apresentados na tabela 4.4, considerando que para uma im-

plementacao final, os custos podem sofrer uma alteragdo, uma vez que foram usados
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servidores locais ao invés de servidores na nuvem (pagos) . E a mao de obra para pro-
dugédo deste projecto € estimado em dezoito mil(18.000,00) meticais. Totalizado cera de
Trinta mil (30.000,00) meticais.

Tabela 4.2: Custos dos componentes. Fonte: Autor

Componente Descrigao Qde Preco (MZN)

ESP32-DOWD-V3, 64Mbit PSRAM, 4MB

ESP32-WROOM-32U 1 1500,00

SPI flash

4 MB PSRAM, camera OV2640, Wifi

ESP32 CAM +ADAPTADOR 0 4Ghz 1750,00
LCD +I2C Display LCD 16x02+ modulo i2c 1 700,00
Sensor de Biometria Modulo AS608 1 1500,00
Relé 1 canal 5V 1 250,00

Teclado Matricial 4x4 1 400,00
Fechadura Solenoide 12v VDC 1 1200,00
Buzzer Buzzer passivo 5v 1 130,00

LM7805 Regulador de Tensao para 5v 1 50,00
Terminal Blocks Terminal blocks 2 pinos 12 300,00
Diodos 1N4007 2 50,00
Transistor BC547 1 50,00
Capacitores 220uF e 22uF 1 50,00

Fonte de alimentacgao Fontede 9v, 1A 1 400,00
Portinhola de eletricidade ~ Metalica de 300x250x150mm 1 1200,00
Manufacturagao da PCB PCB de duas camadas 5 1700,00
Total 11230.00
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Capitulo 5

Ensaios e Resultados

Neste capitulo serdo apresentados os ensaios do que resultou da concepgao no ca-
pitulo anterior, possivel melhoramento na interagao entre os dispositivos hardware e no
funcionamento da l6gica do sistema . Estes ensaios foram feitos de forma a validar al-
guns aspectos como: a autenticagao de dois passos (biometria e senha), o acionamento
do circuito de controle da fechadura, a interface do usuario (display) e a comunicagao do
sistema com o painel administrativo e o dispositivo movel que recebe o alarme no caso

de panico.

5.1 Resultado dos circuitos Impresso

Para facilitar a homologagéao dos diferentes circuitos do projeto, optou-se pelo desen-
volvimento de uma Printed Circuit Board (PCB). Essa placa foi projetada para integrar o
microprocessador, o regulador da fonte de alimentagao, os diferentes mddulos utilizados,
o relé e os terminais de conexado, de forma mais organizada. Dessa maneira, obteve-se
maior centralizagdo dos componentes e melhor arranjo do sistema, garantindo praticidade

na montagem e manutencao do projeto.
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Figura 5.3: Placa de circuito Impresso. Fonte:[Autor]
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5.2 Ensaio do sistema

Para simular o acesso a pagina web como se estivesse em um ambiente real de in-
ternet, utilizou-se o software XAMPP. Essa ferramenta permite transformar o computador
em um servidor local, integrando trés componentes principais: Apache Server (respon-
savel pelo servigo de hospedagem), MySQL (o sistema de gerenciamento de banco de
dados adotado neste projeto) e PHP (linguagem de programacéo utilizada para a légica
do sistema).

O uso do XAMPP mostrou-se vantajoso por ser uma solugao gratuita e de facil con-
figuracao, além de simular com fidelidade as funcionalidades oferecidas por servigos de
hospedagem comerciais pagos. Dessa forma, tornou-se possivel desenvolver, testar e
validar o sistema em ambiente local antes de uma possivel implantagdo em um servidor
remoto.

A comunicagdo entre o microcontrolador (ESP32) e o painel administrativo (hospe-
dado no XAMPP) ocorre na mesma rede local. Para isso, o servidor (computador) recebe
um enderego IPv4, que é utilizado como referéncia em todas as requisigdes realizadas
pelo microcontrolador, garantindo a troca de informag¢des com o banco de dados e o pro-

cessamento das respostas do sistema.

MartLock

@® Painel Administ

ol P

XAMPP Control Panel v3.3.0

Figura 5.4: XAMPP Control painel. Fonte [Autor]

5.3 Teste do Dispositivo

Para validar as funcionalidades do sistema, foram introduzidas as senhas para testar
os diversos estados de funcionamento. A seguir sdo mostrados os resultados obtidos nos
testes em situagcdes como:

Sistema em lobby(a espera das credenciais)- quando iniciado o sistema, essa sera
60



a tela inicial apresentada, aguardando que o usuario coloque o seu dedo para validagao

de primeiro passo. Depois do dedo ser validado o sistema pede uma senha.

Figura 5.5: Pagina Inicial do sistema. Fonte:[Autor]

Senha incorrecta introduzida- quando o usuario introduz a senha incorrecta, o relé

nao € acionado e o sistema € bloqueado apéds 4 tentativas erradas consecutivas.

Figura 5.6: Resposta a senha incorrecta. Fonte:[Autor]

Senha correcta introduzida- quando o usuario introduz a senha correcta, o relé é

acionado abrindo a fechadura e o sistema retorna pagina inicial.

Figura 5.7: Resposta a senha correcta. Fonte:[Autor]

Senha de panico introduzida- Neste caso, o relé é acionado abrindo o cofre e tam-

bém é publicada a mensagem de alerta no tépico do Broker para acionar o alarme em
61



um outro dispositivo.

Figura 5.8: Resposta quando estiver em Panico Fonte:[Autor]

Notificagao em um outro dispositivo- quando o dispositivo que esta inscrito no t6-
pico onde foi publicada a mensagem de alerta recebe esta mensagem, este gera um

alarme e depois retorna para pagina inicial.

1423 85 s @ © .l 72%0

14:23
sexta, 29/11

= + L A * la] @ Topic: alarme/panico

"B payload: CALERTA

MQUTALSEt WD s ™ [ataste(FoI DIGIEADA A SENHA DE PANICO NO.C..|
o MQTT Alert

L Topic.  marcelomyclash@gmailcom/alagy.
alarme(FOI DIGITADA A SENHA DE PANICO
NO COFRE):marcelomyclash@gmail
com/alarme, ALERTA: Senha de panico
acionada!,29/11/2024 14:22:59 @

Silence Reset

Controlo de disp. Safda multimédia

"B payload: CALERTA
ALERTA: Senha de panico aciopagal, ..,

Down V 0KB/s Up A 0KB/s
* WiFi:0 MB Mobile: 1.17 GB.

Captura de ecré guardada 1623 .
Toque aqui para ver a sua captura

MQTT servic n backgound. Activ...

& USB para transferéncia ficheiros

#  Carregar (2 h 22 min até carga total)

Definigdes notificagdes  Limpar

Figura 5.9: Notificagcdo no MQTT Alert. Fonte:[Autor]

1 MQTTRox - o x
MQTTBox Edit Help

E3 3
Topic to publish Topic to publish

marcelomyclash@gmail com/alarme marcelomyciash@gmail com/iuz

ALERTA: Senha de panico acionadal

Qos Qos

0 - Amost Once . 0- Amost Once
Retain Retain ”
Payload Type Payload Type 1110971009753

eg: {hello

Payload

Figura 5.10: Leitura da mensagem publicada no Broker. Fonte:[Autor]
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Figura 5.11: Prototipo de um cofre com todo sistema integrado. Fonte: [Autor]

5.4 Painel Administrativo

O teste do website consistiu em, ver os registos de acesso, alterar senha do cofre,

assistir a transmissao, entre outras funcionalidades.

. @ Painel Administrativo do MartLock

o

Visualizar Logs Alterar Senha

Configuragdes Streaming do Cofre Estatitisticas de
Acessos

Acessar

Figura 5.12: Paginal Principal do Website. Fonte:[Autor]

Data e Hora
2025.09-15 210111
2025.09-15 210037
2025.09-15 20:5959
2025.05.20 150221
2025.05-20 145958
2025.05-20 145944
2025.05-20 145925
2025.05-20 145506

2025-04-10 20:15:26

2025-04-10 20:14:42

Figura 5.13: Logs de Acessos registados pelo sistema. Fonte:[Autor]
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5.5 Avaliacao dos resultados

Os resultados obtidos apds os testes praticos demonstraram que o sistema de controle
de acesso desenvolvido apresenta vantagens significativas em relagao aos convencionais
e a outros sistemas de controle de acesso baseados apenas em senha.

Em comparagdo com sistemas tradicionais que utilizam apenas senhas numéricas,
o uso do sensor biométrico AS608 aumentou consideravelmente o nivel de seguranca.
Enquanto uma senha pode ser descoberta ou compartilhada, a autenticagao biométrica
garante identificagao unica e intransferivel, reduzindo o risco de acesso indevido.

A integracdo do ESP32 com o servidor web via protocolo MQTT proporcionou uma
comunicacgao rapida e estavel. Em comparacdo com o uso de requisicbes HTTP conven-
cionais, observou-se que o MQTT apresentou menor laténcia e maior eficiéncia na troca
de dados, especialmente em eventos criticos como o modo de panico.

Comparando com sistemas de cofres convencionais, que normalmente ndo possuem
historico digital, este projeto oferece rastreabilidade completa dos eventos, permitindo
auditorias e analises futuras. A implementacéo de filtros por data e status na interface
web também facilitou a visualizagédo e o controle dos registros, superando a limitagdo de

sistemas que apenas armazenam logs localmente no microcontrolador.

Tabela 5.1: Comparagéo entre o sistema convencional e o sistema proposto (Cofre |oT).

Critério Sistema Convencional Sistema Proposto (Cofre
loT)

Autenticagao Apenas senha Senha + Biometria

Registro de eventos Inexistente ou manual Automatico (MySQL + Web)

Comunicagao Local Wi-Fi + MQTT (tempo real)

Monitoramento re- | Nao disponivel Interface web integrada

moto

Nivel de segurancga Médio Alto

Notificagao de panico | inexistente remoto
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Capitulo 6

Conclusao e Recomendacoes

6.1 Conclusao

O desenvolvimento do sistema de controle de acesso para cofres, com implementagao
de senha de alarme silencioso, demonstrou ser um avanco significativo na integragéo de
tecnologias de seguranga com solugdes inteligentes baseadas em IoT. O trabalho possi-
bilitou a construgdo de uma solugao que equilibra eficiéncia, inovagao e acessibilidade,
destacando-se pela abordagem orientada a proteg¢ao de usuarios em situacdes de risco.
O desenvolvimento deste trabalho permitiu alcangar os objetivos propostos de maneira
satisfatoria, abordando todas as etapas necessarias para a concepg¢ao de um sistema de
controle de acesso de um cofre com alarme silencioso.

Inicialmente, foi detalhado o principio de funcionamento de sistemas de controle de
acesso de acordo com algumas literaturas, apresentando os componentes principais e
suas interagdes. Essa abordagem foi essencial para compreender como cada elemento
contribui para o controle de acesso seguro e eficiente obedecendo os requisitos que estes
sistemas apresentam, desde a autenticacéo até a notificacdo em situagdes de emergén-
cia.

O dimensionamento do sistema foi realizado com base nos requisitos e funcionalida-
des propostas pela solucdo . Componentes como o microcontrolador ESP32, o sensor
biométrico de impresséao digital e a fechadura elétrica foram selecionados e integrados
ao protdétipo. Esse dimensionamento assegurou que o sistema atendesse as expecta-
tivas de desempenho, confiabilidade e baixo custo. Tendo sido desenhado uma PCB
que pudesse englobar e centralizar os diferentes modulos do projecto, garantindo uma

alimentacao estavel e um optimo arranjo .
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A programacgéo do microcontrolador desempenhou um papel crucial no sucesso do
projeto. A Iégica de controle foi desenvolvida para garantir uma autenticagao precisa dos
usuarios e o gerenciamento eficaz do mecanismo de desbloqueio do cofre. Além disso, a
implementacao da funcionalidade de senha de panico e o acionamento do alarme silen-
cioso em situagdes de coagao, e os sistema de vigilancia demonstraram a aplicabilidade
pratica da solucédo desenvolvida.

Como o ultimo objectivo, os testes realizados validaram o protétipo funcional, eviden-
ciando sua capacidade de atender aos requisitos estabelecidos. O sistema mostrou-se
capaz de autenticar usuarios de maneira confiavel, ativar o alarme silencioso discreta-
mente e notificar as autoridades competentes em casos de emergéncia.

Por fim, a conclusao do projeto demonstra o potencial das solugdes tecnoldgicas no
fortalecimento de medidas de seguranga pessoal e institucional. Os resultados obtidos,
aliados a flexibilidade do sistema, abrem caminhos promissores para novas aplicacées,
tanto no aprimoramento do protdtipo quanto na sua adaptagao para outros contextos,
consolidando a relevancia do trabalho na criagao de solugdes praticas, eficientes e orien-

tadas a segurancga.

6.2 Recomendagoes

Com base nos resultados obtidos e na analise do desempenho do sistema desenvol-
vido, sao apresentadas a seguir algumas recomendagdes que visam aprimorar a segu-

rancga, confiabilidade e usabilidade do cofre inteligente:

1) Melhorar o sistema de vigilancia interna: Recomenda-se a utilizagdo de cameras
com maior resolugao e integracédo completa com o sistema web, permitindo o acesso
remoto as imagens em tempo real e 0 armazenamento automatico de capturas em

caso de alerta de panico ou tentativa de intrusao.

2) Implementar um sistema de alimentagao ininterrupta (UPS): Sugere-se adicionar
baterias internas recarregaveis ou um maédulo de energia de emergéncia, garantindo

o funcionamento do cofre mesmo durante falhas de energia elétrica.

3) Elaborar um manual de utilizador e manutencgao: A criagdo de um documento téc-
nico e operacional que descreva as etapas de instalacao, utilizagao e procedimentos

de manutencao preventiva facilitara o uso e a expansao do sistema.
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4)

8)

Aprimorar a interface web e o painel administrativo: Recomenda-se a inclusdo
de novos recursos, como graficos de estatisticas, filtros de logs mais avangados,
exportacao em diferentes formatos (PDF, Excel) e autenticagdo de multiplos niveis

de acesso.

Implementar notificagoes inteligentes: Sugere-se integrar funcionalidades de ges-

téo e integracdo de usuarios e biometrias usando o website.

Otimizar o consumo energético do ESP32: Configurar modos de economia de
energia e desligamento automatico de periféricos quando o sistema estiver em es-

tado ocioso.

Gestao de usuarios e biometria através do website Registar automaticamente
todas as alteracbes de senha, atualizagdes de firmware e comandos recebidos via

MQTT, para manter a rastreabilidade completa das acdes no sistema.

Implementar backups automaticos da base de dados: Configurar cdpias de se-
guranga periddicas do banco MySQL para evitar a perda de dados em caso de falhas

no servidor.
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Anexo 1

Folhas de dados

Folha de dados LM7805

7805¢ THREE- TERM NAL POSI Tl VE VOLTAGE REGULATOR | C

FEATURES:
OQUTPUT CURRENT | N EXCESS OF 1A,
NO EXTERNAL COVPONENTS REQUI RED,

| NTERNAL THERMAL OVERLOAD PROTECTI ON,

- INTERNAL SHORT CI RCUI T CURRENT LI M TI NG
- OUTPUT TRANSI STOR SAFE- AREA COVPENSATI ON,

QUTPUT VOLTAGE OFFERED I N 4% TOLERANCE.

ABSOLUTE MAXIMUM RATINGS (Ta=25° C)

Characteristic Symbol Norm | Unit
Input Voltage Vin \Y 35
Maximum Dissipated Ptot(max) |W 15
Power(with heat sink)

Maximum Dissipated Ptot(max) |W 1.5
Power(without heat sink)

Thermal Resistance 0jC °C/W [5.0
Junction to Case

Thermal Resistance, OjA °C/W |65
Junction to Air

Junction Temperature T; 150 °C
Tc=-45++70°C

ELECTRICAL CHARACTERISTICS

TO-220

N

1. Input
2. GND
3. Output

(Vin=10V,I10=0.5A,Ci=0.33mkF,C0o=0.1mkF,Tj=0+125°C, unless otherwise noted.)

Characteristic Symbo Norm Unit
1
Min |TYP |Max

Output Voltage(Tj=25°C) Vo 4.8 52 |V
Output Voltage (5.0mA<lo<1.0A,Po<15W) Vo
7.0V<Vin<20V 4.75 525 |V
Line Regulation(Tj=+25°C) AVv mV
7.0V<Ving25V 100
8.0 VEVins12 V 50
Load Regulation(Tj=+25°C) AVi mV
5.0mA<Io<1.5A 100
0.25A<[0<0.75A 50
Quiescent Current(Tj=+25°C) Ib 8.0 |mA
Quiescent Current Change7.0 V<Vin<25 V Alb 1.3 |mA
5.0mA<Io<1.0 A 0.5
Dropout Voltage(Io=1.0A,Tj=+25°C) Vi-Vo 2.0 \Y
Short Circuit Current Limit(Ta=+25°C),Vin=35V Isc 0.4 A
Peak Output Current(Tj=+25°C) Imax 2.2 A
Average Temperature Coefficient of Output Voltage |TCVo 0.3 mV/°C
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1.2

Folha de dados 1N4007

TYPES 1N4001 THRU 1N4007
SILICON RECTIFIERS

BULLETIN NO. DL-S 7211698, NOVEMBER 1972

50-1000 VOLTS ¢ 1 AMP AVERAGE
* Rugged Double-plug Construction
e Hermetic Case
e 30-Amp Surge Rating
description and mechanical data
These ane-amp rectifier diodes are the product of combining the best of both silicon material processing and packaging
technologies. The silicon die is a mesa oxide-passivated structure which has additional nitride passivation and glass passi-

vation over the junction. Years of volume production have shown the double-plug package to have the highest inherent
mechanical integrity of all hermetic-case diodes.

* ALL JEDEC DO-41 DIMENSIONS AND NOTES ARE APPLICABLE
0107 1,0
0080
1 §oas

!
37
f

0.050
MAX

(SEE NOTE)

Y,

q

110MIN =55 L10MIN

DIMENSIONS ARE IN INCHES

NOTE: Within this zone lead diameter CATHODE END IS DENOTED
is uncontroiled. B8Y A COLOR BAND

*absolute maximum ratings at specified ambient? temperature (unless otherwise noted)

1N4001|1N4002 [ 1N4003 | 1N4004 | 1TN4005 | 1N4006 | IN4OO7|UNIT
Peak Reverse Voltage from
VRM o 50 100 200 400 600 800 1000 | Vv
—65°C to 175°C (See Note 1)
VR Steady State Reverse Voltage from 25°C to 76°C 50 100 200 400 600 800 1000 { V
\ Average Rectified Forward Current from 1 A
o 25°C to 75°C (See Notes 1.and 2)
Repetitive Peak Forward Current, 10 Cycles,
IFRM o 10 A
at {or below) 75" C {See Note 3)
, Peak Surge Current, One Cycle, 30 A
Fsum at {or below) 75°C {See Note 3)
TaAlopr) Operating Ambient Temperature Range —651t0 175 °c
Tstg Storage Temperature Range —65 to 200 [+
C

m Lead Temperature 3/8 Inch from Case for 10 Seconds 350

NOTES: 1. These values may be appliad continuously under single-phase, 60-Hz, half sine-wave operation with resistive load. Above 75°C
derate Ig according to Figure 1
2. This rectifier is a lead-conduction-cooled device. At {or above) ambient temperaturas of 756°C, the lead temperature 3/8 inch from
case must be no higher than 5°C above the ambient temperature for these ratings 1o apply
3. These values apply for 60-Hz half sine waves when the davice is operating at'(or below) rated values of peak reverse voltage and
average rectified forward current. Surge may be repeated after the device has returned to original thermal equilibrium.

*JEDEC registered data. This data sheet contains all applicable registered data in effect at the time of publication.

TThe ambient temperature is measured at a point 2 inches below the device. Natural air cooling is used.

1032 TEXAS INSTRUMENTS
INCORPORATED

POST OFFICE BOX 5012 » DALLAS. TEXAS 75222
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1.3 Folha de dados 2N3904

1872

2N3904

SMALL SIGNAL NPN TRANSISTOR

PRELIMINARY DATA

Ordering Code | Marking | Package / Shipment

2N3904 2N3904 |TO-92 / Bulk

2N3904-AP 2N3904 |TO-92 / Ammopack

SILICON EPITAXIAL PLANAR NPN
TRANSISTOR

TO-92 PACKAGE SUITABLE FOR
THROUGH-HOLE PCB ASSEMBLY
THE PNP COMPLEMENTARY TYPE IS
2N3906

APPLICATIONS
= WELL SUITABLE FOR TV AND HOME

APPLIANCE EQUIPMENT

= SMALL LOAD SWITCH TRANSISTOR WITH

HIGH GAIN AND LOW SATURATION
VOLTAGE

TO-92 TO-92
Bulk Ammopack

INTERNAL SCHEMATIC DIAGRAM

co(3)
(2)
B
Eo(1)
DS10130
ABSOLUTE MAXIMUM RATINGS
Symbol Parameter Value Unit
Vceo | Collector-Base Voltage (I = 0) 60 \%
Vceo Collector-Emitter Voltage (Is = 0) 40 \%
VEBO Emitter-Base Voltage (Ic = 0) 6 \%
Ic Collector Current 200 mA
Ptot Total Dissipation at Tc = 25 °C 625 mw
Tstg Storage Temperature -65 to 150 °c
T Max. Operating Junction Temperature 150 °c

February 2003

1/5
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Anexo 2

Cdédigo do microcontrolador

2.1 Arduino Sketch

O Arduino Sketch refere-se ao codigo de programacao baseado na linguagem C++,

com uso de algumas bibliotecas este pode ser compilado para um microcontroladoresda

familia ESP.

mainino fingerprintcpp  fingerprinth  ledino  WiFiMgtiConfig h

2 -

3 idcrystal_I2C.hs

4 ruit_Fingerprint.h>
5 ardwareSerial.h>

6 MgttConfig.h”

8

9

1e

11

ws] = {18, 19, 21, 22};
LS] = {23, 17, 18, 4);

clade = Keypad(makeKeymap(keys), rowPins, colPins, ROWS, COLS);

)
= Adafruit_Fingerprint(dmySerial);

Figura 2.1: Configuracao das variaveis e dos |0s. Fonte:[Autor]
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fingerprint.cpp  fingerprinth  ledino  WiFiMgttConfig.h

#ifndef WiFiMgttConfig_h
#define WiriMgttConfig_h

#include <WiFi.h>
#include <PubSubClient.h>
#include <HTTPClient.h>

CONFIGURACOES DE REDE ====================|
const char®* ssid = "Galaxy Martiva™;
const char® password = "12345678";

f/ ==================== CONFIGURACAD DO BROKER MQTT S
const char* mgttServer = "18.41.138.227"; // IP doPC com Mosgquitto
const int mgttPort = 1883; // Porta padrdoc MQTT

WiFiClient espClient;
PubSubClient client(espClient);

// Variavel para armazenar a senha atual vinda do servidor
String senhaAtualServidor =

void setup_wifi() {
Serial.println();
Serial.print("Conectando-se a ");
Serial.println(ssid);
WiFi.begin(ssid, password);
while (WiFi.status() != WL_CONNECTED) {
delay(5e@);
Serial.print(".");
}
Serial.println("\nWiFi conectado!");
Serial.print("Enderegco IP: ");
Serial.println(WifFi.localIP());

Figura 2.2: Configuracao das conectividades. Fonte:[Autor]
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main.ina
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fingerprint.cpp  fingerprinth  ledine  WiFiMgttCenfig.h

void loop() {
if (!digitalReconhecida) {
id = identificarImpressao();
if (id == 3 || id ==2) {
digitalReconhecida = true;
led.clear();
led.setCursor(l, @);
led.print("ID Confirmada!™);
delay(208@8);
led.clear();
led.setCursor(l, 8);
led.print("Digite a senha:");
else if (id !-= -1) {
led.clear();
led.setCursor(l, 8);
led.print("verificando ID");
return;
else {
led.clear();
led.setCursor(1, 8);
led.print("Aguardando digital”™);
delay(2000);
led.clear();
led.setCursor(l, @);
led.print("verificando ID");
return;
}
} else {
char tecla = teclado.getKey();
if (tecla != NO_KEY) {
if (tecla == "*") {
indice = 8;
memset(digitada, @, sizeof(digitada));
lcd.clear();
lcd.setCursor(l, @);
led.print("Digite a senha:™);
return;

-

-

manLng

WIGEIPILGEP  IGeIpILI  GUIY VIEIMgUOoTig
}
} else {

char tecla = teclado.getkey();
if (tecla != NO_KEY) {
if (tecla )
indice = 8;
memset(digitada, @, sizeof(digitada));
lcd.clear();
lcd.setCursor(1, @);
led.print(“Digite a senha:");
return;

1

if (tecla == '#' && indice == 4) {
digitada[indice] = '\@';
if (strcmp(senha, digitada) == @) {
estado = 3;
lcdDisplay(estado);
digitalReconhecida = false;
registrarLog(id, “Senha correta. Acesso permitido”);
else if (strcmp(senhaPanico, digitada) == @) {
estado = 4;
lcdDisplay(estado);
digitalReconhecida = false;
client.publish("alarme/panico”, "ALERTA: Senha de panico acionadal");
registrarLog(id, "Senha de panico acionada!");
Jelse if(strcmp(senhaAtualServidor.c_str(), digitada) == @) {
estado = 3;
lcdDisplay(estado);
digitalReconhecida = false;
registrarLog(id, “Senha correta. Acesso permitido”);
b
else {
estado = 2;
lcdDisplay(estada);
registrarlog(id, “Senha incorreta");
}
indice = @)
estado = ©;
else if (indice < 4 && tecla != "#") {
digitada[indice] = tecla;
indice++;
estado = 1;

-

—

Figura 2.3: Decisbes da Autenticacdo. Fonte:[Autor]
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Anexo 3

Painel Administrativo

3.1 Codigos do desenvolvimento do website

O painel administrativo € um website baseado em linguagens HTML, CSS, PHP, Ja-

vaScript.

® visualizar_logs.php *

i

$offset - (Spagina_atual - 1) * $registros_por_pagina;

&

W

6  $username 5

7 S$password .

8 $dbname = "cofre logs"; YRR

9 5 $uhere = "WHERE 1

18 // Criar a conexdo 5 if (lempty($status)) {

11 $conn = new mysqli($servername, $username, $password, $dbname); 7 $where .= " AND status LIKE '"%$statusi'”;
12 8 ¥

b}

if (lempty(sdata_inicio)) {

13 /f Verificar a conexdo -
$where .= " AND datahora >=

14 if ($conn->connect_error) {

s

N S O N S N R T

_ die("Falha na conexao: " . Sconn->comect_error); L it Cenpry(sdatafim) ©
6 1 3 $uhere .= " AND datahora <=
17 4 }
18 // c
19 // Tratamento de Filtros (status e datas) 6  $sql_total = "SELECT COUNT(*) AS total FROM registros Swhere";
@ // - 7 $total result = $conn->query($sql_total);
21 $status - isset($_GET[ 'status']) 8  $total_registros - $total_result-»fetch_assoc()['total'];
22 $data inicio - isset($ GET['data 1 oy 9 §total paginas - ceil($total registros / $registros_por_pagina);
23 $data_fim - isset($_GET['data_fim']) ? $_GET['data_fim'] : ''; =8 . ) )
24 51 //$sql = "SELECT * FROM registros $where ORDER BY datahora DESC LIMIT Soffset, $registros_por
) 52 $sql = "SELECT registros.*®, usuarios.nome
= === 53 FROM registros
// Paginacdo 54 LEFT JOIM usuarios ON registros.usuario_id = usuarios.id
7 /" 55 Suhere
28 $registros_por_pagina = 18; 56 ORDER BY registros.datahora DESC
29 $pagina_atual = isset($_GET['pagina'l) ? (int)$_GET['pag 11 57 LIMIT $offset, $registros_por_pagina”;
38 $offset - ($pagina_atual - 1) * $registros_por_pagina; 58
31 59 $result = $conn-Squery($sql);
32 // fp
33 // Construir consulta com filtros :i
Mo &
35 $where = "WHERE 1=1"; s
36 if (lempty($status)) { 65
37 $where .= " AND status LIKE '¥$status®'"; 66
33} 6 <meta charset="UTF-8'>
4

o if (lempty(sdata_inicia)) { ctitlesvisualizar Logs</titles
@ $where .= " AND datahora >= '$data_inicic @e:ee:ee’"; <style>
a1} 7 body {

Figura 3.1: Cdédigo fonte da pagina de registros. Fonte:[Autor]

A3.8



<!DOCTYPE html>

1

2 <html lang="pt-br">

3 <head>»

4 <meta charset="UTF-8">

5 <meta name="viewport" content="width=device-width, initial-scale=1.8">

6 <titlerAlteracdo de Senha</titlex

7 <link rel="stylesheet” href="style.css">

8  </head>

9 <body>

10 <div class="container”>

11 <hlxAlterar Senha</hl>

12 <form action="alterar_senha.php" method="POST">

13 <div class="form-group">

14 <label for="senha-atual">Senha Atual:</label>

15 <input type="password” id="senha-atual" name="senha_atual"” required»
16 </div>

17 <div class="form-group">

18 <label for="nova-senha">Nova Senha:</label>

19 <input type="password" id="nova-senha" name="nova_senha" required>
20 </div>

21 <div class="form-group">

22 <label for="confirmar-senha">Confirmar Nova Senha:</label>

23 <input type="password" id="confirmar-senha" name="confirmar_senha" required>
24 </div>

25 <button type="submit” class="btn">Alterar Senha</button>

26 </form>

27 </div>

28 <script src="Seript.js"></script>

20 </body>

38 </html>

Figura 3.2: HTML para pagina da alteracdo da senha. Fonte: [Autor]
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Figura 3.3: Esquema Eletrico do projecto.Fonte:[Autor]




