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RESUMO

A elaboragdo de politicas de seguranga no contexto da /nternet pressupde um conhecimento
profundo de diversos mecanismos relacionados com o funcionamento de redes informaticas e
dos intervenientes nos processos de comunicagio através das mesmas.

O presente trabalho aborda aspectos essenciais de seguran¢a na infermet, como 08 Servigos
existentes na internet, suas vulnerabilidades; Tipo de atacantes a sistemas informaticos e formas
de ataques; Formas e estratégias de protecgdio dos sistemas contra as véarias formas de ataques
conhecidas.

Estes conhecimentos permitiram, numa segunda fase do trabalho, elaborar uma proposta de
politica de seguranga para a Internet do Banco Comercial ¢ de Investimentos (BCI) e a
construgio de um firewall que implementando tais politicas garante a seguranga do sistema em
estudo(caso de estudo).

Para a elaboracgdo do trabalho, foi necessario realizar consultas a bibliografia (e a paginas de
Internet) relacionada com Seguranga de sistemas informaticos e Infernet; entrevistas com
especialistas na area , com os administradores do sistema informatico e da direcgdo do BCI.

Foi tomada em constdera¢io a realidade actual do Banco em termos dos servigos disponiveis aos
seus utilizadores, as necessidades de expansdo em termos fisicos da rede informatica e da
expansio em termos comerciais dos servigos a disponibilizar aos clientes por via da Infernet.

O resultado do trabalho, foi a elaboragio de um proposta de politica de seguranga para o sistema
informatico do Banco Comercial e de Investimentos € a construgdo de um Firewall que
implementando tal politica, se propde proteger o sistema de situagdes de risco resultantes de uma
ligagdo a Internet.
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de intrusdo (tipo de ataque na Infermet que permite que o hacker tenha um controle remoto de
computadores dentro de uma rede a qual nio era suposto ter acesso) podem também ser efectuados com
varios objectivos como sejam a destrui¢do de informagdo, espionagem comercial, fraudes entre outros que
podem resultar em desfalques. Podem, também, pessoas mal intencionadas tentar interceptar o correio
electrénico com o objectivo de aceder a informagdo confidencial.

Pelos motivos acima expostos e porque existe a médio prazo um projecto de implementagdo de
homebanking , usando tecnologia Web ,0 que constituiria mais uma potencial fonte de atracgdo de
individuos maliciosos a pratica de actividades ilicitas, ¢ necessario dotar o BCI de uma estrutura que o
permita uma redu¢do maxima dos riscos de sofrer ataques via Internet.

A seguranca de sistemas informaticos deve ser vista sob diversas perspectivas. No presente trabalho, a
guestdo da seguranga sera abordada apenas sob o ponto de vista da Internet.

A metodologia usada no trabalho consistiu na revisdo bibliografica de material sobre Seguranga e
Comércio electronico, pesquisas de paginas de Internet e entrewstas com especialistas em areas
relacionadas com o tema do trabalho.

O presente trabalho tem como objectivo propor uma politica de seguranga para o BCI de acordo com as
suas necessidades ¢ prioridades ¢ com base nestas politicas construir € implementar um firewall . Para
tal, foi necessario identificar:

- todos os servigos que neste momento estio disponiveis aos utilizadores da rede;

- 0s outros servigos que o banco pretende (ou pode) disponibilizar acs seus utilizadores a curto ¢ médio
prazo;

- 08 riscos que estes servigos podem representar em termos de seguranga ;
- as formas actualmente conhecidas de combater esses riscos.
Estes objectivos t€ém em vista garantir a confidencialidade e integridade da informagéo.

O trabalho encontra-se organizado em 6 capitulos: Os conceitos relacionados com seguranga (capitulos I a
IV), um caso de estudo em que sdo aplicados tais conceitos {(Capitulo V) ¢ Conclusdes (Capitulo VI).
O capitulo I, descreve os principais intervenientes no contexto da seguranga na Internet. Assim, € visto o
“objecto” que se pretende proteger, 0 que representa perigo para um sistema : tipos de ataques, de
atacantes € as suas formas de actuagdo. sdo também vistos neste capitulo os servigos de Internetr mais

conhecidos actualmente , suas caracteristicas, pontos fortes ¢ vulnerabilidades.

O capitulo II, descreve algumas técnicas de protecgdo de sistemas ¢ da informagdo que circula na
Internet, com maior realce para o uso de Firewal_ls ¢ da Criptografia.

O capitulo I1I, apresenta a forma como deve ser concebida uma politica de seguranca . Sdo discutidas
algumas estratégias de seguranga a implementar. -—

O capitulo 1V, analisa as medidas a adoptar quando um atagque ¢ realizado com sucesso. Sdo discutidas as
formas de detectar ataques , atacantes ¢ o modo de recuperar do ataque sofrido.
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Capitulo V, é o casc de estudo. Criagdo da politica de seguranga do sistema informatico do BCl e a
construgio de um Firewall que materialize tal politica, sdo as principais matérias do capitulo.

No capitulo VI, sdo apresentadas as conclusdes e recomendagdes do trabalho.

Trabalho de Licenciatura Miro Jorge Honwana

"




Seguranca na Internet : Politicas e Firewall

CAPITULO1
PRINCIPAIS INTERVENIENTES NO AMBITO DA SEGURANCA

O objectivo do presente capitulo € identificar e descrever os principais intervenientes no processo de
seguranga de sistemas informaticos ligados a Infernet.

1.1 O OBJECTO A PROTEGER

Segundo Chapman and Zwicky (1995) uma ligagdo a Internet levanta trés tipos de riscos:

- Scbre os dados.
- Scbre os recursos da rede.
- Sobre a reputagdo das instituigdes.

/" Quando se elabora um projecto de seguranga, é necessario clarificar em primeiro lugar o que se pretende
proteger:

0S DADOS

O principal objectivo ao se pensar em seguranga de sistemas informaticos ¢ proteger a informagdo, que é
o elemento mais valioso em tais sistemas.

A informagio existente nos sistemas de informagdo deve possuir trés caracteristicas (Chapman and
Zwicky, 1995):

CONFIDENCIALIDADE - Protecgdo da informagdo de modo a que esta nio seja revelada a pessoas nio
autorizadas. Uma institui¢io como o BCI possui muita informagdo que se pretende que seja apenas do
conhecimento intermo e dos seus clientes, tais como os saldos dos clientes, créditos, entre outros. Para
além disso existe a informagio sobre as politicas ¢ estratégias de acgdo do ponto de vista do negécio.

INTEGRIDADE .- Protecgio da informagdo de modo que esta ndo seja alterada por individuos ndo
autorizados. A informagio armazenada nos computadores ndo deve, em circunstancia alguma, ser
alterada por pessoas estranhas a actividade da instituigdo. Alteragdes a registos como os de saldos de
clientes, podem resultar em elevadas perdas financeiras.

DISPONIBILIDADE - A informagdo deve estar disponivel sempre que dela se necessitar. De pouco
adianta a informagio estar armazenada quando nio se pode a ela aceder sempre que se necessita. Os
clientes devem poder obter todas as informag¢des que sejam do seu interesse, sempre que tal sgja

necessario.
}

OS RECURSOS COMPUTACIONAIS

Os recursos necessarios para a implementagio de uma rede informatica também devem ser alvo de uma
aten¢do especial na elaboragdo de politicas de seguranga. Um ataque bem sucedido , & uma rede
informatica pode ter consequéncias muito graves, pois pode resultar na paralisagdo ou danificagdo dos
recursos desta.

9
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O atague pode resultar por exemplo, na ocupagdo do espago livre do disco de um computador ,de tal
modo que ndo seja possivel armazenar mais informagdo, ou entio um caso mais grave que provoque o
bloqueio do préprio computador.

Para o caso de uma instituigio como o BCI, o bloqueio do sen servidor central pode provocar a
paralisagio quase geral das actividades, criando grandes transtornos aos clientes que se verdo
impossibilitados de movimentar o seu proprio dinheiro e por consequéncia prejuizos incalculaveis
poderio recair sobre a instituigdo.

A REPUTACAO

Vivendo numa economia de mercado onde a qualidade da prestagdo de servigos pode determinar
vantagens sobre a concorréncia e muitas vezes a capacidade de uma empresa se impor ou mesmo
sobreviver, um ataque pela Infernet bem sucedido pode ter consequéncias irreparaveis sob o ponto de
vista da reputagio de uma institui¢do. Os clientes poderdo perder a confianga que nela depositam.

Para o caso de uma institui¢io que tenha uma pagina na /nternet, a sua reputagdo pode ficar afectada por
diversas formas:

- O atacante pode apenas pretender chamar a atengdio ¢ mostrar a vulnerabilidade do site.

- O site pode ser usado como base para realizar novos ataques a outros sites, ficando o verdadeiro
atacante encoberto. A responsabilidade do atague seria entdo imputada 4 uma organizagio que por sua vez
também tera sido vitima de um ataque.

- A partir deste site podem ser publicados outros sites (piratas) que fagam, por ex., a venda ilegal de
programas informaticos , material pornografico ou outro tipo servigos inadequados.

As instituigdes bancarias preocupam-se sempre em passar para o exterior (como forma de ganhar mais

clientes) uma imagem de seriedade, solidez e transparéncia que ficariam bastante afectadas se verificasse
um ataque desta natureza.

1.2 O QUE REPRESENTA PERIGO ?

Para se poder elaborar uma estratégia de seguranga eficiente, é necessario conhecer-se bem os riscos a
que se esta exposto ao se conectar urna rede informatica a Infernet.

1.2.1 TIPOS DE ATAQUES

Existem varios tipos de ataques perpetrados por Aackers da Internet. Estes ataques podem atingir qualquer
ponto da rede e os servigos disponiveis. Alguns destes sdo desenhados com o objectivo final de conseguir
0 acesso as maquinas. Outros t€ém o objectivo de impedir que legitimos usudrios tenham acesso aos
servicos que pretendem, ou provocar danos nos computadores atacados. Segundo Larson &
Stephens(2000), os principais tipos de ataques, sdo:
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VIRUS

O mais conhecido tipo de ataque & um sistema ¢ o virus. Um virus informético obtém esse nome pela
forma como se propaga no sistema. Tal como nos humanos, os computadores sio contaminados com
virus ao interagirem com outros computadores que estejam infectados por virus.

Um virus € um programa informatico que tem como resultado da sua acgiio a ocorréncia de um dano ao
sistema ( geralmente consiste na eliminagio de ficheiros ou formatagio de discos). Os virus geralmente
acoplam-se a outros programas ou ficheiros , que ao serem executados (sdo lidos para a meméria ) este
também ¢ lido. Uma vez instalado na memoria realiza duas acgdes:

- A ac¢dio para a qual foi desenhado: formatar o disco duro, eliminar ficheiros, exibir mensagens, entre
outros.

- Acoplar-se a outros programas, de modo a infecta-los também.

Os programas entdo infectados podem depois ser enviados via e-mail (correio electrdnico) infectando
outras maquinas. Deste modo o virus vai-se propagando.

WORM

Este ¢ um tipo de ataque muitas vezes confundido com o virus. De facto, possui um comportamento
bastante similar ao de um virus, uma vez que o seu objectivo final ¢ de comprometer a seguranga de
multiplas miquinas por auto-propagacdo. A diferenca esta na maneira como cada um s¢ propaga.
Enquanto um virus se acopla a programas ja existentes, um worm contem e¢le proprio um programa ou
parte dele, que quando exccutado realiza as duas acgdes de um virus ( destruigio e propagagdo). Se um
worm fizer um ataque bem sucedido , ele entdo copia-se a si proprio para o computador afectado,
continuando o ciclo desta forma.

TROJAN HORSE (CAVALO DE TROIA)

Outro tipo de ataque bastante frequente é o Trojan Horse .Este nome foi dado em homenagem ao povo de
Tréia, pelos Gregos, durante a guerra de Tréia. Apés varias tentativas fracassadas de tomar a cidade de
Tréia, os Gregos decidiram esconder-se dentro de um grande cavalo de pedra e deixaram-no as portas da
cidade. Os cidadios de Tréia, convencidos que se tratava de um presente dos deuses, levaram-no para o
interior da cidade. Uma vez dentro da cidade, as tropas Gregas saltaram para fora do cavalo e atacaram
€Om SUCESSO.

Trojan Horse &€ um programa desenhado por hackers que aparenta realizar uma acgdo absolutamente
normal, mas que tem um segundo propdsito. Enquanto executa a acgdo visivel, o Trojan Horse realiza,
por tras, outros comandos que ndo tém relagio nenhuma com a sua acgdo primaria sem que se¢ja possivel
notar, provocando danos ao sistema.

NEGACAO DE SERVICOS

Nem todos os atacantes tém como objectivo tomar o controle ou provocar danos ao sistema. A negagio de
servigos € um tipo de ataque em que o objectivo ¢ impedir que legitimos usuarios do sistema tenham
acesso aos seus servigos, fazendo com que estes estejam indisponiveis.

11
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Este tipo de ataque ocorre com mais frequéncia nas paginas da Web , quando o atacante faz milhares de
pedidos (simultineos) de acesso a um terminado site provocando a saturagdo do sistema , que nio
consegue responder a todos os pedidos que lhe chegam Deste modo, os utilizadores que rmlmente
pretende consultar a referida pagina, ndo o conseguem fazer.

SPOOFING (ENGANAR)

Este € um tipo de ataque em que o hacker se faz passar por outra pessoa, i.e, assume identidade alheia.
Existem varias formas de realizar este ataque. O SPOOF (enganar) pode ser realizado sobre um e-mail de
tal modo que este aparente ter sido enviado por outro utilizador. Pode-se também fazer o SPOOF de um
enderego IP de tal modo que os dados aparentem estar a ser enviados por uma maquina diferente. Nas
paginas da Web este ataque ¢ também possivel, resultando que o utilizador pode estar a consultar uma
pagina que provem de um determinado site diferente daquele que pensa realmente estar a consultar.

A técnica de SPOOFING tem sido bastante usada por hackers € muitas vezes em combinagio com outros
tipos de ataques. De facto, qualquer individuo que realize um ataque a um sistema nio pretende deixar um
rasto, ¢ de preferéncia procura encobrir a sua identidade.

SNIFFERS

Sniffers sio dispositivos que capturam pacotes de redes. O seu propésito legitimo ¢ analisar o trafego de
uma rede e identificar areas potenciais de preocupagdo. Estes sdo sempre uma combinagio de software ¢
hardware, que faz a captura de pacotes de rede. Os sniffers constituem alto nivel de risco, pois podem ser
usados para;

- capturar as senhas secretas dos utilizadores do sistema,

- capturar informagdes confidenciais;

- abrir brechas na seguranca do sistema, ou ganhar acessos de alto nivel.

A existéncia de um sniffer ndo autorizado pode indicar que o sistema }a esteja comprometido. Os ataques

de sniffers sdo comuns, principalmente na Jnternet. Um sniffer bem colocado pode decifrar centenas de
senhas em algumas horas. .

Nem todos os ataques a sistemas resultam de técnicas concebidas por hackers. Alguns resultam de
aproveitamento de erros ¢/ou deficiéncia de programas (bugs) usados no sistema. Os piratas informaticos
estdo sempre em busca destes erros que muitas vezes deixam “buracos” por onde depois sdo executados
os ataques aos sistemas.

Trabalho de Licenciatura Mirio Jorge Honwana




Seguranca na Internet : Politicas e Firewall

1.2.2 TIPOS DE ATACANTES

Existem varias formas de classificar os atacantes de sistemas, mas todos eles possuem um certo numero
de caracteristicas muito préprias. Com base nessas caracteristicas € possivel dividi-los em grupos:
espides, curiosos ¢ os simples destruidores (vindalos). Segundo Chapman & Zwicky(1995) os principais
tipos de atacantes sdo:

VANDALOS

Os vindalos sdo o tipo de atacante que tém como objectivo provocar destruigdo € danos aos  sistemas,
sendo os seus actos ¢ consequéncias imediatamente visiveis. Este € o tipo de atacante que ndo se preocupa
muito em ocultar os seus actos e cuja acgdo circunscreve-se a um espago de tempo muito curto, uma vez
que estes sdo facilmente detectados.

JOYRIDERS

Este é o tipo de atacante basicamente curioso e sem intengdes maldosas. Ele invade por pensar que o
sistema atacado pode conter informagio que the possa interessar, por simples diversdo, ou ainda por um
espirito de diversdo. S3o geralmente o tipo de pessoas que tentam encontrar uma maneira diferente de
passar o sen tempo. Mas muitas vezes, estes podem também provocar danos aos sistemas, por ignordncia
ou por tentativa de encobrir os seus actos. Os Joyriders sio geralmente atraidos por sifes muito populares
ou por sistemas que possuam computadores pouco comuns.

ACUMULADORES DE RECORDES

Este é o tipo de atacante cuja competi¢io entre si estd na base da sua motivagdo de acgdo, tentando
contabilizar o nimero e tipo de sistemas que conseguem violar. Invadir um sistema com um grau de
dificuldade elevado constitui um desafio ¢ um teste as suas capacidades. Porém, este € o tipo de atacante
que tenta violar todo o sife que puder. A quantidade de vitimas ¢ para ¢le tio importante quanto a
qualidade, mas tal como os Joyriders € os Véndalos, estes preferem sifes que tenham algum particular
interesse.

Em todo o caso, este ¢ também um tipo de ataque que pode provocar danos. Os atacantes guardam sempre
informagio sobre o sistema atacado, usando-a possivelmente como referencia para novos ataques e se
possivel usam as maquinas deste sistema para atacar outros sistemas.

Este ¢ um tipo de atacante que geralmente s6 ¢ descoberto muito tempo depois de conseguir “furar” um
sistema.

ESPIOES

Muitas das pessoas que violam sistemas fazem-no pelo simples facto deles existirem. Os espides

habitualmente apoderam-se de informag3o que possa ser directamente convertida em dinheiro. Se
descobrem algum segredo procuram vendé-lo, apesar de este ndo ser o seu negdcio principal.
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A grande espionagem computacional ¢ mais rara fora dos meios tradicionais de espionagem. Esta € bem
mais dificil de detectar, pois um atacante que invada um sistema e se limite a copiar ficheiros, nunca mais
voltando a violar o sistema dificilmente pode ser detectado.

Em termos praticos, a maioria das organizagdes nio consegue impedir que espides sejam bem sucedidos.
As precaugdes que os governos ¢ as grandes companhias tomam para proteger a informagdo, sdo
complexas e caras, sendo por este motivo apenas usadas em recursos criticos.

IGNORANTES E DESCUIDADOS

Muitos dos desastres que acontecem ndo sdo intencionalmente causados. Eles surgem por ignorancia dos
utilizadores ou por mero acidente. Um estudo revela que cerca de 55% dos incidentes de seguranga sio
causados por utilizadores pouco habilitados que tentam fazer algo sem saberem o que de facto estdo a
fazer.

E muito frequente organizagdes destruirem a sua propria informagdo ou publicarem-na por engano. Os

sistemas de seguranga ndo podem proteger contra este tipo de situagdes , nio existindo deste modo
nenhuma forma eficiente de combater estas situagdes.

1.3 SERVICOS DE INTERNET

Existe um grande mimero de servigos que os utilizadores geralmente pretendem ter disponiveis ao se
ligarem & uma rede de Infernet. Contudo, é necessario estar atento aos potenciais problemas de seguranga
que tais servigos possam levantar.

De seguida sdo descritos alguns dos servigos de /nternet mais conhecidos actualmente:

CORREIQ ELECTRONICO

O correio electrénico (e-mail) é o servigo mais popular e basico de rede. Fragilidades na protecgdo do e-
mail podem permitir dois tipos de ataques: contra a reputagdio da instituigio ¢ ataques de manipulagdo
social (ex. O tipo de ataques em que os utilizadores recebem mails aparentemente vindo do administrador
da rede, instruindo-os a mudar as suas passwords para uma outra). A recepgio de e-mail ocupa espago €
tempo do computador, sujeitando este a ataques de negagdo de servigos, apesar de, com uma configuragdo
propria, s os servigos de e-mail virem a ficar afectados. Particularmente com modernos servigos de
multimédia de correio electronico, podem ser enviadas mensagens que contenham programas que corram
sem que possam ser devidamente supervisionados, acontecendo muitas vezes ataques de Trojan Horses.

Na prética, o problema mais frequente relacionado com o correio electronico (c.¢ ) esta ligado as bombas
de correio electrénico. Uma bomba tradicional de correio electrénico ¢ uma série de mensagens (talvez
mithares) enviadas para uma determinada caixa de correio. O objectivo do atague ¢ inundar a caixa
receptora de mensagens sem qualquer utilidade.

O tamanho médio de uma bomba de correio ¢ de aproximadamente 2 MB. (Larson & Stephens, 2000)

Existem programas (pacotes de bombas de c.e) que automatizam o processo de envio de envio das
bombas. E importante que os administradores dos sistemas conhegam tais pacotes e os nomes dos
arquivos associados.(Anexos 1 € 2)
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A forma mais eficiente de combater tais ataques ¢ através de esquemas de exclusio ou filtros de correio.
Utilizando tais ferramentas, é possivel rejeitar correio com tais caracteristicas. (Chapman & Zwicky, 1995)

TRANSFERENCIA DE FICHEIROS

Os protocolos de transferéncia de dados de c.e foram desenhados para lidar com pequenos ficheiros, em
formato legivel por humanos. Estes protocolos podem executar alteragdes em-tais mensagens, mas o
mesmo ia ndo podem fazer quando se trata de programas. Actualmente os protocolos de c.e possuem
alternativas que permitem que ficheiros binarios, grandes, possam ser repartidos em pequencs sub-
ficheiros e depois codificados do lado de quem envia, descodificados e reagrupados do lado de quem
recebe,

Os utilizadores da rede podem pretender procurar os ficheiros que desejam, em vez de aguardarem que
alguém os envie. Nestes casos, mesmo estando disponivel o mail, é util ter um método desenhado para a
transferéncia de dados.

File Transfer Protocol (FTP) é o protocolo standard da Internet para este proposito. Teoricamente,
autorizar que os utilizadores recebam ficheiros do exterior ndo representa um acréscimo de risco em
relagdo ao e-mail. De facto, existem sifes que oferecem servigos autorizando o acesso ao FTP via c.e. Mas
geralmente os usuérios realizam mais transferéncias de ficheiros quando o proprio FTP esta disponivel.

Neste caso existem maiores riscos de serem recebidos programas e dados nio desejaveis. O que torna um
programa nio desejavel €, em primeiro plano, o receio de que este possa ser um Trojan Horse. No
entanto, actualmente as maiores preocupagdes sdo relativas ao facto de os utilizadores poderem,
eventualmente, transferir material como software pirata, jogos de computadores ¢ imagens que ocupam
muito espago do disco.

O reverso da moeda da-se quando se autoriza outros utilizadores a fazer FTP para dentro da rede, o que ¢
muito mais arriscado. Um FTP anénimo ¢ um mecanismo extremamente popular de conceder a
utilizadores remotos, acesso a ficheiros sem ser preciso conceder acesso total a maquina. Se for executado
um servidor FTP, pode-se permitir que utilizadores acedam a ficheiros armazenados numa determinada
area piblica do sistema, sem ser necessario conceder permissdo de uso dos restantes recursos do sistema.

Ao se instalar um servidor de FTP anonimo, é necessario assegurar que os utilizadores que beneficiam
deste servigo ndo terdo acesso a outras areas ou ficheiros do sistema ¢ ¢ necessario, também, garantir que
os utilizadores nio usem o servidor de forma inapropriada. (Larson & Stephens, 2000)

ACESSO REMOTO E EXECUCAQ DE COMANDOS

Os programas que providenciam um acesso remoto aos computadores permitem o uso de um sistema
remoto como se fosse um terminal conectado directamente.

TELNET ¢é o servigo standard para o acesso remoto na Internet. Este permite que o acesso se efectue sem
necessitar de muitas exigéncias técnicas. Ja foi considerado um servigo seguro, pois exige a autenticagdo
dos utilizadores. Mas, infelizmente, este servigo envia todas a sua informagdo sem que esteja encriptada,
0 que o torna bastante vulnerdvel 3 ataques. Actualmente ¢ considerado um dos servigos mais perigosos
para 0 uso em acesso remoto. A preocupagdo com a seguranga deve sempre recair no lado de quem
autoriza o acesso remoto ao seu sistema.
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TELNET s6 ¢ seguro se a maquina remota e todas as redes entre esta ¢ a maquina local forem seguras. Isto
significa que este nio ¢ seguro para ser usado na Infernet, pois ai nunca é possivel identificar todas as
redes intervenientes ¢ muito menos depositar confianga nelas. Este servigo pode ser util como um
mecanismo de acesso remoto, se os utilizadores viajam muito e t€ém sempre disponiveis sites ligados 4
Internet ( Champman & Zwicky, 1995)

NOTICIAS DE INTERNET

Enquanto o correio electrénico permite que pessoas se¢ comuniquem através de mensagens trocadas entre
dois utilizadores ou um grupo de utilizadores inscritos numa lista de pessoas interessadas num
determinado tépico, os grupos de noticias sfo boletins de noticias difundidas pela Infernet, desenhados
para comunicagdes muifos-para-muitos.

Os riscos que estas noticias representam, s3o semelhantes aos do correio electrénico. Os utilizadores
podem inadvertidamente confiar na informagdo que recebem. Podem enviar informagdo confidencial e
podem também receber floods.

Nerwork News Transfer Protocol (NNTP) é o protocolo usado para transferir noticias pela Infernet. Ao se
configurar um servidor de noticias, ¢ necessirio determinar o modo mais seguro de estas serem
encaminhadas pelo sistema, de maneira que NN7P ndo possa ser usado para realizar ataques ao sistema.
(Chapman & Zwicky, 1995)

WORLD WIDE WEB

O correio electronico, FTP, TELNET, ¢ as noticias de Infernet existem desde os primeiros tempos da
Internet. O WWW € um novo conceito totalmente baseado na Infernet que funciona em parte com base em
alguns servigos ja abordados e também com base no novo protocolo Hypertext Transfer Protocol (HTTF).
WWW ¢ uma colecgio de servidores de H7TP na Internet.

A Web ¢ a responsavel pela grande explosdo na actividade da Internet nos ultimos anos. Esta usa
tecnologia hypertext para fazer a ligagdo entre documentos de diferentes formatos que podem incluir
textos, imagens graficas, ficheiros de sons e de video. O hypertext providencia as condigbes para se
navegar de um documento para outro. Os utilizadores podem mover-se facilmente entre paginas ,
independentemente da localizagdo destas, bastando para isso que seleccionem a palavra ou figura para a
qual a ligagdo http tenha sido definida.

O formato mais comum de ficheiros da Web ¢ o HyperText Markup Language (HTML), que é uma
linguagem padronizada para descrigdo de paginas de Web. Fomece capacidades basicas de formatagio de
documentos, incluindo a capacidade de adicionar graficos. Permite também, que sejam adicionadas
ligagbes para outros servidores ¢ ficheiros.

Os Web browsers ( navegadores de Internet )} sdo bastante populares, pois disponibilizam um interface
grafico muito rico para um imenso nimero de recursos. Informagdo que em tempos remotos nio estava
facilmente disponivel, ou que s podia ser acedida por experts informaticos, é agora facilmente acedida.
A Grande utilidade da Web deve-se em grande parte a sua flexibilidade. Infelizmente, os Web Browsers e
os servidores de Internet sdo dificeis de manter seguros. Do mesmo modo que passou a ser mais facil
transferir ficheiros ou programas através destes que por #7P, também se tornou mais simples transferir e
executar programas maliciosos.
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Porque um documento HTML pode ligar-se facilmente 3 outros sifes, os utilizadores podem sentir-se
confusos sobre a “paternidade” dos documentos a que acedem. Tais utilizadores poderdo nido se
aperceber quando transitam de um documento do site interno da sua organizagio, para um documento de
um sife externo. Esta situagdo pode ter duas consequéncias graves:

- Os utilizadores podem confiar, inadvertidamente, em documentos externos. Este é o lado perigoso de
existirem transigles suaves entre sites.

- Os utilizadores podem responsabilizar os administradores dos seus sistemas, por danos causados por
terceiros (Chapman & Zwicky, 1995)

SERVICOS DE INFORMACAO

A Internet nio possui um servigo adequado para se realizarem pesquisas sobre informagdes pessoais dos
scus utilizadores. No entanto, algumas tentativas de se fazer este tipo de servigos ja surgiram, Mesmo que,

se conhe¢a o verdadeiro nome ¢ o Iocal de trabalho da pessoa em questio, nio existe nenhum lugar
centralizado onde se¢ possa obter o seu username ¢ enderego de e-mail. Com o objectivo de minimizar esta
lacuna, foram criados dois servigos: Finger e o whois.

O finger procura informagio sobre o utilizador que tenha um acount na maquina onde se faz a pesquisa,
quer este esteja activo, quer ndo. Esta informagdo pode incluir dados pessoais do utilizador, localizagdo
dos seus escritorios, informagdo sobre as ultimas vezes que acedeu ao sistema ¢ alguma breve mensagem
especificada por este.

Nio ¢ necessario conhecer 0 nome completo do utilizador para se poder usar o finger. Este indica sempre
a lista de todos os utilizadores cujos nomes ou username contenha o string indicado. Caso nio tenha sido
indicado nenhum, entdo serdo listados todos os utilizadores activos naquele momento.

O whois ¢ um servigo similar ao finger, mas apenas disponibiliza informagio sobre hosts, dominios e
seus administradores. Por defeito, este servigo pesquisa a informagdo no ot rs.internic.net no INTERNIC
(Internet Networks Information Centre) que dispde de informagdo sobre dominios de Infermet e
administradores de redes.(Chapman & Zwicky, 1995)

SERVICOS DE CONFERENCIAS EM TEMPO REAL

Existem varios servigos de conferéncias em tempo-real, sendo o Talk, Irc e os servigos de MBONE os
mais conhecidos. Todos estes servigos garantem condigdes necessarias & comunicagio em tempo-real.
Enquanto correio electrénico e as noticias de Infernet sio concebidos para facilitar comunicagio
assincrona, funcionando mesmo que os intervenientes ndo tenham acedido ao sistema, por seu tumo as
conferencias tempo-real sdo desenhadas para uso interactivo em on-line.

O Talk € o sistema de conferéncia mais antigo usado na Internet. Esta disponivel em quase todas
maquinas Unix ¢ permite que dois utilizadores estabelecam comunicagdo. Ndo ¢ muito usado entre
pessoas que ndo s¢ conhegam, sendo geralmente amigos ou colegas de servigo quem faz uso deste
SErvigo.
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E muito dificil garantir a utilizagdo deste servigo através de um firewall, sem que se abram brechas na
seguranca da rede. Dai que o seu uso seja geralmente autorizado, apenas, a nivel interno da rede.

O Internet Relay Chat (IRC) tem a sua propria cultura, envolvendo muitas pessoas conversando umas
com as outras. Os utilizadores acedem a este servigo através de clientes dedicados de IRC ou usando o
Telnet para aceder a um sife que providencie servigos de clientes de IRC. Ao contrario do Talk, que limita
a conversag¢io a um par de utilizadores, o IRC permite que um numero ilimitado de utilizadores converse
simultaneamente.

Existem vérios tipos de problemas seguranga relacionados com o IRC. A maior parte deste nio derivam
do préprio protocolo, mas dos seus clientes, utilizadores do IRC e 0 modo como o fazem. Muitos clientes
permitem que os servidores tenham acesso a mais recursos (ficheiros, programas,..) que seria
recomendavel. Qualquer utilizador do IRC necessita de tomar bastantes precaugdes e escolher
cuidadosamente o seu programa cliente.

O MBONE (¢ Muiticast backbone) é a fonte de um novo conjunto de servigos na Infernet, cuja acgdo
consiste em expandir servigos de conferéncia em tempo-real, através de servigos baseados em texto,
como o Talk e 0 IRC, para incluir potencialidades audiovisuais.

Este é um servigo ainda em desenvolvimento, sendo por isso uma preocupagio reduzida em termos de
seguranga. Negagdes de servigos nido intencionais podem ocorrer, pois os dispositivos audiovisuais
consomem muita memornia (Chapman & Zwicky, 1995)

TRADUCAO DE NOME

Este ¢ o servigo que permite fazer a tradugdo dos nomes dos hosts , para os enderegos numeéricos IP. Nos
primeiros tempos da Internet , era possivel a cada site manter uma tabela dos kosts que listasse 0 nome ¢
o numero de cada maquina da Internet, que pudesse vir a ser de interesse . Com milhdes de Aosts ligados,
ndo ¢ pratico manter uma lista de hosts ¢ muito menos que todos os sites o fagam. Por esse motivo, o
Domain Name Service (DNS) permite que cada site mantenha a informagio dos seus proprios hosts € que
seja capaz de encontrar a informagao sobre outros sites.

O DNS ¢é um servigo para o uso do utilizador final, mas ¢ também um servigo para ser usado por outros
servigos, tais como o SMTP, FTP ou o TELNET, permitindo o acesso a hosfs através dos seus nomes €
nio pélos seus enderegos IP, o que facilita muito a tarefa dos utilizadores.

O principal risco do uso do DNS ¢ o de se disponibilizar mais informa¢do do que se pretende. Por
exemplo, o DNS permite que esteja disponivel ao utilizador externo, informagdo sobre o software e
hardware existentes no sistema. Este tipo de informagio é, geralmente, mantida confidencial (Chapman
& Zwicky,1995)

SERVICO DE GESTAO DE REDES

Existe uma variedade de servigos usados para gerir ¢ manter redes. Tais servigos ndo sdo geralmente
usados pelos utilizadores, mas sdo ferramentas muito importantes para a gestio de redes.

As duas ferramentas mais comuns sdo o Ping e o Traceroute. Eles ndo tém os seus propnos protocolos,
mas fazem uso do Internet Control Message Protocoi (ICMP).
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O Ping tem como finalidade fazer um teste de alcance. Ele informa se ¢ possivel ou nio, entregar ou
receber um pacote (de dados) de um determinado host e quanto tempo levara o referido pacote a alcangar
o destino.

Por sua vez, o Traceroute verifica, ndo sd, se é possivel alcangar um determinado host, mas também a
trajectoria que o referido pacote ira tomar ate alcangar o seu destino.

Estas ferramentas sdo muito uteis para analisar ¢ fazer um levantamento de problemas que possam existir
entre dois pontos da rede. Por ndo existirem servidores especificos para estes dois servigos ndo ¢ possivel
bloquea-los. Pode ser feita uma filtragem dé pacotes para prevenir que estes sejam transmitidos oun
recebidos no sistema. Estes sdo outro tipo de servigos que nio representam riscos adicionais de seguranga.
Podem ser usados para realizar ataques de negagdo de servigos, mas na mesma escala que alguns servigos
ja vistos.

Simple Network Manaéement Protocol (SNMP) € um protocolo desenhado para tornar mais facil a gestdo
centralizada do equipamento de uma rede (routers, hubs,..). As estagdes de gestio podem pedir
informacgéo sobre o equipamento da rede em termos de estado ¢ qualidade das comunicagées, via SNMP.

O Maior risco em termos de seguranga associado a este protocolo, ¢ o0 de um atacante tomar controle do
equipamento da rede e reconfigura-lo para o seu proprio uso.(Chapman & Zwicky, 1993)

SERVICO DE TEMPO

Network Time Protocol (NTP) é um servigo de Infernet que faz a gestdo dos relogios do sistema. A
sincronizagdo do tempo entre duas maquinas ¢ importante por diversos motivos, Do ponto de vista de
seguranga, a analise dos tempos exactos de acessos 2o sistema no ficheiro de transacgdes, pode ajudar a
analisar situagdes de violagdes do sistema.

A existéncia de relégios sincronizados ¢ importante para prevenir os chamados ataques Playback , em
que o atacante grava uma determinada iteragdo ¢ volta a repeti-la periodicamente em intervalos de tempo
regulares. Se forem fixadas marcas de tempo na transacgdo, o sisterna dard uma mensagem de erro, na vez
seguinte que s¢ tentar executar.(Chapman & Zwicky, 1995)

SISTEMAS DE FICHEIROS DE REDE

Existem varios protocolos disponiveis, que permitem aos computadores configurar sistemas de ficheiros
que estejam fisicamente conectados 4 outros computadores. Esta ¢ uma situagdo desejavel, pois permite
que os utilizadores tenham a sua disposigdo ficheiros remotos sem que necessitem de os transferir. Mas
por outro lado é um servigo muito perigoso, pois significa que se esta a autorizar que utilizadores remotos
leiam documentos do sistema sem que para isso tenham que se identificar, nas maquinas que acedem.

O Network File System(NFS) ¢ o Andrew File System(AFS) sdo os mais usados sistemas de ficheiros do
Unix,

O NFS foi desenhado para uso em redes locais (LAN) e garante rapida capacidade de resposta , grande
nivel de confianga e sincronizagdo de tempo. Por sua vez, o AFS foi desenhado para funcionar em redes
de grandes dimensdes e ¢é tolerante 4 performances mais pobres e niveis mais baixos de confianga.
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Existem sérios problemas de seguran¢a relacionados com o NFS. Se este servico ndo tiver sido
devidamente configurado, um atacante podé¢ simplesmente configurar o NFS no sistema de ficheiros
locais. Pelo modo como este servigo funciona, as maquinas clienfes podem ler e alterar fichetros
armazenados no servidor sem terem que directamente aceder a este, ou terem que s¢ autenticar.

Como o NFS ndo regista as transacgdes efectuadas pelos utilizadores, toma-se impossivel saber se algum
utilizador teve acesso aos ficheiros do sistema. Apesar disso, o NFS garante uma forma de se controlar as
maquinas que acedem aos ficheiros do sistema e quais os ficheiros que devem estar disponiveis. No
entanto, este sistema de ficheiros nio ¢ muito seguro para ser usado na Infernet, pois possui um
mecanismo muito fraco de autenticagio de utilizadores ¢ um atacante pode conseguir com alguma
facilidade permissdo de acesso.

Nio existem, portanto, muitos ganhos em autorizar o seu uso por utilizadores extemnos, pois adiciona
pouca funcionalidade ¢ cria um grande problema de seguranga.(Chapman & Zwicky, 1995).

Trabalho de Licenciatura Mario Jorge Honwana




I!

Seguranca na Internet : Politicas e Firewall

CAPITULO I
PROTECCAO DO SISTEMA

Para se desenhar um esquema de protecgdo eficiente, ¢ necessario conhecer-se as técnicas de protecgdo
mais modernas actualmente existentes ¢ a sua forma de implementagdo. O presente capitulo faz uma
abordagem a tais técnicas. Estes conhecimentos sdo posteriormente aplicados na elaboragdo da proposta
da politica de seguranga.

Naio existe nenhum modelo que possa resolver todos os problemas de seguranga com que se deparam os
sistemas. Por exemplo, nenhum modelo pode impedir um utilizador hostil, tendo permissdes de acesso,
de intencionalmente destruir informagdo ou retirar informacdo do_ sistema. Pode ser montado um sistema
que proteja eficientemente contra acidentes, utilizadores pouco habilitados ou contra actos externos
maliciosos, mas nfo se pode proteger contra legitimos usuarios sem destruir as suas permissdes de acesso
ao sistema.

Nenhum modelo de seguranga garante “proteccdo total”. Pode-se conseguir que as violagdes aos sistemas
sejam diminutas. Mesmo os mais seguros sistemas crustentes devem esperar que a qualquer momento
possa acontecer um acidente de seguranga. A protecgio montz‘lda para o sistema pode garantir, nestas
situagdes, que tais acidentes ndo provoquem danos irreparaveis

ESTRATEGIAS DE PROTECCAO DE DADOS

A adopg¢do de uma das estratégias seguintes ira garantir maior protec¢do dos sistemas:

- encriptagdo. Se o atacante conseguir aceder aos dados, ndo podera fazer qualquer uso dos mesmos, nem
mesmo fazer alteragdes, sem o conhecimento do algoritmo de encriptagio;

- uso de um firewal! para isolar a rede interna do mundo exterior;
- isolar a rede local do mundo exterior;
- criar uma segunda rede interna para a informagéo mais confidencial;

- desactivar todos os servigos que nio sejam indispensaveis ao funcionamento do sistema. Garantir a
existéncia de mecanismos que restrinjam a conccttvidade a rede.

2.1 PROTECCAQ DO HOST

Este €, sem duvida, o mais comum modelo de seguranga implementado pelos gestores de redes € consiste,
basicamente, no refor¢o da seguranga de cada maquina host em separado. O problema com este tipo de
seguranga surge quando se tem que lidar com um grande niimero de maquinas na rede.

A maior contrariedade a uma efectiva seguranga através do host nos ambientes modernos de computagio
¢ a complexidade e diversidade dos mesmos, pois em muitos casos as organizagdes t€ém maquinas de
diferentes fabricantes, muitas vezes com sistemas operativos diferentes ¢ cada um deles com os seus
problemas especificos de seguranga.
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Mesmo nos casos em que as maquinas sdo todas do mesmo fabricante, diferentes versdes do mesmo
sistema operativo podem originar problemas.

No caso em que as maquinas sio do mesmo fabricante e esta instalada a mesma versio do sistema
operativo em todas as maquinas, se existirem diferentes tipos de configuragées, podem surgir problemas
de seguranga.

E importante a uniformizagdo, sempre que possivel, do hardware, software e configuragdes usadas numa
rede.

Existe também o perigo dos utilizadores com privilégios de acesso as maquinas. Com o aumento do
numero de maquinas numa rede, aumenta do mesmo modo o nimero de utilizadores autorizados. Garantir
a seguranga do host torna-se deste modo cada vez mais dificil, pois ndo ¢ possivel assegurar que estes
novos utilizadores ndo possam cometer falhas que coloquem em perigo a seguranga de cada host.

A seguranga do host ¢ mais apropriada para pequenos sifes da infernef. Garantir a seguranga do host
implica um grande investimento de tempo, trabalho ¢ dinheiro. O acesso aos recursos da rede deve ser
restrito € os utilizadores autorizados devem apenas ter os privilégios que necessitam para realizar as suas
actividades.

2.2 PROTECCAOQ DA REDE

Com o crescimento das redes informaticas, a seguranga do host vai-se tornando cada vez mais dificil de
implementar. A seguranga da rede emerge, entdo, como a solugio mais viavel.

O modelo de seguranga de rede permite que se concentrem atengdes no controle dos acessos a rede, no
lugar de se tentar garantir a seguranga host a host. Este tipo de abordagem inclui a construgdo de firewalls
para a proteccdo do sistema de internet e redes e o uso da criptografia para proteger os dados em transito
na rede.

Uma rede informatica pode ser muito consistente usando o modelo de seguranga de rede. Um unico
firewall consegue proteger centenas de computadores contra ataques externos, independentemente do
nivel de seguranga de cada uma das maquinas.

2.2.1 FIREWALLS

O termo Firewall ¢ inspirado da construgdo civil, onde esta palavra ¢ empregue nos casos em que se
pretende implementar um dispositivo que sirva para impedir a propagagdo do fogo num edificio, em caso
de incéndio. Um firewall ¢ geralmente instalado no ponto da rede onde se conecta a rede a Infernet . Tem
como objectivo prevenir que os perigos da Inrernet se propaguem pela rede. Ele serve para alguns fins, a
saber:

- Restringir as entradas e saidas da rede a um unico ponto, cuidadosamente controlado.

- Evitar que os atacantes se “aproximem” das outras defesas da rede.
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Intamet

==!| Firewall

Fig. 1. Rede Com ligago a Internet protegida por um Firewall (Chapman & Zwicky, 1995)

Todo o trafego vindo ou saido da Jnternet , passa pelo firewall. Por este motivo, este tem a possibilidade
de verificar se o referido trafego ¢ aceitidvel em termos das politicas de seguranga da instituigdo. Aceitavel
significa que todos os servigos respeitam as regras de seguranga do sistema.

Em termos logicos, um firewall é um separador, um clemento restritivo , um analisador. A sua
implementagio fisica é geralmente um conjunto de componentes de hardware — Um router, computador
host, ou uma combinagio de routers , computadores ¢ uma rede com software apropriado. A maneira
como este equipamento deve ser configurado, ird depender da politica de seguranga adoptada pela
organizagio ¢ do orgamento disponivel para a sua implementagio.

Um firewall geralmente nunca consiste num unico objecto existindo, no entanto, a tendéncia para, nos
tempos mais recentes, os grandes fabricantes de produtos de seguranga concentrarem numa nica
maquina todos os elementos de seguranga. Os diversos componentes de um firewall que nio esteja
concentrada numa nica maquina, realizam outras actividades para além de desempenharem tarefas de

seguranga.
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2.2.1.1 TIPOS DE FIREWALLS
Os firewalls dividem-se em duas categorias basicas (Chapman & Zwicky, 1995).
FIREWALL DE NiVEL DE REDE

Estes sdo geralmente routers com uma poderosa capacidade de filtragem de pacotes. Utilizando um
firewall de nivel de rede , pode-se conceder ou recusar o acesso a uma rede.

Este tipo de firewall tem diversos tipos de deficiéncias. Muitos routers sio vulneraveis a ataques do tipo
spoofing e, por outro lado, o seu desempenho fica muito afectado quando sdo implementados
procedimentos de filtragem muito rigorosos.

FIREWALL DE APLICATIVO PROXY

Neste tipo de firewall , o Gateway faz a gestio das conexdes entre a rede interna e utilizadores remotos.
Neste caso os pacotes IP nio sdo entregues directamente a rede interna. Em vez disso, um tipo de
tradugdo ocorre, com o Gateway a funcionar como canal e como intérprete. O aplicativo proxy deve ser
configurado para cada servigo de rede, incluindo FTP, Telnet, HTTP e correio.

22.12 A ACCAQ DO FIREWALL

FIREWALL E O CENTRO DAS DECISOES DE SEGURANCA.

O firewall deve ser sempre visto como um ponto de controlo. Todo o trafego de entrada ou de saida deve
passar por cle. Ele permite que as atengdes sejam concentradas num unico ponto, 0 ponto onde sdo
verificados todos os elementos de seguranga.

Focando a seguranga num {inico ponto, torna-se muito mais eficiente a protecgio, que separando as
decisdes ¢ tecnologia pela rede, tentando cobrir as varias regides desta.

FIREWALL PODE REFORCAR AS POLITICAS DE SEGURANCA

O firewall reforga as politicas de seguranga, ao permitir que apenas os servigos autorizados sejam
executados, desde que eles proprios campram as regras estabelecidas para o efeito.

FIREWALL PODE CONECTAR A ACTIVIDADE DA INTERNET DE MODO EFICIENTE

Porque todo o trafego da rede passa pelo firewall, este possibilita que se faga uma recolha de informagdo
sobre 0 modo como a rede e o sistema estio a ser usados. Havendo um 1nico ponto de acesso a rede, o
firewall pode registar tudo o que ocorre entre a rede e o mundo exterior.

O FIREWALL LIMITA A EXPOSICAO DA REDE

Algumas vezes o firewall podera ser usado para separar um sector da rede dos restantes. Com isto
consegue-se evitar que problemas que afectam uma determinada 4rea, se propaguem pela rede.
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Outra situagdo ocorre quando existe um sector da rede que seja mais confiavel (em termos do seu
desempenho) que os restantes, ou que seja mais sensivel (em termos de informagdo armazenada). Em
qualquer um dos casos, a existéncia do firewall pode impedir que um problema na rede se propague.

2.2.1.3 LIMITACOES DO FIREWALL

Os firewalls garantem uma grande protecgdo contra ataques vindos do exterior mas nio sdo uma solugio
completa de seguranca, Existem problemas que nio podem ser resolvidos por este e que devem ser
combatidos incorporando de forma complementar a seguranga fisica, seguranga de host ¢ a educagdo dos
utilizadores em todo o plano de seguranca.

O FIREWALL NAQ PROTEGE CONTRA:
UTILIZADORES INTERNOS MAL INTENCIONADOS

Um firewall pode impedir que um utilizador envie informagio valiosa para fora da rede, inibindo a
ligagdo com o exterior. Mas este mesmo usudrio pode copiar a informagdo para uma disket, banda
magnética ou papel ¢ transporta-la para fora da rede.

Se o atacante vier de dentro da organizagdo, o firewall nada pode fazer para impedir a sua acgio. Os
Utilizadores internos podem “roubar” dados, destruir Aardware ou sofiware sem terem que passar pelo
firewall.

CONEXOES QUE NAO PASSEM POR ELE

Um firewall pode controlar efectivamente o trafego que passe por si mas, por outro lado, nada pode fazer
ao trafego que ndo passe. Muitas vezes os peritos técnicos ou administradores da rede constroem as suas
proprias portas alternativas de entrada e saida da rede, por ndo pretenderem que as restrigdes
determinadas nas politicas de seguranga os abranjam, também. Nestes casos o firewall nada pode fazer,
pois trata-se de um problema de gestiio e nfio de um problema técnico.

FORMAS DE ATAQUES DESCONHECIDAS.

Um firewall é desenhado para proteger contra formas de ataques conhecidas. Por esse motivo, este nio
pode, automaticamente, proteger contra todas as novas formas de ataques que surgem. Periodicamente
surgem novas formas de se executarem ataques a sistemas informaticos. Ndo se pode conseguir que um
firewall se mantenha eternamente actualizado e com eficicia maxima.

O FIREWALL NAO PROTEGE CONTRA VIRUS

Um firewall no consegue impedir a entrada de virus na rede. Apesar de muitos firewalls fazerem um
scann 4 todo o trafego de entrada para determinar se 0 mesmo pode ou nfo passar pela rede, este scann
ndo visa o conteido dos dados, mas sim os enderegos de origem ¢ de destino. Mesmo usando um pacote
de filtragem sofisticado, a protecgdo contra um virus num firewall nio ¢ muito pritica, pois existem
diversas formas de virus que se podem esconder nos dados.
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Detectar um virus num pacote aleatorio de dados, passando por um firewall é bastante dificil e requer que
este:

- verifique se o pacote € parte de um programa,

- determine a forma que o programa deveria ter;

- determine se eventuais mudangas podem ter sido causadas por virus.

A forma mais eficiente de pr(;tecqéo contra virus ¢ a través da instalagdo de um software( Anti-virus) no
host ¢ a educagio dos usuarios no que respeita aos perigos que estes representam e as precaugdes a tomar.

2.3 PROTECCAQ DA INFORMACAQ EM TRANSITQ

A informagio em transito na J/nfernet corre sempre o risco de ser interceptada. Actos de
espionagem comercial ou simples curiosidade levam a que crackers tentem conhecer o contetido
de mensagens em transito. Existe também o risco de ocorrer um afaque de navegagdo de
servigos.

A intercep¢do de mensagens em transito tem sido evitada gragas ao recurso a criptografia.

2.3.1 CRIPTOGRAFIA

A Criptografia é a técnica actualmente utilizada, com grande eficiéncia, para a protecgio
da informagdo em trdnsito na /nfernet. E um conjunto de técnicas usadas para manter a
informagéo segura.

Criptografar significa transformar uma mensagem em uma segunda mensagem , usando uma
Jungdo e uma chave criptogrdfica especial ( Garfinkel & Spafford,1999)

Os sistemas modernos de criptografia consistem de dois processos complementares :

- criptografia: processo pelo qual uma mensagem (texto original) é transformada em uma
segunda mensagem ( texto cifrado ), usando uma fungdo (algoritmo de criptografia) e uma chave
criptografica especial;

- decifragem: processo inverso, pelo qual o texto cifrado € transformado no texto limpo, usando-
se uma segunda fungdo complexa e uma chave de decifragem. Em alguns sistemas, a chave
criptografica e a chave de cifragem s3o iguais, mas em outros ndo.

O objectivo da criptografia é tornar dificil a reprodugio de um texto a partir de outro(cifrado),
sem o conhecimento da chave e algoritmo correspondentes. Além disso, dificultar a0 maximo a

. chance de que se descubra qual a chave que tornaria isso possivel.
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Apesar de inicialmente ter sido largamente utilizada na area militar, a criptografia tornou-se uma
ferramenta usada nos negdcios € no comércio, passando a ser uma tecnologia de uso dual, com
aplicagdes civis e militares.

Para o utilizador a criptografia ¢ uma maneira de comprar certezas e reduzir riscos em um mundo incerto.
(Garfinkel & Spafford, 1999)

A criptografia pode ser usada com os seguintes objectivos:

- proteger a informagdo armazenada no sistema contra acessos ndo autorizados;
- proteger a informagdo em trénsito no sistema,

- detectar altera¢des acidentais ou intencionais dos dados do sistema;

- verificar se o autor de um determinado documento €, de facto, quem reclama ser.

2.3.1.1 SISTEMAS CRIPTOGRAFICOS
Os sistemas criptograficos actualmente em uso podem ser divididos em duas categorias:

A primeira é a dos programas e protocolos usados para a criptografia de mensagens de correio
electrénico. Estes programas encriptam as mensagens € enviam-nas pela Infernet ou armazenam-
nas. Podem também ser usados para criptografar arquivos armazenados em computadores,
dando-lhes uma protecgdo adicional.

A segunda ¢é a de protocolos de rede usados para oferecer confidencialidade, autentica¢do e néo-
repiidio em ambientes de rede. Tais sistemas exigem interac¢do em tempo real entre clientes e
servidores , de modo a que estes funcionem devidamente.

2.3.1.2 OS ELEMENTOS DA ENCRIPTACAO/DECRETACAQO

Existem varias formas de se usar um computador para encriptar ou decriptar informagio. Em
todo o caso, todos os chamados sistemas de encriptagdo possuem alguns elementos comuns, a
saber:

Algoritmo de Encriptacdo

Este algoritmo ¢ a fungdo, algumas vezes com alguma fundamentagdo matematica, que realiza a
tarefa de encripiar ou decriptar os dados.
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Chave de Encriptacdo

Esta é usada pelo algoritmo de encriptagio para determinar o modo como os dados sdo
encriptados ou decriptados. Quando uma porgdo de informagdo é encriptada, ¢é necessario
indicar a chave correcta para se poder aceder & informacgio original.

Comprimento da Chave

As chaves de encriptagdo tém sempre um comprimento, que € um factor determinante para
manter a informagéo secreta. Quanto mais longa for a chave, mais dificil se torna desvenda-la. O
tamanho minimo recomendavel depende do algoritmo usado.

Texto Original

A informagio que se pretende encriptar.

Texto Encriptado

A informagio encriptada.

2.3.1.3 ATAQUES A ALGORITMOS DE CRIPTOGRAFIA

Para se usar a criptografia com o objectivo de se proteger a informagio, é necessario ter em
mente que pessoas ndo autorizadas podem tentar decifrd-la. Deste modo, os sistemas de
seguran¢a deverdo ser resistentes aos ataques directos. Vejamos alguns tipos de ataques mais
comuns & mformagio transmitida na Internet:

a) Ataque de Busca de Chave:

A maneira mais simples de quebrar um codigo, é testar todas as chaves possiveis, até que se
descubra a chave correcta, desde que se possa reconhecer os resultados do uso da chave certa. A
maioria das tentativas sera malograda, mas uma delas tera sucesso e permitira entrar no sistema
ou decifrar a mensagem. Néo existe uma maneira de se defender contra este tipo de ataque, pois
ndo ¢ possivel evitar que um atacante tente decifrar as mensagens com todas as chaves possiveis.
Mas, este tipo de ataque nio é eficiente e muitas vezes nem é possivel.

Tomando como exemplo o algoritmo RCY, usado comumente em navegadores para criptografar
informagdo enviada na Word Wide Web. Este algoritmo pode ser usado com qualquer tamanho
de chave entre 1 e 2048 bits. Mas geralmente é usado com uma chave secreta de 40 bits ou uma
de 128 bits. Com uma chave de 40 bits, ha 2% chaves possiveis de testar. Mesmo um computador
super potente , que possa testar um milhdo de chaves por segundo, levaria 13 dias a testar todas
as hipoteses possiveis.
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b) Andlise de Criptografia:

Se o tamanho fosse o {nico factor determinante da seguranga de um codigo, bastaria usar chaves
de 128 dits ( muito mais seguras que as de 40) para transmitir informagio com segurancga. Muito
raramente ¢ usado um ataque de busca de chave para revelar o conteudo de uma mensagem
criptografada. Em vez disso, a maioria dos algoritmos pode ser quebrado, usando uma
combinagdo de matemitica sofisticada e um bom poder de computagio. Como resultado, muitas
mensagens podem ser quebradas sem o conhecimento da chave, Um analista de criptografia
habilidoso, pode decifrar um texto cifrado sem conhecer sequer o algoritmo de criptografia. Um
ataque de analise de criptografia pode ter dois objectivos possiveis:

- O analista de criptografia pode ter o texto criptografado e querer ter o original.

- O analista pode ter o texto criptografado e querer descobrir o algoritmo usado para criptografa-
lo.

Alguns ataques de analise de Criptografia aplicados ao trafico na WWW(Garfinkel e
Spafford, 1999):

¢) Ataque de Texto Conhecido

Neste tipo de ataque, o analista de criptografia dispde de um bloco de texto original ¢ de um
bioco correspondente do criptografado. Embora possa parecer dificil de acontecer, na verdade é
bem comum, quando a criptografia é usada para proteger correio electronico (com paragrafos
padrdo no inicio de cada mensagem) ou discos duros (com estruturas conhecida sem locais
predeterminados do disco) O objectivo do ataque do texto conhecido é determinar a chave
criptografica (e possivelmente o algoritmo) que pode entdo ser usado para decifrar outras
mensagens.

d) Ataque ao Texto Escolhido

Neste tipo de ataque, o analista de criptografia pode criptografar blocos de dados escolhidos a
partir do alvo do ataque, criando um resultado que ele pode entéo analisar. Este tipo de ataque ¢
mais simples do que pode parecer. Por exemplo, o alvo do ataque pode ser um vinculo de radio
que criptografa e retransmite mensagens recebidas por telefone. O objectivo de um ataque a um
texto escolhido, € a determinagio de uma chave criptografica, que pode ser usada para decifrar
outras mensagens.

e) Andlise Diferencial de Falha

Este ataque funciona contra sistemas criptograficos em hardware. O mecanismo estd sujeito a
factores ambientais (calor, radiagio, fadiga) de forma a induzir a falhas durante a operagdo de
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criptografia ou decifragem. Estas falhas podem ser analisadas e, a partir delas, pode-se entender
o estado interno do mecanismo, incluindo a chave ou o algoritmo criptografico.

A forma mais eficiente de avaliar a qualidade de um algoritmo € publica-lo e esperar que alguém
descubra uma vulnerabilidade. Este processo de revisido entre pares ndo € perfeito, mas é melhor
que ndo realizar revisdo alguma. A verdadeira seguranga criptografica reside na abertura e na
revisdo dos pares.

f) Ataques de Geragdio

Estes ataques sdo os mais populares, por serem os mais simples de serem compreendidos. Estes
ataques tentam inferir a chave secreta com base na chave publica correspondente. No caso do
sistema RSA4, o ataque pode ser feito gerando um numero associado a chave publica. Com outros
tipos de sistemas, o ataque exige a resolugo de outro tipo de problemas matematicos.

Hoje em dia, o poder do RSA depende da faculdade de gerar grandes numeros. Ha alguns

métodos eficientes para gerar pequenas classes de numeros com certas propriedades, mas o
problema global da geragdo é ainda considerado dificil do ponto de vista computacional.

g) Ataques Algoritmicos

Outra forma de atacar um sistema criptografico de chave puablica seria descobrir uma falha
fundamental no problema matematico no qual se baseia o referido sistema.

2.3.1.4 PODER CRIPTOGRAFICO

Formas diferentes de criptografia quase nunca s3o iguais. Alguns sistemas ndo protegem bem os
dados, permitindo que a informagio criptografada seja decifrada sem o conhecimento da chave.
QOutros s3o resistentes aos ataques mais determinados.

A capacidade de um sistema criptogrdfico proteger informagdo é chamada poder (Garfinkel &
Spafford, 1999)

O poder depende de muitos factores , a saber:
- Grau de segredo da chave.

- A dificuldade de descobrir a chave certa através de tentativas (busca da chave). As chaves mais
longas, sdo também as mais dificeis de serem descobertas.

- A dificuldade de inverter o algoritmo de criptografia, sem conhecer a chave criptografica
(quebra do algoritmo criptografico).
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- A existéncia de “buracos” ou caminhos pélos quais um arquivo criptografado pode ser
decifrado, sem o conhecimento da chave.

- A capacidade de decifrar toda uma mensagem criptografada, se a decifragem de uma parte dela
for conhecida. Este ¢ chamado ataque do texto conhecido.

- As propriedades do texto original € o conhecimento delas por um atacante. Por ex. se as
mensagens de um sistema comegam e acabam sempre com um texto conhecido.

2.3.1.5 LIMITACOES DA CRIPTOGRAFIA

A criptografia tem também as suas limitagdes. Em algumas situagdes esta nada pode fazer:
A Criptografia ndo pode proteger documentos ndo encriptados

Mesmo que o servidor Web esteja configurado para enviar apenas arquivos encriptados , os
originais (nZo encriptados) ainda se mantém no servidor . Quem invadir o sistema, tera sempre
acesso aos dados.

A Criptografia ndo protege contra chaves criptogrdficas roubadas

Um dos objectivos da criptografia passa por tornar possivel as pessoas que possuem as chaves
criptogrdficas , decifrar mensagens e arquivos. Por este motivo, qualquer atacante que consiga
roubar estas chaves pode decifrar os arquivos ou mensagens.

A Criptografia ndo pode proteger contra atagues ao servigo

Protocolos criptograficos como o SSL séo bons para proteger informag&o. Mas, como ja foi dito,
um atacante nem sempre tem como objectivo aceder a informagio. Em instituigdes como bancos,
um atacante pode causar muitos danos e prejuizos se conseguir , por exemplo, interromper as
comunicagoes.

A Criptografia ndo pode proteger de um programa de criptografia sabotado
Os programas de criptografia podem ser alterados, tornando-os intiteis. O mais conhecido destes
ataques € aquele realizado sobre o Nefscape Navigator de modo a que este use sempre a mesma

chave criptografica.

Teoricamente, ndo existe possibilidade de eliminar as chances deste tipo de ataque ocorrer.
Existe sempre o risco, quer a criptografia seja usada, ou ndo. No entanto, tais riscos podem ser
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minimizados, obtendo os programas de criptografia por meio de canais proprios. Podem também
ser usadas assinaturas digitais e técnicas como assinaturas em codigo, para detectar alteragbes
aos programas criptograficos.

A criptografia ndo pode proteger de erros ou utilizadores internos mal intencionados

Os seres humanos sdo o elo mais fraco num sistema. A criptografia nio pode proteger contra
erros (ou acgdes intencionais) que os utilizadores autorizados possam cometer € que ponham a
descoberto os mecanismos de protecgdo.

Embora a criptografia seja um elemento importante de seguranga na Web, ndo é o nico. Esta
ndo pode garantir a seguranga do sistema se as pessoas puderem invadi-lo de outra forma. Mas a
criptografia protege os dados, o que ajuda a minimizar o impacto de uma invasdo.
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CAPITULO 111
POLITICAS DE SEGURANCA

A seguranga numa rede consiste em uma série de solugdes técnicas para problemas nio técnicos. Por
muitos recursos que s¢ despendam, nunca se¢ esta completamente livre da necessidade de resolver
problemas de perda acidental de dados ou destruigdo intencional dos mesmos. Por diversos motivos, tais
como defici€ncia do sofiware(bugs), acidentes, erro humano ou ataque de um hacker, qualquer sistema
pode ficar seriamente afectado.

E tarefa do profissional responsavel pela seguranga do sistema, ajudar os gestores da organizagio a
decidir quanto tempo e dinheiro se deve dispender na protecgdo da informagfo. Consiste também das suas
tarefas, garantir que a organizagdo tenha politicas, linhas de orientagdo ¢ procedimentos que garantam
uma boa aplicagdo dos recursos disponiveis. Finalmente, o profissional deve fazer auditoria ao sistema
para garantir que os mecanismos de controlo estejam devidamente implementados, de tal modo que as
politicas de seguranga sejam respeitadas.

O presente capitulo aborda o modo de se deve elaborar uma politica de seguranga, os principais aspectos a
tomar em consideragdo e as possiveis linhas de orientagdo a adoptar.

Existem dois principios muito importantes no plancamento da seguranga de um sistema:
- As politicas e estratégias devem ser conduzidas do topo para a base (em termos hierarquices) na
organizagdo. As figuras de topo devem encarar a seguranga como um factor extremamente importante,

definindo regras que deverdo ser seguidas de igual modo por todos os utilizadores.

- A seguranca efectiva do sistema significa proteger informagdo. Todo o planeamento, politicas ¢
procedimentos devem sempre reflectir a necessidade de proteger a informagdo.

3.1 ESTRATEGIAS DE SEGURANCA

MINIMOS PRIVILEGIOS

Este talvez seja o principio mais fundamental de seguranga ( num contexto mais amplo, nio apenas em
termos informaticos). Aqui, qualquer objecto (utilizador, administrador de rede, programas...) tera apenas
os privilégios minimos necessarios para realizar as suas tarefas. Minimos privilégios ¢ um importante
principio para limitar a exposi¢do da rede a ataques e minimizar os danos causados por algum ataque
bem sucedido.

O utilizadores nio necessitam de ter acesso a todos os servigos de Intermet, Ndo necessitam de ter
permissdo para ler ou escrever em todos os ficheiros do sistema. Ndo necessitam de conhecer a password

-do sistema. Estas s3o algumas das restriges que podem ser aplicadas.

A teoria dos minimos privilégios sugere que se deve explorar formas de reduzir os privilégios dos
utilizadores ao minimo possivel.
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Existe um problema que geralmente ocorre ao s¢ implementar esta estratégia de seguranga:

- A ansia de querer limitar os pnivilégios, pode muitas vezes levar a que se concedam menos
privilégios que 0 minimo necessario para os utilizadores realizarem as suas tarefas.

FALHA EM SEGURANCA

QOutro principio fundamental de seguranca ¢ o da falha em seguranga. Isto significa que se um sistema
tiver uma falha, € essencial que esta ocorra de tal modo que, mesmo assim, o sistema consiga impedir que
o atacante entre no sistema. Legitimos utilizadores ficardo impossibilitados de aceder ao sistema, até que
este esteja recuperado. Nenhum servigo sera autorizado, nem mesmo a utilizadores com permissdes.
Desta forma ¢ garantido que nio haverdo ataques através deste sistema. Por exemplo, se um router de
filtragem de pacotes falhar, nenhum pacote deve circular pela rede, seja qual for a sua proveniéncia

LIGACAO MAIS FRACA

Uma rede é tanto mais segura, quanto o seu ponto mais fraco também o for. (Chapman and
Zwicky,1995)

Este é um principio fundamental da seguranga de uma rede. Os atacantes procuram sempre os pontos
mais fracos da rede, dai que estes devem merecer uma atengdo especial. Devem ser tomadas medidas para
eliminar esses pontos fracos, ou entdo monitorar aqueles que ndo poderem ser eliminados.

Havera sempre uma ligagio mais fraca em qualquer rede, mas a estratégia deve consistir em tornar esta
ligagdo suficientemente forte, de tal modo que a sua forga seja proporcional aos riscos.

PONTO DE ESTRANGULAMENTO

Esta estratégia forga qualquer utilizador externo a usar um canal estreito, devidamente controlado e
monitorado. Neste contexto, o firewall funciona como o canal estreito. Quem tentar realizar um atague a
rede, vai ter que passar pelo firewall, O ponto de estrangulamento nio tera utilidade se existirem formas
alternativas de acesso 4 rede. Sc as atengdes dos gestores da rede estiverem dispersas, mais facilmente o
atacante podera violar o sistema.

A maior aplicagio deste principio na seguranca da rede esti na escolha da posigio a tomar pelos gestores
do sistema em relagdo 4 seguranga. Existem duas altemativas possiveis:
- proibigdo por defeito: sio especificados os servigos autorizados, ficando proibidos todos os restantes;

- autorizagdo por defeito: sdo especificados os servigos proibidos, ficando autorizados todos os
restantes.
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PROIBICAO POR DEFEITO
O QUE NAO ESTIVER EXPRESSAMENTE AUTORIZADO, ESTA PROIBIDO

E o reconhecimento de que tudo o que seja desconhecido para o sistema pode representar perigo. Com a
proibigdo por defeito sdo proibidos todos os servigos € ao se determinar os autorizados, deve ser feito:

- um exame dos servigos que os utilizadores pretendem;

- uma analise das suas implicagdes em termos de seguranga;

- autorizagdo apenas dos servigos conhecidos, depois de garantir que os mesmos sdo imprescindiveis
aos utilizadores.

Os servigos devem ser disponibilizados ap6s uma analise caso a caso, comegando por contrabalangar as
implicagdes de seguranga de cada um, com a necessidade que os utilizadores tém dos mesmos.

3

AUTORIZACAO POR DEFEITO
O QUE NAO ESTIVER EXPRESSAMENTE PROIBIDO, ESTA AUTORIZADO.

Geralmente, os utilizadores preferem que seja usada esta estratégia, assumindo que os servigos deverdo
estar sempre disponiveis e que os potencialmente perigosos serdo posteriormente proibidos. Mas esta nio
¢ uma boa estratégia, pois pressupde que sdo conhecidos todos os riscos que podem advir do exterior, o
que ¢ quase impossivel. Quando nio se sabe se um servigo representa perigo, este ndo vai constar da lista
de proibigdes. Neste caso, sera autorizado até que uma situagdo grave acontega. As consequéncias
poderdo ser irreparaveis.

Por outro lado, esta estratégia tende a degenerar numa “guerra” entre os gestores do sistema e os
utilizadores da rede, uma vez que os gestores tém que preparar constantemente acgdes de defesa contra a
acgdo {ou inacgdo) dos utilizadores, enquanto estes procuram sempre descobrir novas formas de contornar
as limitagdes impostas pelos gestores. Inevitavelmente existirdo periodos de vulnerabilidade do sistema,
no intervalo de tempo entre a inicializagdo do sistema, a descoberta do problema ¢ o tempo em que este é
resolvido.

A decisdo sobre qual a methor op¢do depende muito do ponto de vista de quem toma posigdo sobre o
assunto. Do ponto de vista dos administradores do sistema, a decisdo mais correcta seria a proibicdo por
defeito, enquanto que para os utilizadores a melhor opgdo seria a auforizagdo por defeito.

PARTICIPACAO UNIVERSAL

De modo a obterem uma seguranga efectiva, os gestores de sistemas tendem a adoptar estratégia de
participagdo universal. Se algum utilizador for capaz de contornar o sistema de seguranga montado, entio
qualquer atacante pode também fazer, atacando em primeira instdncia este mesmo utilizador. Por
exemplo, a utilizagio de modems pode servir como alternativa a passagem pelo firewall, abrindo uma
“porta” & passagem do hackers.

Podem existir tentativas de violar as normas estabelecidas no sistema. E necessario que os utilizadores
estejam alertas e reportem todo comportamento estranho que julguem relacionado com seguranga.
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A participagdo dos utilizadores pode ser voluntiria, quando estes sdo sensibilizados para a necessidade de
participarem de forma construtiva na garantia da seguranga do sistema. Pode ser compulsiva, quando os
utilizadores sdo obrigados a cumprir certas normas determinadas pelos gestores da rede, ou pode também
ser uma combinagdo destas duas hipéteses.

A participagdo voluntaria ¢ a mais aconselhavel, pois ela exige que os utilizadores estejam conscientes
dos riscos que existem ¢ da importincia da sua colaboragio.

DIVERSIDADE DE DEFESA

Do mesmo modo que se consegue um reforgo na capacidade de seguranga da rede pelo uso de um certo
numero de sistemas diferentes, de forma a obter mais consisténcia, pode-se também reforgar a seguranga
através do uso de um certo numero de sistemas de tipos diferentes. Se os sistemas de seguranga de uma
rede forem semelhantes, qualquer atacante que consiga quebrar um deles, conseguird fazer o mesmo em
todos.

A ideia subjacente a diversidade de defesa ¢ a de que usando sistemas de seguran¢a de diferentes
caracteristicas se reduz a possibilidade de ocorréncia de uma falha ou erro de configuragio que possa

comprometer todos os sistemas. Contudo, existem muitas desvantagens deste sistema, em termos de

complexidade e custos. A instalagdo de multiplos sistemas é sempre mais dificil, morosa € cara, do que a
instalacdo de um unico sistema.

3.2 NECESSIDADE DE SEGURANCA

Um computador ¢ seguro se ele se comportar de maneira esperada ( Garfinkel e Spafford, 1999).

A elaboragdo de uma politica de seguranga visa garantir :

CONFIDENCIALIDADE
Impedir que a informagdo existente no sistema seja lida ou copiada por alguém que ndo tenha sido
explicitamente autorizado a tal. Isto inclui no apenas a protecgio da informagio como um todo, mas a

protec¢do da informagdo em fracgdes que podem aparentemente nio ser importantes, mas que podem ser
usados para obter outro tipo de informagdo confidencial.

INTEGRIDADE DOS DADOS

Proteger a informagéo, evitando que esta seja apagada ou alterada sem a autorizagdo do proprietario.

DISPONIBILIDADE

Garantir que o sistema esteja sempre disponivel, quando dele se necessite. A ndo disponibilidade do
sistema quando os utilizadores autorizados dele necessitem, pode ser tio grave quanto eliminar
informagdo necessaria.
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CONSISTENCIA

Garantir que o sistema se comporta como esperado pelos utilizadores autorizados. Se, repentinamente, o
sistema comegar a comportar-se¢ de modo radicalmente diferente do que geralmente faz, pode ocorrer um
desastre.

CONTROLE

Regular os acessos ao sistema. O acesso ao sistema por parte de utilizadores nio autorizados, pode causar
sérios problemas. E necessario verificar cuidadosamente quem acede ao sistema € que tipo de actividade
vai realizar enquanto estiver no sistema.

AUDITORIA

Os utilizadores autorizados, por vezes também cometem erros ou realizam ac¢des maliciosas. Nestes
casos ¢ necessario determinar o que foi feito, por quem ¢ com que consequéncias. A tinica maneira de
conseguir estes propositos € tendo registos incorruptiveis de todas as actividades no sistema, que
identifiquem inequivocamente os autores € as acgdes por si realizadas.

Sendo todos estes factores relativos & seguranga importantes, o grau de importancia dos mesmos varia
consoante o tipo de organizagdo referida. No ambiente bancario, a integridade ¢ a auditoria sdo os factores
mais importantes, ocupando um segundo plano a confidencialidade ¢ a disponibilidade. Enquanto, por
exemplo, no ambiente académico, a integridade ¢ disponibilidade sdo os mais importantes.

3.3 RISCOS

O primeiro passo para desenhar uma politica de seguranga do sistema consiste em responder a trés
questdes basicas:

- 0 que se pretende proteger?
- contra quem proteger?
- quanto tempo, esfor¢o, recursos e dinheiro se deve despender para obter adequada protecgio?

Estas questdes constituem a base do processo de avaliagdo de risco. Esta ¢ uma parte importante de todo o
processo de implementagdo de sistema de seguranga, pois ndo s¢ pode proteger sem conhecer 0s riscos
que se correm e a proveniéncia dos mesmos. SO entdio se podem desenhar as politicas e técnicas que
devem ser implementadas para reduzir tais riscos.

Os trés principais passos a SCguir neste processo , sdo;

1. Identificagio dos recursos.
2. ldentificagdo dos riscos.
3. Avaliagdo de riscos.

Existem varias formas de abordar o processo de avaliagdo de riscos. O método escolthido para este
trabalho ¢ que servira de base para a claboragdo da politica de seguranga do BCI é o chamado
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IN-HOUSE WORKSHOPS , que consiste em reunir e auscultar utilizadores, gestores da rede e executivos
da empresa.

3.3.1 IDENTIFICACAO DE RECURSOS

Primeiro deve ser construida uma lista dos ifens que se pretendem proteger. Esta lista serd constituida
com base no plano de acgdes da organizagiio e no senso comum dos gestores da rede. E necessario
construir uma lista dos ifens tangiveis e ndo tangiveis, lista esta que deve incluir todos os objectos
considerados de valor.

Para determinar o valor dos objectos deve-se analisar as consequéncias que a sua perda causariam ao
sistema, ou o custo da sua substituigio.

ITENS TANGIVEIS

Computadores

Dados

Segurangas do Sistema

Meios de distribuigdo de Software
Equipamento de comunicagio
Registos de auditoria

ITENS NAOQ TANGIVEIS

e Reputagio da instituigio
» Confianga dos clientes
e Privacidade dos usuarios

3.3.2 IDENTIFICACAQO DE RISCOS

Os riscos que podem estar associados ao funcionamento do sistema devem ser listados o mais
exaustivamente possivel:

Ataques de Crackers

Introdugdo de virus

Empregados maliciosos

Bugs em programas

Falhas dos equipamentos de comunicagio
Falhas no fornecimento de energia eléctrica

3.3.3 AVALIACAO DOS RISCOS

Apos a identificagdo das situagdes que podem colocar em risco o normal funcionamento do sistema, é
necessario efectuar uma analise aos mesmos.
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" Em primeiro lugar deve-se analisar a frequéncia da ocorréncia de tais situagdes. Se o evento ocorrer

regularmente, a estimativa pode ser feita com base em registos de tais ocorréncias, ou obtendo esta
informagdo através de outras entidades (tais como companhias de electricidade ou de telefones) que
possam estar mais capacitadas.

3.4 ANALISE DE CUSTOS - BENEFICIOS

Depois de terem sido identificados os recursos do sistema ¢ uma vez conhecida a importancia de cada um,
¢ necessario determinar os custos que a perda de cada um deles podem implicar, bem como os custos de
os proteger ¢ os seus beneficios. :

3.4.1 O CUSTO DE PERCA

Esta nio é uma tarefa simples. Varios factores (muitas vezes subjectivos) devem ser tomados em
consideragdo quando se faz este tipo de avaliagdo. Desde o custo de substitui¢io de um determinado item
da rede, de se ter equipamento fora de servigo, de realizar acgbes adicionais de treinamento de pessoal,
até ao custo de ter a reputagio da organizagio afectada.

Geralmente a atribuigdo de um valor numérico a esta avaliagdo, nido obedece a critérios rigidos. Por
exemplo o custo de perca (definitiva) de equipamento informatico pode ser determinado pelo valor
monetario ou tempo necessario a dispender para a sua substituigdo. Deste modo podem ser definidos
escaldes onde sera enquadrado o equipamento afectado por alguma acgdo destruidora, ¢ assim atribuir
custos separados para cada uma delas:

a) Indisponibilidade de equipamento por-um periodo curto (menos de uma semana).

b) Indisponibilidade de equipamento por um periodo médio (entre uma e duas semanas).

¢) Indisponibilidade de equipamento por um longo periodo (mais de 2 semanas)

¢) Perca permanente ou destrui¢do.
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CAPITULO IV
ATAQUES BEM SUCEDIDOS

Os gestores de sistemas informaticos que estejam ligados a /nfernet devem estar sempre atentos a
eventualidade de um ataque poder ser bem sucedido. Ndo existem sistemas inviolaveis, por
muito sofisticados que sejam. O que faz com que muitos sistemas ndo sejam atacados € o facto
de o tempo e esfor¢o necessarios para violar tais sistemas ser tdo elevado que acaba ndo
compensando ataca-los.

O presente capitulo apresenta formas de se detectar ataques bem sucedidos e os procedimentos
a seguir(modo de recuperagio) perante tal cenario.

4.1 DETECCAO DE ATAQUES

E importante que os gestores das redes saibam como agir, apos ter sido detectada a ocorréncia de
situagOes anomalas que possam ter sido causadas por um atacante. Trés regras importantes
devem ser seguidas(Garfinkel e Spafford, 1996):

REGRA 1

Apods a ocorréncia de um ataque, os gestores da rede sdo confrontados com uma série de
situagdes e interrogagdes. Independentemente do que tiver acontecido, qualquer acgdo a tomar
deve ser devidamente planejada. Isto implica ter uma resposta clara a um determinado niumero de
questdes que irdo determinar quais as acgdes a serem tomadas:

- Se existiu de facto um ataque ao sistema.
Algo que aparente ter sido causado por um atacante, pode ser resultado de algum erro humano
ou falha do software.

- Se houve alguma destrui¢do de dados ou equipamento.

O atacante pode conseguir introduzir-se no sistema, mas ndo conseguir (ou ndo ser sua intengio)
provocar qualquer destruigio ou alteragdo na informagdo armazenada e/ou configuragdo do
equipamento de comunicagio.

- Se é importante obter provas que possam ser usadas nas investigagdes.

- Se é imprescindivel que o sistema volte ao seu normal funcionamento o mais rapido possivel.
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- Se podera ter consequéncias negativas o facto de o incidente vir a ser de conhecimento interno
(da organizagdo) e eventualmente externo.

- Se existe o risco de que este incidente volte a acontecer.

REGRA 2

E necessario tomar anotagdes sobre todas as situagdes detectadas, tncluindo sempre a data e hora
de ocorréncia através dos registos de translagdes do sistema. Sempre que forem analisados
ficheiros de texto, devem ser impressas copias destes .

Tendo em miéo esta informagio, para posterior analise, pode permitir que se economize muito
tempo, especialmente quando existe a preocupagdo de repor o sistema no seu normal
funcionamento com brevidade.

REGRA 3

Um factor determinante para conseguir uma resposta efectiva em caso de emergéncia é a
elaboragdo, prévia, de um plano de acgdes a seguir:

Identificagdo e compreensdo do problema
O conhecimento do problema com que se esta a lidar é fundamental para se poder tomar acgdes
para o conter.

Suster a ac¢do do atacante

Uma vez identificado o problema, o préximo passo € conter o ataque. Por exemplo, uma vez
detectado um utilizador que tem eliminado ficheiros do sistema, a acgdio imediata a ser tomada é
desactiva-lo do sistema, de modo a que este nunca mais possa aceder a qualquer ficheiro.

Confirmagdo do diagnostico e avaliagdo de impacto
Apos suster o atacante, é necessario confirmar o diagnéstico inicial do ataque e os estragos
causados pelo atacante.

Eliminar as causas do acidente

Se a situagdo ocorrida se deveu & fraquezas na seguranga do sistema, sera necessario fazer
alteragBes antes que o sistemna seja restaurado. Se a causa foi um erro humano, entdo terdo que
ser realizadas ac¢des de educagdo, de modo a gue tal ndo volte a ocorrer

Restaurar o sistema

Depois de conhecida a dimensdo e o impacto do ataque, € necessario restaurar o sistema para um
estado consistente. Este processo pode ser conseguido usando os dackups do sistema ou fazendo
um simples restart do mesmo.
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4.2 DETECCAOQ DE INTRUSOS

Existe uma variedade de formas e programas para se detectar intrusos, tais como 0s pacotes
Tiger e Tripwire especiaimente desenhados para esse fim. A acgdo de verificagio da ocorréncia
de ataques deve ser de forma periédica mas aleatonia, de modo a que os atacantes ndo possam
encobrir os seus rastros. Deste modo se garante a Imprevesibilidade, principio basico de
seguranca.

Segundo Garfinkel e Spafford(1996) algumas situacdes em que se podem detectar intrusos:

- Deduzindo que um ataque possa ter acontecido, baseada em inesperadas alteragdes ao sistema.

- Recebendo uma mensagem de um administrador de outro sistema indicando a ocorréncia de
estranhas actividades no seu sife, proveniente de alguma méquina do nosso sistema.

- Ocorréncia de estranhas actividades no sistema ,como quebras de funcionamento, grande
actividade do disco, reboots inexplicaveis, entre outras.

- Detectando o atacante em flagrante acgdo. A forma mais simples de o fazer € detectando
actividades absolutamente inesperadas:

- Um utilizador que esteja conectado (por linhas dial-up) mais que uma vez.

- Um utlhzador que ndo sendo programador mas que esteja constantemente a executar
compiladores ou debuggers.

- Um utilizador que esteja a executar actividades que sobrecarreguem exageradamente e de
forma incaracteristica a rede. .

- Um utilizador que inicialize varias chamadas simultdneas a sistemas externos.
- Um utilizador que esteja a executar comandos, fazendo-se passar por superuser.
- Conexdes de maquinas desconhecidas, ou sites que, por algum motivo, estejam proibidos.

- Um utilizador que estando de férias, ou que em horas pouco comuns (por ex. de madrugada),
tente aceder ao sistema.

O sistema operativo Unix possui varios comandos ( finger, users, whodo, w e who) que permitem
monitorar a actividade dos utilizadores no sistema. Tais comandos devem ser executados com
frequéncia , pelos administradores do sistema. Apos algum tempo sera possivel associar certos
utilizadores a determinadas actividades no sistema.

Deste modo, quando estes utilizadores comegam a realizar (com frequéncia) actividades fora dos
pardmetros habituais, um cuidado especial deve ser tomado sobre eles.
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CAPITULO V

CASO DE ESTUDO:
PROPOSTA DE POLITICA DE SEGURANCA E FIREWALL PARA O BCI

O debate sobre as vantagens de se tornar possivel a realizagio de investimentos seguros e
transac¢des bancarias por parte das instituigdes financeiras, é quase um assunto do passado.

A Internet surge como a arena chave da competicio em termos de servigos financeiros no
presente. agora, a corrida por rendimentos, busca de mercados ¢ concorréncia on-line tomou
forma irreversivel.

Um estudo realizado pelo American Bankers Association, estima que as transagdes financeiras
por Internet (Homebanking) tiveram um incremento de 600% somente no periodo entre 1995 e
1998. Estimativas apontam para que até ao ano de 2002, os bancos (s6 nos Estados Unidos)
atinjam despesas anuais superiores 1 bilido de dolares, sé com a sua presenca na /nfernet ¢ um
nimero superior a 15 milhdes de transac¢des. ( Cronin, 1998).

Em Mogambique as institui¢es financeiras comegam também a enveredar pelo caminho da
Internet ¢ comércio electronico. Assim muitas destas institui¢des j& estdo a construir as suas
paginas e a disponibilizar servigos de homebanking.

E nesta dptica que o BCI tem o projecto de criagdo, & médio prazo, da sua pagina de Internet, que
para além de permitir obter informagdes sobre a propria instituigio e de caracter financeiro,
permitira também realizar transac¢des (homebanking). Assim, serd necessaria a existéncia de
uma politica de seguranga que, implementada, garanta a seguranga do sistema. A implementagio
passara pela construgio de um Firewall.

Para a elaboragdo desta proposta foram realizadas entrevistas a administradores do Banco,
administradores do sistema informatico e consulta a bibliografia especializada , sempre tendo em
perspectiva o facto de que a politica a elaborar ndo deve comprometer os objectivos comerciais
da instituigio.

O presente capitulo apresenta a politica de seguranga proposta para o BCI. Nele sio indicadas as
obrigagdes e deveres dos utilizadores, o modo de utilizagdo do equipamento informatico e da
informagdo do sistema. S#o também especificadas as restrigdes ao uso de alguns servigos
disponiveis para os utilizadores.
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5.1 POLITICA DE SEGURANCA

O BCI possui uma grande variedade de tecnologias de informago e recursos em forma de
aplicagdes informaticas, dados e hardware. O valor desta tecnologia € acrescido pela efectiva
utilizagdo dos mesmos.

O controle de acessos , 0 uso dos sistemas e dados deverdo estar de acordo com a missdo, as
politicas e procedimentos do BCL

O acesso ao sistema e a informagéo deve apenas ser concedido, aos utilizadores autorizados, para

a realizagdo especifica das suas actividades.

5.1.1 OBJECTIVOS DA POLITICA

a) Criar mecanismos que permitam estabelecer ¢ manter uma efectiva e adequada salvaguarda
das tecnologias de informagdo para garantir confidencialidade, integridade e disponibilidade
dos dados em todos os sistemas informaticos do BCIL.

b) Proteger a informagéo através da:

- Proibigio do acesso ndo autorizado aos recursos do BCL

- Restrigio dos legitimos utilizadores, apenas, aos dados e recursos necessarios para a
realizagdo da suas actividades,

¢) Preservar a confiabilidade, disponibilidade e integridade dos dados, para garantir que os
mesmos sejam precisos e relevantes de modo a providenciar suporte & actividade bancaria e
alcangar as exigéncias comerciais e administrativas.

d) No caso de ocorréncia de constrangimentos , garantir que os servigos solicitados estejam

disponiveis para os utilizadores autorizados, a0 mesmo tempo que € recusado o acesso a0s
utilizadores ndo autorizados.

5.2 ESFERA DE ACCAQ

5.2.1 APLICACAO DA POLITICA

Esta politica devera ser aplicada a todos os empregados , funcionarios e utilizadores autorizados
que acedam a aplicag¢des, rede e facilidades de apoio ao funcionamento, pertenga do BCIL.
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5.3 PRINCiPIOS ORIENTADORES

- Os interesses dos clientes devem estar salvaguardados, no caso de ocomréncia de danos que
afectem a disponibilidade, confidencialidade e integridade dos dados.

- A seguranga de Informagéo deve-se aplicar a todas as plataformas e redes.

- Deve ser alcangado um nivel de seguranga de informagdo que ndo entrem em conflito com as
exigéncias comerciais.

5.4 RESPONSABILIDADES

5.4.1 DIRECCAO DE SISTEMAS DE INFORMACAO
A direcgdo de sistemas de informagdo tem a seguinte responsabilidades:

- Identificar todos os pontos de exposi¢do(pontos vulneraveis), que resultem de deficiéncias ao
nivel da seguranga da informagdo.

- Fazer recomendagdes , 4 administragio do BCI, que visem a melhorias na seguranga do
sistema, .

- Elaborar planos, a serem aprovados pela administragdo, para corrigir deficiéncias identificadas
e 0s respectivos custos de implementagéo.

- Desenvolver, implementar e reforgar a politica de seguranga do BCL

- Garantir que todas direcgdes que gerem sistemas e dados localmente, sigam todas as normas
respeitantes ao uso de tecnologia e recursos pertencentes ao BCI.

- Garantir que as normas cubram (mas ndo se limitem a estas) as seguintes areas de seguranga de
sistemas;

Seguranga do Software e dados.
Acesso fisico ao Hardware e meios de comunicagio.
Protecgdo fisica do hardware contra danificagdo ou perda.

- Cuidados com a seguranga da informagdo e treinamento do pessoal.

- Emitir considera¢des sobre seguranga de informagdo para o desenvolvimento de aplicagdes ou
aquisigdo de Software.

- Rever periodicamente as permissdes de acesso dos utilizadores autorizados, para determinar a
necessidade de as manter.
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- Garantir que as aplica¢des e a informagdo s3o apenas acedidas por utilizadores autorizados ¢
que destes necessitem para realizar as suas actividades profissionais.

- Garantir que as politicas de seguranca a implementar ndo coloquem em risco os objectivos
comerciais do BCL

Os gestores do sistema de informag#o sdo também responsaveis por garantir:
Que alegadas lacunas na segurancga do sistema sejam devidamente investigadas.

A elaboragio de planos de contingéncias e de recuperagio de casos de desastres para os
diversos tipos de componentes das infra-estruturas do BCI, tal como o hardware, rede, etc...

Alteragdes no hardware, software, e outras facilidades do sistema, sejam monitorados para
garantir que a seguranga ndo seja comprometida.

5.4.4 UTILIZADORES AUTORIZADOS

S3o responsabilidades e obrigagdes dos utilizadores autorizados:

- Compreender e obedecer as politicas e procedimentos de seguranga do BCIL.
- Participar na elaboragio dos planos de seguranga da organizagéo.

- Reportar as lacunas de seguranga.

- Obedecer a todas as regras e politicas de seguranga.

- Nio infringir ou tentar infringir as normas de seguran¢a da instituigao.

- Nio colocar em causa a integridade do equipamento a sua disposi¢éo. Proteger adequadamente
0S Tecursos em sua posse :

- Garantir que os recursos do BCI ndo s3io usados para criar, transmitir, armazenar ou copiar
informagio pornografica, e outros que nfo sejam para uso em trabalho.

- Reportar potenciais falhas ou limitagdes do sistema.

5.5 PROPRIEDADE DA INFORMACAO E APLICACOES .

Todos os ficheiros de dados e aplicagdes produzidas usando recursos do BCI sdo pertenga do
banco.
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5.6 SERVICOS AUTORIZADOS

- Servigo de Correio Electronico, com algumas restrigdes a implementarem pelos gestores da
rede.

- Servigos de Web, com algumas restricdes a implementar pelos gestores da rede.

- Servigos de Transferéncia de Ficheiros, com algumas restrigdes a implementar pelos gestores
da rede.

- Qualquer outro servigo estd proibido. As excepgdes deverdo ser discutidas (caso a caso) entre
os gestores e a administragdo e autorizados por esta.

A REDE

Fig.2 A rede usada na implementagio do Firewall

Laobo
ﬁ 1921082 10.3
102188203

Rout

Lo
192.168.10.10

Trabalho de Licenciatura Mério Jorge Honwana




Seguranc¢a na Internet : Politicas e Firewall

Tabela 3: Componentes da rede

Componento Software

Puma MS Windows NT Workstatic 4.0, Service Pack 4, Sub-Rede zambeze
Mosguito Ms Windows NT Workstation 4.0, Service pack 4,Sub-Rede Zambeze
Zebra MS Windows NT Workstation, Sub-Rede Zambeze

Krill Linux 5.2, Sub-Rede Zambeze

Leao Ms Windows NT Server 4.0,Service Pack 4,Sub-Rede Zambeze
Tiger Windows NT, Firewali -1, Sub-Rede Zambeze

Bactéria Ms Windows 2000, Sub-Rede Llrio

Fungl Ms Windows 2000, Sub-Rede Ldrio

Ferret Ms Windows 2000, Sub-Rede Ldrio

O FIREWALL

Para a construgéio do Firewall, sera usado um computador Pentium Il de 450 MHZ, 250 de
RAM e 15G de disco. O Software sera c FIREWALL-1 (VPN-1).

A configura¢do consiste, na sua parte mais importante, por oito regras que determinam o
tratamento que o Firewall devera dar sempre que for solicitado um servigo na rede’

=T VPNﬁl & Tire
“Ells S EC E@@%ﬂmnaé o ollq%mndw
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DESCRICAO DAS REGRAS DO FIREWALL:

Regra 1 : Partindo da rede Zambeze para qualquer destino, o servigo smfp esta sempre autorizado
a qualquer hora .

Regra 2 : Da rede Lurio para qualquer destino, estdo autorizados todos os servigos a qualquer
hora

Regra 3 : De qualquer destino para o servidor Ledo estdo autorizados os servigos htip, hitps e
smip a qualquer hora.

Regra 4 : De qualquer destino para o servidor Ledo, estdo autorizados os servigos fip e telnet
mediante autenticagéo dos usudrios a qualquer hora.

Regra S : Dos Workstations Lurio e Andorinha para o servidor Ledo, estio autorizados os
servigos de Proxy e ICP a qualquer hora .

Regra 6 : De qualquer destino para a rede Lirio, esta autorizado o servigo smip a qualquer hora
Regra 7: De qualquer destino para a rede Zambeze, esta autorizado o servigo smip a qualquer
hora.

Regra 8 : Qualquer outro servigo néo definido anteriormente, de e para qualquer outro destino
sdo sempre recusados.
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CAPITULO VI
CONCLUSOES E RECOMENDACOES

A seguranga ndo esta associada apenas a um sistema, dispositivo ou configuragdo especifica, mas
sim a todo um conjunto de varidveis interdependentes, de tal modo que ela sera téo forte quanto
mais forte for o seu ponto mais vulneravel.

Para se implementar um sistema seguro, € necessario conhecer as suas vulnerabilidades, os
ataques que pode sofrer e as formas de os combater. A seguranga ¢ comparavel a arte da guerra,
onde, para alcangar os objectivos é necessario conhecer o inimigo, conhecermo-nos a nos
proprios, saber quando, como e por onde o inimigo pode atacar e quando, como e onde nos
defendermos dele.

A seguranga de um sistema esta directamente relacionada com a sua funcionalidade. Quanto
maior for a seguranga de um sistema, menor sera a sua funcionalidade e vice-versa. Por este
motivo, ao serem elaborados mecanismos e politicas de seguranga deve-se ter sempre a
preocupagdo de ndo comprometer a funcionalidade do sistema, de modo a ndo se colocar em
causa os objectivos comerciais da institui¢io. Deverdo ser encontrados pontos de equilibrio entre
as necessidades de seguranca e o nivel de funcionalidade exigidos para o sistema.

E sempre recomendavel a adopgio de politicas de negagio por defeito em detrimento da
aceitagdo por defeito, mesmo tendo em conta que a seguranga é inversamente proporcional ao
desempenho

As grandes empresas e instituiges, tendem a preocupar-se mais com as situagdes de risco que
possam vir do exterior das suas redes, descurando o perigo vindo do interior. Os utilizadores
internos, quando mal treinados (ou mal intencionados) no uso das ferramentas ao seu dispor, sdo
o principal factor de risco que pesa sobre as organizagdes. Deve ser norma da instituigdo a
implementagdo de programas de formagdo aos seus utilizadores e a promogéo de acgdes tendo
em vista sensibilizar os mesmos para a importincia de se respeitarem as regras e politicas de
seguranga aprovadas.

Uma vez que é praticamente impossivel conceber sistemas invioldveis, é importante a existéncia
de fortes mecanismos de auditoria, controlo e recolha de provas (das acgdes criminosas). Por

. outro lado, como acgdo complementar, deve existir legislagéo que proteja em termos juridicos

as organizagdes e que sirva de factor de dissuasdo a actos de crime informatico, apesar de no
mundo da informatica ser mais complicado implementar tal legislagdo, uma vez que o crime
muitas vezes é praticado sem a presenga fisica do atacante ou mesmo a partir de outras zonas de
jurisdigdo.

As topologias das redes a serem implementadas sdo muito importantes na implementagdo de
politicas de seguranga. E recomendavel a adopgio de topologias que permitam evitar ataques de
sniffers, principalmente. A criptografia deve ser usada como complemento ao uso das topologias
a adoptar, pois existe sempre a possibilidade de que os pacotes trocados na rede sejam
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interceptados. Deste modo a tarefa do atacante fica mais dificultada. Os utilizadores devem ser
sensibilizados para a necessidade de encriptar a informagdo que é trocada.
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GLOSSARIO

ARP(Adress Resolution Protocol): Protocolo que mapeia enderegos de IP para enderegos
fisicos. ’ :

AUTENTICATION SERVER PROTOCOL:Servi¢o de autenticagdo baseado em TCP, que
pode verificar a identidade de um usuario.

BACKUP: Preservar um sistema de arquivos ou arquivos, normalmente para a recuperagdo pos
desastre.

BUG:Brecha ou fraquesa de um programa de Computador.

CERTIFICADO DIGITAL: Qualquer valor digital utilizado em um procedimento de
autenticagdo. Em geral sdo valores numéricos , derivados de processos criptograficos .

FLOOD:Ferramentas que destroem a fila de conexdes de um sistema compativel com TCP/IP,
causando assim negagio de servigos.

GATEWAYS:Dispositivo do firewall que desactiva a comunicag¢éo directa entre o mundo
externo ¢ a rede interna.

HACKER: Profundo conhecedor de computadores e areas de computadores.
CRACKER: Hacker mal intencionado.

IDEA: Algoritmo criptografico que opera com uma chave de 128 bits por padrio.
TCPAP-Transmission Control Protocol/Internet Ptrotocol-

USERID: Palavra que permite identificar um utilizador que pretenda conectar-se a um
determinado sistema.

HTTP-Hiper Text Transfer Protocol- protocolo utilizado para o trafego de hipertexto através da
Internet, e o protocolo subjacente da WWW.
dados e Internet.

ROUTERS - Dispositivos usados para conectar(rotear pacotes) redes de diferentes tipos. sdo em
certos contextos conhecidos como GATEWAYS.

SNIFFER: Programa que sub-repticiamente captura data gramas através de uma rede. Ele pode
ser usado legitimamente por um administrador da rede que tenta diagnosticar problemas nesta,
ou por um Cracker que tenta descobrir nome de usuarios e senhas.

MODEM ( Modulador/Demodulador) — Dispositivo que traduz dados seriais em sons ¢ sinais
analogicos que podem ser transmitidos por linhas telefonicas.
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HUB - Aparelho com uma série de portas RJ-45, as quais sdo ligados os cabos de rede
provenientes de cada um dos computadores. Permite a interligacdo dos computadores na rede.

CERTIFICADO DIGITAL - Cartdes digitais que permitem identificar a identidade do seu
detentor. Contem o nome, a sua chave publica, um nimero serial e os prazos de emissdo e
validade do certificado.
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ANEXOS

ANEXO 1

Tabela 1: Pacotes comuns de bombas de correio electrénico e nomes de arquivos associados

Pacote do bomba

Nome de erquivo

_Up Yours
Kaboom
The Unabomber
The Windows Emall Bamber
Gatemall

Unix Mailbomber

UPYOURS3.ZIP,UPYOURS3,EXE, MAILCHECK.EXE UPYOURSX-
KABOOM3.ZIP KABOOM3.EXE, KABOOM3!.ZIP WSERR.DLL
UNA.EXE KWANTAM.NEO

BOMB.EXE,BOMB.TXT,80MBO028.2IP

GATEMAIL.C

MAILBOMB.C

ANEXO 2

Tabela 2: Aplicativos de filtragem de correio e suas localizacBes

Pacote de fiitragem

Localizacdo

Stalker

Eudota Mail Server)

Musashi

Advenced E-mail Protector

E-mall Chomper (Win 9x)

Spam Buster(Win 9x)

hitp://www stalker.com/

http:/fwww.eudora.com/

http://www sonosoft.com/musashifindex.htrl

hitp:/fwww.antispam.org

http:/www sarum.com/echomp.htmi

http:/www.contactplus.com/
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