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RESUMO -

*Os sistemas de informagdo representam, no presente, para a generalidade das empresas,
uma verdadeira "espinha dorsal" de suporte a toda a actividade. A eficdcia e fiabilidade dos
Sistemas de Informagio representam hoje uma condigdo vital do sucesso das empresas modernas

¢ competitivas.

Durante a ultima década, o uso das tecnologias da informagio aumentou
extraordinariamente, ndo sé pelo crescimento do nimero total de utilizadores, mas também pela

grande variedade e sofisticag@o das aplicagSes desenvolvidas.

Em consequéncia, as empresas estdo a tornar-se cada vez mais vulneraveis, fazendo com
que eventuais desastres exponham a empresa a riscos de perda do controlo da informagio dos

seus utilizadores.

Esta transformagdo ¢ posta em cena com recurso a tecnologias de comunicagio ¢ de
informagfio que permitem colocar, ao alcance do nosso conhecimento individual e colectivo, as
diversas informagdes sobre os acontecimentos, no momento em que tém lugar, acompanhadas de

analise e comentdrios interpretando o seu sentido.

Produz-se, assim, um efeito de aceleragiio no processo de aquisicdio e transmissdo do

conhecimento, que torna as pessoas mais exigentes, informadas e formadas.

Contudo, mais informagio pressupde uma vasta e complexa rede de suporte, criagdo de
novas aplicagdes informagdes € um sem numero de utilizadores, com diferentes niveis de acesso
aos dados. Este fenomeno, caracteristico da Era da Informagfo, implica riscos, que t€ém que ser
prevenidos e colmatados. E sobre este assunto que' procurarei reflectir no presente trabalho onde-
se faz um levantamento das principais causas que tornam tais tecnologias perigosas para a

sociedade quando os pressupostos em termos de seguranga ndo sdo a prior devidamente
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equacionados ¢ analisados os possiveis riscos, falar da Seguranga dos Computadores significa

ter em conta todos estes factores.

Numa abordagem mais especifica, falar de Mogambique € falar dum pais que como
muitos outros ainda esta a desabrochar nas tecnologias de tratamento e transmissdo da
informagdo computarizada, por isso vulneravel a violagdo da informacio transmitida, dados os

problemas que ja sdo sabidos, tais como fraco dominio dessas tecnologias, fracos recursos

financeiros entre outros.

O presente trabalho pretende despertar ¢ fazer uma abordagem dessas questdes todas

chamando a atengéo sobre os principais riscos e a maneira de os privar ou evitar.

‘ Estou certo que abordei apenas uma parte do problema, numa vertente de um estudante,
mas estou em crer que outros colegas o fardo no futuro. Em termos escrutarias do trabalho,
foquei na generalidade os seguintes aspectos: seguranga basicas dos computadores e dos
principais riscos, métodos criptograficos como ferramenta de seguranga na transmissdo de
informagdo, as arquitecturas de segurangas e, finalmente, o uso da codificagio como outro meio

de seguranga, mais concretamente os codigos com base irracional.
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1.0 - OBJECTIVOS
1.1- OBJECTIVOS GERAIS

Numa altura em que o computador entrou definitivamente na vida quotidiana dos
mogambicanos, a generalizagdo de programas e aplicagdes informaticas ¢ uma realidade. Todos
nés usamos computadores, directa ou indirectamente, em casa, no trabalho, ou em actividades da
vida diaria como a utilizagdo de uma caixa multibanco que no passado nfo existia.

A informatica esta ao dispor de todos nés , e temos que tirar o maximo partido de tudo o que nos

oferece.

A Internet, é o culminar de um processo de globalizago da informagfo, numa época em
que o computador é o meio de comunicagio por exceléncia. Esta globaliza¢do iniciou-se com a
radio e as emissdes em directo, a que se juntou a imagem da televis@io , atingindo o seu auge ao
permitir que todos possamos receber informagdo, em qualquer lugar , no pais e do mundo,

directamente da fonte, ou envia-la, sem intermediarios, sem censura.

Mas por ser um sistema deste tipo, interactivo, existem muitos perigos na sua utilizagao,
até agora pouco divulgados em Mocambique, podendo causar danos, ndo s6 materiais, mas
também éticos e morais, pelo que os utilizadores tém de ter o bom senso de ndo cairem na teia.
Comecando pelos mais gerais, temos os custos de uma utilizagio compulsiva. E muito facil

passar horas a navegar na rede. Mas a navegagao nfio € gratis.

Existem os riscos associados a transmissdo e partilha de dados pessoais, estando

associado um risco de violagdo de privacidade.

Por exemplo: temos os riscos associados & informagio que pomos disponivel na rede. Um
exemplo tipico, é a inser¢o dos dados dos cartdes de crédito em operagdes de compra ou reserva
de produtos, tais como, férias, hotéis e aluguer de viaturas. As compras na rede por ai fora, ¢

preciso ter muito cuidado porque hé muitas empresas ficticias.
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Além destes, temos riscos associados a sociedade. Na Internet, ha muitas paginas que
colidem com as regras, 0 bom senso, ¢ a educagdo das pessoas. Sendo necessario ter uma atengdo
especial a utilizag@o da Internet pelas criangas, também ao nivel informatico existem aplicagdes
para impedir 0 acesso a este tipo de paginas. Mas em ambos 0s casos, a informagdo € pouca, €

como tal, a maior parte das pessoas estdio sujeitas a estes riscos.

Os sistemas de informagdo representam, no presente, para a generalidade das empresas,
uma verdadeira “espinha dorsal” de suporte a toda actividade. A eficacia e fiabilidade dos
Sistemas de Informacgdo representam hoje uma condi¢do vital do sucesso das empresas,

organizagdes.

Durante a ultima década, o uso das tecnologias da informagdo aumentou
extraordinariamente, nio s6 pelo crescimento do niimero total de utilizadores, mas também pela

grande variedade e sofisticagdo das aplicagdes desenvolvidas.

Em consequéncia, as empresas estdo a tornar-se cada vez mais vulneraveis, fazendo com
que eventuais desastres exponham a empresa a riscos de perda do controlo da informagfo dos

seus utilizadores.

Para minorar estes efeitos urge definir sistemas de seguranga de facil dominio e

aplicabilidade.

O presente trabalho apresenta alguns deles que pela sua natureza ja provaram serem

sistemas altamente eficazes, e recomendaveis.

1.2 - OBJECTIVOS ESPECIFICOS

Os objectivos especificos do presente trabalho prendem-se com os seguintes aspectos :

a) como usar o computador com seguranga.

Trabalho do fim do Curso: Seguranga de Computadores Por; Guedes de Argentina Armando
-9.




Este prevé algumas precaugdes basicas como seja o conhecimento claro dos riscos

pontenciais de infec¢fio dos computadores e a vulnerabilidade da rede em uso numa organizagdo.

b) como prever a violagio da seguranga da rede informatica instalada na organizagéo.

Independentemente do tipo de controle exercido num sistema informatico existe sempre
uma manifesta tendéncia de violagdo da seguranga da mesma por parte da outrem (interna ou
externa ). Pelo que é sempre importante que tais riscos sejam previamente tidos em conta com

vista a minorar os riscos de uma possivel violagfo.

¢) avaliagdo permanente dos padrdes de seguranga dos computadores.

Como é sabido a informatica é uma das ciéncias que nos ultimos anos tem sofrido
mutagdes progressivas. Dada a investigagfo cientifica permanente a que esta drea esta sujelta.
Esta vertente implica uma actualizagio permanente dos niveis de seguranga dos sistemas
informaticos em fungdo de tais alteragdes, dado que esta evolugdo ¢ seguida também com
evolugio do métodos da violagdo da seguranga dos computadores na esteira do crime

informatico que tende a subir galopatemente na arena internacional.

A titulo de exemplo apo6s os ataques terroristas de 11 de Setembro de 2001 nos EUA,

comegaram a ser desenhados novos modelos de seguranga em aeroportos de diversos paises € em

alguns centros informaticos estratégicos.
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SEGURANCA DE DADOS EM COMPUTACAQ

INTRODUCAO

A comunicagdo € a arte do transporte de informagdo de um ponto ac outro. A nossa vida
quotidiana esta cheia de formas de comunicagdo: A conversagio, a imprensa, o telefone, a radio,

a televisdo, etc.

Uma das caracteristicas da sociedade humana ¢ justamente a importancia que dedica a
esta arte e sem duvida, a ela se deve a grande parte do progresso da humanidade.
Para levar a cabo este objectivo, € necessdrio produzir um fendmeno fisico capaz de

assumir configuragdes diferentes, as quais se associa o contetdo dessa informagao.

A informag¢do desempenha um papel de capital importdncia na humanidade que com o
avango da tecnologia em especial na drea de processamento de informagdo computorizada, se
torna cada vez relevante o estudo e sistematizagdo das técnicas mais eficientes para se

alcangarem melhores sucessos:

Os técnicos preocupam se fundamentalmente em garantir que a transmissdo do sinal de
um ponto a outro se faga sem que o mesmo sofra sensivel alteragdo, isto € o sinal informacdo de

chegada seja replica perfeita do sinal (informacdo) de origem.

Contudo na transmissdo analogica de informagdo a preocupa¢io com a caracteristica do
sinal da informag&o nfo existe, a0 passo que as técnicas digitais que envolvem frequentemente
processamento dos sinais transmitidos de uma forma ou outra, interessando porém preservar o

conteudo da informagio.

E em relagdo ao processamento digital, que actualmente usa o sistema de numeragio
bindria para representagfio e processamento de informagfio e sendo importante realgar que o seu

uso prende-se as circunstincias historicas da época da criagdo dos computadores da segunda
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geragdo, dado que do ponto de vista tecnolégico teria sido muito dificil na época, a criagdo de

dispositivos digitais que tivessem mais do que dois estados estaveis, tendo sido achado como

sistema conveniente o sistema bindrio, actualmente o mais usado.

Um dos maiores problemas e um dos mais dificeis de resolver ¢ o da seguranga de dados.

O problema tem muitas facetas e envolve as instalagdes fisicas, procedimentos operacionais,

caracteristicas do hardware do computador e convengdes do software e da programagio.

Vivemos numa sociedade que se baseia em informagdes € que exibe uma crescente
propensdo para colectar e armazenar informagdes, dai a necessidade de se ter mecanismos de

seguranca realmente eficientes.
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CAPITULO 1

1. SEGURANCA DE DADOS

A seguranga de dados pode ser defimda como a protecgdo de dados contra o acesso
acidental ou intencional de pessoas ndo autorizadas, e contra altera¢Ges ndo permitidas, pelo

principal usuario.
A seguranca no universo computacional divide-se em seguranca légica e seguranca

fisica, presentes tanto em computadores e P.Cg individuais assim como em computadores ligados

em rede na Internet ou Rede interna (12).

1.1- SEGURANCA FIiSICA

Entende-se por seguranga fisica aquelas ameagas sempre presentes, mas que nem sempre
nos lembramos tais como: incéndios, desabamentos, reldmpagos, cheias, problemas na rede
eléctrica, acesso indevido de pessoas ao Centro de Processamento de Dados, treina mento,

ineficiente do pessoal, e outros (12).

Esta seguranga pode ser feita através de medidas, tais como servigos de guarda, uso de
no-breaks, alarmes e fechaduras, circuito interno de televisdo e sistemas de escuta sio realmente

uma parte da seguranga de dados. As medidas de protecgdo fisica sdo frequentemente citadas

como “seguranga computacional”, visto que tém um importante papel também na prevengio do

item acima exposto.

As técnicas de protecgdo de dados por mais sofisticadas que sejam, nfio tem serventia

nenhuma se a seguranga fisica ndo for garantida.

Trabalho do fim do Curso: Seguranga de Computadores Por: Guedes de Argentina Armando
. -13-




1.2 - SEGURANCA LOGICA

Outro aspecto nfio menos relevante ¢ a seguranga logica, esta requer um estudo maior,

pois envolve investimento em softwares de seguranga ou elaboragio dos mesmos.

Deve-se estar atento aos problemas causados por virus, acesso de invasores de rede,
programas de backup desactualizados ou feitos de maneira inadequada, distribui¢io de senhas de

acesso, etc. (12)

Um recurso muito utilizado para se proteger dos invasores da Internet é a utilizagio de
um programa de criptografia que baralha o contetido da mensagem, de modo que ela se torna
incompreensivel para aqueles que nfo sejam nem o receptor ou emissor da mesma. O presente

trabalho mais adiante aborda outras formas de protec¢do, em uso e em desenvolvimento.

1.3-OBJECTIVOS

O objectivo da seguranga de dados vai desde uma fechadura ou uma grade na porta da
sala de computadores até o uso de técnicas criptograficas sofisticadas e cédigos de autorizagéo,

muito bem elaboradas,

Seu estudo ndo abrange somente o crime computacional (hackers), envolve qualquer tipo
de violagdo da seguranga, como erros no processamento ou codigos de programagdo, mal

definidos.

A seguranga de dados tem por objectivo restringir o uso de informagdes (Software €
dados armazenados) no computador e dispositivos de armazenamento associados por individuos
seleccionados, preservac¢do do patrimoénio da empresa (os dados e as informagdes fazem parte do

patriménio).

Deve-se preserva-lo protegendo-o contra revelagdes acidentais, erros operacionais
(montagem errada de um disco magnético, por exemplo) e contra as infiltragdes que podem ser

de dois tipos:
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Infiltrag¢do deliberada: que tem como objectivos principais o acesso as informagdes dos
arquivos, descobrir os interesses da informagfo dos usuarios, alterar ou destruir arquivos e obter

livre uso dos recursos do sistema..

Infiltragio activa: consiste desde o exame periodico dos conteddos dos caixas de lixo da

area do computador até a gravag#io clandestina dos dados armazenados que inclui:

acesso legitimo ao sistema para obten¢io de informagio ndo-autorizada;

Uso do disfarce: obtengio de identificagdo propria através de meios impréprios (como a
gravagdo clandestina e compra da senha em circuitos ilicitos) seguindo-se depois o acesso ao
sistema como um legitimo usuario.

Infiltrar-se através de canais activos de comunicagdes (ex: rede das T.D.M.)

Meios fisicos: incluem o acesso ao sistema através de uma posigdo no centro de computagio,
ou seja, profissionais que ocupam cargos com acesso ao CPD e fornecem as informacdes a

terceiros; e o roubo de meios removiveis de armazenamento.

1.3.1 - CAMINHOS PARA ALCANCAR OS OBJECTIVOS DA
SEGURANCA: '

1. Detecgfio ¢ analise dos pontos vulneraveis do sistema computacional

2. Estabelecimento de politicas de seguranga técnicas de seguranga que incluam aspectos do
hardware computacional, rotinas programadas e procedimentos manuais, bem como o0s
meios fisicos usuais de seguranga local e seguranga do pessoal, fechaduras, grandes,

chaves e crachas.

Execugéo das politicas de seguranca

Acompanhamento

Avaliagio dos resultados em relagdo aos objectivos tragados
Correcgdo de objectivos e politicas

Gerenciamento do acesso (12)
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Trata-se da prevengdo para que usudrios ndo autorizados obtenham servigos do sistema
computacional ou obtenham acesso aos arquivos. Este controle é um pouco mais complexo
quando se trata de uma rede, ja que qualquer um pode se fazer passar por usuario autorizado,
bastando que obtenha as facilidades acima mencionadas, dai a importancia do uso de técnicas

de seguranga, como senhas ou identifica¢fo por cartdes magnéticos e outros.

1.4 - FACTORES A CONSIDERAR NO PLANO DE SEGURANCA:

1) Conteudo das informacdes

Refere-se & sensibilidade dos programas ¢ dados que possam exigir um dos seguintes
itens: nenhuma providéncia sobre seguran¢a de dados, restrices normais a necessidades de

conhecimento, ou preocupagdes extensas para evitar revelagio.

2) Ambiente:

Refere-se aos usudrios e aos métodos pelos quais eles tém acesso ao sistema.

3) Comunicacgdes:

Referem-se ao uso das facilidades das comunicagGes de dados, que podem ser no local do

computador, podem ser uma rede privada ou pode ser uma rede publica (ex: a rede das TDM).

4) Facilidades de sistema:

Referem-se a servigos previstos pelo sistema computacional que podem incluir, no
minimo, fungdes especializadas, solugdo de problema interactivo, apoio remoto de programacio

€ um sistema total de informagao.

No fundo, deve ser criado um Plano de Seguranca (como evitar problemas).

O Plano de Contingéncia (o que fazer em caso de problemas).
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E oportuno frisar que a seguranga absoluta ndo existe - ninguém ¢ imune a ataques

nucleares, colisdes com cometas ou asterdides, epidemias mortais (ex: sida), sequestros, guerras,

cheias e outros

Trata-se de descobrir os pontos vulnerdveis, avaliar os riscos, tomar as providéncias

adequadas e investir o necessario para ter uma seguranga homogénea e suficiente.

Perante o exposto vdrias perguntas podem ser colocada tais como.

Proteger
o O qué?
De quem?
A que custos?

Com que riscos?

No mundo globalizado em que vivemos a resposta ¢ s6 uma proteger é procurar preservar

todos os elementos envolvidos no tratamento e transmissdo da informac3o.
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CAPITULO I1

2 - PRINCIP10OS BASICOS DE SEGURANCA

Os principios basicos de seguranga a ter em conta nos sistemas sio:

Confidencialidade: protecgfio da informagdo compartilhada contra acessos ndo
autorizados; obtém-se a confidencialidade pelo controle de acesso (senhas) e controle das
opera¢des individuais de cada usudrio;

Autenticidade: garantia da identidade dos usuarios;

Integridade: garantia da veracidade da informagdo, que nio pode ser corrompida
(alteragdes acidentais ou ndo autorizadas);

Disponibilidade: prevencio de interrupgdes na operagdo de todo o sistema (hardware +

software); uma quebra do sistema nfio deve impedir o acesso aos dados.

2.1 - SITUACOES DE INSEGURANCA E SUAS CAUSAS

As ameacas podem ser oriundas das seguintes situagdes de inseguranca:

2.1.1 - CATASTROFES

Incéndio acidental ou intencional;

Alagamento por inundagfio das salas com risco potencial, por rotura dos tubos de dgua
ou por cheias;

Explosio intencional ou provocada por gas (em botijas);

Desabamento parcial ou total do edificio onde se encontra o centro computacional.;
Grande sobrecarga na rede eléctrica ou relimpagos causando danos totais ou parciais
nos equipamentos;

Guerras - movidas por motivagdes politicas ou outros com consequéncias imprevisiveis.
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2.1.2- PROBLEMAS AMBIENTAIS

Variagoes térmicas - excesso de calor causa tratamentos e destrot médias; excesso de
frio congela fisicamente dispositivos mecénicos, como discos rigidos.

Humidade — altera as caracteristicas do funcionamento dos equipamentos.

Poeira depositada nas cabecas de leitura e gravagdo dos drivers, pode destruir
fisicamente um disquete ou uma fita.

Radiagdes - além de causarem danos as pessoas, podem provocar problemas diversos em
computadores (proximidade do equipamento informatico em zona de irradiagfio de raios)
Ruido causa estreasse e falta de concentragdo no pessoal, em operagéo.

Fumos - a fumo do cigarro deposita uma camada de componentes quimicos (ex-necotina)
nas cabegas de leitura e gravagiio dos derives, que pode inviabilizar a utilizagfo de
disquetes ¢ fitas; fumo provocado por incéndios proximos ao local do Centro de
Processamento de Dados ¢ muito mais perigoso, pois produz o mesmo efeito que o fumo
do tabaco.

Magnetismo - grande inimigo das médias os efeitos magnéticos, podem desgravar
disquetes, fitas e discos rigidos

Trepidagiio - pode soltar as placas encaixadas nos "slots" e componentes em geral

colocados em soquetes, além de destruir discos rigidos

SUPRESSAO DE SERVICOS

Falha de energia eléctrica - grande risco potencial, a medida que paralisa totalmente
todas as fungdes relacionadas a informatica

Queda nas comunicagdes - grande risco potencial, pois isola o cite do resto do mundo;
risco de perda de dados

Ante nos equipamentos - problema bastante comum, resolvido com backup de
informagdes e de hardware

Ante na rede - isola um ou mais computadores de um mesmo cite; risco potencial de

perda de dados
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Problemas nos sistemas operacionais - risco potencialmente explosive, pois podem
comprometer a integridade de todos os dados do sistema e at¢é mesmo inviabilizar a
operagdo; elimina a confianga da equipe

Problemas nos sistemas corporativos - grande risco, causam grande transtorno e perdas

de dados

Paragem do sistema - igualmente um grande risco

2.1.4 - COMPORTAMENTO ANTI-SOCIAL

Paralisacdes e greves - problema contornave! se houver uma condugéo politica adequada
Invasdes - As invasdes num sistema computorizado constituem um altissimo risco de
destrui¢io acidentat ou intencional.

Hacher - ¢ a pessoa interessada em testar e recondicionar qualquer tipo de sistema
operacional. Muitos deles sdo programadores € possuem alto grau de conhecimento nos
sistemas operacionais. Eles descobrem falhas nos sistemas e as razdes pelas quais foram
detectadas. Hacher constantemente procuram por conhecimento, compartilham
gratuitamente o que descobrem e nunca tém a intengdo de destruir arquivos ou sistemas.
Craker - ¢ um individuo que utiliza a sua sabedoria para comprometer a seguranca da
rede. Muitos deles possuem alto grau de conhecimento em linguagens de programagéo e
de sistemas operacionais. Suas actividades incluem acesso ndo autorizado, danificar todo

e qualquer tipo de sistema, espionagem etc. Geralmente tais actividades sdo tidas como

ilegais e possuem sang¢Ges previstas em lei.

Phreaker

Aquele que quebra a rede telefonica, por exemplo, para realizar liga¢des interurbanas

gratuitas.

Sneacher

Individuo contratado para penetrar no sistema visando testar a sua seguranga

Empregado demitido ou descontente

As estatisticas informam que grande parte dos acessos indevidos na empresas sdo feitos
pelos proprios funcionarios e os estragos foram grandes; € inevitavel ter-se directivas

para esta situagdo.
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Espido

* A espionagem patrocinada pela concorréncia nos negocios ja atinge até interesses do
estado. O grau de sofisticagdo da protecgdo vai depender do valor do bem a ser protegido.
Os Bancos tém o problema mais complicado pois demandam ao mesmo tempo
privacidade e disponibilidade dos mesmos dados. A Gnica solugfo € investir mais forte na
seguranga.
Alcoolismo e drogas - risco de comportamento anémalo de funciondrios, com
consequéncias imprevisiveis
Disputas exacerbadas entre pessoas podem levar a sabotagem e alteragdo ou destruigéo
de dados ou de copias de seguranga
Falta de espirito de equipe - falta de coordenagiio, onde cada funcionario trabalha
individualmente; risco de omissdo ou duplicagdo de procedimentos
Inveja pessoal/profissional - rixas entre funciondrios, sectores, geréncias, directorias
mesmo caso do item anterior, porém de consequéncias mais intensas e pode levar a

destruigio dos dados.

2.1.5 - ACCAQO CRIMINOSA

Furtos € roubos - consequéncias imprevisiveis, podem inviabilizar completamente os
negécios da empresa

Fraudes - modifica¢fo de dados, com vantagens para o elemento agressor

Sabotagem - modificacdo deliberada de qualquer activo da empresa

Terrorismo - de consequéncias imprevisiveis, pode causar mortes, a destruigfo total dos
negocios ou de mesmo de toda a empresa

Atentados - uso de explosivos, com as mesmas consequéncias do item anterior
Sequestros - acgdo contra pessoas que tenham alguma informagio sobre Centro de
Processamento Dados.

Espionagem industrial - captagio ndo autorizada de software, dados ou comunicagio
para uso de outrem.

Cracker - individuo que conhece profundamente um computador e um sistema

operacional e invade o cite com finalidade destrutiva.
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2.1.6 - INCIDENTES VARIADOS

Erros de usudrios - de consequéncias imprevisiveis, desde problemas insignificantes até
a perda total de informagio; erros de usudrios costumam contaminar as cépias de
seguranga (backup) quando nio detectados a tempo

Erros em backups - risco sério de perda de dados; o backup sempre deve ser verificado
Uso inadequado dos sistemas - normalmente ocasionado por falta de Treinamento, falta
de documentagdo adequada do sistema ou falta de capacidade de quem utiliza o sistema
de forma inadequada, tem 0s mesmos riscos do item Erros de usuarios

Manipulagio errada de arquivos - costuma causar perda de arquivos e pode contaminar
as copias de seguranga

Treina mento insuficiente - inevitavelmente causa erros pelo uso inadequado do
software ou do equipamento.

Auséncia/demissio de funciondrio - ¢ problemético se a pessoa ausente for a tinica que
conhece determinados procedimentos no CPD.

Estrasse/sobrecarga de trabalho - uma pessoa sobrecarregada € mais propensa a
cometer erros e adoptar atitudes anti-sociais por fadiga.

Equipe de limpeza - deve receber o Treina mento adequado sobre seguranga para evitar
que este mexam os equipamentos de qualquer maneira (ex: desligar e ligar a ficha dos

mesmos).

2.1.7- CONTAMINACAO ELECTRONICA

Virus - programa que insere uma cdpia sua ou outros programas executiveis ou no sector
de boom; os virus se multiplicam através da execugio do programa infectado

Bactéria - programa de auto produgfio que vai consumindo recursos do processador ¢
memdoria com o tempo.

Verme - programa que se reproduz através de redes

Cavalo de Tréia - programa aparentemente inofensivo e util, mas que contém um cédi.go

oculto indesejavel ou danoso i
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e Amiba - usudrio que, sem ter conhecimento para tanto, mexe na configura¢do do

computador ou do software, causando problemas, perda de dados, tratamento da
maquina, etc.

Falhas na seguranga dos servigos - os servigos da [nternet sio potencialmente sujeitos a
falhas de seguranga, basicamente devido ao fato de o UNIX ter sido gerado em ambiente
universitario, que visava um processamento cooperativo e nfio a seguranga; além disto, o

UNIX € muito bem conhecido por hackers e crackers
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CAPITULO III

3 -TIPOS DE ATAQUES

3.1- FALHAS DE PROTOCOLOS

Gera uma familia de ataques chamados DOS (negagfo de servigo), os hostes atacados
reinicializam ou tem a sua performance prejudicada. O ataque LAND onde um invasor emite
pacotes de requisi¢io de conexdo com enderegos IPs de origem e destino iguais é um dos mais

conhecidos.

3.2- SPOOFING

Spoofing € o acto de usar uma maquina para personificar outra. Isso é feito forjando o
endereco de origem de um ou mais Hosts empenhados na autenticagio das maquinas
individualmente. Para realizar uma sesso bem sucedida de spoofing, alguns crakers

temporariamente ‘'matam’ ou anestesiam a maquina que eles estdo personificando.
Se hé interfaces de rede entre o atacante e o alvo, o atacante estard desperdigando tempo
(por exemplo, os pacotes t€ém de cruzar um hum inteligente, uma ponte ou um troteador, o

spoofing provavelmente falhara).

3.3- VAZAMENTO DE INFORMACAO

O vazamento remoto de informagdes ¢ obtido através da resposta a consulta de Pingo,
Traceroute, Telnet, SNMP etc. A coleta de informagdes relativas a versdes de sistemas

operacionais € Hosts ddo ao invasor informagdes que o permitira planear os ataques a rede.

3.4 - INTERRUPCAOQO DE SERVICO

Os ataques de interrupgdo de servigo geralmente desactivam um ou mais servigos de rede. Este

tipo de ataque, pode forgar a reinicializar ou reiniciar varios servigos. E, embora isso nio seja um
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risco importante de seguranga, tempo de paralizagio (downtime) pode ser precioso. E um ataque

praticamente sem defesa.

3.5- BUGS E BACKDOORS

Os buas sdo defeitos em software ou protocolos e sdo explorados com a finalidade de
ganhar roto em uma maquina (Deus) e ai pode fazer tudo; backdoors sdo abertas por default que
as vezes (ou muitas) os administradores de sistema esquecem de desativa-las e assim temos um

sistema aberto a quem quiser entrar.

3.6 - MAIL BOMB

E uma série de mensagens (milhares), enviadas a uma caixa postal. O objectivo do
atacante € apenas enviar lixo para a caixa postal de alguém, congestionar a via de acesso

corporativo & Internet. Existem diversos programas que automatizam o mail bombing.

Esquemas de exclusio e mail filtres sdo as Unicas maneiras de evitar o mail bombing.

Pode levar o Mail servir a um colapso gerando negagdo de servigo.

3.7- CAVALOS DE TROIA

O termo vem de uma passagem da Iliada de Homero, na qual os gregos deram de

. presente um imenso cavalo de madeira a seus inimigos, os troianos, aparentemente como oferta

de uma proposta de paz.

Porém, apds os troianos terem arrastado o cavalo para dentro das paredes da cidade,
soldados gregos que estavam escondidos na barriga oca do cavalo, sairam a noite e abriram as

portas da cidade permitindo a seus compatriotas invadir e capturar a cidade.

Por analogia, hoje na informética, o termo trojan ou cavalo de Tréia € usado para
designar uma categoria de programas destruitivos mascarados em programas e aplicativos

benignos.
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3.8- SCANNERS DE PORTAS

Os scanners sio programas que buscam portas TCP abertas por onde pode ser feita uma
invasdo. Para que a varredura ndo seja percebida pela vitima, alguns scanners testam as portas de

um computador durante muitos dias em horarios aleatorios.

3.9- SMURF

O surf € outro tipo de ataque de negagdo de servigo. O agressor envia solicitagdes Pingo
(um teste para verificar se um servigo da Internet esta acessivel) para um endereco de broadcast.
Usando spoofing, o cracker faz com que o servidor de broadcast encaminhe as respostas nfo para

seu enderego, mas para o da vitima. Assim o computador-alvo ¢ inundado pelo Pingo.

3.10 - SNIFFING

O sniffer ¢ um programa ou dispositivo que analisa trafego de rede. Sniffers sfo tteis
para gerenciamento de redes, mas nas mdos crackers permitem roubar senhas e outras

informagdes sigilosas.

3.11 - MAN IN THE MIDDLE

Ataque que envolve a conversagiio completa entre o atacante e o atacado, tem controle
sobre uma maquina no caminho entre atacado e atacante, altera a rota entre atacado e atacante.
Defesa: Evite ao maximo a libertagdo de servigos perigosos em maquinas externas através de

brechas em filtros.

3.12- PING OF DEATH

Ele consiste em se enviar um pacote IP com tamanho maior que o maximo permitido
(65535 bytes), para a maquina que se deseja atacar. O pacote € enviado na forma de fragmentos

(a razdio € que nenhum tipo de rede permite o trafego de pacotes deste tamanho) € quando a
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maquina destino tenta montar fragmentos, inimeras situagdes podem ocorrer; a maioria das

méaquinas trava, algumas reinicializam, outras abortam e mostram mensagens na consola, etc.

Praticamente todas as plataformas eram afectadas por este ataque, e todas as que ndo
tiveram correcgdes de seguranga instalados, ainda o sdo. Este ataque recebeu o nome de Pingo
O'Death porque as primeiras ocorréncias deste ataque foram a partir do programa pingo,

entretanto, qualquer pacote IP com mais de 65535 (pacote invélido) provoca o mesmo efeito.

3.13-ATAQUE DE REPLAY

Forma particular de ataque em que parte de uma transmissio de rede ¢ gravada e
reproduzida posteriormente. Normalmente, esse tipo de ataque esta associado a uma criptografia
mal-estruturada. Exemplo: um mecanismo de autenticagiio transmite pela rede uma credencial

para um usuario.

Se a credencial for cedificada sempre da mesma maneira, o atacante poderd gravar a
sequéncia criptografada e incorpord-la numa transmisso realizada por ele mesmo. Sem saber a

senha, ele seria capaz de conseguir acesso ao sistema.

Um esquema de criptografia projectado correctamente devera modificar a forma de
codificagdo de qualquer credencial, ndo permitindo que haja duas instdncias iguais ¢ garantindo

que a repeticdo de uma forma anterior nio tenha sucesso.

3.14 - DENIAL OF SERVICE (DOS)

Ataque que consiste em sobrecarregar um servidor com uma quantidade excessiva de
solicitagdes de servigos. Hd muitas variantés como os ataques distribuidos de negagédo de servigo
(DOS) que paralisam varios cites a0 mesmo tempo. Nessa variante, o agressor invade muitos
computadores e instala neles um software zumbi, como o Tribal Flood ou o trinco. Quando

recebem a ordem para iniciar o ataque, os zumbis bombardeiam o servidor alvo, tirando-o do ar.
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CAPITULO V

4 - PREJUIZOS DE CORRENTES DA FALTA DE SEGURANCA

A Informatica ¢ o centro chave da empresa ou organizag:éo.. Qualquer pequeno problema
no(s) servidor(es) corporativo(s) ou em algum servidor departamental pode paralisar varios ou
mesmo todos os departamentos da empresa. Quanto maior o grau de integragfio dos sistemas,
quanto maior 0 volume e a complexidade dos procedimentos ou negécios, maior serd a

dependéncia em relagfo a Informatica.
Podemos classificar os prejuizos decorrentes de problemas, conforme a abrangéncia dos
danos e as providéncias tomadas para retornar 4 normalidade assim temos os seguintes tipos de

prejuizos:

4.1 - QUANTO AOS GRAUS DE SEVERIDADE

4.1.1 - INSIGNIFICANTES

Os casos em que o problema ocorre, ¢ detectado e corrigido sem maiores repercussdes.
Séo problemas isolados, sem nenhuma repercussio na estrutura computacional da empresa, ou
organizagdo. O maior prejuizo ¢ a despesa com a m#o de obra alocada, ou algum sofrimento
desperdigado exemplo presenca de um virus num computador, que é prontamente detectado e
exterminado. Certamente € necessario um grande investimento em seguranga para que 0s

problemas possam ser prontamente resolvidos € os prejuizos minimizados;

4.1.2 - PEQUENOS

O problema ocorre, existe uma pequena repercussao na estrutura computacional e organizacional
da empresa (atrasos, bloqueio de sistema, perdas de movimentagdo, etc.), e o problema é
resolvido. Um exemplo € a perda dos dados corporativos, a recuperagio via backup da posicdo

anterior ¢ a necessidade de redigitagdo da movimentagdo de um dia. (bancos e outros servigos),
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ou, entdo, a destrui¢do fisica, acidental ou propositada, de um servidor corporativo, com a
necessidade de substituicio de emergéncia, mas sem perda dos dados. Os prejuizos sdo restritos
a0 dmbito da empresa, sem repercussdes nos seus negocios ¢ sem interferéncias com seus

clientes;
4.1.3 - MEDIOS

O problema ocorre, provoca repercussdo nos negocios da empresa e interfere com os seus
clientes, mas a situagfio consegue ser resolvida de maneira satisfatoria, normalmente com um
grande esfor¢o e com maior ou menor desgaste interno e externo da empresa. Exemplos: erros

graves na facturacdo, perda de dados sem backup entre outros.
4.1.4 - GRANDES

Repercussdes irreversiveis de cardcter interno ou externo, com perda total de dados,
prejuizo financeiro irrecuperavel, perda de clientes, perda da imagem, paragem da Empresa ou
organizagéo € perda da posi¢do no mercado podendo na maioria dos casos conduzir a empresa a

faléncia, e com contenciosos em juizo movidos pelos chientes lesados.

Alguns métodos de protecgdo de informagdo mais usados sdo:

A CRIPTOGRAFIA E OS FIREWALLS

Comegaremos por apresentar uma abordagem sobre a criptografia sem contudo descorar
a grande importancia que os Firewalls desempenham na seguran¢a de dados nas redes de

computadores.
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CAPITULO V

5 - CRIPTOGRAFIA

Os profissionais de Informatica se deparam com o desafio, sempre crescente, de avaliar,
implantar e manter confiabilidade nos servigos oferecidos pelos sistemas integrados por
telecomunicagdes € redes de computadores com que trabalham. Com o avango das tecnologias
da informagdo ha um aumento na sua gama de aplicagdes, mas também nas formas e
possibilidades de uso impréprio, desvios, sabotagens, fraudes, vandalismos, colapsos, bloqueios
indevidos, efeitos que compromentem a confianga de clientes e da sociedade no uso dessas
tecnologias, como também suas expectativas quanto ao papel do computador no futuro da nossa

civilizagdo.

A historia da Criptografia moderna revela quio fascinante tem sido a aventura desse
desafio, ¢ qudo proficuo € o legado das ciéncias matematicas aplicadas na protecgio
informagfo, veiculada e um meio tdo diafano, por onde é electronicamente é transmitida. A
criptografia nos fornece os elementos - os algoritmos e protocolos - para construgio de
mecanismos de protec¢do a aplicagdes sensiveis, como por exemplo o comércio electrénico ou as
redes privadas virtuais (VPNs). Entretanto, a criptografia aborda apenas a parte facil desse
desfio.

O uso seguro de sistemas de informagdo que funcionam por meio de canais inseguros,
demanda ndo s6 esforcos gerenciais e motivacionais, além de medidas de protecgdio, de
salvaguarda, de controle ¢ de auditoria, mas demanda antes e principalmente, um quadro claro
com as fronteiras entre ameacas defensaveis, detectaveis, viaveis e imaginaveis ao sistema que se
quer proteger. Para termos éxito ao tragar tal quadro, ¢ necessario distinguirmos os conceitos de

Seguranca ¢ Protecg¢io:

Seguranga assemelha-se ao conceito de quantidade, que deve permear toda a concepgio
e evolugdo de um projecto. Proteccio assemelha-se a trancas, grades ou fechaduras, mecanismos

instalados no final da implementagdo de um projecto arquitetdnico que tenha previsto
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integralmete a fungfo, utilidade e manutengdo de cada um destes mecanismos. Seguranga é
processo, protecgdo € ac¢do mensuravel. Protecg@o se instala, seguranga planeia-se. Protecgiio é
defesa, seguranca é processo. Seguranga na informatica esta relacionada a confianga que se
pode ter nos canais electronicos de comunicagdo de dados, operando num contexto onde outros

canais, no mundo da vida, deles se valem para transmitir significados.

A criptografia € a area da matematica e da engenharia que oferece técnicas de protecgdo a
mecanismos de acesso e a integridade de dados, e ferramentas de avaliagdo da eficdcia dessas
técnicas. Estas técnicas e ferramentas sdo de natureza puramente sintéatica, ndo podendo portanto
serem destinadas a fornecer ou induzir, por si mesmas, confianga no significade da informagéo
que tais dados supostamente veiculam. A criptografia pode oferecer seguranga a informitica,
mas somente onde e quando a confianga no significado da informagio veiculada pelos dados que

protege ja tenha sido obtida ou fornecida por outros meios.

5.1-SISTEMAS CRIPTOGRAFICOS

Pensando na necessidade de se criarem ferramentas capazes de proteger a informagio e
de prover seguranga aos dados armazenados e transmitidos pelas organizagdes através do mundo,
veio a motivagdo para se estudar Criptografia cré-se que através desta disciplina podem-se criar

aplicagdes que déem maior seguranga as informagoes digitais.

Criptografia, do grego Kryptos (escondido, oculto) mais a palavra grafia (grafa, escrita), é
a ciéncia de escrever em codigos ou em cifras, ou seja, através de uma série de procedimentos
transforma-se um texto "em claro"(inteligivel) num texto "cifrado"(ininteligivel). Outro conceito
relacionado a criptografia é o da Criptoandlise, do grego krypto, mais a palavra analysis
(decomposicdo), € a ciéncia (embora muitos estudiosos digam que est4 € mais para a arte do que
para a ciéncia) que estuda a decomposigdo do que estd oculto ou a "quebra"do sistema
criptografico. Finalmente define-se Criptologia como a ciéncia que engloba a criptografia e

a criptoanalise.
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Existem dois tipos basicos de Sistemas Criptograficos, o chamado simétrico ou de chave

Unica e o chamado Assimétrico ou de chave pablica, ambos serio abordados, neste trabalho.

5.1.2 - CRIPTOGRAFIA USANDO SISTEMA SIMETRICO OU DE CHAVE
UNICA.

Cryptanalyst ] Algorithm

5

Texto em claro
na origem .|  Encriptagdo Decriptagiio Destinatario

Canal seguro

Aﬁ cifrado
>

Chave Secreta

A histéria da criptografia e chave Unica confunde-se com a propria histéria da
criptografia. Desde a chamada era da criptografia pré-computacional que sistemas criptograficos
sd0 baseados em chaves ou senhas. Porém, naquela época, essas chaves eram grupos de até 6
caracteres (normalmente letras de algum alfabeto) que eram utilizados para a cifragem de alguma
mensagem. Desde quando se tem noticia, a criptografia (também conhecida como criptografia
baseada na obscuridade), trabalhava baseada no falso principio de que um sistema estaria seguro
na medida em que ninguém, excepto seus criadores, tivessem acesso a informacio sobre seu
mecanismo interno. Como exemplo, pode-se mostrar o cifra dor de César, o imperador romano
que se utilizava dele para mandar mensagens a seus generais. Este Cifrador funciona substituindo
um caracter da mensagem por outro que estivesse trés posigdes a frente do substituido. Com
método assim, qualquer um que analisasse os textos ou mensagens cifradas, poderia, com um
pouco de tempo, descobrir o texto original e quebrar o método utilizado bastando para isso usar o

algoritmo adequado.
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Com o advento dos computadores, a criptografia modificou a maneira de ser executada.
Com a moderna, um sistema ndo deve poder ser quebrado nem mesmo pelo seu criador, e 1550 se
consegue através da utilizagdo de chaves. Para cifrar uma mensagem utiliza-se uma ou mais
chaves (sequéncia de caracteres) que serdo embaralhadas com o texto ou mensagem original.
Estas chaves devem ser mantidas em segredo, pois somente com o conhecimento delas é que se
podera decifrar a mensagem. Assim sendo, o primeiro tipo de algoritmo que surgiu foi o de
chave unica. Entende-se por chave secreta ou chave unica aquela que o ciframento de uma

mensagem baseia-se em dois componentes: um algoritmo ¢ uma chave. Um algoritmo é uma

transformagdo matematica. Ele converte uma mensagem em claro em uma mensagem cifrada e
vice-versa. Quando Alice (origem)cifra uma mensagem, ela utiliza um algoritmo de ciframento
para transformar o contetido em claro da mensagem em texto cifrado. Quando Bob (destinatéario)

decifra uma mensagem, ele utiliza o algoritmo de deciframento correspondente para converter o

texto cifrado de novo em uma mensagem clara.

Cifranento Deciframento

rrtarece
Trsrrags

Antigamente, a seguranga do ciframento estava baseada somente no sigilo do algoritmo
criptografico. Se Eve (um intruso) conhecesse o algoritmo sem chave, poderia decifrar uma
mensagem cifrada tdo facilmente quanto Bob. Pode-se contornar o problema apresentado
utilizando o segundo componente bésico da criptografia de mensagens: a chave. Uma chave é
uma cadeia aleatéria de bits utilizada em conjunto com um algoritmo. Cada chave distinta faz

com que o algoritmo trabalhe de forma ligeiramente diferente.
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Embora existam algoritmos que dispensem o uso de chaves, sua utilizagdo oferece duas
importantes vantagens. A primeira € permitir a utilizagdo do mesmo algoritmo criptografico para
a comunicagdo com diferentes receptores, apenas trocando a chave. A segunda vantagem é

permitir trocar facilmente a chave no caso de uma violagdo, mantendo o mesmo algoritmo.

O numero de chaves possiveis depende do tamanho (numero de bits) da chave. Por
exemplo, uma chave de 8 bits permite uma combinagfo de no maximo 256 chaves (2%). Quanto
maior o tamanho da chave é mais dificil quebra-la, pois estamos aumentando o nimero de

combinagdes.

11&1!

Eve

| Ciframento T o Deciframento
Mems azem Me .
Cifrada e
Claa ™

[

B T
H
el ) el
L ETrY ——y
Yy FIILTbES

Alice

Quando Alice cifra uma mensagem, ela utiliza um algoritmo de ciframento e uma chave
secreta para transformar uma mensagem clara em um texto cifrado. Bob, por sua vez, ao decifrar
uma mensagem, utiliza o algoritmo de deciframento correspondente € a mesma chave para
transformar o texto cifrado em uma mensagem em claro. Eve, por nio possuir a chave secreta,
mesmo conhecendo o algoritmo, ndo conseguird decifrar a mensagem. A seguranga do sistema
passa a residir nfio mais no algoritmo e sim na chave empregada. E ela que agora, no lugar do

algoritmo, devera ser mantida em segredo por Alice e Bob.

Quando a chave de ciframento ¢ a mesma utilizada para deciframento ou esta ltima pode
facilmente ser obtida a partir do conhecimento da primeira, ambas precisam ser compartilhadas

previamente entre origem ¢ destinatario, antes de se estabelecer o canal criptografico desejado,
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utilizando-se um canal seguro ¢ independente do destinado & comunicacéo sigilosa. Este tipo de

ciframento emprega a criptografia conhecida como simétrica ou de chave secreta.

Um sistema com algoritmo de chave Unica tem como vantagem ser muito mais rapido na
cifragem e decifragem do que os sistemas que utilizam chave publica, e também poder ser

implementado em hardware, por ser extremamente flexivel.

Os sistemas que utilizam chave tnica sdo os mais adequados para criptografia off-line,
onde o usudrio necessita apenas armazenar localmente seus arquivos cifrados e transmiti-los, se

for o caso, através de outros meios.

A maior, talvez (nica, desvantagem desses tipos de sistemas ¢é a distribuigio de chaves a
qual deve ser feita por meio de um canal seguro ou com a utilizago, pelo sistema, de protocolos

de distribuigdo muito complexos de serem implementados.

52 - ALGORITIMO CRIPTOGRAFICO SIMETRICO OU DE CHAVE
SECRETA

Um dos algoritmos criptograficos modernos que nos vamos referir o DES (Data
Encryption Standard) derivado de uma proposta da IBM, chamado lucifer e adoptado para NBS
(Nacional Bureau ou Standards) em 1976 para uso em comunicagdes governamentais nio

classificadas.

No inicio a sua introdugio foi acompanhada por bastante controvérsia com relagfio ao seu

papel, mais concretamente em algumas grandes organizagdes da época como por exemplo a

NSA, e NBS.

Na versdo original de lucifer tinha uma chaves de 128 bits que por recomendagdes de
NSA e NBS furdo reduzidas para 52 bits sem nunca ter havido uma explicagio plausivel e clara

sobre essa mudanga.
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Contudo hoje em dia o DES ¢ o criptosistema mais usado no mundo apesar do esforgo de

algumas organizag¢des como NSA para o retirar dada a sua avangada idade.

Descrigao

O DES € um ciframento composto que cifra blocos de 64 bits (8 car‘acteres) em blocos de
64 bits, para isso ele se utiliza de uma chave composta por 56 bits mais 8 bits de paridade ( no
total sdo 64 bits também). Assim, para cada chave, o DES faz substitui¢io monoalfabética sobre
um alfabeto de 264 letras. A rigor, é uma substitui¢do monoalfabética, mas as técnicas

publicadas de quebra de substituigdes monoalfabéticas se aplicam apenas a alfabetos pequenos.
Basicamente o DES funciona através dos seguintes passos:

Uma substitui¢do fixa, chamada de permutagfo inicial, de 64 bits em 64 bits;

Uma transformagdo, que depende de uma chave de 48 bits, € que preserva a metade
direita;

Uma troca das duas metades de 32 bits cada uma;

Repetem-se os passos 2 e 3 durante 16 vezes;,

Inversdo da permutagao inicial.

Os blocos que constroem ¢ algoritmo sdo permutagdes, substituigdes de "ou exclusivo”.
As permuta¢des do DES sdo de trés tipos: na primeira, os bits sfo simplesmente reordenados
(straight permutation); na segunda, alguns bits sdo duplicados e entdo reordenados (expandes
permutation), aumentando assim o numero de bits na saida; na terceira, alguns bits sdo

descartados para depois reordenar os restantes (permute coice), diminuindo os bits de saida.

As substituigSes no Dés sdo conhecidos como S-boxes (Caixas S - caixas de substituigio)
e sdo especificadas em 8 tabelas onde entram blocos de 6 ¢ saem blocos de 4 bits. O primeiro € o
Gltimo bit sdo tomados como se fossem um numero de 2 bits, formando assim as linhas das

tabelas das caixas S. Osbits 2a 5 agrubados formam um vector de 0 a 15.
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Passa-se a ter, entdo, uma tabela onde a primeira linha € formada por nimeros decimais
que sdo representados por 4 bits (os quatro bits do meio dos 4 bits de entrada), e a primeira
coluna € formada por nimeros decimais que possam ser representados em 2 bits (os bits dos
extremos do bloco de 6 bits de entrada). Para cada uma das caixas S, a combinagio dos 4 bits do

meio com os 2 bits das pontas fornecerd 4 bits conforme a tabela da caixa.

5.2.1 -SEGURANCA DO DES

No caso do DES, varias tentativas de quebra (criptoanalise) ja foram publicadas. O DES
pode ser quebrado pelo método da "forga bruta", tentando-se todas as combinagdes possiveis
para a chave. Como a chave é de 56 bits, tem-se um total de 256 chaves possiveis, ou

aproximadamente 1017 possibilidades.

Porém, Diffie ¢ Hellman conjecturam a construgdo de uma maquina especial de 1012
cifra mentos por segundo, que examinatia as possibilidades em um dia; a maquina conteria 106
chis, cada eliminando uma parte diferente do espago de chaves. A mdquina custaria em torno de
20 milhdes de délares, com um custo diminuido para algumas centenas de milhares de délares
até o final da década de 80.

A questdo da seguranga do DES criou polémica desde sua criagdo. Existem muitas
especulagdes, inclusive sobre a existéncia de uma trapo dor ("porta dos fundos” uma entrada por
onde seria facil o deciframento por parte do governo americano através da NSA) e também a
respeito do niimero de bits da chave, do nimero de interacgdes, do formato das caixas S e uma
série de problemas que foram apontados ja na época da publicagio do algoritmo e até bem pouco

tempo atras ainda nfo passavam de especulagées.

52.2- CH_AVES FRACAS

Por causa da modificag@o inicial que a chave sofre, transformando-se em duas subchaves
que sdo usadas em partes diferentes do algoritmo, o DES corre o risco de trabalhar com as

chamadas chaves fracas.
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Inicialmente o valor da chave é dividido em duas metades as quais vdo sofrer
deslocamentos separadamente. Se todos os bits de cada metade forem 0 ou 1, entdo a chave
usada para qualquer ciclo do algoritmo serd a mesma usada para qualquer outro ciclo do
algoritmo. Isto pode ocorrer se a chave for inteiramente formada por 1 ou inteiramente por 0 ou

metade por 1 e metade por 0.

Com isso, existem pares de chaves [A, B] onde A cifra um texto em claro ¢ tanto A

quanto B sdo capazes de decifrar o criptograma cifrado por A.

5.2.3 - TAMANHO DAS CHAVES

Quando a IBM criou o LUCIFER, ele tinha uma chave de 128 bits. Alguns anos depois,
quando da criagdo e padronizagio do DES a chave utilizada para algoritmos criptograficos caiu
para 58 bits. Muitos criptélogos da época argumentaram que deveria ser aumentado o niimero de

bits da chave para dificultar a utilizagdo do método da forga bruta.

Em 1981, Diffie ¢ Hellman disseram que, com a evolugio da tecnologia computacional,
principalmente no que diz respeito a capacidade de armazenamento e de processamento, no ano
de 1990 o DES seria um algoritmo completamente inseguro. E realmente, em 1990, uma dupla
de Israclitas, Bicham e Shamir, descobriram e publicaram uma técnica nova: a criptoanalise

diferencial (que sera explicada posteriormente neste trabalho).

5.2.4- NUMEROS DE INTERACOES

Através dos anos, existiram varios ataques bem sucedidos contra variantes do DES com
interacgdes. Em 1982 o DES foi facilmente quebrado com 4 interacgdes, alguns anos depois o
mesmo ocorreu para 6 interacgdes. A teoria de Shamir e Bicham explica que o DES com menos

de 16 bits € mais facilmente quebrado pelo método do texto conhecido do que pela forga bruta.
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5.2.5 - ESTRUTURA DAS CAIXAS

Além da acusa¢do de reduzir o tamanho da chave, a NSA foi também acusada da
modificagdo da estrutura das caixa S. Virios criptélogos chegaram a conclusido que a NSA
desenhou as caixas S para esconder uma "traz dor", deixando uma porta aberta apenas para eles

entrarem. Vide Anexo I (Quadro Resumo do Algoritmo Simétrico).

Alguns Problema com DES

Apesar de sua simplicidade, existem alguns problemas na criptografia simétrica:
Como cada par necessita de uma chave para se comunicar de forma segura, para uma
rede de n usudrios precisariamos de algo da ordem de n? chaves, quantidade esta que dificulta a

geréncia das chaves;

A chave deve ser trocada entre as partes e armazenada de forma segura, o que nem

sempre ¢ facil de ser garantido;

A criptografia simétrica nio garante a identidade de quem enviou ou recebeu a

mensagem (autenticidade e ndo-repudia¢do).

53 - CRIPTOGRAFIA ASSIMETRICA OU DE CHAVE PUBLICA:

A maneira de contornar os problemas da criptografia simétrica ¢ a utilizagio da
criptografia assimétrica ou de chave puiblica. A criptografia assimétrica esta baseada no conceito
de par de chaves: uma chave privada e uma chave publica. Qualquer uma das chaves ¢ utilizada
para cifrar uma n'lensagem € a outra para decifrd-la. As mensagens cifradas com uma das chaves
do par s6 podem ser decifradas com a outra chave correspondente. A chave privada deve ser

mantida secreta, enquanto a chave publica fica disponivel livremente para qualquer interessado.
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De uma forma simplificada, o sistema funciona assim: Bob e todos os que desejam
comunicar-se de modo seguro geram uma chave de ciframento e sua correspondente chave de
deciframento. Ele mantém secreta a chave de deciframento; esta é chamada de sua chave

privada. Ele toma publica a chave de ciframento: esta é chamada de sua chave piblica.

A chave publica reaimente condiz com seu nome. Qualquer pessoa pode obter uma copia
dela. Bob inclusive encoraja isto, enviando-a para seus amigos ou publicando-a em boletins.
Assim, Eve ndo tem nenhuma dificuldade em obté-la. Quando Alice deseja enviar uma
mensagem a Bob, precisa primeiro encontrar a chave publica dele. Feito isto, ela cifra sua
mensagem utilizando a chave publica de Bob, despachando-a em seguida. Quando Bob recebe a
mensagem, ele a decifra facilmente com sua chave privada. Eve, que interceptou a mensagem em
trdnsito, nfio conhece a chave privada de Bob, embora conhega sua chave publica. Mas este
conhecimento n3o o ajuda a decifrar a mensagem. Mesmo Alice, que foi quem cifrou a

mensagem com a chave publica de Bob, ndo pode decifra-la agora.

A grande vantagem deste sistema € permitir que qualquer um possa enviar uma
mensagem secreta, apenas utilizando a chave publica de quem ird recebé-la. Como a chave
publica estd amplamente disponivel, ndo ha necessidade do envio de chaves como ¢é feito no
modelo simétrico. A confidencialidade da mensagem € garantida, enquanto a chave privada

estiver segura. Caso contrario, quem possuir acesso a chave privada tera acesso as mensagens.
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Dentro dos Algoritmos Criptograficos de Chave Publica, o0 RSA ¢ um dos mais
difundidos e usados. Criado por, entre outros, Shamir, um pesquisador Israelita naturalizado

americano ¢ um dos maiores criticos do DES e dos demais algoritmos de chave tnica.
5.3.1- RSA

Basicamente o RSA trabatha com numeros primos para a escolha das chaves. Devem ser
escolhidos 2 numeros primos aleatoriamente e com, no minimo, 150 digitos decimais cada um

(maior do que 512 bits). Esses nimeros primos sdo chamados de p ¢ q.

O proximo passo ¢ calcular n=pxq. Apods isso € calculada uma fungdo f{n)=(p-1)x(g-1)
para entdo ser escolhido um nimero primo e em relag@o a funggo f. Ou seja, f{n) nfo podem ter

nenhum divisor comum que nio seja o numero 1.

O préximo passo ¢ o calculo do nimero d. esse numero deve ser calculado tal que
(exd)mod f(n)=1, ou seja, d=1/e mod f(n). Feito isso ja temos a chave todos os dados para a
escolha das chaves. O par de nimeros (n, €) € escolhido, por defini¢do, como a Chave privada, e

o par (n,d) € escolhido como a Chave Piblica. Hyperlink reference not valid.

E importante ressaltar que a escolha inicial de 2 numeros primos ndo é 100% garantida,

na verdade a garantia de que os nimeros escolhidos (p, q) sdo realmente primos é de 90%.

Bom, de posse das chaves publica e privada, deve-se entdo partir para a cifragem e
decifragem, o que ndo podenia ser mais simples de explicar:

Cifragem: C=(M**e) mod n

Decifragem: D=(M**d) mod n onde C significa crypt, D significa decrypt ¢ M significa a

mensagem em claro.

Dentro das técnicas de criptografia de Chave Publica, o Hyperlink reference not valid. E
uma aplicagdio que permite a autentica¢do de 2 pessoas frente a um servidor de autenticagio
chamado de CE (Distributed Computing Environment),. Varios fornecedores como IBM, NEC,
HP e Sun, planeam tornar o Kerberos parte de seus Sistemas Operativos UNIX. Vide Anexo Il
(Quadro de Resumo do Algoritmo RSA)

Trabalho do fim do Curso: Seguranga de Computadores Por: Guedes de Argentina Armando
, -4] -




CAPITULO VI

6 - CRIPTOANALISE

6.1 - CRIPTO ANALISE DIFERENCIAL

Em 1990, Eli Biham e Adi Shamir, ambos israelitas, introduziram o termo differential
cryptanalysis (ou, criptoanalise diferencial). Era langado um novo método de criptoanalise
através do qual Biham e Shamir mostravam uma maneira de quebrar o DES com maior

eficiéncia do que o método da forga bruta.

A criptoandlise diferencial procura por pares de textos em claro ¢ pares de textos
cifrados. Especificamente, o ataque examina os pares cifrados: pares de textos cifrados cujos
textos em claro tém certas particularidades. Os dois textos em claro podem ser escothidos
randomicamente, até que se satisfacam as tais condi¢Ges particulares, e o criptoanalista ndo

necessita saber seus valores.

Certas diferencas presentes nos pares de textos em claro tém alta probabilidade de se
repetirem nos pares de textos cifrados. A isto chama-se caracteristicas. Por exemplo, se a
diferenga entre dois de texto em claro em hexadecimal é 0080 8200 6000 000, entdo (ignorando
a permutagdo inicial do DES) depois de trés interagdes provalmente a diferenga continua a
mesma. Biham e Shamir encontraram vdrias caracteristicas semelhantes. A criptoanalise usa
estas caracterisiticas para aumentar as possibilidades de encontrar a possivel chave ou,
eventualmente, encontrar a chave. Porém este é um ataque estatistico ¢ podera falhar em alguns

Casos.

Este tipo de ataque funciona bem contra o0 DES ou qualquer outro tipo de algoritmo que

utilize uma estrutura de caixas S semelhante a do DES.
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6.1.1 - EXAUSTAO (FORCA BRUTA)

Pelo método de pura exaustdo, aplica-se o algoritmo a um determinado texto cifrado,
variando-se a chave até que seja produzido um texto em claro, descobre-se desta forma qual € a
chave usada e todos os textos cifrados com ele séo consequentemente decifrados. Mesmo quando
o sistema de exaustio for realizada por computadores muito rapidos, 0 uso de um grande nimero

de chaves inviabilizaria o0 processo.

6.1.2- QUEBRA DO ALGORITMO

A "quebra do algoritmo”, consiste na descoberta de brechas na sua estrutura, as quais o
criptoanalista consegue explorar reduzindo a exaustdo a tempos razoaveis. Um algoritmo é
considerado realmente seguro quando nfo existe nenhuma maneira mais rapida de quebra-lo que

ndo seja a da exaustéo ou forga bruta.

Dois factores sdo necessarios, mas nfio suficientes, para tornar possivel o descobrimento

de fraquezas nos algoritmos:

¢ mesmo utilizando-se sequéncias e aparéncia aleatdria, os algoritmos tém comportamento

deterministico;

¢ alinguagem a ser cifrada possui redundancias, ou frequéncia de repetigdo das letras.

O conhecimento dos diversos sistemas de ataque a algoritmos conhecidos nfo invalida a
afirmativa de que a criptoanalise ainda estd mais para a arte do que para a ciéncia. Isto significa
que experiéneia e, principalmente, intuicdo exercem papéis essenciais. Com sorte, um

criptoanalista pode deparar com a solugfo numa semana, as vezes pode levar anos.
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6.1.3 - ASSINATURA DIGITAL (8)

Outro beneficio da criptografia com chave publica é a assinatura digital, que permite
garantir a autenticidade de quem envia a mensagem, associada a integridade do seu contetido.
Por exemplo, suponha que Alice (origem) queira comunicar o nascimento de sua filha para todos
os seus amigos (destinatarios = Bob), mas queira garantir aos mesmos que a mensagem foi
enviada realmente por ela. E, embora nfo se importe com o sigilo da mensagem, deseja que a

mesma chegue integra aos destinatarios, sem alteragGes como, por exemplo, do sexo da crianga.

Alice entdo cifra a mensagem com sua chave privada e a envia, em um processo
denominado de assinatura digital. Cada um que receber a mensagem devera decifra-la, ou seja,
verificar a validade da assinatura digital, utilizando para isso a chave publica de Alice. Como a
chave publica de Alice apenas decifra (ou seja, verifica a validade de} mensagens cifradas com
sua chave privada, fica garantida assim a autenticidade, integridade e ndo-repudiacdo da
mensagem. Pois se alguém medificar um bit do contetido da mensagem ou se outra pessoa
assind-la ao invés de Alice, o sistema de verificacfio nfo ird reconhecer a assinatura digital de
Alice como sendo vilida.

E importante perceber que a assinatura digital, como descrita no exemplo anterior, nfo
garante a confidencialidade da mensagem. Qualquer um podera acessa-la e verifica-la, mesmo
um intruso (£ve), apenas utilizando a chave publica de Alice. Para obter confidencialidade com
assinatura digital, basta combinar os dois métodos. Alice primeiro assina a mensagem, utilizando
sua chave privada. Em seguida, ela criptografa a mensagem novamente, junto com sua
assinatura, utilizando a chave puablica de Bob. Este, ao receber a mensagem, deve,
primeiramente, decifra-la com sua chave privada, o que garante sua privacidade. Em seguida,
"decifra-la" novamente, ou seja, verificar sua assinatura utilizando a chave piblica de Alice,

garantindo assim sua autenticidade.
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CAPITULO VII

7 - SISTEMAS BIOMETRICOS

Nos tltimos anos tem se pesquisado na area de sistemas automaticos de verificagdo de
identidade baseados em caracterisiticas fisicas do usudrio. Esses estudos tém como objectivo
suprir deficiéncias de seguranga das senhas, que podem ser reveladas ou descobertas, o que ¢
das tokens, que podem ser perdidas ou roubadas. Acredita se que esses sistemas sdo dificies de

serem forjados, porém sdo bem mais caros, na sua implementagio.

Seguem-se alguns sistemas utilizados:

7.1 - IMPRESSOES DIGITAIS

Sao caracterisiticas unicas € consistentes. Nos sistemas biométricos que utilizam esta
opedo, sdo armazenados de 40 a 60 pontos para verificar uma identidade. O sistema compara a

impressio lida com sua base de dados de impressdes digitais de pessoas autorizadas.
7.1.2-VOZ
Os sistemas de reconhecimentos de voz s@o usados para controle de acesso, porém nio

sdo tdo confidveis, em funglo dos erros causados por ruidos no ambiente e problemas na

garganta ou nas cordas vocais das pessoas a ele submetidas.

7.1.3 - GEOMETRIA DA MAO

Também ¢ usada em sistema de controle de acesso, porém essa caracteritica pode ser

alterada por aumento ou diminuigdo de peso.
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7.1.4 - CONFIGURACAO DA IRIS E DA RETINA

Esses sistemas se propdem a efectuar uma identificagio mais confidvel do que as
impressdes digitais. Entretanto sdo sistemas invasivos, pois direcionam feixes de luz para os

olhos das pessoas.

7.1.5 - RECONHECIMENTO FACIL POR MEIQO DE TERMOGRAMA

O termograma facil é uma imagem retirada com uma cimara infravermelha que mostra
padrdes térmicos de uma face. Essa imagem ¢ unica e, combinada com algoritmos sofisticados
de comparagéo de diferentes niveis de temperatura distribuidos pela face, constitui-se em técnica
ndo invasiva, altamente confidvel, nic sendo afectada por alteragdes de saude, idade ou
temperatura do corpo. Sdo armazenadas ao todo 19.000 pontos de identificagdo, podendo
distinguir gémeos idénticos, mesmo no escuro. Pesquisas estio sendo feitas na area fins baratear

seus custos.

7.1.6 - USO DE SISTEMAS BIOMETRICOS

Depois dos ataques terroristas em Nova lorque ¢ Washington, a 11 de Setembro de 2001
estas tecnologias de seguranga, que até entdo eram consideradas caras ou muito invasivas para
serem usadas em aeroportos, estio agora sendo estudadas, pelas autoridades Aeroportuarios
pensam em usar desde verificadores de impressdes digitais computadores até raios x que
procuram por armas escondidas sob as roupas de passageiros tecnologias que incluem um
scanner de olhos computarizado, que actualmente estd sendo instalado no Aeroporto Heathrow,
em Londres. Verificadores digitais ja estio sendo usados para o controle de acesso de
funcionarios de sete aeroportos americanos, incluindo o Logan, em Boston. Os aparelhos cruzam

dados dos funcionarios com um arquivo de criminosos.

Algumas linhas aéreas pretendem adotar a verificagdo da identidade dos passageiros
através da consulta de um banco de dados com uma relagdo de criminosos como medida de

seguranca.
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Abaixo se indicam os locais que usam este tipo de sistema.

Reconhecimento de identidade (cartdo magnético)

FBI

NBS

Cornell Aeronautical laboratory
Rockwell International Corp

NEC

Printmaker Morph Systems

ICLPLC

Cambridje Neurodynanamics

Orincon Cor

Controle de acesso a areas no Pentagono

Acesso computadores redes financeiras na [talia

Automated Banking Terminal na Australia

Alféndega e imigragéio em Amsterdan

San Francisco Intl Airport (controle acesso operagdes)

Létus (visitantes fora da 4reas reservadas)

University of Georgia (refei¢des consumidas)

Prisdo em Jessup

Aeroporto Kenneddy e Newark (inspecdo automatica de passaporte e controle de pessoas
que se registaram como passageiros frequentes)

Céamara dos Deputados e Senado na Colémbia para evitar fraude nas votagdes

Sul SparcStation para analise
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CAPITULO VIII

8 - FIRE WALL

8.1 - OBJECTIVOS

Como o proprio nome sugere, um dos objectivos mais importantes de um firewall ¢
reduzir os danos em caso de um desastre, exatamente como acontece quando ha um incéndio
num carro ou em um edificio. No contexto da Internet, o firewall tem uma finalidade semelhante,
protegendo uma rede contra invasdes vindas da Internet e regulando o fluxo do trafego entre

duas redes

Tradicionalmente, essas duas tém sido a Internet e a rede cooperativa, mas o firewall

também pode ser usado entre duas redes quaisquer com diferentes necessidades de seguranga.

Neste trabalhos, abordamos a utilizagio dos firewalls levando em conta que as possiveis
invasGes venham da redes das redes, ou seja, da Internet. Neste caso, os firewalls sdo ferramentas
extremamente avangadas que oferecem seguranca a rede, além de representarem uma eficiente

estratégia para implementar uma politica de acesso a Internet numa organizagao.

Os firewalls podem oferecer protecgdes contra ataques a protocolos ou aplicagdes
individuais, além de possuirem relativa flexibilidade de configuragdo, ou seja, oferecem varias
restrigdes para diferentes tipos de trafego. Os firewalls implementam controle de acesso
baseados nos conteudos dos pacotes de uma conexo. A melhor maneira de entender como age
um firewall € imagina-lo como um grande guarda, ou sentinela, da rede, que inspecciona a
documentagiio para todos os pacotes que chegam e depois decide se dard autoriza¢do para

passagem Ou nao.

Além disso, os firewall também servem para ocultar algumas maquinas de outras. Alguns

sdo configurados para mascarar a topologia interna de uma rede através da restrigio das

Trabalho do fim do Curso: Seguranca de Computadores Por: Guedes de Argentina Armando
-48 -




divulgacdes do DNS e dos enderegos de rede no trafego de saida. Uma das grandes vantagens do
firewall é que ele oferece um tnico ponto de controle para a seguranga numa rede € um unico
ponto de administragdo de seguranga, além de serem Optimos para auditoria € monitoragdo da

rede.

Porém como toda a seguranga da rede é concebida pelo firewall, se o invasor conseguir
" " ’ - ' - . .
quebrar"o firewall todo o perimetro seguro sera violado e o intruso terd acesso livre a toda rede

da cooperagéo

8.2 - LIMITACOES DOS FIREWALLS

Os firewalls ndo representam uma cura definitiva para todos os males da seguranga na

Internet. Ha vérias tarefas que os firewalles ndo sdo capazes de executar, como por exemplo:

8.3 - INTEGRIDADE DOS DADOS

8.3.1 - AUTENDICIDADE DA ORIGEM DOS DADOS:

O firewall ndo tem controle sobre como o pacote foi criado, ou o que ele faz quando
chega a seu destino. Um problema de seguranga com o TCP/TP € que qualquer um pode gerar

uma mensagem se fazendo passar por outra maquina (chamado ataque de Spoofing).

8.3.2 - SIGILO DOS DADOS:

Apesar de alguns fornecedores de firewall actualmente permitirem o trafego
criptografado entre dois firewall, isso exige que todas as pessoas que se comunicam com consigo
tenham o mesmo firewall instalado. Além disso o firewall nfio garante qualquer privacidade para

os dados da rede interna.
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'8.3.3-PROTECCAQ CONTRA AMEACAS INTERNAS:

Um bom firewall pode e deve proteger vocé contra quase todos ataques externos

baseados na Internet, mas nada faz contra ataques internos.

Um firewall ndo oferece seguranga para um trafego que néo passe por ele.

8.3.4 - TECNICAS USADAS

No geral, as empresas utilizam trés tipos de firewall:

o Filtros de pacotes
e Filtros Intelegentes

o (Gateways de Aplicagéo

8.3.5 - FILTROS DE PACOTES

Talvez esta seja a maneira mais facil e mais barata de se implementar um firewall, seja no
roteador que conecta a rede privada a Internet. Como de qualquer forma vocé deve ter um
roteador na conexdo, faz sentido usar a capacidade de filtragem do roteador para implementar a

seguranca. De facto, até alguns anos atras, era assim que os firewalis eram implementados.

Apesar de originalmente terem sido projetados para controlar a largura de banda em
ligacbes muito utilizadas, os filtros de pacotes baseados no roteador oferecem uma razoavel
funcionalidade em termos de seguranga, com o tempo, foram reconhecidos como uma importante
ferramenta de seguranga. Até hoje uma grande razdo para sua popularidade € a incrivel
transparéncia com que os filtros baseados no roteador funcionam. A maioria dos filtros podem
ser implementadas sem a menor inconviniéncia para o usudrio final, que as vezes nem fica

sabendo de sua existéncia.
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Entretanto, a filtragem dos pacotes ndo se limita aos roteadores. Existem diversos filtros

baseados em hosts disponiveis e dominio publico.

O principio basico por detras dos filtros de pacotes é simples. Com base na tecnologia
“store-and forward" (armazenamento e encaminhamento) dos roteadores, um roteador ou um
host receberd um pacote numa interface, comparara as informagdes no seu cabeg¢alho com um
conjunto de filtros ¢ entdo decidira se deixa o pacote passar. Caso o rejeite ou o abandone, uma

mensagem [GPM serd enviada ao emissor avisando que o pacote foi abandonado.

A maioria dos filtros de pacotes levam em consideragfo os seguintes critérios:

A direcgdo do trafego.

A interface na qual o trafego foi recebido ou para qual se destina..
O tipo de protocolo.

Os enderecos IP de origem e de destino.

A porta TCP ou UDP de origem e de destino.

Informagdes sobre o estado TCP.

8.3.6 - LIMITACOES DOS FILTROS

Os filtros de pacotes, entretanto, tém algumas limitagdes inerentes.

Imagine uma empresa que deseja controlar o acesso proviniente da Internet, mas quer que
seus funciondrios utilizem a Internet a4 vontade. Essa empresa pode, com facilidade, bloquear o
trafego destinado aos servidores internos telnet, Email, www, ftp, etc. Entretanto se a empresa
fosse bloquear todo o trifego recebido em todas as portas das maquinas internas, o trafego de
retorno para as solicitagdes estaria bloqueado assim como as conexdes ndo autorizadas. Uma vez
que a empresa chegue a conclusdo de que todo trafego de retorno se destina as portas acima de
1024, a saida seria bloquear todas as portas privilegiadas, que sdo as portas utilizadas pelos
servigos mais conhecidos da Internet, € autorizar as portas ndo privilegiadas. No entanto ao abrir

todas as portas ndo privilegiadas, a empresa permite ndo s6 que os servidores externos

Trabalho do fim do Curso: Seguranga de Computadores Por: Guedes de Argentina Armando
-51 -




respondam a solicitagdes de clientes, mas também que clientes externos estabegam conexdes

com servidores internos que por acaso estejam sendo executadas em portas de numeragio alta

8.3.7- PROBLEMAS

Incapacidade de manter um log do trafego: sem um tipo qualquer de log de pacote, €
muito dificil assegurar a integridade do firewall e determinar os paddes de uso da Internet para

reavaliar decisdes politicas em relagdo a protocolos especificos.

Incapacidade de autenticagdo do usuario: Como ndo poderia deixar de ser, qualquer

forma de autenticagdio, como o uso de senhas por exemplo, é vista como um requisito

-

fundamental para a seguranga.

¢ Falta de ferramentas para administragdo.

8.3.8 - FILTROS INTELIGENTES

Sdo filtros baseados em hosts que desempenham as mesmas fungSes gerais que os filtros
de pacotes desempenham, mas que tém maior funcionalidade e nio apresentam parte dos

problemas associados aos filtros de pacotes.

A maioria dos filtros inteligentes possui uma interface GUI administrativa para facilitar a
configuragfio dos filtros de pacotes. Os filtros intelegentes podem fazer log dos pacotes e usam
algum recurso heuristico para verificagdo de regras afim de assegurar que as regras de uma lista

de acesso ndo sejam conflitantes.

Alguns filtros inteligentes resolvem também o problema da limitagdo dos filtros de

pacotes, além de aceitarem autenticagio nas conexdes.

Como podemos perceber, os filtros inteligentes sdo na verdade uma grande melhoria

corelagdo aos filtros de pacotes.
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8.3.9 - GATEWAY DE APLICACAQO

A idéia central é colocar uma espécie de portdo entre as aplicagGes € as solicitagGes,
deixando para o firewall apenas realizar a filtragem de pacotes. Para isso podemos usar um

servidor proxy.

8.3.10 - SERVIDOR PROXY

O servidor proxy (procuragdo) ao receber uma conexio, a encerra e inicia uma segunda
conexdo para o destino. Em geral, os servidores proxy tém varias interfaces de rede, o que
permite que eles se comuniquem com vérias redes. Por essa razdo, as maquinas nas quais o

servidor proxy ¢ configurado sdo quase sempre chamadas de gateways de base dupla.

8.3.11 - GATEWAY DE BASE DUPLA

Um gateway de base dupla pertence a duas redes e funciona como um ponto regular entre

Para estabelecer uma conexio com as duas redes, o usudrio teria que fazer um login com
0 gateway para depois estabelecer conexdo com o destino. Ou seja, 0 usudrio teria que ter contas
em todos os destinos que quisesse fazer uma conexfo. Esta abordagem tem um grande nimero
de problemas. Para comegar, ela € uma dor de cabega. A maioria dos usuarios nio tem paciéncia

para fazer vérios logins em varias maquinas, nem quer memorizar mais uma senha.

Depois disso cada usudrio deve ter algum tipo de shell para a maquina do gateway.
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8.3.12 - SERVIDOR PROXY DE APLICACAOQ

Os servidores proxy enriquecem muito o gateway de base dupla. Apesar de o conceito
geral de “store-and-forward” ainda fazer sentido, o servidor proxy facilita a vida do usuario, pois

estabelece a segunda conexfo com a maquina remota para o usuario.

Os servidores proxy também evitam a necessidade de o usudrio acessar o sistema

operacional no firewall.

A principal vantagem do servidor proxy, porém, € que ao contrério dos filtros de pacotes,
eles escondem o host interno do servidor destino. Para empresas que ndo desejam que sua rede

interna seja visivel ao mundo exterior, essa € uma grande vantagem.

Em geral existem trés tipos de servidores proxy;
e Servidores proxy de aplicagfio especifica.
¢ Proxys de aplicagio genética.

e Servidores proxy de circuito.

8.4 - RESUMO DAS TECNICAS

Filtros de Pacotes

Completamente transparentes.
o Disponivel no hardware existente.
e Baixo custo.

Dificuldade para administrar.

Dificil de configurar.
Nio faz log.
Nio autentica usuarios.

Dificulta a ocultagdo da estrutura interna

Trabalho do fim do Curso: Seguranga de Computadores Por: Guedes de Argentina Armando
-84 -




8.4.1 - FILTROS INTELIGENTES

e Ficeis de configurar
e Resolvem alguns problemas dos filtros de pacotes.

» Completamente transparentes.

Dificulta a ocultagdo da estrutura interna
Ocultam totalmente a rede

Alto nivel de controle sobre o acesso do usuario.
Incovinientes para o usudrio final.

Exigem mudangas no comportamento do usuario.
Necessidade de varios proxyes.

Custo elevado.
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CAPITULO IX

9 - ARQUITETURA DOS FIREWALL MAIS USADA

A maioria das empresas preferem implementar um firewall baseado em apenas uma
maquina, seja ela um host ou um roteador. Com frequéncia os firewalls mais rigorosos sdo

compostos de varias partes.

Dando continuidade a analise em causa iremos descrever a figura a baixo.

roteador
de acesso

|

(i
Bastion ‘I_%.u__—“

host

interno |2, ‘
/ DR

9.1 - FUNCAO DA REDE DE FRONTEIRA

A fungdo ¢ acrescentar um novo nivel de seguranga na arquitetura de Firewall. Caso o
Bastion Host externo sejam comprometido, ha ainda mais um nivel de seguranga a ser superado.
A Rede de Fronteira é tipicamente baseado em dois Roteadores: Roteador de Acesso conectando

a Rede de Fronteira a Internet, Roteador de Bloqueio ligando a Rede de Fronteira a rede interna.
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9.2 - FUNCAO DOS ROTEADORES DE ACESSO E DE BLOQUEIQ

O roteador de acesso protege a rede interna e a rede de fronteira da Internet, sendo o
Gnico mecanismo de protecgdo complementar da rede de fronteira. O roteador de bloqueio
protege a rede da Internet ¢ da rede de fronteira limitando o acesso ao bastion host e hosts

internos.

Obs: O fabricante de cada um dos roteadores deverd ser diferente afim de dificultar um

hacker que conhega um bug de um dos roteadores.

9.3 - FUNCAO DO BASTION HOST INTERNO

Permite que hosts internos abram conexdes com a Internet para servigos permitidos, inibe

todas as outras conexdes de/para hosts internos.

9.3.1 - FUNCAO DO PROXI QU BASTION HOST EXTERNO

Os pacotes externos sfo filtrados para as portas do bastion host da rede de fronteira pelo

roteador de acesso, o roteador de bloqueio faz 0 mesmo para os pacotes internos.

Para ser mais claro, a fungdo do bastion host ¢ proxi aqui é disponibilizar para o publico

internet aplicagdes da rede interna que ndo seria seguro ser feito dentro da rede interna.

Uma outra fung¢fo € fazer que a comunicagdo dos hosts internos com a internet seja feita a

partir deles, impedindo que enderegos Ips internos sejam vistos pela internet.
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CAPITULO X

10 - SENHAS DE SEGURANCA

Na area de informatica existe um axioma que afirma que se 0S usuarios costumam

compartilhar senhas, nio ha tecnologia no mundo capaz de proteger seus sistemas.

A necessidade de uma boa senha, no ambiente de informatica é a ferramenta de maior

importéncia, uma boa senha € capaz de garantir 90% de seguranga de seus sistemas.

Assim importa ter numa senha caracteristicas de boas senhas ¢ mas senhas sendo boa

senha que ndo seja facilmente decifravel.

Caracteristicas de boas senhas
¢ Devem ter caracteres maiQsculos e minGsculos.

¢ Digitos e/ou caracteres de pontuagéo.
e Ficeis de lembrar.

e Ter no minimo 7 caracteres.

Caracteristicas de mas senhas
o Sio aquelas faceis de descobrir:

¢ Baseadas em informagdes

e Com poucos digitos
Usam nomes préprios.
Palavras em qualquer lingua

Combinagdes de teclado (qwerty)

101 - ALGUMAS INFORMACOES DE AUDITORIA DEVEM SER
FORNECIDAS DIRECTAMENTE AOS USUARIOS:

- Data e hora do Gltimo acesso.
- Data e hora do Gltimo acesso mal sucedido.

Mudangas regulares de senhas.
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Data de expiragdo e a sua renovagdo periodica.

Impor regras rigidas de formagao de senha.

Néo impor regras extremamente rigidas, sendo os usuarios anotardo a senha no papel
Tentar quebrar suas proprias senhas.

Nio usar a mesma senha em ambientes distintos.

Remover senhas inativas.

10.2 - SENHAS AVANCADAS

A tecnologia conhecida como one-time password ou Tecnologia S/KEY visa mudar a
cada minuto a senha de acesso. A cada conexdio € necessaria uma nova senha. Visa proteger
contra ataques de escuta, as senhas que trafegam criptografadas por algoritimo irreversivel

(MD#4), nédo protege contra ataques de diciondrio.

A tecnologia SecurlD gera novas senhas a cada 60 segundos, cada dispositivo possui uma
identificagfo propria que permite que o mesmo seja bloqueado em caso de furto ou roubo, imune

a ataques de diciondrio, a seu € custo elevado.

10.3 - OUTRAS OPCOES

Como os usudrios podem resistir ao uso da s/key ou SecurlD existe uma opgio: O Secure
Shell (SSH) que fornece comunicagdes seguras num ambiente de aplicagdes Telnet. O SSH é um
exemplo perfeito de um aplicativo que atende aos padrdes do usuario e administrativos. Esta é

uma forma de derrotar Sniffer na rede.

10.4 - GERENCIADORES DE SENHA

A profusdo de senhas na Internet ¢ a dificuldade de lembra-las e armazena-las com
seguranga abriram espago para o surgimento de um novo tipo de aplicativo: o gerenciador de
senhas. A maioria deles consiste em banco de dados para coleccionar senhas, em geral dotados

de algum tipo de protecgio.
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Os maiores destaques nesta categoria s3o os aplicativos que combinam o gerenciamento

de senhas com navegagdo na Internet.

Os dois titulos mais destacados nesta area sdo: O Gator ambos tem versdes gratuitas. Ha

ainda um novo produto brasileiro. O did que opera de forma semelhante ao gator.

Obs: O Gator € mais indicado para senhas nos passeios pela internet ja o Quallet ¢
licenciado para cartdes de crédito e instituigdes financeiras, o Did se assemelha com o Qwallet

em termos de protecgdo e seguranga de dados.

documento documento

documento
assinado

digitalmente
por Ana

assinatura
digital

chave privada
de Ana

Segue a descrigfio de alguns algoritmos utilizados para assinatura digital no anexo III.
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CAPITULO IV

11 - FUNCAQ HASHING

A assinatura digital obtida através do uso da criptografia assimétrica ou de chave publica
infelizmente ndo pode ser empregada, na pratica, de forma isolada, do modo como foi
didaticamente descrito no item anterior. Estad faltando, portanto, descrever um mecanismo
fundamental para o adequado emprego da assinatura digital. Este mecanismo ¢ a fungio
Hashing. Sua utilizagdo como componente de assinaturas digitais se faz necessario devido a
lentiddo dos algoritmos assimétricos, em geral cerca de 1.000 vezes mais lentos do que os

simétricos.

Assim, na pratica ¢ invidvel e contraproducente utilizar puramente algoritmos de chave
publica para assinaturas digitais, principalmente quando se deseja assinar grandes mensagens,
que podem levar preciosos minutos ou mesmo horas para serem integralmente "cifradas" com a
chave privada de alguém. Ao invés disso, ¢ empregada uma fungio Hashing, que gera um valor
pequeno, de tamanho fixo, derivado da mensagem que se pretende assinar, de qualquer tamanho.
Assim, a fungdo Hashing oferece agilidade nas assinaturas digitais, além de integridade

confiavel, conforme descrito a seguir.

A denominada "Message Digest, One-Way Hash Function”, Fungio de Condensacéo ou
Fungdo de Espalhamento Unidirecional, a fungdo Hashing funciona como uma impressio digital

de uma mensagem gerando, a partir de uma entrada de tamanho variavel, um valor fixo pequeno:

Este valor esta para o conteudo da mensagem assim como o digito verificador de uma
conta-corrente estd para o numero da conta ou o check sum estd para os valores que valida.
Serve, portanto, para garantir a integridade do conteido da mensagem que representa. Assim,
ap0s o valor hash de uma mensagem ter sido calculado através do emprego de uma fungfo
hashing, qualquer modificagdo no seu contetido -mesmo em apenas um bit da mensagem - sera
detectada, pois um novo calculo do valor hash sobre o contetido modificado resultard em um

valor hash bastante distinto.
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documento resumo
calculado

documento
assinado p.

digitalmente
por Ana

assinatura - . resumo
digital , original

chave publica
de Ana

Segue a descricdo de algumas funcdes Hashing empregadas em produtos e protocolos

criptograficos: Vide Anexo [V
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Modelo Criptografico Hibrido.

Qual o modelo de criptografia que. devemos utilizar? Simétrico ou assimétrico? A
resposta € simples: devemos utilizar os dois, num modelo denominado hibrido. O algoritmo
simétrico, por ser muito mais rapide, € utilizado no ciframento da mensagem em si. Enquanto o
assimétrico, embora lento, permite implementar a distribuiciio de chaves e a assinatura digital.
Além disso, como ja exposto no item anterior, deve-se utilizar também o mecanismo de Hashing

para complemento da assinatura digital.

Tabela Resumo dos dois métodos criptograficos vistos anteriormente

Criptografia Simétrica. Criptografia Assimétrica.

Répida. Lenta.

Geréncia e distribuicdo das chaves || Geréncia e distribui¢do simples.

¢ complexa.

Néo oferece assinatura digital Oferece assinatura digital.

Em resumo, os algoritmos criptograficos podem ser combinados para a implementagio
dos trés mecanismos criptograficos basicos: o ciframento, a assinatura e o Hashing. Estes
mecanismos sdo componentes dos protocolos criptograficos, embutidos na arquitetura de
seguranca dos produtos destinados ao comércio electrénico. Estes protocolos criptograficos,
portanto, provém os servigos associados a criptografia que viabilizam o comércio electrénico:

que sdo disponibilidade, sigilo, controle de acesso, autenticidade, integridade e ndo-repudio.

Seguem exemplos de protocolos que empregam sistemas criptograficos hibridos: Vide

Anexo V
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CERTIFICADO DIGITAL

Com um sistema de chave publica, o gerenciamento de chaves passa a ter dois novos
aspectos: primeiro, deve-se previamente localizar a chave piblica de qualquer pessoa com quem
se deseja comunicar e, segundo, deve-se obter uma garantia de que a chave puiblica encontrada
seja proveniente daquela pessoa (Bob). Sem esta garantia, um intruso Eve pode convencer 0s
interlocutores (4/ice ¢ Bob) de que chaves publicas falsas pertencem a eles. Estabelecendo um

processo de confianga entre os interlocutores, Eve pode fazer-se passar por ambos.

Deste modo, quando um interlocutor (A4lice) enviar uma mensagem ao outro (Bob)
solicitando sua chave publica, o intruso poderd interceptd-la e devolver-lhe uma chave publica
forjada por ele. Ele também pode fazer o mesmo com o recebedor (Bob), fazendo com que cada
lado pense que estd se comunicando com o outro, quando na verdade estfio sendo interceptados
pelo intruso. Eve entdo pode decifrar todas as mensagens, cifra-las novamente ou, se preferir,
pode até substitui-las por outras mensagens. Através deste ataque, um intruso pode causar tantos
danos ou até mais do que causaria se conseguisse quebrar o algoritmo de ciframento empregado

pelos interlocutores.

A garantia para evitar este ataque ¢ representada pelos certificados de chave publica. Tais
certificados consistem em chaves publicas assinadas por uma pessoa de confianga, geralmente no
formato padrio ITU X.509v3. Servem para evitar tentativas de substituicio de uma chave
publica por outra. O certificado de Bob contém algo mais do que sua chave publica: contém
informagdes sobre Bob - seu nome, enderego e outras dados pessoais - € € assinado por alguém
em quem Alice deposita sua confianga: uma autoridade de certificagiio ou CA (Certification

Authority), que funciona como um cartdrio electrénico.
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versao

assinatura da CA

Assim, um certificado digital pode ser definido como um documento electrénico,
assinado digitalmente por uma terceira parte confiavel, que associa o nome (e atributos) de uma

pessoa ou institui¢do a uma chave criptografica piblica.

Pela assinatura da chave piiblica e das informagdes sobre Bob, a CA garante que a
informacéo sobre Bob estd correcta e que a chave piblica em questdo realmente pertence a Bob.
Alice, por sua vez, confere a assinatura da CA e entdo utiliza a chave piiblica em pauta, segura de
que esta pertence a Bob e a ninguém mais. Certificados desempenham um importante papel em
um grande numero de protocolos e padrdes utilizados na proteccdo de sistemas de comércio

electrénico.

Autoridades de certificagiio, como Verisign, Cybertrust ¢ Nortel, assinam certificados

digitais garantindo sua validade. Uma CA também tem a responsabilidade de manter e divulgar
uma lista com os certificados revogados (Certificate Revocation List - CRL). Certificados nesta
lista podem ter sido roubados, perdidos ou, simplesmente, estar sem utilidade. As CAs podem
estar encadeadas em hierarquias de certificagdo, onde a CA de um nivel inferior vélida sua

assinatura com a assinatura de uma CA mais alta na hierarquia.
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Umbrella Organization
Commercial and individual policies
Centificale authority policy

Code signing program certificate authorilies

Verisip,n GTE, Cyl)erlmsl _Others

/////

[ ..‘_." :!

Netwaorks

=
Corporations, 15Ps, others

Employess,
Depariments, Members

Existem diversos tipos de cerificados, conforme descrigdo feita a seguir.

Certificados de CA: utilizados para validar outros certificados; sdo auto-assinados ou

assinados por outra CA.

Certificados de servidor: utilizados para identificar um servidor seguro; contém o nome

da organizagido e o nome DNS do servidor.

Certificados pessoais: contém nome -do portador e, eventualmente, informagdes como

enderego electronico, enderego postal, etc.

Certificados de desenvolvedores de software: utilizados para validar assinaturas

associadas a programas.
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A infra-estrutura para lidar com o gerenciamento de chaves pliblicas ¢ definido pelo
padrdo Public Key Infrastructure (PKI), que define onde os certificados digitais serfio
armazenados e recuperados, de que forma estdo armazenados, como um certificado ¢ revogado,

entre outras informagdes.
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CAPITULO XII

12 - USO DOS CODIGOS COM BASE IRRACIONAL NA SEGURANCA
DA INFORMACAQ

A maioria dos computadores experimentais concebidos usam o sistemas de numeragio
com base irracional e ndo os tradicionais sistemas bindrios, octal, hexadecimal etc. O uso deste
codigo permitiu garantir uma melhoria substancial da seguranca na transmissdo de informacdes
digitais em longas distdncias. No geral, 0 uso de codigos de base irracional permite detectar e

corrigir erros, melhor que no sistema bindrio.

Comecemos por dizer que qualquer tipo de mensagem que deve ser transmitida pode ser
representada no sistema binario como uma matriz que contém N-linhas, onde cada linha
repesenta um vector bindrio que codifica um caracter desta mensagem conforme se ilustra

abaixo.

" Matriz inicial das combinagdes codificadas.

] 1 0 0

] 1 0 0

1 1 0 0

0 0 1 0

Esta matriz inicial € transmitida linha por linha até o receptor.
[.....|]1TT111001]11110010 |11110001|

N 3 2 1
Tempo
—_—>

Contudo podemos também usar os codigos irracionais que oferecem igual possibilidade

de trasmissédo da informagao digital. Assim a Matriz acima pode ser representada como:

F;= “ Mp ” onde P - Parametro do codigo irracional.

Fi = Mensagem codificada no cddigo de base irracional
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A Semelhanga do sistema bindrio podemos transmitir a mensagem codificada no cédigo

de base irracional como forma de proteger a informago segundo a equacéo

Fi=| Mo

Onde Mp = um vector binario invertido no codigo de base irracional.

Como no sistema bindrio podemos transmitir essa matriz directamente e inversamente

por isso obteremos.

Onde Mp — vector transmitido inversamente:

< Mp vector invertido na transmissdo inversa

Com as matrizes estabelece-se o nivel de protecgdo da informagiio a ser transmitido
através do canal da radio. Para aumentar o nivel de protecgdio o transmissor e o receptor mudam

ciclicamente a frequéncia de trabalho.

Na verdade sdo usadas no maximo trés frequéncias o que torna a parte do hardware

extremamente complexa com quatro matrizes e trés frequéncias diferentes garante-se 0 maximo

de protec¢do da informagdo. Do ponto de vista técnico o processo de sincronizagdo das

alteragdes das frequéncias torna-se quase que impossivel dado que existem outros factores
adversos tais como interferéncias, ruidos, variagdes climaticas que dificultam as recepgoes das
informagSes. Uma da maneiras de minorar estes efeitos seria o uso de uma unica frequéncia o
que garante uma transmissdo mais segura, mas em contrapartida diminuiria o nivel de protecgio
N isto porque N so deve ter as varidveis o I, D

NE{LD,F)

Onde: N - nivel de protec¢do
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| - Forma da matriz inicial (normalmente invertida)

D - Direcgéo de transmissdo (directa, indirecta)

F - O conjunto das frequéncias.

E sabido que os cddigos com a base irracional podem ter varios pardmetros p = 1; p = 2;

p = 3; ... Pn=n que formam os codigos posicionais, por isso podemos escrever a formula acima

em conformidade com P,

N € {L, D, P}

Onde: P - pardmetro do codigo, com base irracional.

A figura abaixo ilustra o diagrama de um transmissor usado para a transmissdo da

informago digital.

12. 1 - TRANSMISSOR

Fonte de
Informacao
Digital

Conversor de Codigo
Binario em irracional

12.2 - RADIORECEPTOR

Modulator

Gerador de
Radiofrequéncia
(RF -Gerator)

Como podemos ver na figura abaixo um novo bloco foi introduzido que é o dispositivo

de controle da forma minima.

Amplificatory

Converser de

Radiofrequéncia

Frequencies

Detector

Amplificador

Dispositivo de Controle
de forma Minima

Controle de
——————p|

transmissio

Conversor de Cédigo
irracional em bindrio

Saida
a0 Utente
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O seu uso aumento as possibilidades funcionais do sistema de transmissio - recepgdo. Se
durante a transmisséo da informag&o através do canal da Radio surgirem erros isso ira provocar a
partida alteragdes na forma minima pelo menos num vector bindrio, o que de conformidade com
as regras da forma minima facilmente se determinara o erro e como consequéncia desta situagdo
obter-s¢ a saida do controle de tramissfio um sinal légico que informara sobre a qualidade de

tramissfo.
Como tudo que foi dito sobre os codigos com base irracional temos que eles permitem:
a) Transmitir a informagao com alto nivel de protecgio.
b) Diminuir a complexidade dos dispositivos radioelectronicos e em geral todo o sistema

de transmisséo e recepgdo de informagdes

3 - Determinagdo facil dos erros que surgem durante a transmissdo no canal de radio.
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CONCLUSOES

Durante os ultimos anos houve uma mudanga crescente com relagfio a informatica e a
utilizagdo dos seus sistemas, houve um "downsizing"destes, e a migragdo dos sistemas de grande
porte e centralizados € automaticos para os de pequeno porte. Esta nova arquitectura denominada
de cliente/servidor favoreceu a profiferagdio de sistemas distribuidos com compartilhamento de

recursos, a rede de computadores.

Inicialmente local a rede de computadores logo cedeu lugar também para as redes de
longa distdncia que conectava dois ou mais locais. Este advento deu origem ao crescimento da

Internet, uma das grandes responsaveis pelo fendmeno da globalizag¢io.

Com a Internet e mudangas de hébitos sociais, passamos a transferir a vida do quotidiano
para uma vida digital, portanto a partir dai precisamos ter todos os cuidados que temos enquanto
cidaddos e usuérios de servigos publico e/ou privados, dos quais fazemos utilizagio através desta

grande teia que € a Internet, neste grande e pequeno mundo da globalizagio.

Dentre as precaugdes que devemos tomar neste mundo digitalizado, esta a seguranga dos
dados que transmitimos ou recebemos pela Rede, tendo enconta o crescente indice do terrorismo

informatico.

A seguranga digital a que nos referimos deve estar baseada em todo um conjunto de
procedimentos que devem ser rigorosamente obedecidos, que denominaremos de politica de
seguranca, que a partir de agora faré parte do preconceito basico, isto ¢ toda medida de seguranca
ndo serd nem devera ser vista como um procedimento isolado, mas como um fragmento de um
conjunto delas, a terminar gostaria de enfatizar que a seguranga é uma questdo a que se deve dar
alta prioridade, o que foi aqui apresentado representa alguns itens que se devem ter em mente ao
se averiguar ¢ planear a introdugdo de mecanismos de seguranga numa organizacdo. Também é
bom salientar que o uUnico sistema de computagio totalmente seguro é aquele que nunca foi
ligado a corrente eléctrica (nunca funcionou). Cada organizagio deve seleccionar um nivel de
seguran¢a que considere apropriado avaliado o impacto financeiro € a sua reputagiio no caso de
um possivel ataque bem sucedido ao seu site. Este trabalho pretende servir de ajuda e de

incentivo na buscar de uma infraestrutura apropriada de seguranga para uma organizaco.
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ANEXOS
ANEXO I

QUADRO DE RESUMO DO ALGORITMO SIMETRICO

Algoritmo )
. Descrigio
Simétrico

O Data Encryption Standard {DES) ¢ o algoritmo simétrico mais disseminado no

imundo. Foi criado pela IBM em 1977 ¢, apesar de permitir cerca de 72 quadrilhdes de,

combinagdes (2°°), seu tamanho de chave (56 bits) é considerado pequeno, tendo sido

quebrado por "forga bruta” em 1997 em um desafio langado na Internet.

(O NIST (National Institute of Standards and Technology), que langou o desafio
mencionado, recertificon o DES pela tltima vez em 1993 ¢ desde entdo estd
56 recomendando o 3DES. O NIST est4 também propondo um substituto ao DES que deve

aceitar chaves de 128, 192 ¢ 256 bits, operar com blocos de 128 bits, ser eficiente,

‘.

flexivel e estar livre de "royalties".

O novo padrae, denominado AES (Advanced Encryption Standard), est4 sendo estudado
desde 1997 a partir de vérios algoritmos apresentados pela comunidade. Os finalistas
sdo: Serpent, Mars, RC6, Twofish e Rinjdael, e o resultado devera ser divulgado no final
|dc 2000.

O 3DES ¢ uma simples variagdo do DES, utilizando-0 em trés ciframentos suscessivos,
Triple DES 112 ou 168 |[podendo empregar uma versio com duas ou com trés chaves diferentes. E seguro, porém

muito lento para ser um algoritmo padrdo.

O International Data Encryption Algorithm foi criado em 1991 por James Massey e

seguindo as mesmas linhas gerais do DES. Mas na maioria dos microprocessadorcs,l

I

uma implementagdo por sofiware do IDEA ¢é mais rapida do que uma implcmcntacaol

Xuejiz Lai e possui patente da suiga ASCOM Systec. O algoritmo ¢ estruturado

por software do DES. O IDEA ¢ utilizado principalmente no mercado financeire e no

PGP, o programa para criptografia de e-mail pessoal mais disseminado no mundo.

Algoritmo  desenvolvido por Bruce Schneier, que oferece a escotha entre maiori

Blowfish 322448 |[seguranca ou desempenho através de chaves de tamanho varidvel. O autor aperfeigou-o

lno Twofish, concorrente ao AES,

Projetado por Ron Rivest (o0 R da empresa RSA Data Security Inc.) e utilizado no

8 2 1024 protocolo S/MIME, voltado para criptografia de e-mail corporativo. Também possui
a

chave de tamanho varidvel. Rivest também ¢ o autor do RC4, RCS e RC6, este ultimo

concorrente ao AES,
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ANEXOSII ’
QUADRO RESUMO DO ALGORITMO RSA

Algoritmo

Descrigio

O RSA € um algoritmo assimétrico que possui este nome devido a seus inventores: Ron Rivest, Adi Shamir
Len Adleman, que o criaram em 1977 no MIT. E, atualmente, o algoritmo de chave pablica mais amplamcme;.
utilizado, além de ser uma das mais poderosas formas de criptografia de chave piblica conhecidas até ol
momento. O RSA utiliza nimeros primos.

A premissa por trds do RSA ¢ que ¢ facil multiplicar dois nimeros primos para obter um terceiro nimero, mas
muito dificil recuperar os dois primos a partir daquele terceiro nimero. Isto é conhecido como factorizagdo. Por

exemplo, os fatores primos de 3.337 sdo 47 e 71. Gerar a chave piblica envolve multiplicar dois primos grandes;

qualquer um pode fazer isto. Derivar a chave privada a partir da chave piblica envolve fatorar um grande
umero. Se o namero for grande o suficiente e bem escolhido, entdo ninguém pode fazer isto em uml

quantidade de tempo razodvel. Assim, a seguranga do RSA baseia-se na dificuldade de factorizagiio de m’lmeroj
randes. Deste modo, a factorizagdo representa um limite superior do tempo necessario para quebrar o

algoritmo.

Uma chave RSA de 512 bits foi quebrada em 1999 pelo Instituto Nacional de Pesquisa da Holanda, com o apoio

de cientistas de mais 6 paises. Levou cerca de 7 meses ¢ foram utilizadas 300 estagdes de trabalho para a quebra,

Um fato preocupante: cerca de 95% dos sites de coméreio eletrénico utilizam chaves RSA de 512 bis.

ElGamal

O ElGamal ¢ outro algoritmo de chave pitblica utilizado para gerenciamento de chaves. Sua matemdtica difere
da utilizada no RSA, mas também ¢ um sistema comutative, O algoritmo envolve a manipulagio matemética de
grandes quantidades numéricas. Sua seguranga advém de algo denominado problema do logaritmo discreto.
tAssim, o ElGamal obtém sua seguranga da dificuldade de se calcular logaritmos discretos em um corpo finito, o

que lembra bastante o problema da factorizagdo.

Diffie-Hellman

[Também baseado no problema do logaritmo discreto, € ¢ criptosistema de chave piblica mais antigo ainda em
uso. O conceito de chave piblica aliss foi intreduzido pelos autores deste criptosistema em 1976. Contudo, ¢elf:l
ndo permite nem ciframento nem assinatura digital. O sistema foi projetado para permitir a dois individuos

teclado entrarem num acordo ao compartilharem um segredo tal como uma chave, muito embora eles somente

troquem mensagens em piblico.

Curvas Elipticas

m 1985, Neal Koblitz ¢ V. S. Miller propuseram de forma independente a utilizagio de curvas elipticas paral
istemas criptogrificos de chave piblica. Eles nfio chegaram a inventar um novo algoritmo criptografico com
curvas elipticas sobre corpos finitos, mas implementaram algoritmos de chave piblica j4 existentes, como o
algoritmo de Diffie e Hellman, usando curvas elipticas. Assim, os sistemas criptograficos de curvas elipticas
consistem em modificagdes de outros sistemas (o ElGamal, por exemplo), que passam a trabalhar no dominio
das curvas clipticas, em vez de trabalharem no dominio dos corpos finitos. Eles possuem o potencial de

roverem sistemas criptograficos de chave piblica mais seguros, com chaves de menor tamanho.

uitos algoritmos de chave piblica, como o Diffie - Hellman, o ElGamal ¢ o Schnorr podem ser implementados!

em curvas clipticas sobre corpos finitos. Assim, fica resolvido um dos maiores problemas dos algoritmos dcl

possuam o potencial de serem rapidos, sio em geral mais demorados do que o RSA,

chave publica: o grande tamanho de suas chaves. Porém, os algoritmos de curvas elipticas actuais, cmbor:]
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ANEXO III

Algoritmo “ Descri¢do

Como ja mencionado, o RSA também € comutativo e pode ser utilizado para a
geragfio de assinatura digital. A matematica ¢ a mesma: ha uma chave piblica e
ma chave privada, e a seguranga do sistema baseia-se na dificuldade dal

factorizagdo de numeros grandes.

Como o RSA, o ElGamal também é comutativo, podendo ser utilizado tanto
jpara assinatura digital quanto para gerenciamento de chaves; assim, ele obtém|
sua seguranca da dificuldade do calculo de logaritmos discretos em um corpo

finito.

O Digital Signature Algorithm, unicamente destinado a assinaturas digitais, foi
proposto pelo NIST em agosto de 1991, para utilizagio no seu padrio DSS
(Digital Signature Standard). Adotado como padrdo final em dezembro de 1994,
trata-se de uma variagfio dos algoritmos de assinatura ElGamal e Schnorr. Foi

inventado pela NSA e patenteado pelo governo americano.
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ANEXO 1V

Fungdes

Descrigio

E uma fungio de espalhamento unidirecional inventada por Ron Rivest, do MIT, que
ambém trabalha para a RSA Data Security. A sigla MD significa Message Digest. Este
algoritmo produz um valor hash de 128 bits, para uma mensagem de entrada de
tamanho arbitrério. Foi inicialmente proposto em 1991, apds alguns ataques de
criptoanalise terem sidos descobertos contra a fungdo Hashing prévia de Rivest: a MD4.
O algoritmo foi projetado para ser rapido, simples e seguro. Seus detalhes sdo piiblicos,
e tém sido analisados pela comunidade de criptografia. Foi descoberta uma fraqueza em
parte do MDS, mas até agora ela ndo afetou a seguranca global do algoritmo.

Entretanto, o fato dele produzir uma valor hash de somente 128 bits ¢ o que causa maior,

preocupagdo; ¢ preferivel uma fungiio Hashing que produza um valor maior.

{0 Secure Hash Algorithm, uma fungdo de espalhamento unidirecional inventada pela!
INSA, gera um valor hash de 160 bits, a partir de um tamanho arbitririo de mensagem.
O funcionamento interno do SHA-1 é muito parecido com o observado no MD4,
indicando que os estudiosos da NSA basearam-se no MD4 e fizeram melhorias na sua
seguranga. De facto, a fraqueza existente em parte do MDS3, citada anteriormente,
descoberta apos o SHA-1 ter sido proposto, ndo ocorre no SHA-1. Actualmente, ndo ha
nenhum ataque de criptoanalise conhecido contra o SHA-1. Mesmo o ataque da forca

bruta torna-se impraticavel, devido ao seu valor hash de 160 bits. Porém, nfio ha provas

de que, no futuro, alguém nao possa descobrir como quebrar 0 SHA-1.

MD2 e MD4

O MD4 € o precursor do MDS3, tendo sido inventado por Ron Rivest. Apds terem sido)
descobertas algumas fraquezas no MD4, Rivest escreveu o MD5. O MD4 ndo é mais!
‘utilizado. O MD2 € uma fungdo de espalhamento unidirecional simplificada, ¢ produz
um hash de 128 bits. A seguranga do MD2 ¢ dependente de uma permutagio aleatéria
de bytes. Ndo € recomendavel sua utilizagdo, pois, em geral, é mais lento do que as

outras fungdes hash citadas e acredita-se que seja menos seguro.

Trabalho do fim do Curse: Seguranca de Computadores Por: Guedes de Argentina Armando

-76 -




ANEXO V

Protocolo

Descri¢do

Padrdo de protocolos criptogrificos desenvolvidos para o IPv6. Realiza também o

ftunclamento de IP sobre IP. E composto de trés mecanismos criptograficos: Authentication
Header (define a fungdo Hashing para assinatura digital), Encapsulation Security Payload
(define o algoritmo simétrico para ciframento) e ISAKMP (define o algoritmo assimétrico
para Geréncia e troca de chaves de criptografia). Criptografia e tunelamento sdo
independentes. Permite Virtual Private Network fim-a-fim. Futuro padrio para todas as
formas de VPN.

SSLeTLS

Oferecem suporte de seguranga criptografica para os protocolos NTTP, HTTP, SMTP e
Telnet. Permitem utilizar diferentes algoritmos simétricos, message digest (hashing) e

métodos de autenticagéo e geréncia de chaves (assimétricos).

Inventado por Phil Zimmermman em 1991, é um programa criptografico famoso e bastante

difundido na Internet, destinado a criptografia de e-mail pessoal. Algoritmos suportados:
hashing: MD35, SHA-1, simétricos: CAST-128, IDEA e 3DES, assimétricos: RSA, Diffie-

ellman/DSS. Versdo mais recente: 6.5.3.

S/MIME

O S/MIME (Secure Multipurpose Internet Mail Extensions) consiste em um esforgo de um
consorcio de empresas, liderado pela RSADSI ¢ pela Microsoft, para adicionar seguranga a
mensagens eletronicas no formato MIME. Apesar do S/MIME e PGP serem ambos padrdes
Internet, o S/MIME devera se estabelecer no mercado corporativo, enquanto o PGP no

mundo do mail pessoal.

O SET € um conjunto de padrdes e protocolos, para realizar transagdes financeira seguras,
como as realizadas com cartdo de crédito na Internet. Oferece um canal de comunicagio
seguro entre todos os envolvidos na transagio. Garante autenticidade X.509v3 e privacidade

entre as partes.

Recomendagio ITU-T, a especificagio X.509 define o relacionamento entre as autoridades
de certificagio. Faz parte das séries X.500 de recomendagdes para uma estrutura de
diretorio global, baseada em nomes distintos para localizagdo. Utilizado.pelo S/MIME,

[PSec, SSL/TLS e SET. Baseado em criptografia com chave piblica (RSA) e assinatura

Idigital (com hashing).
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