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IResumo |

O e-Business (negdcio electronico) dominou o mundo desde as primeiras décadas do
surgimento da Internet, movendo pequenas, médias e grandes organiza¢fes a essa moderna
forma de competitividade em mercados fora do seu dominio jurisdicional, nio tendo

actualmente as organizagdes limitagdes geograficas.

O e-Business dispds as organizacdes mercados cada vez abrangentes ¢ ofereceu mais
comodidade ao cliente, dando-o a possibilidade de efectuar qualquer tipo de transac¢8o
sem que este tenha necessariamente de se deslocar as instalagdes fisicas da organizagio.
Podendo fazé-lo em qualquer ponto, desde que tivesse na sua posse um computador com

browser conectado a Internet.

Foi neste 4&mbito de modernizagio do negdcio que a banca levou a Internet aquilo que eram
operagdes efectuadas no balcdo, dando origem ao conceito de Internet Banking (IB - Banca
na Internet). A 1B revolucionou grandemente os servigos bancarios, sendo actualmente
visiveis grandes transferéncias de valores via Internet em todo o mundo no pagamento de

bens e servigos.

A banca Mogambicana néo esteve alheia a €sta nova tendéncia de realizagdo de negocio. E
na 6ptica de melhorar o IB Mogambicano que o presente trabalho avalia o tipo de
transac¢des bancarias disponibilizadas pelos bancos comefciais de Mogambique e propde
um modelo de transferéncia Interbancaria via Web, baseado no nimero unico da conta
bancaria (NUCB). Dado que ¢ algo exequivel para melhorar o nivel de satisfagiio do

cliente.

O autor para a concepe¢do do modelo proposto distribuiu inquéritos ¢ realizou entri;vistas
em todas institui¢des bancarias comerciais de Mogambique para avaliar: i
o O nivel actual de implementagdo da IB em Mogambique;
¢ Tipos de transacgdes bancarias disponibilizadas pelos bancos comerciais nacionais
que oferecem aos scus clientes o servigo de IB;
e O nivel de parceria entre os bancos comerciais para facilitar as operagdes

interbancarias.
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Segundo observou Mazibe (2004), 70% dos bancos comerciais nacionais oferecem IB ¢ os
restantes 30% estdio em via de implementagdo. Grande parte dos bancos Mogambicanos

que oferecem IB nfo possuem a transacgio de transferéncia interbancéria.

O resultado do inquérito revelou que as instituigdes bancérias nacionais nfc possuem
qualquer tipo de parceria para facilitar as transac¢es interbancarias (através do IB) entre
elas sem interven¢fio do Banco de Mogambique (BM), que possui um servigo de IB para
facilitar o processo de compensagdo de cheques no caso do deposito dum cheque de
determinado banco noutro. E importante salientar que o IB do BM ndo é acessivel ao

cliente de qualquer um dos bancos comerciais.

Para o desenvolvimento do modelo proposto que facilite as transacgdes interbancérias
propde-se 0 NUCB estruturado, composto de 16 digitos, em que os dois primeiros
codificam o nome da instituigdo bancaria, o terceiro, o quarto e o quinto digito codificam o
nome da sucursal de determinado banco, o sexto digito codifica o tipo da conta bancéria
(Metical ou Dollar) ¢ os restantes 10 digitos representam a especificagio da conta bancaria

do cliente de determinado banco.

O modelo proposto é composto de dois sistemas:
e Sistema Web do Provedor (SWP);

e Sistema Bancério (SB) de cada um dos bancos comerciais.

O SWP ¢ composto por uma péagina Web e um Base de Dados; a pagina Web serd
acessivel a4 qualquer cliente do banco que tenha assinado termos contratuais com o
provedor. Para que o cliente aceda e configure a pigina Web do provedor deverd antes
solicitar ao respectivo banco a gestfio on-line da sua conta, para o efeito o banco apés

conferir a sua identidade fornece-lhe um cédigo de activagio.

Logo ap6s a autorizagio do banco o cliente efectuara a activagio deste servigo na pagina
Web do provedor mediante uma certificagio deste através de envio das informagdes por
ele fornecidas ao respectivo banco que confirmara a sua autorizagdo.

O SWP do provedor estard ligado com todos os SB dos bancos membros do Banco Unico

(BU), mediante a assinatura dum contrato de prestagio de servigos de IB. O banco podera
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entretanto continuar ou desistir de oferecer o IB individual, devendo o cliente aceder a

pagina Web do Provedor para efectivagfio de transac¢des interbancarias.

O modelo prevé também o pagamento de bens ¢ servigos, dado que esta operagdo nio

passa duma simples transferéncia Interbanciria.

Foram, igualmente, observados alguns aspectos de seguranga do modelo em quatro niveis
distintos:

¢ Nivel do Banco;

¢ Nivel do Provedor;

* Nivel do Cliente;

o Nivel das Comunicagdes (Provedor-Banco).

Para a salvaguarda da privacidade e integridade das informacgdes circulantes na rede
privada (Extranet) entre o Provedor e os bancos comerciais propde-se o uso do protocolo

de comunicagdo Secure Sockets Layer (SSL) que prevé a encriptagio e autenticagéo dos
dados.
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Capitulo I: Introdugio e Metodologia

l1. Introduciio

O assunto Internet Banking’ ¢ muito importante por tratar-se de uma poderosa ferramenta
financeira. A Internet, puxada pela revolugdo da tecnologia da comunicagdo, ja ¢é
imprescindivel na vida do homem moderno ¢ vem mudando completamente os padrdes de

negdcio e a histéria da comunicagdo no mundo (SOUZA, 2002).

Nestes Gltimos anos a internet deixou de ser apenas uma rede cientifica, passando a ser uma
plataforma que estd possibilitando uma nova geragdo de negdcios. A primeira geragdo de
negécios electronicos foi fundamentalmente a troca de informagGes. Mas, com o tempo, mais

tipos de negdcios tornaram-se electronicamente disponiveis (AMOR, 2000).

A estas constantes mudangas que se operam no mundo de negécios, s30 poucas as empresas
que conseguem impor-se € manter o seu poder de resposta as constantes solicitagdes dos seus
clientes. Actualmente a Internet apresenta-se como sendo um dos maiores mercados, onde as
grandes, médias e pequenas empresas recorrem para colocar os seus produtos fora do seu

mercado jurisdicicnal, tornando-se assim mais competitivas.

A banca é uma das poucas instituigdes que tem respondido 2 tempo real a tais mudangas,
colocando os seus servigos na Internet, aproximando-se deste modo cada vez mais dos seus

clientes e oferecendo-lhe mais comodidade na operacionalizagfio das suas transacgdes didrias.

Conforme (AMOR, 2000) “O banco on-line coloca o poder bancdrio nas mdos dos clientes e
permite que eles realizem o auto-atendimento de suas necessidades bancdrias, quase da
mesma maneira que os clientes se acostumaram a sacar’ o dinheiro de uma caixa automatica

(ATM-Automated Teller Machine) em vez de caminhar até a caixa do banco”.

! Servigo que permite aos clientes do banco terem acesso on-line s suas contas sem precisarem dirigir-se a um
balcio. Podendo ser de casa, servigo, hotel, etc. bastando para tal ter acesso a um computador ligado a Internet
{(GUIRRUGO, §.A)

%2 0 mesmo que levantar ou debitar.
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A banca virtual ¢ actualmente uma realidade, assim afirma (FRANCO Ir. et al.,, 2001) ao
escrever que “a verificagdo de saldo, transferéncia de valores e outras transac¢ées sdo feitas

diariamente por milhdes de pessoas’.

No mercado bancarioc Mogambicano ja é uma realidade a tendéncias dos bancos oferecerem os
seus servigos na Internet, servigo esse denominado E-Banking® (Internet Banking), conjunto
de transacgdes e servigos financeiros on-line. Sendo este servigo moderno para a sociedade
nacional, nio possui uma forte aderéncia dos clientes devido a sua vulnerabilidade aos

ataques.

Com o presente trabalho pretende-se auscultar ¢ propor as instituigdes Bancarias que operam
no territorio nacional, um modelo dum sistema de informagéo integrado e seguro, O Banco
Central, associando uma série de bancos comerciais e oferecendo via Internet uma série de
servigos, visando reduzir o fluxo de grandes quantias de dinheiro liquido (cashless) e cheques

que circulam no mercado nacional.

Neste trabalho da-se maior destaque aos servigos de:
- Transferéncia interbancaria, isto é, transferéncia de valores dum banco para outro,

- Pagamento de servigos (Electricidade, Agua, Telefone).

Serdo também abordados aspectos de seguranga, aspectos fundamentais para encorajar os
clientes que ainda nfio tenham aderido a este novo servigo oferecido pelo sector da banca a
aderirem, dado que o Banco Central sera uma conjugagdio conjunta de varios bancos

comerciais.

O presente trabalho esta estruturado do seguinte modo:
No capitulo I- Introdugdo e Metodologia, apresenta-se uma breve introdugdo, objectivos do
trabalho e a metodologia que foi seguida para a concretizagdo dos diversos objectivos deste

trabalho.

? Franco Jr. et al. (2001) definiu £-Banking como sendo o sucessor do conhecido Home Banking. O Home
Banking é o acesso aos servigos bancérios pela Internet.

Trabalho de Licenciatura 2 Bernardino Eugénio Bila

~



Internet Banking - Modelo de Transferéncia Interbancaria Via Web

No capitulo [I- Panorama Actual da Internet Banking em Mogambique, descreve-se o actual
estagio da Internet Banking em Mogambique, apresentando-se os niveis de aceitagdo ¢

rejeicdo deste servigo pelos clientes e as razdes que concorrem na sua aceitagdo ou rejeigo.

No capitulo [Il- Modelo de [nternet Banking Proposto, faz-se uma descrigdo do modelo
proposto em diagramas de Unified Modeling Language (UML), ilustrando-se os casos de uso,

diagramas de classe, diagramas de actividade, diagramas de sequéncia e diagramas de estados.

No capitulo 1V- Aspectos de Seguranga, descreve-se aspectos de seguranga a ter em
consideragdo no uso do modelo, para que se encorajem os clientes a usarem adequadamente
este servigo, sem que se sintam ameacados com os ataques e que seja possivel responsabilizar

alguém pela nio efectivago completa de determinada transacgéo.

No capitulo V- Conclusdes ¢ Recomendagdes, sdo apresentadas as conclusdes do presente
trabalho e recomendagdes, para aspectos que o autor ndo alcangou, mas no entanto considera-

0s cruciais para aproximagdo do modelo proposto a realidade.

Por fim, no capitulo VI- Glossirio ¢ Bibliografia é apresentado o glossario e a lista

bibliografica das obras que foram consultadas na elaboragdo do presente trabalho.
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[2. Objectivos ]

2.1 Geral B

= Desenvolver um modelo que incorpore a transferéncia interbancéria, usando

tecnologias de analise e modelagdo orientadas a objecto em ambiente Web.

2.2 Especificos |

s [dentificar e dimensionar os niveis de aceitagdo ¢ rejei¢dio da disponibilizagdo das
transferéncias interbancarias, nas caixas automaticas, pelos bancos comerciais;

e Examinar as caracteristicas comuns das transacgdes reais’ e virtuais®

»  Desenhar e propor um modelo de transferéncia interbancaria via Web;

»  Desenvolver um protétipo do modelo de transferéncia interbancéria via Web

3. Metodologia Usada |

Para a concretizagio dos objectivos descritos no presente trabalho, fez-se em conformidade a

cada um deles o seguinte:

Identificar e dimensionar os niveis de aceitagdo e rejeicdo da disponibilizagdo das
transferéncias interbancdrias, nas caixas automdticas, pelos bancos comerciais

Para o alcance este objectivo, o candidato realizou entrevistas como um método de recolha de
opinifo e sensibilidade dos bancos comerciais nacionais em implementarem nos seus sistemas
as transac¢des interbancarias. Foram também distribuidos questiondrio (ANEXO 2) aos

bancos comerciais Mogambicanos alvos (ANEXO 1).

* Servicos disponibilizados nos balces e nas caixas autométicas dos Bancos.
3 Servigos disponibilizados nas paginas Web via Intemnet.
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Examinar as caracteristicas comuns das transacgoes reais e virtuais

Perante este objectivo foi consultada a bibliografia existente sobre o funcionamento da banca
nos balcdes e na Internet. Foi também feito um estudo a nivel dos bancos, das diferentes
transac¢des bancdrias para que se pudesse ter um conhecimento seguro sobre a viabilidade de

disponibiliza-las na Internet.

Desenhar e propor um modelo de transferéncia interbancdria via Web
Para a concretizagio deste objectivo, foi descrito pormenorizadamente o modelo aqui

proposto, usando como base a UML? uma metodologia orientada a objecto.

Desenvolver um protétipo do modelo de transferéncia interbancdria via Web

Para a concretizagdo deste objectivo o candidato reuniu todos os recursos de hardware e
software que foram necessérios para o desenvolvimento do protétipo. No desenvolvimento do
protétipo foi usado o ASP.Net para o desenho da pagina Web e o SQL Server 2000 como

sistema de gestdo da base de dados.

¢ Unified Modeling Language

h
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Capitulo II: Panorama Actual da Internet Banking em Mogambique

IL. Introduciio

Actualmente reservas de hotéis, compra de passagens de avido, de livros ¢ pagamento de
contas pela Internet ja ¢ uma realidade no mercado mundial, ndio sendo possivel viver sem tais
servicos que de certo modo inundaram o mundo, revolucionando o modo tradicional de

realizagdo dos negocios. Conforme Franco Jr. et al. (2001), a compra de produtos e servigos

pela Internet estd causando enorme revolugdo no mundo dos negécios € na vida dos

consumidores.

Foi na perspectiva de tornar comodas e eficientes as transacgSes bancérias que os bancos
comerciais levaram & Internet parte dos servigos do balcdo, tornando-os mais proximos dos
seus clientes onde queira que estes estivessem. Esta nova estratégia banciria reduziu
drasticamente grandes afluéncias de clientes nos balcdes a procura de servigos como
pagamento de cheques, consulta de saldos bancdrios, pedido de extractos de contas, entre

outros.

O dinheiro ¢ depositado por uma mensagem telefonica entre computadores, em que um instrui
o outro no sentido de subtrair a soma da conta da empresa, adicionando-a & conta do
empregado. Codificada de modo a ser breve, a mensagem pode ter uma ou duas linhas e
demorar menos de um segundo a ser transmitida (ENCICLOPEDIA DE COMPUTADORES-
EC,1990). "

Os bancos actuais ja ndo tém limitagio geogréfica, sendo acessiveis em qualquer parte do
mundo desde que se tenha acesso a um computador com browser conectado a Internet. Foi
neste Ambito que os bancos nacionais adoptaram como politica organizacional a

implementagdo da Internet Banking.

Neste capitulo abordar-se a entrada e implementag#o do Internet Banking em Mogambique e o

seu impacto no mercado bancario nacional.
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(2. Internet Banking em Mogambique - ]

Com objectivo de reduzir a distdncia entre os bancos e os seus clientes; incrementarem a
eficiéncia na realizagiio das transacgdes; melhorarem a satisfagdo do cliente e manterem-se
competitivos os bancos nacionais adoptaram no mercado nacional pela primeira vez a Internet
Banking em 2000. Conforme escreveu Mazibe (2004), no seu trabalho de licenciatura, que o
primeiro banco em Mogambique a disponibilizar servigos que eram oferecidos no balcdo na
Internet (Internet Banking) foi o Banco Standard Totta de Mogambique (BSTM) hoje Standard
Bank (SB) em 2000.

Do ano 2000 para ca foi se verificando uma rapida integragdo dos restantes bancos comerciais
a Internet Banking para dar resposta aquilo que eram as exigéncias dos clientes na meihoria da
eficiéncia na realizagdo das transac¢des bancarias, assim como ao ambiente competitivo a que

estavam submersos devido ao servigo que ja era disponibilizado pelo SB em 2000.

Em 2002, o Banco Internacional de Mogambique (BIM) disponibilizou também seus servigos
do balcdo na Internet, numa tentativa de dar resposta a uma nova estratégia de negécio.
(MAZIBE, 2004)

Em 2003, o Banco Mercantil de Investimento (BMI) disponibiliza seus servigos do balcdio na
Internet, como forma de competir no mercado, tendo conseguido em tdo pouco tempo 1000

clientes singulares e 100 clientes empresas. (MAZIBE, 2004).
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3. Razies de Fraca Aderéncia a Internet Banking em Mocambique

Conforme se pode notar a Internet Banking no nosso pais € algo que ainda se encontra na sua
fase embrionéria, estando neste momento no seu quinto ano de implementagdo. Hoje a
realidade é outra pois j4 é politica de tantos bancos do mercado nacional disponibilizar seus
servigos do balcdio na Internet, como forma de se manterem competitivos na arena de negocio
mundial.

Porém, sfo tantas as dificuldades que os bancos apresentam em convencer os seus clientes a
efectuarem transac¢des na Internet, sem que tenham de se deslocar ao balc&o ou a uma caixa
automética. Auscultados os bancos apresentam os seguintes argumentos como sendo
motivadores do fraco uso da IB:

e O uso das Tecnologias de Informagdo (TT) em Mogambique € algo novo, metivando tal
facto a ndo confianga por parte dos clientes aos servigos disponibilizados por estes
meios;

e Dificuldades da maioria dos clientes no uso das tecnologias de informagdo ¢

comunicagdo (ICT);

Por outro lado os clientes admitem que as ICT s#io de facto novas em Mogambique, podendo
tal facto influenciar a sua aderéncia. Porém afirmam que este ndo € o real problema, dado que
existe um niimero consideravel de clientes do banco que sabem usar perfeitamente as ICT,

mas preferem deslocar-se ao balcio ou ATM para realizarem as suas transacgdes.

Os clientes apresentam portanto, como argumentos de fraca aderéncia aos servigos bancarios
disponibilizados na Internet os seguintes:
o Vulnerabilidade a fraudes;
¢ Inexisténcia de certas transacgdes, como a de transferéncias interbancéria, também ndo
disponivel nas ATM, obrigando os clientes a se aproximarem ao bglcéo e solicitar

cheques para o efeito;

O diagrama a seguir ilustra a distribui¢fo percentual das diversas razdes invocadas pelos

bancos assim como pelos clientes.
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Razdes da Fraca Aderéncia & IB em Mogambique

O ICTs novas em
Mogambique

® Dificuidade no Uso das
iICTs

O Vulnerabilidade dos
Senvigos

£ Auséncia de transacgbes
interbacéarias

Figura 1: Razdes da Fraca Aderéncia da Internet Banking em Mogambique

Perante estes problemas pretende-se com o presente trabalho dar resposta a estes e outros

problemas que tem maior incidéncia na inseguranga da Internet Banking.

|4. Sumirio |

Sendo as ICT e a Internet Banking novas na arena de negocios bancarios do mercado nacional,
tém impulsionado bastante o sucesso da banca on-line. Sendo portanto necessario
desenvolvimento de modelos seguros e eficientes para que os clientes sejam encorajados a

usa-los integralmente.

No préximo capitulo, apresenta-se uma descrigdo do modelo de Internet Banking proposto em

forma de diagramas. Usa-se para o efeito as notagdes da metodologia UML.
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Capitulo III: Modelo de Internet Banking Proposto

1. Introdugiio . |

A rede de comunicagdo Internet derivada da rede militar surgida nos anos 60-ARPANet, tinha
como ideia fundamental daquela época da “guerra fria” a criagio de uma rede de comunicagio
segura, que fosse capaz de funcionar mesmo que parte- dela sofresse um colapso. Sofreu
actualmente grandes mudangas, deixando de ser uma rede militar privada devido ao

crescimento exponencial da quantidade de computadores que foram se conectando.

Ela conheceu um grande sucesso devido ao padrio de comunicagio utilizado por todos os
participantes dessa rede, denominado Infernet Standards baseado na especificagio de

protocolos de comunicagdo Internet Protocol (IP).

Usando o protocolo de comunicagdo baseado na especificagio do IP, faz-se a descri¢do no
presente capitulo do modelo de Internet Banking proposto, recomendando-se um modelo
especifico de Application Service Provider (ASP- Provedor de Servigo de Aplicagdo) baseado

numa Intranet.
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2. Conceitos |

[2.1. Internet ]

E a rede das redes (“meta-rede”). Liga muitos computadores cientificos, de busca,
educacionais, comerciais, pessoais e outros, de todo mundo; ou seja Conjunto de redes
interligadas por gateways e por protocolos que a fazem funcionar como uma Unica rede virtual
(CARNEIRO, 2002).

12.2. Intranet |

Usando o protocolo Hyper Text Transfer Protocol (HTTP?) baseado na navegagdo pela
Internet, as Intranets sfo redes similares as Wbrld Wide Web (WWW), no entanto com acesso
de usudrios restritos a uma autorizagdo por parte do gerenciador da Intranet (FRANCO IJr. et
al., 2001).

As Intranets geralmente sio configuradas pelas empresas para ligar seus sistemas de
Informagdo internamente, dando acesso a seus colaboradores (funcionarios), sécios € quem
quer que esteja autorizado a aceder o conte(do de suas paginas. Para o seu acesso requer-se
normalmente uma senha de acesso e uma identificagdo do usuirio. As Intranets mostram-se
vantajosas por usarem uma Internet Protocol (HTTP), permitindo que qualquer dos seus

usuarios possa acessa-las em qualquer computador do mundo ligado 4 Internet.

[2.3. Extranet |

Exactamente como as [ntranets, também usa o protocolo HTTP, tendo por consequéncia a
facilidade de troca de conteidos que a WWW e uma Intranet tém. A caracteristica de uma
Extranet ¢ permitir que diferentes Intranets permitam acesso entre seus usudrios internos
(FRANCO Ir. et al., 2001).

7 Padrdo de transferéncia via Internet de hipertextos (textos, imagens ¢ som).

Trabalho de Licenciatura 11 Bernardino Eugénio Bila




Internet Banking - Modelo de Transferéncia Interbancéaria Via Web

12.4. Application Service Provider (ASP)

ASP ¢ mais um novo paradigma na presta¢dio de servigos e manutengdo de softwares, do que
um novo produto. A nova proposta dos desenvolvedores de solugfo em sistemas € que, em vez
de o cliente comprar aplicagbes gerenciais € instala-las em sua rede, faz contratagio de
desenvolvimento e manutengdo. Assim sendo pelo novo enfoque, o cliente, terceiriza tudo isso

a uma empresa especialista em solugfes gerenciais.

No modelo ASP, todos sistemas do e-Business de uma empresa podem estar fora dela, estando
armazenados na rede fisica do fornecedor de solugio ASP. O cliente precisa somente ter em
sua infra-estrutura terminais Personal Computer (PC) com acesso a Internet, formando sua

Intranet com o seu ASP,

Em termos de investimentos para as organiza¢des, a solugdio ASP € a ideal, isto porque o que
seria investimento para a montagem de uma equipe de analista e centros de processamento de
dados dentro da organizagio passa a ser apenas custeio. Todo o processamento, manutengio
de dados e actualizagiio de versbes de sistemas acontecem no ASP, bastando ac cliente o
pagamento de taxas contratuais. Fazendo-se uma analogia, a taxa de manutengdo paga ao ASP

se tornara a conta de luz ou telefone que as organizagdes frequentemente tém de pagar.

13. Modelos de ASP

(3.1. Modelo ASP Puro

O modelo ASP Puro ¢ um modelo de e-Business baseado em uma arquitectura Cliente-
Servidor, em que o servidor fica remotamente instalado na base geografica do Provedor, ¢ 0s

terminais (clientes), na empresa cliente (FRANCO Jr. et al., 2001).

No modelo ASP Puro o Provedor especializado em oferecer o servigo assume todas as fungdes
de gerenciamento de dados via Internet. O cliente faz um contracto de prestagdo de servigos,
pagando taxas contratuais. Sendo instalado e configurado, nos computadores da empresa

cliente, o software de acesso pela Internet ao Provedor, formando entdo 2 Intranet desejada.
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13.2. Modelo Internet Business Services (IBS)

Esta é uma solugdo ASP ainda mais inovadora. A implementagéio das solugdes gerenciais se
da de maneira ainda facil e simples. O cliente através dum computador qualquer conectado a

Internet acede ao site do Provedor, identificando-se como cliente (anteriormente cadastrado).

O modelo IBS difere-se do modelo ASP Puro pelo facto de neste ndio ser precise instalar e
configurar nenhum software de acesso a Internet do ASP. Usando a Intemmet € um browser

qualquer, o cliente, mesmo fora de seus escritérios acede a sua Intranet-ASP.
Eis algumas vantagens do modelo IBS:

|. As solucdes IBS podem compartilhar os mesmos sistemas para um numero ilimitado de
clientes: a configuragio é feita no cliente e ndo nos sistemas de cada cliente, assim sendo a
mesma versdo de um software esta disponivel para todos os clientes de IBS a partir de um

tinico site. O que diferencia os clientes sdo seus dados.

2. Como todos os servigos sdo pela Internet, obrigatoriamente sdo usados protocolos padrio
IP: como consequéncia, o intercdmbio de informagfio de uma empresa cliente com os

diferentes IBS ¢ plenamente possivel por meio de links.

3. Pelas duas caracteristicas anteriores temos como resultado um servigo infinitamente mais

barato, sem perda de qualidade, ou até mesmo com ganho de qualidade.

'4. Descricio do Modelo Proposto |

O panorama actual da banca Mogambicana mostra uma répida evolugio ¢ uma forte
concorréncia unilateral dos bancos comerciais que operam no mercado nacional, estando neste
momento cada oferecendo servigos de IB que visam manté-lo concorrente, sem no entanto se

preocupar em interagir os seus servicos com os doutros bancos nacionais.

fad
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Ja € iniciativa de quase todos bancos comerciais a disponibilizagio de servigos do balcio na
Internet, estando neste momento cada agindo individualmente nfo havendo portanto nenhuma
espécie de parceria entre eles, algo que facilitaria as transacgdes interbancérias e aumentaria

consideravelmente a usabilidade e seguranca de tais servigos.

|4.1. Niimero Unico da Conta Bancaria (NUCB)

O NUCB ¢ estruturado, sendo composto por 16 digitos, em que os dois primeiros codificam o
nome da instituigdo bancaria, o terceiro, 0 quarto e o quinto digito codificam o nome da
sucursal de determinado banco, o sexto digito codifica o tipo da conta bancaria (Metical ou
Dollar) e os restantes 10 digitos representam a especificagdo da conta bancéria do cliente de

determinado banco. Vide o diagrama abaixo:

Formato da Conta Bancdria

[[] Cedigo do nome da instituigo bancaria

[ ] Cédigo da sucursal da instituiggo bancaria
D Cédigo do tipo da conta bancana

D Cddigo da conta bancaria

Figura 2: Formato do niimero tnico da conta bancéria

Em virtude de maior parte dos bancos comerciais Mogambicanos terem concordado com o uso
do numero da conta bancéria unico (NCBU), com principal objectivo de facilitar as
transacgdes interbancarias, propde-se no presente trabalho um modelo de Internet Banking
baseado na solugdo IBS, estando composto por dois sistemas que formam uma Intranet-ASP
em que os clientes sdo todos os bancos comerciais de Mogambique:

1. Sistema Web do Provedor;

2. Servidor de Base de Dados dos bancos comerciais
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Nivel de Aceitagdo do Formato Unico
da Conta Bancaria

11%

0O Aceitam formato unico

B Nio aceitam formato
unico

89%

Figura 3: Nivel de Aceitagio do Formato Unico da Conta Bancario

14.2. Sistema Web do Provedor (SWP) |

O SWP consiste num servidor Web e uma base de dados, onde estardo alojados os registos dos
utilizadores e suas senhas, lista de todos bancos comerciais que tenham contracto com o
referido Provedor. O Provedor da Internet Banking sera uma entidade imparcial especialista na
solugdo ASP, eleita ou criada pelo Banco Central de Mogambique, devendo este adoptar por
meios legais uma politica que regula a operatividade dos bancos comerciais no mercado
nacional mediante a sua integrago no sistema oferecido pelo provedor para facilitar as
transacgdes intra e interbancarias via Web, baseadas no NCBU.

O Provedor podera no entanto ser também uma entidade eleita ou criada pela comissdo dos
bancos nacionais, devendo para tal que cada banco se comprometa a integrar no sistema Web
oferecido pelo provedor, de modo a facilitar a comunicagio on-line entre eles, tornando deste

modo facies as transacgdes intra e interbancarias via Web.

Todos aspectos de seguranga a serem implementados a nivel da rede e do sistema sio da

responsabilidade do Provedor, conforme recomenda o modelo IBS.

E importante referir que nem num ou noutro caso o banco integrante ao sistema do provedor ¢
proibido de oferecer a sua prépria Internet Banking como se tem observado no mercado

bancério nacional. Mas esta Internet Banking centrar-se-4 3 transac¢des intra bancérias,
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podendo também oferecer transacgdes interbancdrias, caso tenha parcerias com outros bancos

algo que pela pesquisa efectuada para a elaborago deste trabalho deslumbrou-se muito dificil.

'4.3. Servidor de Base de Dados dos Bancos Comerciais (SBD) |

Em paralelo a0 SWP cada banco integrante possui um Servidor de Base de Dados (SBD) que

contém toda a informagio dos clientes e seu historial bancério.

Tendo em consideragdo que os bancos lidam com informagdes sigilosas que nfo devem ser
partilhadas com os seus concorrentes, as bases de dados destes ndo serfio completamente
visiveis ao provedor, cabendo ao administrador da base de dados dum determinado banco
implementar uma série de stored proceduress (a serem recomendadas pelo provedor) que serdo

chamados pelo SWP conforme a necessidade.

5. Funcionamento do Meodelo |

O primeiro contacto que o cliente tem com o modelo ¢ quando ele abre uma conta bancéria

num determinado banco comercial que seja membro do Banco Unico (One Bank).

Apbs a abertura da conta bancéria o cliente pode solicitar ao respectivo banco a activagio da
gestiio on-line da sua conta bancéria. Para o efeito o banco, ap6s conferir a identidade do seu
cliente, fornece-lhe um cédigo de activagiio que deverd ser usado no momento do registo na

pagina Web do provedor.

A seguir o cliente procede o seu registo na pagina Web do provedor a partir de qualquer ponto
do mundo desde que tenha para tal acesso a um computador conectado a Internet. Para o seu
registo o cliente introduzird o cédigo de activagiio fornecido pelo banco, o seu nimero da
conta bancaria, username, senhas (de login e transferéncia) a sua escolha. O SWP conforme o
nimero da conta bancaria estruturado do cliente procedera o envio de toda aquela informag&o

ao SBD do respectivo banco para se proceder a validagdo deste cliente.

¥ Procedimentos armazenados na Base de Dados para a gestdo e actualizagdo de certas tabelas,
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Apds a validagio do cliente o banco envia uma confirmag¢do ao SWP para que possa gravar na
sua base de dados o username e as senhas {criando uma redundéncia) escolhidas pelo cliente e

emitir posteriormente uma confirmagfo de activagio da gestio on-line ao cliente.

Apdés um registo bem sucedido, o cliente podera efectuar todas transac¢des e todos
pagamentos de servigos previstos no SWP via Web em qualquer ponto do mundo desde que

tenha provisdo bancéria para o efeito.
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6. Diagramas de arquitectura do Sistema de Comunicacio

Figura 4: Arquitectura do Sistema de Comunicagéo
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7. Modelo de Casos de Uso ]

[7.1. Actores |

Cliente: Pessoa que manifesta interesse em abrir uma conta bancaria em qualquer um dos

bancos ¢comercials membro do BU.

Cliente do Banco: Pessoa que possui uma ou mais contas bancarias num banco comercial

' membro do BU.

Cliente On-line: Pessoa que sendo cliente do banco possui autorizagdo para realizar suas

transacgdes via Web.

Funciondrio do Banco: trabalhador do banco que atende os clientes no balcdo.

AB: aplicagdo bancdria que € responsdvel pelo processamento das transacgdes a nivel

bancario.

SWP: sistema Web do provedor que € responsavel pela avaliagdo das transacgdes dos clientes

e seu posterior encaminhamento aos bancos envolvidos.

7.2. Casos de Uso

1. Cliente

»  Soljcitar abertura da conta bancaria

2. Cliente do Banco

* Registar no SWP

3. Cliente On-line
=  Consultar saldo

s Consultar extracto
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® Consultar movimentos

=  Consultar taxas de juros

» Efectuar transferéncias

= Agendar pagamento de servigos

= Efectuar login

4. Funcionario do Banco

s Introduzir dados no sistema

s Activar gestdo on-line
= Efectuar abertura da conta

®=  Processar transacgio

= Enviar transacgéo
* Enviar dados de registo

* Validar a conta bancaria
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8. Diagramas de Use Cases’ |

i8.1. Do Sistema Bancério |

USE CASE DO SB

olicitar
abertura da
conta

Enviar

- Cliente transacgdo
,_Q_ Verificar —_Q_
dados no autenticidade de
sistema assinaturas «uses»
Funcionario SIWP
do Banco Enviar dados
Y, do registo
fectuar
abertura da
conta
alidar a conta
AB transacgao bancéria

Activar gestao «uses»

on-line

Figura 5: Diagrama de Casos de Uso do Sistema Banciério

? Casos de Uso
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8.2. Do Sistema do Provedor

USE CASE DO SWP

Validar namero

Registar no Guses»

SwWpP

auses»

Controlo de , Q
Efectuar login

Cliente
do Banco

Cliente
On-line

Consultar
saldo
Consultar
extracto
«Uses»

Consultar
movimentos
" Consultar
taxas de juros

«yses»

Enviar dados
de registo

sSwe

«uses»
gendar
4 t_d_a{ pagamento de
«uses» Servigos

Efectuar
transferéncias

«uses»

«uses»

Figura 6: Diagrama de Casos de Uso do Sistema Web do Provedor

2
B
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9. Descriciio dos Use Cases |

9.1. Do Sistema Bancario |

Solicitar abertura da conta

Pré-Condigéo Possuir formularios devidamente preenchidos, documentos
pessoais e um valor inicial de 200.000 Meticais ou correspondente

em Dollar.

Descrigio 1. O use case comega quando o cliente submete os formuldrios de
abertura da conta bancaria acompanhados de cépia autenticada do
Bilhete de Identidade ou Passaporte ou DIRE e declaragio da
residéncia. '

2. Caso seja menor que 22 anos, junta-se a certiddo de
emancipacdo plena ou restrita.

3. O cliente entrega ao funcionario do banco o valor inicial de

abertura da conta.

Introduzir dados no sistema

Pré-Condicio O cliente possui dados e assinaturas correspondentes com os

documentos que apresentou.

Descricio 1. O use case comega quando o funcionério do banco selecciona a
op¢do abertura da conta na aplicagdo bancéria.

2. Introduz correctamente no sistema os dados do cliente e ¢ valor
inicial.

3. O funcionério do banco confirma os dados introduzidos.

4. A aplicagiio bancaria confirma os dados introduzidos e grava na

base de dados do banco.

Pé6s-Condicfio - O sistema retorna o nimero da conta bancaria

i
L¥F]
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Efectuar abertura da conta

Pré-Condigiio

O sistema possui todos dados do cliente correctos

Descricéo

1. O use case comega quando o funcionério do banco pressiona o
butdo confirmar abertura da conta.
2. O sistema grava na base de dados os dados fornecidos pelo

funciondrio do banco.

Pos-Condicio

O sistema gera um da conta banciria

Verificar a autenticidade das assinatura

Descricdo

1. O use case comega quando o cliente submete os formularios de
aberturas da conta bancaria acompanhados de copia autenticada do
Bilkete de ldentidade ou Passaporte ou DIRE e declaragfio da
residéncia.

2. Caso seja menor que 22 anos, junta-se a certiddo de
emancipacao plena ou restrita.

3. Verifica as assinaturas constantes nos formularios de abertura
da conta bancaria com as constantes nos documentos pessoais do

cliente.

Enviar transacg¢iio

Pré-Condigiio

Possuir uma conta bancaria valida.

Descrigio

1. O use case comega quando o cliente on-line confirma uma
determinada transacgio.

2. O SWP determina segundo a conta bancéria do cliente on-line o
banco de origem.

3. O SWB determina o banco destinatario.

4. Envia para o banco origem e destinatirio os dados da

transaccéo.

Pés-Condigiio

As aplicagbes bancdrias do banco de origem e destinatirio

confirmam a recepgfio da transacg#o.
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Enviar dados do registo

Pré-Condigiio O cliente possui conta bancaria valida.

Descrigiio 1. O use case comega quando o cliente on-line pressiona o butdo
OK na realizag8o de determinada transac¢do no SWP.

2. O SWP segundo o numero da conta bancéria fornecido pelo
cliente on-line determina o banco de origem e envia ao SB a
solicitagdo da gestdo on-line da conta bancéria.

3. O SB confirma a recepgdo do registo ¢ activa a gestdo on-line

alterando o registo do cliente na sua base de dados.

Validar a conta bancaria

Descric¢éio 1. O use case comega quando o cliente on-line pressiona o butdo
OK na realizagio de determinada transac¢dio no SWP.

2. O SWP segundo o nimero da conta bancaria fornecido pelo
cliente on-line determina a sua validade conforme o formato

predefinido.

Processar transaccio

Pré-Condiciio Conta bancéria vélida

Descricéio 1. O use case comega quando o SWP envia determinada
transacgdo ao SB.
- 2. O SB realiza a transacgiio pretendida e reenvia o resultado do

processamento ao SWP.

Activar gestiio on-line

Pré-Condigio O cliente possui conta bancaria valida.
Descrigiio 1. O use case comega quando o SWP envia dados do registo ao
SB.

2. O SB pesquisa na base de dados o proprietirio.do nimero da
conta banciria introduzido ¢ activa a gestiio on-line.
3. O SB gera em seguida um username, senha de login e senha de

transferéncia e envia ao SWP.

Bernardino Eugénio Bila
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‘ 4. O SWP grava na sua base de dados o username e as senhas ¢

visualiza-os ao cliente on-line.

Pos-Condigdo Retorna o username ¢ as senhas.

19.2. Do Sistema Web do Provedor

Registar no SWP

Pré-Condiciio O cliente possui conta bancéria vélida.

Descricdo 1. O use case comega quando o cliente do banco pressiona o
butdo OK apds o preenchimento correcto dos dados do registo.

2. O SWP determina 0 banco de origem do cliente, usando o
numero da conta bancéria introduzido.

3. Em seguida envia os dados do registo ao respectivo banco.

4, O SB confirma o registo.

5. O SWP visualiza o username, a senha de login e a senha de

transferéncia ao cliente do banco.

Pés-Condicao Retorna o username e as senhas.

Validar nimero da conta bancaria

Descrigdo 1. O use case comega quando o cliente on-line pressiona o butio
OK na realizagéo de determinada transacgdo no SWP.
2. O SWP segundo o nimero da conta bancéria fornecida pelo

cliente on-line determina a sua validade conforme o formato

predefinido.

Enviar dados ao banco de origem e ao destinatario

Pré-Condiciio Possuir uma conta bancéaria valida.

Descrigiio 1. O use case comega quando o cliente on-line confirma uma
determinada transacg#o.
2. O SWP determina segundo a conta bancaria do cliente on-line o

banco de origem.
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3. O SWB determina o banco destinatario.
4. Envia para o banco origem e destinatirio os dados da

transac¢do,

Pés-Condigiio As aplicagdes bancarias do banco de origem e destinatério

confirmam a recepgdo da transacg#o.

Controlo de acesso

Descrigdo 1. O use case comega quando o cliente on-line pressiona o butdo
OK ap6s ter fornecido o seu username, senha de togin e um digito
qualquer da sua conta bancaria.

2. O SWP verifica na sua base de dados a veracidade das
informagdes de login fornecidas.

3. Caso estejam correctos o SWP abre a conta do cliente.

Efectuar login

Pré-Condigio Cliente on-line valido do banco

Descricdo 1. O use case comega quando o cliente on-line pressiona o butio
OK ap6s a introdugdo de dados de login.
2. O SWP apresenta a conta do cliente.

Consultar saldo

Pré-Condicio Cliente on-line valido do banco

Descrigio 1. O use case comega quando o cliente on-line confirma a

solicitagdo do saldo bancario.

2. O SWP determina com base na conta bancéria do cliente on-line
o0 banco de origem.

3. O SWP envia ao banco de origem a solicitagdo do saldo.

4. O SB processa a transac¢io e retorna ao SWP.

5. O SWP visualiza o saldo contabilistico e disponivel do cliente.

Po6s-Condigiio Saldo contabilistico e disponivel
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Consultar de extracto

Pré-Condigéio Cliente on-line valido do banco

Descrigiio 1. O use case comeca quando o cliente on-line confirma a
solicitagdo do extracto bancéario.

2.0 SWP determina com base na conta bancaria do cliente on-line
o banco de origem. '

3. O SWP envia ao banco de origem a solicitagfio do extracto,
especificando o periodo da solfigi;‘hcﬁo.

4. O SB processa a transacgﬁé ¢ tetorna a0 SWP.

5. O SWP visualiza o extracto ao cliente.

Pés-Condigéo Extracto bancério

' Consultar movimentos

Pré-Condicéio Cliente on-line valido do banco

) Descrigiio 1. O use case comega quando o cliente on-line confirma a
solicitagdo dos movimentos da conta.

2 .0 SWP determina com base na conta bancéria do cliente on-line
o banco de origem.

3. O SWP envia ao banco origem a solicitagdo dos movimentos,
especificando o periodo da solicitagdo.

' 4. O SB processa a transacgéo e retorna ao SWP.

5. O SWP visualiza os movimentos ao cliente.

Po6s-Condigio Movimentos da conta

Consultar taxas de juros

Pré-Condigio Cliente on-line valido do banco

Descricio 1. O use case comega quando o cliente on-line confirma a
solicitagfo de taxas de juro.

2 O SWP determina com base na conta bancaria do cliente on-line
. o banco de origem.

3. O SWP envia ao banco origem a solicitagdo das taxas de juro.
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4. O SB processa a transacgdo e retorna ao SWP.

5. O SWP visualiza as taxas de juro ao cliente.

Pé6s-Condigdo Taxas de juros

Agendar pagamentos de servigos

Pré-Condigiio Cliente on-line valido do banco

Descrigdo 1. O use case comega quando o cliente on-line confirma a
solicitagdo de taxas de pagamentos de servigos.

2. O SWP determina com base na conta bancaria do cliente on-line
o0 banco de origem e os bancos destinatérios, com base nas contas
beneficiarias especificadas pelo cliente on-line.

3. O SWP grava na sua base de dados as datas, a conta a debitar e
as contas a pagar.

4. Alcangadas as datas especificadas o SWP envia ao bancos
origem e destinatarios a solicitagdo duma transferéncia.

5. Os SB processam a transacgdes € retornam a confirmagdo ao
SWP.

Efectuar transferéncia

Pré-Condicdo Cliente on-line valido do banco

Descrigiio I. O wse case comega quando o cliente on-line confirma a
solicitagdo da transferéncia .

2. O SWP determina com base na conta bancéria do cliente on-line
o banco de origem e o banco destinatirio com base no nimero da
conta beneficidria.

3. Envia para os bancos de origem e destinatario a solicitagio da
transferéncia.

4. Os SB processam a transacgdo e retornam a confirmagdo ao
SWP.

5. O SWP visualiza o comprovativo da transferéncia.

Pés-Condigiio Comprovativo da transferéncia
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Processar transacg¢io bancaria

Pré-Condicdo Cliente on-line vilido do banco

Descricio 1. O use case comega quando o cliente on-line confirma a
realizacdo de determinada transacgdo.
2. O SB pesquisa na sua base de dados o proprietario da conta,

realiza a transacgdo e reenvia o resultado ao SWP.
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[10. Diagramas de Classe |

[10.1. Do Sistema Bancario ]

DIAGRAMA DE CLASSES DO SB

Clients Conta

-numConta; String
-tipoConta: String
-sgldoContabilistico: Double

-codCliente: Long
-apelido: String

-outrosNomes: String
-sakdoDisponivel: Double

-morada:; String i 1.*
1 Possui __{ -online: Boolean

-numBl; String
-dataNasc: Date +satMontants{mont:Ducbis): Boolean
-telMovel: String +satGestac{on: Boolean): Boolean
~telFixo: String +getSaldeDisp(): Double
-email: String Efectua

s +geiSaldoCont(): Double
~fax: String -dataTransaccao; Date
-usermname: String -montants: Double +geiGestac(): Boolean
-senhalogin: String -contaDestino: String 0.~
-senhaTransferencia: String -estado; String
-n-setlvfovel(num: S-tring): Boolean +getContaDest(): String Pertence
+setFo(num: String): Boolean
+setMorada(mor: String): Boolean 1
+setApelido(apel: String): Boolean’ Banco

+sotNomes{nomes: String): Boolean
~codBanco: String

-nomeBanco; String
+setlogin(senha: String). Boolean Realiza -localizacao: String

+setUsemame({user: String): Boolean o

[+setTransf(senha: String): Boolean
+getcodBanco(): String

etCod(): Stri
i ) " . +getNomeBanco(}). String
+getApelido(): String 0.
+getNomes(): String Transacgao o 1
+getMorada(): String
+getnumBt(): String -codTransaccac: Integer
+getUsemame(}: String @ 0: String Tem
¥ +getLogin(): String +getTransaccac(); String
+getTransfer(): String 0.
Sucursal w
Restrighes: : !
-codSucursal: String
tipoConta={MZM, USD} -nomeSucursal: String
descricao={debito, deposito, saldo} -localizacao: String .
estado={sucesso, insucesso}
+gatcodSucursal(): String
nomeBanco={ABC, BAU, BDC, BIC, BIM, BMI, SB, BCl-Fometo, UCB} +getNomeSucursal(): String

Figura 7: Diagrama de Classes do Sistema Bancario
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(10.2. Do Sistema Web do Provedor

DIAGRAMA DE CLASSES DO SWP

Conta

-numConta: String

Clienta

-codCliente: Long
-usemame. String
-senhalogin: String
-senhaTransferencia; String

+getCod(); String
+getApelido(): String
+getNomes(): String
+getMorada(); String
+getnumBI{}: String
+getlsemame(): String
+getLogin{); String
+getTransfer(): Sting

+setUsemame(user, String); Boolean
+setLogin(senha: String): Boolean
+sefTransf(senha: String): Boolean

+getiMontante{mont: Duobte): Boolean
+setGestao(on: Boolean): Boolean
+getSaldoDisp(): Double
+getSaldeCont(): Double
+getGestac(). Boolean

Efectua

-dataTransaccao; Date
-montante: Double
~contaDestino: String
-estado: String

0.*

1

Banco
-codBanco: String
-nomeBanco: String
+ocalizacao: String
+getcodBanco(): String
+getNomeBanco(). String

91

Tem

0.
Sucursal

+getContaDest(): String

Transacglo

-descricac: String

<codTransaccao; Integer

+getTransaccao{): String

-codSucursal: String
-nomeSucursal: String
“ocalizacao: String

+getcodSucursai(). String
+getNomeSucursal().String

Restriches:

tipoConta={MZM, USC}
descricac~{debito, deposito, saldo}
estado={sucesso, insucesso)

nomeBanco={ABC, BAU, BDC, BIC, BIM, BMI, SB, BCI-Fometo, UCB)

Figura 8: Diagrama de Classes do Sistema Web do Provedor

Trabalho de Licenciatura

Bernardino Eugénic Bila




Internet Banking - Modelo de Transferéncia [nterbancaria Via Web

[11. Diagramas de Actividade 1
l11.1. Do Sistema Bancdrio - Use case “Processar transaccio” |
Cliente SWP AB
Acede a pagina e efeciua o
login J

( Efectua o registo )(—

+
-

G pedifica a transau;aa Cancela a sesséo
/ Envia dados ™ g
A da transa ', ,\Procesa a uansacﬁo)

Informa o insucesso

[sucedida)

nvia mensagem
de sucesso

Figura 9: Diagrama de Actividade do use case “Processar transac¢do”
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[11.2. Do Sistema Web do Provedor — Use Case “Registar no SWP”

Cliente Swp AB

d.) {Visualiza o usemame 3 finsupedido]

k senhas

: nvia mensagent

Figura 10: Diagrama de Actividade do use case “Registar no SWP"
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{12. Diagramas de Sequéncia

{12.1. Do Sistema Bancario — Use Case “Processar transacc¢io” |

Corrigir_dadosLoginO&

Ccrrigir_transaccao{)&

|
|
ey

:Cliente ondine
[}

Set_dadosLogin{)

In

Corrigir_dadosLogin{}

[dados commecios)

Solicitar_transaceao()

7 Validar_dados()
[

Corrigir_transacao()

imprimir_processamentof)

OVaIidar_tmnsaowoO

8}

Enviar_transaccao()

> Processar_transaccac))
)

Resuftado_processamentol

Figura 11: Diagrama de Sequéncia do use case “Processar transac¢do”
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[12.2. Do Sistema Web do Provedor - Use Case “Registar no SWP”

:Cliente SWP :SB:AB

! |
| |
M Set_dadosRegisto) !

Validar_dadosf)

Com'gir_dadw()& Comigir_dadosRegisto() [T

Enviar- dadoRegisto()

Processar_registo()

| _ Resutato regis) __

O gravar_dados()

confirmar_registo() JST

Figura 12: Diagrama de Sequéncia do use case “Registar no SWP”
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(13. Diagramas de Estados |
[13.1. Do Objecto Conta ]

@ Nova

[abertura ¢la conta]

Activa

do/ débitos, depositos, movimentos

do cliente] [n&o mdvjmentada)

[solicita

Encerrada \ [solicitag&o do cliente] Desactiva

.
J N

Figura 13: Diagrama de Estados do objecto “Conta”
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[14. Sumario

O Modelo de Internet Banking proposto baseia-se no modelo IBS composto pelo Sistema Web
do Provedor (SWP) e diversos Servidores de Bases de Dados (SBD) dos bancos comerciais
integrantes no Banco Unico (BU). O SWP sera desenvolvido e gerido por uma entidade
imparcial conforme recomenda o modelo IBS, indicada ou criada pelo Banco Central de
Mogambique, podendo porém ser indicada ou criada pela comissdo dos bancos comerciais.
Estando todos os aspectos de seguranga a serem implementados a nivel da rede na

responsabilidade do Provedor.

Devido a confidencialidade das informagdes existentes nas Bases de Dados dos bancos
comerciais membros do BU, seré da responsabilidade dos administradores das Bases de Dados
dos bancos membros o desenvolvimento de stored procedures recomendados pelo Provedor

para a criagdo duma view'® especifica ao Provedor.

O SWP devera formar Intranets com cada um dos bancos comerciais e estes conjuntamente
com o SWP formardo uma Extranet em que as informagdes circulantes nesta rede serdo
acessiveis apenas aos clientes dos bancos comerciais membros do BU e entidades que tenham

autorizagdo.

Para o uso da Internet Banking proposto, o cliente deve solicitar ao respectivo banco membro
do BU a activagio da gestio on-line da sua conta bancaria que ap6s uma certificagio da sua
identidade o banco fornecera-lhe um codigo de activaglio. Apds isto procede o seu registo no
SWP em qualquer ponto do mundo desde que tenha acesso a uma maquina conectada a
Internet. Logo apos a confirmaggo da identidade do cliente o SWP obriga o cliente a proceder
a troca do seu username, senha de login e senha de transferéncia que lhe tinham sido
atribuidos pelo banco aquando da sua solicitagdio da activagio da gestdio on-line da sua conta.
Dai em diante o cliente poderd efectuar todas as transacgdes previstas no SWP, sendo as de
maior destaque a de transferéncia interbanciria ¢ a de pagamentos de servigos (4gua,

electricidade, telefone fixo e movel).

' Visio duma base de dado criada a uma determinada entidade, para que este néio tenha acesso de informagio
que ndo necessite,
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No capitulo a seguir serdo abordados alguns aspectos de seguran¢a a serem levadas em
consideragdo no uso da Internet Banking proposto, dado que a rede movimentara grandes
montantes de valores a serem transferidos duma conta a outra, e estas informagées caindo em

mdos alheias os efeitos seriam desastrosos.

Todo o sistema computorizade é vulneravel a ataques e violagdes de pessoas que nio tenham
autorizagdo para acede-lo. Neste leque de sistema os bancarios s3o 0s que mais ataques
sofrem, devido ao tipo de informa¢Bes que processam, assim sendo € extremamente

importante o delineamento de politicas de seguranga na Extranet.
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Capitulo IV: Aspectos de Seguranga

1. Introducio ]

Com a crescente necessidade de construir modelos que corram em ambiente Web, a
problemaética de seguranga é cada vez mais pertinente e deve ser contemplada desde o inicio

da concepgdo destes.

No presente capitulo abordam-se alguns aspectos de seguran¢a que devem ser levados em
consideragdio para um funcionamento adequado do modelo proposto no presente trabalho.
Sendo a seguranga uma barreira que impende o acesso de informagfo confidencial a pessoas
ndo autorizadas, ¢ de extrema relevincia para qualquer sistema que lida com informagdes

confidenciais.

A seguranga de sistemas de informag#o (SI) ndo deve ser vista subjectivamente, como intuito
de minimizar os custos deste. O seu orgamento deve ser proporcional ao tipo de informagio
que 0 SI comporta. Conforme Carneiro (2002}, um erro que ocorre frequentemente quando se
concebem sistemas de informagfio € o de pensar que o problema de seguranga sera resolvido

mais tarde, depois do sistema estar construido.

A banca ¢ a que mais cifra ocupa no conjunto de empresas que lidam com informagdes
sensiveis ¢ que de nenhum modo estas informagdes devem parar em mdos alheias, devendo
para tal munir o sistema descrito neste trabalho de meios sofisticados, eficientes e de baixo

custo para evitar transacgdes fraudulentas.
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12. Conceitos

2.1. Seguranga

A International Organization for Standardization {ISO) define a seguran¢a como a tentativa de
minimizar a vulnerabilidade de valores e recursos, entende-se, neste dominio, por
vulnerabilidade o atributo de qualquer situagfo a partir da qual terceiros podem penetrar num
SI informatizado sem qualquer autorizagéo no sentido de tirar proveito do seu conteiido ou das

suas caracteristicas (CARNEIRO, 2002).

Pode-se dizer que a seguranga é um conjunto de medidas e procedimentos, que tém por
finalidade evitar que a informagfo seja destruida, alterada, ou acedida, incidental ou

intencionalmente, de uma forma ndo autorizada (CARNEIRO, 2002).

{2.2. Criptografia

A criptografia é baseada em algoritmos matematicos que embaralham as informagdes em
forma ndo legiveis. A decriptografia € o processo de usar o mesmo algoritmo para restaurar as

informagdes em forma original.

A criptografia é actualmente mais utilizada para “esconder” a informac¢fo a pessoas ndo
autorizada, oferecendo aos sistemas alto nivel de seguranga ¢ integridade de informagdo que
neles circulam. Conforme Franco Jr. et al. {2001), Os sistemas de criptografia provém um alto

nivel de confianga, integridade e autenticidade de informagio que esté trafegando na Internet.

A criptografia é usada para criar canais seguros sobre redes privadas ou puiblicas para

providenciar privacidade das informagdes que nelas circulam.
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12.3. Certificados e Assinaturas Digitais |

Autenticam os usuérios, Web sites, cddigos de softwares e informagdes em geral, utilizando a

certificagdo de um terceiro.

Assinaturas digitais sdo mensagens “assinadas” para validar a origem e a integridade dos

conteidos.

3. Niveis de Seguranca do Modelo , ]

Para melhor trancar o sistema a viola¢Ses indesejadas de p(;ssoas que ndo tém autorizagdo para
aceder o sistema, os aspectos de seguranga, serdo abordados em quatro niveis:

1. Nivel do Cliente do Banco

2. Nivel dos Servidores dos Bancos

3. Nivel do Sistema do Provedor

4. Nivel da ligagdo

13.1. Seguranga a nivel do Cliente do Banco |

Para a manutengdo da seguranga nas diversas transac¢des bancérias a ser realizadas pelos
clientes dos bancos comerciais que tenham autorizagdio para ‘gerir as suas contas bancarias via
Web. Adoptar-se-4 um sistema de login-senhas composto de um username'!, senha de login e

senha de transferéncia.

O tripleto composto de username, senha de login ¢ senha de transferéncia serd usado para
identificar o cliente, devendo este tomar as seguintes precaugdes, para aumentar a

confidencialidade deste e dificultar a sua descoberta por pessoas indesejadas:

e Nio fornecer ou compartilhar com alguém e nenhum funcionério do banco comercial

devera ser autorizado a pedir que o cliente revele as suas senhas;

"' Palavra secreta composta por uma combinago aleatria de caracteres alfabéticos e numéricos, com um
comprimento méximo definido pelo sistema.

L}
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¢ Sendo a senha de login a que permite o acesso a conta bancéria do cliente e a segunda,
a4 movimentagdio de valores de sua conta por meio de pagamento de servigos e

transferéncia, devera se evitar que sejam iguais;

¢ Evitar afixagdo das senhas em locais de trabalho, devendo serem memorizadas e

trocadas regularmente, evitando porém a reutilizagfio de senhas antigas;

¢ Ao definir as senhas, nio se aconselha o uso de algarismos em sequéncia, como
123456, ou repetidos como 112233, mas devem ser combinagdes incomuns o que tormna

mais dificeis de serem decifradas.

Sendo possivel a leitura das senhas do cliente pela sua escuta no buffer'? do teclado do cliente
on-line. Para refor¢ar a seguranca sera fornecido na pagina Web do BU um teclado virtual que
usa 0 mecanismo de criptografia” de dados o que impede que alguém ndo autorizado tenha

acesso as senhas do cliente.

3.2. Seguranga a nivel do Servidores dos Bancos ]

Os bancos comerciais membros do BU deverfio implementar nos seus servidores dois tip(-)s de
seguranga de dados:

3.2.1 Seguranga légica de dados

3.2.2 Seguranga fisica de dados

3.2.1 Seguranga légica de dados ' |

Este tipo de seguranga € constituido por politicas que visam proteger o acesso ilegal da

informag@o dos bancos comerciais por pessoas ndo autorizadas. Neste tipo de seguranca ¢

'> Meméria de registo temporario da informagdo digitada no teclado antes do seu envio a um dispositivo de
escrita permanente.

" Arte de escrever em cifras ou de codificar os dados, usando um par de chaves seguras.
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recomendada a instalagdo de ﬁrewall”, uso dum sistema de antivirus actualizado, uso de

sistemas operativos ndo vulneraveis a ataques indevidos.

13.2.2 Seguranca fisica de dados B

v

Este tipo de seguranga € constituido por politicas que visam proteger a sabotagem dos
equipamentos (servidores) que contém informag¢des confidenciais. Para manter um
funcionamento adequado destes equipamentos que guardam informagdes dos clientes
recomenda-se a colocagio destes equipamentos em ambientes equipados com aparelhos de ar
condicionado, com sistemas de detecgio de fogo e flutuagbes, com dispositivos para protecgiio

contra as oscila¢des eléctricas.

Para além de aspectos mencionados anteriormente recomenda-se a colocagdo destes
equipamentos em salas fora de locais de acesso publico e fora de edificios dos proprios

bancos.

E importante salientar que a seguranga depende do elemento Humano, devendo para ta! os
bancos comerciais manterem os técnicos permanentemente actualizados sobre aspectos

relacionados com a seguranga.

3.3. Seguranca a nivel do Provedor |

Do lado do provedor deverdo ser accionados sistemas de seguranga contra ataques, dado que a
conexdo a Internet se efectua a partir dele. Devendo, também serem instalados sistemas de

firewalls do lado da saida a Internet, manter-se sempre actualizado o antivirus.

O Provedor deve também possuir um certificado digital e usar o protocolo SSL (Secure
Sockets Layer) 128 bits que garante a integridade na sessdo cliente-servidor. Este protocolo

garante a encriptacio dos dados enviados entre o cliente on-line e o provedor.

** Barreira légica da informagdo.
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13.4 Seguranca a nivel da liga¢io |

Nio sendo suficiente que os clientes, bancos comerciais e o provedor estejam seguros para
manter a seguranga integral do modelo proposto, sfio apresentados a seguir os aspectos de

seguranga que devem ser observados a nivel das comunicagdes entre o cliente e o Provedor.

Nas comunicagdes entre o cliente ¢ o provedor deve estar assegurada a encriptagdo das
informagdes, para que se possa ter certeza que de facto a transacgfio efectuada provém da
pessoa certa. Devendo para tal estar sempre visivel na pagina Web do BU o cadeado da
certificagdo digital SSL 128 bits.

Nas comunicagdes entre os bancos e o Provedor deve-se usar uma rede privada (Intranet), com
maior largura de banda, para as informagdes possam ser transmitidas em curto periodo de
tempo, devendo ser abortada toda a comunicagio que exceda o tempo médio previsto para a

realizagdo de determinada transacgdo.

'4, Sumario ]

A seguranga ¢ algo indispensavel na concepgdo dum Sl para seu funcionamento adequado.
Sendo os sistemas bancérios os mais vulnerabilidade apresentam a ataques fraudulentos foram
apresentados neste capitulo aiguns aspectos a serem levados em consideragdo para um

funcionamento seguro do modelo proposto.

Abordou-se a seguranga em quatro niveis distintos:
Nivel do Cliente
Nivel do Servidor do Banco
Nivel do Provedor €

Nivel das Ligagdes (Cliente - Provedor e Banco - Provedor).

A seguranga ndo deve ser encarada como algo que tranca completamente o acesso ilegal da
informagéio por pessoas que ndo tenham autorizagdo, mas sim como conjunto de politicas que

devem ser implementadas nas organizagdes para dificultar o acesso ilegal da informagdo.
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Devendo-se, para 0 seu sucesso, manter-se a componente humana (clientes, técnicos do banco

e funciondrios do provedor) permanentemente actualizados sobre tais politicas.

Para a seguranga logica dos dados recomenda-se o uso de firewalls, sistemas de antivirus
actualizados e sistemas operacionais ndo vulnerdveis a ataques. E no que diz respeito a
seguranga fisica recomenda-se a instalagio dos equipamentos do sistema (servidores do
bancos) em salas climatizadas, equipadas de mecanismos de detec¢do de fogo e flutuagdes.

Devendo tais salas estarem isoladas de locais de acesso publico e edificios dos bancos.

Nas comunicag¢des para além do sistema de senhas a que ¢ equipado o utilizador, recomenda-
se 0 uso do teclado virtual, para evitar a escuta das senhas no buffer antes da encriptagdo, ¢ do
certificado digital SSL 128 bits para a garantia da integridade na secgéo cliente-servidor.

No capitulo a seguir serdo deixadas as recomendagdes sobre aspectos que o autor do presente
trabalho ndo tendo abordado integralmente julga indispensdveis para um funcionamento
adequado do modelo e sua aproximagdo a realidade. Serdo também feitas as conclusdes a que

o0 autor chegou na elaboragdo deste trabalho.
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Capitulo V: Conclusges e Recomendagdes

[1. Conclusdes

Os Bancos Comerciais Mogambicanos implementam a Internet Banking de um modo
individual, estando disponibilizadas na Internet, ao cliente, algumas das transacgdes que eram

efectuadas a nivel dos balces dos bancos.

A Internet Banking oferecida pelos bancos comerciais de Mogambique, embora possuam
certificagfio digital, ndo oferece maior credibilidade aos clientes, dai o seu ndo uso adequado

na movimentagdo de valores. Sendo apenas mais exploradas as operagdes de consulta de saldo

e cidmbios do dia.
O facto de as ICT estarem numa fase embriondria e serem do dominio dum universo limitado
em Mogambique condiciona a inseguranga dos clientes em adoptarem o novo sistema (via

Web) de movimentagdo das suas contas bancéria. Preferindo este o modo tradicional.

A ndo adopgio dum NUCB em Mogambique dificulta profundamente qualquer tipo de

transac¢do entre bancos comerciais Mogambicanos.

A nfo implementagfio da transacgfio de transferéncia interbancéria (operagdo mais procurada),
faz com que a operagéio de transferéncia de fundos (valores) entre bancos seja um processo

moroso, baseado unicamente no cheque.

O mercado bancario Mogambicano mostra-se aberto a uma adopgZo do NUCB, com intuito de

facilitar as comunicagdes entre os bancos comercias que operam no mercado nacional.
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i2. Recomendacdes |

Para uma aproximagfio mais realistica do modelo descrito no presente trabalho o autor
recomenda que se faga um estudo aprofundado sobre a estrutura de ligagdo entre os diferentes

bancos comerciais com ¢ Provedor, tendo em conta os seguintes aspectos:

» Velocidade na transmissdo das informagdes
o Estabilidade da rede

o Seguran¢a da rede

e (Confidencialidade das informagdes na rede
* [ntegridade das informagdes na rede

¢ Disponibilidade das informagdes na rede

¢ Flexibilidade na recuperagdo das informagdes em caso de falha na transmisséo

Que se aprofunde aspectos de seguranga ¢ politicas que penalizem todo aquele que comenta

fraude bancario electronicamente (via meio informatico).

Recomenda-se que o Banco de Mogambique, sendo o regulador do sector bancario nacional,
crie uma politica de adopgdo dum Nimero Unico da Conta Bancaria para que o modelo

descrito seja aplicavel.

O Banco de Mogambique deve gerir ou criar uma entidade (Provedor) que faga a gestdo do
modelo de Internet Banking (virado ao publico) proposto para que se possa assegurar a

credibilidade do sistema.
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Glossario

Administrador da Base de Dados — Pessoa cuja responsabilidade dentro da

organizagdo ¢ a administragfio do ambiente de base de dados.

Browser — Programa usado para navegar (visualizar paginas) na Internet. Por exemplo

Mozilla, Microsoft Internet Explorer, Netscape.

Criptografia — Conjunto de algoritmos matematicos que embaratham as informagdes em
forma ndo legiveis (cifras) que possam ser enviadas a partir duma rede pablica ou privada
mantendo privacidade. Apenas quem possui autorizagdo ¢ a chave de encriptagdo pode ler

mensagens encriptadas.

Decriptografia — E o processo inverso a encriptagdo, isto ¢, o processo de usar o mesmo

algoritmo de encriptag®o para restaurar as informagdes encriptadas em sua forma original.

Extranet — Rede que usando o protocolo HTTP permite que diferentes Intranets permitam

acesso entre Seus usuarios internos.

Firewall — E um dispositivo dedicado a protecgdo duma Intranet perante uma Extranet e,

principalmente, no contexto de Internet (CARNEIRO, 2002).

Internet — E a rede das redes (“meta-rede”). Liga muitos computadores cientificos, de
busca, educacionais, comerciais, pessoais e outros de todo mundo; ou seja Conjunto de redes

interligadas por gateways e por protocolos que a fazem funcionar como uma unica rede virtual
(CARNEIRO, 2002).

HTTP (Hyper Text Tranfer Protocol) — Protocolo de comunicagdo padrio usado na

Internet para a transferéncia de hipertextos.

Trabalhe de Licenciatura 49 Bernardino Eugénio Bila




Internet Banking - Modelo de Transferéncia Interbancéria Via Web

IP (Internet Protocol) — Protocolo de comunicago que ¢ responsavel em encaminhar

pacotes individuais de informagdo aos seus destino na Internet (THOMAS, 2001).

Intranet — Rede privada configurada para permitir acesso de usuérios restritos a uma

autorizagdo por parte do gestor da Intranet.

Protocolo — Conjunto de regras usadas para manter-se uma comunicagio numa determinada

rede. O protocolo, normalmente, especifica a sintaxe ( o formato das mensagens trocadas) e

semantica (como ¢é que os sistemas respondem a uma mensagem).

Servidor — Parte passiva na plataforma Cliente-Servidor. O cliente inicia a comunicagdo e 0

servidor responda as solicitagdes (pedidos) do cliente.

SSL (Secure Sockets Layer) — Protocolo de comunicagiio que ofercce um meio de
comunicago seguro para processar dados enviados pela rede através de criptografia e

autenticagdo.

Transac¢do — Conjunto de dados que identifica as alteragdes (actualizages) que foram

feitas nos ficheiros de um arquivo.
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Anexos

|Anexo 1: Bancos Comerciais Contactados

—
.

African Banking Corporation

Banco Austral

Banco Comercial ¢ de Investimentos - Fomento
Banco de Desenvolvimente ¢ Comércio

Banco Internacional de Comércio

Banco Internacional de Mogambique

Banco Mercantil e de Investimento

Standard Bank

e S A R ol e

Unido Comercial de Bancos

W
(W]
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|Anexo 2: Inquérito Dirigido aos Banco Comerciais

N UNIVERSIDADE
(NINEDUARDO MONDLANE

Faculdade de Ciéncias

Departamento de Matematica e Informatica

Questionario para avaliacdo do nivel de aceitagdo

de transac¢des interbancarias via Web

O presente questiondrio tem como objectivo Gnico a recolha de
requisitos, para a elaboragdo do Trabalho de Licenciatura em
Informética, com o objectivo de avaliar o nivel de aceitagdo de

~ . y - . 15
transacgdes interbancarias via Web .

Observagio: E importante salientar que todas as informagdes que
serdo recolhidas a partir deste questionario ndo serdo usadas para

qualquer outro fim, sendo o indicado anteriormente.

Agradece-se desde ja a sua Colaboragio!

1.Tipo de Instituigcio

'’ Servigo que permite aos clientes do banco terem acesso on-line As suas contas sem precisarem dirigir-se a um
balcio. Pode ser de casa, servigo, hotel, etc.,bastando para tal ter acesso a um computador ligado a [ntemet
(GUIRRUGO, 2005).
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‘ Assinale com a letra X uma opgdo para especificar o tipo de institui¢do financei. 1.

African Banking Corporation

Banco Austral
Banco Comercial e de Investimentos - Fomento

Banco de Desenvolvimento e Comércio

]

Banco Internacional de Comércio

Banco Internacional de Mogambique

Banco Mercantil e de Investimento

Standard Bank

Unido Comercial de Bancos

Qutro:

2. Aceita pagar Cheque doutro Banco Nacional?

Assinale com a letra X a sua opgio.

Sim

Nao - Por que motivo?

Nao temos parceria com outras instituigdes bancaria

Temos dificuldades em verificar a autenticidade do cheque

A cobranga do cheque pago € morosa

Nio constitui nossa politica

Outros:

2. Aceita o deposito de cheque doutro Banco Nacional?

Assinale com a letra X a sua opgdo.

Sim

Nio - Por que motivo?

Nio temos parceria com outras instituigdes bancaria

Temos dificuldades em verificar a autenticidade do cheque

A cobranga do cheque depositado é¢ morosa

Nio constitui nossa politica
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Outros:

4. A nivel das ATM'®, tem opgdo de transferéncia de valores para outro Banco Nacional?

Assinale com a letra X a sua op¢do.

Sim — Indiques a instituigdes bancarias

African Banking Corporation

Banco Austral

Banco Comercial e de Investimentos - Fomento

Banco de Desenvolvimento e Comércio

Banco Internacional de Comércio

Banco Internacional de Mogambique

Banco Mercantil e de Investimento

Standard Bank

Unidio Comercial de Bancos

Qutros:

Nao - Por que motivo?

Nio temos parceria com outras instituigdes bancéria

O software instalado nas ATM n#o suporta esta opgdo

Nio temos técnicos capacitados para implementarem esta opgdo

Nio constitui nossa politica

Qutros:

3. Ja implementou a Internet Banking?

Assinale com a letra X a sua opgdo.

** Automated Teller Machine (Caixa Automatica)
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Sim

Nio — Quais as razdes da sua ndo implementagio?

Falta de recursos humanos capacitados

Nunca ouvimos falar de Internet Banking

Ainda n3o ¢ momento apropriado

Infra-estrutura tecnologica fraca

QOutras:

As perguntas 6 ¢ 7 sdo dirigidas as instituicdes financeiras que responderam Sim na

pergunta 5.

6. Na pagina Web, tem opgiio de transferéncia de valores para outros bancos nacionais?

Assinale com a letra X a sua opgdo.

Sim - Indique as institui¢bes bancéarias

African Banking Corporation

Banco Austral

Banco Comercial e de Investimentos - Fomento

Banco de Desenvolvimento e Comércio

Banco Internacional de Comércio

__—I Banco Internacional de Mogambique

Banco Mercantil e de Investimento
Standard Bank

Unido Comercial de Bancos

QOutros:

Nio - Por que motivo?

Nio temos parceria com outras institui¢gdes bancaria

E inseguro a implementag3o desta opgiio
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Nio temos técnicos capacitados para implementarem esta opgéo

’ Nio constitui nossa politica

Qutros:

7. Na pagina Web, tem opg¢fio 0 pagamento de servigos a instituigies que tenham contas
noutros bancos?

Assinale com a letra X a sua opgdo.

Sim - Indique as instituigdes

Electricidade de Mogambique
Aguas de Mogambique

MCel

' VodaCom

Telecomunicagdes de Mogambique

TVCabo

Qutras:

Nio - Por que motivo?

Nio temos parceria com outras instituigdes bancaria

E inseguro a implementago desta opgéo

Nio temos técnicos capacitados para implementarem esta opgio

Nio constitui nossa politica

Qutros:

8. A nivel da comissiio que representa os bancos nacionais, ja pensou-se num nimero
bancario anico?

Assinale com a letra X a sua opgéo.
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Sim — Para que finalidade?

Facilitar as transferéncias interbancérias

Facilitar o pagamento de servigos

Reduzir a quantidade de cheques

QOutras:

Nio - Por que motivo?

Nio existe tal comissdo

E inseguro a implementago desta opgfio

N#o temos parcerias a esse ponto

Nio € seguro para politica de cada institui¢do financeira

Qutros:

9. A institui¢io que representa, ja pensou disponibilizar nas ATM ou na piagina Web
op¢iio de transferéncia de valores para outros bancos nacionais?

Assinale com a letra X a sua opgéo.

Sim

Nio - Por que motivo?

Nio temos parceria com outros bancos nacionais

E inseguro a implementagdo desta opgéo

Infra-estrutura tecnolégicos fragil

A entidade que fornece o software ndo prevé esta opgio

QOutros:
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10. Sugestdes relativas a:

} Pontos fortes:

Pontos fracos:

Obrigado pela sua colaboragdo!
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|Anexo 3: Manual de Utilizador |

Para a exploragdo da aplicagdo que acompanha este trabalho deverdo ser seguidos os passos

abaixo descritos:

1° Passo: Instale o Servidor Internet Information Service (IIS)
a) Insira no cd room o disco do sistema operativo que estiver usando,
b) Aceda o control Panel {configurag@o) e clique o icon “Add or Remove Programs”;
¢} Seleccione a opgdo “Add/Remove windows Components™;
d) Dé um check na list box na opgdo “Internet Information Service”;

¢) Clique no Next e siga o wizard.

2° Passo: Instale o SQL Server 2000
a) Insira no c¢d room o CD que acompanha o presente trabalho;
b) Abra a pasta SQL Server 2000;

¢) Clique no Setup.exe e siga 0 Wizard.

3° Passo: Instalaciio da Aplicagio
a) Insira no cd room o CD que acompanha o presente trabalho
b) Abra a pasta Internet Banking;
¢) No seu sistema de derictorio aceda o seguinte path: “C:\Inetpublwwwroot” que serd
criado quando instalar o I1S;

d) Copia a pasta Internet Banking do CD ao path acima.
4° Passo: Exploragiio da Aplicagiio
Acesso antes do Cadastro

a) Abra o seu browser e digite na barra de enderego o seguinte url:

htip:Hlocalhost/Internet%20Banking/homepage. aspx;

Ao clicar a tecla Enter ou o go do seu browser ser-lhe-4 mostrada a pagina principal da

aplicagdo
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b) Dado que ¢ pela primeira vez que acede a pagina, devera clicar num dos menus a

opgdo “Cadastro”, para se registar na PWP. Apés clicar essa opgdo ser-lhe-4

apresentada a janela abaixo:
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¢) Preencha correctamente os dados, ndo se esquega de escolher username e senhas

dificeis de serem reproduzidos, conforme ilustra a figura abaixo:
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D 5 T o  Fetn 1 00 e | R
| O=J]0 - ARG 2 *ﬁ?wm‘m{@'jlﬁ S .
bk O 1| B o Tl
i - 'I'“:‘.:“'uj J:;um M;nl-;u‘[ kprmc:‘:!: \wﬁa - J
!
SeMlogn  fme T HR M7 s wr
: Cotmwlgy  fESERTT B SMT  asewr
Sezin Teomtir fomvormes G QsMMT  amna
Coafirme Tonshe isususenves [
= \/A0r MAKTTD 8, T rans arii Mocamkige- 2008
4] o i ) Lol rivarat

d) Caso todos dados estejam completos clique no buto “OK” que lhe levara a sua

janela de entrada (sessdo), conforme ilustra a figura abaixo:
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e) No menu que lhe é apresentado a sua esquerda podera seleccionar a transacgio a realizar.

Caso pretenda efectuar uma transferéncia clique na opgfo “Transferéncia™
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2) Se pretende efectuar a consulta de Movimentos, clique a opgéo “Consulta de Movimentos”
e preencha correctamente os dados e clique no butdo “OK” que lhe serd mostrada a tabela dos

movimentos efectuados no periodo indicado. A figura abaixo ilustra esta transacg¢do.
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h) Se pretende efectuar a consulta de Saldos, clique na opgdo “Consulta de Saldo”, que lhe

sera mostrado os saldos contabilistico e disponivel da sua conta, a figura abaixo ilustra esta

‘transacgio:
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i) Se pretende efectuar pagamento de servigos seleccione a opgio “Pagamento de Servigos”.
Apds isto escolha o servigo a pagar e especifique o numero da factura e o montante a pagar e

clique no butdio “Pagar”. A figura abaixo ilustra esta transacgdo:
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J) Se pretende agendar pagamentos, trocar de username e de senha seleccione a opgio
Configuracdes. A seguir pode seleccionar a configuragdo que pretender efectuar, como ilustra

a figura abaixo:
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Se ndo pretende efectuar nenhum operagdo pode clicar na opgdo “Sair” para encerrar a sua

conta e voltar a pagina principal de entrada.

Acesso apés o Cadastro

a) Abra o seu browser e digite na barra de enderego o seguinte enderego:

http:/localhost/ Internet%20Banking/homepage. aspx;

Ao clicar a tecla Enter ou o Go do seu browser ser-lhe-a mostrada a pagina principal da

aplicagéo.
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Esta pagina & acessivel & qualguer cllente que pertenga o banco comercial que tenha
mssinado contracto com o Pravedor.
J— - PR = ______m_-l-n--gmm. |
] Dors - : o Lol ntrarmt -

b) Dado que esta ndo ¢ a sua primeira vez a aceder a pagina, entdo introduza o seu
username, senha de login e um digito da sua conta bancéria que a aplicagdo ihe

pedird com objectivo de aumentar a sua seguranga:
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0 presente Modelo de Internet Banking fol desenvolvido com o ebjective de mostrar
as transacgdes interbancarias usando nimero Onlco da conta bancaria,

Esta pégina ¢ acessivel & qualquer cliente gue pertenca ao banco comerclal que tenha

assinado contracto com o Provedor .
e r-na«gnm I

[STore ‘ R . T 1 e

Apbs o preenchimento correcto pode clicar no butdo “Entrar’que lhe levara a sua pagina de

entrada (sessdo).

Os passos subsequentes sfo idénticos aos de acesso antes de cadastro, devendo para tal voltar

a alinea ) do acesso antes do cadastro.

5° Passo: Sair da pagina do Provedor

a) Verifique se a janela apresentada € a janela principal de entrada:

A R
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Fuxts: Banen ds Mogumbdygue- 1994
O presente Modelo de Intemet Banking fal desenvolvido com o objectlvo de mostrar
as transecgbes interbancarias usando ndmero Unico da conta bancaria,

Esta pagine ¢ acessivet 4 gualguer diente que pertenga ao banco comerclal que tenha
assinado contracto com o Provedor.

b) Apos isto pode clicar no butio close (X) na barra de titulo do seu browser.
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