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RESUMO

O rompimento de barreiras tecnoldgicas importantes no dominio das tecnologias de informagio.
experimentado nas ultimas décadas, tem viabilizado a implantagdo de servigos de informagdo
dinamicos ¢ automatizados que tém contribuido, nos ultimos anos, na crizigﬁo dum novo ambiente
de acesso e troca de informagdes numa escala global, o que leva a uma clara e irreversivel tendéncia
para o desenvolvimento de sistemas de informagio baseados em tecnologias Web para permitir a

intcroperabilidade entre sistemas de informacio ou a publicacio na Internet.

Reconhecendo a importincia e o impacto das tecnologias baseadas na Web, o presente trabalho visa
avaliar as ferramentas e tecnologias Web, e criar um modelo e protdtipo que permite o acesso

directo e universal a uma base de dados remota, via Internet.

O trabalho proposto compreende dez capitulos. O primeiro, introduz o tema abordado e apresenta os
seus objectivos. O segundo, descreve os matenais ¢ métodos utilizados para alcance dos objectivos
preconizados. O terceiro, apresenta conceitos umportantes sobre a Internet tais como: defini¢io.
filosofia ¢ motivos para o seu uso. O quarto descreve um conjunto de ferramentas necessirias para
o desenvolvimento de uma aplicagiio Web do tipo Browser (Web)/Server (base de dados). O quinto,
descreve o ambiente (sife server) necessario para abrigar a aplicagdo Web. O sexto. aborda trés
aspectos importantes sobre gestdo do funcionamento da aplicagiio Web e do sire server: equilibrio
de cargas e tolerdncia a avarias, o rastreio do estado do utilizador e a gestdo de solicitagdes. Os
constrangimentos causados geralmente pela perca de confidencialidade ¢ ataques diversos numa
rede virtualmente livre e de facil acessibilidade motivaram o sétimo capitulo, que apresenta um
conjunto de solugdes técnicas para garantir um ambiente mais seguro. O oitavo capitulo apresenta o
modelo (sife server) necessario para suportar a(s) aplicacdo(des) Web. O nono, apresenta a
implementagio de um Web site com o objectivo principal de implementar e simular os pressupostos
descritos nos capitulos anteriores. O décimo e ualumo capitulo, apresenta as conclusdes e

recomendacdes finais.
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I. INTRODUCAO E OBJECTIVOS

1.1, INTRODUCAO

A convergéncia € o uso integrado das tecnologias de informagdo, cujo paradigma € a Internet, a rede
mundial de computadores, tém contribuido nos ultimos anos na criagdo de um novo ambiente de
acesso e troca de informac¢es numa escala global, transformando a sociedade como um todo,
criando bases para novas formas de comunicagio e socializagdo que influenciam profundamente a
maneira como as pessoas interagem e geram informagdes, € na forma em que as colocam a
disposi¢io. Estas transformagdes tém exercido uma profunda influéncia sobre a concepgio ¢
funcionamento dos sistemas de informagdo automatizados, especialmente aqueles que estio

voltados para actividades de pesquisa € negécio (IBICT, 2002).

O rompimento de barreiras tecnoldgicas importantes, experimentado nas tltimas décadas, permite o
surgimento de um novo patamar para esses sistemas, antes orientados basicamente em bases de
dados isoladas, voltando-os hoje, para interoperabilidade com fontes de informagdo heterogéneas
globalmente distribuidas e na publicagdo na Internet - que para além de ser um simples espago
publico aonde as comunidades vdo ocupando e se estabelecendo, é também um meio que pode
ajudar pessoas e organizagdes a simplificar o processo de partilha de recursos tais como

informacgéo, sofiware e hardware (IBICT, 2002).

Porém, o caminho natural para o uso efectivo da Internet compreende a criagio de condigdes
favoraveis, como a disponibilidade de ferramentas, de metodologias e de soffwares proprios e de
tacil uso, bem como um volume de recursos que atendam as necessidades de partilha entre os

diferentes intervenientes.

IX nesta base, que o presente trabalho, visa avaliar as ferramentas e tecnologias Web, criar um
modelo e protdtipo que permite o acesso directo e universal a uma base de dados remota, via

[nternet.
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1.2. DEFINICAO DO PROBLEMA

As limitagdes das redes cabeadas e de sistemas standalone, em termos de extensio, leva:

s a que muitos usuarios finais geograficamente dispersos, ndo tenham acesso directo e
imediato a colec¢des de informagdes, sem que seja necessario:
» que um intermediario interaja com os sistemas de informagdo para a busca das

informagdes solicitadas;
ou que tenham de se deslocar a fonte dos dados.

e a busca de solugdes tecnoldgicas capazes de atender as exigéncias de uma demanda

crescente por servigos, de uma comunidade que busca mais mobilidade e integragio.

A falta de unicidade de informacio para tomada de decisdes certas em tempo Util em diferentes
areas, e por outro lado a necessidade do satisfazer os clientes requer a implanta¢do de um servigo
que viabilize de forma simples, dindmica e automatizada o processo de comunicagio intra e extra-

organizacional.

O processo de globalizagfio e convergéncia de mercados aumenta as necessidades de:

cooperar para aumenfar o compefitividade, o que leva a constante busca de
interoperabilidade entre sistemas de informagéo para refor¢o do processo de interac¢io entre

05 parcs;

antecipar-se a concorréncia, transformando os sistemas de informagio da empresa numa

vantagem competitiva.

O processo de distribuigiio de informagdo usando os meios de comunicagiio tradicionais ¢

geralmente caro e muitas vezes néo suporta a multiplicidade de formatos requeridos pelos usudrios.

Trabatho de Licenciatura Flavio Pinto Matsolo 2
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Os sistemas tradicionais de distribui¢éo de informagfo niio sio capazes de responder as crescentes
exigéncias dos usudrios, em termos de volume de conteudo e de rapidez. Numa altura em que «

informacdo ja ndo é mais enviada, mas sim é buscada sob demanda.

A medida que cresce o numero de prestadores externos de servigos (por exemplo, lojas reais ou
virtuais), parceiros e clientes aumenta na mesma propor¢éo, em qualquer negdcio, a necessidade por
um lado, de atender globalmente a demanda, ¢ por outro lado de garantir mais confiabilidade ¢
eficiéncia dos sistemas ja instalados.

1.3. OBJECTIVOS

1.3.1. Objectivo Geral

Avaliar as ferramentas e tecnologias Web, e criar um modelo e protdtipo que permite 0 acesso

directo e universal a uma base de dados remota, via Internet.
1.3.2. Objectivos Especificos
e Avaliar ferramentas de desenvolvimento de Web siles estdticos e dinimicos;
\

Definir infra-estrutura tecnologica necessaria para o suporte de uma aplicagiio do tipo

Browser (Web)/Server (base de dados),

Criar um prototipo de um Web Site de cadastro, em uma base de dados, de resumos de teses

defendidas em Mogambique ou por mogambicanos no estrangeiro.
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1l. MATERIAL E METODOS

Recolha de Informacio

O método de recolha de informagdo consistiu basicamente na:

o revisiio bibliografica;

e ¢ consultas na Internet.

M¢étodo de Trabalho

UUso do método descritivo e comparativo para avaliacio das ferramentas de desenvolvimento
¢ da infra-estrutura tecnologica necessaria para implementacio de uma aplicagiio do tipo

Broveser (Web)/Server (base de dados);

Uso do método descritivo para a realizagdo da parte teorica do caso de estudo que consistiu
na descri¢io do Web site, do site server ¢ das principais regras de actividade (Business

Rules);

Uso das ferramentas e tecnologias avaliadas, para a implementaciio do prototipo.

A infra-cstrutura tecnoldgica usada assenta fundamentalmente na arquitectura cliente/servidor por
esta implementar eficazmente a separac¢do ldgica de fungdes baseada no conceito de servigo que
estabelece uma relagéiio de dialogo independente entre os processos intervenientes (arquitecturas fwo

tier ou three tier).

O caso de estudo e prototipo foram implementados a partir de paginas de acesso a dados (PAD) do
MS ACCESS versio 2000 que permitem gerar automaticamente paginas HTML padrio
(apresentagédo) e possuem comandos XML e controles ActiveX para o “data biding ™ da fonte de

dados (hase de dados).
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I1l. A INTERNET

3.1. DEFINICAO DA INTERNET

A Internet pode ser definida como sendo uma rede gigantesca de computadores de todos tamanhos ¢
tipos que uma vez conectado a ela passa-se a ter acesso a diversos tipos de informagio (Sousa,

1997).

Sob o ponto de vista fisico, a Internet € uma conexdo entre redes, mas sob ponto de vista do usuario,
a Internet é um grupo de servigos disponiveis para a troca de informagdes entre computadores ou

individuos conectados (Sobreira, 1998).
3.2. HISTORIA DA INTERNET

No inicio dos anos sessenta, o Departamento de Defesa dos Estados Unidos da América, em
conjunto com a ARPA (Advanced Research Projects Agency), procurava fornecer ao Pentagono um
sistema de comunicagdes que operasse mesmo apos um ataque nuclear. A resposta foi dada pela

Rand Corporation, que propds uma rede sem uma autoridade central (Sousa, 1997).

Nos fins dos anos sessenta nasceu a ARPANET e seu primeiro né foi instalado a 1 de Setembro de

1969. E as primeiras ligagdes internacionais ocorreram em 1973 (Sousa, 1997).

A utilizacdo oficial da ARPANET, nos primeiros anos, foi dedicada para investigagio cientifica, de
modo, a tirar-se maior proveito do tempo de utiliza¢io, uma vez que 0s computadores eram muilo

caros ¢ lentos (Sousa, 1997).

O primeiro protocolo usado pela ARPANET foi o NCP (Network Control Protocol) (Bremmer et al,
1998).

Nos anos setenta, com surgimento de outras redes inicialmente independentes, como a NSFNET
(National Science Foundation Network), a ARPA foi obrigada a desenvolver o protocolo TCP/IP

para permitir a conexdo com as diferentes redes (Sousa, 1997).
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Com o crescimento, a ARPANET era cada vez mais dificil de controlar, ¢ os militares necessitavam
de ter uma rede prépria, onde os niveis de seguranga fossem maiores. Em 1983, dd-se a separagio

do segmento militar, com a criagdo da MILNET (Sousa, 1997).

Os progressos tecnoldgicos tanto nos anos oitenta, como nos anos noventa foram uma constante. As
ligages aumentaram e tornarem-se mais rapidas para fazer face ao crescimento exponencial de

utilizadores (Sousa, 1997).

A ARPANET deixou de existir formalmente em 1989, dando lugar a INTERNET uma rede

verdadeiramente global (Sousa, 1997).
3.3. IMPORTANCIA DA INTERNET

Actualmente, qualquer pessoa Ol.l organiza¢des pode, ndo sd, ter acesso de forma imediata,
informacdo localizada nos mais distantes pontos do globo como também criar, gerir e distribuir
informagio (texto, imagem e som) em larga escala e no ambito mundial num suporte
essencialmente alternativo ao papel, com claras economias de espago (de armazenamento), com
minimo de custos {de distribuigdo) e com melhor acessibilidade. Algo que até entdo nfo poderia ser
possivel usando o modelo classico dos meios de comunicagdo de massas, como ilustra a figura 3.1

(Sobreira, 1998).

@——-» Conteudo

F - Fornecedor

C - Consumidor

Figura 3.1 - Modelo classico dos meios de comunicagdo de massas - Lasswell (1948)

Da figura 3.1, pode-se observar que, a comunicagiio ¢ feita num so sentido e de “poucos-para-
muitos” e niio de “todos-para-todos”. A comunicagdo no sentido inverso, quando existe, so pode ser

feita através de outros meios de comumicagao.
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3.3.1. Motivos para a Utilizacdo da Internet

A Internet é uma estrutura de comunicagiio “omnipresente ", onde gualguer um se comunica de

qualquer lugar para qualquer Iugar, justamente por (Sobreira, 1998):

suportar uma diversidade de ambientes computacionais e protocolos de comunicagdo;

disponibilidade de browser Web com multiplos recursos para qualquer sistema operativo

cliente;

os soflwares existentes para servidores Web apresentam boa interoperabilidade;

ser um recurso virtualmente livre e de facil acessibilidade;

ser importantissimo pela inovagdo conceptual: a informagdo ja ndo é mais enviada, ¢

buscada sob demanda;

a interface com o usudrio € agradavel e ficil de usar;

permitir gerir centralmente dades e aplicagdes em ambiente distribuido;

permitir integrar e uniformizar dados de fontes diferentes;

permite integrar ferramentas de analise OLAP e data mining;

implementar uma estrutura de divulgacio e pesquisa rapidas (bases de dados abertas) entre

usuarios geograficamente dispersos;
existir aplicagdes que facilitam a criagiio de paginas Web mesmo por principiantes;
a medida que cresce a sua popularidade, também cresce a demanda por novas ferramentas e

solugdes para Web, o que provoca a concorréncia entre os fabricantes de soffwares levando-

os a apresentar melhores produtos € mais baratos.
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Em resumo, a Internet permite concctividade entre Intranets, ou seja, grupos de uma ou vdrias
organizagdes (reais ou virtuais) podem trocar informagiio e interagir operacionalmente via Internet,

como ilustra a figura 3.2.

LI

Contabilidade Financiadores
(W ashington) (Institutgdes Internacionais)

=
Produg¢do
(M aputo)

Centiro de Pesquisa
(N iassa)

Figura 3.2 - Coneclividade entre grupos interactuantes via Internet

3.4. FUNCIONAMENTO DA INTERNET

O funcionamento da Internet baseia-se no conceito Cliente/Servidor. A filosofia Cliente/Servidor
consiste basicamente em uma solicitagdo de informagdo (pedido) pelo cliente ¢ fornecimento dessa

informagio (resposta) pelo servidor Web, como ilustra a figura 3.3 (Oliveiro, 2000).

Pedido

Resposta

e

=

Iy S
Cliente Servidor Web

Figura 3.3 - Arquitectura Cliente/Servidor

Da figura 3.3 pode-se observar que, o cliente através do browser Web, envia a solicilagio ao
servidor Web. O servidor Web recebe a solicitacdo, verifica inicialmente se o cliente tem acesso aos

dados que solicita e, em caso afirmativo, processa a solicitagio e depois envia a resposta ao cliente.
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3.5. PROTOCOLOS

As transagdes baseadas na arquitectura cliente/servidor necessitam de protocolos, ou seja, um

conjunto de convengdes comuns de comunicagdes entre o cliente e servidor (Oliveiro, 2000).

O controle da Internet em relagio a sua operagdo normal é dividido em diversos orgdos, alguns

centrais ¢ outros nio (Sobreira, 1998):

o O orgdo que faz a gestdo de toda politica de fornecimento de enderegos IP ¢ outros codigos

utilizados nos protocolos € o IANA (Internet Assigned Numbers Authority);

A distribuigdo de enderecos IP, ¢ nomes de dominio (DNS), assim como a manutengio da
documentagdo de padronizagio da Internet € realizada pelo InterNIC (Internet Network
Information Cemer) que actualmente € operado por um conjunto de empresas, entre elas

AT&T e Network Solutions Inc;

O GTLD-Mou, um comité criado em 1997 para decidir sobre a padronizacido de novos

nomes basicos da Internet (como .com, .org, .gov, .arts, web e outros);

O IETF (Internet Engineering Task Force) € responsavel pela defini¢do e padronizagio de

protocolos utilizados na Internet;
O IRTF (Internet Research Task Force) € responsavel por criar novas aplicagdes;

A defini¢io de padres de protocolos, criagio de novos protocelos, evolugio, etc. ¢
controlada pelo IAB (Internet Architecture Board) que é um férum suportado pela 1SOC

(Internet Society).
3.5.1. PROTOCOLO TCP/IP

Geralmente as redes de computadores transmitem e recebem informagdes por meio de pequenos
pacotes de informagio (Oliviero, 2000). Por exemplo, quando se envia um E-mail a informagio

nele contida é dividida em pequenas porgdes de 200bytes. Essas porgdes, em primeiro lugar, sio
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empacotadas para, em seguida, serem enviadas ao destinatario. Cada pacote ¢ enviado
separadamente e pode seguir numa rota independente por meio de roteadores. Quando todos pacotes

chegam ao destinatario, eles sdo reagrupados conforme seu formato original.

Assim, a fungdo do TCP € de:

dividir a informag¢do em pequenos pacotes;

enviar esses pacotes ao destinatario por meio da rede;
receber 0s pacotes enviados;

verificar se esses pacotes estdo correctos;

e finalmente reagrupa-los no modo original.

O IP, por sua vez, tem a fungio de cuidar do empacotamento, endere¢camento e envio dos dados.

3.5.2. PROTOCOLO HTTP

.O processo de comunicagdo entre o cliente e o servidor é feitos através do .protocole de

transferéncia de Hyper Texto (HTTP), que padroniza o modo de envio e recepgio de dados, tendo
como caracteristica principal a sua independéncia total quanto a plataforma, podendo, por exemplo,

estabelecer comunicagio entre um servidor Linux, e um cliente Macintosh sem qualquer problema.
3.5.3. PROTOCOLOS SLIP E PPP

O SLIP (Serial Line Internet Protocol) foi criado no micio dos anos 80 para transmissio pacoles

através de uma interface serial (modem) (Zimmerman, 1997).

A falta de verificagio de erro e controle de fluxo de dados no SLIP levou ao desenvolvimento do
PPP (Point-to-Point Protocol), que inclui também a autentificagdo e oferece funcionalidades do
nivel de /ink similares as encontradas em uma Intranet. O SLIP e o PPP sio também referenciados
como protocolos de linha porque foram planeados para garantir a fiabilidade do circuito de rede ¢

operam no nivel 2 do modelo OSI', enquanto que o TCP e o IP sio referenciados como protocolos

" Modelo criado pela 1SO (International Organization for Standardization) com o objectivo de criar padroes de conectividade entre

diferentes tipos de computadares (Ver anexos 1V, 1)
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de dados, porque cles foram planeados para o proposito de transferéncia de dados e operam nos

niveis 3 € 4 do modelo OSI (Zimmerman, 1997).
3.5.4. PROTOCOLOS ICMP

Quando um roteador envia um pacote para outro roteador, ele verifica se este realmente chegou ao
destino. Se o roteador destino estiver fora de servigo, o roteador de envio pode receber uma
mensagem de redirecionamento para outro roteador. O ICMP (Message Contro! Protocol) define

regras que os roteadores usam para a troca de informagdes de trafego.
3.6. CONEXAO A INTERNET

Actualmente existem basicamente duas formas de conexdo fisica a Internet. A primeira forma ¢
através de uma simples conexdo por meio de uma linha telefénica por discagem — Dial-up ou
dedicada. E segunda forma ¢ a conex@o ISDN (Integrated Services Digital Network) (Microsof,
1996).

3.6.1. Conexiio Por Linha Telefonica
Uma conexdo dial-up ou dedicada exige que esteja disponivel uma linha telefonica e um modem
conectado ao computador, além de um provedor de acesso & Internet (/P account), como ilustra a

figura 3.4.

Neste tipo de conexiio os [P accounts sio geralmente do tipo PPP, SLIP ou CSLIP (versio

comprimida do SLIP).

Provedor de Acesso

I _-,' E=E a Internet
= B@ e

Computader Telefone

Figura 3.4 — Conexio Por Linha Telefonica
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3.6.2. Conexio ISDN

ISDN (Integrated Services Digital Network) € um servigo de telecomunicagdes que conecta redes
através de linhas digitais. Este tipo de servigo permite o trafego simultaneo de dados ¢ de voz a

velocidades até 128 Kbps. O ISDN usa normalmente dois tipos de linhas (Designers, 2002).

e Linhas ISDN BRI;
e [inhas ISDN PRI.

ISDN BRI

A BRI (Basic Rate Interface) € uma linha que chega ao assinante, utilizando o mesmo par de “fios”™
de telefone. Este tipo de linha multiplexa dois canais de 64 Kbps cada um, um para transportar
dados ou voz (canal B) e outro para transportar sinais de controle (canal D). Portanto, permitindo o

uso simultaneo de duas linhas em vez de uma - uma para telefone e outra para Internet.

ISDN PRI

As linhas PRI (Primary Rate Interface) sdo linhas que permitem transmitir, numa tnica conexdo

fisica, 30 canais logicos de B e | de D.

O ISDN proporciona conexdes rapidas e estaveis, e apresenta-se como uma solugiio econdmica
principalmente para LANs (Local Area Network) que conectam multiplos usudrios a uma

localizagiio especifica na Internet (Microsoft, 1996).

3.7. PROVEDORES DE INTERNET

Para aceder a Internet, é necessario requisitar um canal ({ink) de dados que pode possuir uma
velocidade de 256 Kbps, 1 Mbps, 2 Mbps ou 4 Kbps (¢ dbvio que quanto maior for o /ink, maior
sera o custo de aluguer) num Provedor de Servigos de Internet — ISP (Internet Server Provider)
local, que por sua vez, disponibilizard um enderego tinico - [P que permitird o acesso a outros

provedores (Oliveiro, 2000).

Trabaltho de Licenciatura Flavio Pinto Matsolo 12




Acesso a Base de Dados via Internet

3.8. ENDERECOS [P

Um enderego IP ¢ um numero de 32 bits, geralmente representado por um nimero com 4 partes,
cada uma separada por um ponto. Essas 4 partes representam o endere¢o da rede (Net ID) e o

endereco do host (Host 1D). Cada parte individual pode ter um valor entre | e 254,

No endereco [P de 32 bits, o niimero de bits usados para identificar a rede e o host varia de acordo

com a classe de rede do endereco.

A classe A, como ilustra a figura 3.5, ¢ usada somente em redes amplas. O bit mais significativo ¢
sempre zero, o que deixa 7 bits disponiveis para definir 127 redes. Os 24 bits restantes do enderego
permitem que cada rede Classe A tenha até 16.777.216 hosts. A parte de enderego da rede pode

assumir valores na faixa de 1 4 126.

[ ] NetID

[ ] HostID

Byte 1 Byte 2 Byte 3
B 24

¢ | l

Figura 3.5 — Classe A de IPs

A classe B, como ilustra a figura 3.6, é usada em rede de tamanho médio. Os dois bits mais
significativos sio sempre 10, e os restantes sdo utilizados para definir 16.384 redes, cada uma com

até 65.535 hosts ligados. A parte de endereco da rede assume valores entre 128 4 191.

[ ] NetiD

] HostiD

| 10

Figura 3.6 — Classe B de iPs
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Classe C

A Classe C, como ilustra a figura 3.7, é usada em redes menos amplas. Os 3 bits mais significativos

sdio sempre 110, e os bits restantes sdo usados para definir 2.097.152 redes, cada uma com no

maximo 254 hosts. A faixa de enderegos de rede esta entre 192 ¢ 223,

[] NetiD

[[] HostID

Byte 1
8

Byte 2 Byte 3 Byte 4
16 24 32

110

Figura 3.7 — Classe C de IPs

Classe D

I a classe D, como ilustra a figura 3.8, ¢ um enderego especial e ndo pode ser usado em redes. Os 4

bits mais significativos séio sempre 1110, ¢ os 28 bits restantes permitem aceder mais de 28 milhdes

de enderegos.

[] NetID

[T HostiD

Byte 1
8

Byte 2 Byte 3 Byte 4
16 24 32

1110

Figura 3.8 — Classe D de 1Ps

3.9. SUBNET MASK

Subnet Mask é uma mascara que tem a fun¢do de simplificar o roteamento de pacotes de

informag¢éo numa rede.

Uma subnet mask possui 32 bits divididos em quatro bytes, como ilustra a figura 3.9.

Na Subnet Mask utiliza-se o bit | para especificar bits de rede e de sub-rede, enquanto o digito 0 é

usado para especificar bits de hosts. Por exemplo, o subnet mask 255.255.255.0 espectfica que 0s 3
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primeiros bytes identificam a rede e que o ltimo byte identifica o host desta rede, nesse exemplo,

nota-se que a subnel estd a mascarar um endereco P pertencente a classe C.

[ NetiD

[[] HostiD

Byte 1 Byte 2 Byte 3 Byte 4
g8 16 24 32

1111111 11111111 11111111 | 00020000

Figura 3.9 — Méscara de sub-rede para enderegos de classe C

3.10. DOMINIOS E URLs NA INTERNET

3.10.1. Dominio

Dominio ¢ a denominagdo ou localiza¢do que se dia a um site server (conjuntos de servidores na
Internet), como ilustra a figura 3.10. O nome de dominio foi concebido com o objectivo de facilitar

a memoriza¢do dos enderegos 1P (Microsoft, 1996).

Figura 3.10 - Dominios de confianga bidireccional

Trabalho de Licenciatura _ Flavio Pinto Matsolo 15




Acesso a Base de Dados via Internet

3.10.2. URL
URL (Uniform Resource Locator) € um enderego que os browsers Web usam para aceder
informagdes na Internet. Na Internet, existem milhdes de documentos — cada um possui o seu
proprio enderego (Bremmer et al, 1998).
Um URL ¢ formado por trés partes principais:

Um identificador de servigos (como Atip);

Um dominio (como www.ups.cont),

Um caminho (como www.ups.com/tracking).

A primeira parte do URL, o identificador de servigo, diz ao browser Web como aceder o arquivo

indicado (qual protocolo deve usar).

O identificador de servigo pode assumir as seguites formas:

http:/ - especifica que a conexdo usard o HTTP;

fip:/ - especifica que a conexdo usard FTP (File Transfer Protocol) — normalmente para uma

operagiio download (retirada) de um arquivo especifico,

gopher./ - especifica uma conexiio com um servidor Gopher que fornece uma lista grafica

de arquivos acessivels;

telnet.:/ - especifica uma conexdo com uma sec¢do Telnet onde se pode executar programas

remotamente.

A segunda parte do URL ¢ o dominio.

E a parte final do URL, o caminho, é uma informa¢ao opcional, que indica o path para um arquivo

especifico. Se o caminho néio for mencionado, o servidor enviara a pagina padrio (a homepage).
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IV. ELEMENTOS BASICOS NECESSARIOS PARA O DESENVOLVIMETO
DE UM WEB SITE

4.1. SISTEMA DE NAVEGACAO

Um bom sistema de navegagio deve ser claro e eficiente, permitindo ao visitante obter a informagio
desejada sem que se perca, isto €, deve ser facil "ir" a uma pagina, bem como "voltar" ao ponto
anterior. De um modo geral, quanto maior for o Web site, maior serd o cuidado a ser tomado com o
sistema de navegagdo, porque se ela ndo for bem estruturada os programas de busca a e propria

navegagio por hiperlinks perde a eficacia (Oliveiro, 2000).
4,1.1, ESTRUTURAS DE NAVEGACAO
Existem basicamente trés tipos de estruturas de navegacio (Oliveiro, 2000):

o [Estrutura linear rigida;
¢ Estrutura linear flexivel;

e Estrutura hierarquica de navegacio livre.

Estrutura Lincar Rigida

Uma estrutura linear rigida é semelhante a um livro em termos de fayour - a navegagio da-se apenas
em dois sentidos, sendo que as paginas estiio ligadas de uma forma sequencial, como ilustra a figura

4.1.

Figura 4.1 - Web Site de estrutura linear rigida
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Normalmente este tipo de navegacgio € usado em questiondrios e dlbuns de fotografias, ou em Web
sites com poucas paginas, caso contrario, se um utilizador pretender aceder a apenas ¢ltima pagina
do Web site tera ter que percorrer todas paginas, ¢ isso pode provocar que ele desista antes de a

visualizar.

Estrutura Linear Flexivel

Este tipo de navegagiio ¢ muito semelhante ao da estrutura linear rigida, porém com a possibilidade
de pequenos saltos preestabelecidos para permitir uma navegacdo mais flexivel pelo Web Site,

como ilustra a figura 4.2.

Este tipo de estrutura € mais usada na criagdo de Web sites de tamanho moderado.

Figura 4.2 - Web Site de estrutura linear flexivel

Estrutura Hiceriarquica de Navegacio Livre

Em uma estrutura hierarquica de navegagdo livre, normalmente, as paginas dispdem de menus de
navegagdo para facilitar, de forma intuitiva, o acesso a informagfo desejada por parte do usuario,

como tlustra a figura 4.3.

Figura 4.3 - Web Site de estrutura hierdrquica de navegacdo livre
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Este tipo de estrutura permite o usudrio mover o browser Web, de qualquer pagina para qualquer
pagina do Web site, de uma forma ndo sequencial, permitindo que o usudrio aceda o que lhe

interessa na ordem que deseja.

Este tipo de estrutura ¢ mais usada na criagio de Web Sites com muitas paginas e, no entanto, exige

um maior cuidado na manutengio, em relagiio aos outros tipos, devido a complexidade da sua

impiementagio.

4.2 FERRAMENTAS DE DESENVOLVIMENTO

42.1. HTML

A HTML (Mipertext Markup Language) foi concebida originalmente por Tim Berners-lL.ee em
1989, inicialmente para ser um formato capaz de permitir a cientistas usar computadores diferentes
e partilhar informagio de forma transparente (Evans, 1998). Para isso, foi necessario considerar as

seguintes caracteristicas:

s A independéncia de plataforma, em que um documento poderia ser exibido de maneira

similar em computadores com diferentes capacidades em relagéo a fontes, graficos e cores;

O hypertexto, significando que qualquer palavra ou frase em um documento poderia
referenciar um outro documento, o que permitiria uma facil navegaciio entre documentos

muito grandes;

Os documentos rigorosamente estruturados permitiriam a conversio de documentos de um

formato para outro, bem como a pesquisa em bases de dados.

A HTML pode ser definida como uma linguagem de elaboragdio (marcagio) de documentos com

hipertexto, € ndo uma linguagem de programacdo (Evans, 1998).

A fungdo da HTML ¢ de enviar para o browser Web instalado no cliente, comandos de formatagio
(marcas) que informam ao browser de que maneira os textos e imagens deveriio ser exibidos no

ecri.
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Por exemplo, ao se pretende transmitir a frase "Seja bem vido" em negrito (hold), teria que se usar

um marcador de inicio do negrito e um outro marcador de fim do negrito. Em HTML temos:

<b>Se¢ja bem vindo</b>

O resultado exibido seria: Seja bem vindo

Para escrever em HTML, ndo € necessario usar um processador HTML especializado ou uma
ferramenta de conversido. Pode-se usar qualquer editor de texto, desde que o texto editado seja salvo

com a extensdo padrio htm ou htmi.

4.2.1.1. Estrutura Basica do HTML

Um documento escrito em HTML possui quatro fags (marcas) basicos usadas para descrever a

estrutura geral de uma pagina a ser lida pelo browser Web (Evans, 1998):

<Html>
<Head>
<Title>
. Texto do titulo
</Title>
</Head>
<hody>
...Contendo da pagina
</Body>
</Html>

<html>...</html>: indicam ao browser Web que o documento a ser lido esta escrito na

linguagem HTML. Elas devem obrigatoriamente abrir e encerar uma pagina;

<head>...</head>: indicam quais os comandos que deverio ser lidos pelo browser Web

antes da pagina ser carregada, ou seja, servem de cabegalho para a pagina;
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e <title>...</title>: indicam o titulo a ser exibido na barra de titulo da janela do browser

Web. Estas tags sempre estdo contidas na fag <head>...</head>;

o <hody>...</body>: contém o corpo do documento.

A interpretacio de scripts e de tags HTML ¢ parte do browser Web que analisa gramaticalmente
processo. Assim, qualquer script ou fag dentro das tags <HEAD> ... </HEAD> ¢ interpretado antes
de qualquer rag dentro das rags <BODY> ... </BODY> ser examinado, isto é, objectos criados
dentro das rags <BODY> ... </BODY> niio existem na altura em que scripts ou tags dentro das fags

<HEAD> ... </HEAD> estiio sendo analisados.

A manipulagdo do contettdo da pagina deve ser feita por scripts ou fags criados também dentro do

corpo do documento.

4.2.1.2, Alternativas a HTML

A HTML dificilmente fornece todos os recursos de layout de paginas que a editoracio electrénica

demanda actualmente (Zimmernam, 1997).

Novos tipos de formatos surgiram para fazer face a esse facto. E esses formatos sdo geralmente
projectados para aplicagdes especificas. Por exemplo, o PDF (Formato de Documentos Portateis)
usado no Adabe Acrobat, tem todos os recursos de lavout de paginas, mas é ainda um formato
fechado o que torna dificil a geragdo automatica por scripts e outros soffwares; ¢ os arquivos PDF

sdo muito maiores que os arquivos HTML equivalentes (Zimmernam, 1997).

O DHTML (Dynamic HTML) nfio é uma extensiio da linguagem HTML, ¢ nem ¢ uma linguagem
de programacio, mas sim, é uma linguagem que estabelece um nivel superior de interactividade
entre scripts (VBScript ou JavaScript) e todos os elementos da linguagem HTML incluidos numa

pagina Web (Pires, 2000).
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A 1nclusdo, por outro lado, de Java applets e controlos ActiveX introduz um nivel avangado de
interactividade com manipulagio directa de dados em base de dados remota a partir do browser

Web.

Utilizando, por exemplo, a linguagem VBScript, € possivel assoctar um procedimento a um evento

seguindo a convengéio: objecto_Nome do Evento (makeRed_onMouseOver, no exemplo).

<SCRIPT LANGUAGE="VBScript">
< -

. ’ ol Wy,
sub mak{’)R(’d—onMou‘% Over Muda a cor do texto para vermelho sempre que o mouse

:stiver sobre o ¢lemento.
makeRed style.color = "red" ESTIYEr Sobre @ eleme

end sub

sub makeRed onMouseOut
Muda a cor do texto para azul sempre que ¢ mouse nio
makeRed style.color = "blue” estiver sobre o elemento.
end sub
-

</SCRIPT>
Codigo VBScript para ilustragio de mudangas de eventos em um objecto.

E nesta perspectiva, que qualquer elemento de uma pagina ¢ modificavel em tempo real no browser
Web, o que por si s6, abre novas possibilidades de interactividade como, por exemplo, a facilidade

de mostrar e esconder texto como resposta as ac¢des do utilizador.

Vantagens do DHTML segundo Pires (2000):

» Dado que o DHTML funciona no browser Web - do lado cliente da ligag#o cliente/servidor -

uma vantagem pode ser imediatamente apontada: a redugiio drastica dos tempos de resposta;

O DHTML permite a utilizagdo de "pre-caching”, que consiste no carregamento em
background do contetdo, o que permite uma navegagiio entre paginas com um tempo de

espera minimo;
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o Utilizando DHTML, é perfeitamente possivel e simples modificar o contetido de uma pagina

sem necessidade de intervengio do servidor;

O DHTML permite apresentar, manipular ¢ actualizar dados duma pagina Web,
estabelecendo ligagdes do tipo “Data binding”, entre uma pagina Web e uma fonte de dados

acessivel via ODBC ou OLE DB.

4.2.3. XML

A XML (eXtensible Markup Language) é uma linguagem de marcagdo de dados (meta-markup
language) que permite que uma marcagio especifica seja criada para especificar 1deias e

compartilha-las na rede (W3C, 2001).

Caracteristicas da linguagem XML

Representacio estruturada dos dados

O XML prové um padrido que permite codificar conteltdos, seménticas e as esquematizagoes

para uma grande variedade de aplicac¢des tais como:

documentos do tipo texto;

objectos Java ou controles ActiveX;

registos de dados resultante de uma consulta a uma base de dados;
interfaces de aplicagdes de usuario;

links entre documentos.

Separaciio entre dados e apresentagio

A caracteristica mais importante do XML se resume em separar a interface do usuario

(apresentagdo) dos dados estruturados.

Trabalho de Licenciatura Flavio Pinto Matsolo 23




Acesso a Base de Dados via Internet

Principais vantagens da linguagem XML segundo W3C (2001):
¢ Buscas mais eficientes

Os dados em XML podem ser unicamente "etiquetados”, o que permite, por exemplo, que uma
busca de livros seja feita em fun¢fo do nome do autor. Sem o XML, uma busca com o nome do

autor poderia levar a qualquer site que referéncia tal nome.

Sem o XML seria necessario que a aplicagdo de procura soubesse como foi estruturada cada

base de dados que armazena os dados de interesse, 0 que € impossivel.

O XML permitiria definir livros por autor, titulo ou assunto, por exemplo, o que facilitaria

enormemente a qualquer processo de procura.

Desenvolvimento de aplicagdes Web mais flexiveis. Incluindo integragiio de dados de
fontes completamente diferentes; manipulagio local dos dados; multiplas formas de

visualizaciio e actualizacdes granulares de conteudos.

T

#» Integragio de dados de fontes diferentes

O XML permite que dados em miltiplas bases de dados incompativeis possam ser
facilmente combinados via sofiware. em um servidor intermediario, estando as bases de
dados na extremidade da rede.

Manipulac¢io local dos dades

s dados XML recebidos por um cliente podem ser visualizados, editados ou mesmo

manipulados via scripts de acordo com o interesse do usuario.
Multiplas formas de visualizar os dados

Os dados recebidos por um cliente podem ser visuvalizados de diferentes formas uma vez

que o XML define somente os dados e néo a aparéncia.
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> Actualizacdes granulares de documentos

Os dados podem ser actualizados de forma granular, evitando que uma pequena
modifica¢do no conjunto de dados implique uma nova busca do documento. Dessa

forma, somente os elementos modificados sdo enviados para o cliente,

Distribuic¢iio dos dados via rede de forma mais comprimida e escalivel

» Escalabilidade

O facto dos documentos XML separarem os dados da forma com a qual sio
visualizados, permite ao usuario visualizar os dados da forma que mais the agrade.
Dessa forma, a interactividade nfio depende tanto da comunicagio cliente/servidor, pois

pode ser feita "offline".

Compressio

A compressio de documentos XML ¢ facil devido & natureza repetitiva das tags usadas
para definir a estrutura dos dados. A necessidade de compressio é dependente da

aplicagio e da quantidade de dados a serem movidos entre clientes e servidores.

Facil distribui¢io na Web

Assim como a HTML, o XML, por ser um formato basecado em texto aberto, pode ser

distribuido via HTTP sem necessidade de modificagdes nas redes existentes.

4.2.3.1. Comparagiio com a HTML

HTML e XML derivam do SGML. Ambos identificam elementos em uma pagina e ambos utilizam
simtaxes similares - tags (palavras encapsuladas por sinais '<' ¢ ') e atributos (definidos com

name="value"}.

A grande diferenga entre ambos ¢ que o HTML descreve a aparéncia ¢ acgdes em uma pagina,

enquanto o XML descreve o que cada trecho de dados representa. Por exemplo, enquanto em um
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documento HTML uma tag <p> indica um pardgrafo, no XML essa tag pode indicar um prego, um

parimetro, uma pessoa, ou qualquer outra coisa que se possa imaginar.

Os arquivos XML como os arquivos HTML podem ser criados a partir de qualquer editor de textos,
mas as regras de formatagdo para documentos XML sdo muito mais rigidas do que para documentos
HTML, isto é. a falta de uma tag ou de aspas em um atributo, por exemplo, inutiliza 0 documento

XML, enquanto que no HTML nio.

4.2.3.2. Apresentaciio de Dados XML Através do HTML

Um documento XML néo indica por si s6 como a informacéo deve ser visualizada, enquanto que o
HTML ¢ uma linguagem oOptima para a apresentagdio de dados para o usuarto final, isto €, tais dados
podem ser representados em XML e visualizados em HTML cabendo o servidor dos dados ou o

browser Web converter os registros XML para HTML, como ilustra a figura 4.4,

Dados
baseados em Processador XSL
XML

Apresentacio
HTML/CSS

Y

Folhas de
estilos XSL

Figura 4.4 - Transformagio de dados estruturados em XML para uma apresentagfio HTML ou CSS

Os mecanismos de ligaciio de dados e folhas de estilos (Stylesheer) podem ser usados para organizar

os dados XML em uma apresentagfio visual e para adicionar intcractividade.

A ligagio de dados (“data binding”) € um aspecto do DHTML, a qual move itens individuais de
dados de uma fonte de dados {por exemplo, XML) para uma apresentagdo HTML., permitindo que o

HTML seja usado como um modelo de exibigio de dados XML.
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Uma folha de estilos XSL (Extensible Stylesheet Language) contém instrugdes de como retirar
informaciio de um documento XML e transforma-la para outro formato (como o HTML). Essa

transformagao ¢ feita de forma declarativa, e niio por via de scripts.

Os CS8s (Cascade Style Sheets) também podem ser usados para dados XML, s6 que de estrutura
mats simplificada. Entretanto, os CSSs ndo provém uma estrutura de apresentagiio que se difere da

estrutura da fonte de dados.

42.4. JAVASCRIPT

O JavaScript ¢ uma linguagem interpretada, o que significa que o codigo JavaScript € executado

directamente (sem compila¢do prévia) quando a pagina HTML ¢ carregada no browser Web

(Coelho, 1997).

As linguagens de programagio de tipo interpretado tém, normalmente, a vantagem de ser a mais
simples de aprender ¢ de utilizar e a desvantagem de apresentar uma performance mais pobre. No
caso do JavaScript, este facto nio se faz sentir tanto, porque os scripts gerados sio compilados

directamente na fase de leitura e convertidos em cédigo bindrio semelhante ao Java (Coelho, 1997).

O JavaScript ¢ uma linguagem baseada em objectos, isto ¢, ndo € possivel em JavaScript estender o
numero de classes e assim criar novos modelos de objectos. Nio obstante, o facto de o JavaScript
derivar, tanto a nivel sintactico como de estrutura do Java que ¢ uma linguagem plenamente

orientada a objectos (Coetho, 1997).

O facto de o codigo JavaScript ser embutido directamente nos ficheiros HI'ML a sua criagdo niio

requer uma aplicagéio especializada.

4.2.4.1, Comparagio entre JavaScript, VBScript, Java ¢ ASP

O JavaSeript e VBScript funcionam no lade do cliente e tem a hipotese de funcionarem também ao
nivel do servidor com serviets, enquanto que as ASPs (Active Server Pages) funcionam apenas do

lado do servidor. Quanto ao Java, ¢ muito “pesado”, nem todos os browser o suportam.

O VBScript € no final de contas o codigo base das ASPs, mas que corre do lado do cliente.
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O uso de scripts JavaScript ¢ VBScript no cliente tem a grande vantagem de algumas operagoes

serem executadas sem a necessidade de novas conexdes ao servidor o que diminui o trifego na rede.

Umas das grandes vantagens das ASPs sobre o JavaScript, o VBScript e Java reside no facto do seu
codigo fonte ndio ser visivel a partir do browser Web, isto €, s6 se vé o HTML puro, dai o codigo

fonte ndo pode ser usado ilegalmente pelos usuarios remotos.

Os codigos JavaScript e VBScript sdo facilmente identificados no meio do codigo HTML, sendo de

estrutura seguinte:

<SCRIPT LANGUAGE="JAVASCRIPT ">

f
{

history.go(-1)

]
!

</SCRIPT>

O codigo JavaScript simula o bot3o de recuo do browser, fazendo com que seja recuada uma pagina.

<SCRIPT LANGUAGE="VBSCRIPT ">

f
!

Sormat currency(” 100007)

]
!

</SCRIPT>

Este codigo VBScript formata o valor 10000 para 10,000500.

4.2.5. APPLETS

Applers sdo mini-aplicagdes desenvolvidas em lava ou apartir do ActiveX com finalidade de

adicionar interactividade em Web sites.

Uma classe Java e um controle ActiveX sdo modulos de sofiware pré-gravados que podem ser
modificados para um uso mais personalizado. O ActiveX difere do Java principalmente pela sua
forma de execugfio — enquanto o Java € executado em uma maquina virtval (JVM-Java Virtual

Machine), incorporada no browser Web, especialmente desenvolvida para interpretar mini-
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aphcagdes Java. O ActiveX funciona como uma ponte entre programas existentes, ou entre outros
programas ¢ o sistema operativo MS Windows permitindo que compartilhem dados sem

necessidade de se conhecer 0 modo de operagio das aplicagdes vinculadas.

4.2.6. COOKIES HTTP

Cookies HTTP sio arquivos de texto, muito pequenos, colocados no browser Web por um Web site,
como cartdo de identificagdo do cliente. Um cookie somente pode ser lido pelo browser Web que o

hospedou e servidor Web que o forneceu.

Os cookies HTTP podem ser persistentes ou de sessdo. Os cookies persistentes sdo aqueles que sio
gravados no computador cliente e possuem data ¢ hora de expiracdo. £ os de sessdio permanecem

activos apenas enquanto a sessdo ndo for encerada.

<SCRIPT LANGUAGE="JavaScript ">
</ -
/ eria uma instdancia do objecto Data
var now = new Date (),
SixDate (now);
A cookie inspira em um ano (actualmente, 365 dias)
now.seiTime (now.getTime () + 305 * 24 * 60 * 60 * 1000),
var visits =getCookie (“"counter”);
// se o cookie ndo for encontrado, significa que ¢ a primeira visita
if (Ivisits) [
visits =1 // valor para um novoe cookie
document.write (" Esta é a sua primeira visita ao Web site”’);
| oelse |
/ incrementa o contador
visits = parselnt (visits) +1;
document.write (" Esta é a tua visita ' + visits + * Web site "),

!
i

Y fixar o novo cookie
setCookie (“counter ™, visits, now);

/-->
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</SCRIPT>

Exemplo de um cookie HTTP, escrito em JavaScript, a ser incluido entre as tugs <HEAD> ... <HEAD>, para dizer ao

cliente quantas vezes visitou 0 Web site.

A finalidade principal dos cookies HTTP é de informar o servidor Web que determinado cliente

retornou a aceder o Web site. Essa informagdo permite:

Cliente

exibir ¢ actualizar informagdes de autentificagiio (subscri¢do) ja fornecidas;
fazer ou cancelar subscri¢bes sobre produtos ou servigos;
localizar facilmente produtos ou servi¢os novos;

localizar informagées mais relevantes.

Servidor de servico

colectar dados para estatisticas de visitas ao Web site;
informar sobre actualiza¢des e introdugio de produtos ou servigos;

criar e fornecer produtos ou servigos mais personalizados.

4.2.7. PLUG-INS

Os Plug-ins sio mddulos de sofiware incluidos em um Web site, normalmente para adicionar
suporte a novos formatos de arquivo ou interactividade no browser Web, sem necessidade do

cliente adquirir um novo browser Web.

4.2.8. SISTEMA DE GESTAOQ DE BASE DE DADOS

O desenvolvimento de uma aplicagdo de bases de dados utilizando a Web como interface requer a

escolha de um SGBD (Sistema de Gestdo de Base de Dados) que (Santos, 2000):

e permite explorar as caracteristicas basicas para a implementagio de uma aplicaciio

cliente/servidor;
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s ¢ compativel com o padrdo SQL (Strutured Query Language);

fornece acesso eficaz via ODBC ou OLE DB, ou mesmo através da arquitectura de

componente MSIDE (Microsoft Jet Database Engine);

permite aceder quatquer fonte de dados via ODBC ou OLE DB;

permite uma facil integragdo com linguagens de programagao de desenvolvimento de Web

Sites dinamicos (XML, JavaScript ou VBScript).

Aplicacio

Objectos da base de dados

ad

Tabelas
Visdes
Stored Procedures

Conexdes efre aplicaciio e a hase de dados

Base de dados

N

Maodulos

Formularios
Relatérios
Paginas

Macres

MS Access

Tabelas
Visoes
Stored Procedures

<>
< > Data

MS Access

4

Tabelas
Visdes
Stored Procedures

A D
ta

InformixADbaseMSDESOQL Server\etc

Chjectos da Aplicagio

Figura 4.5 — Objectos do MS Access

Da figura 4.5 pode-se observar que utilizando o MS Access € possivel criar uma aplicagio

cliente\servidor a partir duma solugfio tradicional baseada em formularios, relatérios médulos,

macros e de paginas de acesso a dados, que permite manipular uma base de dados MS Access ou

qualquer fonte de dados acessivel via ODBC ou OLE DB.
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4.2.8.1. Seguranga ¢ Privilégios no SGBD

Em termos de seguranga o SGBD deve permitir basicamente:

definir quais os privilégios o usudrio tem com as instrugdes Select, Insert, Update, Delete

em uma base de dados;

definir quais os privilégios administrativos como a criagdo de usudrios, defini¢do de

permissdes de acesso, e possibilidades de iniciar e parar o servidor;

A validagdo por host;

a criptografia da base de dados.

429 PAGINAS WEB

I possivel criar trés tipos de paginas Web (Mink, 2000):

o Paginas HTML geradas pelo servidor (ASP ou IDC/HTX);
e Paginas HTML estaticas;

i

e Paginas de acesso a dados (Data Access Pages).

Paginas HTML Geradas Pclo Servidor

Ficheiros HTML gerados pelo servidor, podem ser criados a partir de tabelas, consultas, ¢

Jormularios. E so exibidos sob forma de tabelas dinamicas pelo browser Web.

As paginas HTML geradas pelo servidor séo usadas quando:

pretende-se uma maior universalidade de “browse™;
os dados mudam frequentemente;
pretende-se visualizar, apenas para leitura, dados nas tabelas conectadas a uma fonte de

dados ODBC.
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Uma vez gerados os ficheiros ASP ou IDC/HTX, eles devem ser publicados num produto
especializado para processamento € a cada instante que o usuario abre ou faz um “refresh’” de um
ficheiro ASP ou IDC/HTX, o servidor Web cria duma forma dindmica um ficheiro HTML, ¢ envia-

0 para o browser.
Piginas HTML Estaticas

Ficheiros HTML estaticos podem ser criados a partir de tabelas, consultas, formuldarios e relatirios.

E o resultado € um ficheiro HTML, que ¢ “carregado™ apenas uma Unica vez pelo browser Web.

Em paginas HTML estaticas, para que o usudrio visualize novos dados, o ficheiro deve ser
exportado novamente, uma vez que ele ndo permanece conectado a nenhuma fonte de dados ODBC

conectada. Niio obstante, ser um Sropshot dos dados existentes no momento da publicagio.

Piginas de Acesso a Dados (PAD)

PAD ¢ um tipo especial de pagina Web projectado para exibir e¢ manipular dados da
Internet/Intranet armazenados em base de dados do MS Access/MS SQL Server. Embora uma PAD
seja um objecto do MS Access ndo ¢ gravada dentro de um arquivo MDB, mas sim em arquivos

HTML dindmicos (DHTML) com uma extenséio padriio Atm.

Uma das vantagens das PADs € o facto de o codigo HTML da pagina conter comandos XML, para
ler o arquivo MDB e um objecto ActiveX responsavel pela barra de navegagio, o que permite a

manipulagdo da base de dados através do browser Web.

Tipos de PADs:

Relatorio interactivo: Este tipo ¢ frequentemente usado para consolidar e agrupar
informagdes armazenadas na base de dados e, em seguida, publica-las sob forma de
resumo;

Entrada de dados: Este tipo ¢ usado para exibir, adicionar e editar registros;

Analise de dados: Este tipo permite reorganizar dados para analise.
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Manipulacio de Paginas de Acesso a Dados

Quando um usuario exibe uma PAD no browser Web, ele visualiza a sua propria copia da pagina, o
que significa que qualquer filtragem ou classificacdo ¢ exibida apenas para cle. Entretanto, alteragio
feita nos proprios dados como, por exemplo, modificar, adicionar ou excluir dados armazenados na

base de dados, fica disponivel para todos usuarios que exibam a PAD.

Seguranca no uso das Paginas de Acesso a Dados

Os usudrios a partir dum browser Web sé podem visualizar, somente o subconjunto dos dados

tornados disponiveis como dados de origem na pagina Web.

Se a base de dados de origem requerer uma senha de acesso, os usudrios devem obrigatoriamente

introduzi-ta para visualizar os dados.
Os usudrios nio podem a partir dum browser Web alterar a estrutura de dados, objectos, ou scripts.
4.2.10. GRAFICOS

Graficos sdo elementos importantes na constru¢io de Web Sites. Além das preocupagdes comuns
relativas a beleza e a criatividade, os graficos devem ser criados tendo em conta as limitagdes
relativas a cores, tamanho do arquivo gerado, resolugdo, efeito “aliasing” e forma de apresentagio

(Barreto, 1998).

Tamanho do Arquivo

Existe uma série de factores que influenciam o tamanho de um arquivo grafico para a Internet:

Nuamero de pontos: Obviamente, a largura e a altura de um grafico influenciam

dircctamente o tamanho do arquivo;

Numero de cores: Em graficos que usam cores reais, cada ponto ocupa 3 bytes e € possivel
representar mais de 16 milhdes de cores, mas o mais comum, na [nternet, ¢ usar arquivos em

que cada cor € guardada em um byte, o que permite representar até 256 cores;
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e Compressiao: A elimmacgdo de repeti¢des dentro do arquivo reduz consideravelmente o
tamanho do arquivo. Por exemplo, os arquivos com formato GIF ou JPG sfio muito menores

que os arquivos BMP correspondentes por guardarem bits comprimidos.

Cores

O uso de varias cores ¢ fundamental na aparéncia do Web Site. Assim o maior desafio na
constru¢do de Web Sites consiste em reduzir o tamanho do arquivo sem perder qualidade ¢

variedade de cores (Barreto, 1998).

Um dos problemas basicos dos graficos na Web ¢ saber como as cores serdo visualizadas pelos
usudrios. A maioria dos usuarios usa placas de video no modo de 256 cores, e algumas dessas cores
(40) sdo reservadas para o uso do sistema operativo e do proprio browser. Assim, se projectista do
Web site utilizar graficos com palertes com mais de 216 cores, é provavel que os usuarios nio

consigam ver o grafico como foi projectado (Barreto, 1998).

A solugio é utilizar somente cores na palette padronizada de 216 cores que inclui todas as cores
basicas (verde, vermelho, amarelo, ciano, magenta, preto e branco) ¢ pelo menos quatro graduagdes
entre cada uma dessas cores, de modo que os usudrios com placas de video com 256 cores
visualizem as imagens exactamente como foram projectadas. E os usuarios com placas de video
com mais cores ou cores diferentes das indicadas acima visualizem os graficos de forma diferente,

mas com cores adaptadas para a palette padronizada.

Outra solugao ¢ a utilizagdo de uma paleite menor, o permite reduzir tanto o cabegalho do arquivo

{a palette em si) como o nimero de bits necessario para armazenar os pontos propriamente ditos.

Resolugiio

Resolugdo é o nimero de pixels que podem ser exibidos numa tela. Assim quanio maior a
resolucdo, mais pixels podem ser mostrados ao mesmo tempo. Assim, como que a maioria dos
usudrios usa uma resolugdo de 640x480, ¢ recomendavel que os graficos para a Web nio sejam
maiores que 600 pixels de largura para permitir que todos usudrios incluindo aqueles com telas

menores visualizem os graficos como projectados.

7
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Anti-Aliasing

Um terrivel efeito colateral no uso de arquivos bitmap é o efeito de “escadas™ que surge quando o

grafico inclui linhas inclinadas ou curvas, ou em textos com fontes muito complexas.

Uma forma de evitar este problema ¢ uso apenas de linhas horizontais e verticais. Obviamente, niio
¢ nada pratico. Outra forma, mais realista, consiste em usar cores intermedidrias para suavizar as

linhas. E essa solugfio chama-se “anti-aliasing”.
Forma de Apresentacio

BMP (Bit Map Format)

Este formato é necessdrio quando se utiliza imagens digitalizadas, mas apresenta problemas
para sua exibi¢io em diversos tamanhos, pois perde gualidade nos tamanhos muito pequenos ou

muito grandes.

GIF (Graphic Information Format)

» Arquivos GIF sdo melhores para imagens com poucas camadas de cores e siio usados em
“imagens de apresentagdio”: graficos, figuras ou imagens de texto. Quanto menos cores
usadas, mais eficiente serd o arquivo GIF. Um arquivo do tipo GIF pode conter no maximo

256 cores.

Arquivos GIF podem ser “entrelagados”, isto significa que as imagens parecem “fude in",
isto é, de uma menor para uma maior qualidade o que da aos usuarios algo para ver

enquanto esperam.

Arquivos GIF podem ser “transparentes”, isto significa que se pode escolher uma ou mais
cores para “ndo serem’ exibidas permitindo que as cores do fundo da pagina aparecam

atraveés delas.

Os arquivos GiF sdo "lossless”, o que significa que a qualidade da imagem nio ¢ degradada

pelo processo de compressio.
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A

» Os arquivos GIF podem ser animados, o significa que as imagens simulam movimento

usando uma série de imagens individuais.

JPG (Joint Photographic Experts Group)

Arquivos JPG sdo melhores para imagens com muitas cores, como fotografias e arte

digitalizada. O IPG admite 16 milhdes de cores.

A compressdo do JPG € variavel, pode se aplicar maior ou menor compressio a cada

imagem individualmente.

O sistema JPG é do tipo “lossey”, isto €, quanto maior a compressio, menor sera a

qualidade.

As novas versdes deste tipo de imagem introduzem a possibilidade de gravar o arquivo IPG
como um arquivo entrelagado, causando a impresséo de que o grafico aparece de uma menor

para uma maior qualidade.

PNG (Progressive Network Graphics)

Arquivos PNG sdo compactos e versateis e podem combinar as melhores caracteristicas do GIF
e JPG, como a capacidade de ter um fundo transparente ou conter imagens com milhdes de
cores. Mesmo assim, o formato PNG ainda ndo ¢ muito usado, principalmente por ser um

formato muito recente e nio suportado por browsers muito antigos.
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V. ELEMENTOS BASICOS NECESSARIOS PARA A IMPLEMENTACAO
DE UM WEB SITE

5.1. SERVIDORES ESPECIALIZADOS

Com um sife server, qualquer organizagio pode reunir, de forma eficiente em Web sites, bases de
dados, servidores de arquivos, correio electrénico e ferramentas de andlise de dados, como tlustra a

figura 5.1 (Microsoft, 1996).

@m

Grupo local

Grupo global

Recursos

Figura 5.1 — Recursos reunidos em um site server para atender uma demanda local e global
Principais vantagens do uso de servidores, segundo Microsoft (1996):
¢ Partilha de Recursos

A partitha de dados baseada em servidor pode ser centralmente administrada e controlada. E

os recursos facilmente localizados que recursos aleatoriamente dispersos.
Seguranga

A seguranga ¢ geralmente a razdo primaria para a escolha de redes baseadas em servidores.
Num ambiente baseado em servidores, a segurang¢a pode ser gerida por um administrador

que define politicas para todos os utihizadores da rede.

Backup

Por dados cruciais estarem centralizados em um servidor, ¢ facil ter a certeza que eles sdo

suardados regularmente para restauro em caso de danos ou percas.
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Redundincia

Através de sistemas de redundincia, dados em qualquer servidor podem ser duplicados ¢
mantidos, para mesmo que aconte¢a algo aos dados originais, uma cdpias pode ser usada

para restauro.

Numero de utilizadores

Uma rede baseada em servidores pode suportar centenas de utilizadores.

Consideragdes sobre Hardware

O hardware do computador cliente pode ser limitado para as necessidades do usuario, mas
nio precisa de memora fisica e/ou electrnica adicional para suportar os servigos do

servidor.

5.1.1. SERVIDOR WEB

O servidor Web ¢ um computador (ou conjunto de computadores) que hospeda um ou mais Web
sites e coloca-os acessivels via browser Web. Por exemplo, quando um usudrio solicita uma pagina
Web, o servidor Web actua como um gateway para o Web Site, direccionado todas solicitagdes
HTTP e retornando os resultados para a memdria electréonica do computador cliente que fez a

solicitagdio (Sun, 2002}
5.1.2. SERVIDOR DE APLICACOES

O servidor de aplicagBes (servidor da base de dados) faz o lado de servidor nas aplicagbes
cliente/servidor, tornado os dados disponiveis para o lado cliente. Os servidores de aplicagdes
complementam servidores Web que actuam como gafeways para solicitagdes HTTP, que requerem

dados em fontes legadas (Sun, 2002).

O servidor de aplicagdes armazena, de forma estruturada, vastas quantidades de dados e quando
uma aplicagfio cliente os solicita, a base de dados permanece no servidor de modo que continue
disponivel para outros clientes e somente os resultados da consulta sdo enviados para a meméria

electronica do computador cliente que fez a solicitagdo (Microsoft, 1996).
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5.1.3. SERVIDOR DE APLICACOES WEB

Os servigos tradicionais para Web sdo baseados em uma arquitectura “fwo-fier ", o que significa
que dois componentes, tais como um servidor Web e um servidor da base de dados, sdo usados para

criar um servigo.

Para facilitar a separagdo das regras de actividade sdo colocados servidores de aplicagdes Web que
representam um claro nivel de separagdo entre o servidor Web e as camadas de acesso aos dados,
constituindo eficazmente uma arquitectura “three-tier”, como ilusira a figura 5.2, que € neste
momento uma arquitectura padrio para aplicagdes de base de dados baseadas na Web (Amor,

2000).

0Os Web sites criados através do servidor de aplicagdes consistem de pelo menos trés camadas de

suporte:

¢ acamada do servidor Web (camada de apresentagio - Paginas HTML);
¢ acamada do servidor de aplicagdes;

¢ ¢ acamada de acesso aos dados.

Browser Web

U { {

Servidor Web

=] § 8§ O
Pl Soidor do plcasons )
e |93 it {3

Sistemas legados

<l Y Al i
 EEE

Figura 5.2 - Arquitectura “three-tier"

Persisténcia
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Neste modelo as regras de actividade estdo na camada intermediaria, com os servidores de
aplicagdes a gerirem todas as fung¢des de manipulagio de dados e fungdes de criagdo de paginas
HTML.. As principais vantagens resultantes desse facto siio de facilitar o acesso a dados e servigos
que residem em sistemas legados sem conexdo directa a Internet evitando que os clientes se
conectem directamente a cada subsistema em “hack-end”’, ¢ de permitir a criagio dum sistema de

messaging unificado.

Os servidores de aplicagdes Web néio somente separam as regras de actividade, oferecem também
caracteristicas adicionais, tals como gestdo de transag¢des, c/usthering, balanceamento de carga e

tolerdncia a avarias (fault tolerance).

Os servidores de aplicagdes, de certo modo, separam o processo de desenvolvimento do processo de
distribuicio (Web deployment), de modo que os administradores de sistemas (¢ niio os

programadores) lidem com problemas de gestdo.

O cédigo de suporte usado para conectar as aplicagdes € encapsulado em um componente padrio,

que € tiptcamente o CORBA ou 0 COM (1implementado apenas em plataforma PC).

Actualmente, a maioria dos servidores de aplicagdes Web permite que o cddigo de suporte seja
escrito em Java ou C++. A linguagem de desenvolvimento é importante porque pode determinar a
plataforma de servidor de aplicagdes e pode afectar na escolha do modelo de computagio

distribuido apropriado (Amor, 2000).

A maioria dos fabricantes de sistemas de base dados oferece servidores de aplicac;(“)es Web que
integram fortemente aplicagdes Web em suas bases de dados. Embora isso garanta a velocidade
mais alta possivel pode forgar um vinculo com um fabricante especifico, porque estas solugdes
usam protocolos proprietarios para aceder os dados, e isto, pode tornar-se um problema, se mais
tarde pretender-se uma integragdo de aplicagdes que usam sistemas de base dados diferentes (Amor,

2000).
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5.2. SISTEMA OPERATIVO PARA O SITE SERVER

O Unix ¢ um sistema operativo aprovado e adequado para 0 modelo de sistema aberto da Internet,
mas infelizmente, a maioria dos usudrios ndo acredita que a montagem € a manuten¢iio do Unix
sejam faceis. Além disso, acreditam que usar Unix limita o acesso a vdarias aplicagdes para criagio
de intranets interactivas de prego baixo, tais como Access Basic da Microsoft, Visual Basic da

Microsoft ou Delphi da Borland (Bremmer et al, 1998).

Muitas organiza¢des preferem o Windows NT relativamente ao Unix por apresentar uma
abordagem passo-a-passo (ambiente assistido através GUI — Graphic User Interface) ¢ por poder
funcionar como um sistema operativo de estagiio de trabalho multitarefa de alto desempenho ¢

também como servidor avancado (Bremmer et al, 1998).

Quanto a funcionalidade, o Windows NT pode comunicar com muitos tipos de computadores.
Assim como o Unix. O Windows NT pode dar seguranga a dados scnsiveis e pode evitar que
usuarios sem autorizagio tenham acesso aos recursos do site server. Assim como o Unix.
Essencialmente ambos satisfazem as exigéncias minimas para um sistema operativo que funcionem
em ambiente de rede. Mas um servidor Windows NT valida um usudrio autorizado apenas para
aceder a arquivos e impressoras e sem poder executar nenhuma aplicagfio no servidor (para tirar o
poder superior de processamento que o hardware do servidor), enquanto em Unix pode, se tiver

permissiio para tal (Kirch, 1998).

Quanto ao desempenho, o poder de processamento ¢ em grande parte em fungiio do hardware em
vez do sistema operativo. Nao obstante o facto de o UNIX ser historicamente um sistema operativo
desenhado para uma arquitectura de hardware de alto desempenho, ¢ o Windows NT exigir muito

espago de memoria fisica e electrdnica devido ao seu GUI (Kirch, 1998).

Quanto a custos, neste caso a rela¢fio custo - desempenho é meramente trivial, Geralmente, o Unix
apresenta um pre¢o mais baixo em relagio a outros sistemas por estar associado a hardware mais

caro. Mas esse facto ndo torna o Unix menos poderose (Bremmer et al, 1998).

Em resumo, a selecgdo dos sistemas operativos que actuardo nos servidores dependera

fundamentalmente de como o site server foi planeado e de varios factores tais como:
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capacidade de responder e gerir solicitagdes;

capacidade de interagir ou integrar sistemas “back-end ",

capacidade de integrar ferramentas para criagio de aplicagbes interactivas para
Intranet/Internet;mecanismos de seguranga;

compatibilidade com o hardware, sofiwares e aplicagdes ja instalados ou por instalar;
disponibilidade no mercado;

servicos adicionais incorporados;

facilidades de “customizagio™;

preco global (produto + servigos adicionais) e de pacotes de Upgrade;
conhecimentos técnicos disponivels;

garantias de suporte técnico;

precos de suporte técnico apds garantia.

5.3. HARDWARE PARA O SERVIDOR WEB

Praticamente nio ha limites para a selecgdo de um sistema computacional no qual abrigar um
servidor Web. Quase todos os computadores modernos podem abrigar um servidor Web

(Zimmerman, 1998).

A selecgdo do hardware que actuard como servidor Web dependera de varios factores tais como:

nivel de trafego previsto;

compatibilidade com o hardware, softwares e aplicagdes ja instalados ou por instalar;
facihidades de “customizacio™;

disponibilidade no mercado;

conhecimentos técnicos disponivels;

garantias de suporte técnico;

precos de suporte técnico apds garantia;

or¢amento disponivel para compra de equipamentos e de pacotes de Upgrade.
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V1. GESTAO DO SITE SERVER

6.1. RASTREIO DO ESTADO DO UTILIZADOR

Um dos problemas mais ardilosos na construgio de aplicagdes Web constste na manutengdo da
informacdo de sessdio de utilizador, devido a auséncia do estado do HTTP no acompanhamento de
utilizadores individuais durante a execu¢do de uma aplicagio Web, factor essencial para a

autentificagao e manutengdo da informagio duma sessdo (ZDNet, 2002).

Tradicionalmente, o estado da sessdo ¢ gerido no nivel mais basico através da utilizagio de um
identificador, normalmente um cockie HTTP ou um campo HTML, que permite fazer uma
correspondéncia entre uma determinada solicitagio HTTP e um conjunto de dados especificos
normalmente guardados numa base de dados, facilitando deste modo, a gestdo de utilizadores

enguanto navegam entre as paginas Web.

O rastreio do estado do utilizador permite a geragfo de relatorios, que por um lado, reflectem com
precisdo o uso do Web site, e permitem, por um lado, desenvolver um perfil dos visitantes do Web

site e de seus comportamentos.

6.2. EQUILIBRIO DE CARGAS E TOLERANCIA A AVARIAS

A premissa basica por detras do equilibrio de cargas consiste em distribuir copias de todo o codigo
da aplicagdo por diferentes servidores de aplicagdes e ter o servidor Web a efectuar a distribuigio de

solicitagbes equitativamente pelos servidores de aplicagdes envolvidos (ZDNet, 2002).

O equilibrio de cargas pode melhorar consideravelmente o desempenho ao proporcionar
escalabilidade através da incorporagio de hardware adicional ou por permitir que aplicagdes

criticas usem mais memoria operativa.

Em ambientes de servidor unico, pode-se configurar véarios processos de servidor para servir os
utilizadores em caso de um processo de servidor falhar, fazendo com que o servidor recomece

automaticamente a execugiio dos processos falhados.
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Nos ambientes de servidores multiplos, pode-se fazer com que outros servidores do grupo assumam
as responsabilidades quando um dos servidores para de funcionar. O problema aqui consiste em
determinar os pontos onde possam ocorrer talhas € em reforgar a tolerdincia a avarias nesses ponltos.
Pode-se, no entanto, utilizar um algoritmo para determinar a melhor forma de distribuigiio de cargas
tendo em conta que cada servidor pode gerar um valor de desempenho global e transmiti-lo essa
informagdo a todos os servidores disponiveis. Esse valor tem por base muitos parametros que
incluem a carga do sistema (CPU, Input/Output e memodrias), solicitagdes por segundo, tempo
médio de execugdo, e cache resultante, o que permite determinar qual o servidor estd mais apto a

gerir o proxima solicitagio.
6.3. GESTAO DE SOLICITACOES

Conforme as solicitagdes HTTP aumentam, o congestionamento se torna inevitavel. Para usudrios
eventuais isso pode significar frustragdo, mas para os servigos, os problemas causados podem

converter-se em aumento de custos e queda na produtividade (3Com, 2000).

Uma solugiio € o aumento da largura de banda, mas 1850 tem custos extremamente altos da propria
aquisi¢iio da consequente aquisigdo de pacotes wpgrades de hardware para servidores devido a

sobrecarga.

Qutra solugiio ¢ armazenar o contelido frequentemente acedido, onde ele pode ser facil e
rapidamente encontrado pelos usudrios, como ilustra a figura 6.1, Esse processo chama-se cache

Webh.

Switch

Trafego total Trafego total
- <
- —

Trafego Web

I 4

Cache Web

Figura 6.1 - Cache em um site server para a Web
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Os ISPs utilizam o cache de rede a muitos anos para aumentar a sua capacidade de responder os
“picos™ de demanda por contetdo especifico e para converter contetidos para outros formatos como,
por exemplo, paginas Web repletas de graficos em dados texto puro que pode ser transmitido para

pagers, lelefones celulares e dispositivos handheld.

Da figura 6.1, pode-se observar que a propria natureza do cache Web oferece um certo nivel de
tolerancia a avarias. Se o cache falhar, o conteido da Internet continua disponivel a partir do
servidor de origem, e se os dados em cache forem perdidos ou corrompidos eles podem ser

reconstruidos a partir dos dados no servidor de origem.

O cache Web pode ser usado como um ponto de verificagdo de todo trafego de entrada ¢ de saida da
rede. Isto significa que todos os browsers Web irdo direccionam as solicitagdes ao cache Web
(Figura 6.2). Se o cache Web contiver o conteudo solicitado, o conteudo serd imediatamente
enviado para o usuario. Caso contrario, o cache Web funcionara como um proxy e buscard o
conteudo no(s) servidor (es) de origem em nome do usuario, mantendo uma copia do contetido no

cache Web para responder a futuras solicitagdes.

O cache Web oferece normalmente /ogs detalhados rasteando as solicitagdes de modo que os
gestores visualizem claramente o estado e o modo do uso do Web site para um melhor planeamento

da capacidade e gestio de recursos.

Trafego nac Web Switch Trafego total
- -
) pugseis EEmae—

Servidor ? |

A Trafego Web
Tréfego Web Iy

Figura 6.2 - Cache Web do tipo “proxy”
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VII. SEGURANCA

A preocupagiio com o controle, presente em quase todas organizagdes ndo se deve apenas as
necessidades de determinar quais informagdes, exactamente, serfio Gteis na pratica para melhorar o
desempenho ou produzir mais eficiéncia operacional. Ha também preocupa¢io de preservar sigilo
ou de evitar a utilizagfio cadtica de dados e sistemas. Pois a Internet apesar de abrir um mundo de
possibilidades as pessoas e empresas levanta, essas preocupagdes que podem limitar ou mesmo por

em causa a sua utilizagdo.

Todavia, instalada apropriadamente a scguranga, a Internet pode enriquecer uma Intranet ou

servidor Web com servigos e recursos que de outro modo seria impossivel fornecer.

7.1. Principais ataques associados aos servigos fornecidos aos usuirios através da Internet

Hijacking: situagio em que alguém rouba uma conexdo depois da autentificagiio do usuario

legitimo;

Puacket Sniffing: situagdio em que alguém 1¢é dados confidenciais enquanto eles transitam pela

rede, sem interferir com a conexio;

Fualse authentication: situagio em que alguém que ndo € um usudrio valido convence o

sistema de que ele é um usudrio valido;

Trojans rootkits: sdo ferramentas que substituem partes fundamentais do sistema com
aplicagbes que se comportam como as originais, mas que: a) facilitam o acesso futuro do

intruso; b) escondem a sua presenca,

Nukes: sio programas que finalizam prematuramente uma conexdo TCP/IP através do envio
de pacotes ICMP com mensagens de erro. Tals programas enganam o cliente ou servidor

com mensagens de deteccdo de problemas de conexdo;

Virus: programas (geralmente, applets - mini-aplicagdes Java ou controles ActiveX)

desenvolvidos para alterar clandestinamente ficheiros ou soffwares instalados num
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computador. Eles tém um comportamento semelhante ao do virus bioldégico: multiplicam-se,
precisam de um hospedeiro, esperam o momento certo para o atague e tentam se esconder

para ndo ser eliminados.
Os ataques mencionados podem:
¢ destruir ou modificar informagdes ou aplicagdes;
e quebrar a privacidade:
e parar fornecimento de servigos.

7.2. FIREWALL

Antigamente, paredes de tijolos eram construidas entre construgdes em complexos de apartamentos

de forma que se ocorresse um incéndio ele ndo poderia se espalhar de uma construgéo para a outra.

3

De uma forma completamente natural, as paredes foram chamadas de firewall (Zimmerman, 1998).

= nessa perspectiva, que em redes de computadores, firewalls, como 1lustra a figura 7.1, sdo
barreiras interpostas entre a rede privada e a rede externa com a finalidade de evitar intrusos ou

ataques.

Rede intermadiond "insegurd’ Redelocd "segurd’

Figura 7.1 - Configurag@o do Firewall

A figura 7.1 mostra uma configuragiio simples no qual o firewall fica entre a rede interna e a

Internet. Um firewall pode ser um soffware, um hardware ou uma combinagao de ambos.

~
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Numa conexiio de rede local tipica para a Internet, o servidor Web, o servidor de rede local, o
servidor Web e o servidor firewall podem ser todos reunidos em uma unica maquina ou em

maquinas separadas.

7.2.1. Fungdes de um firewall

Ao se pretender manter uma conexdo Internet segura, deve-se considerar a obten¢do de protecgio

por meio de um firewal! para (Zimmerman, 1998):

controlar os pacotes TCP/IP que circulam entre o servidor Web e o resto da Internet;

regular o trafego da rede e descartar os pacotes provenientes de localizagdes indesejaveis na
Internet (baseado no tipo de pacote TCP/IP efou na andlise do arquivo de relatorio de
acessos);

realizar a filtragem de IP dos pacotes de entrada;

filtrar certos pacotes ICMP de saida, para que o servidor ndo possa divulgar informagdes

sobre a estrutura do servidor Web.

7.3.1DS

O principal defeito da grande maioria dos firewalls ¢ de ndo procederem a verificagio do contetdo
dos pacotes em trafego na rede interna. Um IDS (Intrusion Detection System) é uma solugio
complementar a instalagdio de firewalls, que permite identificar os ataques mais cedo e permitir uma

tomada de decisio em tempo util (ZDNet-Redes, 2002).

O IDS tem a fungdo de analisar permanentemente o trafego da rede (interno e externo) e compara-lo

com padrdes conhecidos comportamentos de intrusos.

Um IDS pode analisar o trafego na rede de diferentes perspectivas, cada uma com objectivos ¢

resultados diferentes (ZDNet-Redes, 2002):
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¢ Analise de assinaturas;
¢ Analise de comportamentos;

¢ Analise de anomalias nos protocolos.
Anilise de Assinaturas

Analise de assinaturas (Signature dectection) consiste na procura de padrdes especificos de trafego,
correspondentes a determinado ataque. A desvantagem ¢é que o padrio de ataque tem de ser

conhecido € programado antecipadamente no [DS.

Anilise de Comportamentos

Analise de comportamentos (Behaviour detection) consiste na analise e procura de padrdes de
comportamento, através da identificagiio de anomalias estatisticas. A ideia é que uma rede segue
determinados padroes de comportamento que resultam em determinadas estatisticas. Alteragdes
dessas estatisticas devido, por exemplo, ao registo de maior trafego a horas poucos usuais ou ao
aumento do niumero de pacotes de terminado tipo de protocolo, resultam na identificagdo de um

possivel ataque.
Anilise de Anomalias nos Protocolos

Analise de anomalias nos protocolos (Protocol anomaly detection) consiste na andlise de
conformidade dos padrdes de pacotes de determinado protocolo. Por exemplo, o uso de caracteres

invalidos para a subversdo do funcionamento normal de um servidor Web.

7.4. PROXY

O proxy ¢ usado para mascarar todos enderegos IP nos pacotes de saida.como se fossem origindrios
do proprio servidor proxy para evitar a detecgdo externa da estrutura da rede. Caso contrario, os
hackers que estejam a controlar o trifego que sai da rede eventualmente poderio determinar os

enderecos [P individuais € em seguida falsificar os IPs (IP spoofing) e devolve-los ao servidor.

Normalmente o servidor de proxy suporta os protocelos HTTP, HTTPS (HTTP Secure) ¢ FTP.
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7.5. ANTIVIRUS WEB

Pode ser qualquer aplicagio usada para proteger o sife server contra ataques de virus. O antivirus
pode actuar normalmente, também, como um gateway entre uma rede (Intranet) ou um servidor
standalone ¢ a Internet. Toda a informagéo ¢ inspeccionada sempre que transaccionada entre o site

server e a Internet, de acordo com uma configuracgiio especifica baseada nas politicas de seguranga

. estabelecidas.

Os programas antivirus contemplam bases de dados com objectos hostis conhecidos, que uma vez

detectados durante a navegacio sio mantidos isolados enquanto os outros contiiuam activos.

7.6. SSL

Usar um servidor com suporte SSL (Secure Socket Layer) ¢ uma boa maneira de providenciar
seguranga para um Web site, pois permite criptografar os dados que fluem entre o cliente ¢ o
servidor garantindo a autenticidade tanto do cliente como do servidor, ou seja, um usuario de um

site server com suporte ao SSL tem a certeza da origem dos dados (Santos, 2000).

O SSL usa uma técnica de criptografia de chave-puiblica, onde o servidor envia uma chave pablica
para o cliente critografando informag¢des na qual somente o servidor podera descriptografar com

uma chave privada.

7.7. OUTRAS FORMAS DE SEGURANCA

Para além das formas referidas existem muitas outras formas de seguranga complementares para

garantir a seguranca do Web Site que passam por:

desenvolver politica de seguranga para usuarios. Quais 0s programas permitidos para os
usudrios executarem? Com que frequéncia eles devem alterar suas senhas? Os usuirios na

rede local terdo a permisséo de discar para a Internet a partir de um modem privado?

rotular todos os recursos (informagdes, aplicagdes ou equipamentos) criticos do sistema de
acordo com a sua sensibilidade e estabelecer um nivel de seguranga cspecifico sobre cada

um deles;
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controlar por meio de senhas o acesso a indices de base de dados pesquisaveis por meio de

interfaces Web;

monitorar cuidadosa e frequentemente os arquivos de relatorio do sistema;

se permitir acesso via FTP, deve-se definir permissdes restritivas de arquivos e directorio

FTP;

implementagio de controles de seguranga fisica que permitem restringir o acesso a areas
criticas (Site server room) para prevenir acessos ndo autorizados que podem causar danos ou

roubos dos equipamentos;

implementagdo de mecanismos de rastreio de utilizadores;

implementagio de mecanismos de autentificagdo mais rigorosos para o acesso a sites
especiais com acesso limitado ou na aquisi¢do e registro de produtos;

implementagdo de mecanismos de controle ambiental que permitem evitar danos nos
equipamentos derivados de factores tais como: calor, humtdade, poeira, fogo ou falhas
eléctricas;

uso de técnicas de criptografia para dados criticos transaccionados na rede;

implementagdo de sistemas de backup para dados criticos e aplicagdes;

nunca compartilhar informagdes de autentificagdo de utilizadores com terceiro sem o seu

consentimento;

uso de programas antivirus actualizados ¢ de versdes mais recentes de browsers Web, para

permitir a detengio mais eficaz de applets hostis ou de origem ndo conhecida.
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VHI. MODELO SITE SERVER

| Firewall, Proxy, IDS @ Antivirus Wob I SGBD

r

@)
iee Servidor{es) de “
Ponto de verlflcagao
aphcagoes

Intranet
ou
Y Redes locais

[ Servidor Web
>

\

I Péginas de acesso a dados

Figura 8.1 — Modelo de site server

Descrigo

Da figura 8.1, pode observar-se que:

todo trafego de entrada e de saida para a Internet passa pelo ponto de verificagiio o que

garante maior seguranga,

o servidor Web actua como um gateway entre Internet e as bases de dados ou servidores de
aplicagdes legados, significando que este modelo pode constitui-se eficazmente numa

arquitecturas “fwo-tier " ou “three-tier’

Os SGBDs nos servidor de aplicagdes podem ser diferentes e a unificago das fontes de dados pode
ser feita a partir de paginas de acesso a dados dum Web site no servidor Web ou a partir uma

aplica¢do que faz /links ODBC ou OLE DB as fontes de dados.
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IX. CASO DE ESTUDO

9.1. INTRODUCAO

Qs trabalhos académicos, especificamente trabalhos cientificos, teses e dissertagdes, cumprem um
papel de grande importincia no desenvolvimento cientifico, tecnologico e cultural de um pais.
Constituem uma das expressdes mais verdadeiras da actividade de pesquisa face a complexidade ¢

diversidade dos problemas que a sociedade impde (IBCIT, 2002).

Actualmente, quando se fala em sistemas de informagdo para pesquisa, verifica-se uma clara ¢
irreversivel tendéncia para o desenvolvimento de sistemas baseados em tecnologias Web, padrées e
protocolos abertos, que incluam a disponibilidade de texto completo em formato digital e que
garantam a preserva¢do do conteido, publicagiio na rede pelo préprio autor, integragdo a redes
internacionais, além da busca unificada que supere a heterogeneidade ¢ especificidade de sistemas

(IBCIT, 2002).

I neste contexto, que a incorporagio desse conceito lecnoldgico aos sistemas de teses abre novas
perspectivas no que se refere ndo so6 a disposi¢do de dados para pesquisa como também para a
consolidagdo do espago académico mogambicano na Internet.

9.2. O WEB SITE

Objectivos do Web Site

O Web Site tem como objectivo principal o cadastro virtual, em uma base de dados, que consiste de

resumo de teses produzidas em Mogambique ou por mogambicanos no estrangeiro.
Piblice Alvo

Estudantes e professores.
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Ferramentas

e Uso do MS Access para a implementacio da base de dados;
¢ Uso de PADs para geragdo de paginas HTML e consultas a base de dados;

» Uso de fungdes JavaScript para a validagio dos dados.

Estrutura de navegaciio

HomePage t ¢

Subscrigao Cadastro

,

Consulta

Figura 9.1 - Estrutura de navegagio
Descricio:
Home page
A partir da Home Page (ver anexo [I.1) os usuarios podem:
Subscrever-se no Web site;
Realizar o cadastro de suas obras (resumo de teses);
Realizar consultas a base de dados contendo os cadastros efectuados.
Subscricio
A partir desta pagina os usudrios tém a possibilidade de fazer o seu registo na base de dados

através do preenchimento dum formulario colocado a sua disposi¢iio {ver anexo [1.2). So6

depois do usudrio estar inscrito ¢ que pode efectuar o cadastro das suas obras.
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Cadastro

A partir desta pagina os usuarios subscritos podem realizar o registo das suas obras através

do titulo, area, data, institui¢@o, pais, supervisor e resumo (ver anexo 11.3).

Consulta

A partir desta pagina os usuarios podem realizar consultas a base de dados, através da

digitacdo duma palavra chave e/ou através de consultas mais criteriosas (ver anexo [1.4).

Na opgiio consultar por palavra chave, deve-se simplesmente digitar no campo respectivo a
palavra que se deseja encontrar na base de dados. Com isso accionar a busca na base de
dados de todos os registros que contem a palavra especificada. Optando-se por uma consulta
mais criteriosa, o usudrio deve realizar a busca por meio de outros campos além da palavra

chave.

Fluxograma

A
I l

»<_Subscrever Subscrigdo ——m HomePage
A

Cadastro
4

»—<_Subscrito

< Consultar

Sim
Y

Consulta
|

Fizura 9.2 - Fluxograma da sequéncia de acgdes executadas durante a navegagio

Trabalho de Licenciatura Flavio Pinto Matsolo 50

]




Acesso a Base de Dados via Internet

9.3. REGRAS DE ACTIVIDADE (BUSINESS RULES)

Faculdade : Departamento/Curso

Provincia/Estado Cadastro/Tese Instituigdo_Ensino

Subscritor Pais_Instituigao | Provincia/Estado_Instituigdo

Figura 9.3 - DEA (Diagrama de Entidade e Associagdo)

Descric¢io:

Um subscritor pode efectuar varios cadastros. Caso contrario, sujeita-se a inutiliza¢io da sua

subscri¢do no prazo de 5 dias (ver anexo I11. 1).

Uma obra cadastrada pertence apenas a um unico subscritor. E ndo deve existir um cadastro sem

subscritor.

No acto da subscricdo o subscritor deve introduzir uma senha a sua escolha, com minimo de 5
caracteres alfanuméricos, que a partir dela efectuara o cadastramento das suas obras (ver anexo [II.

2).

Para a confirmagdo da senha introduzida, o usuéario deve reintroduzi-la a partir dum campo da

pagina (nfio residente na base de dados) (ver anexos I11. 4 e II1.5).

0 subscritor apenas pode cadastrar a tese se ele for de nacionalidade mogambicana ou se tese foi

defendida em Mogambique (ver anexo III. 3).
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9.4. SITE SERVER

i

[ Servidor Web J

/'[Servidor de aplicaGGeS]
&

<>

Figura 9.4 - Modeto de sire server para Web site descrito acima

Descricao:

O Web Site, a interface entre o cliente browser e a base de dados, é implementado através de PADs
do MS Access, que acedem através do XML e do Controle ActiveX DAO a base de dados

implementada em MS Access.

O servidor Web armazena as PADs sobre forma de ficheiros HTML para permitir o acesso multi-

usuario via HTTP.

O servidor de aplicagbes prové o acesso a base de dados respeitando as regras de actividade

(Busness Rules) da base de dados.

Os comandos JavaSript sio incorporados dentro do codigo HTML das PADs para permitir a
validagiio, no cliente browser, dos dados (preenchimento) antes de serem enviados, o que permite

minimizar o numero de solicitagdes HTTP e consequentemente o trafego na rede.
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X. CONCLUSOES E RECOMENDACOES

Na do estudo tedrico e pratico realizado, pode-se concluir que:

a Internet para além de ser um sistema de integragdo publica constitui também uma
estratégia de comunicagdo organizacional. Pois é possivel que membros de uma organizagio

interajam operacionalmente entre si ou com o exterior via Internet;

a grande utilidade duma base de dados em um Web Site. Pois permite a implementagio de
varias solugdes que dinamizam o contelido de um Web Site, facilita sua administracio,
possibilita a criacdo de aplicagdes cliente/servidor completas, comércio electronico ¢ todas

as facilidades que uma base de dados pode oferecer;

a grande wtilidade de interfaces Web em uma base dados. Pois permite o acesso ¢ a andlise
on-line de conjuntos de dados complexos — Data werchouse, facilita a captura c
disseminagiio on-line de dados, facilita a unificagio de fontes de dados homogéneas ou
heterogéneas, e propicia a existéncia de relagdes horizontais entre pessoas dentro das
organizagdes, € entre clientes e fornecedores, sobretudo através da eliminagiio de gestores

intermediarios;

o facto de o MS Access na versido 2000 apresentar o objecto PAD permitin a cria¢do de
paginas Web que interagem de forma dinimicas com uma base dado MS Access, sem se
recorrer a codificagdo HTML. O que reduziu de maneira dristica o tempo de

desenvolvimento;

a integragdo das ferramentas de desenvolvimento descritas ao longo do trabalho, com o
sistema operativo Windows NT possibilitou uma implementagio optimal do Web site

descrito no capitulo IX

a incorporagdo de diversas ferramentas estd a tornar progressivamentie a Internet mais
interactiva ¢ mais facil de usar. O grau de conhecimentos informaticos necessarios para o

seu uso tende a diminuir.
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E recomenda-se que:

para garantir uma maior seguranga e um maior suporte de registos da base de dados deve-se
criar as PAD em MS Access conectado a uma base de dados Microsoft SQL Server ou
Informix protegida pelo sistema integrado de seguranga do Microsoft Windows NT/2000 e

por um firewall;

a base de dados MS Access mostrou-se uma ferramenta de muito ficil acesso, rica em
documentagiio ¢ fornece grandes facilidades no que se refere a criagdio ¢ manipulagiio de
base de dados, mas porém com grandes limitagdes no numero de registos a suportar, sendo

que o seu uso como servidor avancado de base de dados para Web néo € recomendavel,

se ndo houver previsio de trafego muito intenso na rede pode-se dedicar até um PC para
abrigar o servidor Web. Caso contrario, deve dedicar uma maquina de alto desempenho

projectada para tal fim e o uso de cache Web para o alivio do congestionamento;

o servidor Web e os restantes servidores no site server (caso existam) podem ser todos
reunidos em uma unica maquina se o orcamento disponivel for escasso, caso contrario ¢

recomendavel separa-los para garantir um ambiente mais seguro ¢ escalonado;

as organizagdes ou instituicdes produtoras e/ou disseminadoras de informagdo fagam um
esforgo em termos de investimento, na aquisi¢iio ou desenvolvimento de sistemas de base de
dados virtuais com vista a implantagdo futura de um sistema integrado de bibliotecas ou

tivrarias virtuais no pais.
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ANEXOS |

Anexos | .1 - DEA (Diagrama de Entidade e Associagéo)

Nome da Instituicao _

Eoltom - - o

J . [k .
Cotigﬂdoc.adastm @?‘ m"‘ - sm‘-" T

Taulo L [Nome_Irstinicao IPas Instiuica \— o
Area Pa:rs_lnstt_rtu:c_aor . Pais {nstltu:cao

Data da Tese
Data do Cadastro

Resumo e P
AuUtor(s) . @_' apliey E‘TK&G Mmoo ’

Supervisor(es) cal /= |Senha
Nome da Instituicao o_o/ Nome @ l-/— Pais

Senha Data de Nascimento 1

Sexo O_O/_
Pais
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ANEXOS 11

Anexos I 1.1 - Home Page

J Fle Edit view Favorites Tools Help

| wbeck » = - @ [ o | Qisearch (E)Favorites (ZHistory l%- & B - &

Address Ig] C:\Documents and Settingsimatsolof\My Documents\My WebsiHomePage.htm

Sistema de Cadastro de Teses

Este Web site foi desenvobvido com objectivo de cadsstrar as teses produzidas em Mogambique ou por estudantes mogambicanos no
estrangeiro.

Subsericiio
Cadastro

Consulta
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Anexos Il .2 — Subscrigio

J@ Eile Edit VYiew Insert Format Tools Window Help

- [2]6]8]5 & B|¥| ¢ s 6584

Subscricao

Senha hexx (A deve ter entre S e 10 caracteres) Reintroduza a senha |
Nome Completo  |ana Carlos da Costa

Marionalidade [Mocambicana
Data de Nastimento |3/3/1975

Sexo [Femenino

Pais IMocambique
Provincia\Estado  JMaputo

Data da Subscricao  [17-05-2002

Endereco Electronico [sna@hotmail.com

Licenta O Web site ora desenvolvido permite o cadastro virtual de
resumo de teses defendidas em Mocambigque ou por
mocambicanos no estrangeiro. Qualgquer subscritor tem no
maximo 5 dias para fazer a seu primeiro cadastro, caso
contratio sera eliminado da base de dados. Os direitos.

M 4| Subscricao 1of 2 L M E IR IR AY @]
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Anexos 11 .3 - Cadastro

J‘@. File Edit View Insert Format Tools Window Help
M-Bl&lasmalgic|jsas|B|@aiTaY (= @ 1.
Cadastro

Senha Ixxx

1 Datade Cadastro [ﬁ‘z}‘ﬁé’}‘z‘ﬁﬁé‘j
Instituicao I Univesidade Eduardo Mondlana =1
Faculdade |Faculdade de Ciencias =]
Area |informatica 1

Titula {acesso a Base de Dados Via Internet

Pais | Mocambigue _".J

Data da Tese 02-06-2002

Codiga do Cadastro |

Autol (BS) f

Supervisar{es)

Resumo A convergéncia e o uso integrado das tecnologias de informagdo, cujo paradigma é a Internat, a rede mundial de
computadores, té&m contribiuido nos Jltimos anos na criacdo de um novo ambiente de acesso e troca de
informacdes numa escala global transformando a sociedade como um todo, criando bases para novas formas de
comunicag8o e socializagdo qus influenciam profundamente a maneira como as pessoas efou empresas interagerm
e geram informagdes, ao mesmo tempo que as colocam a disposic8a. Estas transformagdes tEm exercido uma

—emin de Bl D m mia aakhiua m sanmam el e D msiemsni smbes dan misheas s s D Tmbaies A s ekl do s

14 ¢ [ Cadastrolofi b bR By 42| 7 )

Anexos I1.4 - Consultas

A consulta serd feita através do botéio lE- da barra de navegagdo da pagina.
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ANEXO I

Anexo IH. 1 - Codigo SQL executado no servidor de aplicagdes para eliminar subscri¢des fora do

prazo:

DELETE ™
FROM Subscricao
WHERE (((Date()-[data da subscrican])>5) AND ((Exists (select senha from cadasiro))=False));

Anexo 1. 2 - Codigo JavaScript para a verifica¢iio da senha (minimo 5, maximo 10 caracteres

alfanuméricos).

A idéia consite na criagdo de um conjunto de “descritores de validag¢io” associados a cada elemento
da pagina (ou formulério). Cada “descritor de validagdo” sera apenas uma cadeia de caracteres
alfanumeéricos que especificam o tipo de acgéio a ser executada em caso de violagio de determinada

clausula.

ArrValidationDes[id++]=
{
[requered”, ”Introduza a senha "] / nie permite senha vazia
[“minlen=35", "A senha ndo deve ter menos que 3 caracteres” ] /f ndo permite senha com menos de 3
caracieres alfarnuméricos]
[“maxlen=10", "A senha ndo deve ter mais que 10 caracteres '] i/ ndo permite senha com mais de
10 caracteres alfanuméricos

I
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Anexo 1. 3 - Codigo Access Basic a ser executado no servidor para verificar se o resumo de tese a

cadastrar elaborada por mogambicano ou foi defendida em Mogambique:

VarX as Variant

If DataAceessPages!Cadasiro.Pais_Instituicdo <> "Mogambique™ then
VarX = Diookup (“[Pais]", "Subscritor ™, "[Senha] = DatudccessPages!Cadastro.Senha ™)
If VarX <> "Mocambigue™ then

" Cadastre ndo awiorizado!

Else

‘Ceadastro bem sucedido!

End If
Else

‘Cadastro bem sucedido!

End lf

Anexo 1. 4 - Para a confirmagiio da senha introduzida, o usuario deve reintroduzil-la apartir dum
campo da pagina (ndo residente na base de dados). Eis o codigo HTML para a criagio do campo na

pagina:

<Form method=Post>
Confirmar Senha: <Input type="Text” name="Confirmar Senha" size=20 maxlen=20>

</Fornr>
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Anexo IIL 5 - Codigo JavaScript para a comparagéio das senhas introduzidas: ‘

<SCRIPT LANGUAGE="JAVASCRIPT">

if (Senha != Confirmar Senha)

]
i

alert window(" Reintroduza a senha”);

!
/

</SCRIPT>

ANEXO IV

Anexo IV. 1 = Modelo OSI

Usuaric 1

Aplicagdes

Apresentagao

Sesséo

Transporte

Rede .

Ligacéo e

Fisica

Usuario 2

Aplicagdes 4

Apresentacéo

Sesséao

Transporte

Rede

Ligagéo

Fisica
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GLOSSARIO

]

Browser Web: Sofiware que interpreta as fags em um ficheiro HTML, formata-as para o formato
Web, e exibe-as aos utilizadores. Alguns browsers Web podem ainda permitir que os utilizadores
enviem ¢ recebam e-mail, letam newsgroups, e executem ficheiros de som e video embebidos num
Web site.

Data Warehouse: A 1déia basica é extrair dados de diversas fontes, transformando, filtrando e
consolidando-os de acordo com a necessidade e armazenando-os em uma base de dados (Data

Warchouse) modelada adequadamente para atender a analise multi-dimensional.

Encriptagio: Codificagio de dados que para sua leitura ¢ necessiaria a respectiva chave

descodificada.

Gateway: EE um computador de rede que corre um software para mais de uma interface de rede. O

gateway gere o fluxo de dados entre duas redes de acordo com tabelas de roteamento.

Hacker: O termo hacker significar mestre, perito, e ¢ empregado para referenciar pessoas que

invadem sistemas de informacio usando ferramentas modernas.

Hiperlink: Imagens ou textos que dio acesso a outros documentos hipertexto.

Hipertexto: Texto constituido por hiperiinks.

Home Page: E o termo normalmente de usado para nomear a primeira pagina de um Web Site.

Host: E um componente da arquitectura TCP/IP {que ndo realiza a fungiio de roteamento) quc é

apenas a origem ou destino de um datagrama IP.

Internet: £ um conjunto de vérios computadores conectados através do protocolo TCP/IP

conexdes discadas, ou dedicadas.

Link: Ligagdo a um objecto por hiperlink.

I
i
i
i
|
i
i
I
i
1
i
i
i
1
i
i
i
I
|
|
\
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Modelo OSI: O modelo OSI (Open System Interconect) foi criado em 1977 pela ISO (International
Organization for Stundardization) com o objectivo de criar padroes de conectividade para interligar

sistemas diferentes de computadores locais € remotos.
ODBC: £ um padrdo para acesso a bases de dados relacionais.

OLAP: L o conjuntd de ferramentas que possibilita a exploragio on-/ine dos dados contidos em

um Deta Warehouse.

OLE DB: E um padrio de acesso a dados projectado para aceder dados que estejam armazenados
em diversos formatos, incluindo arquivos sequenciais-indexados e bases de dados hicrarquicas, e-

mails, sistemas de armazenamento remoto, l‘ei(to e graficos.

N\

\

Seript: E um programa intermediario que permite executar a partir do browser Web muitas
operagdes de rede como: operagdes de base de dados, pedidos on-fine e ouiras operagdes que

requerem uma interacgdo extensiva entre o usuario e o servidor Web.

VBScript: E uma versio "light” do Visual Basic destinada a Internet. O cédigo VBScript é inserido

directamente entre as HTML para dar maior efeito as paginas.

Web: Area da Internet que contem documentos em formato multimédia (texto, som, imagem e/ou

video) interligados entre si.”

Web Site: E um conjunto de paginas que pertencem a um mesmo grupo de informagdes, ou seja, a

um mesmo endereco de Internet.

Workstation: E um computador a partir do qual o usuario acede informagdes no servidor (base de

dados etc.) e rodam aplicagdes locais (Word, Excel, etc.).
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