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RESUMO

Estudos demonstram a dificuldade em controlar manualmente o acesso dos usuarios em
diversos ambientes. Estes estudos também apresentam parametros relevantes para a
escolha do sistema de controlo automatizado, de modo a atender as especificacbes das
areas de seguranca patrimonial e Tecnologia da Informacao e Comunicacgdo. Atualmente
0s sistemas de controlo de acesso possuem dois modos de operacdo bem
caracteristicos: o online, que pode apresentar lentiddo no processamento das
requisicdes de acesso; o offline, que pode operar com suas informacdes desactualizadas

devido a demora do servidor em realizar o sincronismo dos dados.

O presente trabalho consiste na elaboracdo de uma proposta de um sistema para
controlar o acesso e assiduidade dos trabalhadores da Central Termoelétrica de Maputo
usando a tecnologia RFID e a placa ESP32 para processar as informacdes de entrada e
saida. Este sistema foi implementado utilizando a memoria da tag RFID para armazenar

dados relevantes a validacéo do acesso.

Palavras-chave: Controlo de Acesso, Radio-Frequency Identification (RFID), Seguranca
patrimonial, MFRC522.



ABSTRACT

Studies show the difficulty in manually controlling user access in different environments.
These studies also present relevant parameters for the choice of the automated control
system, in order to meet the specifications of the property security and Information and
Communication Technology areas. Currently, access control systems have two very
characteristic modes of operation: online, which can present slow processing of access
requests; offline, which can operate with outdated information due to the server's delay

in synchronizing the data.

The present work consists in the elaboration of a proposal of a system to control the
access and attendance of the workers of the Thermoelectric Power Plant of Maputo using
RFID technology and the ESP32 board to process the input and output information. This
system was implemented using the RFID tag memory to store data relevant to access
validation.

Keywords: Access Control, Radio-Frequency Identification (RFID), Property Security,
MFRC522.
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CAPITULO I: INTRODUCAO

1.1. Contextualizacéo

Sistemas de controlo de acesso tém se tornado uma ferramenta essencial para garantir
a seguranca de locais onde existe um consideravel nUmero de pessoas circulando. Em
alguns casos, aléem de controlar a entrada e saida de pessoas, € possivel inserir
funcionalidades diversas como a geracao de relatorios de fluxo de pessoas e verificar a

presenca de individuos especificos no ambiente.

O controlo de acesso, por si sO, permite aumentar a seguranca do espaco fisico, ndo
permitindo a entrada de individuos estranhos ao local. Proporcionando um ambiente
mais seguro e agradavel para as pessoas que nele circulam. Essa seguranca, obtida por
meio do controlo de acesso, é essencial principalmente para CTM. Neste local o controle
de acesso se torna uma ferramenta primordial para monitorar a entrada e saida de
pessoas. Além de controlar o acesso dos seus trabalhadores, nestes casos, também é
possivel auditar ou monitorar a presenca de visitantes e estagiarios, complementando

este processo que, normalmente, é feito de forma manual.

Por outro lado, o registo de entrada e saida, registo de auséncia, o controle de faltas,
marcacao de férias € uma necessidade recorrente do sector do RH de inuUmeras
organizacfes. Dada a sua importancia ao nivel de planificacéo e financeiro este processo
deve ser feito de forma eficaz e em tempo util. No caso da CTM, esta ndo possui nenhum
recurso informético para a gestdo do RH, nomeadamente o registo de entradas e saidas.
Registo esse que ainda é feito num livro de ponto, que para além de os registos serem
manuais estes ndo tém qualquer controlo de horérios e verificacdo efectiva de horas de

entrada e saida.



1.2. Definigdo do problema

No mundo contemporaneo, quando se fala em seguranca nas empresas € muito comum
a associacdo das areas de seguranca patrimonial e tecnologia da informacdo e
comunicacéo, para elaboracdo e implantagcdo de um projecto de controlo de acesso e
assiduidade dos seus colaboradores. A revolucao digital transformou esse segmento, e
solucdes analdgicas passaram a receber dispositivos robustos de identificacédo e controlo
de acesso na virada do milénio. Mas afinal de contas, o que é controlo de acesso? Quais
sdo as vantagens e desvantagens do emprego de um sistema RFID para controlo de

acesso?

A assiduidade em um ambiente de trabalho € um dos pontos mais importantes que a
empresa percebe em um funcionério. E se este colaborador for premiado por néo faltar
ao trabalho? Essa situacdo pode acontecer, por isso, o controlo de assiduidade de
pessoal pode ser um grande diferencial no bom desempenho de uma equipa. Nesse
sentido, o controlo de assiduidade de pessoal € importante em muitos aspectos, tanto
em beneficio da empresa quanto do préprio colaborador. Por outro lado, saber o qué e
guem entra e sai da empresa € essencial para garantir a seguranca, tanto das pessoas
no local como dos bens. Uma das solu¢cdes mais indicadas para a protec¢cdo do
patriménio de empresas € o controlo de acesso. Ele padroniza a forma como
colaboradores e visitantes acessdo os ambientes, além de inviabilizar a circulacdo de

pessoas nao autorizadas em locais predeterminados.

Durante o estagio na CTM. levantou-se a questao da ndo existéncia de um sitema que
controlasse o acesso dos trabalhadores e visitantes. Depois de uma investigacao
verificou-se que ja existiu la esse sistema e se encontrava avariado. A falta desse
sistema, faz com que o controlo seja totalmente dependente das recepcionistas,

contribuindo assim para o0 mau controlo e gastos de matériais.

Dada esta situacao, levantou-se a seguinte questao: das tecnologias existentes para

controlo de acesso, qual seria a melhor opcao para fazer o controlo de acesso na CTM?



1.3. Relevancia da pesquisa

O projecto possui relevancia pela necessidade de procurar uma solucéo para fraquezas
no contexto de controlo de acesso e assiduidade dos trabalhadores da CTM.
Actualmente, o controlo de acesso € feito por meio de cartdo RFID, por outro lado o
controlo de assiduidade é totalmente dependente do livro de ponto. Nos dias de hoje, as
empresas de uma forma geral, sentem a necessidade de aferir a pontualidade e efectuar
o controlo e gestdo de acesso e assiduidade dos seus colaboradores. E nesse contexto
gue o controlo de acesso e assiduidade nas empresas actua como um poderoso aliado

dos Gestores.

1.4. Metodologia

A metodologia é o estudo dos métodos, especialmente dos métodos das ciéncias. E um
processo utilizado para dirigir uma investigacéo da verdade, no estudo de uma ciéncia

ou para alcancar um fim determinado.
O processo de investigacdo do presente projecto compreendera duas fases:

1.4.1. Fase Conceptual

e Pesquisas bibliograficas;

e Analise do terreno;

e Escolha e dimensionamento de componentes;
e Programacéo;

e Estudo de custos de implementagéo.

1.4.2. Fase Experimental

e Simulacao do Sistema;

e Andlise da aplicabilidade e possiveis resultados.



1.5.

1.5.1.

1.5.2.

Objectivos

Objectivo Geral

Projectar a proposta de um sistema de controlo de acesso e assiduidade dos
trabalhadores da CTM.

Objectivos especificos

Apresentar as actividades realizadas durante o estagio e o problema identificado

durante o mesmo;
Identificar as fraquezas de um controle de acesso e assiduidade manual;

Identificar usuarios que fazem parte de uma organizacao através da tecnologia
RFID;

Controlar entrada e saida dos usuarios através de suas identificacdes RFID;

Desenvolver um projecto para o controlo de acesso e assiduidade.



1.6. Justificativa

Com o sistema de controlo de acesso ao prédio de administracdo da CTM avariado, o
controlo passa a ser totalmente dependente das recepcionistas, o que contribui para o
mau controlo de acesso e assiduidade dos trabalhadores.Criando gastos com material
(canetas, livro de ponto, alcool em gel, etc.) para registo de chegada e saida, longas filas
na recepcao para assinar o livro de ponto tanto na hora de chegada como na de saida
dos trabalhadores (o que faz com que os trabalhadores comecem as suas actividades
tarde devido a longa fila na entrada).

Por outro lado, sem um Sistema para o controle de acesso a planta de producao de
energia, qualquer um que nado esteja autorizado pode se fazer a planta, sendo que s6 os
técnicos autorizados devem aceder a planta para trabalhos de manutencéo. E isso faz
com que tenha sempre um técnico de HST na entrada da planta para controlar o acesso

da mesma.

1.7. Estrutura do trabalho
A estrutura do trabalho se divide nos seguintes capitulos:
Capitulo |

Consiste na apresentacdo do trabalho de forma geral, seus objectivos e metodologia

usada.
Capitulo Il

Consiste na apresentacdo das principais atividades realizadas durante o estagio, bem

como uma breve descrigéo da instituico.
Capitulo IlI

Consiste na apresentacdo da componente tedrica da pesquisa, abrange conceitos e
processos relacionados aos sistemas de controlo de acesso, seus componentes e 0

problema identificado neles.

Capitulo IV



E apresentada a solucéo para o problema estudado no presente trabalho e avaliag&o

econdmica do projeto.
Capitulo V

Consiste na apresentacao da analise feita dos resultados obtidos apos a implementacao

do sistema.
Capitulo VI

Avalia-se o cumprimento dos objetivos do trabalho e propbe-se recomendacdes para

trabalhos posteriores.



CAPITULO II: VISAO GERAL DO ESTAGIO PROFISSIONAL

2. Actividades realizadas no estagio.

O estudante foi integrado no departamento de manutencédo, onde trabalhou com
engenheiros de instrumentacdo, em coordenacdo com outros engenheiros como

mecanicos, elétricos, quimicos, informéticos, etc.

As actividades realizadas durante o estagio foram as seguintes:

Tabela 1: Actividades realizadas durante o estagio. [Autor]

Semana | Dias Actividades
1 18/04/22-

22/04/22 Chegada as instalacdes da CTM,;
Processo de inducéo;

Formacdo sobre as regras de
seguranca e valores da empresa.
2 25/04/22-

29/04/22 Continuacdo da formagéao sobre
as regras de seguranca e valores
da empresa,

Formacéao sobre o funcionamento
das unidades da central e do
processo em geral.

3 02/05/22-

06/05/22 Continuacéo da formacao sobre o
funcionamento das unidades da
central.




09/05/22-
13/05/22

Integracdo no departamento de

instrumentacéo e controlo;

Reunido de discussdo sobre as
fraguezas dos sistemas de

alarme na HRSG;

Manutencédo de Sistemas(CCTV,

Alarme, Controlo de Acesso).

16/05/20-
20/05/22

Investigacdo do problema de ndo
resposta das bombas da planta
de des-salinizagdo aos comandos
da IHM do PLC;

Configuracdo de um switch que
serviria de sobressalente no
equipamento de comunicagao da

central.

23/04/22-
28/05/22

Integragdo no  departamento
manutenc¢ao industrial;

Paragem e manutencao da
turbina a gas 1;

Limpeza de valvulas da planta de

tratamento de agua.




7 30/05/22- Integracdo a equipa da eléctrica,
03/06/22 Formacéao sobre o funcionamento
das bombas de combate ao
incéndio;
Formacgé&o para o acionamento do
gerador principal.
8 06/06/22- Elaboracédo de procedimentos de
10/06/22 de manutencdo (preventiva,
correctiva e checklist) e relatorios.
9 13/06/22- Substituicdo de switch na sala do
17/06/22 director da central;
Substituicdo de switch no prédio
administrativo.
Elaboracao de relatorios técnicos.
10 20/06/22- Supervisdo de sistema DCS e
24/06/22 SCADA.
11 27/06/22- Elaboracao de relatorios técnicos.
01/07/22
12 04/07/22- Elaboragdo de planos de
08/07/22 calibracdo de instrumentos de
medicao.
13 11/07/22- Calibracdo de instrumentos de
15/07/22 medicao e sensores(PH,
condutividade, indicadores de
pressao e transdutores).
14 18/07/22- Elaboracgéo de relatorios técnicos.
22/07/22
15 25/07/22- Diagnostico de avarias
29/07/22 relacionados ao sistema de

automacao da central,




Elaboracéo de relatorios técnicos.

16 01/08/22- Atribuicdo do tema para relatorio
05/08/22 de estéagio;
Elaboracao de relatorios técnicos.
2.1. Apresentacdo da Central Termoeléctrica de Maputo.

A Central Térmica de Ciclo Combinado a Gas de Maputo esta localizada a

aproximadamente 6 km a noroeste da baixa da cidade de Maputo, capital de

Mocambique. A instalacdo consiste em dois geradores de turbina a gas (GTG) de 40

MW a gas natural com dois geradores de vapor de recuperacdo de calor (HRSG), um

gerador de turbina a vapor (STG) de 25 MW e seus equipamentos auxiliares.

) T 7/
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Baio de Magutn

Figura 1: Localizacdo da Central Térmica de Maputo.[IMPACTO]
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Figura 2:Turbina a Vapor. [autor]

A carga normal desta instalacdo é de aproximadamente 106 MW. A instalagéo utiliza
duas turbinas a gas IHI-LM6000PF com a tecnologia Spray Inter-cooling (SPRINT).

Figura 3: Turbina a G&s. [autor]

A turbina a gas € equipada com tecnologia Dry Low Emission (DLE) para controlar as
emissBes como NOx e CO para um valor definido referenciado para 15% de oxigénio
residual (O2) na chaminé de exaustéo.

Para o sistema de ciclo combinado, o gas de exaustdo da turbina a gas € direcionado
para duas caldeiras, gerador de vapor de recuperacao de calor de circulacao natural sem
ductos (HRSG), onde o calor dos gases de exaustéo da turbina a gas é recuperado para
gerar vapor.
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Figura 4: Caldeira. [autor]

O HRSG esta equipado com o sistema Chemical Feed que dosa o fosfato coordenado,
antioxidante (ndo hidrazina) e amina. A turbina a vapor é aplicada para pressao mista,
turbina de condensacao e tipo multi-estagio. Esta capacidade de gerador de turbina a

vapor é projectada para receber vapor HP e LP gerado pelo HRSG.

O tipo de condensador é refrigerado a ar com tubo de aleta. O sistema de condensado
e agua de alimentacéo inclui 2 bombas de condensado de 100%, bombas de agua de
alimentacdo de 3x50% HP e bombas de agua de alimentagcédo de 3x50% LP para dois
HRSGS.

Figura 5: Condensador de Vapor. [autor]

O sistema de agua de resfriamento para a planta é do tipo de ciclo fechado e inclui varias
unidades de ventilador de ar, varias bombas de circulacdo de agua de resfriamento, um
tanque de expansdo de agua de resfriamento, um alimentador de pote quimico,
tubulacéo e acessorios. Este sistema de agua de resfriamento de ciclo fechado fornece
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agua de resfriamento para resfriar o ar da GTG, sistemas de amostragem ST / HRSG,

compressores de gas combustivel, e trocadores de calor com bomba de vacuo. (Maputo
2017)

Figura 6: Fin Fan Coolers. [autor]

O alimentador de pote quimico é usado para misturar o inibidor de corrosdo e o biocida

a agua de resfriamento.

O sistema de gas combustivel tem skid de medicao de gas, dois lavadores de géas, dois
filtros/separadores de gas, dois aquecedores de ponto de orvalho, skid de regulacao de
pressdo de gas, trés compressores de gas combustivel, um tanque de buffer e um

analisador de gas.

O sistema de ar comprimido possui dois compressores de ar, dois pré-resfriadores, dois
receptores de ar comprimido e dois secadores de ar para fornecer ar de instrumento e

ar de servico a instalagéo.

Figura 7: Compressores de ar. [autor]
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O sistema de proteccao contra incéndio € equipado com hidrantes para area da planta e
sistema de proteccao contra incéndio de CO2 para gabinete de turbina a gas. O Sistema
de agua de incéndio esta equipado com a tubulacédo para a area da planta. A Instalacéo

€ controlada pelo sistema de painel de controle local.

Figura 8: Bombas de combate ao incéndio. [autor]

Os geradores (GTG e STG) produzem uma tensdo de 11 KV e séo conectados a
transformadores elevadores de 66 KV para a linha de distribuicdo. S&o também
conectados a transformadores de 4 KV para 0 uso interno nos equipamentos da central

e transformadores de 400 V para o uso nos edificios da central. (Maputo 2017)

A Central possui uma planta de tratamento de agua (WTP) e uma planta de
desmineralizacdo da agua (DWTP), onde séo retiradas todas particulas e de seguida a
retirada de minerais e do sal onde posteriormente é enviada para o uso nas caldeiras
(HRSG).
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CAPITULO Ill: REVISAO DA LITERATURA
3.1. Sistemas de Controlo de Acesso

Os Sistemas de Controlo de Acesso Electronico sdo redes digitais que controlam o

acesso a portais de seguranca.[1]

Um portal de seguranca é uma entrada ou saida de uma fronteira de seguranca. A
maioria dos Sistemas Eletrénicos de Controlo de Acesso funciona também como um
sistema de alarme de intrusdo. A partir deste ponto, assumiremos que 0s sistemas que
estamos a discutir ttm um elemento de sistema de alarme. Os Sistemas Electronicos de
Controlo de Acesso sdo compostos por equipamento de campo (sensores e dispositivos
controlados), modulos de decisdo, uma rede de comunicag¢des, uma ou mais bases de
dados, e um ou mais terminais de interface humana (estacdes de trabalho de

computador).[1]

O que néo é tdo Obvio sédo os elementos "suaves" do Sistema de Controlo de Acesso.
Estes incluem os Utilizadores, Politicas e Procedimentos, a Estrutura de Gestao e
Relatorios, e a utilizacdo do sistema para melhorar a avaliacdo continua do Programa de

Seguranca global.[1]

Os elementos mais 6bvios de um Sistema de Controlo de Acesso Electrénico sdo os
Elementos de Campo: Portais do Sistema de Controlo de Acesso (para pebes ou
veiculos), sensores de alarme, e quaisquer dispositivos controlados, tais como portas

rolantes e luzes.[1]

Estes dispositivos ligam-se a um Painel de Controlo de Acesso, que concede
autorizacbes de acesso baseadas na comparacao da credencial apresentada na porta
com uma base de dados de credenciais autorizadas. O Painel de Controlo de Acesso
comunica com um Servidor através de uma rede informatica proprietaria ou TCP/IP. O
Servidor mantém uma ou mais bases de dados, incluindo a base de dados principal de
utilizadores autorizados, registos de configuragdo do equipamento, grupos de controlo
de acesso, e horarios. Também inclui eventos de controlo de acesso (pedidos/

autorizagbes/ cenarios) e eventos de alarme. O servidor é operado por uma ou mais
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estacOes de trabalho que sé&o utilizadas para configuragcdes de sistema, acesso
interactivo e notificacdes de alarme, e relatérios.[1]

Todo o sistema deve ser operado de acordo com uma Politica de Controlo de Acesso
estabelecida.[1]

Existem dois tipos de controlo de acesso:

3.1.1. Controlo de acesso fisico

O controlo de acesso fisico € toda e qualquer aplicacdo de procedimento ou uso de
equipamentos com 0 objectivo de proteger ambientes, equipamentos ou informacdes
cujo o acesso deve ser restritos. Esse tipo de controlo envolve o uso de chaves, trancas,
guardas, crachés, cercas, videos, cartdes, biometria e etc.[2]

3.1.2. Controlo de acesso légico
Aquele que controla acessos e conexfes as redes de computadores, arquivos e dados
do sistema. .[2]

3.2. Portais

A ideia de um Portal de Controlo de Acessos € central para todo o conceito de Sistemas
de Controlo de Acessos. Um Portal de Controlo de Acesso é uma passagem através da
qual uma pessoa ou veiculo deve passar de um espaco para outro espaco mais
controlado ou restrito e no qual s6 sédo permitidas pessoas autorizadas. [1]

Tipos de Portais

Existem dois tipos basicos de Portais de Controlo de Acesso: os destinados a pedes e

os destinados a veiculos. Cada tipo tem muitas variacdes.

Praticamente todos os Portais de Controlo de Acessos tém 0s seguintes cinco elementos

comuns: [1]
e Uma Barricada Operavel, com Fecho;
e Um Método ou Dispositivo de Verificacdo de Identidade;

e Um mecanismo de bloqueio;
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e Um dispositivo de sensoriamento de alarme;
e Um Sensor de Requisicao de Saida.

Desde a porta de uma s6 folha mais comum até ao ponto de controlo de seguranca de

veiculos mais complexo, todos tém estes elementos em comum. [1]

Portais comuns: O tipo mais comum de portal pedonal € uma porta de uma ou duas
folhas. Esta € uma porta comum com um leitor de credenciais, fechadura electrificada,
interruptor de posicdo da porta (DPS; dispositivo sensor de alarme), e algum tipo de
sensor de pedido de saida (botdo de presséo, detector de movimento, barra de panico,
etc.). Os tipos comuns de portais incluem portas giratérias, portas automaticas, e Man-
Traps. Um Man-Trap € um vestibulo com uma porta de entrada e saida do vestibulo, sem
saida pelo meio. As Man-Traps tipicas requerem uma credencial para entrar e uma
credencial para sair. O objectivo principal de uma Man-Trap é assegurar qgue nenhum
utilizador ndo autorizado possa passar pelo portal enquanto a porta estiver aberta. Outros

portais comuns incluem Lobbies de Elevadores, Elevadores, e Portas Automaticas. [1]

S I(
/—Card Reader ?\
= D Card Reader

PEDESTRIAN ACCESS PORTAL VEHICLE ACCESS PORTAL

Figura 9: Portais de Controlo de Acesso. [1]
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3.3. Métodos de identificagdo

Um usuario pode ser identificado de trés maneiras distintas, onde cada técnica utiliza
uma tecnologia diferente, com suas complexidades, vantagens e desvantagens.
Sistemas de seguranca sdo, normalmente, compostos por mecanismos para confirmar

trés fatores:

O que vocé sabe? O usuério conhece a credencial que ir4 ter o acesso, um exemplo

bem comum e a senha;

O que vocé possui? O usuario possui uma credencial fisica que ira utilizar para ter
acesso, como exemplo pode se citar o bilhete utilizado no sistema de transporte

colectivo;

Quem vocé é? O usuério é sua propria credencial de acesso, por exemplo o biometria

digital.
3.3. Métodos de validacao

A analise dos métodos de validacdo e identificacdo biométricos é efectuada ap6s uma
breve introducdo a biometria, nomeadamente o que se entende por biometria (quais 0s
principais conceitos), bem como quais as principais caracteristicas biométricas utilizadas

nos sistemas de controlo de acesso. [3]

Em primeiro lugar irdo ser utilizadas tecnologias biométricas como meio de identificacdo
e verificacdo do utilizador. Posteriormente irdo ser apresentadas tecnologias nao
biométricas ou “convencionais”, ou seja, as que nao recorrem a biométrica como meio

de identificacéo e validacao do utilizador. [3]

3.3.1. Biométricos

A biometria (a palavra biometria vem do grego “bios” — vida e 'metr' — medir) consiste
no reconhecimento dos individuos através de uma caracteristica fisica ou
comportamental, que sdo Unicas de individuo para individuo. Entre as caracteristicas

medidas poderemos ter: [3]

e Face;

18



e Impressao digital;
e Geometria da mao;
o ris;

e Voz.

Na biometria é necessério efectuar uma distingéo entre identificacdo, reconhecimento e

verificacao. [3]

Identificacdo e reconhecimento sdo essencialmente sinbnimos. Em ambos 0s processos,
uma amostra biométrica é apresentada ao sistema biométrico, o qual tenta descobrir a
guem pertence a amostra comparando-a com uma base de dados de amostras,
biométricas com esperanca de encontrar uma que combine/ coincida. Esta técnica &

chamada comparacéo 1:n. [3]

Verificacdo é uma técnica de comparacédo 1:1 na qual o sistema biométrico tenta verificar
a identidade de um individuo. Neste caso, uma amostra biométrica € capturada e
comparada com o “template” (molde/registo) previamente armazenado. Se as duas

amostras coincidirem, o sistema biométrico confirma que o individuo € quem diz ser. [3]

Os sistemas biométricos sdo essencialmente constituidos por quatro estados distintos -
captura, extraccdo, comparacdo e validacdo, nos quais sédo igualmente aplicados os
conceitos identificacdo, reconhecimento e verificagdo, ou seja, existem sistemas

biométricos 1:n e 1:1. [3]

A principal distingdo entre estes dois conceitos esta relacionada com as questbes/
perguntas colocadas pelo sistema biométrico e como estas interagem com uma

determinada aplicagéo. [3]

Durante o estado identificacdo, o sistema biométrico pergunta, “Quem ¢é este?” e
estabelece a existéncia ou ndo do registo. Caso afirmativo, a identidade do individuo € a

mesma a quem pertence o registo encontrado. [3]

19



Durante o estado verificagédo, o sistema biométrico pergunta, “Este individuo é quem diz

ser?” e tenta verificar a identidade do individuo com o “template” (molde/registo)

previamente armazenado. [3]

Figura 10: Métodos de validagao biométricos. [4]

3.3.2. Nao biométricos “convencionais”
Para além dos métodos biométricos acima mencionados, também é possivel encontrar
outros tipos de métodos de validagdo em sistemas de controlo de acessos, tais como o

cartdo magnético, cédigo de barras ou etiquetas RFID (Figura ). [3]

Para estes métodos, uma vez que sao suportados com tecnologia convencional, sé&o

apresentadas as caracteristicas estabelecidas de forma normalizada. [3]
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Figura 11: Métodos de validagdo néo biométricos. [3]
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3.4. Fraquezas de um sistema de controlo de acesso manual. [5]

Ainda que os métodos de ponto manual sejam rudimentares e antigos, muitas empresas
empregam 0 uso de um ou outro para o registro de ponto de seus colaboradores. A forma
mais antiga e suscetivel a falhas é chamada Livro de Ponto, ou apenas Livro Ponto.

Nessa técnica de controle de ponto manual, o registro de entrada e saida dos
funcionarios é realizado por meio de um documento em que tudo é redigido a mao. Como
€ de se esperar, trata-se de um método extremamente falho, ja que conta com a boa fé

e competéncia das pessoas ao assinarem no livro.

O controle de acesso manual dos colaboradores pode gerar diversas complicagoes,
desde consequéncias leves até as mais graves. Adiante, vamos abordar os principais

tipos de problemas causados pela falta de um controlo de acesso eletrénico.

3.4.1. Aumento na carga horaria de trabalho.
A evolucéo tecnolégica em qualquer setor tem como um dos principais objetivos diminuir
os esfor¢cos humanos para a realizacdo de uma tarefa mecéanica. Com o Sistema de

controlo eletrbnico ndo seria diferente.

A compilacdo dos dados do controlo manual é demorada e bastante trabalhosa. S&o
varias horas de dedicacdo exclusiva para apurar todas as marcacdes de cada
trabalhador e, depois, mais algumas horas para fazer os célculos de horas trabalhadas,
horas extras, faltas e saldos de banco de horas.

7

Com isso, muitas vezes é necessario ter uma quantidade maior de pessoas para
conseguir fazer todas as apuragfes a tempo do fechamento da folha de pagamento,
além de sobrecarregar cada uma, impossibilitando-as de exercer outras tarefas dentro

da rotina do setor.
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3.4.2. Maior risco de erros.

Toda atividade manual tem um risco de erro maior que atividades executadas
automaticamente. Isso acontece porque 0s sistemas computacionais que estao por tras
de tudo sdo elaborados com base em calculos exatos, nas melhores praticas do

mercado.

Além disso, existe o risco de erro nos célculos em si. Mesmo que todas as informacoes
dos livros de ponto sejam anotadas corretamente, a apuracao de ponto manual requer
um alto nivel de concentracdo e bons conhecimentos matematicos para garantir que os

valores enviados para a folha de pagamento estejam corretos.

3.4.3. Menor seguranca contra adulteracao.

Ademais ao caso citado acima, de um erro involuntario dos colaboradores, também néo
podemos desconsiderar que as pessoas possam adulterar o Livro Ponto ou
espontaneamente em beneficio proprio, por exemplo, para acobertar um atraso ou

auséncia.

Da mesma forma, com o método mecanico também existe uma falha de seguranca
contra profissionais mal-intencionados. No caso de marcacao, o que pode ocorrer € que

um funcionario esteja marcando para outra pessoa.

3.4.4. Descentralizacédo das informacoes.
A descentralizacdo das informacdes no controle das jornadas de trabalho dos
colaboradores pode causar muita perda de tempo e das préprias informacdes pessoais

de cada funcionario.

Os cartdes de ponto ficam armazenados em um local, as apuracfes em outro, os pedidos
de folga e férias em outro, os comprovantes de justificativas de faltas como atestados
meédicos em outro. Reunir todas essas informacdes pode se tornar uma verdadeira

jornada épica!

Imagine que um colaborador recebe um desconto por falta na folha de pagamento em
um dia em que ele diz ter comparecido ao trabalho normalmente. Sem um controle mais
centralizado das informagfes, fica muito mais dificil comprovar a validade da falta

lancada, enquanto o colaborador pode ter diversos meios de confirmar sua presenca.
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3.5. Arquitetura e Componentes do Sistema de controlo de acesso fisico.

Figura 12: Arquitetura de um sistema de controlo de acessos fisico. [6]

3.5.1. Credencial de ID.

A Credencial de ID sdo mudltiplas as tecnologias de ID que podem ser utilizadas em
sistemas de controlo de acessos fisico. Podem-se apresentar sob uma grande variedade
de formatos, sendo utilizadas para o armazenamento de dados que vai permitir a

identificacéo e autenticacéo da credencial de ID e do seu utilizador.

As credenciais de ID que utilizam este tipo de tecnologia podem armazenar varios tipos
de informacdo, tais como permissoes, registos de assiduidade, nimeros de identificacao

pessoais e templates biométricos que possibilitam a autenticagédo de factor maltiplo.[7]

Figura 13: Credencial de ID sob a forma de chaveiro de proximidade e Cartdo de proximidade.[8]

3.5.2. Leitores.

Os Leitores séo o meio de interaccéo do utilizador com o sistema. Podem ser de diversos
tipos: Teclado, Banda Magnética, Proximidade, Codigos de barras, Opticos e Biométricos
(leitura da iris, impressao digital). [9]
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Figura 14: Leitor de sistema de Controlo de Acesso. [10]

O leitor no local de acesso ou a entrada dum espaco fisico pode ter uma ou mais

interfaces, nomeadamente para:

3.5.3. Cartbes de Proximidade.

O leitor utilizado para cartbes de proximidade actua como um emissor/receptor de baixa
poténcia que transmite ininterruptamente um campo electromagnético de RF. Quando
um cartdo de proximidade esta sob o seu campo de alcance, a energia do campo é
recebida através da antena interna do cartdo e convertida para activagdo do seu chip
interno que, em seguida, transmite pela antena os dados ao leitor.[11]

3.5.4. Teclados.
Servem para introduzir Cédigos de Identificacdo Pessoal, podendo ser utilizados

isoladamente ou em conjunto com outro tipo de leitor.[12]

3.5.5. Biométricos.

Dispositivos com capacidade de reconhecer as caracteristicas referenciais que
caracterizam os utilizadores (os dados biométricos mais utilizados s&o as impressoes
digitais, o padréo da iris, a geometria da mao, a voz e as caracteristicas da face). O leitor
biométrico mais conhecido é o leitor de impressdes digitais. Este leitor € constituido por

uma superficie, onde é colocado o dedo cuja impresséo digital se quer analisar, que
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contém um sensor capacitivo ou éptico que consegue extrair os detalhes da impressao

digital e processa-los internamente através de algoritmos apropriados. .[12]

Figura 15: Leitor biométrico (impresséo digital).[11]

3.5.6. Painel de Controlo.

O painel de controle é o ponto de comunicacao central num sistema de controle de
acessos fisico. Interage e comunica com os multiplos leitores, nos diferentes locais de
acesso dos espacos fisicos, com os fechos electromecanicos das portas de acesso ou
com os mecanismos de desbloqueio dos torniquetes, podendo abri-los ou destrava-los,

assim como, com o servidor de controlo de acessos.

Figura 16: Painel de controlo dum sistema de controlo de acessos fisico.[13]

O painel de controlo comeca por validar o leitor e aceitar os dados transmitidos por este.
Em seguida, o processo vai depender do sistema de controlo de acessos ser:

Centralizado ou Descentralizado.
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Dependendo do sistema, o painel de controlo tanto pode processar os dados
provenientes do leitor e do servidor de controlo de acessos e decidir sobre as permissoes
dos acessos (sistema distribuido), como pode enviar os dados para que o servidor do

controlo de acessos tome essa decisao (sistema centralizado).

Por questdes de seguranca, € importante que seja o painel de controlo e néo o leitor a
efectuar a gestdo do sinal de desbloqueio do fecho da porta do local de acesso. Isto,
porque o painel de controlo esta localizado no interior da organizacdo, em principio,
numa area ou espaco seguro, enquanto o leitor poderd estar localizado numa area

desprotegida ou insegura. [14]

3.5.7. Hosts

Hosts séo os sistemas que irdo controlar e processar o0s sinais enviados pelos leitores.
Estes hosts podem ser um computador, smartphone, tablet ou qualquer outro dispositivo
capaz de processamento. Cabe entdo ao engenheiro de controlo programar o host para
realizar as leituras, processar os sinais e tomar uma ac¢cdo com base nos dados

colectados.[15]

3.5.8. Banco de dados.

Quando se trata de dados, sejam eles coletados de um questionario, de uma pesquisa
ou até mesmo de uma TAG RFID, uma das melhores alternativas para se armazenar e
manusear os mesmos € a ferramenta chamada banco de dados. Segundo Silberschatz,
Sundarshan e Korth (2016, p. 4), "um sistema de banco de dados € uma colecédo de
dados inter-relacionados e um conjunto de programas que permitem aos USuarios

acessar e modificar esses dados". A tabela 1 mostra os tipos mais comuns:

Tabela 2: Tipos de sistema de gerenciamento de banco de dados.[16]

Tipos de banco de dados Descricao

O Oracle Database E o sistema de gestdo de banco de dados mais utilizados
no mundo. Trabalha com a linguagem SQL, e garante a
seguranca e diversos recursos para seus clientes e

USUArios.
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O SQL Server

Criado pela Microsoft, € muito conhecido e utilizado no
mercado. A linguagem usada nessa ferramenta € o T-
SQL, e oferece recursos avancados e diferenciados para
facilitar a actualizacdo de dados e o armazenamento das

informacdes de forma segura e confiavel

O MySQL

E um banco de dados relacional que pertence a Oracle.
Uma das caracteristicas mais marcantes desse modelo é
o fato de se tratar de um Open Source. Utiliza a linguagem
SQL e funciona com as licengas de software comercial e

livre.

O PostgreSQL

Também é um gerenciador de banco de dados relacional
Open Source, comumente utilizado para sistemas online,

como Skype, Apple.

O NoSQL

E um sistema de banco de dados n#o relacionais. Hoje,
esse termo € comumente utilizado por pessoas que
produzem conteddos por dispositivos, redes sociais e
outros tipos de funcionalidades web, que exigem a gestao

de dados em diferentes formatos.

O MongoDB

E um dos maiores destaques do mercado. Esse banco de
dados € Open Source e é um dos mais utilizados por
diversas empresas. Seu sistema gira em Windows, Linux

e OSX, com linguagem de programacédo C++.

O Redis

Se tornou um banco de dados popular no mercado, e
também funciona como Open Source. Atraves desse
sistema, as informacgdes sdo armazenadas no formato de

chave-valor.

3.5.9. Tecnologias para o Interface.

Para o desenvolvimento do Software Web usa-se uma pagina em HTML, interpretada

pelo navegador de Internet (Microsoft Edge, Google Chrome e outros navegadores), para

interagir com o usuario, formando a Camada de Apresentacdo. Outras tecnologias
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podem ser misturadas ao HTML para a construcéo de uma interface mais poderosa, com

um visual mais adequado, além de proporcionar recursos que o HTML isoladamente ndo

€ capaz (Costa, 2001).

Tabela 3: apresenta os tipos e a descricao das tecnologias responsaveis pela construcdo da interface

com o usuario.[17]

Tecnologias

Descricao

HTML

E uma linguagem de Marcacdo padrdo usada para construcéo de
paginas WEB. O HTML Utiliza os conceitos do HyperTexto e da
Hipermidia para apresentar num mesmo ambiente: dados,
imagens e outros tipos de midia, como videos, sons e graficos. O
HTML é um subconjunto do Standard Generalized Markup
Language (SGML) e utiliza rétulos (tags) que definem a aparéncia
e o formato dos dados, sendo padronizado pelo Object
Management Group (OMG). E interpretado por qualquer

navegador, em qualquer plataforma.

DHTML

E um conjunto de técnicas usadas para unido das tecnologias
HTML e JavaScript para tornar o HTML mais dindmico. HTML é
um termo utilizado para agrupar as tecnologias de script, cascatas
de estilo e applets, as quais podem ser utilizadas em conjunto com
o HTML tornando as paginas Web mais interactivas e animadas. O
uso de tecnologias DHTML é possivel gracas a concepcao do
Document Object Model (DOM), que aplica os conceitos da

orientacdo a objectos a todos os elementos de uma pagina HTML

Applet Java

A linguagem Java da Sun Microsystems, utilizada na forma de
applets, € capaz de estender as funcionalidades dos navegadores,
adicionando recursos antes impossiveis de serem construidos com
o0 HTML puro. Os applets sdo miniprogramas executados sob o

browser, através da Java Virtual Machine.
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Active X E uma estrutura de software da Microsoft (MSFT) que permite que
os aplicativos compartilhem funcionalidades e dados uns com 0s
outros por meio de navegadores da web, independentemente da

linguagem de programacéo em que estao escritos

JavaScript E uma linguagem de script que pode ser embutida na péagina
HTML, oferecendo algumas formas de controlo da pagina, como a
validacdo de campos. O JavaScript pode ser usado em quase
todos os Navegadores, sendo que o Internet Explorer apresenta
diferencas na sintaxe dos comandos, o que dificulta a capacidade

multiplataforma das aplicacdes Web que utilizam o JavaScript.

VBScript Possui a mesma filosofia do JavaScript, mas utiliza a sintaxe da
linguagem Visual Basic da Microsoft, ao invés da sintaxe da

linguagem Java

CSSs Permite que os estilos dos elementos da pagina (espacamento,
cores, fontes, margens, etc.) sejam especificados separadamente
da estrutura do documento, facilitando dessa forma, uma futura

modificagcdo no estilo da pagina

XML E uma linguagem de marcacéo, tal como o HTML. O XML lida com
rétulos (tags) sendo possivel definir conjuntos de tags préprios. A
definicdo do padréo de tags, possibilita a criagdo de documentos
num formato XML que podem ser facilmente interpretados pelo
Navegador. Diferentemente do HTML, no XML nédo hé tags para a
aparéncia dos dados. O XML é também muito utilizado para

padronizar a troca de informacgdes entre sistemas.

3.5.10. Tecnologia RFID.[18]
A tecnologia RFID é uma tecnologia de identificacdo automética. Os processos de
identificacéo, suportados por este tipo de tecnologias, sao significativamente mais fiaveis

e menos dispendiosos do que os de tecnologias ndo automaticas. A tecnologia RFID
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representa um consideravel avanco tecnoldgico, a nivel da identificacdo automatica, que
contém enumeras vantagens, nomeadamente: na comunicacao e transmisséo de dados,
gue pode ocorrer sem linha de visao 6ptica, uma vez que as ondas electromagnéticas
de radiofrequéncia podem atravessar diversos materiais; na velocidade do processo,
dado que muitas tags e smart cards podem ser lidos mais rapidamente; na distancia de
leitura de dados, pois as diversas tecnologias de radiofrequéncia podem transmitir e
receber sinais a maiores distancias do que outras tecnologias. A capacidade da
tecnologia RFID em comunicar sem linha de viséo Optica e a distancia, sem necessidade
de contacto fisico, reduz sensivelmente o envolvimento pessoal ou humano no processo
de identificacdo. Além disso, a tecnologia RFID pode também suportar caracteristicas
funcionais, que outras tecnologias ndo possuem, tais como, memdria regravavel,

funcionalidades de seguranca, sensores ambientais.
Tecnologias RFID para o Controlo de Acessos Fisico:

Para aplicacdes de controlo de acessos fisico, existem trés principais tecnologias de
proximidade (RFID):

e 125 KHz;
e [SO 14443;
e [SO 15693.

e Tecnologia 125 KHz.

A tecnologia de 125 kHz é somente de leitura, € a mais antiga e, ainda, utilizada por
muitos dos actuais sistemas de controlo de acesso fisico baseados em RFID. A
tecnologia de 125 kHz permite um Unico e seguro nimero de codigo, que sera, depois,
transmitido ao sistema do host system com o objectivo de poder ser processado e de se

averiguar dos direitos e privilégios associados ao respectivo cartao.
Tecnologias ISO 14443 e 15693

A tecnologia de proximidade dos cartGes smart cards esta baseada nos standards 1ISO
14443 e I1ISO 15693. Os cartbes que atendem a estes standards séo “inteligentes”,
permitem a leitura/escrita, sdo capazes de armazenar diferentes tipos de dados e de
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operarem a diferentes distancias. Tém capacidade de processamento, tanto para
autenticar a identidade de uma pessoa, como para determinar o nivel adequado do
acesso, tudo isto, a partir dos dados armazenados no chip do cartdo. Estes cartbes
podem, também, incluir factores adicionais de autenticacdo tais como, modelos
biométricos, niumeros de identificacdo pessoais e outras tecnologias associadas ao
cartdo, inclusive um chip de contacto, para satisfacdo de exigéncias relacionadas com
aplicacdes legadas ou outras, nas quais € mais apropriado a utilizacdo de uma tecnologia

diferente.

3.5.10.1. Componentes basicos dos RFID.

O sistema RFID é composto por dois componentes basicos conforme a figura 15, o
transponder ou tag, que € o objeto a ser identificado, e a unidade de leitura responsavel
por realizar a identificacédo da tag. Dependendo da concepcao e tecnologia a unidade de

leitura podera ler e escrever dados na tag. [19]

e (“: Dalaa:i} T Contactless
e -
RFID reader E o } { data carrier
"'*-u,_\_‘_h L Nl g}" -

) transponder

.

|

== o \ Coupling element
| Application (eoil, microwave antenna)

Figura 17: Principais componentes do sistema RFID: Leitor e Tag.[19]

Conforme a figura, a tag € composta por um microchip e uma antena, esta podendo ser
de diversos formatos e tamanhos. Suas funcionalidades podem variar das mais simples,
como os microchips de uso unico que possuem dois estados ativo e nao ativo, onde apos
ser inactivado este deixa de funcionar e a operacgéao € irreversivel, passando por outros
gue permitem a leitura das informag¢des contidas nele, chegando aos mais sofisticados
onde é possivel realizar leituras e escritas ha memaria como sendo uma peguena base

de dados.
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A construcdo da tags € dindmica, permitindo que esta possa ser de diversas formas e
tamanhos, podendo ser tdo pequeno quanto um grao de arroz. Pode ser constituida com
materiais que permitem o funcionamento em condicbes extremas de calor, frio e
humidade.[19]

RFID Tag

Figura 18:Componentes de uma Tag. [20]

A tag possui trés possiveis modos de operacéo, sendo eles:

Passivo: a energia necessaria para alimentacdo do microchip e todo o processo de
comunicacao sera fornecida pela unidade de leitura, este ira ter seu alcance limitado em

alguns poucos metros;

Ativo: possui uma fonte de energia propria, pode iniciar a transmissdo dos dados
independente da existéncia de uma unidade de leitura para receber os dados, pode

estabelecer a comunicagdo com algumas dezenas de metros de distancia;

Semi-ativo: possui uma fonte de energia prépria, porém assim como a tag passiva
depende de um estimulo da unidade de leitura para iniciar a comunicagéo. Seu alcance

€ superior a tag passiva e inferior a tag ativa.

A unidade de leitura é composta por uma antena para envio do sinal RF e por um chip.
Este chip é responsavel por gerenciar e controlar a comunica¢do com as tags, podendo
rejeitar dados duplicados, realizar a correc¢cdo de erros entre outras funcionalidades.
Alguns desses chips podem implementar mecanismos de seguranca garantindo a
integridade e confidencialidade das informacgdes transmitidas durante o processo de

comunicacéo.[20]
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3.6. Vantagens e Desvantagens do emprego de RFID.[20]
Desvantagens:

Os sistemas RFID possuem um alto custo quando comparados aos sistemas de cédigo
de barras, e este é o principal obstaculo para seu uso em aplicacdes de logistica. Outro
problema enfrentado pela tecnologia é a aplicacdo em materiais metalicos e condutivos,
ja que estes afectam o alcance de transmissdo. Os consumidores véem a aplicacao
desta tecnologia em produtos de consumo como sendo uma invasdo de privacidade.
Para esse caso existem técnicas de bloqueio do RFID quando o consumidor sai da loja,

mas ainda estdo com custos elevados.
Vantagens:

Principal vantagem do uso da tecnologia RFID é a facilidade de identificacdo da tag. A
tecnologia permite que seja realizada a leitura sem gue seja necessario o contacto ou
uma vista direta, sendo assim a tag pode ser aplicada internamente nos produtos ou em

suas embalagens.

A tecnologia RFID possui outras vantagens, como o armazenamento de informagodes e
um baixissimo tempo de resposta, podendo ser inferior a 100 ms. Dessa forma, essa
tecnologia torna-se uma boa opcao para processos produtivos e para o controle de
acessos, onde é necessario ler os dados da tag em movimento, permitindo que o produto
carregue seu historico, facilitando a contagem de estoques e agilizando a autenticacao

de pessoas.
3.7. Assiduidade no Trabalho.[21]

O dever de assiduidade caminha lado a lado com o de pontualidade. Na verdade, sdo
dois deveres fundamentais para a vida dos trabalhadores, ligeiramente diferentes, mas

gue muitas pessoas poderdo por vezes confundir.
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Enquanto a pontualidade € o dever do trabalhador de comparecer ao servigo dentro das
horas que forem designadas, a assiduidade € o dever de comparecer de forma regular e

continuamente ao servico.

3.8. Central Termoeléctrica de Maputo

A Central Térmica de Ciclo Combinado a Gé&s de Maputo estd localizada a
aproximadamente 6 km a noroeste da baixa da cidade de Maputo, capital de
Mocambique. A instalacdo consiste em dois geradores de turbina a gas (GTG) de 40
MW a gas natural com dois geradores de vapor de recuperacdo de calor (HRSG), um
gerador de turbina a vapor (STG) de 25 MW e seus equipamentos auxiliares.

3.8.1. Sistema de controle de acesso e assiduidade actual.

Atualmente, na CTM, o controle de acesso ao prédio de administracao e controlo é feito
por meio de cartbes RFID e pelas senhoras da recepcéo, ou seja, os trabalhadores da
CTM possuem um cartdo que lhes permite ter acesso ao prédio de administracdo e
controlo da central. Durante os quatro meses de estagio, 0 sistema se encontrava
avariado, e as recepcionistas é que controlavam o acesso. Por outro lado, o controlo de
assiduidade é totalmente dependente do livro de ponto e das senhoras da recepc¢ao para

o controlo.

3.8.2. Sistema actual de controlo de acesso a planta de producéao
Actualmente ndo existe nenhum sistema para controlo de acesso a planta de producéo

de energia eléctrica da CTM.
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CAPITULO IV: DESENVOLVIMENTO DO SISTEMA

A solucéo escolhida é de um sistema de controlo por RFID, por ser um sistema de baixo
custo e de facil manutencdo. Dentre as escolhas principais para realizar este trabalho
estavam diferentes microcontroladores. Devido a compatibilidade de integragcdo com
banco de dados, gracas ao sistema operacional que pode ser instalado em um sistema,
0 modelo ESP32 foi escolhido. O uso de um sistema operacional, neste caso, pode
facilitar a implementacdo do software de leitura RFID além de propiciar melhor

gerenciamento dos recursos do sistema.

4.1. Principio de Funcionamento

O objectivo do sistema € acionar um relé através de contactos, que controlam o
movimento de uma porta para abrir ou fechar a mesma atraves de sinal enviado das tags
encontrados, através da comunicacdo SPI de usuério registado na base de dados, e
caso este contacto tenha permisséo para realizar esta operacao os dados relevantes sédo
incorporados e organizados para consulta (identificacédo, contacto, tipo de operacédo, data

e hora).

Na figura 21, descreve-se a arquitectura do sistema.

No funcionamento do sistema pode-se distinguir trés momentos:
e Leitura das TAGs para execucgéao de tarefa;
e Processamento e organizacéo de dados;

e Resposta do sistema e armazenamento de dados.

Leitura das TAGs para execucdao de tarefa

O usuario aproxima a TAG para modulo MFRC522 que por sua vez faz a leitura da TAG,
e este envia sinal de leitura dos bits dos tags encontrados para o microcontrolador,

através da comunicagédo SPI.
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Processamento e organizacao de dados

Nesta fase o sistema faz a verificagdo e autenticacdo dos usuarios e compila os dados
para serem enviados & uma base de dados alojada num servidor e administrada com
MySQL. Estes dados sao organizados em forma de tabela para melhor visualizagéo

principalmente para as mensagens trocadas no servico USSD.
Resposta do sistema e armazenamento de dados

Dependendo do comando a ser executado a porta devera abrir ou fechar e em
simultaneo, o display mostra para o usuario indicando o estado da operacdo. Os
resultados das operacdes sdo armazenados no dispositivo do administrador e no
servidor escolhido para tal efeito. Pode-se acessar estes dados através da base de

dados criada para especificar identificacdo, contacto, tipo de operacéo, data e hora.

4.2. Arquitetura do Sistema

Para projectar um sistema como este, é necessario unificar diferentes subsistemas que
permitam ldentificar os agentes solicitantes dos acessos, verificar as permissées de
acessos, autorizar ou negar acessos, registrar movimentos referentes aos acessos
permitidos, alertar e registrar tentativas de acessos néo autorizados, permitir consultas
e emitir relatérios sobre os acessos concebidos com detalhes da sua movimentacao,
assim como das tentativas de acessos nao autorizadas ao ambiente, armazenar e

transferir os dados adquiridos. O sistema foi desenvolvido utilizando o ESP32.

A figura 21 mostra o diagrama de bloco do sistema, que explica de uma forma resumida
o funcionamento geral do sistema, 0 mesmo que sera explicado detalhadamente nos

passos subsequentes.
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Figura 19: Diagrama de blocos do sistema. [Autor]

41.1.
4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

Fonte de Alimentacéo: dispositivo responsavel por alimentar o sistema
Médulo RFID: sdo dispositivos de entrada do sistema, responsaveis pela lei-
tura dos cartdes ou tag e enviar os dados para o microcontrolador.

Mdédulo WiFi: € um dispositivo de entrada, responsavel por conectar o micro-
controlador a internet.

Fechadura Electrénica: séo dispositivos de saida do sistema, responsaveis
pelo bloqueio fisico.

Microcontrolador: elemento central do sistema, que ira comparar os dados
enviados por médulo RFID, Camera, e dados armazenados no banco de da-
dos.

Servidor: € um software ou computador, com sistema de computacéo centra-
lizada que fornece servigos a uma rede de computadores, no qual sao instala-
dos banco de dados e o mddulo principal do software de gerenciamento do

sistema.
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4.1.7. Terminal/HMI: é uma estacao de trabalho e ponto de acesso a rede computa-
cional na qual é instalado o aplicativo de operacao do software de controle de

acesso.

4.2. Requisitos funcionais do Sistema:

=

Configurar tag do usuario com permissdes de acesso, nivel de usuério, zona e
tempo e validade;

Inativar tag do usuario para que o mesmo tenha sua solicitacdo de acesso negada;
Liberar o acesso de usuarios previamente cadastrados e sem restricoes;
Bloguear o acesso de usuérios ndo cadastrados ou irregulares;

Indicar ao usuério se foi aceite ou negada a solicitacdo de acesso;

o gk wN

Monitorar estado da porta identificando se esta aberta, fechada ou se houve um
arrombamento;
7. Registrar log dos acessos de entrada e saida dos usuéarios em cada um dos dis-

positivos;

4.3. Especificacdes Gerais do Sistema
Na tabela 4 pode-se observar as especificacdes gerais do prototipo, onde o niumero
maximo usuarios e sectores foi limitado para permitir que todas as informacgdes sejam
armazenadas na memoéria RAM do ESP32, para permitir uma melhor capacidade de

resposta do sistema.

Tabela 4: EspecificacBes Gerais do Prot6tipo. [16]

Especificacbes técnicas Descricao

N°. méaximo de usuarios cadastrados | 498 Por Sector

Interface gréafica baseada Baseada na web centralizada

Controlo de multiplos sectores Suportando até 45 sectores
simultaneamente

N°. maximo de horarios Até 22.410 (498 por sector)

N°. maximo de registos 500.000 Com armazenamento estendido
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4.4. Componentes do sistema

Esta seccdo apresenta a descricdo técnica dos componentes electronicos que foram

usados para a concepc¢éao do prototipo.

Microcontrolador

Para a concepcdo do prototipo foi escolhido o ESP32 ilustrado na figura 22, é

microcontrolador CMOS de 32 bits. Projectado com a tecnologia TSMC de ultrabaixa

poténcia e baixo custo, Com Bluetooth e WiFi j& integrados. Vide a tabela 6 as

especificacdes técnicas.

Tabela 5: Especificacfes técnicas do ESP32.

Especificacdes técnicas

Descricao

Microprocessador

Xtensa ® Dual-Core 32-bits LX6 com um desempenho
de 600 DMIPS

Memoéria ROM 448 Kbytes

Memoéria SRAM Possui 520 KBy da memodria flash
Clock maximo 240MHz

Memoria Flash 4 MB

Wireless padrao 802.11 b/g/n

Conexao Wifi 2.4GHz

Alimentacéo 22a36V

Temperatura - 40°C a 125°C
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Figura 20: Microcontrolador ESP32.

Fonte de Alimentacgéo

A fonte de Alimentacéo do Proto6tipo € o modulo Transformador (Fonte de Alimentagéo
AC-DC 5V 700mA 3.5W Conversor AC 220V para DC 5V) ilustrado na figura 20 de alta

qualidade possui um desempenho estavel e

especificacdes técnicas

Tabela 6: Especificacfes da fonte de alimentacdo

Especificacdes técnicas

Descricao

Tensao de entrada AC

85 a 265V, 50Hz;

Tensao e Corrente de saida DC

5V e 700mA;

Poténcia: 3,5W;
Temperatura de operacao 20°C a 60°C;
Humidade relativa: 40-90%
Eficiéncia de saida: 80%;

A tabela 6 apresenta
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Figura 21: Fonte de alimentacao.[23]

Modulo RFID

O Leitor RFID-RC522, TAG tipo chaveiro e cartdo RFID é baseado no chip MFRC522 da

empresa NXP é altamente utilizado em comunicacdo sem fio a uma frequéncia

13,56MHz, de baixo consumo e pequeno tamanho, permite sem contacto ler e escrever

em cartbes que seguem o padrao Mifare.

Tabela 7: Especificagdes técnicas do MFRC522.[23]

Especificacdes técnicas Descricao
Frequéncia de operacgéo 13,56MHz
Alimentacdo DC 25a33V
Temperatura de operacao -20°C a80°C
Taxa de transferéncia 10 Mbit/s

Dimensodes 8,5x5,5x1,0cm
Humidade relativa 5% — 95%
Peso 219

Tipos de cartdes suportados

Mifarel S50, S70 Mifarel,
Mifare UltraLight, Mifare Pro,
Mifare Desfire
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Figura 22: Kit de Modulo RFID baseado no chip MFRC522. [24]

Tela

Para visualizacdo de dados no prototipo foi escolhido o mdédulo LCD associado a
um médulo 12C (vide a figura 10). Para o I12C suportar o LCD é necessario conectar 0os
seus 16 pinos em ordem de expansédo para em seguida conectar ao microcontrolador. A
tabela 8 apresenta as especificacfes técnicas do médulo LCD associado com o mdédulo
12C.

Tabela 8: Especificagcfes técnicas do moédulo LCD com o modulo 12C.

Especificacfes técnicas Descrigcédo
Interface de comunicacéo 12C
Comunicagao 4bits ou 8bits
Controlador do modulo 12C PCF8574T
Cor do fundo Azul

Tensé&o de Operagéao DC 4,5V a 5,5V

Numero de caracteres (colunas x linhas) | 16x2

Dimensodes 36mm(L) x 17mm(A) x 83mm(C)
Tamanho da janela (alt. x larg.) 66x16 mm

lluminacéo LED

Cor da iluminagéao Branca
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Figura 23: Display Lcd 16x2. [24]

Teclado Matricial

Teclado € um dispositivo de entrada pois permite, por meio de botdes, inserir dados em

um dispositivo.

Internamente sdo 16 teclas push-buttons tipo membrana. Conforme a tecla é
pressionada, € feita a conexao entre a linha e a coluna correspondentes. Exemplo de
funcionamento, se pressionarmos a tecla A no teclado matricial, sera feita a conexao

entre os pinos 1 (linha 1) e 8 (coluna 4).

Os pinos das linhas deveréo ser configurados como OUTPUT (Saida), e os pinos das
colunas como INPUT (Entrada). Nos pinos referente as colunas, devera usar — se 4
resistores pull-down, mantendo-as em nivel baixo quando ndo houver accionamento das
teclas.[24]

Linhas Colunas
% 115
| D

14 51118

Figura 24: Teclado Matricial. [24]
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Modulo Relé

O maodulo relé é o dispositivo escolhido para accionar o micro servo, na figura 23 pode —

se observar o modulo relé. Ele é equipado com transistores, conectores, leds, diodos e

relés de alta qualidade. Cada canal possui um LED para indicar o estado da saida do

relé. A tabela 9 apresenta especificagdes técnicas do modulo relé.

Tabela 9: especificacdes Técnicas do Modulo relé. [24]

Especificacfes técnicas Descricao
Modelo JQC-3FF-S-Z
Tenséo de operacao 5VDC
Permite Controlar cargas 220V AC

Tensdo maxima de saida

28 VDC a 102 ou 250VAC a 10A

Dimensdes 50 mm x 37 mm x 18 mm

Tempo de resposta: 5~10ms

Pinagem Normal Aberto, Normal Fechado e Comum
Peso 30g

Figura 25: Modulo rele de 2 canais. [24]
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4.5. Dimensionamento do projeto.

4.5.1. Esquema elétrico do Sistema.
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Figura 26: Esquema eléctrico do sistema [elaborado pelo autor]

O elemento central do sistema € o ESP32, que faz o controlo de todos os outros

elementos do sistema. Os elementos estéo ligados do seguinte modo:

e Ligado aos pinos RST, MISO, MOSI, SCK e SDA encontra-se 0 médulo MFRC522
conectado ao microcontrolador. Estes enviam sinal de leitura dos bits dos tags
encontrados, através da comunicacao SPI;

e A alimentacdo dos dispositivos € feita através de Fonte de Alimentacdo AC-DC
5VDC;

e Ligados os pinos A, B, C, D, 1, 2 e 3 encontra-se o teclado matricial, que introduz

dados no microcontrolador.

Esta proposta integra o circuito de comando do controlador através dos contactos de
acionamento, para possibilitar o envio de sinal de abertura ou fecho de porta. O sinal é
recebido pelo circuito do operador a partir de uma entrada para relé (NC/ NO), que tem
0 seu caminho de retorno num ponto de terminacdo comum. O LCD utilizado neste

prototipo é auxiliar para obter informacéo em relacdo ao estado de abertura ou fecho da
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porta, num caso de produto final real poderia ser substituido por um LED. A luz do mesmo
estando ativada indica que a porta se encontra aberta, e fechada para a luz desativada.

4.5.2. Instalacao do equipamento.
O sistema proposto pode ser divido em dois blocos: o dispositivo de leitura e servidor.

O sistema serad composto por dois dispositivos de leitura para controlar a abertura da
porta, e serdo instalados um na entrada e um na saida do bloco administrativo da CTM
e também na entrada e saida da planta de producao, como pode ser observado na figura
26. O dispositivo de leitura na entrada e saida serao instalados na parede perto da porta
a uma altura de 1.1 metro em relacdo ao chdo e a uma distancia de 0.2 metro em relagéo

a porta, como pode ser observado na figura 27.

Servidor, onde € instalada a aplicacdo para gerenciamento, permitindo a realizacdo dos
cadastros e auditoria com o auxilio dos registros de acessos sera instalado na sala de

comandos da CTM.
Descricéo:

Fechaduras magnéticas;

Estacao de acesso (composto por teclado e leitor de cartao);
Botdo de acesso de emergéncia,

Painel de controlo de portas;

Painel de controlo principal;

PC,;

Outro painel de controle;

© N o g s~ w D P

Fonte de energia.
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Figura 27: Esquema de Instalacdo dos equipamentos na planta do bloco administrativo da CTM. [elaborada
pelo autor].

o

Figura 28: Esquema de Instalacdo de equipamento de leitura na saida e entrada da porta da CTM.
.[elaborada pelo autor].
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4.5.3. Programacgéo

Fluxograma

Inicialmente, o sistema conecta - se ao servidor e faz todas as requisicfes necessarias
e activa o modulo MFRC522, para autenticacdo cadastro, remocdo de cartbes e
actualizar o horario. O usuario aproximara o cartdo da unidade de leitura. Deste modo
serdo lidas as informacdes armazenadas na tag e processadas. Sera constatado que a
credencial identificada possui ou ndo a autorizacdo de acesso, a unidade de controle
envia a mensagem de acionamento para a I/O - Acionamento. Em seguida, a unidade de
controle realizard o registro do resultado da solicitacdo de acesso na memdria do
controlador de acesso.
<:-_inici0_-:>
—
Initialize
Comunicacdo da

Raspberry com
O leitor RC522

I

£y
\.__I_/"
Leitura de
cartdes
Readtag="" Time.sleep(20)
| ry
|
/ Acesso Negado/ ase .
L / ] Registra Data e hora
Da entrada do usuario.
NZo — —
— Readtag==BaseD —
I gim
Ndo e — / Bem vindo

Figura 29: Fluxograma para o controlo de entrada dos usuarios. [elaborada pelo autor]
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_ _|_ _
I
Leitura de cartoes
Readtag=""
BaseD

Time.sleep(20)

Registra Data e hora
Da saida do usuario.

'

/ /
/ Volte /

/ sempre. /
/ P /

Figura 30: Fluxograma para o controlo de saida dos usuérios. [elaborado pelo autor]

Cadastro de Usuérios
O registo de dados pode ser feito manualmente por pessoas autorizadas para tal.

Para realizar o cadastro de usuarios e suas TAGs no banco de dados foi implementada
a logica explicada no fluxograma da Figura em que seu conteldo € recebido
posteriormente pelo GUI para concluir o cadastro. O usuario passa 0 seu cartdo para
autenticacao, caso o sistema reconhecga o0 usuario como autorizado para este processo
devera habilitar uma posi¢ao na matriz de cadastro, que sera introduzido o nome do novo
cartdo e o UID do proprio cartdo. O sistema devera fazer a verificagdo/ varrimento destes

dados e registar na MySQL.
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Figura 31: Fluxograma para realizar o cadastro de usuérios. [elaborado pelo autor]

O administrador da base de dados também pode a partir dos comandos de MySQL

adicionar ou remover um USuario.

Banco de Dados

Para a criacdo da base de dados foi utilizada a plataforma de gestado de base de dados

MySQL de cbdigo aberto. Passos para criar o MySQL e definir a API:

e Instalar o servidor MySQL, servidor web e PHP;
e Criar conta de usuario MySQL,;

e Criar banco de dados MySQL;

e Criar tabela MySQL,;
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e Escrever arquivos de script PHP;

ApoOs a instalacédo, verificou — se a pasta C:\xampp\htdocs. Onde é colocado o cadigo
PHP. Abriu — se o painel de controlo do XAMPP, fez — se o Start do MySQL e Apache
para habilitar o servidor Web e o MySQL (vide a figura 17).

[5] xAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 - o X
‘ XAMPP Control Panel v3.3.0 |
| Modutes
) N t
| service Module  PID(s) Port(s) Actions ey
Apache «EETm> T Cony || Logs L EC
MySQL e Start __ZBads Config Logs Explorer ||
FieZa Start Config Logs ": Services
Mercury Start ad Config Logs 4 Hep ‘
- a
Tomcat Start Config Logs iow |
= i
! [main}] Initiahzing Control Panel A
: ! [main] Windows Version: Enterprise 64-bit
{ 410:23 AN [main] XAMPP Version: 8.0.15
1 M [main] Control Panel Version: 3.3.0 [ Compiled: Apr 6th 2021 ]
[main] You are not running with administrator rights! This wall work for
! [main] most application stuff but whenever you do something with senices
| [main] there will be a security dialogue or things will break! So think
[main] about running this application with administrator rights! ]
! [main] XAMPP Installation Directory: “c:\xampp\”
AN [main] Checking for prerequisites b
—-—r L }

Figura 32: Painel de Controlo XAMPP

Foi Criada a conta MySQL com apenas permissdes de acesso local, mesmo que 0s
invasores saibam o nome de usuario/senha, eles ndo podem a cessar o banco de dados
MySQL. O nome de usuario/senha é usado pelo PHP para se conectar ao banco de
dados MySQL.

Passos para definir e interfacear o tipo de aplicativo

e Primeiro importa-se a biblioteca Flask para janelas Web que utilizam Python como

cbdigo de desenvolvimento de aplicativos;

e Configura-se o aplicativo através do nome da base de dados, da senha e do
endereco do host;

e Dependo da dindmica do aplicativo a ser configurado, utiliza-se classes para

consultar as tabelas no MySQL: Neste caso especifico existe um menu principal
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onde séo descritas opc¢Oes para operacdes do motor de activagdo da porta e
enviadas para a base de dados.

e Utilizando o método @app.route pode-se indicar ao Flask que URL devera activar

a funcao desejada.
Sequéncia de criacao de tabelas para base de dados
e Criar novo ambiente virtual (virtualenv);
Comando: mkvirtualenv --python=python3.6 myproject
e Entrar no ambiente virtual criado;
Comando: workon myproject
e Instalar pacotes necessarios para utilizar SQLAIchemy;
Comando: pip install flask mysqlclient flask-sqglalchemy
e Criar as tabelas e armazenar dados dos usuarios;
Comandos:

e CREATE TABLE LOG_USER (id int auto_increment, phone varchar(50),0pcao
varchar(50) PRIMARY KEY(id));

e cd C:\xampp\mysql\bin

e mysgladmin -u root password YOUR_ROOT_PASSWORD

e mysqgl.exe -u root —p

e CREATE USER 'Nome'@'localhost’ IDENTIFIED BY 'Senha’;

e GRANT ALL PRIVILEGES ON *.* TO 'Nome'@'localhost' WITH GRANT OPTION;
e FLUSH PRIVILEGES;

Usou — se o comando o CREATE DATABASE db_esp32 CHARACTER SET ="utf8' COL-
LATE ='utf8_general_ci"; para criar o banco de dados
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e Para visualizar os dados incrementados nas tabelas ap6s acessar a base de

dados protegida por uma senha utliza-se o comando: SELECT* from

nome_da_tabela

4.6.

Custo estimado do sistema.

Abaixo, sdo apresentados os custos estimados dos componentes do sistema proposto:

Tabela 10 Custo estimado do sistema

PRECO
ITEM 3 Unitario TOTAL
DESCRICAO (MT) QUANTIDADE | (MT)
1 1.500,00
Microcontrolador ESP32 1
1.500,00

2 Modulo Rele De 2 Canais 250,00 1 250,00
4 Capacitor

6,00 10 60,00
5 LM7805 20,00 20,00

1

6 Resistor

5,00 1 5,00
7 Diodo

7,50 10 75,00
8 Kit De Modulo Rfid 270,00 1 270,00
9 Moddulo Lcd - 12¢ 500,00 1 500,00
10 Buzzer 90,00 1 90,00
11 Teclado matricial 170,00 1 170,00
12 bateria 350,00 1 350,00
total 3.290,00
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Nota:

A estimativa é valida para o dia 24.11.2023, os precos podem variar. Na estimativa feita

nao foram adicionados outros custos para cabeamento, estruturas de suporte, etc.

54



CAPITULO V:

5. Andlise e Discussao dos resultados

Teste de Servidor Web
O servidor web é utilizado ndo apenas para a interface grafica do usuario, mas também
para a intercomunicacdo de modulos. Essas melhorias podem ser vistas nos tempos de

carregamento das paginas. Ao baixar arquivos grandes (como o arquivo de registos), a

Conectando-se a 192.168.12.20:80... conectado.
A requisicao HTTP foi enviada, aguardando resposta...
Tamanho: 99967 (98K) [text/plain]

200 OK

Salvando em: “registro.csv”

registro.csv 97,62K 307KB/s em 0,3s

velocidade média de download é em torno de 300 KB/s (2,4 Mbps), conforme mostrado

na figura.

Tempo de inicializacéo

O tempo de inicializacdo do sistema inclui o tempo necessario para:

e Configurar os pinos e componentes do ESP (RFID, RTC e relé);

e Carregar os 4 arquivos de configuracédo (Rede, sectores, hora e senhas);
e Iniciar o servidor web;

e Carregar os bancos de dados (usuarios, sectores, horarios);

e Conectar-se a rede Wi-Fi;

Todas essas acc¢oes sdo feitas em 2,3 segundos como mostrado na figura abaixo. 1sso
significa que, em caso de reinicializacao ou restauracéo de energia, os médulos estarao
online e funcionando em menos de 3 segundos, um tempo impressionante que foi

alcancado ap6s muitas melhorias

Iniciando. .

Lendo configuracdes
Lendo configuractes
Lendo configuracdes
Iniciando
Coletando
Coletando
Coletando
Coletando

SHA. ..

Lendo configuracdes

>
>
>
=

> Iniciado!

servidor. .
usuarios. ..
setores. ..
horarios. ..

Checando rede... ->

Hora atualizada! ->
Tempo de boot:

de setor...
de rede... . ; :
administrativas e chaves de criptografia...

192.168.12. 20
de data e hora...
MDD=1350

2298ms
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Testes de velocidade

Para todos os testes de velocidade desta sec¢do, o sistema esta trabalhando em sua
capacidade total para garantir que os resultados correspondam ao pior cenario em
termos de tamanho de banco de dados. Isso significa que o sistema esta utilizando

bancos de dados com um total de 498 usuarios e 49 sectores.
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CAPITULO VI:

6. Consideracdes finais
6.1. Concluséo

O presente trabalho teve como tema, Proposta de um sistema de controle de acesso e
assiduidade dos trabalhadores da Central Termoelétrica de Maputo. Tendo como foco a
identificagdo das permissdes de acesso a partir da leitura dos dados armazenados na

memoria da tag RFID e registrando o log de todos os acessos em banco de dados.

Ao longo do desenvolvimento do sistema foi possivel alcancar a validacdo das
funcionalidades, atingindo os objetivos propostos. O controlador de acesso permite o
gerenciamento de um ambiente, proporcionando que 0s usuarios realizem o acesso
utilizando uma tag RFID, a validacéo do acesso € realizada a partir da leitura dos dados
armazenados em sua memoria. Quando é realizado a identificacdo de uma tag ou
efetuado um acionamento no dispositivo esses eventos sdo registrados em banco de

dados.

Foi apresentada toda a base tedrica utilizada para poder concretizar as propostas
oferecidas no mercado, detalhando como foi implementada passo a passo, mostrando

gue todos os objetivos propostos foram cumpridos.

Diante do presente trabalho e de acordo com os resultados apresentados, o0 projeto tem
total viabilidade de ser implementado, sendo uma boa solu¢éo para automatizar servicos

para controlo de acesso.
6.2. Sugestao paratrabalhos futuros

Para possiveis trabalhos futuros pode-se melhorar 0s seguintes pontos no sistema

desenvolvido:

e Implentacgdo de leitor biométrico e reconhecimento facial, elevando a seguranca;
e Expandir o conceito de acesso para ndo somente movimentacao de pessoas, mas
também de béns matérias, que torma muito Util para ambientes que requerem um

constante monitéramento;
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Uma outra inovacgao seria criar uma base de dados mais completa, com uso de

meétodos de criptografia e um maior detalhamento dos processos.
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Apéndice: Algoritmo de funcionamento do prot6tipo na linguagem C++
#include <WiFi.h>

#include <HTTPClient.h>

#include <Keypad.h>

#include <LiquidCrystal_I2C.h>

#include <Servo.h>

#include <SP1.h>

#include <MFRC522.h>

#define SS_PIN 5 // ESP32 pin GIOP5
#define RST_PIN 27 // ESP32 pin GIOP27
#define SERVO_PIN 26

#define ROW_NUM 4 // four rows
#define COLUMN_NUM 4 // four columns
const char WIFI_SSID[] = "Nelton";

const char WIFI_PASSWORDI] = "Nelton43";
String HOST_NAME =

String HOST_NAME = String HOST_NAME = String HOST_NAME = tring HOST_NAME
= ring HOST_NAME = ing HOST_NAME = ng HOST_NAME = g HOST_NAME
HOST_NAME = HOST_NAME = OST_NAME = ST_NAME = T_NAME = NAME
NAME = AME = "ME = "hE = "ht = "htt= "http "http://192.168.1.19";

String PATH_NAME = "/insert_temp.php";

String queryString = "?temperature=30.5";



MFRC522 rfid(SS_PIN, RST_PIN);
String cat =",
String jos =",
Servo servo;
int angle = 0; // the current angle of servo motor
char keys[ROW_NUM][COLUMN_NUM] ={
{123, 'A%,
{4''5''6', 'B'},
{7,8,9,'C1,

{*,0'#, 'D}

byte pin_rows[ROW_NUM] = {34, 35, 25, 17}; // GIOP19, GIOP18, GIOP5, GIOP17

connect to the row pins

byte pin_column[COLUMN_NUM] = {16, 4, 0, 2}; // GIOP16, GIOP4, GIOPO, GIOP2

connect to the column pins

Keypad keypad = Keypad(makeKeymap(keys), pin_rows, pin_column, ROW_NUM,
COLUMN_NUM);

LiquidCrystal_I2C lcd(0x27, 16, 2); // 12C address 0x27, 16 column and 2 rows

int cursorColumn = 0;

int cursorColumnl = 0;



void setup(f
Serial.begin(9600);
WiFi.begin(WIFI_SSID, WIFI_PASSWORD);
Serial.printin("Connecting");
while(WiFi.status() '= WL_CONNECTED) {
delay(500);
Serial.print(".");
}
Serial.printin(");
Serial.print("Connected to WiFi network with IP Address: ");

Serial.printin(WiFi.locallP());

HTTPClient http;

http.begin(HOST_NAME + PATH_NAME + queryString); //HTTP

int httpCode = http.GET();

/I httpCode will be negative on error
if(httpCode > 0) {

/I file found at server

if(httpCode == HTTP_CODE_OK) {

String payload = http.getString();



Serial.printin(payload);

} else {
Il HTTP header has been send and Server response header has been handled
Serial.printf("[HTTP] GET... code: %d\n", httpCode);

}

} else {

Serial.printf("[HTTP] GET... failed, error: %s\n", http.errorToString(httpCode).c_str());

http.end();

Icd.begin(); // initialize the Icd

Icd.backlight();

Serial.begin(9600); // initialize serial

servo.attach(SERVO_PIN); // attaches the servo on pin 9 to the servo object
servo.write(angle);

SPI.begin(); // init SPI bus

rfid.PCD_Init(); // init MFRC522

Serial.printin("Tap an RFID/NFC tag on the RFID-RC522 reader");

void loop(){



radioFre();
teclado();
}
void radioFre() {
if (rfid.PICC_IsNewCardPresent()) { // new tag is available
if (rfid.PICC_ReadCardSerial()) { / NUID has been readed
MFRC522::PICC_Type piccType = rfid.PICC_GetType(rfid.uid.sak);
Serial.print("RFID/NFC Tag Type: ");
Serial.printin(rfid.PICC_GetTypeName(piccType));
// print UID in Serial Monitor in the hex format
Serial.print("UID:");
for (inti=0; i< rfid.uid.size; i++) {
Serial.print(rfid.uid.uidByte[i] < 0x10 ? " 0" : " ");
Serial.print(rfid.uid.uidByte[i], HEX);
}

Serial.printIn();

rfid. PICC_HaltA(); // halt PICC

rfid.PCD_StopCryptol(); // stop encryption on PCD



void teclado (){

char key = keypad.getKey();

if (key) {
Icd.setCursor(cursorColumn, 0); // move cursor to (cursorColumn, 0)
Icd.print(key); /I print key at (cursorColumn, 0)
cat = key;
jos = key;
cursorColumn++; /[l move cursor to next position
if (cat =="*"){
Icd.clear();
cursorColumn = 0;
cursorColumnl = 0;
}
if(cursorColumn >= 16) { /I if reaching limit, clear LCD
Icd.setCursor(cursorColumnil, 1);
Icd.print(key);
cursorColumnl++;
}
if(cursorColumnl == 16) {
Icd.clear();
cursorColumn = 0;

cursorColumnl =0;



}
if jJos =="2") {
/I change angle of servo motor
if (angle == 0)
angle = 90;
else if (angle == 90)
angle = 0;
/I control servo motor arccoding to the angle
Serial.print("The button is pressed => rotate servo to ");
Serial.print(angle);
Serial.printin("°");

servo.write(angle);



