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contribuição para a eficiência operacional. 
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Resumo 

O sistema de gerenciamento de notificações para subestações elétricas representa um 

avanço marcante na otimização do monitoramento e comunicação do estado dessas 

instalações essenciais. Utilizando uma combinação de tecnologias, como ESP32, A9G, 

módulo MP3 e cartão SD, integrados ao poderoso Realtime Firebase, este sistema 

oferece uma estrutura abrangente para o gerenciamento eficaz de dados e notificações. 

O ESP32 é responsável pela coleta de dados dos sensores, enviando-os diretamente ao 

Realtime Firebase, enquanto o A9G simplifica a comunicação, permitindo alertas via 

chamadas, SMS ou dados para eventos críticos. Uma plataforma web dedicada foi 

desenvolvida para monitoramento remoto, oferecendo acesso imediato e embasando 

decisões informadas sobre as subestações. Três avanços principais se destacam: a 

fusão entre bancos de dados local e em nuvem, garantindo redundância e acesso 

remoto; uma plataforma web centralizada para análises em tempo real; e a inclusão de 

chamadas pré-gravadas para alertas sonoros personalizados. Essa solução representa 

uma mudança substancial na gestão de eventos em subestações, graças aos seus 

recursos avançados, indicando um potencial notável para melhorar a eficiência 

operacional. 

Palavras chaves: Subestações Elétricas, Realtime Firebase, Monitoramento 

Centralizado.  
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Abstract 

The notification management system for electrical substations represents a remarkable 

advancement in optimizing the monitoring and communication of these essential facilities' 

status. Utilizing a combination of technologies such as ESP32, A9G, MP3 module, and 

SD card, integrated into the powerful Realtime Firebase, this system offers a 

comprehensive framework for efficient data and notification management. The ESP32 

handles sensor data collection, sending it directly to Realtime Firebase, while the A9G 

simplifies communication, enabling alerts via calls, SMS, or data for critical events. A 

dedicated web platform has been developed for remote monitoring, providing immediate 

access and supporting informed decisions about the substations. Three key 

advancements stand out: the fusion of local and cloud databases, ensuring redundancy 

and remote access; a centralized web platform for real-time analysis; and the inclusion of 

pre-recorded calls for customized sound alerts. This solution represents a substantial shift 

in event management in substations, owing to its advanced features, signaling notable 

potential for enhancing operational efficiency. 

Keywords: Electrical Substations, Realtime Firebase, Centralized Monitoring. 
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Capítulo I: Introdução 

1.1. Nota Introdutória 

A infraestrutura de distribuição de energia elétrica é sustentada por um elemento 

essencial e frequentemente impercetível, mas de importância monumental: as 

subestações elétricas. Estas instalações desempenham um papel crucial, como pontos 

de transição e controle entre as complexas instalações de geração de eletricidade e as 

diversas redes de distribuição. A confiabilidade e segurança destas subestações são 

alicerce fundamental para garantir um fornecimento contínuo de energia elétrica às 

comunidades e indústrias. 

No entanto, a crescente complexidade das redes elétricas, aliada aos desafios inerentes 

à detecção eficaz e ágil de eventos, tem gerado uma demanda ininterrupta por sistemas 

avançados de gerenciamento de eventos em subestações elétricas. 

O gerenciamento de eventos em subestações elétricas abrange um conjunto de práticas, 

tecnologias e sistemas engendrados para possibilitar a detecção, classificação e 

notificação de eventos ocorridos nestas instalações. Estes eventos podem variar desde 

falhas elétricas e sobrecargas até anomalias em equipamentos e interrupções no 

fornecimento de energia. A precisão e prontidão na detecção desses eventos 

desempenham um papel de vital importância na preservação da integridade do sistema 

elétrico, na prevenção de danos a equipamentos e, acima de tudo, na salvaguarda da 

segurança pública. [6] 

Historicamente, os sistemas de gerenciamento de eventos em subestações elétricas 

baseavam-se em abordagens tradicionais que dependiam, principalmente, da 

supervisão humana e da análise retrospectiva de dados pós-evento. Entretanto, com o 

avanço tecnológico e a cada vez maior disponibilidade de sensores, sistemas de 

automação e análise de dados em tempo real, a capacidade de detecção e resposta a 

eventos tem evoluído substancialmente [7]. 

A notificação de eventos em subestações elétricas desempenha um papel vital na 

supervisão e controle remoto dessas instalações. Este sistema de comunicação remota 

possibilita o monitoramento em tempo real, conferindo a capacidade de tomar decisões 

cruciais para aprimorar a eficiência e confiabilidade do sistema elétrico. Especialmente 

em locais remotos que não estão integrados a um sistema SCADA, essa abordagem 

permite uma supervisão detalhada dos dispositivos na subestação, proporcionando um 

panorama abrangente das operações críticas. 
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1.2. Problematização 

Os sistemas de gerenciamento de notificação de eventos em subestações elétricas 

enfrentam desafios significativos, como a dependência exclusiva de notificações por 

SMS e o armazenamento temporário de dados [6]. O sistema de gerenciamento de 

notificação de eventos em subestações elétricas envolve a comunicação remota para 

monitorar e controlar dispositivos. Isso é realizado transmitindo dados de status, alarmes 

e medições através de telecomunicações, permitindo tomadas de decisão em tempo real 

para aprimorar a eficiência e confiabilidade do sistema elétrico. Esse método é 

especialmente útil em instalações remotas sem integração ao sistema SCADA, 

permitindo supervisão remota dos dispositivos na subestação. Detectar eventos 

precocemente e notificar rapidamente para evitar interrupções no fornecimento de 

energia de modo que se tome ações para resolução do problema. Contudo, essa 

notificação é exclusivamente por SMS e os dados são temporários, o que dificulta 

relatórios detalhados. 

Nesse contexto, o projeto busca optimizar a notificação de eventos nas subestações da 

EDM, considerando limitações de acesso e armazenamento temporário. O objectivo é 

melhorar a geração de relatórios e análises operacionais. O projeto foi desenvolvido para 

responder à pergunta: como optimizar o sistema de notificação de eventos, dadas 

as restrições de acesso e armazenamento temporário, a fim de aprimorar a 

produção de relatórios, controlo centralizado e análises operacionais em 

subestações elétricas da EDM? 

 

1.3. Relevância da Pesquisa 

A pesquisa sobre sistemas de gerenciamento de notificação de eventos em subestações 

elétricas é de extrema relevância no cenário atual da distribuição de energia elétrica. 

Esses sistemas desempenham um papel fundamental na supervisão e controle de 

dispositivos em subestações, permitindo a detecção precoce de eventos e a notificação 

rápida dos eventos para garantir a confiabilidade e a eficiência do fornecimento de 

energia [6]. 

A relevância dessa pesquisa se estende a várias áreas: 

 Melhoria da Confiabilidade Energética: O aprimoramento dos sistemas de notificação 

de eventos contribui diretamente para a confiabilidade do sistema elétrico, reduzindo 

o tempo de inatividade e minimizando interrupções no fornecimento de energia. 
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 Eficiência Operacional: um sistema eficaz de gerenciamento de eventos permite que 

as operadoras de subestações otimizem suas operações, respondendo de maneira 

mais eficiente a incidentes e eventos não planejados. 

 Economia de Recursos: ao detectar problemas precocemente e permitir ações 

proactivas, os sistemas de notificação de eventos podem economizar recursos 

valiosos, como tempo e dinheiro, tanto para as empresas de distribuição de energia 

quanto para os consumidores. 

 Sustentabilidade: A otimização dos processos nas subestações elétricas contribui 

para uma distribuição mais eficiente de energia, o que está alinhado com metas de 

sustentabilidade e redução do consumo de recursos. 

 

1.4. Justificativa  

A abordagem desta pesquisa se justifica pela necessidade de superar desafios 

existentes nos sistemas de gerenciamento de notificação de eventos em subestações 

elétricas. Atualmente, esses sistemas frequentemente dependem exclusivamente de 

notificações por SMS e não possuem armazenamento temporário de dados, o que limita 

a capacidade de produzir relatórios detalhados e análises operacionais abrangentes [7]. 

A justificativa para esta pesquisa baseia-se nas seguintes razões: 

 Melhoria da Tecnologia: com a evolução das tecnologias de comunicação e 

armazenamento de dados, há uma oportunidade de explorar soluções mais 

avançadas para o gerenciamento de eventos em subestações. 

 Necessidade de Dados Sólidos: Relatórios detalhados e análises operacionais são 

cruciais para tomar decisões informadas e melhorar a eficiência operacional em 

subestações elétricas. 

 Desafios em Subestações Remotas: em locais remotos, onde a integração com 

sistemas SCADA pode ser limitada, a notificação de eventos precisa ser otimizada 

para manter a supervisão eficaz. 

Portanto, esta pesquisa busca explorar maneiras de otimizar a notificação de eventos, 

levando em consideração as restrições de acesso e armazenamento temporário, a fim 

de melhorar a produção de relatórios e análises operacionais em subestações elétricas. 

A pesquisa visa contribuir para aprimorar a eficiência, confiabilidade e sustentabilidade 

da distribuição de energia elétrica. 
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1.5. Objectivos 

1.5.1. Objectivo Geral 

 Desenvolver um sistema de notificação de eventos em subestações elétricas da EDM 

melhorado 

1.5.2. Objectivos específicos 

 Implementar um sistema de alerta de falha através de ferramentas IOT. 

 Optimizar o sistema de gerenciamento de eventos por meio da centralização e 

automação das informações e processos; 

 Projectar um protótipo para a simulação da solução proposta; 

1.6. Metodologia 

Tendo em conta os objectivos gerais do trabalho, foi feita uma pesquisa de modo a 

permitir não só a fundamentação técnico-científica do tema, mas também para a 

materialização do tema do trabalho. O presente projecto desenrolar-se-á com intuito de 

responder as questões do problema em causa: 

a) Classificação da Metodologia de Pesquisa 

Os fundamentos teóricos sobre a solução que se propõe, no presente trabalho, foram 

exclusivamente extraídos de fontes cintadas nas referências bibliográficas e legalmente 

reconhecidas, tendo sido adoptados os métodos com base nas classificações abaixo 

descritos: 

b) Quanto a técnica de análise de dados: 

 Pesquisa documental – é uma técnica de pesquisa qualitativa responsável por 

colectar e seleccionar informações através da leitura de documentos, livros, revistas, 

gravações, filmes, jornais, bibliografias, etc. 

 Pesquisa bibliográfica – consiste nos recursos e fontes secundárias, isto é, 

consultas bibliográficas publicas (livros físicos e electrónicos) que versa assuntos 

relacionados com o tema em estudo. 

c) Quanto a abordagem do tema: 

O processo de investigação e projecção do presente projecto obedecera a quatro fases 

destacadas abaixo: 

 Fase Conceptual; 

 Fase de Desenvolvimento do Software; 
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 Fase de Desenvolvimento do Hardware; 

 Compilação e ensaios do projecto. 

1.7. Estrutura do Relatório  

O presente relatório de estágio obedeceu á seguinte estrutura durante a sua elaboração: 

 Capítulo I (Introdução): neste capitulo será obcordado a problematização, 

justificativa, objectivos geral e específicos e a metodologia usada para a resolução 

do problema identificado durante o estagio profissional. 

  Capítulo II (Identificação do local de estágio): esta sessão teve como objectivo 

identificar e descrever informações acerca da empresa onde o estudante finalista irá 

realizar o seu estágio, bem como situar a área de trabalho na qual o estagiário se vai 

dedicar e descrever as actividades nas quais teve a oportunidade de participar 

durante o decorrer do seu estágio na empresa; 

  Capítulo III (Revisão de literatura): neste capítulo serão abordados alguns 

conceitos e definições relevantes para o entendimento do sistema proposto. 

 Capitulo IV (Escolha da Melhor Solução): neste capitulo serão apresentadas as 

possíveis solução para o problema em causa e a descrição dos critérios usados para 

a seleção da melhor solução. 

  Capítulo V (Desenvolvimento da Solução): nesta capitulo, o estagiário teve a 

oportunidade de se focar no estudo de um problema da área por si identificado, 

passando pelas etapas necessárias para a resolução de um problema de engenharia. 

Esta sessão permitiu ao estagiário experienciar e aplicar as técnicas de resolução de 

problemas num problema de carácter realista; 

 Capítulo VI (Conclusão): esta sessão foi dedicada para que o estagiário pudesse 

apresentar as ilações retiradas durante o estágio, dar o desfecho sobre a sua 

experiência durante o tempo em que esteve a estagiar na empresa e deixar 

recomendações sobre aspectos que tenha achado relevantes 
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Capitulo II: Local do Estágio 

2.1 Perfil da Empresa 

A Electricidade de Moçambique (EDM) é uma empresa estatal de serviços de eletricidade 

em Moçambique. Fundada em 1977, a EDM é responsável pela geração, transmissão e 

distribuição de eletricidade em todo o país. A empresa desempenha um papel crucial no 

fornecimento de energia elétrica para residências, indústrias e instituições em 

Moçambique. Ela também está envolvida em projetos de expansão da infraestrutura 

elétrica para atender às crescentes necessidades de eletricidade no país. A EDM 

desempenha um papel importante no desenvolvimento econômico de Moçambique, 

fornecendo energia para impulsionar setores como manufatura, mineração e agricultura 

[2]. 

2.2 Missão 

A missão da Electricidade de Moçambique (EDM) é fornecer energia elétrica confiável e 

acessível para apoiar o desenvolvimento sustentável de Moçambique. Isso envolve a 

geração, transmissão e distribuição eficientes de eletricidade, bem como o investimento 

em infraestrutura para atender às necessidades crescentes de energia no país. Além 

disso, a EDM busca promover a eficiência energética, a utilização de energias renováveis 

e a prestação de serviços de alta qualidade aos seus clientes. Sua missão também está 

relacionada a contribuir para o crescimento econômico e o bem-estar da população 

moçambicana por meio do fornecimento de energia elétrica confiável [3]. 

2.3 Visão 

Ser a principal empresa de serviços públicos de energia elétrica em Moçambique, líder 

em qualidade, inovação e sustentabilidade, contribuindo para o crescimento econômico 

e o bem-estar da nação [3]. 

2.4 Valores 

 Qualidade: Compromisso com a prestação de serviços de alta qualidade, 

garantindo a confiabilidade do fornecimento de eletricidade. 

 Sustentabilidade: Compromisso em operar de maneira ambientalmente 

responsável, promovendo a eficiência energética e o uso de energias renováveis. 

 Integridade: Adesão rigorosa aos mais altos padrões éticos em todas as 

operações da empresa. 
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 Inovação: Busca constante por soluções inovadoras para melhorar a prestação 

de serviços e a infraestrutura elétrica. 

 Compromisso com a Comunidade: Contribuição ativa para o desenvolvimento 

social e econômico das comunidades atendidas. 

 Eficiência: Busca pela eficiência operacional e financeira, garantindo o uso eficaz 

dos recursos. [4] 

2.5 Actividades desenvolvidas durante o Estágio 

O departamento de Telecomunicações e SCADA é responsável por uma ampla gama de 

atividades críticas que garantem a operação eficaz dos sistemas de comunicação e 

controle em uma organização. Estas atividades incluem: 

Execução de inspeções e procedimentos de manutenção programada para garantir que 

todos os sistemas funcionem corretamente e minimizar falhas inesperadas.  

2.6.1 Manutenção Preventiva do Armário de Telecomunicações (CCOM) 

Realização de verificações e reparos programados no armário de telecomunicações para 

garantir seu funcionamento contínuo. 

O Armário de Comunicações de uma subestação, é uma parte importante da 

infraestrutura que desempenha um papel crucial na operação e monitoramento eficazes 

da subestação elétrica [10]. Ele é projetado para acomodar e proteger equipamentos de 

comunicação e controle essenciais para o funcionamento da subestação. Aqui estão 

algumas das funções e componentes típicos de um CCOM: 

 Equipamentos de Comunicação: O CCOM abriga equipamentos de comunicação, 

como switches de rede, roteadores, modems e sistemas de comunicação de dados. 

Esses dispositivos são usados para transmitir dados e informações entre a 

subestação e o centro de controle. 

 Sistemas de Monitoramento: O CCOM pode conter sistemas de monitoramento que 

coletam informações em tempo real sobre o estado dos equipamentos na 

subestação, como tensão, corrente e temperatura. 

 Equipamentos de Controle: alguns CCOMs também abrigam sistemas de controle 

que permitem aos operadores realizar ações remotas, como abrir ou fechar 

disjuntores, controlar transformadores e regular a operação da subestação. 

 Redundância e Backup: para garantir a confiabilidade das comunicações, os 

CCOMs frequentemente possuem configurações redundantes e fontes de energia de 
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backup, como UPS e geradores, para manter a operação mesmo em caso de falha 

de energia. 

 

 Proteção e Segurança: os CCOMs são projetados com medidas de segurança para 

proteger os equipamentos críticos contra intrusões e danos. 

 Interfaces de Conexão: eles geralmente têm portas de conexão para dispositivos 

locais, como computadores e monitores, permitindo que os operadores interajam com 

os sistemas de controle e comunicação. 

 Gerenciamento Remoto: Muitas vezes, os CCOMs oferecem capacidades de 

gerenciamento remoto para que os operadores possam monitorar e controlar a 

subestação a partir de um local centralizado. 

 

2.6.2 Manutenção Preventiva da Unidade Central de Processamento 

Manutenção programada da unidade central de processamento para garantir seu 

desempenho ideal. A Unidade de Controle Central (CCU) em uma subestação elétrica é 

um componente crítico que desempenha um papel fundamental no monitoramento e 

controle de operações na subestação. A CCU é responsável por coletar dados em tempo 

real, gerenciar dispositivos e sistemas de proteção, bem como fornecer informações 

cruciais para a operação segura e eficiente da subestação [11].  

A CCU é uma parte essencial de uma subestação moderna, permitindo o controle preciso 

e seguro da infraestrutura elétrica e contribuindo para a estabilidade e confiabilidade do 

sistema elétrico como um todo. 

2.6.3 Inspeção de Cabos de Fibra Ótica 

 Verificação cuidadosa dos cabos de fibra ótica para garantir que não haja danos ou 

perda de sinal, assegurando uma comunicação de alta qualidade. 

 Fundição da Fibra e Teste de Funcionamento: Fusão de fibras óticas e verificação 

de seu desempenho para garantir conexões sólidas e confiáveis. 

2.6.4 Fontes de Alimentação de Reserva, Baterias e Retificadores  

Garantia de que os sistemas permaneçam operacionais durante falhas de energia por 

meio da instalação de fontes de alimentação de reserva, baterias e retificadores para 

carregá-las. 
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2.6.5 Instalação e Manutenção de Sistemas de Notificação de Eventos 

A instalação e manutenção de sistemas de notificação de eventos em subestações 

elétricas é uma parte crítica para garantir a confiabilidade e eficiência do sistema [12]. 

Aqui estão algumas considerações relacionadas a esse tópico: 

1. Instalação 

 Seleção de Dispositivos e Sensores: escolher os sensores e dispositivos adequados 

para monitorar eventos, como relés de proteção, sensores de corrente, tensão, 

temperatura, pressão, etc. 

 Software de Gerenciamento de Eventos: instalar e configurar o software de 

gerenciamento de eventos que lidará com a detecção, classificação e notificação de 

eventos. 

 Testes e Integração: realizar testes completos para garantir que todos os dispositivos 

e sistemas estejam integrados e funcionando corretamente. 

2. Manutenção 

 Calibração de Dispositivos: realizar calibração regular dos dispositivos de 

monitoramento para garantir que eles forneçam leituras precisas. 

 Monitoramento Contínuo: implementar monitoramento contínuo do desempenho do 

sistema para identificar problemas ou falhas em potencial. 

 Atualizações de Software e Firmware: manter o software do sistema e o firmware dos 

dispositivos atualizados para garantir segurança e eficiência. 

 Backup e Recuperação de Dados: estabelecer rotinas de backup de dados e planos 

de recuperação de desastres para proteger os dados críticos do sistema. 

 Substituição de Hardware: planejar a substituição de hardware obsoleto ou com 

falhas antes que causem interrupções. 

A instalação e manutenção adequadas desses sistemas são essenciais para garantir 

que as subestações elétricas funcionem de maneira confiável e segura, ajudando a evitar 

interrupções no fornecimento de energia e a responder rapidamente a eventos críticos 

quando ocorrem. 

2.6.1 Instalação de Rádio de Comunicação 

A instalação de uma estação de rádio base envolve vários passos críticos, incluindo a 

instalação da antena e do cabo coaxial, bem como a realização de testes de 

comunicação com outras pontes [12].  
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A instalação da estação de rádio base, a montagem da antena e o teste de comunicação 

com outras pontes são partes essenciais da implementação de uma rede de 

comunicação confiável. A conformidade com regulamentações e padrões locais é 

fundamental para garantir que a instalação esteja em conformidade e que a comunicação 

seja eficaz. 

 

2.6.2 Manobras de controle da Subestação através do Sistema local e 

remoto  

Supervisão contínua das subestações por meio do sistema SCADA para detectar e 

responder a anomalias e eventos. 

O controle de uma subestação elétrica, tanto de forma local quanto remota, é essencial 

para garantir o funcionamento eficiente e seguro do sistema elétrico. As manobras de 

controle envolvem a operação de equipamentos e dispositivos na subestação para lidar 

com situações diversas [13]. Aqui estão algumas manobras comuns que podem ser 

realizadas localmente e remotamente: 

 Abertura e Fechamento de Disjuntores: os disjuntores são usados para conectar 

ou desconectar circuitos na subestação. As manobras locais ou remotas envolvem a 

operação manual dos disjuntores. 

 Manobras de Chave Seccionador: chaves seccionadoras são usadas para isolar 

equipamentos e circuitos para manutenção. Operações locais ou remotas envolvem 

a abertura e fechamento dessas chaves. 

 Controle de Transformadores: os transformadores podem ser comutados em 

diferentes configurações (por exemplo, taps) para controlar a tensão. Isso pode ser 

feito localmente. 

 Controle de Capacitores: para correção do fator de potência, os bancos de 

capacitores podem ser ligados ou desligados localmente e remotamente. 

 Ativação de Geradores Auxiliares: em caso de falha na alimentação, geradores 

auxiliares podem ser ativados para fornecer energia à subestação e aos sistemas de 

controle. 

 Operação de Sistemas de Ventilação e Resfriamento: o controle de sistemas de 

ventilação e resfriamento local é importante para manter a temperatura de 

equipamentos dentro dos limites aceitáveis. 
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É fundamental que as operações de controle, tanto locais quanto remotas, sejam 

realizadas com rigoroso acompanhamento e procedimentos de segurança, pois erros 

podem ter sérias consequências no sistema elétrico. Além disso, o controle remoto pode 

ser habilitado por sistemas de supervisão e controle de subestações (SCADA) para 

garantir o gerenciamento eficaz e seguro da subestação. 
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Capitulo III: Revisão de Literatura 

Nesta capitulo, explora-se a evolução do gerenciamento de eventos em subestações 

elétricas, abordando os sistemas existentes, seus desafios e limitações, bem como as 

tecnologias emergentes e soluções inovadoras que estão moldando o futuro dessa 

disciplina. Além disso, examinaremos os padrões e normas que regem o gerenciamento 

de eventos em subestações e destacaremos os benefícios intrínsecos ao aprimoramento 

desses sistemas [6]. 

3.1 Sistemas de Gerenciamento de Eventos Existentes 

Os sistemas de gerenciamento de eventos em subestações elétricas desempenham um 

papel central na supervisão e controle das operações elétricas críticas. Esses sistemas 

são projetados para detectar, classificar e notificar eventos que ocorrem nas 

subestações, permitindo uma resposta eficaz a situações anormais 

 

Figura 1: Sistemas de Gerenciamento de Eventos Existentes. Fonte: [15] 

3.1.1. Sistemas Tradicionais de Supervisão 

Os sistemas de gerenciamento de eventos nas subestações elétricas evoluíram a partir 

de sistemas tradicionais de supervisão que dependiam fortemente da intervenção 

humana. Nesses sistemas, os operadores monitoravam continuamente os painéis de 

controle e dependiam de alarmes visuais e sonoros para alertar sobre eventos. A 

detecção de eventos muitas vezes ocorria após a ocorrência, resultando em tempos de 

resposta mais longos.  

  

Figura 2: Sistemas Tradicionais de Supervisão. Fonte: [16] 
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3.1.2. Sistema SCADA (Supervisory Control and Data Acquisition) 

Com o avanço da automação industrial, os sistemas SCADA foram amplamente 

adotados nas subestações elétricas. Esses sistemas permitem a coleta de dados em 

tempo real de sensores e equipamentos, oferecendo uma visão mais detalhada do 

estado das subestações. No entanto, a capacidade de detecção de eventos varia e, em 

muitos casos, esses sistemas ainda dependem da intervenção humana para decisões 

críticas. 

 

Figura 3: Sistemas SCADA (Supervisory Control and Data Acquisition). Fonte: Autor 

3.1.3. Sistemas de Notificação e Registro de Eventos 

Em muitas subestações, sistemas de notificação e registro de eventos são usados em 

conjunto com outras tecnologias para documentar eventos e permitir análises pós-

evento. No entanto, esses sistemas geralmente não oferecem detecção em tempo real 

e têm um papel mais passivo na gestão de eventos. 

Embora esses sistemas tenham avançado consideravelmente nas últimas décadas, eles 

enfrentam desafios significativos, como a detecção precisa de eventos não planejados, 

a integração de dados de vários sensores e sistemas, e a automação de processos de 

tomada de decisão em tempo real. Além disso, a complexidade crescente das redes 

elétricas e a necessidade de respostas mais rápidas tornam imperativo o 

desenvolvimento de sistemas de gerenciamento de eventos mais avançados e 

adaptativos. 
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Figura 4: Sistemas de Notificação e Registro de Eventos. Fonte: Autor 

 

3.2  Desafios no Gerenciamento de Eventos em Subestações 

Apesar dos avanços tecnológicos e das melhorias nos sistemas de gerenciamento de 

eventos em subestações elétricas, uma série de desafios persistentes continua a afetar 

a eficácia e a confiabilidade desses sistemas [6]. A compreensão desses desafios é 

crucial para identificar áreas-chave de aprimoramento. Nesta seção, destacaremos 

alguns dos principais desafios enfrentados no gerenciamento de eventos em 

subestações: 

 Detecção Precisa de Eventos de Falhas 

Um dos desafios fundamentais é a detecção precisa e rápida de eventos de falha, como 

curtos-circuitos, sobrecargas e avarias de equipamentos. A capacidade de identificar 

com precisão a causa e a localização de tais eventos é essencial para uma resposta 

eficaz. 

 Integração de Dados de Sensores Diversificados 

Subestações elétricas contêm uma variedade de sensores que monitoram parâmetros 

elétricos, mecânicos e ambientais. Integrar dados de diferentes tipos de sensores e 

formatos é um desafio significativo, mas essencial para uma compreensão abrangente 

das condições da subestação. 

 Redução de Alarmes Falsos 

A geração de alarmes falsos é um problema comum que pode sobrecarregar os 

operadores e diminuir a confiança no sistema. É importante desenvolver algoritmos de 

análise de dados capazes de distinguir eventos reais de anomalias benignas. 
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 Resposta Rápida a Eventos Críticos 

Em casos de eventos críticos, como falhas de equipamento ou ameaças à segurança, a 

resposta deve ser imediata. Garantir a capacidade de tomar decisões rápidas e acionar 

contramedidas é um desafio operacional. 

 Segurança Cibernética: 

Com a crescente digitalização das subestações, a segurança cibernética se tornou um 

desafio crítico. Proteger os sistemas de gerenciamento de eventos contra ameaças de 

segurança é fundamental para garantir a confiabilidade do sistema elétrico. 

 

Figura 5: Exemplo de projecto de segurança de uma subestação automatizada. Fonte: [17] 

 Manutenção Preditiva 

A manutenção de equipamentos é um aspecto crítico das operações de subestações. 

Desenvolver sistemas que possam prever com precisão a necessidade de manutenção 

e programá-la de forma eficiente é um desafio significativo. 

 Integração de Sistemas 

A integração eficaz de sistemas de gerenciamento de eventos com sistemas de proteção, 

controle e automação é essencial para uma operação fluida da subestação. Isso requer 

protocolos de comunicação padronizados e interoperabilidade. 

 

 Treinamento e Capacitação de Operadores 

À medida que os sistemas se tornam mais complexos, é importante investir na formação 

e capacitação de operadores para lidar com eventos variados e complexos de maneira 

eficaz. 

 Monitoramento Ambiental 
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A subestação deve estar preparada para eventos ambientais extremos, como 

tempestades, enchentes ou incêndios. Monitorar essas condições ambientais e 

responder adequadamente é um desafio crítico. 

Compreender e abordar esses desafios é essencial para melhorar a eficiência, a 

confiabilidade e a segurança das subestações elétricas. O próximo segmento desta 

revisão de literatura examinará as soluções emergentes e as tecnologias inovadoras que 

estão sendo desenvolvidas para enfrentar esses desafios. 

 

Figura 6: Monitoramento ambiental de uma subestação electrica. Fonte: [18] 

 

3.3 Benefícios do Melhoramento do Sistema de Gerenciamento de 

Eventos 

O aprimoramento do sistema de gerenciamento de eventos em subestações elétricas 

traz benefícios significativos para a operação, confiabilidade e segurança do sistema 

elétrico [8]. Esses benefícios incluem: 

 Deteção precoce de falhas, permitindo respostas rápidas e reduzindo o tempo de 

inatividade. 

 Redução de custos de manutenção, com a transição para manutenção preditiva. 

 Aumento da confiabilidade do sistema, minimizando interrupções não planejadas de 

energia. 

 Melhoria da segurança operacional, prevenindo acidentes e protegendo operadores. 

 Uso eficiente de recursos, otimizando o consumo de energia e reduzindo o 

desperdício. 

 Maior sustentabilidade, detectando e respondendo rapidamente a eventos ambientais 

adversos. 

 Melhor capacidade de integração de energias renováveis, gerenciando eficazmente 

sua variabilidade na rede elétrica. 
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 Melhor experiência do cliente, reduzindo interrupções e melhorando a qualidade do 

fornecimento de energia. 

 Conformidade com normas e regulamentos, evitando multas e penalidades 

regulatórias. 

Esses benefícios não apenas melhoram a eficiência das subestações, mas também 

impactam positivamente a economia, a segurança pública e o meio ambiente. A próxima 

seção da revisão de literatura explorará as tendências futuras no gerenciamento de 

eventos em subestações, visando melhorias contínuas no setor elétrico. 

 

3.4. Banco de Dados na Nuvem 

Banco de dados na nuvem refere-se a sistemas de gerenciamento de banco de dados 

(SGBDs) hospedados e acessados pela internet. Em vez de serem armazenados 

localmente em servidores físicos, esses bancos de dados residem em servidores 

remotos mantidos por provedores de serviços em nuvem, como Amazon Web Services 

(AWS), Microsoft Azure, Google Cloud Platform (GCP) e outros. 

Há diversos tipos de banco de dados na nuvem, como bancos de dados relacionais 

(SQL) e não relacionais (NoSQL), cada um com suas vantagens e casos de uso 

específicos. A migração para a nuvem oferece benefícios como escalabilidade, 

flexibilidade, acessibilidade remota, segurança aprimorada e gerenciamento 

simplificado. 

A escolha do provedor de nuvem e do tipo de banco de dados depende das 

necessidades específicas do projeto, como requisitos de desempenho, segurança, custo 

e escalabilidade. 

3.4.1. Firebase 

O Firebase é uma plataforma de desenvolvimento de aplicativos móveis e web oferecida 

pela Google. Ele fornece uma variedade de serviços e ferramentas para ajudar os 

desenvolvedores a criar, implantar e gerenciar aplicativos de alta qualidade. O Firebase 

inclui recursos para desenvolvimento de aplicativos, autenticação de usuários, 

armazenamento de dados em tempo real, hospedagem de sites, mensagens em tempo 

real, análise de aplicativos e muito mais. O Firebase oferece dois principais serviços de 

banco de dados na nuvem: 

3.4.1.1. Firebase Realtime Database 



 

18 
 

Este é um banco de dados em tempo real na nuvem que armazena os dados em formato 

JSON e permite a sincronização em tempo real entre clientes. Os dados são atualizados 

automaticamente em todos os dispositivos conectados quando ocorrem alterações. Isso 

é particularmente útil para aplicativos que exigem atualizações instantâneas, como 

aplicativos de bate-papo em tempo real, jogos multiplayer e colaboração em tempo real. 

 

Figura 7: Estrutura de um banco de dados do Realtime Database. Fonte: autor 

 

3.4.1.2. Firebase Cloud Firestore 

O Cloud Firestore é um banco de dados NoSQL documental na nuvem que oferece uma 

estrutura de dados mais flexível do que o Realtime Database. Ele permite que você 

armazene, consulte e sincronize dados em tempo real em um formato de coleção e 

documento. O Firestore também é escalonável e adequado para aplicativos que 

precisam de estruturas de dados mais complexas e consultas avançadas. 

 

Figura 8: Estrutura de um banco de dados do Realtime Database. Fonte: autor 

Ambos os serviços do Firebase fornecem armazenamento de dados na nuvem e 

integram-se perfeitamente com outros serviços do Firebase, como autenticação, análises 

e notificações em tempo real. Eles são amplamente utilizados em aplicativos móveis e 

da web para armazenar e recuperar dados de forma segura e escalonável na nuvem.  

3.4.1.3. Firebase Authentication  
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A autenticação do Firebase é um serviço oferecido pela plataforma Firebase do Google 

que facilita a autenticação de usuários em aplicativos. Ele fornece métodos simples para 

autenticar usuários usando diferentes provedores de identidade, como e-mail/senha, 

Google, Facebook, Twitter, GitHub e outros, além de permitir a autenticação anônima. 

Com a autenticação do Firebase, os desenvolvedores podem integrar rapidamente um 

sistema de login seguro em seus aplicativos, permitindo que os usuários se registrem, 

façam login e acessem o aplicativo com segurança. O Firebase Authentication oferece 

recursos como verificação de e-mail, redefinição de senha, controle de acesso baseado 

em funções e gerenciamento de identidade de usuário. 

 

 

Figura 9: Firebase Authentication. Fonte: autor 

Os desenvolvedores podem utilizar as SDKs (kits de desenvolvimento de software) do 

Firebase para várias plataformas (iOS, Android, Web) para implementar a autenticação 

de forma simples e eficiente em seus aplicativos. Além disso, o Firebase Authentication 

oferece integração fácil com outros serviços do Firebase, como o Realtime Database e 

o Cloud Firestore, para criar aplicativos seguros e com funcionalidades avançadas de 

forma mais simplificada. 

Passos para criação de um banco de dados no firebase: 

1. Acessar o Console do Firebase “https://console.firebase.google.com/”. 

2. Criar um novo projeto ou selecione um existente. 

3. Escolher o tipo de banco de dados: Realtime Database ou Cloud Firestore. 

4. Configurar as opções conforme necessário (modo de teste, regras de segurança etc.). 

5. Acessar e utilizar o banco de dados usando as bibliotecas SDK do Firebase para 

interagir com seus dados.
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Capítulo IV: Escolha da Melhor Solução  

4.1. Descrição da situação 

A situação em questão envolve os sistemas de gerenciamento de notificação de eventos 

em subestações elétricas, que estão enfrentando desafios significativos. Esses desafios 

estão relacionados à dependência exclusiva de notificações por SMS e ao 

armazenamento temporário de dados, o que está impactando negativamente a eficiência 

e a confiabilidade do sistema elétrico. Vamos explorar cada um dos aspectos 

problematizados 

4.1.1. Dependência de Notificações por SMS 

A dependência exclusiva de notificações por SMS é uma questão crítica a ser abordada. 

Isso se deve ao fato de que os SMS podem não ser o método mais eficaz para notificar 

eventos críticos em subestações elétricas. É importante considerar alternativas mais 

eficazes e avaliar a confiabilidade das notificações por SMS diante de problemas de rede 

ou congestionamento, bem como seu impacto no tempo de resposta para detecção e 

resposta a eventos críticos. 

4.1.2. Armazenamento Temporário de Dados 

O armazenamento temporário de dados é uma prática crucial que envolve a retenção de 

informações por um curto período antes de sua posterior utilização, processamento ou 

exclusão. Essa estratégia desempenha um papel fundamental na otimização do 

desempenho e da funcionalidade de sistemas de computação, proporcionando 

benefícios como o acesso mais ágil a informações frequentemente acessadas e 

facilitando a transferência de dados entre diferentes componentes de um sistema [9]. 

No entanto, é importante observar que o armazenamento temporário de dados também 

é uma questão de considerável importância, pois pode impactar negativamente a 

geração de relatórios e análises operacionais precisos e abrangentes.  

A gestão adequada do armazenamento temporário de dados é essencial para garantir a 

confiabilidade e a eficácia das operações, especialmente em cenários onde a precisão e 

a integridade dos dados desempenham um papel crítico. 
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4.2. Procura da solução  

A busca por soluções para os desafios enfrentados pelos sistemas de gerenciamento de 

notificação de eventos em subestações elétricas requer uma abordagem abrangente e 

estratégica. Abaixo, são descritas detalhadamente algumas possíveis soluções para 

cada um dos aspectos problematizados: 

4.2.1 Projeto de um Sistema de Notificação de Eventos Melhorado 

Para superar a dependência exclusiva de notificações por SMS e melhorar a detecção e 

resposta a eventos críticos, pode-se considerar o seguinte: 

 Utilização de Tecnologias de Comunicação Avançadas: em vez de depender 

exclusivamente de SMS, adotar tecnologias de comunicação mais avançadas, como 

aplicativos móveis dedicados, e-mails ou mensagens instantâneas, para garantir a 

entrega rápida e confiável de notificações em tempo real. 

 Integração de Sensores Inteligentes: instalar sensores inteligentes nas subestações 

que possam detectar eventos anormais, como sobrecargas, falhas de equipamento, 

ou variações de tensão. Esses sensores podem enviar automaticamente alertas para 

o sistema de gerenciamento, permitindo uma resposta imediata. 

 Implementação de Análise de Dados em Tempo Real: usar análise de dados em 

tempo real para identificar padrões e tendências nos eventos da subestação. Isso 

permitirá a previsão de problemas iminentes e uma resposta proactiva. 

4.2.2 Integração das Subestações no Sistema SCADA 

Para superar os desafios de integração das subestações no sistema SCADA, as 

seguintes medidas podem ser consideradas: 

 Atualização de Protocolos de Comunicação: adoptar protocolos de comunicação 

padronizados e modernos, como o IEC 61850, para permitir uma integração mais 

eficiente entre as subestações e o sistema SCADA. 

 Desenvolvimento de Gateways de Integração: implementar gateways de integração 

que possam traduzir os dados das subestações em formatos compatíveis com o 

sistema SCADA. Isso permite uma comunicação suave entre os sistemas. 

 Uso de Redes Privadas Virtuais (VPNs): estabelecer conexões seguras entre 

subestações remotas e o sistema SCADA por meio de VPNs, garantindo a segurança 

dos dados durante a transmissão. 
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4.2.3 Integração de um Banco de Dados no Sistema Atual 

Para melhorar o armazenamento de dados e a geração de relatórios precisos, considere 

as seguintes ações: 

 Implementação de um Banco de Dados Centralizado: introduzir um banco de dados 

centralizado que possa armazenar todas as informações relevantes das subestações 

de forma organizada e segura. 

 Automatização da Coleta de Dados: automatizar a coleta de dados das subestações 

para garantir a atualização constante do banco de dados, reduzindo o 

armazenamento temporário. 

 Desenvolvimento de Painéis de Controle e Relatórios Personalizados: criar painéis 

de controle e relatórios personalizados que permitam aos operadores visualizar 

facilmente os dados e extrair informações significativas para análises operacionais. 

 Backup de Dados Redundante: implementar backups de dados redundantes para 

garantir a integridade dos dados, mesmo em caso de falha do sistema principal. 

Essas soluções propostas podem ser implementadas de forma combinada ou individual, 

dependendo das necessidades e recursos específicos de cada subestação elétrica. A 

chave para o sucesso é adoptar uma abordagem escalável e flexível que permita a 

adaptação às mudanças nas condições operacionais e às novas tecnologias que 

surgirem no futuro. Além disso, a segurança cibernética deve ser uma consideração 

fundamental ao implementar qualquer uma dessas soluções para proteger contra 

ameaças potenciais. 

4.3. Fase de decisão 

A tabela a seguir descreve as razões para a escolha de "Projeto de melhoramento do 

Sistema de Notificação de Eventos Melhorado" como solução do problema, em vez de 

"Integração das Subestações no Sistema SCADA" e "Integração de um Banco de Dados 

no Sistema Atual" para o problema proposto: 

 

 

 

Tabela 1: Escolha da melhor solução para a resolução do problema. Fonte: autor 

Critério de 

Escolha 

Projeto de um 

Sistema de 

Notificação de 

Integração das 

Subestações no 

Sistema SCADA 

Integração de um 

Banco de Dados 

no Sistema Atual 
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Eventos 

Melhoramento 

1. Melhoria na 

deteccao e 

notificação de 

eventos 

A solução de 

notificação aprimorada 

prioriza a melhoria na 

capacidade de 

detecção e resposta a 

eventos críticos, 

permitindo notificações 

em tempo real por meio 

de tecnologias 

avançadas. 

A integração no 

SCADA melhora a 

supervisão e 

controle, mas pode 

não resolver 

efetivamente a 

dependência de 

notificações por SMS 

e atrasos na 

resposta. 

A integração de um 

banco de dados 

não tem como foco 

principal a melhoria 

da notificação de 

eventos críticos, 

mas sim o 

armazenamento e 

gerenciamento de 

dados. 

2.Flexibilidade 

de 

Comunicação 

A solução de 

notificação aprimorada 

permite a escolha de 

tecnologias de 

comunicação mais 

flexíveis, como 

aplicativos móveis, e-

mails e mensagens 

instantâneas, 

adaptando-se às 

necessidades 

específicas de 

comunicação da 

subestação. 

A integração no 

SCADA implica no 

uso de protocolos 

específicos que 

podem ser menos 

flexíveis e mais 

padronizados. 

A integração de um 

banco de dados 

não aborda 

diretamente a 

flexibilidade de 

comunicação em 

tempo real. 

3. Redução da 

Dependência 

de SMS 

O projeto de notificação 

aprimorada visa 

eliminar a dependência 

exclusiva de 

notificações por SMS, 

proporcionando uma 

A integração no 

SCADA não 

necessariamente 

elimina a 

dependência de 

SMS, uma vez que 

ainda pode ser 

A integração de um 

banco de dados 

não aborda 

diretamente a 

dependência de 

SMS, uma vez que 

se concentra no 
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solução mais confiável 

e eficaz. 

usada como meio de 

notificação. 

armazenamento de 

dados. 

4. Adoção de 

Tecnologias 

Emergentes 

A solução de 

notificação aprimorada 

permite a incorporação 

de tecnologias 

emergentes, como IoT 

e análise de dados em 

tempo real, para 

aprimorar a eficiência 

operacional. 

A integração no 

SCADA não 

necessariamente 

implica a adoção 

imediata de 

tecnologias 

emergentes, uma 

vez que é voltada 

para a integração de 

sistemas existentes. 

A integração de um 

banco de dados 

não aborda 

diretamente a 

adoção de 

tecnologias 

emergentes, pois 

está focada no 

armazenamento de 

dados. 

5. Resposta a 

Eventos em 

Subestações 

Remotas 

O projeto de notificação 

aprimorada pode ser 

adaptado para 

melhorar a notificação 

de eventos em 

subestações remotas, 

mesmo onde a 

integração com o 

SCADA é limitada. 

 

 

A integração no 

SCADA pode ser 

desafiadora em 

subestações 

remotas devido à 

conectividade 

limitada e, portanto, 

pode não ser a 

solução mais viável 

para esses locais 

. A integração de 

um banco de dados 

não aborda 

diretamente a 

questão da 

conectividade em 

subestações 

remotas. 
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Capitulo V: Desenvolvimento da solução 

5.1. Memória Descritiva 

Este projeto tem como objetivo melhorar o sistema de gerenciamento de notificações de 

eventos em subestações elétricas, a fim de aumentar a eficiência, a confiabilidade e a 

capacidade de resposta a eventos críticos.  

5.1.1. Funcionalidades do sistema 

As capacidades de um sistema são caracterizadas pelas funções que executa. As 

principais funcionalidades do sistema proposto são: 

 Leitura dos estados das entradas e saídas; 

 Notificação da mudança dos estados; 

 Armazenamento dos históricos dos estados das entradas no banco de dados local e 

na nuvem; 

 Garantia de integridade dos dados adquiridos; 

 Monitoramento através de plataformas digitais; 

5.1.2. Utilizadores do sistema 

O sistema de notificação de eventos das subestações eléctricas agrega um conjunto de 

pessoas que interagem directamente com ele, no entanto os utilizadores do sistema são 

divididos em dois grupos: 

 Consumidores: todos utilizadores que irão receber a mensagem via SMS e visualizar 

as notificações através da plataforma IoT; 

 Administradores: responsáveis por efectuar a gestão do sistema, integração de 

novas subestações, cadastrar os consumidores legíveis e avaliar possíveis falhas no 

sistema. 

5.1.3. Modelagem do sistema proposto 

A modelagem do sistema é mencionada como o processo de compor os requisitos e 

restrições que definem o funcionamento do sistema. Esta etapa é fundamental para o 

desenvolvimento do sistema, pois define como o sistema irá operar e quais restrições 

deve  

 

 Restrições do Sistema: 
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São mencionadas diversas restrições que o sistema deve cumprir, incluindo baixo custo, 

baixo consumo, alimentação via rede elétrica e bateria para backup, especificações de 

tensão e frequência, fiabilidade e dimensões reduzidas. Essas restrições são 

importantes para limitar o escopo do projeto e garantir que o sistema atenda às 

condições específicas do ambiente em que será implantado. 

 Requisitos do Sistema: 

Os requisitos funcionais e não funcionais do sistema são claramente definidos. Os 

requisitos funcionais descrevem as funções que o sistema deve executar, como 

monitoramento dos estados das I/O em tempo real, segurança de dados, avaliação do 

estado da alimentação, entre outros. Os requisitos não funcionais abordam questões 

como autonomia de operação, usabilidade, disponibilidade 24/24 e acessibilidade via 

web. 

5.1.4. Arquitectura do sistema  

A arquitetura do sistema de gerenciamento de notificação de eventos de subestações 

elétricas pode ser representada de forma abstrata e compreensível com base nos 

componentes mencionados. A seguir, apresento uma visão geral da arquitetura:  

 

Figura 10:Arquitectura da Solução proposta. Fonte: autor 

A interação entre esses componentes é fundamental para o funcionamento eficaz do 

sistema. Sensores IoT coletam dados em tempo real, que são transmitidos por meio da 

infraestrutura de comunicação para a unidade central de processamento. A partir daí, os 

eventos são analisados, notificações são geradas e enviadas aos operadores por meio 

do aplicativo. Dados relevantes são armazenados tanto localmente quanto na nuvem 

para fins de análise e histórico 
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5.2. Descrição Técnica 

Abaixo são apresentados os principais blocos funcionais da solução: 

 

Figura 11: Blocos funcionais da solução. Fonte: O autor 

 

5.2.1. Microcontrolador 

Um microcontrolador é um componente eletrônico crucial em sistemas embarcados, 

encontrando aplicação em dispositivos simples como controles remotos até sistemas 

complexos como carros e eletrodomésticos inteligentes. Critérios fundamentais para 

escolher um microcontrolador incluem: 

 Consumo de energia: fundamental em sistemas alimentados por bateria, afetando 

a vida útil e custos operacionais. 

 Arquitetura: influencia o desempenho e a capacidade de programação, exigindo 

escolha com base nas necessidades do projeto. 

 Periféricos: memórias, temporizadores, conversores, entre outros, que impactam a 

funcionalidade do sistema conforme os requisitos do projeto. 

 Desempenho e capacidade de armazenamento: velocidade do clock e memória 

devem atender às demandas do sistema. 

 Tamanho, encapsulamento e custo: afetam o layout da placa e o espaço 

disponível, influenciando no orçamento do projeto. 

 Escalabilidade: capacidade de atualização ou expansão futura do sistema. 
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 Facilidade de programação e comunicação: aspectos cruciais para eficiência na 

programação e na intercomunicação com outros dispositivos. 

 Atualização de firmware: essencial para correção de bugs, adição de recursos e 

segurança ao longo do tempo. 

Após análise detalhada, o microcontrolador ESP32 foi escolhido, atendendo 

completamente aos requisitos essenciais para a integração do sistema. Essa escolha 

considerou diversos fatores, incluindo custo e capacidade de compilação de software. O 

ESP32 destacou-se por sua capacidade de integrar os componentes necessários e 

simplificar o processo de desenvolvimento de software. 

 

Figura 12: Esp32. Fonte: adaptado 

 

 

Tabela 2: Comparação entre os microcontroladores. Fonte: O autor 

Aspectos Arduino Uno        Arduino 

Mega       

ESP8266 ESP32 

Núcleo ATmega328P ATmega2560 Xtensa L106        Xtensa LX6 

Arquitetura 

(bits) 

8 8 32 32                   

Clock (MHz) 16 MHz 16 MHz       80 MHz        160 - 240 MHz 

Conectividade USB,UART, 

I2C, SPI, 

GPIO 

USB, UART, 

I2C, SPI, 

GPIO      

Wi-Fi, UART, 

I2C, SPI, 

GPIO   

Wi-Fi, Bluetooth, 

USB, UART, I2C, 

SPI, GPIO 

RAM e Flash           2KB RAM, 

32KB Flash 

8KB RAM, 

256KB Flash   

160KB RAM, 

4MB Flash   

520KB RAM, 4MB 

Flash 
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GPIO 20 69 17 36 

Tamanho 

(mm x mm) 

68.6 x 53.4 101.6 x 53.4       24.0 x 16.5       26.7 x 48.2       

 

5.2.2. Modulo GSM 

Os módulos GSM são essenciais para a comunicação de dispositivos eletrônicos com 

redes de telefonia móvel. Eles permitem a transmissão de voz, mensagens SMS e 

acesso à internet por meio de redes celulares, utilizando cartões SIM para autenticação. 

Controlados por comandos AT, esses módulos possuem conectores para antenas 

externas e oferecem recursos avançados como GPRS, 3G ou 4G. 

Utilizados em rastreamento veicular, monitoramento remoto, sistemas de segurança e 

outras aplicações, sua eficiência energética é crucial, especialmente em dispositivos com 

bateria. É importante verificar a compatibilidade de frequências para garantir sua 

funcionalidade em diferentes regiões. 

Os módulos GSM desempenham um papel vital em sistemas de IoT, monitoramento, 

alarmes e outras aplicações que demandam conectividade com redes móveis, tornando-

se uma parte indispensável na tecnologia moderna para possibilitar comunicação em 

locais remotos e móveis. 

 

Figura 13: Modulo A9G. Fonte: adaptado 

A tabela 3 apresenta a comparação entre três módulos GSM. Na solução proposta, 

optou-se por usar o módulo A9G devido à sua notável compatibilidade com os requisitos 

da solução de gerenciamento de notificações de eventos das subestações. 

 

Tabela 3: Comparação dos módulos GSM. Fonte: autor 

Módulo 

GSM 

Núcleo Frequências 

de Rede 

Suportadas 

Clock 

(MHz) 

Conectividade RAM e 

Flash 

GPIO 

1 

Tamanho 
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SIM800L SIM800L Quad-band 

(850/900/ 

1800/1900 

MHz) 

26 

MHz 

GSM/GPRS, 

Bluetooth 

32 KB 

SRAM, 

64 KB 

Flash 

15 17.6 x 

15.7 

SIM900 SIM900A Quad-band 

(850/900/ 

1800/1900 

MHz) 

104 

MHz 

GSM/GPRS 32 KB 

SRAM, 

64 KB 

Flash 

24 24.0 x 

24.0 

A9G RDA8955 Quad-band 

(850/900/ 

1800/1900 

MHz) 

312 

MHz 

GSM/GPRS, 

GPS, Bluetooth 

64 MB 

SRAM, 

16 MB 

Flash 

40 22.8 x 

26.0 

 

5.2.3. Modulo mp3 

O módulo DFPlayer Mini é uma solução compacta e versátil para a reprodução de áudio 

em projetos Arduíno. Esse módulo MP3 é especialmente projetado para facilitar a 

incorporação de capacidades de reprodução de áudio em projetos eletrônicos, sendo 

amplamente utilizado em combinação com placas Arduíno. Sua principal utilidade reside 

na reprodução de arquivos de áudio armazenados em um cartão SD, proporcionando 

uma maneira eficiente e conveniente de adicionar áudio a projetos diversos. 

Este módulo oferece uma interface simplificada para controlar a reprodução de arquivos 

de áudio, tornando-o ideal para projetos que demandam uma saída sonora sem 

complicações. Sua potência de saída é configurável, permitindo ajustes para atender às 

necessidades específicas de cada aplicação. A modulação utilizada, comumente por 

amplitude (AM), permite uma transmissão eficaz do sinal de áudio, garantindo uma 

reprodução clara e nítida. 

 

 

Figura 14: Modulo mp3. Fonte: adaptado 
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Dessa forma, o DFPlayer Mini destaca-se como uma solução prática e acessível para 

integrar capacidades de reprodução de áudio em projetos de Arduíno, proporcionando 

uma experiência sonora de qualidade a aplicações que vão desde dispositivos de 

comunicação até projetos artísticos e de entretenimento. 

5.2.4. Modulo SD Card (dispositivo de armazenamento físico) 

Os módulos SD Card são dispositivos usados para leitura e gravação de cartões de 

memória SD e microSD em sistemas embarcados, como microcontroladores e placas 

Arduíno. Alguns pontos importantes sobre esses módulos: 

 Compatibilidade de Cartões: suportam cartões SD e microSD. 

 Interface: usam interfaces SPI ou I2C para comunicação com o dispositivo host. 

 Capacidade de Armazenamento: varia conforme o módulo e o cartão utilizado. 

 Nível de Tensão: alguns suportam cartões de 3.3V ou 5V. Verifique a compatibilidade 

com a tensão do sistema. 

 Velocidade de Leitura/Gravação: varia entre diferentes cartões e módulos. 

Considere a velocidade necessária para seu projeto. 

Esses módulos são fundamentais para sistemas que precisam armazenar e recuperar 

dados em cartões de memória, oferecendo flexibilidade de capacidade, compatibilidade 

e velocidade de operação conforme as necessidades específicas do projeto. 

 

Figura 15: Modulo SD card. Fonte: adaptado 

5.2.5. Sistema de coleta de dados ou aquisição de sinais 

Um sistema de coleta de dados desempenha um papel essencial na aquisição, 

processamento e conversão de sinais de entrada para análise e notificação. Sua 

integração em um sistema de gerenciamento de eventos para subestações é 

fundamental, capacitando a eficiência operacional, permitindo o registro e resposta a 

eventos críticos, e disponibilizando informações vitais para decisões em tempo real. 

Nas subestações elétricas da EDM, onde os sinais digitais operam a 12 volts, é crucial 

garantir que o microcontrolador usado seja compatível com esses níveis de tensão. O 

ESP32, operando a 3,3 volts, exige o uso de opto-acopladores para segurança e 
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compatibilidade elétrica. Esses dispositivos isolam eletricamente circuitos usando luz, 

empregando um LED em um lado e um sensor de luz (como um foto-transístor) do outro. 

Quando o LED é ativado, a luz é transferida para o sensor, permitindo a comunicação 

sem contato elétrico direto. Esse método é vital para proteger circuitos sensíveis, eliminar 

interferências elétricas e trocar sinais entre circuitos com diferentes níveis de tensão. 

 

Figura 16: Optoacoplador PC817. Fonte: adaptado 

i. Dimensionamento das entradas opto-acopladas 

 O dimensionamento das entradas opto-acopladas envolve: 

1. Especificações do opto-acoplador no datasheet 

Analisando o datasheet do opto-acoplador P817 levantou se os seguintes dados que 

consta do anexo 1: 

 Tipo de Opto-acoplador: foto-díodo; 

 Tensão de Isolamento: 5000Vrms 

 Corrente máxima de entrada: 20mA; 

 Tensão máxima de entrada: 1.4V; 

 Corrente de Saída (IC): 50mA 

 Tensão máxima inversa: -6V;  

 Tensão de Coletor-Emissor (VCE): 35V; 

 Tempo de Resposta: 18us; 

 Temperatura de Operação: -30 a 100 ⁰C;  

 Máxima potencia dissipada: 200mW;  

 Tipo de Saída: transístor. 

2. Determinação dos níveis de tensão dos circuitos de entrada; 

Para determinação dos níveis de tensão e corrente dos circuitos de entrada baseio se 

no sistema actualmente usado na EDM (GSM Commander) que tem como tensão de 

entrada 10 a 24v [14]. 

3. Calculo a resistência do LED para limitar a corrente e a tensão de acionamento; 
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Sabendo que a tensão de entrada será de 12v, a tensão e a corrente do opto-acoplador 

é 1.2v e 20mA no máximo respectivamente, pode se usar o divisor de tensão para calculo 

da resistência do led para funcionamento adequado. 

𝑅1 =
(𝑉1 − 𝑉𝑜𝑝)

𝐼𝑜𝑝
 

Equação 1: Lei de Ohm 

Onde: 𝑅1 é o resistor limitador de corrente, 𝑉1 é a tensão de entrada DC, 𝑉𝑜𝑝 é a tensão 

mínima do optoacoplador e 𝐼𝑜𝑝 é a corrente máxima do opto-acoplador. 

𝑅1 =
(12−1.2)

20𝑥10−3    

logo: 𝑅1 = 540Ω ≈  560 Ω  

 

Figura 17: Circuito do opto-acoplador de entrada DC. Fonte: autor    

4. Dimensionar a resistência de carga (pull-up ou pull-down) para o foto-transístor; 

O resistor 𝑅3 é o resistor de pull-up normalmente esta na ordem de 4,7k Ω a 10k Ω, para 

garantir  que o pino não flutue independentemente do estado da entrada. 

5. Proteger contra a saturação do foto-transístor. 

O díodo 𝐷1 é para proteção do optoacoplador contra a saturação do fotodiodo, visto que, 

a tensão máxima- inversa de entrada é de -6v. 

ii. Circuito de entrada opto acoplador AC 

O dimensionamento de um circuito de entrada opto-acoplada para corrente AC é um 

processo crucial que emprega um opto-acoplador para fornecer isolamento elétrico entre 

a parte de entrada (AC) e a parte de saída (DC). Este tipo de circuito é frequentemente 

adotado em cenários nos quais é essencial garantir proteção contra ruídos, flutuações 

de potencial e isolamento elétrico. Em particular, é frequentemente aplicado para 

monitorar o status operacional da rede elétrica, permitindo a verificação se a alimentação 
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está ativa ou desativada. Esse recurso é fundamental em sistemas nos quais a detecção 

do funcionamento da rede elétrica desempenha um papel crucial, contribuindo 

significativamente para a segurança e eficácia do circuito em questão. 

 

Figura 18: circuito de entrada optoacoplada para corrente AC. Fonte: autor 

Onde: 𝑅1 , 𝑅2 e 𝑅4é o resistor limitador de corrente, 𝑉1 é a tensão de entrada AC, 𝑉𝑜𝑝 é a 

tensão mínima do opto-acoplador, 𝐼𝑜𝑝 é a corrente máxima do optoacoplador, 𝐶1 é o 

capacitor de desacoplamento e 𝑄1é um transístor funcionando como uma chave.  

𝑅1 =
(𝑉1 − 𝑉𝑜𝑝)

𝐼𝑜𝑝
 

Equação 2: Lei de Ohm 

𝑅1 =
(220−1.2)

20𝑥10−3      logo: 𝑅1 = 10.94𝑘Ω ≈ 11kΩ.    𝑅4 =
(3.3−1.8)

20𝑥10−3 = 75Ω ≈ 100Ω  

De acordo com o anexo 2 (folha de dados do BC547) levantou se os seguintes dados: 

 Corrente de Coletor Contínua (𝐼𝑐): 100mA. 

 Ganho de Corrente (β): 110. 

 Tensão base emissor(𝑉𝐵𝐸): 0.7V 

Percorrendo a malha da base do transístor teremos: 𝑉𝑐𝑐 − 𝑅2 ∗ 𝐼𝐵 − 𝑉𝐵𝐸 = 0 

, logo: 

𝑅2 =
(𝑉𝑐𝑐 − 𝑉𝐵𝐸)

𝐼𝐵
 

Equação 3: Lei de Ohm 

Onde: 𝐼𝐵 =
𝐼𝑐 

𝛽 
substituindo pelo valor de 𝐼𝑐 𝑒 𝛽 , sabendo que a corrente no colector será 

a corrente máxima do led, 𝐼𝑐 = 20𝑚𝐴  𝐼𝐵 =
20∗10−3

110
≈ 0.18mA e  
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𝑅2 =
(3.3−0.7)

0.18∗10−3=14,4k Ω ≈ 1.5kΩ. O capacitor 𝐶1 foi dimensionando de acordo com a 

frequência de corte que em que o filtro passa baixo deve filtrar. Tendo a frequência de 

corte do filtro de 20hz: 

𝐶1 =
1

2𝜋 ∗ 𝑅2 ∗ 𝑓𝑐
 

Equação 4: Calculo do capacitor de acoplamento  

Onde: 𝑓𝑐 é a frequência de corte e 𝑅2 é a resistência da base do transístor calculada 

anteriormente logo 𝐶1 =
1

2𝜋∗15∗103∗20
, 𝐶1 = 5.3𝜇𝐹 ≈ 10𝜇𝐹.   

O resistor 𝑅3 é o resistor de pull-up normalmente esta na ordem de 4,7k Ω a 10k Ω, para 

garantir  que o pino não flutue independentemente do estado da entrada.          

5.2.6. Fonte de Alimentação do Sistema e de carregamento da bateria 

A fonte de alimentação descrita é projetada para fornecer energia a diferentes 

componentes do sistema, atendendo às suas necessidades de tensão e corrente. 

 

Figura 19: Fonte de Alimentação do Sistema e de carregamento da bateria. Fonte: autor 

1. Tensão de Entrada:  

A fonte de alimentação aceita uma tensão de entrada alternada de 220V RMS a uma 

frequência de 50Hz. 

2. Tensões de Saídas: 

 Saída do Regulador 7805: fornece uma tensão de 5V (ou próximo disso) para 

alimentar o modem ou outro dispositivo que requeira essa voltagem. 
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 Saída do Regulador 7812: gera uma saída regulada de 12V para alimentar as 

entradas ou outros componentes que necessitem dessa voltagem. 

 Saída do Regulador 317 e Transístor TIP147: esta etapa é destinada ao 

carregamento da bateria. O regulador 317 e o transístor TIP147 são usados para 

ajustar a tensão e corrente apropriadas para carregar a bateria. 

3. Dimensionamento do circuito: 

 A tensão de entrada passa pelo transformador abaixador para 24vrms, retificada pela 

ponte de díodos e filtrada para produzir uma tensão contínua. 

𝑉𝑃

𝑉𝑆
=

𝑁𝑃

𝑁𝑃
 

Equação 5: Razão de transformação 

Onde: 𝑉𝑃 é a tensão do primário e  𝑉𝑆 é a tensão do secundario do transformador; 𝑁𝑃 é 

o enrolamento do primário e  𝑁𝑆 é o enrolamento do secundario do transformador. 

𝑉𝑐𝑐 = 𝑉𝑆 ∗ √2 −
𝐼𝐿

𝑓 ∗ 𝐶
− 𝑉𝐷 

Equação 6: Tensão de entrada do regulador 

Onde: 𝑉𝑐𝑐 é a tensão DC rectificada; 𝐼𝐿 é a corrente da carga; 𝑓 é a frequência da fonte 

AC; C é o capacitor que filtra a tensão pulsante e 𝑉𝐷 é a queda de tensão do díodo. 

Considerando a 𝐼𝐿 = 500𝑚𝐴 e 𝑉𝐷 = 0.7𝑉 teremos: 

 𝑉𝑐𝑐 = 24 ∗ √2 −
0,5

50∗2200∗10−6 − 0.7 = 28.7𝑉 

 Essa tensão é, então, alimentada aos reguladores, que reduzem a tensão para níveis 

adequados às especificações dos dispositivos a serem alimentados. Para o 

carregamento da bateria, a saída passa por um processo de ajuste por meio do regulador 

317 e do transístor TIP147 para garantir que a bateria receba a corrente e tensão 

corretas durante o processo de carga. A tensão de saída do regulador 317 é dada pela 

seguinte formula: 

𝑉𝑆𝑎𝑖𝑑𝑎 = 1.25(
𝑅3

𝑅2
+ 1) 

Equação 7: Tensão de saída do regulador 317 

. 

O resistor 𝑅1 é responsável pela polarização do transístor, para funcionar como seguidor 

de emissor e é dado pela seguinte formula: 

𝑅1 = 0.9 ∗ 𝐼𝑅𝑚𝑎𝑥, onde: 𝐼𝑅𝑚𝑎𝑥 é a corrente maxima do regulador que será 1ª logo 𝑅1 =

0.9 ∗ 1 ≅ 1Ω. 
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Observação: se a potencia dissipada for maior que 1w deve se utilizar um dissipador de 

calor acoplado no circuito integrado. 

𝑃𝑑 = (𝑉𝑐𝑐 − 𝑉0) ∗ 𝐼𝐿 

Equação 8: Potencia dissipada 

 Onde: 𝑉0 é a tensão de saída do regulador. 

A fonte de alimentação tem como objetivo principal fornecer tensões reguladas e 

controladas para diferentes partes do sistema, garantindo assim o funcionamento 

adequado e seguro dos componentes conectados. Essa fonte de alimentação é 

projetada para garantir que todos os dispositivos conectados ao sistema recebam a 

tensão e corrente corretas para operar de maneira eficiente e segura. 

 

5.3. Desenvolvimento da Plataforma Web 

O desenvolvimento de sistemas para o gerenciamento de eventos em subestações 

elétricas desafia a integração de tecnologias diversas. A capacidade de adquirir dados 

precisos e em tempo real desses ambientes é crucial para garantir a eficiência 

operacional e a segurança desses sistemas críticos.  

 

Figura 20: Arquitectura da pagina web. Fonte: autor 

 

1. Coleta de Dados com ESP32 

O ESP32 desempenha um papel fundamental na aquisição de dados dos diversos 

sensores das subestações elétricas, capturando parâmetros como temperatura, 
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voltagem, corrente e outros relevantes. Esses dados são transmitidos em tempo real 

para o servidor Firebase, estabelecendo uma conexão eficiente à rede. 

2. Armazenamento em Realtime Firebase 

    Os dados coletados são imediatamente direcionados ao Firebase, um banco de dados 

em tempo real que oferece não apenas armazenamento instantâneo, mas também uma 

sincronização ágil. A integração simplificada com aplicativos webs torna o Firebase uma 

escolha estratégica para esse propósito. 

3. Desenvolvimento do Backend em PHP 

O backend, construído com PHP, interage de maneira direta e eficaz com o banco de 

dados do Firebase. Esse componente é responsável pela manipulação e processamento 

dos dados, incluindo a gestão de autenticação de usuários, recuperação de informações 

do Firebase e a preparação dos dados para visualização. 

4. Frontend em HTML e JavaScript 

A página de relatório é estruturada em HTML, garantindo uma organização sólida do 

conteúdo, enquanto o JavaScript é empregado para conferir dinamismo e interatividade 

à página. O JavaScript atua como ponte com o backend em PHP, recuperando os dados 

do Firebase e os exibindo na página, muitas vezes através de gráficos ou tabelas 

geradas por ferramentas como o Chart.js.  

5. Integração e Visualização dos Dados 

Os dados, após passarem pelo processamento no backend PHP, são enviados de forma 

assíncrona para a página HTML por meio de requisições JavaScript (AJAX). São 

apresentados de maneira clara e acessível na página, frequentemente utilizando 

bibliotecas como o Chart.js para criar visualizações gráficas e outras ferramentas para 

melhor compreensão dos dados. 

6. Testes e Segurança 

 Testes meticulosos são realizados para assegurar a correta exibição dos dados e a 

operacionalidade precisa do sistema. 

 Implementação de medidas de segurança robustas, como a utilização de protocolos 

HTTPS, validação rigorosa dos dados de entrada e a implementação de sistemas de 

autenticação de usuários, garantindo a proteção dos dados durante a transmissão e 

armazenamento. 

7. Implantação e Manutenção 

 Após a verificação bem-sucedida dos testes, a página é implantada em um servidor 

web, permitindo o acesso dos usuários de maneira estável e segura. 
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 A manutenção contínua é executada para resolver eventuais falhas (bugs), além de 

incorporar novos recursos e assegurar a escalabilidade do sistema, mantendo-o 

alinhado às demandas futuras. 

 

5.3.1. Protocolos de comunicação usados 

    Para a criação da página web, comunicação com o Firebase e interação com o ESP32, 

diferentes protocolos e tecnologias podem ser utilizados em cada etapa: 

1. Página Web 

 HTML: utilizado para estruturar o conteúdo da página. 

 CSS: responsável pela estilização e aparência visual da página. 

 JavaScript: essencial para interatividade, manipulação do DOM (Document Object 

Model) e comunicação assíncrona com o backend. 

2. Comunicação com o Firebase 

 REST API: utilizada para realizar operações de leitura, escrita, atualização e 

exclusão de dados no Firebase através de solicitações HTTP. 

 Firebase SDK: fornece bibliotecas e ferramentas para interagir com o Firebase de 

forma mais simplificada e direta, permitindo manipular dados em tempo real. 

3. Interação com o ESP32 

 Protocolos de Comunicação Serial: pode ser utilizado o protocolo UART ou outros 

protocolos como SPI ou I2C para a comunicação serial entre o ESP32 e os 

sensores/dispositivos conectados. 

 MQTT: um protocolo leve de mensagens usado para a comunicação entre 

dispositivos IoT, que pode ser implementado no ESP32 para transmitir dados para o 

backend. 

A integração desses protocolos permite que a página web se comunique com o Firebase 

para ler e gravar dados em tempo real e também interaja com o ESP32 para receber e 

enviar informações dos sensores ou controlar dispositivos, dependendo das 

funcionalidades específicas do projeto. 

5.4. Software do Microcontrolador 

O software para um microcontrolador (ESP32) foi desenvolvido utilizando ferramentas e 

ambientes de programação.  



 

40 
 

Arduíno IDE: uma opção popular para programação de microcontroladores, incluindo o 

ESP32. Oferece uma interface amigável para escrever e carregar código para o ESP32, 

usando a linguagem de programação baseada em C/C++. 

Proteus é um software de simulação eletrônica utilizado para modelagem, simulação e 

prototipagem de sistemas eletrônicos. Ele permite o design e teste de circuitos 

eletrônicos, simulando o comportamento de componentes e sistemas antes da 

construção física. Essa ferramenta é comumente utilizada por engenheiros eletrônicos 

para projetar e testar circuitos digitais e analógicos, além de oferecer recursos para 

visualizar o funcionamento de dispositivos em tempo real. 

NI Multisim é uma ferramenta de design e simulação de circuitos eletrônicos que permite 

aos engenheiros e estudantes criar circuitos e realizar simulações para entender o 

comportamento deles antes de construí-los fisicamente. Ele oferece uma interface 

gráfica para projetar circuitos com componentes eletrônicos e simular seu 

funcionamento. 

O software do microcontrolador ESP32 foi dividido em diferentes funcionalidades para 

melhor organização e compreensão do código: 

5.4.1. Software de Leitura e Verificação da Mudança de Estado 

Esta parte do software será responsável por interagir com os sensores conectados ao 

ESP32, realizar a leitura dos dados (como temperatura, voltagem, corrente, etc.) e 

verificar se houve mudanças significativas ou eventos relevantes. 

 

Figura 21: Fluxograma do Software de Leitura e Verificação da Mudança de Estado. Fonte: autor 
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5.4.2. Software para Armazenamento dos Dados no Firebase 

Essa seção gerenciará a comunicação com o Firebase para enviar os dados coletados. 

Ela estabelecerá a conexão com o Firebase Realtime Database e enviará as informações 

lidas dos sensores para serem armazenadas em tempo real. 

 

Figura 22: Fluxograma do Software para Armazenamento dos Dados no Firebase. Fonte: autor 

5.4.3. Software para Armazenamento de Dados no MicroSD 

Esta parte do código será responsável por gravar os dados no cartão de memória 

MicroSD conectados ao microcontrolador, funcionando como um banco de dados local. 
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Figura 23: Fluxograma do Software para Armazenamento de Dados no MicroSD. Fonte: autor 

5.4.4. Software de Notificação de Eventos por SMS e Chamadas/Voz 

Esta seção lidará com a lógica de notificação de eventos críticos. Ela poderá utilizar 

serviços externos (como módulos GSM ou APIs de serviço de mensagens) para enviar 

mensagens SMS ou realizar chamadas para notificar os usuários sobre eventos 

importantes. 
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Figura 24: Fluxograma do Software de Notificação de Eventos por SMS e Chamadas/Voz. Fonte: autor 

Cada uma dessas partes do software do ESP32 terá suas próprias funcionalidades 

específicas, e a estruturação do código permitirá uma gestão mais eficaz e organizada 

das diferentes tarefas que o microcontrolador deverá desempenhar. 
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5.5. Compilação e ensaios do projecto 

 

Figura 25: Protótipo Final do Projecto. fonte: autor 

5.5.1. Teste do Leitura e Verificação da Mudança de Estado 

 Descrição: Verificação do funcionamento do software responsável pela leitura de 

dados dos sensores das subestações e detecção de mudanças de estado. 

 Procedimento de Teste: 

1. Verificação da leitura precisa dos sensores conectados ao ESP32. 

Como ilustra a figura abaixo foi usado 12 portas do esp32 como entradas digitais 

com tensão máxima de 12 volts para sua activação:  

 

Figura 26: Verificação da leitura precisa dos sensores conectados ao ESP32 a partir do Arduíno IDE. Fonte: autor 

2. Simulação de diversas mudanças de estado para garantir a correta identificação 

e resposta do sistema. 
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As entradas opto-acopladas são activadas com tensão de 2v ate 12v e 

desativadas com tensões abaixo de 2v. As seguintes simulações forem feitas com 

base no circuito da figura 21 

5.5.2. Teste de Armazenamento dos Dados no Firebase 

 Descrição: Avaliação da funcionalidade de armazenamento em tempo real dos 

dados coletados no Realtime Firebase. 

 Procedimento de Teste: 

1. Verificação da transmissão eficaz dos dados do ESP32 para o Firebase. 

 

Figura 28: Verificação da conexão do ESP32 para o Firebase. Fonte: autor 

 

Figura 27: Simulação  das entradas opto-acopladas com a tensão mínima para sua o nível alto e a tensão máxima 
para o nível baixo no MULTISIN. Fonte: autor 
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Figura 29: Verificação da transmissão dos dados do ESP32 para o Firebase através do Arduino IDE. Fonte: autor 

2. Garantia de sincronização adequada e armazenamento seguro dos dados na 

nuvem. 

Para cada dado enviado do ESP32 ate ao firebase é verificado se foi enviado com 

sucesso ou não:  

 

Figura 30: Verificação de  falha na transmissão dos dados para firebase a partir do Arduino IDE . Fonte: autor 

3. Teste de acesso remoto e em tempo real aos dados armazenados no Firebase. 

 

Figura 31: Teste de acesso remoto e em tempo real aos dados armazenados no Firebase. Fonte: autor 
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5.5.3. Teste de Armazenamento de Dados no MicroSD 

 Descrição: Verificação do armazenamento local de dados críticos no cartão 

microSD. 

 Procedimento de Teste: 

1. Confirmação da correta gravação e leitura de dados no microSD. 

 

Figura 32: Confirmação da correta gravação e leitura de dados no microSD apartir do monitr serial. Fonte: autor 

2. Teste de capacidade de armazenamento e recuperação de logs e informações 

essenciais. 

 

Figura 33: VIsualizacao dos dados guardados no cartao SD atraves do laptop. Fonte: autor 
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5.5.4. Teste de Notificação de Eventos por SMS e Chamadas/Voz 

 Descrição: Avaliação da funcionalidade de notificação de eventos críticos por meio 

de SMS e chamadas de voz. 

 Procedimento de Teste: 

1. Envio de mensagens SMS para notificar eventos críticos identificados pelo 

sistema. O numero do sistema esta registado como Subestação SE01, no telefone 

onde deve enviar as mensagens de alerta dos eventos registado. 

 

Figura 34: Envio de mensagens SMS para notificar eventos críticos identificados pelo sistema. Fonte: autor 

2. Realização de chamadas de voz com mensagens pré-gravadas em resposta a 

situações de emergência. 

O sistema através do modulo mp3 é capaz de realizar chamadas gravadas para 

eventos especiais que necessitam de mais urgência para a sua resolução.  

 

Figura 35: Realização de chamadas de voz com mensagens pré-gravadas em resposta a situações de emergência. 

Fonte: autor 
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Esses testes garantem a verificação completa e a validação de cada aspecto funcional 

do projeto de gerenciamento de notificação das subestações elétricas, assegurando sua 

confiabilidade e eficácia operacional. 

5.6. Custo do Projecto 

Tabela 4: Custo do Projecto. Fonte: autor 

Descrição Quantidade Custo unitário (MZN) Custo total(MZN) 

ESP32 1 1,550.00 1550 

Arduíno UNO 1 1,500.00 1,500.00 

Modulo A9G 1 2,285.00 2,285.00 

Modulo mp3 1 500.00 500.00 

Modulo cartão SD  1 275.00 275.00 

Modem WI-FI 1 1500.00 1,500.00 

Cartão SIM 2 20.00 40.00 

Cartão de Memoria 2 295.00 590.00 

PC817 20 25.00 500.00 

Resistor 30 10.00 300.00 

Díodo 20 10.00 200.00 

LED 20 10.00 200.00 

Bloco terminal fêmea 20 50.00 1,000.00 

Regulador de tensão 6 35.00 210.00 

rele 12v 5ª 1 370.00 370.00 

Rolo Estanho 1 350.00 350.00 

Multímetro 1 1000.00 1,000.00 

Ferro de Estanhar 1 500.00 500.00 

Capacitor 10 15.00 150.00 

TIP147 6 35.00 210.00 

BC547 2 15.00 30.00 

C1817 2 15.00 30.00 

Placa Universal 2 250.00 500.00 

Potenciómetro 10k 2 50.00 100.00 

Pilha recarregável 3.7v 6 50.00 300.00 

BMS S3 1 250.00 250.00 

Pistola de Cola quente 1 350.00 350.00 

Barra de cola quente 5 25.00 125.00 

Total 14,915.00 
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Capítulo VI 

6. Conclusão  

O projeto desenvolveu uma solução para gerenciar notificações de eventos em 

subestações elétricas, usando ferramentas IoT, Realtime Firebase e um protótipo. A 

solução permitiu identificar, registrar e notificar eventos críticos em tempo real, optimizar 

o sistema de gerenciamento de eventos por meio da centralização das informações. O 

protótipo desenvolvido validou a eficácia da solução proposta, demonstrando a interação 

harmoniosa entre os componentes e tecnologias. Essa simulação reforçou a capacidade 

do sistema em lidar com eventos críticos de forma eficiente. 

Além de atingir os objetivos iniciais, o projeto estabeleceu uma base sólida para futuras 

melhorias. A integração de tecnologias emergentes e a criação de um sistema dinâmico 

destacam a viabilidade e o potencial dessa solução para o gerenciamento avançado de 

eventos em subestações elétricas. Esses resultados prometem contribuir 

significativamente para a eficiência operacional, confiabilidade do sistema elétrico e 

segurança dos processos relacionados. 

6.1. Recomendações 

Recomenda-se aos futuros trabalhos: 

 Redução do número de cartões de SD de modo que o banco de dado local possa 

compartilhar a mesma memoria com as chamadas gravadas; 

 Diversificar opções de conexão e lidar com falhas de conexão de forma resiliente. 

 Projecto de um sistema com facilidade na manutenção e  expansão de entradas e 

saídas  
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8. Anexos 

8.1. Anexo 1: Manutenção das Baterias de 48 Volts. fonte: autor 
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8.2. Anexo 1: Manutenção preventiva do rectificador de 48 volts: fonte: autor 

 

 

 

 

 

 

 

 

 

8.3. Anexo 2: Manutenção preventiva das Repetidoras VHF E UHF.  
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8.4. Anexo 3: Fusão da fibra optica.  
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8.5. Anexo 4: Manutenção preventiva do sistema de gerenciamento de 

notificações de subestações elétricas. 

 

 

8.6. Anexo 5: Manutenção preventiva do sistema supervisório (SCADA).  
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8.7. Anexo 6: Montagem de Radio base nas Subestações eléctricas. 

 

 

 

8.8. Anexo 7: Montagem da antena do Radio Base.   
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8.9. Anexo 9: Montagem e Configuração do PLC SELTA. 

 

 

8.10. Anexo 10: Reparação do sistema de gerenciamento de notificações de 

subestações eléctricas.  
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8.11. Anexo 11: Folha de dados do regulador da família 78xx-79xx. 

 

8.12. Anexo 12: Folha de dados do regulador LM317 
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8.13. Anexo 13: Folha de dados do opoacoplador PC817.  
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8.14. Anexo 8: Folha de dados do transístor TIP147. 
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8.15. Anexo 9 : Folha de dados do transístor BC547 
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8.16. Anexo 10: Modelo icónico do Armário do protótipo. 

 

 

8.17. Anexo 11: Fonte de alimentação do sistema e carregamento da bateria 
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8.18. Anexo 12 : Modem WI-FI usado no protótipo.  

 

 

8.19. Anexo 13: Montagem do circuito principal do sistema 
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8.20. Anexo 14: Circuito de carregamento da bateria e a bateria de 12v 

 

8.21. Anexo 15:Código do Software do Sistema.  
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8.22. Anexo 16: Pagina inicial da plataforma web.  

 

 

8.23. Anexo 17: Pagina de Login da plataforma web.  
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8.24. Anexo 18: Pagina de cadastro da subestação.  

 

8.25. Anexo 19: pagina de visualização dos dados.  
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8.26. Anexo 20: pagina de visualização dos históricos dos dados.  

 

 

Nota: a pagina web esta hospedada no link a seguir:   

http://esp32wrover.000webhostapp.com/Pagina%20inicial.html. 
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8.27. Anexo 27: Circuito do Sistema 
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