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RESUMO

O presente trabalho de pesquisa é intitulado “Analise dos ataques cibernéticos ao governo electronico
(2020-2023): o papel do Instituto Nacional de Tecnologia de Informagdo e Comunica¢do (INTIC)”. Esta
pesquisa analisa as ameacas digitais enfrentadas pelo governo electronico em Mocambique, identificando
0s principais ataques cibernéticos, os factores que tornam o e-GOV vulnerével, as suas consequéncias,
bem como os desafios enfrentados pelo INTIC na prevencdo e mitigacdo desses incidentes. A pesquisa
insere-se no contexto da Administracdo Publica mogambicana, que tem adoptado o governo electronico
(e-GOV) como instrumento de modernizacdo administrativa, visando a melhoria da eficiéncia,
transparéncia e prestacdo de servicos publicos digitais. Contudo, a crescente digitalizacdo da
administracdo publica expde o Estado a novas ameagas cibernéticas que podem comprometer a
continuidade e a seguranga dos servigos publicos. Nesse cenario, o INTIC assume um papel estratégico
como o6rgao responsavel pela implementagdo de politicas, normas e estratégias de seguranca cibernética,
sendo, portanto, fundamental para a consolidacdo e proteccdo da governacdo electronica no pais. A
relevancia do estudo reside na necessidade de fortalecer a seguranca digital da Administracdo Publica,
assegurando a integridade, confidencialidade e disponibilidade das informagdes governamentais. Do
ponto de vista metodoldgico, trata-se de uma pesquisa bésica, de abordagem qualitativa e natureza
descritiva, utilizando o estudo de caso como procedimento técnico e, como técnicas de colecta de dados, a
pesquisa bibliografica, documental e a entrevista semiestruturada. Fundamenta-se na Teoria de Sistema,
partindo do entendimento de que o e-GOV é um sistema aberto, que interage com diferentes sectores da
sociedade e, por isso, pode tornar-se vulneravel a ataques que ameacam os dados das instituicoes e dos
cidaddos. Os resultados demonstram que os ataques cibernéticos representam um desafio crescente para a
Administracdo Publica, exigindo ac¢Bes coordenadas e politicas eficazes do INTIC e de outras entidades
governamentais para garantir a seguranca da informacdo e a confianca dos cidaddos na governacao
digital.

Palavras-Chave: Administracdo Publica, ataques cibernéticos, governo electronico, INTIC



ABSTRACT

This research analyzes the digital threats faced by electronic government (e-GOV) in Mozambique,
identifying the main types of cyberattacks, the factors that make e-GOV vulnerable, their consequences,
as well as the challenges faced by INTIC in preventing and mitigating such incidents. The study is
situated within the context of the Mozambican Public Administration, which has adopted electronic
government as an instrument for administrative modernization aimed at improving efficiency,
transparency, and the delivery of digital public services. However, the growing digitalization of public
administration exposes the State to new cyber threats that may compromise the continuity and security of
public services. In this context, INTIC plays a strategic role as the institution responsible for
implementing cybersecurity policies, standards, and strategies, and is therefore essential for the
consolidation and protection of electronic governance in the country. The relevance of this study lies in
the need to strengthen the digital security of Public Administration by ensuring the integrity,
confidentiality, and availability of governmental information. Methodologically, this is a basic research
with a qualitative and descriptive approach, using the case study as a technical procedure and, as data
collection techniques, bibliographic research, documentary analysis, and semi-structured interviews. The
study is grounded in Systems Theory, based on the understanding that e-GOV is an open system that
interacts with different sectors of society and, as such, may become vulnerable to attacks that threaten
institutional and citizen data. The results show that cyberattacks represent a growing challenge for Public
Administration, requiring coordinated actions and effective policies from INTIC and other governmental

entities to ensure information security and maintain citizens’ trust in digital governance.

Keywords: Public Administration, cyberattacks, electronic government , INTIC
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CAPITULO |

1. Introducgéo

O presente trabalho de pesquisa tem como tema analise dos ataques cibernéticos ao governo
electronico (2020 — 2023): O papel do Instituto Nacional de Tecnologia de Informacéo e
Comunicacéo (INTIC). O tema enquadra-se nos debates tedricos sobre a seguranca do governo

electronico no Estado mocambicano.

O advento das Tecnologias de Informagéo e Comunicagdo (TIC) revolucionou todas as esferas
da vida social dos cidaddos e o funcionamento das instituicdes que afectam directamente as suas
vidas. Na esfera da gestdo publica, as TICs desempenham um papel de suporte administrativo,
bem como de ferramenta para uma participacdo do cidaddo mais estratégica no processo de
tomada de deciséo, auxiliando na implementacéo e avaliagdo de politicas publicas e programas
de governagio (ROMAO, 2023).

O uso das TICs serviu de intermediario por meio do qual os servidores ou gestores publicos
disponibilizam seus servigos, organizam, armazenam e comunicam entre si, e com os cidadaos,
com maior flexibilidade e transparéncia. Assim, com a popularizacdo das TICs no mundo,
tornou-se possivel a rapida difusdo e organizacdo da informacdo, razdo pela qual é actualmente
um meio utilizado pela administracdo publica para prestacdo de servicos de modo flexivel e
qualitativo (JOAO, 2023).

Em virtude do salto tecnoldgico, os 6rgaos da administracdo publica viram-se impelidos a
passarem por transformacdes constantes, adequando suas gestdes a moderniza¢do com o intuito
de atender as necessidades da sociedade. Para isso, foi preciso que a administragdo publica
investisse mais em equipamentos tecnoldgicos e na capacitacdo de seus gestores e colaboradores,
de modo a melhorar a qualidade e eficiéncia de seus servigos, bem como possibilitar uma forma

de comunicagdo mais directa com o cidaddo (ROSANE et al., 2015).

Com as novas tecnologias, 0 espaco cibernético trouxe a conexdo e a celeridade ao mundo
moderno, mas também revelou as vulnerabilidades existentes nesse ambiente. Além do aumento

de usuérios, verificou-se um crescente nimero de ataques no ciberespaco, inclusive contra o



proprio Estado que podem afectar infra-estruturas criticas de um pais, como telecomunicacdes,
energia, financas, agua e transporte, trazendo grandes riscos, prejuizos e impactos na vida do
cidaddo (SEGUNDO, 2015).

Embora a revolugdo da informacdo tenha criado novas oportunidades, melhorado a eficiéncia
organizacional e promovido uma conectividade global sem precedentes, ela também trouxe
novas vulnerabilidades e ameagas ndo convencionais, com implicagBes sociais, econémicas,
politicas e de seguranca. Por conseguinte, é importante estudar os ataques cibernéticos no
governo electronico (e-GOV), pois garantir a proteccdo de dados sensiveis dos cidaddos e do
Estado assegura a continuidade de servigos publicos essenciais como emissao de documentos e
atendimentos online e previne prejuizos financeiros causados por paralisaces ou sequestro de
sistemas. Além disso, permite que os érgdos publicos actuem em conformidade com a legislacédo
e fortalecam a capacidade do governo em desenvolver politicas de ciberseguranca eficazes,
compreender esses ataques também € essencial para proteger o pais contra ameacas externas e

manter a confianca da populacéo nas instituicdes publicas (SANTOS, 2022).
No que concerne a organizacgdo, a pesquisa € constituida por V capitulos a saber:

> O primeiro capitulo, diz respeito a introducdo, que apresenta a contextualizacdo como
forma de perceber em que contexto o estudo se insere, o problema da pesquisa, a
pergunta de partida, o objectivo geral e especifico, delimitacdo do tema pesquisado, a
justificativa que mostra a relevancia e a importancia da realizacao da presente pesquisa; o
quadro tedrico e conceptual onde se faz a fundamentacéo tedrica da pesquisa, apresenta-
se 0s conceitos essenciais: ataques cibernéticos; ciberespaco; ciberseguranca e governo
electrdnico;

» No segundo capitulo, faz-se a revisdo da literatura, isto €, tipos de ataques cibernéticos
que afectam o e-GOV, factores que tornam o e-GOV vulneravel aos ataques cibernéticos,
consequéncias dos ataques cibernéticos no e-GOV, e os desafios no combate aos ataques
cibernéticos.

> No terceiro capitulo apresenta-se a metodologia que foi usada para a realizagdo desta
pesquisa, onde se define o tipo e as técnicas de pesquisa;



» No quarto capitulo faz-se a discussdo e analise de dados, essa fase serad responsavel por
encabecar todo debate sobre os ataques cibernéticos no e-GOV em Mocambique com a
informagdo que se colheu na fase da recolha de dados;

» E no quinto e ultimo capitulo é apresentado a conclusdo, recomendacdes, referéncias

bibliogréaficas incluindo apéndice e anexos.

1.1.  Contextualizagdo

A administracdo publica mogambicana passava por uma fase de reformas, entre 1990 e 2001, que
tinham como foco as transformacgdes do sector publico, visando a melhoria da qualidade dos
servigos disponibilizados pelo Estado a sociedade, bem como a facilitacdo da comunicacéo entre
os cidadéos e o Estado. Com o objectivo de optimizar a prestacdo de servicos, tornando-os mais
céleres e modernos, surgiu a necessidade de integrar as Tecnologias de Informacdo e
Comunicacdo (TIC), as quais vém se destacando, desde a década de 1990, como uma solugdo
eficaz para os desafios da administracdo publica (ROMAO, 2023).

Para este autor, as TICs permitem elevar a eficicia e eficiéncia da gestdo publica, reduzir custos
operacionais, diminuir a burocracia e combater a corrup¢do no aparelho do Estado. Esses
factores levaram o governo mogambicano a incluir a criacdo do Governo Electrénico como uma
das accdes estratégicas da Componente dois (2) (Melhoria no Processo de Formulagdo e
Monitoria de Politicas Publicas) da Reforma do Sector Publico. Com efeito, o executivo
mocambicano implementou a Estratégia de Governo Electronico de Mogambique (EGEM),
instrumento que estabelece as directrizes para o uso das TIC na administracdo publica. Ainda
segundo o mesmo autor, a incorporacdo desses servicos tecnoldgicos revelou-se uma
oportunidade para a transformacdo do aparelho do Estado, indo além da simples reorganizacéo
administrativa (ROMAO, 2023).

Para Jodo (2023), as TICs permitiriam conjugar a “reinven¢@o” da maquina administrativa do
governo com a "desburocratizacdo™ da administragdo publica, o que resultaria na melhoria da
vida do cidadéo e das relacdes destes com as instituicdes governamentais. O autor citado refere
que as primeiras acgdes desenvolvidas pela administracdo publica mocambicana, através do
governo electronico, estavam ligadas a prestacdo de servicos como: a emissdo de Bilhete de

Identidade, a Carta de Condug&o biométrica, Direito de Uso e Aproveitamento da Terra (DUAT),



Numero Unico de Identificagdo Tributaria (NUIT), Registo Criminal, criacdo de servicos como o
Balcdo de Atendimento Unico (BAU), o Sistema Electronico de Administracdo Financeira do
Estado (e-SISTAFE), assim como a disponibilizacdo de informacdes dos principais érgdos do
governo e o conjunto de legislacdo que regulam varios assuntos. Estas ac¢des associaram-se a
tendéncia para o desenvolvimento do governo electronico na administracdo publica

mocambicana.

Com o desenvolvimento das infra-estruturas de comunicacdo em Mocambique e 0 aumento
exponencial dos usuarios das TICs, a necessidade do uso da Internet ndo so6 facilitou o acesso a
servigos publicos assim como tornou esta ferramenta Gtil para aproximacdo do Estado ao
cidaddo, contudo, os riscos decorrentes do uso da Internet existem, e estas estdo directamente
relacionadas a seguranca dos dados electronicos, os ataques cibernéticos constituem o principal

perigo quando se trata de ameacas electronicas (FERREIRA, 2021).

Os ataques cibernéticos ao e-GOV tém se tornado cada vez mais comuns, especialmente na
Africa, onde muitos paises estdo digitalizando seus servicos publicos. Esses ataques acontecem
quando criminosos tentam invadir sistemas do governo pela internet para roubar dados, travar
servigos ou causar confusdo. Muitas vezes, os alvos séo sites e plataformas usadas para emitir

documentos, pagar taxas, acessar servicos de salde ou educacdo (FERREIRA, 2021).

O panorama dos ataques cibernéticos dirigidos ao e-GOV em Mocambique mostra um
crescimento sustentado em volume e complexidade: os incidentes reportados pela Equipa
Nacional de Resposta a Incidentes Cibernéticos (NCSIRT) do INTIC evidenciam centenas de
milhares de ocorréncias anuais, muitas das quais consistem em tentativas de phishing, malware
(incluindo ransomware), ataques de negacdo de servico (DDoS) e defacement de sites
institucionais, que tém provocado desde paralisac@es temporarias de servicos até dificuldade de
acesso a portais publicos criticos; o relatorio operacional do nCSIRT detalha esses padrdes e as

zonas de maior incidéncia (INTIC, 2025).

A fonte citada acima avanca que as causas subjacentes combinam factores técnicos e
organizacionais: infra-estrutura ligada com falhas de actualizacdo e correcgédo, configuracoes
inseguras, auséncia ou fraca implementacdo de politicas de seguranca padrdo, aléem de baixa
literacia digital entre servidores e cidaddos que facilita engenharia social (phishing) elementos

que a andlise de diagnostico de dados do governo e estudos académicos também destacam.



Os alvos mais frequentes no espago do e-GOV incluem portais e servigos oferecidos por
ministérios, instituicdes fiscais e financeiras, sistemas de autenticacdo e bases de dados publicas;
ataques bem-sucedidos tém impacto directo na continuidade dos servicos, na confianga dos
utilizadores e, em alguns casos, podem expor dados sensiveis ou obrigar desligamentos

temporarios para conter a ameaca (INTIC, 2023).
1.2. Problema de Pesquisa

O rapido crescimento e o acesso global as TICs, combinados com 0 avango econoémico,
resultaram em um expressivo aumento de usuarios iniciantes, especialmente nos paises em
desenvolvimento. De fato, a maior taxa de crescimento de usuarios da internet actualmente
ocorre em regides como Asia e Africa (UIT, 2014). Esse fendmeno tem sido acompanhado por
uma transformacdo digital nas esferas pulblicas e privadas, reflectindo-se directamente na
adopcdo de solucbes de e-GOV. No entanto, a medida que o ciberespaco se torna um
componente essencial da estrutura social, politica e econdmica desses paises, ele também expde

vulnerabilidades criticas especialmente no que se refere a seguranca cibernética.

O ciberespaco, por ser descentralizado e sem fronteiras fisicas, conecta sistemas de todos os tipos
e niveis. Com isso, 0s paises em desenvolvimento passam a enfrentar ameacas cibernéticas
similares as que desafiam nagdes mais tecnoldgicas, como malwares, phishing, ataques de
negacdo de servico (DDoS), ransomware, invasdes a bancos de dados e ataques direccionados a
infra-estrutura de e-GOV. Estes ultimos tém sido particularmente preocupantes, ja que 0s
sistemas de governo electronico envolvem dados sensiveis de cidaddos, informagdes fiscais,
registos de salde, sistemas de votacdo, servigos juridicos e outras funcdes criticas do Estado
(UNDOC, 2013, ITU, 2012).

A rapida digitalizacdo dos servicos publicos, embora represente uma oportunidade Unica de
democratizacdo do acesso, reducdo da burocracia e fortalecimento institucional, também gera
uma superficie de ataque cibernético mais ampla. Em muitos casos, essa transformacdo digital é
implementada sem uma estratégia de ciberseguranca robusta, deixando sistemas governamentais
expostos a ataques que podem comprometer seriamente a confianca publica, a integridade

institucional e até mesmo a soberania nacional. Paises em desenvolvimento enfrentam uma



combinacdo de factores que agravam esse cenario: redes frageis, infra-estruturas digitais mal
projectadas, auséncia de politicas de seguranca da informacao, legislacdo deficiente e escassez de

profissionais qualificados na area de ciberseguranca (IDG CONNECT, 2012).

Além disso, a capacidade institucional limitada e a falta de sensibilizacdo, tanto entre os
tomadores de decisdo quanto entre os usuarios finais, tornam esses Estados alvos mais faceis
para agentes maliciosos, incluindo grupos cibercriminosos, hackers activistas (hacktivistas) e até
mesmo operacOes de espionagem cibernética patrocinadas por Estados estrangeiros (ldem,
2012). Ademais, muitos desses paises enxergam a digitalizacdo como uma solucdo imediata para
diversos problemas socioecondmicos urgentes, e por isso priorizam a implementacgdo técnica das

solucdes sem dar a devida atengéo aos seus riscos de seguranca (PAWLAK, 2014).

A pressa em aderir a “onda digital” muitas vezes impulsionada por pressdes externas ou
incentivos internacionais pode levar a adop¢do de plataformas e ferramentas sem avaliacdo
critica sobre sua seguranca ou adequacao ao contexto local. Em contrapartida, existe também
uma resisténcia por parte de certos governos que véem a regulacdo e a seguranca cibernética
como imposi¢des de modelos ocidentais, dificultando a adopcdo de boas praticas internacionais
(BURT et al., 2014).

A implementacdo progressiva do e-GOV em Mogambique, o Estado tem procurado modernizar a
sua administracdo publica, tornar os servicos mais acessiveis € promover maior transparéncia.
No entanto, essa digitalizacdo também tem exposto 0 pais a novos riscos, entre 0s quais se
destacam os ataques cibernéticos (SANTOS, 2022).

Em 2022, Mocambique vivenciou um dos episddios mais marcantes de ataques cibernéticos da
sua histdria recente, revelando fragilidades estruturais na seguranca digital das instituicoes
publicas. Entre os dias 21 e 22 de Fevereiro, diversos portais governamentais foram alvo de um
ataque coordenado que provocou a interrupcdo parcial ou total de varios servicos publicos
online. Entre as plataformas afectadas encontravam-se o Instituto Nacional de Gestdo de
Desastres (INGD), a Administracdo Nacional de Estradas (ANE), a Administracdo Regional de
Aguas do Sul, e o Instituto Nacional de Transportes Terrestres (INATTER), entre outras (Clube

de Mocambique, 2022). Os invasores substituiram o conteddo original desses portais por



mensagens de teor politico e imagens intimidatorias, reivindicando a autoria sob o nome de
“hackers do Iémen”, 0 que sugere a ocorréncia de um ataque de origem externa. Este incidente
foi considerado sem precedentes em Mogambique, ndo apenas pela quantidade de instituicdes
afectadas, mas também pelo impacto directo na continuidade e credibilidade dos servigos

publicos digitais (Clube de Mocambique, 2022).

Esses acontecimentos expuseram a vulnerabilidade do e-GOV mogambicano e levantaram
preocupacOes sobre a eficacia das medidas de seguranca adoptadas pelo Estado e pelos 6rgéos
responsaveis pela gestdo das infra-estruturas digitais. Assim, emergiu a necessidade de
compreender de que forma esses ataques afecta o funcionamento da administracéo publica digital

e a confianga dos cidaddos nos servicos online.

Com base nesse contexto, formulou-se a seguinte questdo de partida: como os atagques

cibernéticos ao e-GOV em Mocambique afectam a continuidade dos servicos publicos digitais?
Objectivos

1.2.1. Geral

» Analisar os ataques cibernéticos ao governo electrénico (2020-2023);
1.2.2. Especifico
> Indicar os tipos de ataques cibernéticos ao governo electrénico;

> ldentificar os factores que tornam o governo electronico vulneravel aos ataques
cibernéticos;

» Apontar as consequéncias dos ataques cibernéticos ao governo electronico;

» Descrever os desafios do INTIC no combate aos ataques cibernéticos.



1.3. Delimitacdo da pesquisa

A Pesquisa teve Instituto Nacional de Tecnologias de Informacgdo e Comunicacdo (INTIC) como
enfoque espacial, e como delimitacdo temporal os anos de 2020-2023. Entre 2020 e 2023,
Mocambique enfrentou um aumento significativo nos ataques cibernéticos direccionados a
administragdo publica, afectando directamente na confianga dos cidaddos aos servicos digitais e
na seguranca das informagdes existentes nesse sistema. O Instituto Nacional de Tecnologias de
Informacdo e Comunicacdo (INTIC) desempenhou um papel central na resposta a esses desafios,

liderando iniciativas para fortalecer a ciberseguranca no pais.

1.4. Justificativa
O avanco acelerado da transformacéo digital e a crescente adopg¢édo de plataformas electronicas
para a prestacdo de servicos publicos tém levado governos em todo o mundo a investir no
desenvolvimento de sistemas de e-GOV. Em Mocambique, esse processo tem se intensificado
nos ultimos anos como parte de uma estratégia nacional voltada a modernizacdo da
administracdo publica, ao aumento da eficiéncia institucional e a ampliacdo do acesso da

populacdo aos servicos estatais (UIT, 2014).

A digitalizacéo, nesse sentido, tem promovido uma aproximacao significativa entre o Estado e os
cidaddos, ao viabilizar o0 acesso a servigos como emissdo de documentos, pagamentos de taxas,

consultas publicas e outros mecanismos essenciais a vida civil (PAWLAK, 2014).

A crescente dependéncia de plataformas digitais torna as estruturas governamentais mais
expostas a ameacas cibernéticas, como ataques de negacdo de servico (DDoS), invas@es a bases
de dados, sequestro de sistemas (ransomware) e outras formas de comprometimento da infra-
estrutura digital do Estado (ASLLANI, 2022).

Burt et al. (2014) acrescentam que essas ameagas colocam em risco a integridade, a
confidencialidade e a disponibilidade das informacfes publicas e dos dados pessoais dos

cidad&os, afectando directamente a confianga social nas iniciativas de governo digital.

Mogambique, assim como muitos paises em desenvolvimento, enfrenta limitagGes significativas
no campo da ciberseguranga, incluindo infra-estrutura tecnologica deficiente, auséncia de

politicas publicas especificas e integradas, escassez de recursos humanos qualificados e baixos



niveis de sensibilizacdo institucional sobre os riscos inerentes ao ciberespaco (IDG CONNECT,
2022).

Esse cenario de vulnerabilidade compromete a resiliéncia dos sistemas de e-GOV e limita o
potencial transformador das tecnologias digitais no sector publico. Neste contexto, a presente
pesquisa se justifica pela necessidade de compreender o panorama actual da seguranca
cibernética em Mocambique, no periodo de 2020 a 2023, com foco especifico nos ataques
cibernéticos direccionados as plataformas de governo electrénico. A andlise proposta visa
identificar os principais tipos de incidentes cibernéticos no e-GOV, suas causas, impactos e as
fragilidades estruturais que os possibilitaram, além de propor estratégias e recomendagfes para
fortalecer a proteccdo dos sistemas publicos digitais

1.5. Enquadramento Teorico e Conceitual

1.5.1. Quadro tedrico
Esta pesquisa enquadra-se na teoria de sistema. Ao considerar o governo electrénico como um
sistema aberto que interage com diferentes atores (cidadaos, instituicbes e tecnologia), essa
abordagem ajuda a compreender as diferentes relacdes que podem influenciar a ocorréncia de

ataques cibernéticos e a eficacia das respostas governamentais.

1.5.2. Teoria de Sistemas
A Teoria de Sistemas, desenvolvida a partir da biologia de Ludwig Von Bertalanffy e
incorporada & Administragdo na década de 1950, introduziu uma visdo holistica e integrada das
organizacOes. Ela entende a organizacdo como um sistema aberto, formado por subsistemas
interdependentes (tecnoldgico, humano, administrativo, legal etc.), que interagem entre si e com
0 ambiente externo. A eficiéncia e a eficacia organizacional dependem da harmonia dessas
interac¢des, bem como da capacidade de adaptacdo diante de influéncias externas. Assim, ao
contrario das teorias administrativas anteriores, de caracter mais mecanicista e fechado, a Teoria
de Sistemas valoriza a interdependéncia, a retroalimentagdo (feedback) e a adaptacdo dindmica

como elementos centrais para a sustentabilidade organizacional (CHIAVENATO, 2009).

A Escola Sistémica é definitivamente um marco na teoria administrativa, e representa o primeiro
esforco para estabelecer uma relagédo entre as partes que compdem uma organizacdo e,

sobretudo, entre a organizagdo e seu ambiente externo. A abordagem sistémica vé a organizacao
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como um todo integrado, constituida de parte que interagem entre si, e inserida num ambiente
com o qual interage permanentemente (LACOMBE & HEILBORN, 2006) citado por Béchtold
(2012, 59). Esta teoria considera as organizagdes como sistemas compostos por interaccoes
dindmicas entre suas partes e o ambiente externo. Essa visdo enfatiza a importancia da
interdependéncia dos componentes organizacionais e dos factores externos que influenciam o
funcionamento das organizacdes.
Ainda nesta senda, Chiavenato (2003) enumera trés (3) razdes que levaram a introducdo da teoria
de sistemas na teoria administrativa, sendo elas:
1. A necessidade de uma sintese e integracdo das teorias que a precederam, esforco tentado
sem muito sucesso pelas teorias estruturalistas e comportamental;
2. A cibernética permitiu o desenvolvimento e a operacionalizacdo das ideias que
convergiam para uma teoria de sistemas aplicadas a administracéo; e

3. Os resultados bem-sucedidos da aplicacdo da Teoria de Sistemas nas demais ciéncias.

Nisto, o sistema pode ser definido como um conjunto de elementos interdependentes que
interagem com objectivos comuns formando um todo e onde cada um dos elementos
componentes comporta-se, por sua vez, como um sistema cujo resultado é maior do que o
resultado que as unidades poderiam ter se funcionassem independentemente. Ou seja, qualquer
conjunto pode ser considerado um sistema, desde que as relagbes entre as partes e o
comportamento do todo sejam o foco de atengdo (BALLESTERO-ALVAREZ, 1990).

1.5.2.1.  Classificacao dos sistemas
Os sistemas por sua vez, podem ser fechados ou abertos. A interac¢do da organizacdo com a

sociedade e o ambiente onde ela atua caracteriza essencialmente o chamado sistema aberto.

Os sistemas abertos envolvem a ideia que determinados inputs sdo trazidos ao
sistema e, processados, geram certos outputs. Com efeito, a organizacéo vale-se
de recursos materiais, humanos e tecnoldgicos, de cujo processamento resultam
bens ou servicos a serem fornecidos ao mercado. (BIO, 1998) apud (SILVA et
al., 2016).

A organizagdo busca recursos no ambiente, processa-os com ajuda dos recursos internos e
devolve ao ambiente, na forma de bens ou servicos. A relacdo de troca é natural no

desenvolvimento de qualquer actividade, assim como a organizagdo busca no fornecedor a
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matéria-prima, precisa estar preparada internamente, com recursos humanos e tecnolégicos, para
transformar essa matéria-prima e devolver a sociedade em forma de produto acabado (SILVA et
al., 2016).

Os sistemas abertos trocam energia e informacdo com seus ambientes e sdo por eles

influenciados.

Figura 01: Sistema aberto

O ambiente A organizacao O ambiente
proporciona transforma consome:

Entrada de Saida de
Processosde
Recursos = Produtos
Transformagao

Trabalho

Pessoas
Dinheiro

Produtos

converte
ou

recursos

Tecnologia Servigos

om
Materiais
< resultados
Informacao

Retroagaodo dcliente

Fonte: CHIAVENATO (2003, 552)

O sistema fechado independe do meio externo para o desenvolvimento das suas funcgoes.
Cornachione (1998), afirma que “os sistemas fechados sdo entendidos como os que ndo mantém
relagdo de interdependéncia com o ambiente externo”. Cita-se como exemplo, de sistema
fechado o reldgio, pois 0 seu mecanismo trabalha em conjunto, sem precisar do meio externo

para o seu funcionamento.

No contexto do e-GOV, o sistema organizacional inclui diversos subsistemas, como o0s
tecnoldgicos, humanos, administrativos e legais, que devem funcionar harmonicamente para
assegurar a prestacdo de servigos publicos digitais eficientes e seguros. Os ataques cibernéticos
representam ameacgas que interferem directamente no funcionamento desses subsistemas,
impactando a integridade, confidencialidade e disponibilidade das informacfes e servicos
oferecidos pelo e-GOV. De acordo com a teoria de sistemas, um ataque a qualquer parte do

sistema pode desestabilizar todo o conjunto, causando falhas e comprometendo os objectivos
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organizacionais. Alem disso, a teoria destaca que 0s sistemas sdo abertos e dependem do
ambiente externo para receber insumos, processa-los e devolver resultados. No e-GOV, o
ambiente externo inclui factores como ameagcas digitais, legislacdo, infra-estrutura tecnoldgica e
recursos humanos qualificados. Ataques cibernéticos sdo influéncias externas negativas que

desafiam a capacidade do sistema governamental de se adaptar, responder e se manter funcional.

1.5.3. Quadro conceptual

Embora os detalhes técnicos da seguranca cibernética estejam além do escopo deste estudo, 0s

conceitos basicos sdo essenciais para explica-lo como um fenémeno sociopolitico.

1.5.3.1. Ataques Cibernéticos
Um ataque cibernético é qualquer esforco intencional para roubar, expor, alterar, desactivar ou
destruir dados, aplicacdes ou outros activos por meio de acesso ndo autorizado a uma rede,
sistema de computador ou dispositivo digital." Schneider (2000) refere que os ataques
cibernéticos sdo acgdes maliciosas realizadas por individuos, grupos ou organizagdes com o
objectivo de comprometer, danificar, ou obter acesso ndo autorizado a sistemas de computador,
redes e informac6es digitais. Esses ataques podem variar desde invasfes simples até operacfes

complexas de manipulacdo de dados ou interrupgdes em larga escala de servicos online.

No contexto do e-GOV, um ataque cibernético é qualquer accdo maliciosa intencional realizada
por meio de sistemas digitais e redes de computadores, com o objectivo de comprometer a
integridade, confidencialidade ou disponibilidade de dados e servigos publicos prestados online.
Esses ataques visam sistemas governamentais como portais de servicos publicos, bases de dados
de cidaddos, sistemas fiscais, de saude, educacdo, registo civil e até mesmo plataformas
eleitorais. Quando bem-sucedidos, podem interromper servicos essenciais, expor dados sensiveis
da populacgdo, gerar instabilidade institucional e minar a confiancga publica no Estado (UNDOC,
2013).

! https://www.ibm.com/br-pt/think/topics/cyber-attack
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1.5.3.2.  Evolucdo histdrica dos ataques cibernéticos

Os primeiros ataques cibernéticos representam os primeiros passos de uma era digital que se
desdobraria em uma paisagem virtual complexa e, por vezes, perigosa. Na década de 1970, a
medida que os sistemas de computadores se interligaram, as primeiras declaragdes de ataques
cibernéticos emergiram. No entanto, é importante destacar que, nessa época, 0s motivos foram
muitas vezes movidos pela curiosidade e desafio técnico, em vez de objectivos financeiros ou
politicos, como sdo comuns actualmente. Neste contexto, o crime cibernético ndo é algo
pertinente apenas na actualidade, pois desde os tempos arcaicos, cujo meio tecnolégico era algo
mais longinquo e inacessivel para a maioria dos cidaddos, estes ja existiam. E necessario
compreender que estes crimes comecaram a ser praticados ainda na década de 1960, nos Estados
Unidos da América (MAIA, COSTA, 2023).

A medida que a tecnologia avancou e a sociedade se tornou cada vez mais dependente da
internet, as motivacbes por tras dos ataques cibernéticos evoluiram consideravelmente. O que
antes era um terreno de exploradores digitais e curiosos técnicos se transformou em um campo
de actuacdo para criminosos com uma ampla gama de objectivos, dentre as principais motivacgoes
emergentes dos ataques cibernéticos, destacamos as financeiras, politicas, a espionagem
cibernética, motivacbes ideoldgicas, entretenimento e reconhecimento. Umas das principais
motivacOes para 0s crimes cibernéticos € o ganho financeiro. Criminosos cibernéticos agora
véem na internet como uma oportunidade de obter lucros substanciais. Isso inclui a realizagéo de
fraudes financeiras, como a clonagem de cartGes de crédito, a extorsao por meio de ransomware
e esquemas de phishing destinados a roubar informacdes financeiras de vitimas desavisadas
(MAIA, COSTA, 2023a).

A revolucdo da informacdo vivenciada pelo mundo contemporaneo € tanto uma béncao quanto
uma maldicdo. E uma maldicdo porque as TICs tém uma funcdo facilitadora para a perturbacéo,
0 crime e a agressao estatal. A dependéncia das TIC torna-se mais propensa a vulnerabilidades
em tempos de agitacdo social, tensfes politicas e outros eventos terriveis. O espectro de ataques
cibernéticos é bastante amplo, abrangendo desde actividades individuais a actividades de grupos

e atores ndo estatais, passando por acg¢oes governamentais (PAWLAK, 2014).
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Quadro 01: Ameacas na infra-estrutura de Tecnologia e Informacéo do governo electrénico

Categoria

Subcategoria

Exemplos

Integridade

Atagues cibernéticos podem
usar técnicas de hacking

para modificar, destruir ou
comprometer a integridade dos
dados.

Propagandaldesinformacao Modificacao d

u manipulacao de dados ou introdugao de dados contraditarios para
influenciar um resullado politico ou comercial ou desestabilizar um
regime estrangeiro

Intimidacao Marues a sites para coagir seus proprietarios (publicos ou privados)
a remover ou modificar conteddo, ou sequir algum outro caminho
Destruicao Destruicao permanente de dados para prejudicar concorrentes ou

atacar governos estrangeiros. 1sso pode, por exemplo, fazer parte de
urm conflito mais amplo.

Disponibilidade

Ataques de negacao de servigo
por botnets, por exemplo, podem
ser usados para impedir que

usudrios acessem dados que, de
outra forma, estariam disponivels

para eles.

Informagoes externas

Negacao de servico, elc., ataques a servicos governamentais ou
privados disponiveis ao publico, por exemplo, meios de comunicacao,
sites de informagoes governamentais, etc.

Informacoes internas

Ataques a intranets privadas ou governameniais, por exemplo, redes de
sernvicos de emergéncia, infraestrutura de controle de energia e transporte,
sites de banco eletrdnico, e-mail empresaral, sistemas de comando e

controle, etc.

Confidencialidade

Atagues cibermnéticos

podemn ter como alvo varios

tipos de informagoes confidenciais,

muitas vezes para ganho criminoso.

Espionagem Empresas que buscam informacgoes sobre seus concorrentes; estados
envolvidos em atividades de espionagem (contra estados estrangeiros
& individuos)

Roubo de dados pessoais Magues de phishing (ou similares) que visam Induzir os usuarios a

revelar dados pessoais, coma numeros de contas bancarias; virus
fue registram e carregam esses dados da maquina do usuario

Roubo de identidade

Cavalos de Troia, e assim por diante, sao usados para roubar
informacoes de identidade que sao entdo usadas na pratica de

crimes

Mineracao de dados

Técnicas de cadigo aberto empregadas para descobrir, por exemplo,
informacoes pessoais de dados disponiveis publicamente

Fraude

Frequentemente entregues por e-mail de spam, as fraudes incluem o
popular "419" nigeriano ou fraude de taxa antecipada, bem como
tentativas de convencer os destinatarios a comprar uma variedade de
produtos ou servigos fraudulentos.

Fonte: IQBAL, T., & SHAH, S. (2021).
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1.5.3.3.  Ciberespaco

O ciberespaco é o ambiente virtual criado pelo uso de computadores, redes e a internet, onde
pessoas, governos e organizagOes se comunicam, trocam informagdes e realizam actividades
digitais. E nesse espago que ocorrem interaccdes online, como envio de e-mails, transacgbes
bancérias, acesso a servicos publicos (e-GOV), redes sociais, entre outros. Embora seja invisivel,
o0 ciberespaco tem impacto real na vida das pessoas e na seguranca dos paises (FERNANDES,
2012).

Levy (2000) por sua vez, considera-o um espago de interac¢cdo e comunicagdo entre as pessoas,
intermediado pela interconex&o das redes de computadores, no qual as informag6es comunicadas
sdo de natureza digital e as relagdes desembocam no virtual. Assim, o ciberespaco é todo
ambiente digital onde ocorrem as interac¢fes electrénicas entre o governo e os cidaddos, um
exemplo claro € quando acessamos um portal electronico de uma instituicdo para emitir um

documento ou agendar um atendimento.

1.5.3.4. Ciberseguranca
A Ciberseguranca é o conjunto de medidas que procura garantir o bem-estar e o regular
funcionamento da ac¢do de um Estado e das suas populagdes no ciberespaco e fora dele, desde
que derivado de accdes directamente a ele acometidas (MILITAO, 2014, 26). A ciberseguranca
no contexto do governo electrénico refere-se a proteccéo de plataformas governamentais digitais
e dos dados sensiveis que elas manipulam contra ameacas cibernéticas, como invasoes, violacoes
de dados, malware e ataques internos, ou seja, sdo as medidas e ferramentas usadas para proteger

0s sistemas e dados do governo contra invasdes, vazamentos e falhas.

A proteccdo dos sistemas de governo electronico é essencial para garantir que 0S Servicos
oferecidos sejam confidveis e fidedignos, e que as informacbes pessoais dos cidadaos
permanecam protegidas (RAZA, 2024, 115).

Em muitos paises africanos, a seguranca cibernética ndo é vista como uma prioridade nacional
como nos paises desenvolvidos. Isso é enfatizado por Kshetri (2019), que afirma que na Africa, a
seguranca cibernética é considerada um luxo e ndo uma necessidade. Por um lado, paises como
Mauricia e Tanzania se destacam como lideres regionais em seguranca cibernética. Por outro
lado, paises como Mocambique, Lesoto e Madagascar continuam a apresentar niveis mais baixos

de compromissos com a seguranca cibernética (UIT, 2020).
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1.5.35. Governo Electronico

As tecnologias de informacdo tém acelerado significativamente a transmissao de informacoes e
facilitado a mobilidade do capital. Com os avancos e a reducdo de custos nos sistemas de
transporte e comunicacdo, 0 mundo tem-se tornado cada vez mais interconectado, dando a
sensacgdo de que esta encolhendo. Nesse contexto de profundas transformacdes, a Administracao
Publica ndo poderia permanecer a margem. Um exemplo claro dessa adaptacdo é o surgimento
do projecto de e-GOV, também conhecido como e-governo, que vem sendo implementado em
diversos paises. O movimento do e-GOV foi formalizado internacionalmente em Janeiro de
1999, quando o entdo vice-presidente dos Estados Unidos, Al Gore, abriu o 1° Férum Global
sobre Reinvencdo do Governo, realizado em Washington, com a participacdo de representantes
de 45 paises. Esse evento marcou simbolicamente o inicio do que se convencionou chamar de e-
GOV (HIRSCH, 2003).

O e-GOV seria a utilizacdo da tecnologia de informagdo e comunicagdo (particularmente da
Internet) para produzir e distribuir servigos publicos de modo mais conveniente do que a maneira
tradicional, tornando-se mais orientada ao cliente, com melhor relacéo custo-beneficio, de forma
diferenciada e melhor, 0 e-GOV afectaria 0 modo como a organizacao publica se relaciona com
cidaddos, empresas e outras instituicdes, assim como seus processos internos e a relagdo com
servidores (HOLMES, 2001).

Usando a definicdo de (ZWEERS, PLANQUE, 2003), pode-se dizer que governo electronico é
um conceito emergente que objectiva fornecer ou tornar disponivel informagdes, servicos ou
produtos, por meio electrénico, a partir ou através de orgaos publicos, a qualquer momento, local

e cidaddo, de modo a agregar valor a todos os stakeholders envolvidos com a esfera publica.

Para o Banco Mundial apud (FERNANDO, 2016):

O e-Gov refere-se a utilizagdo por 6rgdos governamentais de Tecnologias de Informagéo
(como Wide Area Networks, a Internet, e computacdo movel), que tém a capacidade de
transformar as relagdes com os cidaddos, empresas e outros ramos do governo. Essas
tecnologias podem servir uma variedade de diferentes fins: uma melhor prestacdo de
servicos do governo para cidaddos, melhores interacgdes com empresas e industrias,

empoderamento dos cidaddos por meio do acesso a informacao, ou a gestdo do governo
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mais eficiente. Os beneficios resultantes podem ser menos corrupgdo, maior

transparéncia, maior comodidade, o crescimento da receita, e/ou reducdo de custos.

Desse modo, 0 governo electrénico pode ser visto como um conceito que envolve bem mais do
que a simples ideia de um “governo informatizado”. Tratasse de um governo aberto e agil para
melhor atender a sociedade. Deve utilizar as tecnologias da informacdo e de comunicacdo para
ampliar a cidadania, aumentar a transparéncia da gestdo e a prdpria participacdo dos cidaddos na
fiscalizacdo do poder publico, além de democratizar o acesso aos meios electronicos, explica
(CHAHIN, 2004).

A ideia de governacdo electronica surge de forma a alcancar o objectivo de democratizar os
governos e haver maior transparéncia e controle social. O governo electronico veio reduzir os
gastos da administracdo publica e melhorar a utilizagdo dos recursos, pois muitos servicos
passam a ser realizados por meio electronico pela prépria sociedade e a qualquer hora, gerando
diminuicdo no numero de servidores e/ou terceirizados que até entdo realizavam actividades
burocréticas, desse modo, o governo electronico revela-se mais eficiente do que o governo
tradicional nas suas administracdes (VIEIRA & SANTQOS, 2010).

Ao aumentar a transparéncia, reduzir a burocracia e fornecer acesso a informacao em tempo real,
os sistemas de governo electronico tém o potencial de aumentar significativamente a eficiéncia e
a eficacia da administracdo publica (KHAN apud RAZA, 2024).

A medida que governos em todo o mundo adoptam cada vez mais plataformas digitais para
fornecer servigos publicos, tornam-se mais vulnerdveis a uma série de ameagas cibernéticas.
Com o surgimento de servicos online, identidades digitais e a interconexdo dos sistemas
governamentais, as plataformas de governo electronico estdo sendo alvos cada vez mais
frequentes de cibercriminosos. A crescente sofisticacdo dos ciberataques, aliada a evolucéo de
ameacgas como ransomware, phishing e ataques DDoS, representam desafios significativos para a
seguranca dessas plataformas. O ritmo acelerado das mudancas tecnoldgicas e a complexidade
das questBes de seguranca cibernética frequentemente superam as capacidades dos sistemas de
tecnologia de informagdo governamentais, tornando cada vez mais dificil a defesa eficaz contra
ameacas cibernéticas (IQBAL, SHAH, 2021, 80)
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Para que os sistemas de governo electronico sejam eficazes, eles devem ser percebidos como
seguros e confidveis pelos cidaddos e pelas partes interessadas. Quando ocorrem violacdes de
seguranga cibernética, a confianga publica na governanca digital pode ser severamente

prejudicada.

Jameel e Rizvi (2020) referem que a falta de confianca na capacidade dos governos de proteger
dados sensiveis pode levar a reducdo da participacdo dos cidaddos nos servigos de governo
electronico, prejudicando assim a eficacia geral das iniciativas de governanca digital. Garantir
mecanismos robustos de seguranca cibernética é, portanto, crucial ndo apenas para a integridade
operacional dos servigos de governo electronico, mas também para manter a confianca do

publico na transformac&o digital dos servigos publicos.

Foi tendo como base nas maiores vantagens das tecnologias de informacgédo e comunicacdo que a
politica de informética de Mogambique definiu, como um dos seus objectivos estratégicos de
implementacdo, criacdo de uma rede electronica de todos os 6rgaos e departamentos centrais do
governo e dos governos provinciais e outras estruturas do Estado. A criacdo da rede electrénica
leva a implantacdo, na administracdo publica mog¢ambicana, do governo electrénico. O Governo
electrénico traduz uma administracdo publica baseada nos equipamentos tecnolégico no processo
de prestacdo de servigos publicos aos cidaddos. O desafio de governo, no contexto electrénico, é

0 de prestacdo de servicos plblicos de qualidade (JOAO, 2023).

15.3.6.  Estagio do governo electronico e suas caracteristicas
De acordo com Heywood (2013) apud (FERNANDO, 2016, 29), o governo electrénico ndo é um
processo de uma Unica etapa e nem pode ser implementado como se fosse um Unico projecto. O
governo electrénico € de natureza evolutiva e envolve varias etapas ou fases de desenvolvimento.
Vaérios sdo os modelos usados na avaliacdo dos estagios do governo electrénico no mundo,
muitos dos quais com indmeras similaridades, o que dispensa a sua apresentacdo exaustiva.

Assim, para Viana (2021, 120) o governo electronico € dividido pelas seguintes fases ou etapas:

I. A primeira, a presencial ou informacional, corresponde na mais basica. E quando uma
determinada instituicdo cria uma pagina na internet e traz algumas informacgdes. Aqui, 0
governo ainda atende principalmente presencialmente, mas ja comeca a disponibilizar

informagdes basicas online.
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Il. A segunda fase é a da interaccdo, em que servicos passam a ser prestados. Ha
ferramentas de busca, downloads de arquivos e formularios. Esta etapa inclui capacidades
informativas e apresenta formas simples de navegacdo, exploracdo e interaccdo com
dados. Nesta fase, os cidaddos ja& comegam a interagir com o governo pela internet, como
preencher formularios online, enviar e-mail, agendar atendimentos, porém, ainda precisa

ir presencialmente para finalizar o servico.

I1l. A terceira etapa, a de transacdo, corresponde na interaccdo entre governo e cidaddo.
Aqui, as capacidades transaccionais conduzem transacc¢des online completas por meio de
comunicacdo segura, e muitas vezes em tempo real. O servigo publico ja pode ser

realizado completamente online, sem precisar ir até um 6rgédo publico;

IV. Finalmente, a quarta etapa, chamada de transformacéo, traz uma conexdo substancial
entre cidaddos e governo, que ocorre quando ha uma integracdo completa dos sistemas.
Isto €, h4 uma troca de informagBes entre as diversas entidades governamentais.
Distintamente da fase de transaccdo em que se tem um Unico sistema, na etapa da
transformacdo os sistemas estdo interligados. Denota-se uma conexdo rapida entre
orgdos, instituicoes e atores, correspondendo numa configuragdo ‘“holistica” da
administracao que se coloca inteiramente digitalizada e interconectada.

Figura 02: etapas da transformacéo digital no e-GOV

Fonte: Viana (2021, 120)

Ainda segundo a mesma autora, essas fases sdo por vezes identificadas de acordo com o grau de

avanco de um determinado governo na implementacdo do governo electrénico. Elas podem
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também se referir & década de surgimento das tecnologias. De um modo ou de outro, séo Uteis e
servem para identificar o estagio de evolucdo de um governo electronico. As Nacbes Unidas
empregam essas etapas como modo de identificagio do avango no desenvolvimento da
transformacé&o digital de um dado pais.

1.5.3.7. Potencial do governo electrénico

Através da aplicacdo das TICs e da modernizacdo da Administracdo Puablica, as medidas
relacionadas com a implementacdo do e-GOV podem proporcionar, se correctamente aplicadas,

importantes melhorias em mdaltiplas vertentes, tais como (ALVES, MOREIRA, 2004):

e Simplificacdo da prestacdo de muitos servi¢os aos cidaddos e as empresas, com especial
incidéncia naqueles onde o tratamento de documentos e 0 processamento de informacao
assume grande relevancia;

e Maior rapidez e facilidade na obtencdo de informacao e no esclarecimento de davidas por
parte dos cidadaos e das empresas relativamente a Administracdo Publica;

e Elevacdo dos padrdes de eficiéncia e reducdo dos custos da Administracdo Publica, com
potencial eliminacdo de niveis supérfluos de gestdo e integracdo de sistemas e servicos
sempre que possivel;

e Aumentar a capacidade de resposta da Administracdo Publica as iniciativas dos cidad&os
e proporcionar-lhes possibilidades de participacdo mais alargada;

e Colaboracdo mais proxima entre os varios niveis do Estado e os varios servi¢os da
Administracdo Publica, evitando redundéncias, optimizando recursos e promovendo uma

mais eficaz aplicacdo do principio da subsidiariedade

1.5.3.8.  Estratégia do Governo Electronico em Mogcambique
Em Mocambique, a Estratégia de Governo Electrénico, implantada a partir do Programa
Quinquenal do Governo (2005-2009), levou a criacdo do Governo Electrénico (e-Gov) em 2011.
De acordo com o documento oficial da Estratégia de Governo Electrénico de Mogcambique
(MOCAMBIQUE, 2005), os principais objectivos gerais dessa iniciativa sao:

a) Melhorar a eficiéncia e a eficacia na prestacdo de servigcos publicos, por meio da

utilizacdo de ferramentas digitais que tornam os processos mais rapidos e acessiveis;
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b) Assegurar a transparéncia e a responsabilidade dos servidores publicos, através da
digitalizacdo dos processos administrativos, que facilita o controlo e a prestacdo de
contas;

c) Facilitar o acesso a informacdo, aprimorando as actividades do sector privado e
simplificando a vida dos cidad&os, ao tornar mais acessiveis servicos e dados importantes

para o desenvolvimento social e econémico.

Enquadrada no &mbito da Estratégia Global da Reforma do Sector Publico (EGRSP), a politica
de governo electrénico de Mogambique foi desenhada especificamente para apoiar a terceira fase
dessa reforma, programada para o periodo 1990-2011. Nesse periodo, concretamente a partir de
2006, ano da sua criacdo, o governo electronico de Mogambique ganhou reconhecimento e
aceitacdo crescentes na pratica da governagdo, ficando “o seu maior ou menor impacto a
depender do maior ou menor grau de integracdo transversal nas politicas, estratégias e programas

dos governos assim como dos recursos disponibilizados para a sua materializacdo.”

(MOCAMBIQUE- ESTRATEGIA DO GOVERNO ELETRONICO, 2010, p. 1)

Estratégia
fe!

Figura 03: Servicos oferecidos pelo e-GOV desde sua adopcdo em 2006
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A Estratégia de Implementacdo do Governo Electronico defende acesso generalizado as
Tecnologias de Informacdo e Comunicacdo pretendendo que este seja do alcance de todas as
pessoas 0 que significa que enquanto o governo estiver disponivel e disponibilizado,
electronicamente, (através de paginas de internet, email, contactos telefonicos para chamadas ou
SMS e outras formas do governo electronico), o povo (as pessoas), poderd beneficiar mais
efectivamente, dos seus servicos e quica, participar da sua governacdo (FERNANDO, 2023, 27-

28). Conforme apresentado pelo Gabinete da Estratégia de e-GOV,

a politica de governo electronico de Mocambique é, nesta era da informacdo, o
instrumento mais adequado para a colocagdo dos servigos publicos ao alcance do
cidaddo a qualquer momento e em qualquer lugar, para uma prestacdo de servigos
mais eficaz e eficiente e menos dispendiosa, e para a reducdo da burocracia e
oportunidades de corrupcdo. (MOCAMBIQUE ESTRATEGIA GOVERNO
ELETRONICO, 2005).
Assim, a Estratégia de Governo Electronico em Mocambique ndo é apenas uma ferramenta
tecnoldgica, mas também um caminho para melhorar a participacdo dos cidadaos, diminuir a
burocracia e tornar a gestdo publica mais transparente. No entanto, para que funcione
plenamente, ainda é preciso enfrentar dificuldades ligadas a infra-estrutura, a tecnologia e a
formacdo de pessoas, 0 que mostra a importancia de politicas solidas de ciberseguranca e de

investimentos continuos no sector digital.
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CAPITULO II: REVISAO DE LITERATURA

2. Tipos de ataques cibernéticos que afectam o e-GOV
Os sistemas de governo electronico, devido ao seu amplo acesso e natureza critica, enfrentam
inlmeras ameacas & seguranca cibernética. A medida que os governos adoptam plataformas
digitais mais avancadas, eles se expdem a diversas formas de ataques cibernéticos que podem
comprometer os servicos publicos, a integridade dos dados e a privacidade dos cidaddos. Alguns
dos tipos mais comuns e significativos de ameacas a seguranga cibernética que visam sistemas de

governo electrénico segundo Raza (2024, 130) séo:
e Malware e Ransomware

O malware é um programa malicioso criado para invadir, danificar ou espionar computadores e
sistemas. Ele pode ser usado para roubar informagOes importantes, como dados de cidad&os,
documentos sigilosos e até senhas. J& o ransomware é um tipo de malware ainda mais perigoso,
ele blogueia 0 acesso aos sistemas e arquivos e sO libera mediante o pagamento de um resgate
geralmente cobrado em moedas digitais, que dificultam a identificacdo dos criminosos (BRASIL,
2021).

Orgéos publicos sdo alvos estratégicos para esses ataques, principalmente por centralizarem
grandes volumes de dados sensiveis e operarem sistemas que afectam directamente a populacao,
como salde, seguranca, justica e arrecadacao fiscal. Além disso, a falta de investimentos em
infra-estrutura de tecnologia, politicas de seguranca da informacéo e capacitacdo técnica agrava a
vulnerabilidade dessas instituicbes (OLIVEIRA; FREITAS, 2020).

e Phishing e Engenharia Social

No cenario actual de digitalizacdo dos servicos publicos, o e-GOV tem permitido que a
populacdo acesse informacoes, solicite documentos e realize servigos de forma mais agil e
pratica, sem precisar sair de casa. No entanto, essa modernizagdo também abriu espaco para
novas formas de crimes digitais, como o phishing e a engenharia social, que representam sérios

desafios para a administragéo publica (BRASIL, 2021).

Phishing € uma técnica usada por criminosos para enganar usuarios e induzi-los a fornecer

informagdes confidenciais, como senhas, dados bancérios ou de acesso a sistemas publicos. Isso
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geralmente é feito por meio de mensagens falsas enviadas por e-mail, SMS ou redes sociais que
imitam comunicacdes oficiais de 6rgdos do governo. Muitas vezes, esses ataques direccionam o
cidaddo para paginas falsas que se parecem com os portais oficiais, levando-o0 a inserir seus
dados sem perceber o golpe (BRASIL, 2021).

Jé& a engenharia social € um conjunto de estratégias que exploram o comportamento humano, ou
seja, a tendéncia natural das pessoas de confiar ou agir por impulso. Ao invés de atacar
directamente os sistemas, 0s criminosos atacam 0s proprios usuarios sejam cidaddos ou
servidores publicos persuadindo-os a clicar em links maliciosos, abrir arquivos infectados ou
divulgar informacgdes sensiveis. Em ambientes publicos, isso pode ocorrer por meio de

telefonemas, mensagens ou até conversas presenciais (OLIVEIRA, FREITAS, 2020, 234).

e Negacdo de Servico (DoS) e Negacao de Servico Distribuida (DDoS)

Os ataques de DoS ocorrem quando um sistema € sobrecarregado com um volume anormal de
acessos, impedindo que usudrios legitimos consigam utilizar os servicos. J& os ataques de DDoS
funcionam da mesma forma, porém sdo ainda mais potentes por envolverem varios
computadores ao mesmo tempo, espalhados em diferentes locais, todos controlados por um

invasor. O objectivo é o mesmo: tornar os servigos indisponiveis (BRASIL, 2021).

Para Oliveira e Freitas (2020), no contexto da Administracdo Pablica, isso pode significar, por
exemplo, que um cidaddo ndo consiga acessar o portal de uma dada instituicdo publica, emitir
documentos ou fazer agendamentos, quando esses servigos sdo interrompidos, a credibilidade do
poder publico é afectada, gerando insatisfacdo, atrasos e prejuizos.

Um atague DDoS ndo necessariamente rouba dados ou acessa sistemas internos, mas seu
impacto é grave porque afecta directamente a disponibilidade, que € um dos pilares da seguranca
da informacdo no sector publico. Além disso, em periodos criticos como datas de declaragéo do
Imposto de Renda ou processos selectivos a sobrecarga provocada por um DDoS pode paralisar
completamente os servicos digitais de um 6rgdo. Esses ataques tém se tornado cada vez mais
comuns, por serem relativamente faceis de executar e dificeis de rastrear. Eles podem ser
motivados por interesses politicos, tentativas de chantagem, activismo digital ou simplesmente

para causar instabilidade em momentos estratégicos da gestdo publica (Idem, 2020).
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e Ameagas internas

Ameagas internas envolvem individuos dentro do sistema governamental que, intencionalmente
ou ndo, fazem mau uso de seu acesso a dados e sistemas confidenciais para fins maliciosos.
Esses insiders podem incluir funcionarios puablicos, contratados ou fornecedores terceirizados
que tém acesso a infra-estrutura critica. Ameacas internas sdo particularmente preocupantes
porgue esses atores ja tém acesso autorizado ao sistema, tornando suas acgdes dificeis de detectar
(RAZA: 2024).

Grafico 01: Distribuicdo de ameacas a seguranca cibernética em sistemas de governo na ultima
década

Cybersecurity Threats Distribution in E-Government Systems

Frequency (%)

Phishing Denia’ of Service (DeSSQL Injection  Data Breaches Insider Threats
Cybersccurity Threat Type

Fonte: Raza (2024, 140)

O malware (ou virus de software) figura como o ataque mais recorrente contra 0s sistemas
governamentais, isto deve-se ao facto deste ser mais dificil de rastrear, e quando a instituicdo
esta sob esses ataques, caso esta ndo tenha um sistema de ciberseguranca, dificilmente notaré.
Vérios hackers injectam virus nos sistemas governamentais de variadas formas para poder ter o

controlo e por conseguinte poder extrair as informac6es por estes desejados.
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2.1.  Factores que tornam o e-Gov vulneravel aos ataques cibernéticos

O cibercrime esta presente nos paises desenvolvidos e ndo so. De facto, o funcionamento do e-
GOV assenta em estruturas de telecomunicacdes e sistemas de informacdo susceptiveis de
sofrerem ataques a partir de um numero infindavel de localizagdes e com meios relativamente
mais acessiveis do que sucedia no passado (ALVES, MOREIRA, 2004, 25-26). Os mesmos
autores indicam que, interdependéncia acarreta uma complicacdo adicional, uma vez que a
ligacdo estreita entre os varios sistemas implica que qualquer ataque bem-sucedido a um deles se
podera transmitir em cascata a todo o aparelho do Estado, amplificando as consequéncias
negativas. Este risco € especialmente importante numa conjuntura internacional de grande
instabilidade e em que a ameaca de organizacOes terroristas transnacionais esta cada vez mais

presente.

Os autores Rashid e Saeed (2022) apud (RAZA, 2024, 140) avangam que os sistemas de e-GOV
estdo expostos a diversas vulnerabilidades que podem comprometer significativamente sua
seguranca. Essas vulnerabilidades decorrem de factores tecnoldgicos e humanos e podem deixar
redes, servicos e dados governamentais susceptiveis a ataques cibernéticos, os seguintes factores

tornam o e-GOV vulneravel aos ataques cibernéticos:

e Sistemas Ligados e Protocolos de Seguranca Inadequados

Uma das principais vulnerabilidades em sistemas de governo electrénico é a dependéncia
continua de infra-estruturas de tecnologia de informacdo conectadas, que muitas vezes carecem
de actualizacbes de seguranca modernas. Organizagdes governamentais ainda utilizam
plataformas de hardware e software obsoletas, mais propensas a ataques cibernéticos, pois nao
recebem actualizacdes regulares nem suportam protocolos de seguranca avancados (RASHID e
SAEED, 2022). Esses sistemas antigos frequentemente apresentam falhas de seguranca

conhecidas, que ndo foram corrigidas, tornando-se alvos faceis para criminosos digitais.

Segundo Raza (2024), essa situacdo é agravada pelo facto de que a maioria desses sistemas
legados ndo fora desenvolvida com foco nas ameagas cibernéticas modernas, 0 que 0s torna
ainda mais vulneraveis a medida que a complexidade dos ataques aumenta. Além disso, como

ressalta o0 autor, a conectividade constante desses sistemas a internet, sem defesas adequadas,
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amplia consideravelmente a superficie de ataque, facilitando a accdo de malwares, acessos ndo

autorizados e violagdes de dados.

e Falta sensibilizacdo sobre seguranga cibernética entre funcionarios do governo

A eficacia das medidas de segurancga cibernética em sistemas de e-GOV € frequentemente
prejudicada pela falta de sensibilizacdo entre os funcionarios publicos sobre ameacas digitais e as
formas adequadas de mitiga-las. Funcionarios podem, mesmo sem intengdo, comprometer a
seguranga dos sistemas ao se tornarem vitimas de ataques de phishing, ao gerenciar senhas de
forma inadequada ou ao ndo reconhecer comportamentos suspeitos em suas actividades
rotineiras (RAZA, 2024). A auséncia de uma cultura institucional de seguranca digital € um dos
principais factores de risco no sector publico, ja que muitos servidores ndo possuem formacao
técnica suficiente para identificar ameagas como téacticas de engenharia social, isso pode facilitar
0 acesso nao autorizado a sistemas governamentais por meio da exploracdo do erro humano
(idem, 2024).

Nesse sentido, 0s governos devem investir continuamente em programas de capacitacdo e
treinamento em seguranca cibernética, destinados a todos os niveis da administracdo. Esses
programas devem abordar desde o gerenciamento seguro de senhas até o uso consciente do e-

mail e das redes digitais institucionais.

e Mecanismos de autenticacéo fracos

Mecanismos de autenticacdo fracos representam outra vulnerabilidade significativa nos sistemas
de governo electronico. Muitas plataformas publicas ainda utilizam protocolos simples baseados
apenas em senhas, 0s quais sdo especialmente vulneraveis a ataques como forca bruta,
preenchimento de credenciais e phishing. Segundo Raza (2024), a dependéncia exclusiva de
autenticacdo por senha, sem o uso de mecanismos adicionais como autenticagdo multifactor,
representa um risco elevado, sobretudo em ambientes governamentais que processam

informagdes sensiveis.
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Outro factor agravante, conforme também apontado pelo autor citado acima, é a pratica comum
entre funcionarios publicos e cidaddos de utilizar senhas fracas, repetidas ou padrdes faceis de
adivinhar, o que compromete seriamente a eficcia dos controles de seguranca implementados.
Sem uma politica robusta de autenticacdo e criptografia, sistemas puablicos continuam

vulneraveis, mesmo com investimentos em infra-estrutura tecnolégica.

2.2.  Consequéncias dos ataques cibernéticos no governo electronico

As consequéncias dos ataques cibernéticos no e-GOV tém se tornado um tema de crescente
relevancia, especialmente diante da ampliacdo da digitalizacdo dos servigos publicos e da
dependéncia das tecnologias da informacdo para a prestacdo de servicos a populacdo. Entre o0s
principais impactos, destaca-se 0 prejuizo a confianca do cidaddo nas instituicbes
governamentais. Ataques cibernéticos recorrentes podem levar a uma percepcdo generalizada de
vulnerabilidade e ineficacia por parte do Estado. Conforme destaca Guedes (2018), essa
percepcao de inseguranca pode resultar na diminuigéo da participacdo cidada e na menor adesao
aos servicos digitais, minando os avancos conquistados pela administracdo pablica na oferta de

servigos por meios electronicos.

Outro efeito critico desses ataques é a exposicdo de dados sensiveis, sobretudo informacGes
pessoais dos cidaddos. Alves e Moreira (2004) ressaltam que a violacdo de dados pode gerar
consequéncias graves, como fraudes, roubo de identidade e outros crimes que afectam
directamente a seguranca individual. Além disso, tais incidentes podem acarretar repercussdes
legais e financeiras significativas para o Estado, inclusive em termos de responsabilidade civil e

administrativa, caso falhas de proteccdo sejam comprovadas.

No campo econémico, 0s ataques cibernéticos também tém impacto expressivo. O relatério Cost
of Cybercrime, realizado pela Accenture (2019), estima que o custo global das ac¢des criminosas
na esfera digital atinge trilnGes de dolares por ano, considerando ndo apenas 0s custos directos
com recuperacao de dados e sistemas, mas também perdas relacionadas a produtividade, imagem
institucional e credibilidade. Nessa mesma linha, Saxena (2013) argumenta que a investigacao,
mitigacdo e recuperacdo de ataques exigem grandes investimentos publicos, além da

possibilidade de indemnizacbes as vitimas e o enfrentamento de responsabilidades legais
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complexas. Por fim, os ataques cibernéticos podem resultar em desestabilizacdo dos servicos

publicos, especialmente aqueles considerados essenciais.

Em sua obra Understanding Privacy, Solove (2008) afirma que a interrupcao de servigos digitais
compromete a capacidade do governo de executar suas funcées basicas, colocando em risco tanto
a seguranca publica quanto o bem-estar social. Esse tipo de crime, no contexto da governanca
electrénica, afecta directamente a acessibilidade dos cidaddos a informagdes importantes e a
execucdo de transaccdes fundamentais, como emissdao de documentos, acesso a salde ou
regularizacdo fiscal. Complementando esse raciocinio, Saxena (2023) destaca que a interrupcao
de tais servicos compromete ndo apenas o funcionamento da maquina publica, mas também os

direitos basicos do cidaddo no ambiente digital.

2.3. Desafios no combate aos ataques cibernéticos

Os desafios mais significativos que os paises em vias de desenvolvimento enfrentam na area de
ciberseguranca sdo semelhantes aos enfrentados por outras na¢fes dos Balcds Ocidentais. De
acordo com o autor Segundo (2015), uma questao urgente é a falta de normas e regulamentacdes
adequadas, bem como a auséncia de conscientizacdo publica sobre o tema, 0 que contribui para a
criacdo de um ambiente vulneravel a violéncia cibernética. Outra preocupacdo recorrente esta

relacionada a preservacdo de informacg6es confidenciais.

Dados e informacOes oficiais sensiveis, que estdo sob constante risco de ataques cibernéticos,
frequentemente ndo sdo protegidos por sistemas de seguranca da informacdo eficazes. Além
disso, temas como privacidade de dados e disseminacao de noticias falsas vém sendo apontados
como factores adicionais que, de forma relativamente recente, tém causado confusdo e
desinformacdo na sociedade (ASLLANI, 2022).

A baixa notificacdo de violagdes também representa um obstaculo importante. 1sso ocorre por
diversos motivos, entre 0os quais o temor das instituicbes publicas de que a divulgagdo de
incidentes envolvendo dados de seus usuarios resulte em perdas de credibilidade. Por essa razéo,
muitas preferem manter tais informac6es ocultas. O autor refere ainda que a eficiéncia da defesa

do ciberespaco é limitada por falta de recursos, orcamentos reduzidos, instituicbes pouco
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capacitadas e escassez de profissionais especializados, 0 que compromete a implementacao de

politicas de segurancga cibernética consistentes.

Outro problema relevante é o baixo investimento governamental em seguranca da informacéo,
gue concorre com outras areas consideradas mais prioritarias. Além disso, hd uma auséncia de
legislagdo especifica ou actualizada sobre crimes cibernéticos, proteccdo de dados e
responsabilidade digital, o que dificulta a actuacdo juridica do Estado na investigagdo, punicéao e

cooperacdo internacional em casos de ataques complexos (SAXENA, 2023).

A fragmentagdo entre 6rgdos publicos também compromete a eficicia da resposta estatal. Muitas
instituicbes ndo compartilnam informacg6es de forma integrada, o que dificulta uma resposta
coordenada a ameacas que afectam mdltiplos sectores simultaneamente. Por fim, destaca-se
ainda que a maioria dos servidores publicos ndo recebe treinamento adequado em seguranca
digital, o que eleva os riscos de ataques simples, como phishing, roubo de credenciais e violagdes
causadas por erro humano (idem, 2023).

Os ataques cibernéticos ao governo electrénico representam uma das maiores ameacas a
administracdo publica contemporanea. Conforme exposto, tais ataques podem assumir diferentes
formas desde malware e phishing até ataques de negacdo de servico e ameacgas internas,
explorando fragilidades tecnoldgicas e humanas. As consequéncias vao além da interrupcdo de
servigos, atingindo a confianca dos cidaddos, a privacidade dos dados pessoais, a credibilidade

das instituicdes e a estabilidade econémica.

Fica evidente que a vulnerabilidade do e-GOV resulta ndo apenas de limitacbes técnicas, como
sistemas obsoletos e mecanismos de autenticacdo frageis, mas também da auséncia de uma
cultura institucional de seguranca digital entre servidores publicos. Do mesmo modo, a falta de
legislagdo adequada, de recursos financeiros e de profissionais especializados agrava a
dificuldade de enfrentar esse fendbmeno em paises em desenvolvimento, como o caso de

Mocambique.
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CAPITULO IlI: METODOLOGIA DE TRABALHO
3. Metodologia

Metodologia é a aplicacdo de métodos e procedimentos que auxiliardo na observacao, na
aplicacdo, na colecta de dados, para que se chegue a um resultado, e/ou a comprovacéao, podendo
ser utilizada em diversas categorias da sociedade (ALMEIDA, 2021).

3.1. Natureza da pesquisa
Quanto a natureza, esta pesquisa € bésica, segundo Almeida (2021) esta visa 0 progresso da
ciéncia com o intuito de adquirir novos conhecimentos cientificos, ndo se preocupando com a
sua aplicacéo pratica, sendo generalista, buscando construir principalmente teorias e lei. Para Gil
(2002), a pesquisa basica aglutina estudos que tem como objectivo completar uma lacuna no
conhecimento e gerar conhecimento novo para o avanco da ciéncia. Esta pesquisa busca gerar
verdades, ainda que temporarias e relativas, de interesses mais amplos, ndo localizados ndo

tendo, todavia, o0 compromisso de aplicacdo prética do resultado.

Ap0s a realizacdo da pesquisa espera-se dar um contributo na questdo ligada a conscientizagdo
sobre os ataques cibernéticos no e-GOV e tecer algumas recomendacdes para a sua melhoria.

3.2.  Quanto a abordagem
Quanto a abordagem, a pesquisa € qualitativa. Para Almeida (2021), a pesquisa qualitativa
considera a interpretacdo dos fendmenos e as relacbes com inumeros significados, além disso,
um vinculo entre o mundo objectivo e o sujeito. N@o necessita de usos estatisticos e
matematicos, tendo o ambiente como fonte de colecta de dados, com descricdo do estudo. Entéo,
podemos afirmar que a pesquisa qualitativa se baseia na natureza e na esséncia dos fenémenos,

utilizando-se do trabalho de campo, da etnografia, subjectivismo e naturalismo.

De acordo com Trivinos (1987), a abordagem qualitativa trabalha os dados buscando seu
significado, tendo como base a percepcdo do fenomeno dentro do seu contexto. O uso da
descricdo qualitativa procura captar ndao sO6 a aparéncia do fendmeno como também suas
esséncias, procurando explicar sua origem, relagbes e mudangas, tentando intuir as

consequéncias.
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Os ataques cibernéticos tém vindo a ganhar espaco na sociedade mogambicana assim como no
Estado, a sua analise é importante para entender as repercussdes que estes ataques podem causar

assim como para adoptar estratégias de combate.

3.3.  Objectivos da Pesquisa
Quanto ao objectivo esta pesquisa tem um caracter descritivo, pois encontra-se vinculada, apenas
a descricdo e registo de factos sem a intervencao sobre eles, ou seja, descreve, regista, observa,
analisa e relaciona os dados das caracteristicas de um grupo social, de uma populagédo, de um
fendmeno, ou sobre as relacdes existentes no estudo. Questionarios, formularios, entrevistas, a
observacdo sistematica, entre outros, sdo bastante utilizadas como colecta de dados, sendo este
tipo de método de colecta conhecido como levantamento (PRODANOV e FREITAS, 2013).

Deste modo, iremos descrever, explicar e interpretar o fendmeno dos ataques cibernéticos no
governo electrénico no Instituto Nacional de Tecnologias de Informacgdo e Comunicacdo que é
objecto do estudo.

3.4.  Tratamento do procedimento técnico

Para o presente estudo, é aplicado o método monografico ou estudo de Caso. O Método
monografico ou estudo de caso, de acordo com Gil (2002, 54), consiste no estudo profundo e
exaustivo de um ou poucos objectos, de maneira que permita seu amplo e detalhado
conhecimento e para a realizacdo da pesquisa. Nestes termos, pautou-se por situacfes da vida
real (institucional), possibilitando assim, a descri¢do do problema no contexto em que esta sendo
feita a pesquisa. Vincula-se a pesquisa Aplicada, de ordem pratica, para solucionar um problema
social que consiste em colectar informacdes sobre um determinado individuo, grupo,
comunidade, entre outros, podendo ser utilizado tanto em pesquisas exploratorias, descritivas e
explicativas (ALMEIDA, 2021).

Esse método de procedimento, enquadra-se melhor na nossa pesquisa, visto que analisa 0s

ataques cibernéticos no governo electronico.
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3.5.  Técnica de recolha de dados
Em primeiro lugar, € preciso lembrar que método e técnica designam realidades diferentes.
Soriano (2004), afirma que o método representa como se pesquisa, enquanto a técnica representa
por meio de que se pesquisa. O autor ainda acrescenta um terceiro elemento, o instrumento de
pesquisa, que seria 0 meio fisico para se pesquisar (como por exemplo um guido de observacéao

ou um roteiro de entrevista).

Quanto aos procedimentos técnicos, optou-se pela Pesquisa Bibliografica, Documental e

Entrevista semiestruturada.

e Pesquisa bibliografica

Elaborada a partir de materiais ja publicados, como por exemplo: livros, revistas, jornais,
panfletos, monografias, artigos cientificos, dissertacoes, teses, material cartografico, publicacbes
em periodicos, internet; onde o pesquisador vai entrar em contacto com materiais que contém
informacdes sobre um determinado contelido de sua pesquisa. E de extrema importancia que o
pesquisador verifique a verossimidade das informagfes de sua fonte de dados. Praticamente,
todas as pesquisas necessitam de um estudo bibliografico para embasar seus projectos de
pesquisa (BELLO, 2009).

e Pesquisa Documental

Pesquisa documental, por sua vez, serviu de base para a recolha de informacéo relevante para o
estudo recorrendo a leitura de alguns documentos oficiais (Legislacdo, Estratégias e outros)
existentes sobre o tema (FONSECA, 2002).

Neste recorremos aos relatorios, avaliagdes e programas relacionados ao INTIC.
e Entrevista

A entrevista constitui uma série de perguntas que consiste na comunicacao bilateral. Na presente
pesquisa, optou-se pela entrevista de caracter exploratério, onde foram usadas eventuais
indagagOes ou levantamento de dados e informagdes que ndo estavam contempladas no
formulario (KAUARK et al., 2010). Para facilitar a colecta de dados sobre o tema em questéo,
adoptou-se a entrevista semiestruturada, na qual o entrevistador prepara uma lista padronizada de

perguntas, mas acrescenta, em cada entrevista conduzida, perguntas adicionais que permitam
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maior alcance dos objectivos, de acordo com 0s comentarios e respostas do entrevistado. Essa
abordagem confere maior liberdade e flexibilidade ao entrevistador, possibilitando o

aprofundamento e esclarecimento das respostas (MAY, 2004).

Dencker (2000) destaca que a entrevista permite maior flexibilidade na elaboracdo das questfes e

promove maior sinceridade por parte do respondente.

A entrevista foi realizada entre os meses de Abril e Agosto de 2025. Para isso, utilizou-se um
guia de entrevistas contendo perguntas especificas sobre a analise dos ataques cibernéticos no
governo electronico no periodo de 2020 a 2023, com foco no Instituto Nacional de Tecnologia de
Informagéo e Comunicagdo (INTIC). As informagdes recolhidas foram registadas em bloco de

notas para posterior analise.

A amostra da populacdo seleccionada para a realizacdo das entrevistas foi composta por dois
participantes-chave, representantes de instituicbes envolvidas directamente com a gestdo e
seguranca da informacdo no sector publico. A primeira entrevista foi realizada no INAGE, cujo
entrevistado sera identificado como “E1”. A segunda entrevista ocorreu nas instalagcdes do
INTIC, com duragdo média entre 30 e 40 minutos, sendo o entrevistado designado como “E2” ao
longo da anélise dos dados. A escolha desses participantes baseou-se em sua experiéncia e
conhecimento especifico sobre o tema investigado, garantindo a relevancia e a profundidade das

informacdes colectadas para a pesquisa.
3.6.  Técnicas de analise de contetdo

A andlise de conteddo é um conjunto de técnicas de investigacdo qualitativa voltadas a
identificacdo, interpretagdo e extraccdo de significados de materiais comunicativos. Segundo
Campos (2004), trata-se da busca pelo sentido ou pelos multiplos sentidos contidos em um
documento. Para Bardin (2011), a analise de conteddo consiste em um conjunto de
procedimentos sistematicos e objectivos de descri¢do do contetdo das mensagens, permitindo a
realizacdo de inferéncias validas e replicaveis a partir de dados textuais. Essa técnica oferece ao
pesquisador a possibilidade de identificar significados explicitos ou implicitos em diferentes
tipos de materiais, tais como entrevistas, documentos institucionais, reportagens, discursos

politicos, programas de televisdo, postagens em redes sociais, entre outros.
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No contexto desta pesquisa, a analise de conteudo foi aplicada a documentos oficiais do Instituto
Nacional de Tecnologias de Informacdo e Comunicacdo (INTIC), bem como a artigos
cientificos, monografias e entrevistas realizadas com profissionais das instituicGes envolvidas. A
adopcdo dessa técnica permitiu uma leitura critica e aprofundada do material empirico e teérico,

contribuindo para a compreensao dos ataques cibernéticos no ambito do governo electrénico.

3.7.  Limitacdes
Durante a realizacdo da pesquisa, enfrentaram-se trés principais limitacdes. A primeira foi a
dificuldade de enquadrar o tema dos ataques cibernéticos no campo da Administracdo Pablica,
pois trata-se de uma tematica tradicionalmente abordada sob a Optica da informética ou das
engenharias, o que exigiu um esforco consideravel para contextualiza-la enquanto problema de
gestdo publica, focando na actuacdo institucional e nos mecanismos administrativos de
prevencdo e resposta a incidentes cibernéticos. A segunda limitacdo foi a demora no
agendamento da entrevista com o INTIC, que levou cerca de quatro meses, comprometendo o
cronograma da pesquisa. Por fim, o entrevistado ndo respondeu a todas as perguntas formuladas,

0 que limitou a profundidade da analise empirica.
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CAPITULO IV: APRESENTACAO, ANALISE, DISCUSSAO E INTERPRETACAO DE
DADOS

4. Apresentacdo e caracterizacdo do INTIC?

O INTIC ¢é o o6rgéo responsavel por regular, supervisionar e fiscalizar o sector das Tecnologias
de Informacdo e Comunicacdo (TIC) no nosso pais. Sua génese foi a Unidade Técnica de
Implementacdo da Politica de Informatica (UTIC), criada em 2002 para assessorar 0 Governo na
introducdo de TIC, tendo este estatuto vigorado até 2014, quando foi transformado no actual
figurino de instituto publico.

Inicialmente, tratou-se de um érgdo bicéfalo, exercendo funcbes implementadoras e regulatorias
ao mesmo tempo. Mas a Lei no 3/2017, de 9 de Janeiro, que estabelece os principios, as normas
gerais e 0 regime juridico das transaccdes electronicas em geral, do comércio electronico e do
governo electronico em particular, acabaria com o regime bicéfalo ao designar o INTIC como a
Entidade Reguladora da referida lei e remeter ao executivo a tarefa de criar uma autoridade de

governo electronico, que é o Instituto Nacional do Governo Electronico (INAGE).
Assim, o INTIC passou a ocupar-se, entre outras funcdes, exclusivamente de:

e Garantir um ambiente seguro para Sociedade de Informacéo;

Registar e licenciar provedores de servicos de TIC;

Estabelecer regras de funcionamento do sector das TIC;

Fiscalizar o cumprimento da legislacdo e outras normas do sector das TIC;

Aplicar as penalizacoes;

e Promover politicas e boas praticas para o uso das TIC.

Como corolario da implementacdo da referida lei, a organizacdo e funcionamento do INTIC
foram revistos pelo Decreto no 90/2020, de 9 de Outubro, que materializa a vontade estatal de
um maior controlo sobre a Sociedade de Informagdo, pela via da administracdo indirecta, em
conformidade com o0 novo regime juridico dos institutos, fundagdes e fundos publicos, aprovado
pelo Decreto no 41/2018, de 23 de Julho.

2 https://intic.gov.mz/apresentacao/
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Estrutura organica
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Figura 04: estrutura organica do INTIC (MASSUNGUINE, 2022, 37)
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4.1.  Os ataques cibernéticos mais recorrentes no e-GOV em Mocambique
Nos ultimos anos, Mogcambique tem enfrentado um aumento expressivo na incidéncia de ataques
cibernéticos no e-GOV, reflectindo uma tendéncia global de crescimento e evolucdo das ameacas
digitais. Segundo o Relatério de Seguranca Cibernética na Africa de 2023, as principais formas
de ataques envolvem phishing, ransomware, malware e tentativas de acesso nao autorizado a
redes governamentais, financeiras e empresariais (ACRSS, 2023). Esses incidentes tém causado
impactos severos na infra-estrutura critica do pais, prejudicando sectores essenciais como
energia, telecomunicacdes, salde e bancos, além de comprometerem informacfes sensiveis de

cidadaos e instituicoes.

A expansdo do uso de tecnologias digitais, principalmente impulsionada pela pandemia de
COVID-19, acelerou a disseminacdo destes ataques (INE, 2022). Para o entrevistado E1, os
maiores vectores de ameaca percebidos sdo o phishing, DDoS e invasfes as pessoas com

informacdes privilegiadas. Segundo suas palavras:

No e-GQV, os ataques mais recorrentes costumam ser os que exploram falhas bésicas de
seguranca, como phishing, onde o golpista tenta enganar servidores publicos ou cidad&os
para roubar dados sensiveis; ataques de negacéo de servi¢co (DDoS), que sobrecarregam
0s sistemas e tiram 0s servigos do ar; e invasdes que exploram vulnerabilidades em
sistemas desactualizados ou mal configurados, também tém muita preocupacdo com
vazamento de dados, especialmente porque o0s sistemas de governo lidam com
informac@es pessoais de milhdes de pessoas. (E1)
Portanto, Botacin e Grégio (2021), argumentam que muitos sistemas de governo electrénico
ainda possuem vulnerabilidades técnicas e de configuracdo que os tornam alvos frequentes de
ataques, além de apresentarem baixa maturidade em préaticas de seguranca. Essas
vulnerabilidades decorrem, em grande parte, da adopcdo de infra-estruturas tecnoldgicas
desactualizadas e da auséncia de processos padronizados de seguranca. Em muitos casos, as
instituicdes publicas utilizam sistemas desenvolvidos ha varios anos, que ndo acompanham as

exigéncias atuais de proteccdo digital.

Ataques de phishing exploram a vulnerabilidade humana por meio de técnicas de engenharia
social, com o objectivo de enganar usuarios e obter acesso a dados sensiveis, e, ataques do tipo
DDoS continuam sendo utilizados por sua capacidade de derrubar servigos puablicos digitais,

muitas vezes hospedados em infra-estruturas centralizadas e pouco resilientes, 0 que causa
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prejuizos e instabilidade na prestacdo de servigos a populacdo (Ahmed et al., 2022, Guzella Dias
etal., 2024).

Apesar do crescimento na adopcao de solucdes de seguranca, Mocambique ainda apresenta
lacunas na formacdo de profissionais especializados em ciberseguranca, dificultando a
implementacdo de accOes de defesa eficazes (ITU, 2022). Além disso, muitos sectores
estratégicos de digitalizacdo de servicos publicos e privados, ampliando a superficie de ataque
dos cibercriminosos continuam vulneraveis a ataques, como resultado, cresce a ameaca de
roubos de dados, extorsdes e paralisacdes de servicos essenciais, o que pode afectar directamente

a estabilidade econdémica e social do pais (Idem).

No que concerne a autoria dos ataques cibernéticos contra as plataformas de e-GOV, verificou-

se, a partir das informacdes fornecidas pelo entrevistado E1, que:

0s ataques cibernéticos ao e-GOV geralmente sdo realizados por diferentes tipos de
agentes, incluindo cibercriminosos que procuram ganhar dinheiro; grupos organizados
(como caso de piratas informéticos e terroristas) com capacidade técnica para explorar
falhas nos sistemas, pessoas internas com acesso privilegiado que podem agir por
motivos pessoais, e em alguns casos, até grupos ligados a governos estrangeiros com
interesses politicos. (E1)
O que esta em consonancia com a Avaliacdo Nacional de Riscos Cibernéticos (NCRA, 2025),
segundo a qual, no pais, 0os maiores atores de ameacas cibernéticas sao os piratas informaticos
amadores, seguidos pelos cibercriminosos e pelos terroristas cibernéticos, que representam
preocupacOes igualmente significativas. Em outros sectores, como Finangas, 0s piratas
informéaticos amadores representam o principal problema, engquanto sectores como energia

também se preocupa muito com terroristas cibernéticos.

Olhando para os sectores mais impactados dentro do e-GOV, destaca-se 0 sector da seguranca
publica, cujos sistemas informaticos se mostram especialmente vulneraveis a ataques
provenientes de agentes estatais, terroristas cibernéticos, cibercriminosos e activistas politicos
digitais. Esses agentes podem utilizar diversos vectores de ameaga, como softwares maliciosos,
phishing (fraude electronica), comprometimento da cadeia de abastecimento ou mesmo acgoes
de pessoas com acesso privilegiado aos sistemas. Todos esses vectores sdo classificados como de

alta ameaca no contexto da seguranca digital governamental (NCRA, 2025, 16).
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4.2.  Factores que tornam o e-GOV de Mocambique vulneravel a ataques cibernéticos
Conforme referido, Mocambique tem enfrentado diversos incidentes cibernéticos nos ultimos
anos, o que evidencia fragilidades significativas na seguranca digital das instituicGes publicas.
Um dos casos mais embleméticos ocorreu em Fevereiro de 2022, quando varios portais
governamentais, como os do Instituto Nacional de Gestdo de Desastres (INGD), Administracao
Nacional de Estradas (ANE), Administracdo Regional de Aguas do Sul e Instituto Nacional de
Transportes Terrestres (INATTER), foram temporariamente desactivados apds sofrerem ataques
cibernéticos. As paginas foram substituidas por mensagens de autoria dos invasores, 0 que
demonstrou ndo apenas vulnerabilidades técnicas, mas também impactos directos na confianca
institucional, na continuidade dos servigos publicos e na privacidade dos dados dos cidaddos
(TEMBE, 2024).

Esse episddio evidenciou como a interdependéncia e interoperabilidade dos sistemas,
caracteristicas centrais do governo electronico, introduzem novas camadas de risco e aumentam
a superficie de ataque. Diferentemente da burocracia tradicional mais isolada e fragmentada, o e-
GOV funciona com redes integradas, que, quando mal protegidas, tornam-se susceptiveis a

ameacas externas e ataques coordenados.

Para o entrevistado E1, um dos factores que tornam o e-GOV vulneravel aos ataques cibernéticos
em Mocambique é o uso de TIC que ainda ndo atingiram um nivel de desenvolvimento suficiente

para enfrentar de forma eficaz tais ameagas. Em suas palavras, esclareceu que:

Primeiramente, diversos sistemas governamentais continuam a operar com
tecnologias obsoletas, que jA ndo recebem actualizagdes regulares de seguranca.
Essa desactualizagdo compromete significativamente a integridade dos sistemas,
criando vulnerabilidades que podem ser facilmente exploradas por agentes

maliciosos [...].

Segundo Madan (2024), os chamados legacy systems (sistemas legados) muitas vezes
ineficientes e ultrapassados, representam um obstaculo a modernizagdo dos servigos publicos e
sdo particularmente vulnerdveis a ameacas cibernéticas, uma vez que ndo oferecem suporte
adequado a padrbes modernos de seguranca. Essa limitacdo tecnolégica compromete a

capacidade de resposta dos sistemas frente aos novos tipos de ataques digitais.
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De forma semelhante, Govindaraaj (2023) argumenta que as restrigdes inerentes a esses sistemas,
como a auséncia de actualizacGes regulares, o ndo uso de protocolos de seguranca e a
incompatibilidade com técnicas modernas de encriptacdo, criam um ambiente propicio a
exploragdo por agentes maliciosos. No contexto da Administragdo Publica, tais limitacOes
tornam-se ainda mais criticas, uma vez que 0s sistemas governamentais sustentam servicos

essenciais a populacdo e armazenam grandes volumes de dados sensiveis.

Akinsanya (2025), por sua vez, enfatiza que muitos desses sistemas antigos continuam a ser a
espinha dorsal das instituicbes pablicas, mas acabam se tornando “pontos cegos” no que diz
respeito a seguranca cibernética, pois sdo essenciais demais para serem substituidos de imediato,

mas vulneraveis demais para permanecerem sem adaptacgdes.

Além disso, segundo o entrevistado E1, existe uma caréncia de politicas padronizadas de
ciberseguranca entre os diferentes 6rgdos do Estado. Em muitos casos, praticas bésicas de
proteccdo da informacdo, como a utilizagdo de senhas fortes e politicas de autenticacdo seguras,
ndo sao aplicadas de forma uniforme nas instituicdes publicas. Essa realidade, conforme observa
0 entrevistado, evidencia a auséncia de uma cultura organizacional orientada para a seguranca da
informacgdo. Outro factor considerado critico é a escassez de profissionais qualificados em
ciberseguranga no sector publico. O E1 enfatiza que a falta de técnicos especializados
compromete a implementacdo efectiva das medidas de protec¢do, bem como o monitoramento
continuo dos sistemas e a resposta rapida a incidentes que afectam o e-GOV. A falta de
capacidade técnica compromete a implementacdo de medidas preventivas, dificulta o
monitoramento continuo dos sistemas e reduz a eficacia das respostas em caso de incidentes. A
situacdo é agravada ainda pela limitada formacdo dos funcionarios publicos em praticas seguras
de uso digital. Muitos servidores ndo reconhecem os riscos de accdes simples como clicar em
links suspeitos ou utilizar dispositivos pessoais em redes institucionais, tornando-se alvos faceis

de ataques como phishing e engenharia social.

Como destaca Kizza (2020), as vulnerabilidades cibernéticas estdo directamente relacionadas
ndo apenas a tecnologia utilizada, mas também a governanca deficiente dos activos digitais, dos

sistemas e das pessoas que 0S operam.
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Marcelino (2014) reforca que a obsolescéncia tecnologica, a auséncia de regras claras de gestdo
de riscos, e a escassez de pessoal capacitado sdo obstaculos significativos para o

amadurecimento da seguranca cibernética em paises em desenvolvimento.

Embora o pais tenha dado passos importantes como a criacdo do Centro Nacional de Resposta a
Incidentes Cibernéticos (CERT-MZ), em 2015, subordinado ao Ministério da Ciéncia,
Tecnologia e Ensino Superior e Técnico-Profissional (MCTESTP), os avangos ainda sao
limitados. Em Setembro de 2020, por exemplo, a equipa do CERT-MZ era composta por apenas
seis especialistas (MOCAMBIQUE, 2020b), o que evidencia a fragilidade institucional para

enfrentar ameacas de grande escala.

Portanto, a combinacdo entre infra-estrutura tecnoldgica deficiente, auséncia de politicas
integradas de ciberseguranca, falta de capacita¢do técnica e pouca sensibilizacdo dos servidores
publicos forma um cenario de alta vulnerabilidade. Em um contexto de crescente digitalizacdo
dos servicos estatais, tais fragilidades representam riscos concretos para a estabilidade, a

soberania digital e a confianca da populacédo no e-GOV mogambicano.

4.3. O papel desempenhado pelo INTIC no combate e prevencdo dos ataques
cibernéticos no e-GOV

Nos altimos anos, o INTIC tem desempenhado um papel fundamental no fortalecimento da infra-
estrutura digital de Mocambique e na implementacdo de estratégias de seguranca cibernética.
Como orgédo responsavel pelo desenvolvimento e regulacdo das TIC no pais, o INTIC tem
promovido acc¢des para estimular a inovacao, ampliar 0 acesso as tecnologias digitais e aprimorar
as capacidades de proteccdo dos sistemas nacionais contra ameagcas cibernéticas (INTIC, 2023).
No caso concreto dos ataques cibernéticos, nas suas principais iniciativas, destacam-se a
elaboracdo de politicas de governanca digital, a criacdo de Centros de Resposta a Incidentes de
Seguranca Computacional (CSIRC) e a disseminacdo de boas préaticas de seguranca entre 6rgaos

publicos e empresas privadas (INTIC, 2023).

Além disso, o INTIC tem liderado programas de capacitacdo destinados a formar profissionais
especializados em ciberseguranga, reconhecendo a necessidade de formar uma forca de trabalho

qualificada para responder as crescentes ameacas digitais (INTIC, 2022).
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No que diz respeito as ac¢des que tém sido implementadas por essa instituicdo no ambito da
seguranca cibernética do e-GOV, o E2 referiu-que “a ciberseguranca do Estado estd sendo
fortalecido através de normas claras, capacitagdo dos técnicos, monitoria constante dos sistemas

e cooperacdo com parceiros, para garantir uma resposta mais rapida e eficaz aos ataques”.

Outro especto importante é a implementacdo de campanhas de sensibilizacdo voltadas para a
sociedade civil, empresérios e instituicdes publicas, na tentativa de reduzir vulnerabilidades
causadas pelo uso inadequado da tecnologia, especialmente nas areas de proteccdo de dados
pessoais e privacidade. Nesse sentido, o INTIC também tem colaborado com outros 6rgaos do
governo e organizagBes internacionais na elaboracdo de marcos regulatorios e legislacOes
relacionadas a seguranca da informacdo, contribuindo para um ambiente digital mais seguro e
confiavel (INTIC, 2023).

O instituto vem actuando na digitalizacdo de servicos publicos, o que aumenta a eficiéncia
governamental, mas também exige a criacdo de mecanismos robustos de defesa contra ataques
cibernéticos. Para isso, o INTIC tem buscado implementar solucBes tecnoldgicas avancadas e
estabelecer parcerias internacionais, com o objectivo de promover a troca de informacdes sobre
ameacas emergentes e adoptar as melhores préticas globais de ciberseguranca (INTIC, 2022).
Estas ac¢fes apontam para a melhoria da nossa ciberseguranca nos ultimos anos, conforme

mostra o grafico abaixo.

Pontuacio de Mocambique nos Cinco Pilares do CGI de 2020 e
2024
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Grafico 02: Grafico Comparativo da Evolugio de Mogambique no indice Global de Ciberseguranca(INTIC, 2024)
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Mocambique tem registado avancos significativos no dominio da ciberseguranca, posicionando-
se actualmente como o pais mais bem classificado entre os PALOP (Paises Africanos de Lingua
Oficial Portuguesa) no indice Global de Seguranca Cibernética (GCI), elaborado pela Uni&o
Internacional das Telecomunicagbes (UIT). Segundo dados da edicdo de 2024 do GClI,
Mocambique passou de cerca de 24,19 pontos em 2020 para aproximadamente 66,05 pontos, um
crescimento de mais de 41 pontos (INTIC, 2024). Este desempenho destaca o pais ndo apenas no
contexto dos PALOP, mas também como um dos que mais evoluiu em Africa no sector da
ciberseguranca. O progresso mogambicano resulta de um conjunto de accBes estratégicas, com
destaque para os avancos nos pilares organizacional e de cooperacdo, que foram 0s que mais

contribuiram para o salto na classificacdo (INTIC, 2024).

O pais tem apostado no fortalecimento das institui¢cbes que lidam com a seguranca digital, como
o Instituto Nacional de Tecnologias de Informacdo e Comunicacdo (INTIC), e na criacdo de
estruturas para resposta a incidentes, além de promover maior articulacdo entre 0s sectores

publico, privado e académico.

Como explica Silva (2021), a eficiéncia do INTIC reside na implementacdo de estratégias de
monitoramento continuo, analise de vulnerabilidades e desenvolvimento de soluges de
seguranca adaptadas as ameacas emergentes, Oliveira (2020) acrescenta a capacidade do INTIC
de integrar tecnologias avancadas, como inteligéncia artificial e analise comportamental,
aumenta sua precisdo na deteccdo precoce de invasfes, permitindo respostas rapidas que
minimizam danos e prejuizos ao sistema publico. Relativamente ao desempenho e a eficiéncia

deste instituto, o entrevistado destacou que

a eficiéncia do INTIC na deteccdo de ataques cibernéticos ao e-GOV tem vindo a dar
passos positivos nos Gltimos anos. Um dos pontos fortes € o esfor¢o continuo na criagdo
de politicas e normas que orientam as instituicdes publicas sobre como proteger os seus
sistemas. O INTIC também tem investido em capacitagdo técnica, promovendo
formagBes em ciberseguranca para técnicos do sector publico, o que tem ajudado a

melhorar a capacidade de identificar ameagas mais rapidamente. (E2)

Creese (2014) defende que, para garantir proteccdo eficaz, inclusive no sector publico, é vital

investir em modos robustos de deteccdo, em estruturas organizacionais resilientes e em
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capacidades técnicas que identifiguem ameacas proactivamente. O INTIC tem-se mostrado
eficiéncia no combate aos ataques cibernéticos ao e-GOV ao implementar medidas robustas de
seguranga, como firewalls, sistemas de detec¢do de intrusdo e protocolos de resposta rapida. Sua
actuacdo contribui para a diminuigdo de vulnerabilidades e aumenta a resiliéncia da infra-
estrutura digital governamental, garantindo maior proteccdo dos dados dos cidaddos e a

continuidade dos servicos publicos electronicos.

A eficacia do INTIC, por sua vez, é reflectida nos resultados concretos de seus programas de
treinamento e capacitacdo de servidores publicos, que melhoraram significativamente a postura
de seguranca do governo. Estudos indicam que a realizagdo de simulados e treinamentos
periddicos contribui para uma maior sensibilizacdo e preparacdo das equipes, fortalecendo a
resiliéncia institucional frente a ataques (PEREIRA & SOUZA, 2019).

Ademais, a criacdo de normativas especificas, alinhadas as melhores préaticas internacionais,
reforca o quadro regulatério e promove uma cultura de seguranga mais sélida entre os 6rgdos
governamentais. Ademais, o INTIC atua na coordenacdo com entidades internacionais,
ampliando a capacidade de resposta e compartilhamento de informacBes sobre ameacas

cibernéticas, o que promove uma actuacao colaborativa mais eficiente (INTIC, 2022).

A integracdo de bases de dados e o intercAmbio de inteligéncia possibilitam uma abordagem
mais proactiva na prevencdo de ataques, transcorrendo de uma actuacdo reactiva para uma
estratégia de defesa preditiva (COSTA, 2023).

Para Lima (2021)., desafios persistem, como a necessidade de investimentos constantes em
tecnologias de ponta e na formacdo de profissionais especializados, aspectos apontados como

essenciais para manter elevados niveis de eficiéncia e eficacia

Relacionado a questdo da eficacia, O entrevistado E1 comentou, de modo geral, que o INTIC
tem conseguido reduzir significativamente os riscos cibernéticos, aumentando a capacidade de
defesa dos sistemas. Segundo ele, a instituicdo tem se tornado mais eficaz ndo apenas na
prevencdo de ataques, mas também na resposta rapida a qualquer ameaca (E2). Assim, O INTIC
demonstra alta eficacia na implementagdo de estratégias de defesa cibernética, utilizando
tecnologias avangadas e monitoramento continuo para detectar e neutralizar ameagas em tempo

real. Sua eficécia € evidenciada pela reducdo de incidentes de seguranca e pelo fortalecimento
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das defesas das instituicOes sob sua gestdo, promovendo um ambiente digital mais seguro e

confiavel.

Quanto a questdo referente responsabilizacdo, de 2020 a 2023, o INTIC desempenhou papel
central na criacdo, operacionalizacdo e responsabilizacdo institucional no combate a ataques
cibernéticos através da estrutura nacional de resposta a incidentes (nCSIRT), conforme a Politica
e Estratégia Nacional de Seguranca Cibernética (Resolugdo 69/2021).

Em Setembro de 2023, o INTIC anunciou que Mogambique enfrentava em média 1,5 milhdes de
ataques cibernéticos por més, destacando a gravidade da situacdo e a prevaléncia de fraudes
electrénicas, burlas, roubo de dados e ataques a infra-estruturas criticas, reforcando a
necessidade de atencdo estratégica imediata. Para mitigar riscos, o INTIC realizou entre
Setembro de 2023 e Abril de 2024 a primeira avaliacdo nacional de riscos cibernéticos em infra-
estruturas criticas, com vista a mapear vulnerabilidades estratégicas em sectores sensiveis e
estados institucionais vulneraveis.* O Workshop realizado em Julho de 2024, em cooperagéo
com o Programa Global de Crimes Cibernéticos da ONUDC, permitiu a apresentacdo do
relatorio de avaliacdo de capacidades nacionais, identificando os principais tipos de crimes
cibernéticos e langcando as bases para o Plano de Accdo legislativo e operacional em curso pelo
INTIC. Por outro lado, o PCA do INTIC declarou em 2024 que, embora ndo seja possivel
eliminar completamente os ataques, esperava mitiga-los através da proactividade, educacédo
publica e resposta activa evidenciando compromisso institucional a responsabilidade operacional

continua, ainda que reconhecendo limitacdes estruturais.’

4.4.  As principais consequéncias dos ataques cibernéticos no e-GOV
Com o avanco da digitalizacdo em Mocambique, os sistemas de informacdo tornaram-se cada
vez mais essenciais para o funcionamento das instituicdes publicas e privadas. No entanto, essa
dependéncia tecnologica também tem exposto o pais a uma crescente onda de ameacas
cibernéticas. Segundo o INTIC (2023), os ataques cibernéticos tém causado impactos
significativos em diversas areas, comprometendo a seguranca, a privacidade e a estabilidade das

infra-estruturas digitais. Os impactos ndo se limitam apenas ao dinheiro, mas também aos

* https://intic.gov.mz/intic-realiza-primeiro-workshop-de-avaliacao-de-riscos-de-sequranca-cibernetica/
* https://www.diarioeconomico.co.mz/2023/02/15/trends/tech/intic-nao-vamos-acabar-com-atagues-ciberneticos-
mas-esperamos-mitiga-los/
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servigos criticos afectados por ataques cibernéticos. Embora os sectores de Energia, financas e
transporte fossem severamente afectados, os impactos dos ataques cibernéticos em Mocambique
afectariam muitos outros sectores, com o de Tecnologia de Informacgdo e comunicacéo, sofrendo
impactos significativos (NCRA:2025:11).

Sistemas criticos por sector e zona de risco
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Gréfico 03: Impacto do risco cibernético em sectores criticos (NCRA, 2025, 11)

Os dados mostram que o impacto dos riscos cibernéticos nos servicos puablicos em Mogambique
é significativo, especialmente nos sectores da defesa e seguranca, em que podem comprometer a
seguranca nacional, permitindo que informacGes confidenciais sejam acessadas por atores mal-
intencionados; No sector da energia, a vulnerabilidade aos ataques cibernéticos pode levar a
interrupcdes no fornecimento de energia e afectar a economia e a seguranga; e no sector de
tecnologia de comunicacéo e informacdo, onde os servi¢cos publicos dependem cada vez mais da
tecnologia para fornecer aos cidaddos, tornando-os vulneraveis a ataques cibernéticos. A perda
de dados ou a interrupcdo dos servicos de TIC pode afectar a confianca dos cidaddos nos
servicos publicos e comprometer a governacao eficaz (NCRA, 2025, 12).

No que diz respeito as consequéncia, conforme avanca a fonte ouvida, os ataques cibernéticos

tém causado consequéncias bastante sérias no pais, referindo que:

Um dos impactos mais imediatos € a interrupgdo de servigos essenciais, como 0s sistemas
bancarios, plataformas governamentais ou de salde, o que afecta directamente o dia-a-dia
dos cidaddos. Também temos registado a perda ou o vazamento de dados sensiveis, tanto

pessoais quanto institucionais, o que levanta preocupac@es com a privacidade e a proteccao
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de informacdo. Além disso, 0s prejuizos financeiros sdo significativos, pois as instituicbes
gastam muito na recuperacdo dos sistemas e na resposta a incidentes. Outro ponto
importante é o dano a reputacdo das organizagdes afectadas quando ha falhas de seguranca,

a confianca do publico tende a diminuir. (E1)

O que estd em consonancia com Sedenberg e Dempsey (2018), que alertam para o impacto
desses ataques sobre dados sensiveis do governo e a necessidade urgente de estruturas eficazes

de governanca e compartilhamento de informagdes no sector publico.

Diante das consequéncias identificadas pelo INTIC, que vao desde a interrupcdo de servicos
essenciais até a exposicdo de dados sensiveis e prejuizos econdémicos significativos, torna-se
evidente a necessidade urgente de um investimento continuo em infra-estruturas de seguranca
digital, capacitacdo técnica e desenvolvimento de politicas eficazes de prevencdo e resposta a
incidentes, com o objectivo de mitigar os impactos dos ataques cibernéticos e assegurar a

integridade, disponibilidade e confidencialidade dos sistemas informaticos a nivel nacional.

4.5. Desafios do INTIC no combate aos ataques cibernéticos
O INTIC enfrenta desafios significativos no combate aos ataques cibernéticos, especialmente
relacionados as limitacGes tecnoldgicas, estruturais e a escassez de recursos humanos, que

comprometem a seguranca digital governamental.

Um dos grandes obstaculos ao combate eficaz aos ciberataques no ambiente e-GOV é a falta de
coordenacdo entre entidades publicas. O Ministério das Comunicacdes e Transformacdo Digital
(MCTD), o INTIC, a SERNIC, Procuradoria, érgdos sectoriais e municipalidades ainda operam
com estruturas desarticuladas, o que prejudica a criagdo de uma estratégia unificada de defesa
cibernética. Além disso, a actuacdo descentralizada compromete a implementacdo uniforme de
protocolos de seguranca em servicos e-GOV distribuidos, o que abre brechas que exploradores

cibernéticos tendem a identificar e explorar (INTIC, 2023). Para aquele profissional,

A inexisténcia de um sistema de informacdo que possa hospedar os diferentes sistemas
das instituicdes publicas dificulta no combate aos ataques cibernéticos, pois, para cada

um destes, exigirdo tratamentos diferenciados, o que por sua vez, impossibilita a

adopcao de uma e Unica estratégia para todo o sistema do e-GOV. E2
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Como destacam Jang e Lim (2013), a falta de alinhamento entre os 6Orgdos de seguranca
cibernética e de aplicacdo da lei compromete a eficicia das respostas institucionais, exigindo
estruturas de cooperacdo mais robustas. Com isso, 0 pais estard mais preparado e protegido no
ambiente digital.

Embora o Estado tenha aprovado normas para identificacdo de infra-estruturas criticas de
informacéo, a implementac&o fisica ainda € lenta e desigual entre ministérios e outras instituicdes
publicas. Muitos organismos publicos dependem de servidores desactualizados e certificacao
digital incompleta, o que reduz a sua capacidade de resistir a ataques sofisticados. A falta de
frameworks de interoperabilidade seguros entre plataformas de governo digital agrava o risco de
propagacdo de incidentes cibernéticos entre servicos conectados (PNUD, 2025). A adopcéao de
ferramentas energizadas em nuvem é ainda incipiente e pouco regulamentada, 0 que impacta a

seguranca e soberania dos dados governamentais. Nisto, 0 nosso E2 argumentou que

No combate aos ataques cibernéticos, as limitagcdes tecnoldgicas e de infra-
estrutura no e-GOV sdo um desafio constante. Sistemas antigos e a falta de
integragdo entre plataformas dificultam respostas rapidas e eficientes. Também

precisamos avangar no uso seguro da nuvem para proteger melhor os dados

governamentais (...) E2.

Para o entrevistado E1, as limitacGes na base tecnoldgica e nas infra-estruturas que sustentam o
governo electrénico (e-GOV) podem representar um desafio adicional no combate aos ataques
cibernéticos. Em alguns contextos, nota-se a existéncia de sistemas desactualizados, falta de
interoperabilidade e caréncia de recursos técnicos que podem afectar a eficacia das respostas a
incidentes. Por isso, o refor¢o da infra-estrutura digital e a modernizagdo continua dos sistemas
sdo vistos como medidas importantes para fortalecer a seguranca e a confianga nos servicos

publicos digitais.

Outro desafio significativo enfrentado pelo INTIC diz respeito a escassez de profissionais
qualificados na &rea de ciberseguranca dentro das instituicbes publicas. Apesar dos avangos
normativos e da crescente digitalizacdo dos servigos estatais, o ritmo de formacéo e capacitacdo
de técnicos especializados ndo tem acompanhado a sofisticagdo crescente das ameacas
cibernéticas. Como resultado, muitas instituicdes publicas operam com equipas reduzidas ou sem

qualquer especialista dedicado a seguranca digital, 0 que compromete tanto a prevencgdo quanto a

49



resposta eficaz a incidentes (ITU, 2021). Além disso, a alta competitividade do sector privado na
area de tecnologia da informacdo torna dificil para o sector publico atrair e reter profissionais

com competéncias técnicas avangadas.

A auséncia de incentivos salariais, planos de carreira atractivos e programas regulares de
actualizacdo profissional agrava esse cenério. Como destaca o Programa das Nac¢des Unidas para
0 Desenvolvimento (PNUD, 2025), a resiliéncia digital dos governos depende ndo apenas de
investimentos em infra-estrutura, mas também da qualificacdo continua dos seus recursos
humanos. Nesse sentido, o fortalecimento do capital humano especializado deve ser considerado
uma prioridade estratégica na consolidacdo da ciberseguranca do e-GOV mogambicano, cabendo
ao INTIC e a outras entidades publicas investir em programas de formacdo, certificacdo e

retencdo de talentos no sector.
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CAPITULO V: CONCLUSAO E RECOMENDACOES
Concluséo

Este trabalho teve como propoésito analisar as ameacas digitais enfrentadas no e-GOV entre 0s
anos 2020-2023, olhando para o desempenho do INTIC. A pesquisa permitiu identificar os
principais desafios enfrentados pela instituicdo, bem como os avancos alcancados na promocao
da ciberseguranca no sector publico. No pais, os ataques ao e-GOV destacam-se 0 phishing,
negacdo de servico (DDoS), ranswore, e a proliferacdo de malwares, isto tem demonstrado o
quanto os sistemas do sector publico ainda sdo frageis diante das ameacas cada vez mais
complexas e sofisticadas. Essas ameacas podem ter motivacdes politicas, econdémicas ou
ideoldgicas, afectando ndo apenas a confianga da populacdo nos servigcos publicos, mas também
a estabilidade e soberania digital do pais.

Entre os factores que fragilizam os sistemas de governo electronico em Mogambique, destacam-
se a caréncia de profissionais qualificados em seguranca digital e o uso de tecnologias
ultrapassadas, muitas vezes mal implementadas. Esses problemas comprometem
significativamente a capacidade de resposta das instituicdes publicas diante de incidentes
cibernéticos e aumentam os riscos de falhas nos servicos. Diante desse cendrio, torna-se evidente
a necessidade de investimentos continuos em formacdo técnica, modernizacdo dos sistemas e
criacdo de uma cultura institucional voltada para a seguranca digital em todos os niveis da

administracao publica. Neste cenario, o papel do INTIC é de extrema relevancia.

Como 6rgdo responsavel por coordenar as politicas de tecnologias de informagdo e comunicagdo
no sector publico, o INTIC tem se empenhado em promover ac¢des de sensibilizacdo, formacao
e regulamentacdo do uso seguro das tecnologias digitais. A instituicdo tem colaborado
activamente na construcdo de instrumentos legais e normativos voltados para a actuagdo no
ciberespaco mogambicano, buscando estabelecer directrizes claras e mecanismos de proteccao
adequados as especificidades do contexto nacional. Ainda assim, os esforcos do INTIC sdo
limitados pela falta de recursos financeiros, tecnolégicos e humanos, o0 que restringe a sua
capacidade de resposta e intervencdo em larga escala. E importante destacar que a eficacia das
politicas de ciberseguranga depende ndo apenas da actuacdo isolada do INTIC, mas de uma
accdo coordenada entre diferentes instituicdes do Estado, do sector privado, da academia e da

sociedade civil.
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Recomendacdes

>
>

Actualizacao e implementacdo efectiva da Estratégia Nacional de Ciberseguranca,
Criagdo de um quadro regulatorio robusto para seguranga da informacgéo em drgaos
publicos.

Estabelecimento de politicas claras de seguranca para o sector publico digital.
Treinamento continuo de funcionarios publicos em praticas de ciberseguranca (phishing,
gestdo de senhas, uso seguro da internet).

Campanha de educacéo digital para o cidaddo, aumentando a literacia em ciberseguranca.
Criacdo de programas de formacéo técnica avancgada para profissional TIC do sector
publico.

Garantir que todos os sistemas do e-GOV estejam em conformidade com a Lei de
Proteccdo de Dados Pessoais.

Criptografia de dados sensiveis em transito e em repouso.
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Apéndice A: perguntas feitas no INTIC para recolha de dados

A presente pesquisa tem como tema: anélise dos ataques cibernéticos no governo electronico
(2020-2023): o caso do Instituto Nacional de Tecnologia de Informacdo e Comunicacao
(INTIC), 0 mesmo é realizado como parte da conclusdo do curso de Licenciatura em
Administracdo Pablica na Universidade Eduardo Mondlane. Os dados colectados serdo usados
apenas para fins académicos.

Guido de entrevistas para recolha de dados

Analise dos ataques cibernéticos no governo electronico (2020-2023): o caso do Instituto
Nacional de Tecnologia de Informacdo e Comunicacdo (INTIC),

Entrevistado (a) :

Data:

Questionario

Fale-nos sobre o panorama geral dos ataques cibernéticos em Mogambique.
Quais sdo os principais ataques cibernéticos que se tém registado no e-GOV?
Quem sdo os principais promotores desses ataques?

Qual tem sido o papel do INTIC na prevencéo e redugdo desses casos?

Quais sdo as consequéncias dos ataques cibernéticos no e-GOV?

o g~ w b E

Quais sdo os desafios do INTIC no combate aos ataques cibernéticos?

~

Como vocé vé o papel do INTIC no combate aos ataques cibernéticos?

8. Como avalia a eficiéncia e eficacia operacional do INTIC no combate aos ataques
cibernéticos?

9. Quanto a accountability, como o INTIC promove a transparéncia, a responsabilidade e

prestacdo de contas no combate aos ataques cibernéticos?

Muito obrigado pela sua colaboracéo.
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Apéndice B: perguntas feitas no INAGE para recolha de dados

A presente pesquisa tem como tema: analise dos ataques cibernéticos no governo electronico
(2020-2023): o caso do Instituto Nacional de Tecnologia de Informacdo e Comunicagdo
(INTIC), o mesmo é realizado como parte da conclusdo do curso de Licenciatura em
Administracdo Pablica na Universidade Eduardo Mondlane. Os dados colectados serdo usados

apenas para fins académicos.

Guido de entrevistas para recolha de dados

Analise dos ataques cibernéticos no governo electronico (2020-2023): o caso do Instituto
Nacional de Tecnologia de Informacgdo e Comunicacdo (INTIC),

Entrevistado (a) :

Data:

Questionario

1. Que tipos de ataques cibernéticos tém sido mais frequentes contra sistemas sob gestdo do
INAGE?

2. O INAGE promove capacitacdo regular dos seus funcionarios em boas praticas de
seguranca digital?

3. Ha campanhas de sensibilizacdo voltadas aos servidores publicos sobre seguranca no e-
GOV?

4. Quais sdo os maiores desafios enfrentados pelo INAGE no combate aos ataques
cibernéticos?

5. O numero de profissionais especializados em ciberseguranca dentro do INAGE é
suficiente?

6. Os recursos tecnoldgicos disponiveis sdo adequados para lidar com ameacas avangadas?

Muito obrigado pela sua colaboracéo.
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Anexo A: Credencial emitida pela UEM para a solicitagao da recolha de dados no INTIC

el A S S0 S RV WS
A= ¥ L) A ED >

NECS ™I I AT

FACULDATF DK LETRAS E CIENCIAS SOCIALS

CREDENCIAL N°169/DRA-FLCS/ 2025

No dmbite da dizciplina de Tebulbu de Fim de Cursa, credencia-se melo wo nshtuto Nacienal de
Tecnolegin de Irformagho ¢ Commiicagio (INTIC), o Sr. Alberto Anténio Matsimbe. estudante do 4"
‘ ano do Curse de Ticencistira e Administragio Publica. para realizer o trabalho de reeolhs de dados
sohre o tews “Asdlise dos auques cibemnétees no B-Gov: o caso do Iastitum Nacicnal de Teenologiz de

Infarmagia e Comunicagio (INTIC"

Agradece-se antecipudamente todo ¢ apeio gue The posan sor prestado pora bom andamenta do wabalw.

(Professor Anxiliar)

UMIVERSIDADE EDUARDO MONDLANEF nealdide o Letry ¢ Cifraey Bucms-Lo: (21) 485402 - Fax (21) Ai5102-

weover flos e, mz- -0 287-Caorpos Univarsizdic = rsipal -Maputo -Repiblics é: Mocamaigue.
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Anexo B: Credencial emitida pela UEM para a solicitagao da recolha de dados no INAGE

UITIIWEIRRS I ARG
ET L» my /62 A -,
Sl el PR L Tl B

FACULDADE DE LETRAS E CIENCIAS SO41ATS

CREDENCIATL N 48'DRA-FLCS/ 2025

o Ambito da discipling de Treballo de Fian do Curso, credensio-se junao e Institoto Wacional do
Coverno Cletrdnico, o Sr. Alberie Antdnicv Matsimbe, estudanie do 4* sno do Curso de Liceociatum em
Adminisracio Pablica, para realizar o traballio de recolha de dados sobre o fema YAndlize dos cricies
cibarnéricos no governe celemdnice em MMogambigue (2020- 2023)
Coverne Elettdomen.™

o ocaso do Instinte Macional do

Aoradece-se anrecipadomeante todo o apoio cue The potan ser prestado para o bom andamente do teabalbe.
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'Illll’nfa ,."J;e:: ﬂe Crradungdio

o T '\‘] W \..n. ‘C
Trul. Dl.lll‘b:l:l'll. irling Eu,geum Mubui

||::'E_ |||

{[’rofessor—ﬂunll HE"]‘

LI I FRR T2ATIE FREae a0 R DLANE-Faculdnide e Lerrss e CRacing Socials-Tel: 1] 25300 - vy 1717 S

et e P zaimn o 0P ART-0ampms Linsitfens — Madips | -bdspls Bepdld e e Soman bique

61



Anexo C: credencial para recolha de dados

INTIC

Instituto Nacional de Tecnologias de Informagao e Comunicagao

Autoridade Reguladara de TIC

Mxme. Senhor

Prof. Doutor Marlinc Eugénic Mubai

Dircctor NMacional Adjunto para frca de Graduacgfo
Faculdada de Letras e Cignclas Socials
Unwiarsidade Eduardo Moendliana

MAPUTD

LEA
Nota:n* < JINTIC/PCA020/2025 Maputo, aos da 20 Agosto de 2025

Assunto: Recolha de Dadces

O Institutc Nacicnal de Tecnolegias de Informacace ¢ Comunicagdo {INTIC), acusa a
iecepan da vossa carta catada de 18 de Junho de 2025, aliaves da qual & Macoldads
de Letras e Ciéncias Socias da UEM, solicita ac INTIC, a favor do Sr. Alberto Antdnio
Matsimbe a recolha de dados para elaboragao do Trabalho do lim do curso, subordinado
du lemd, ' Andlise do atague vibernético nov E-Gov: o caso do Instituto Nacional de
Tecnologias de Informagdo ¢ Comunicagio (INTIC)”.

E neste contex:o que o INTIC aceita ac pedido acima referido. e cesigna o Eng® Eugéno
Joramias, Director da Divisao de Seguranca Citemética e Protaczdo da Dados para
cocrdenar o trabalhe deste estudante.

Sermm mais de momenic, aproveitamos a oportunicade para =nderegar os nossos

protestos de elzvada LOllblderh(,dO B respeltu /[ ‘lr/
g >
b T
Prof. Do

: uior tng Lcm o Alb=rto u'e"nane
- Prosuuonm do Conselho de Administracic

Al

@ISR 2R
F. mui s VRL: wavsinicsv.me
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