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RESUMO

Com o avanco das tecnologias digitais, o sistema bancario tem enfrentado desafios crescentes
no combate aos crimes cibernéticos. Este trabalho analisa a responsabilidade legal dos bancos
na preven¢do e investigacdo de delitos cibernéticos, destacando o papel das instituigcdes
financeiras na protec¢ao de dados e na seguranca das transacgdes digitais. A pesquisa explora
a legislagdo pertinente, como a Lei 3/2017 de 9 de Janeiro e as normas internacionais de
seguranca bancdria, além de discutir os mecanismos de defesa utilizados pelas instituicoes,
como sistemas de monitoramento e criptografia. Também sdo analisados os esforcos de
colaboracdo entre bancos, autoridades reguladoras e oOrgdos de seguranga publica na
investigacdo de fraudes cibernéticas. Através da revisdo da doutrina e estudo de casos, o
trabalho propde solugdes para fortalecer a actuagdo dos bancos no combate aos crimes
cibernéticos, sugerindo melhorias nas praticas e regulamentacdes existentes. O estudo busca,
ainda, reflectir sobre a responsabilidade compartilhada entre as partes envolvidas para garantir

um ambiente seguro para as transac¢des financeiras digitais.

Palavras-chave: responsabilidade legal, bancos, crimes cibernéticos, prevengdo e

investigagdo.



ABSTRACT

With the advancement of digital technologies, the banking system faces growing challenges in
combating cybercrimes. This paper analyzes the legal responsibility of banks in preventing and
investigating cybercrimes, highlighting the role of financial institutions in data protection and
the security of digital transactions. The research explores relevant legislation, such as the Law
3/2017 of 9 of January, and international banking security standards, in addition to discussing
the defense mechanisms used by institutions, such as monitoring systems and encryption. It
also examines the collaboration efforts between banks, regulatory authorities, and public
security agencies in investigating cyber frauds. Through a review of the literature and case
studies, the paper proposes solutions to strengthen the role of banks in combating cybercrimes,
suggesting improvements in existing practices and regulations. The study also reflects on the
shared responsibility among the involved parties to ensure a secure environment for digital

financial transactions.

Keywords: legal responsibility, banks, cybercrimes, prevention and investigation.
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INTRODUCAO

A ascensdo das tecnologias digitais revolucionou os sistemas financeiros em escala global,
promovendo avancos significativos na prestacdo de servicos bancarios. Contudo, esse
progresso trouxe consigo um aumento exponencial dos riscos associados aos crimes
cibernéticos, 0s quais se tornaram uma ameaga substancial a seguranca econdmica e a
estabilidade do sector financeiro. Em Mocambique, o ambiente digital dos bancos tem sido
alvo recorrente de actividades ilicitas como fraudes, acessos ndo autorizados e roubo de
informacdes sensiveis, desafiando ndo apenas as instituicdes financeiras, mas também o

aparato legislativo e regulatériol.

Nas ultimas décadas, a internet transformou profundamente o funcionamento da sociedade,
especialmente no sector financeiro. A integracdo das Tecnologias de Informacdo e
Comunicag¢ao (TIC) permitiu a automagao de processos bancarios e a criacao de novas formas
de interacdo entre os bancos e os clientes. Segundo Castells, a revolucao digital criou uma
“sociedade em rede”, onde as transagdes financeiras € os servi¢os bancarios dependem

fortemente da conectividade digital?.

Em Mogambique, o crescimento do uso da internet nas institui¢des financeiras tem facilitado
a inclusdo financeira, mas, a0 mesmo tempo, tem exposto os bancos a uma série de novos

riscos, incluindo os crimes cibernéticos °.

Nesse cenério, a responsabilidade legal dos bancos adquire um papel central na protecdo contra
ataques cibernéticos, uma vez que essas instituicdes actuam como guardias de informacdes
financeiras e dados pessoais dos cidaddos. A legislacdo mogambicana, notadamente a Lei n.°
3/2017, de 9 de Janeiro, sobre transa¢des electrdnicas, estabelece um arcabougo normativo que
visa orientar a actuacdo das instituicfes financeiras na prevencdo, mitigacdo e, quando
necessario, investigacdo de ilicitos cibernéticos. No entanto, a efectividade dessa legislacdo e

sua aplicacdo prética ainda suscitam questionamentos, sobretudo diante da crescente

! MATAVELE, Fernando. Criminalidade cibernética em Mocambique: Uma analise sob a perspectiva do direito
penal. Revista de Estudos Juridicos, 2019. Pg: 22.

2 CASTELLS, Manuel. A Sociedade em Rede. Sio Paulo, Paz e Terra. 2009. Pag: 28
3 NDAVUKO, Sérgio. Seguranca Cibernética em Mogambique: Desafios e Perspectivas. Maputo, UEM. 2021.
Pag:8



sofisticacdo das técnicas utilizadas por criminosos e das limitagcdes estruturais e tecnologicas

de algumas instituicdes bancarias no pais®.

O presente trabalho tem como objectivo central analisar as responsabilidades legais atribuidas
aos bancos em Mocambique na prevencdo e investigacdo de crimes cibernéticos, a partir de
uma abordagem teérica e normativa. Para tanto, a pesquisa adopta uma metodologia
qualitativa, baseada em revisdo bibliografica e analise documental de legislacbes nacionais,
doutrinas juridicas e relatérios de organismos nacionais e ou internacionais sobre

ciberseguranca e proteccao de dados no sector financeiro.

A relevancia desta investigagdo reside na possibilidade de identificar lacunas e desafios no
cumprimento das responsabilidades legais pelas instituicdes bancarias, bem como propor
reflexdes criticas acerca do papel do Estado e das institui¢cbes privadas na protecao do sistema
financeiro contra ameacas cibernéticas. Assim, busca-se contribuir para o aprimoramento das
estratégias de combate aos crimes cibernéticos no contexto mogambicano, em conformidade
com as melhores praticas internacionais e com os principios da seguranca juridica e da

eficiéncia institucional.

Crimes informaticos e cibernéticos sdo delitos em rapido crescimento. Os termos “crime
informatico” e “cibercrime”, que sdo frequentemente sindnimos e usados de forma intercalar,
referem-se a actos criminosos em uma ou mais de trés categorias: uma forma tradicional de
crime cometido através de redes de comunicagdes eletrénicas e sistemas de informacdo, a
publicacdo de contetdo ilegal em midia eletrénica ou qualquer crime exclusivo de redes
eletrénicas®. Assim, 0 nosso ordenamento juridico usa o termo crimes informaticos conforme
a seccdo 1V, do capitulo I no titulo IV do CP, mas neste trabalho optamos em usar a designacao

cibercrime, uma vez que a maior parte da doutrina consultada usa esta expressao.

Contextualizagao

Com o rapido avanco da tecnologia e a globalizacdo digital, os crimes cibernéticos tornaram-

se uma das maiores ameacas as institui¢cdes financeiras em todo o mundo. O desenvolvimento

*JANUARIO, T., & CHONGO, D.. Seguranca cibernética no setor financeiro: Desafios e oportunidades em
Mocambique. Maputo: Editora Juridica Mogambicana. 2021. Pg: 45.

5 TAVARES, TDR at. All. Crimes Informaticos e Cibernéticos: Ciéncias Juridicas, Vol-28, Ed-133, sem local,
2024. Pg: 3.



da internet trouxe inumeros beneficios para o sector bancario, como a automatizacao de
servicos € o0 acesso remoto a transacg¢oes. Entretanto, essa mesma inovacao tecnologica tem

sido explorada por criminosos para cometer fraudes e violagdes de seguranca digital.

Em Mogambique, o uso crescente da internet nos bancos resultou em uma série de novos
desafios para o sector financeiro, especialmente no que se refere a seguranca cibernética. De
acordo com Mucavele, embora o pais tenha implementado medidas regulatorias, na Lei das
transacgoes electronicas, o numero de ataques cibernéticos a institui¢cdes financeiras continua
a crescer. Além disso, a falta de uma infra-estrutura robusta e de treinamento especializado em

ciber-seguranca agrava a vulnerabilidade do sistema bancario®.

Os bancos, enquanto guardides dos recursos financeiros de individuos e empresas, tém a
responsabilidade ndo apenas de proteger esses activos, mas também de colaborar com as

autoridades na prevengao e investigagao de crimes cibernéticos.

Internacionalmente, o combate aos crimes cibernéticos tem sido uma prioridade para diversas
organizacdes, como a Europol e o Grupo de Accdo Financeira Internacional (GAFI), que
publicam directrizes para aumentar a seguranga nos sistemas financeiros. E digno salientar que
as melhores praticas internacionais incluem o uso de inteligéncia artificial e machine learning
para monitoramento continuo de ameagas, bem como a cooperagdo entre bancos, governos e

entidades de segurancga cibernética.

No contexto mogambicano, os bancos comerciais € o Banco de Mocambique estdo, de acordo
com Ndavuko /, no centro das atengdes por sua responsabilidade legal de garantir que medidas
eficazes sejam adoptadas para mitigar os impactos dos crimes cibernéticos. A eficacia dessas
medidas, no entanto, depende ndo apenas da adopgao de tecnologia avangada, mas também de
uma colaboragdo activa com o Servigo Nacional de Investigagdo Criminal (SERNIC),
responsavel pela investigacao de tais crimes. Esta colaboracdo visa garantir que os criminosos

8

sejam identificados e responsabilizados, como refor¢ado por Oliveira®, que aponta a

necessidade urgente de fortalecer a capacidade investigativa em cibercrimes no pais.

8§ MUCAVELE, Carlos. 2020, Op cit, pag:17

"NDAVUKO, Sérgio. Seguranca Cibernética em Mogambique: Desafios e Perspectivas. Maputo, UEM. 2021,
Op cit, pag.13

8 OLIVEIRA, J. A ciber-seguranca no sector bancario: Desafios e solu¢des. Revista de Direito Financeiro.S/ed,
S/1, 2022.Pag:6



Portanto, a responsabilidade dos bancos em Mogambique deve ser analisada tanto sob a optica
da prevencao quanto da investigacao, considerando os desafios locais e as melhores praticas
globais. Este estudo busca explorar essas responsabilidades e sugerir caminhos para o
fortalecimento da seguranca cibernética no sector bancario mogambicano, alinhando-se as

exigéncias do regime juridico actual.

Problema da pesquisa

Com o crescimento acelerado da digitalizacdo e o aumento do uso da internet no sector
bancario, os bancos mogambicanos tém enfrentado uma série de novos desafios relacionados a
seguranca cibernética. O avanco da tecnologia, embora essencial para a modernizagdo do
sistema financeiro, trouxe consigo a expansao dos crimes cibernéticos, que tém-se tornado cada

vez mais sofisticados e dificeis de detectar®.

Em Mocambique, a implementacdo de servigos bancérios digitais, como o internet banking e
as transferéncias electronicas via M-Pesa, E-mola e M-Kesh, aumentou a conveniéncia para os
clientes, mas também abriu espaco para ataques cibernéticos, como fraudes e acessos nao

autorizados a contas bancarias'®.

Ademais, tem-se visto varias situacdes em que sdo recebidas mensagens para envio de
determinado valor para contactos desconhecidos. Verificam-se paginas que apresentam teor
suspeito e propicia para fraudes. Noutro prisma, hé situagdes de clonagem de cartdes bancarios,
sequestro de contas em redes sociais e depois exige-se resgate, como também, se tem visto
situagdes de ataque de enderecos electronicos, o que lhes permite acesso as contas bancarias

através de internet banking.

Por via disso, suscita-nos a questdo central que este estudo busca responder que é: Qual é a
responsabilidade legal dos bancos na prevengdo e investiga¢do de crimes cibernéticos em

Mog¢ambique?

9 NDAVUKO, Sérgio. Seguranca Cibernética em Mogambique: Desafios e Perspectivas. Maputo, UEM. 2021,
Op cit, pag:10

U MUCAVELE, Carlos. Crimes cibernéticos e o sistema bancario mogambicano. Maputo: Escola Superior de
Economia e Gestdo. 2020, Pag:15



Hipoteses

v O regime juridico existente em Mogambique relacionado aos crimes cibernéticos é
insuficiente para assegurar que os bancos desempenhem um papel efectivo na
prevenc¢ao e investigacao desses crimes.

v A responsabilidade dos bancos comerciais na preven¢io e investigagdo de crimes
cibernéticos difere significativamente da responsabilidade do Banco de

Mogambique, que actua mais como regulador e supervisor.

Justificativa

A transformagao digital e o aumento do uso da internet nas operagdes bancarias trouxeram nao
apenas novas oportunidades, mas também desafios significativos para o sector financeiro,
especialmente no que diz respeito a seguranga cibernética. Mogambique, assim como muitos
outros paises em desenvolvimento, estd enfrentando uma crescente ameaga de crimes
cibernéticos, a medida que suas instituicdes financeiras avangam na adop¢do de novas
tecnologias. Segundo Ndavuko!, o aumento de fraudes e acessos indevidos a sistemas
bancérios, tém impactado directamente a confianca do publico nos servicos bancdrios digitais.
Esse cendrio torna imprescindivel uma investigacao detalhada sobre a responsabilidade legal

dos bancos na prevengdo e investigacdo desses crimes.

Este trabalho ¢ justificado pela necessidade de analisar o regime juridico e a contribui¢do dos
bancos na investigacao do cibercrime, identificando quais medidas os bancos tém adoptado e

até que ponto elas sao eficazes na protec¢cao dos dados e dos sistemas financeiros.

Do ponto de vista pratico, o tema ¢ altamente relevante para as institui¢des financeiras
mocambicanas, na medida em que enfrentam pressdes crescentes para garantir a seguranga dos

sistemas bancarios ¢ das informacgdes dos clientes.

Por fim, esta investigacao justifica-se pelo seu potencial impacto na confianga publica no sector
bancario digital, visto que a crescente incidéncia de crimes cibernéticos pode minar a adopgao
de servicos bancarios digitais, essenciais para a inclusdo financeira e o desenvolvimento
econémico de Mogambique. Ao fortalecer a ciber-seguranca e a colaboragdo entre bancos e
orgdos de investigagdo, espera-se que o estudo contribua para um ambiente financeiro mais

seguro e confiavel no pais.

1 NDAVUKO, Sérgio. Op Cit. Pg: 13



Objectivos
Geral

v" Compreender a responsabilidade legal dos bancos na prevengdo e investigagdo de

crimes cibernéticos em Mogambique.

Especificos

v’ Descrever o regime juridico do crime cibernético em Mogambique;
v' Verificar o papel dos bancos na prevengio e investigagdo dos crimes cibernéticos;

v’ Analisar a responsabilidade dos bancos em Mogambique.

Metodologia

A presente pesquisa, € de caracter qualitativo e exploratério, adopta uma abordagem tedrica e
normativa para analisar a responsabilidade legal dos bancos em Mocambique na prevencao e
investigacao de crimes cibernéticos. Esta metodologia foi escolhida em razdo da complexidade
do tema e da necessidade de compreender as bases legais, os desafios e as implicacdes praticas
envolvidas no cumprimento das obrigacfes impostas as instituicGes financeiras no contexto

mogambicano.

A escolha dessa metodologia esté alinhada com os objectivos da pesquisa, uma vez que o tema
exige uma andlise aprofundada das normas legais e de sua aplicacdo pratica no contexto
bancéario. Além disso, o enfoque tedrico permite a realizacdo do estudo dentro das limitacGes
temporais e de recursos disponiveis, sem comprometer a qualidade e a profundidade da

investigacao.

O estudo fundamenta-se em duas estratégias principais de pesquisa: a revisdo bibliografica e a

analise documental.

Revisao Bibliografica

A revisdo bibliografica consiste na analise critica de literatura relevante e actual sobre os
conceitos de crimes cibernéticos, responsabilidade legal e seguranca digital no sector bancario.
Examinamaos livros, artigos cientificos, relatorios de organiza¢fes nacionais, internacionais e
estudos ja publicados que abordem o impacto das actividades cibernéticas no sector financeiro,

com énfase no contexto mogambicano e em experiéncias internacionais correlatas. Essa etapa



permite identificar os principais conceitos, teorias e abordagens que fundamentam o tema, bem

como estabelecer um dialogo com outros autores*?,

Analise documental

A andlise documental serd voltada a interpretacdo de normas legais e regulamentacdes
relacionadas a seguranca cibernética e a proteccdo de dados em Mogambique. Em particular,
serdo examinadas a Lei n.° 3/2017, de 9 de Janeiro, conhecida como Lei das transacc¢oes
electronicas, e outras legislacdes complementares que estabelecem obrigac6es especificas as
instituicOes bancarias. Essa abordagem possibilitara uma compreensao detalhada do arcabouco

juridico aplicavel e das lacunas existentes na legislagdo®®.
Delimitacao da pesquisa

Considerando a limitacdo temporal e a auséncia de colecta de dados empiricos, 0 estudo
restringe-se a fontes secundarias, tais como publicacGes académicas, relatorios institucionais e
documentos legais. N&do serdo realizadas entrevistas ou estudos de caso, sendo a analise voltada

exclusivamente para a interpretacdo tedrica e normativa.

Método de analise dos dados

A analise dos dados sera conduzida de forma qualitativa e interpretativa, com base na
hermenéutica juridica e no confronto das normas analisadas com o0s conceitos tedricos
extraidos da literatura revisada. Essa abordagem permitira avaliar como a legislacdo
mog¢ambicana tem sido estruturada para prevenir e combater crimes cibernéticos e identificar

possiveis desafios enfrentados pelos bancos no cumprimento dessas disposicdes legais.

Estrutura do Trabalho

O presente trabalho encontra-se dividido em duas partes. A primeira parte é referente a
introducdo do trabalho que engloba as hipdteses, a contextualizacdo, a justificativa, os
objectivos, a metodologia e a estrutura do trabalho. A segunda parte do trabalho encontra-se

estruturado em quatro capitulos. O primeiro capitulo debruca-se sobre os crimes cibernéticos

12 GIL, Antonio Carlos. Métodos e Técnicas de Pesquisa Social. 62 Ed. Sao Paulo: Editora Atlas. 2008. Pg: 44

13 BOWEN, Glenn. A. Document analysis as a qualitative research method. Qualitative Research Journal, Vol.9
22 Ed, sem local, 2009. Pg: 27-40.



no sector bancario. Faz-se uma abordagem das tipologias de crimes cibernéticos. No segundo
capitulo debate-se sobre a andlise juridica das leis relevantes no contexto da responsabilidade
legal dos bancos em crimes cibernéticos. Por Gltimo, encontra-se o terceiro capitulo relativo a
responsabilidade legal dos bancos na prevencao de crimes cibernéticos. De salientar que este

capitulo engloba também a conclusao do trabalho e as recomendacdes.



CAPITULO I: CRIMES CIBERNETICOS NO SECTOR BANCARIO

1.1. Conceito de crime e Cibercrime

O conceito de crime ¢ fundamental para compreender os actos que devem ser prevenidos e
investigados, especialmente no contexto de crimes cibernéticos que envolvem instituicdes

financeiras.

O crime sera um facto voluntario, tipico, ilicito e culpavel declarado punivel pela lei penal, este
conceito e definido tendo em conta o direito positivo ou constituido, pois € ele que delimita o

ambito do conceito e ainda sugere a miscigenagio do aspecto formal e material*.

Os crimes cibernéticos sdo definidos como actos ilicitos cometidos em ambientes digitais, tém
impactado profundamente o sector bancario em todo o mundo. Esses crimes incluem desde
fraudes financeiras, phishing e ransomware, até o0 acesso ndo autorizado a dados
confidenciais®™. No contexto bancario, essas praticas prejudicam tanto os clientes quanto as
instituicbes financeiras, gerando perdas financeiras significativas, danos reputacionais e

comprometendo a confianca no sistema bancario.

Em Mocgambique, o rapido crescimento das transac¢des digitais tem aumentado a
vulnerabilidade do sector financeiro aos crimes cibernéticos. Matavele, aponta que o uso de
tecnologias como internet banking e aplicativos moveis, apesar de facilitar o acesso aos
servigos bancarios, expde 0s usuarios a ataques, especialmente em um cenario marcado pela
baixa consciencializacdo sobre seguranca cibernética. Além disso, a falta de uma infra-
estrutura robusta de protecgéo digital tem dificultado a resposta eficaz a essas ameagas™®.

De acordo com a Unio Internacional de Telecomunicagdes (UIT)Y’, Mogambique apresenta
desafios relacionados a falta de mecanismos técnicos e institucionais adequados para mitigar

crimes cibernéticos no sector financeiro. Esse cenéario reforca a necessidade de medidas

14 MACIE, Albano. Manual de direito Penal, Parte Geral, Volume I, Escolar Editora, 2021. Pag: 155.
15> GONDWE, Gregory.Op Cit. Pg: 57.

16 MATAVELE, Fernando. Op Cit. Pg: 28.

17 Unido Internacional de Telecomunicag@es (UIT). (2021). Global Cybersecurity Index 2020. Geneva: ITU
Publications.



preventivas mais eficazes por parte das instituicdes bancarias, em alinhamento com as

obrigac0es legais.

Além disso, a utilizacdo de técnicas de branqueamento de capitais e financiamento ao
terrorismo via meios digitais, muitas vezes ligadas a crimes ciberneticos, representa uma
ameaca adicional as instituicbes bancarias. Nesse sentido, a coordenagdo entre bancos,

reguladores e autoridades investigativas torna-se essencial para mitigar esses riscos.

O crime cibernético no sector bancario ¢ uma actividade criminosa que inclui um computador
ou a internet, visando institui¢des financeiras para roubar dados, interromper servigos ou obter
acesso nao autorizado. Pode variar de simples e-mails de phishing a tentativas sofisticadas de
hacking com métodos complexos. O motivo por tras desses ataques pode ser ganho monetario,

agendas politicas, espionagem ou simplesmente causar interrup¢ao.

No mundo digital de hoje, os bancos enfrentam uma ameaga constante de criminosos
cibernéticos. Como as pessoas usam tecnologia e plataformas online para questodes financeiras,
¢ mais facil para os hackers atingirem os bancos e seus clientes. Ataque cibernético ndo
significa apenas perder dinheiro; também prejudica a reputacdo do banco, faz com que os

clientes percam a confiancga e quebrem as regras.

Os hackers continuam mudando a maneira como atacam os bancos, dificultando que os bancos
acompanhem. Uma maneira comum ¢ o phishing, onde eles enganam as pessoas para que
compartilhem informagdes confidenciais, como logins. Mas agora, eles também usam métodos
avancados como ramsomware e ameagas internas para explorar as fraquezas e ou

vulnerabilidades dos bancos.

Além disso, o phishing engana as pessoas com e-mails, mensagens ou sites falsos que parecem
reais. E dificil de encontrar porque os hackers descobrem novas maneiras de passar pela
seguranga. Em 2019, o Capital One foi atingido, e mais de 100 milhdes de informagdes de

clientes foram roubadas. Isso mostra o quio sério e prejudiciais esses ataques podem ser*®.

18 hitps://www.63saps.com. Crime Cibernetico no Sector Bancario: Estratégias para Mitigar o Impacto dos
Ataques Cibernéticos. 2024. Acesso no dia 6/01/2025
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Ransomware ¢ quando hackers entram no sistema de um banco, bloqueiam informagdes e
exigem dinheiro como forma de resgate, para desbloquea-las. Nao custa apenas dinheiro; ele

baralha o sistema bancario e causa problemas para os clientes'®.

As ameacas internas ocorrem quando pessoas que trabalham para o banco usam informacgdes
de forma indevida de proposito, propiciando um ataque interno, e informagdes privadas de
clientes s3o roubadas e usadas pelos proprios funcionarios bancarios, onde por exemplo,
ordenam transferéncias bancarias para contas de pessoas conhecidas ou proximos a eles, € mais

tarde os contactam para reaver os valores.

No sector bancario, seguir regras e padrdes € crucial para um ambiente seguro. Os requisitos
regulatorios descrevem o que os bancos devem fazer para se proteger contra ameagas,
adoptando a auto-avaliagdo e gestio do risco e resiliéncia cibernética®®. Além disso, a
conformidade desempenha um papel vital em garantir que os bancos sigam essas regras ¢
apliquem boas praticas de seguranca cibernética. Nao cumprir tem consequéncias sérias,

impactando os esforgos para prevenir crimes cibernéticos.

Além disso, a ndo conformidade ndo s6 convida a penalidades e multas, mas também
enfraquece a defesa geral contra ameacas cibernéticas. Portanto, a adesdo aos padrdes
regulatorios ndo ¢ apenas uma obriga¢do legal, mas um factor essencial para mitigar

efectivamente os riscos cibernéticos e garantir um cenario bancario resiliente.

1.2. Tipologias de Crimes Cibernéticos

Os crimes cibernéticos podem ser classificados em diversas tipologias e ou modalidades,
dependendo de sua natureza e dos objectivos dos agentes maliciosos, por via disso o legislador
mocgambicano, optou por usar outras designacOes traduzidas de algumas que vamos a seguir

abordar. As principais categorias incluem:

19 https://www.63saps.com. Crime Cibernético no Sector Bancario: Estratégias para Mitigar o Impacto dos
Ataques Cibernéticos. 2024. Acesso no dia 6/01/2025

20 Cfr. Art. 5,7 e seguintes do Aviso n° 2/GBM/2024 de 15 de Margo.
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Phishing: O termo foi criado nos primordios da internet, na segunda metade dos anos 1990,
quando hackers buscavam atrair usuarios para roubar suas contas hospedadas no América
Online (AOL)%.

Trata-se de uma pratica em gue criminosos enviam comunicacdes fraudulentas, como e-mails
ou mensagens, com 0 objectivo de enganar as vitimas e obter informacdes sensiveis, como
senhas e dados bancarios dos usuarios por meio de links, e-mails, aplicativos ou
sites construidos especificamente para roubar dados, como senhas, numeros e cartbes, entre
outros dados. Muitas vezes, 0s criminosos se passam por alguém conhecido e confiavel ou
mesmo alguma empresa que tenha boa reputacdo a fim de atrair vitimas. Esse tipo de ataque é
altamente prevalecente em Mocambique, especialmente com o crescimento do uso de
aplicativos de pagamento digital??. Esta tipologia, quando traduzido e de acordo com descricéo

aqui apresentada, corresponde ao uso abusivo de dispositivos estabelecido no art. 339 do CP.

Malware: Refere-se a softwares maliciosos projectados para danificar ou interromper
sistemas. Temos como exemplos que incluem virus, worms e ransomware, que tém sido
utilizados para sequestrar dados de bancos e exigir resgates em troca de sua restauracio?s.
Corresponde a esta tipologia no nosso ordenamento juridico, o disposto no art. 338 do CP, pois

trata-se de interferéncia em sistemas.

Ataques DDoS: A sigla vem do inglés “Distributed Denial of Service” que, em portugués,
significa ataques de Negacdo de Servico Distribuida (DDoS) tém como objetivo sobrecarregar
sistemas, tornando-os indisponiveis para os usuarios legitimos. Um outro ataque préximo do
DDoS ¢ o DoS, no gqual apenas um criminoso, por meio de um Unico computador, ataca varias
maquinas. Dessa forma, “derruba” redes, servidores ou computadores comuns que contenham

baixas especificacdes técnicas.

No DDoS, um computador pode comandar diversos outros (até milhGes) e assim coordenar um
ataque em massa. O aparelho principal, chamado de mestre, “escraviza” outras maquinas que,

obrigatoriamente, acessam 0 que 0 mestre pede.

2L https://fia.com.br. Crimes cibernéticos: o que sdo, tipos e como detectar. 2021. Acesso no dia 7/01/2025

22 RUDRA, Ahona. Ciberseguranga no Sector Bancario: Principais ameagas e melhores formas de as evitar.
2023. https://powerdmarc.com.pt. Acesso no dia 10/01/2025

3 Ibidem
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Como os servidores de internet ttm uma quantidade limitada de acessos, 0 alto nimero de
computadores na mesma direc¢do (no mesmo servidor) pode fazer com que determinado
website fique completamente travado?. Em comparacdo com o que descreve, corresponde

também ao uso abusivo de dispositivos conforme o art.339 do CP.

Bancos em Mogambique relataram incidentes desse tipo que interromperam operagdes por

horas, causando prejuizos significativos®.

Hacking: este crime € o acesso ilegal, a interceptacéo ou obtencdo dos dados do computador:
Refere-se a actos que envolvam o acesso a dados de computador sem autorizagdo ou
justificacdo, incluindo obtencdo de dados durante uma transmissdo que nao se destinam para
que ela seja pablica, bem como a obtencdo de dados de computador (por exemplo, copia-los)
sem autorizacdo. O principal objectivo é de roubar informacdes, desactivar operacdes ou

desviar fundos. Conforme o estabelecido no art. 337 do CP.

As instituicdes bancarias mocambicanas, tém sido alvo frequente de hackers, como

demonstrado nos relatérios anuais do Banco de Mogambique?®.

Roubo de Identidade: sdo crimes informéticos relacionados a identidade, que refere-se a actos
que envolvem a transferéncia, posse ou uso de um meio de identificar outra pessoa armazenada
em dados de computador, sem o direito de fazé-lo, com a intencdo de cometer, assistir ou
incitar, ou em relacdo a qualquer actividade ilegal que constitua um crime, conforme dispde o
art. 336 do CP.

Estudos indicam que o roubo de identidade esta em ascensdo devido a falta de
consciencializacio sobre seguranca digital em Mogambique?’.

Estas tipologias e ou modalidades de ataques cibernéticos constituem fraudes bancdarias
relativas aos instrumentos de pagamento electronico e sdo um mal que abrange toda a
sociedade, afectando bens juridicos diversos, particularmente os financeiros, o que gera

inseguranga aos clientes, instabilidade para os bancos, sendo, por isso, punidas por lei. Cada

2 RUDRA, Ahona. Op Cit.

5 Ibidem

% Relatorio do Banco de Mogambique (2022) pg:15
2 Ibidem, pg:15

13



uma dessas tipologias representa um desafio especifico para as instituicdes financeiras,
exigindo abordagens diversificadas para mitigacdo e resposta. A compreensdo dessas

categorias é essencial para o desenvolvimento de estratégias de seguranca mais eficazes.

Os crimes cibernéticos tendo emergido como um dos principais desafios no cenario global,
especialmente no sector financeiro, devido a crescente dependéncia da tecnologia para a
realizacdo de transac¢des econdmicas. Esses crimes abrangem uma gama diversificada de
praticas ilicitas, como fraudes electrénicas, roubo de identidade, acesso ndo autorizado a
sistemas e a manipulacdo de dados sensiveis?®. A digitalizagdo do sector bancario, embora
tenha proporcionado beneficios como agilidade e acessibilidade, ampliou a superficie de

exposicao das instituicdes financeiras as ameacas cibernéticas.

Em Mocambique, a expansdo do uso de tecnologias digitais no sistema bancario ndo foi
acompanhada, de maneira proporcional, pela implementacdo de medidas robustas de seguranga
cibernética. A falta de infra-estrutura tecnoldgica avancgada e a caréncia de politicas de ciber-
seguranca eficazes tornam o sector bancario mogambicano vulneravel a ataques cibernéticos,

com impactos negativos tanto para os bancos quanto para os seus clientes?®.

1.3 A Seguranca Cibernética

A medida que 0 mundo avanga rumo ao acesso universal a Internet, pode ser que 0s conceitos
de cibercrime tenham que operar em varios niveis: especificos e detalhados no caso da
definicdo de alguns actos individuais de cibercrime, mas suficientemente amplos para
assegurar que poderes de investigacdo e mecanismos de cooperagéo internacional possam ser
aplicados, com salvaguardas efectivas, devido a constante migracdo do crime no mundo fisico

para suas variantes on-line.

A seguranca cibernética esta preocupada em tornar o ciberespaco seguro contra ameacas, ou
seja, ameagas cibernéticas. A noc¢do de “ameaca cibernética” ¢ bastante vaga e implica o uso
malicioso da tecnologia da informagédo e comunicagdo (TIC) como um alvo ou como uma

ferramenta por uma ampla gama de actores malévolos. A seguranga cibernética é muitas vezes

28 GONDWE, Gregory. Op Cit. Pg: 57

2 MATAVELE, Fernando. Op Cit. Pg: 31.
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confundida com a seguranca nacional, enquanto a seguranca nacional, pode muitas vezes estar
implicada em alguns casos de seguranca cibernética. A seguranca cibernética como um termo
refere-se apenas a seguranca de redes e sistemas — computadores, electronicos e dispositivos
auxiliares. Questbes tipicas de seguranca cibernética incluem: confidencialidade da
informacdo; e integridade de sistemas e capacidade de sobrevivéncia de redes (CIS). O
principal objectivo da seguranca cibernética inclui: proteccéo do sistema de redes contra acesso

n&o autorizado e alteracio de dados a partir de dentro; e defesa contra intrusdo de fora®.

Conforme comumente usado, o termo “seguranga cibernética” refere-se a trés coisas:

e Um conjunto de actividades e outras medidas, técnicas e ndo técnicas, destinadas a
proteger computadores, redes de computadores, dispositivos de hardware e software
relacionados e as informacdes que contém e comunicam, incluindo software e dados,
bem como outros elementos do ciberespaco, de todas as ameagas, incluindo ameacas a
seguranca nacional;

e O grau de proteccdo resultante da aplicagédo dessas actividades e medidas;

e O campo associado de actuacdo profissional, incluindo pesquisa e andlise, visando a
implementacdo e a essas actividades e melhorando sua qualidade.

A seguranca cibernética é, portanto, mais do que apenas seguranca da informacao ou seguranca
de dados, mas esta intimamente relacionada a esses dois campos, porque a seguranca da
informacao esta no cerne da questdo. Seguranca da informacao refere-se a todos os aspectos da
proteccdo de informacdes. Na maioria das vezes, esses aspectos sdo classificados em trés
categorias:  confidencialidade, integridade e disponibilidade de informacdes.
“Confidencialidade” refere-se a protecgdo de informacgdes de divulgacdo para partes nao
autenticadas, enquanto “integridade” refere-se a protecgdo de informacdes contra alteracGes
nao autorizadas. “Disponibilidade” significa que as informagdes devem estar disponiveis para
as partes autorizadas quando solicitadas. As vezes, “prestacio de contas”, o requisito de que as

acgdes de uma entidade sejam exclusivamente rastreaveis a essa entidade é adicionado a lista.

30 TAVARES, Thiago Daniel Ribeiro; at all. Crimes informaticos e Ciberneticos: Ciéncia Juridica. Vol 28. Ed
133.2024. Pg: 9-12.
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O dominio das tipologias de rede tem implicacGes para a forma das politicas de proteccao e,

subsequentemente, para determinar os esforgos, metas, estratégias e instrumentos de protec¢édo

apropriados para solucéo de problemas:

Ciber-seguranca como uma questdo de Tecnologia da Informacdo: A seguranca
cibernética pode ser abordada como uma questdo de seguranca de Tl ou garantia da
informacdo, com um forte foco na seguranca da Internet. As politicas visam, assim,
combater as ameacas a infra-estrutura de informagdes por meios técnicos, como
firewalls, software antivirus ou software de deteccdo de intromissdes. As principais
ameacas percebidas variam de acidentes, falhas de sistema, programacéo incorrecta e
falhas humanas em ataques de hackers.

Ciber-seguranca como uma questdo econdmica: A seguranca cibernética € relevante
para a continuidade do negocio e, especialmente, para o e-business, que requer acesso
permanente a infra-estruturas de TIC e processos de negdcios permanentemente
disponiveis para garantir um desempenho comercial satisfatorio. Os principais actores
séo representantes do sector privado que incluem os bancos. As principais ameagas sao
virus e worms, falhas humanas, mas também ataques de hackers de todos os tipos e
actos de cibercrime.

Ciber-seguranca como uma questdo de aplicacdo da lei: A seguranca cibernética é vista
como relevante para o cibercrime. O cibercrime é um termo muito amplo, com varios
significados, e a definicdo pode incluir desde crimes habilitados por tecnologia até
crimes cometidos contra computadores individuais. Os principais actores sdo 6rgéos de
investigacdo criminal. As principais ameacas sdo actos de criminalidade informatica,

mas também terrorismo cibernético.

A seguranca cibernética é uma questdo de seguranca nacional: a sociedade como um todo e

seus valores centrais estdo ameacados, devido a sua dependéncia das TIC. A acgdo contra a

ameagca € voltada para varios niveis (técnico, legislativo, organizacional ou internacional). Os

principais actores sdo especialistas em seguranca. As principais ameagcas sdo terroristas, mas

também ameacas de guerra de informacao de outros estados.
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1.4 A prevencao do crime cibernético.

A Prevencao ao crime refere-se a estratégias e medidas que visam reduzir o risco da ocorréncia
de crimes e seus potenciais efeitos nocivos sobre as pessoas e a sociedade, através de
intervencdes que influenciam as multiplas causas do crime. As Directrizes das Nac¢des Unidas
para a Prevencdo do Crime destacam que a lideranca do governo tem um papel importante na
prevencdo do crime, em combinacdo com a cooperagdo e aliangas entre ministérios e entre
autoridades, organiza¢cdes comunitérias, organiza¢Ges ndo-governamentais, sector empresarial
e individuos. As boas praticas de prevencdo do crime comegam com principios basicos (como
lideranca, cooperacdo e estado de direito), sugerem formas de organizacdo (como planos de
prevencdo ao crime) e derivam na implementacdo de métodos (como o desenvolvimento de
uma s6lida base de conhecimento) e abordagens (incluindo a reducéo de oportunidades para o

crime e o endurecimento das penas)3.

O crime cibernético apresenta desafios particulares em termos de prevencdo. Isso inclui a
crescente omnipresenca e acessibilidade dos dispositivos online, que resultam em um grande
nimero de vitimas em potencial; a disposicdo comparativa das pessoas para assumir o
comportamento ‘arriscado’ online; a possibilidade de anonimato e uso de técnicas de ocultacao
pelos perpetradores; a natureza transnacional de muitos actos de cibercrime; e o ritmo acelerado
da inovacdo criminal. Cada um desses desafios tem implicacbes para a organizacdo, métodos

e abordagens adoptadas para a prevencao do cibercrime®2,

As estruturas organizacionais, por exemplo, devem reflectir a necessidade de cooperagéo
internacional e regional na prevencdo do cibercrime. Os métodos devem assegurar uma
imagem constantemente actualizada das ameacas cibernéticas, e as abordagens terdo que
envolver uma série de actores — particularmente as organizacdes do sector bancario que

possuem e operam a infra-estrutura e os servigos de Internet.

31 TAVARES, Thiago Daniel Ribeiro; at all. Op Cit. Pg: 14
32 Ibdem
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CAPITULO II: ANALISE JURIDICA DAS LEIS RELEVANTES NO CONTEXTO DA
RESPONSABILIDADE LEGAL DOS BANCOS EM CRIMES CIBERNETICOS

A actuacdo dos bancos na prevencdo e investigacdo de crimes cibernéticos em Mocambique
esta fundamentada em diversos instrumentos legais, embora estas legisla¢fes sejam essenciais,
apresentam lacunas que podem comprometer sua eficdcia no enfrentamento dos desafios

impostos pelos crimes cibernéticos.

2.1. A Lei das Transac¢des Electronicas (Lei n.° 3/2017 de 9 de Janeiro)

A Lei n.° 3/2017, de 9 de Janeiro, constitui um instrumento juridico de Mogambique voltado
para a prevencdo e repressdo de crimes cibernéticos. A legislacdo estabelece directrizes
especificas para proteger sistemas informaticos e regular o uso responsavel das tecnologias
digitais. Além disso, a lei define responsabilidades tanto para usuarios quanto para institui¢coes

gue operam em ambientes digitais, incluindo bancos conforme artigo 13 e seguintes.

A legislacdo desempenha um papel crucial no enfrentamento dessas ameacgas, ao impor
responsabilidades legais as institui¢bes financeiras para a adopcao de medidas preventivas e a
colaboracdo na investigacdo de crimes cibernéticos. No contexto mocambicano, a Lei n.°
3/2017, de 9 de Janeiro, conhecida como Lei das transac¢des electronicas, esta lei prevé, entre
outras disposicdes, a obrigatoriedade de proteccdo dos sistemas informaticos e a
responsabilizacdo das entidades que operam em ambientes digitais, incluindo os bancos

conforme os artigos 63 a 70%2.

No entanto, estudiosos apontam que, embora a legislacdo forneca directrizes importantes, sua
implementacio enfrenta desafios significativos. De acordo com Januério e Chongo®*, destacam
gue a auséncia de um sistema nacional de ciber-seguranca devidamente estruturado e a limitada
capacitacdo técnica das instituicGes bancarias sdo entraves para a eficacia das medidas legais.
Além disso, as préaticas criminosas em ambiente cibernético evoluem rapidamente, exigindo

das instituicbes financeiras uma constante actualizagdo de suas estratégias de defesa.

33 Cfm. Lei 3/2017 de 9 de Janeiro.
3% JANUARIO, T, & CHONGO, D. Op. Cit. Pg: 48.
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Por via disso, a eficacia desta lei enfrenta desafios praticos. Januario e Chongo destacam que,
embora a legislacdo imponha obrigacGes de proteccdo e reporte as instituicdes financeiras,
muitos bancos enfrentam dificuldades em cumprir esses requisitos devido a auséncia de

capacidades técnicas, recursos financeiros limitados e uma superviséo estatal insuficiente®.

Outro aspecto relevante é que a lei nos artigos 66 a 70, prevé infraccbes de natureza
contravencional e as respectivas penalidades, mas no que diz respeito as infracgdes criminais
nos remetem ao Codigo Penal, isto € para crimes informaticos, mas nao detalha suficientemente
as directrizes operacionais para a implementacdo de medidas de seguranca por parte das
instituicdes financeiras. Essa lacuna contribui para interpretacdes divergentes e para a falta de
uniformidade nas praticas preventivas adoptadas pelos bancos no pais.

Além da Lei das transaccOes electronicas, a Lei n.° 14/2023, de 28 de Agosto, sobre o
Branqueamento de Capitais e Financiamento ao Terrorismo, também desempenha um papel
fundamental na regulacdo do sector financeiro. O n°1 b) do artigo 6, desta lei define como
crime de branqueamento, a ocultacdo ou dissimulacdo da origem de bens provenientes de
actividades ilicitas, incluindo aquelas praticadas no ambiente cibernético. Ja o artigo 11 obriga
as instituicdes financeiras a adoptarem medidas de due diligence, como identificacdo de

clientes e monitoramento de transaccGes suspeitas.

Esta Lei imp0e as institui¢bes financeiras o dever de identificar, monitorar e relatar transac¢oes
suspeitas, bem como de implementar medidas preventivas para evitar o uso de seus sistemas
por criminosos, conforme dispde o art. 15, que exige que os bancos adoptem procedimentos
rigorosos de identificacdo de clientes, como um elemento crucial na prevencdo de fraudes

cibernéticas e lavagem de dinheiro.

O artigo 12 e seguintes sdo relevantes para o tema em analise, pois exigem que as instituicoes
bancérias implementem mecanismos de controlo interno para detectar e prevenir transacoes
relacionadas ao financiamento do terrorismo. Ainda que o artigo 38 aborda a questdo das
transacdes electronicas e ao mesmo tempo reforca a necessidade de integrar medidas de

ciberseguranca aos procedimentos de prevencao de crimes financeiros.

O artigo 44 estabelece a obrigacao de reportar actividades suspeitas ao Gabinete de Informacao

Financeira de Mocambique (GIFiM), sendo esta uma das vias e ou formas de os bancos

35 Januario, T e Chongo, D. Op Cit. Pg: 48.
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prestarem colaboracdo com outras instituicdes, contribuindo para a deteccdo e investigacao de

crimes cibernéticos.

Gondwe® destaca que “o GIFiM desempenha um papel central na coordenagdo de esforgos
entre instituicdes financeiras e autoridades no combate ao branqueamento de capitais”.
Enquanto, Matavele observa que “a exigéncia de procedimentos de identificacdo de clientes ¢

uma medida essencial para prevenir fraudes digitais” %',

Por outro lado, a eficacia das medidas legais em Mocambique também depende da capacidade
de colaboracdo entre os bancos e as autoridades publicas responsaveis pela investigacéo e
repressdo de crimes cibernéticos. A falta de integracdo entre os diferentes actores do sistema
juridico e financeiro é frequentemente apontada como um obstaculo para a mitigacdo dessas

ameacas®.

2.2. Lei de Supervisdo Bancaria (Lei n.° 20/2020, de 31 de Dezembro)

A Lei de Supervisdo Bancaria estabelece o regime juridico para supervisdo prudencial das
instituices financeiras, atribuindo ao Banco de Mocambique poderes amplos para monitorar,
regular e sancionar préaticas inadequadas no sector bancério. Essa lei impde aos bancos a
obrigacdo de adoptar praticas de gestdo de riscos, incluindo os riscos operacionais relacionados

a ataques cibernéticos.

2.2.1. Pontos Positivos

e Os artigos 90 e 106 exigem que os bancos adoptem sistemas robustos de gestdo de

riscos, incluindo mecanismos que abordem os riscos tecnoldgicos e cibernéticos.

e O Banco de Mocambique, no exercicio de suas funces de regulador, pode impor
sangdes as instituicdes que ndo implementem medidas de seguranca cibernética

adequadas (artigo 58). A inclusdo de requisitos de gestdo de risco tecnolégico é um

3% GONDWE, Gregory. Cybersecurity and Financial Institutions in Africa. 2020; Op Cit. Pg: 78.
3" MATAVELE, Fernando. Criminalidade cibernética em Mogambique. 2009. Op Cit. Pg: 53.
38 Ibidem. Pg: 37.
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avancgo necessario no combate aos crimes cibernéticos, dada a crescente dependéncia

de transacgdes digitais no sector bancario®.

2.2.2. Lacunas Juridicas

Apesar de suas disposicoes, a Lei ndo detalha requisitos especificos sobre ciber-seguranca e
proteccdo de dados. A auséncia de padr6es minimos para sistemas de seguranca cibernética
deixa espaco para interpretacOes divergentes, comprometendo a uniformidade das praticas
entre as instituicdes financeiras. Destaca-se que “a falta de regulamentagdo especifica sobre
seguranca cibernética o que, enfraquece a capacidade das instituicdes financeiras de responder

de forma eficiente as ameagcas digitais” %°.

39 JANUARIO, T e CHONGO, D. Seguranga cibernética no setor financeiro: Desafios e oportunidades em
Mocambique. Op Cit. Pg: 58.

40 MATAVELE, Fernando. Op Cit. Pg: 51.
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CAPITULO III: RESPONSABILIDADE LEGAL DOS BANCOS NA PREVENCAO DE
CRIMES CIBERNETICOS

3.1. Definicdo da Responsabilidade Legal

A responsabilidade legal refere-se a obrigacdo de individuos ou entidades de responder pelos
actos que realizam, de acordo com as leis vigentes. No contexto dos bancos, isso significa a
obrigacdo legal das instituicdes financeiras de adoptar medidas preventivas e correctivas em
relacdo aos crimes cibernéticos, garantindo a seguranca dos dados dos clientes, a integridade
das transaccOes e a conformidade com as normas estabelecidas pelas autoridades competentes.

A responsabilidade legal dos bancos em relacdo aos crimes cibernéticos é multifacetada. Ela
inclui a obrigacéo de prevenir ataques, proteger os dados financeiros e pessoais de seus clientes,
além de cooperar com as autoridades para investigar e punir 0s responsaveis por tais crimes.
Em termos juridicos, os bancos devem adoptar uma postura proactiva para mitigar riscos
relacionados a ciber-seguranca, conforme determinado pelas legislaces nacionais e

internacionais aplicaveis.

3.1.1. A responsabilidade dos Bancos

Os bancos, enquanto guardifes de informacdes financeiras e pessoais de seus clientes, possuem
responsabilidades legais especificas no que diz respeito a prevencdo de crimes cibernéticos.
Essas responsabilidades estdo intimamente ligadas ao principio da diligéncia, que exige a

adopcéo de medidas adequadas para proteger os dados e prevenir fraudes*.

No contexto mogambicano, a legislagcdo obriga as institui¢des financeiras a implementarem
sistemas de seguranca digital que minimizem os riscos de ataques cibernéticos. No entanto,
estudos indicam que a maioria dos bancos no pais ainda esta longe de alcancar padrbes
internacionais de ciber-seguranca. Conforme Matavele ressalta que, a auséncia de
investimentos substanciais em tecnologia de ponta e a falta de programas de consciencializacao

para funcionarios e clientes sdo entraves significativos*.

Verifica-se ainda que, h4 uma crescente demanda por auditorias regulares de seguranca

cibernética, tanto para identificar vulnerabilidades quanto para garantir conformidade com as

41 GONDWE, Gregory. Cybersecurity and Financial Institutions in Africa. Op Cit. Pg: 39.
42 MATAVELE, Fernando. Criminalidade cibernética em Mogambique. Op Cit. Pg: 35.
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normas legais. Contudo, a falta de recursos financeiros e técnicos limita a capacidade de muitas

instituicOes bancarias de implementar essas praticas de forma eficaz.

Além disso, a legislacdo sobre branqueamento de capitais e financiamento ao terrorismo exige
que os bancos sejam proactivos na identificacdo de transaccdes suspeitas e na cooperacao com
autoridades investigativas. O art. 44 da Lei n.° 14/2013, estabelece a comunicacao obrigatoria
de transaccOes que levantem suspeitas de irregularidades. Essa exigéncia coloca os bancos em
uma posicao central no combate a crimes cibernéticos associados a actividades financeiras

ilicitas.
3.1.2 O Risco associado a actividade bancaria

Quando ocorre uma fraude bancaria electronica, surge de imediato a questdo de determinar o
responsavel pelos prejuizos incorridos pelos clientes. Neste contexto, ¢ importante abordar a

responsabilidade dos bancos por risco, nos casos de ocorréncia de fraudes electronicas.

No que respeita ao risco associado a actividade bancéria, a luz do artigo 1.2.1 das Directrizes
de Gestao de Risco (Aprovadas pelo Aviso n® 4/GBM/2013 de 18 de Setembro), a actividade
bancéria comporta, no nosso pais, 9 categorias de riscos associados, sendo os mais relevantes,
designadamente, o Risco de Crédito, Risco de Liquidez, Risco de Taxa de Juro, Risco de Taxa
de Cambio, Risco Operacional, Risco Estratégico, Risco de Reputacdo, Risco de Compliance,
e Risco de Tecnologias de Informagdo. Para complementar o quadro vigente com a
componente de Risco Cibernético, o Banco de Mocambique desenvolveu as Directrizes de

Gestdo do Risco Cibernético e o Quadro de Supervisio do Risco Cibernético®.

No contexto de riscos, os bancos sdo obrigados, no exercicio das suas actividades, a
desenvolver Programas de Gestdo de Risco (PGR) detalhados, ajustados & dimensdo e
complexidade das suas actividades, compostos fundamentalmente por 4 processos chaves

designadamente: Identificacdo, Mensuracdo, Controlo e Acompanhamento de risco.

Compete ao 6rgdo da administragdo aprovar e rever as estratégias e politicas relativas a
assunc¢ao, gestdo, controle e reducdo de riscos que o banco possa sujeitar-se, alocar recursos de
gestdo de riscos, e participar activamente na utilizagdo de notacdes de risco externo e de
modelos internos relacionados a esses riscos, conforme resulta do artigo 90 da Lei n® 20/2020

de 31 de Dezembro. Ou seja, os bancos possuem sistemas de acompanhamento e gestdo de

3 COSSA, Nocita. Responsabilidade dos Bancos no Ambito das Fraudes Electronicas. 2022.
https://www.asg.co.mz.
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risco que proporcionam aos administradores e a gestdo de topo, um entendimento claro das

exposi¢des ao risco.

Outrossim, as instituigdes financeiras estdo obrigadas a estabelecer uma area funcional
responsavel pela fiscalizacdo da gestdo dos riscos intrinsecos nas suas operacdes, responsavel
por assegurar a existéncia de processos eficazes para identificar riscos presentes e futuros,
desenvolver sistemas de medicao e avaliagdao de riscos, estabelecer politicas, procedimentos,
praticas e outros mecanismos de gestdo, acompanhar as posi¢des tomadas, tendo como base os
limites de tolerancia aprovados, reportar os resultados de monitorizagao de riscos ao 6rgao de

administracao e gestao de topo.

Através da Integracdo da Gestdo de Riscos, os bancos captam inter-relagdes existentes entre
diferentes tipos de riscos e sdo capazes de testar a capacidade de resposta de contingéncia para
assegurar que eventos razoavelmente provaveis de ocorrer ¢ de produzir impactos adversos a

institui¢ao possam ser abarcados.

Portanto, na disponibilizacao e comercializagao de produtos e servi¢os bancarios, execucao de
operagdes de pagamento como transferéncia de fundos, consulta de saldo, extracto da conta
bancaria, execucao de débitos, entre outras operagdes necessarias para gestao da conta bancaria
do cliente, os bancos desenvolvem Programas de Gestdo de Risco (PGR), que conferem aos
proprios bancos, a capacidade de identificar e mensurar os riscos existentes € os que podem
surgir, bem como determinar o seu impacto na institui¢cao e controlar o nivel de riscos a que
estdo expostos, comunicar os limites de risco, politicas, normas e procedimentos que definem

responsabilidade e linhas de autoridade**.

3.1.3 Risco de Tecnologia de Informacao (TI)

O Risco Associado as Tecnologias de Informacao esté ligado ao tipo de servigo disponibilizado
pelos bancos. E os servigos baseados na internet podem ser classificados em servigos de
informacao, de troca interactiva de informagao e transaccionais (art. 2.2.3 das Directrizes de

Gestao de Risco, Aviso n° 04/GBM/13 de 24 de Maio).

Os servicos transaccionais, de Internet Banking, permitem ao cliente executar transacgdes
online como transferéncias de fundos, pagamentos de contas, entre outras transacgdes
financeiras e constituem a categoria de risco mais elevado, porque requerem controlo e

seguranca mais fortes, conforme resulta do artigo 2.2.6. das directrizes.

4 COSSA, Nocita. Responsabilidade dos Bancos no Ambito das Fraudes Electronicas. 2022.
https://www.asg.co.mz.
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Portanto, na disponibilizagdo de produtos e servigos electronicos, requer-se controlo e
seguranca mais elevados, sistemas operativos robustos contra ameacas, vulnerabilidades e
exposigdes presentes na configuragdo do sistema e em servigos como redes internas e externas,
hardware, softwares, aplicacdes, interfaces de sistemas, operagdes humanas com a motivagao
e capacidade para efectuar ataques, entre outras, pois uma vez realizadas (as transac¢des) sao

normalmente irrevogaveis.

Ou seja, o banco tem a obrigacdo de garantir o controlo e seguranga mais elevados na
confidencialidade de dados, integridade de sistemas, disponibilidade de sistemas, autenticidade

do cliente, transaccio e protec¢do ao cliente®.

O risco cibernético coloca desafios aos tradicionais Programas de Gestdo de Risco Operacional
devido a natureza persistente da presenga de um adversario activo e algumas vezes sofisticado
em termos de ciberataques. Ao contrario de outras fontes, os ataques maliciosos s3o
normalmente dificeis de identificar ou erradicar completamente e a dimensao dos danos dificeis

de determinar.

Ao abrigo do artigo 3.1 do Quadro de Supervisdao do Risco Cibernético, constituem riscos
intrinsecos a actividade bancaria, os provedores de servigos de internet (ISP), as ligagcdes com
entidades externas, o volume de dispositivos de rede, a extensdo dos servicos na nuvem,
utilizagdo de dispositivos pessoais, alteracdo do pessoal de seguranga, canais bancarios

dependendo da natureza especifica de produtos ou servigos oferecidos.

Pelo que, reconhecendo a natureza dinamica das ciber-ameacas, e necessidade de adoptar
métodos evolutivos para mitigar essas ameagas, o Banco de Mocambique orienta que as
Institui¢cdes de Crédito e Sociedades Financeiras (ICSF) devem ter politicas de seguranca fisica
e de informagao abrangentes que fagam face as potenciais vulnerabilidades e ameacas e, na
pratica, no contexto da gestdo do risco cibernético, os bancos devem implementar controlos de
tecnologias de informagdo robustos e consistentemente demonstrar ambientes de controlo

efectivos.

A responsabilidade pelo risco € a situagdo na qual uma pessoa fica adstrita a uma obrigacao de
ressarcir outra, por um determinado dano, independentemente de, ilicitamente e com culpa, o
ter originado. A responsabilidade pelo risco também ¢é designada por responsabilidade

objectiva, imputacdo objectiva ou imputacio sem culpa. E sdo pressupostos da

%5 COSSA, Nocita. Responsabilidade dos Bancos no Ambito das Fraudes Electronicas. 2022.
https://www.asg.co.mz
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responsabilidade pelo risco o facto, o nexo de imputagdo objectiva ou risco, o dano e o nexo

de causalidade?®.

A esfera de risco pode ser estabelecida por diversas concepgdes que por vezes cumulam entre
si, designadamente: a concepg¢do de risco criado, segundo a qual, cada pessoa que cria uma
situacdo de perigo deve responder pelos riscos que resultem dessa situacao; a concepgao de
risco proveito segundo a qual, a pessoa deve responder pelos danos resultantes das actividades
de que tira proveito; e a concepg¢ao de risco autoridade, segundo a qual, a pessoa deve responder

pelos danos resultantes das actividades que tem sob controlo.

Nos termos da responsabilidade civil pelo risco, existindo o dano, o fornecedor do servigo deve
ser responsabilizado a repara-lo, independentemente de culpa. Basta que se verifique o nexo
de imputag@o objectiva ou o risco. Ou seja, no lugar da “culpa”, toma-se em atengao o factor
“risco criado”, “risco-proveito” ou “risco da actividade empresarial” que se funda no principio
de que ¢ reparavel o dano causado a terceiro em consequéncia do exercicio da actividade

empresarial lucrativa realizada em beneficio do responsavel.
3.2. Responsabilidade Civil dos Bancos na Prevengao e investigagdo do Cibercrime

3.2.1 Conceito de Responsabilidade Civil

Quando a lei impde ao autor de certos factos ou ao beneficiario de certa actividade a obrigacdo
de reparar os danos causados a outrem, por esses factos ou por essa actividade, depara-se-nos
a figura da responsabilidade civil. A responsabilidade civil actua, portanto através do
surgimento da obrigacao de indemnizacdo, esta visa colocar a vitima na situacdo em que estaria

sem a ocorréncia do facto danoso®’.

De acordo com Mota Pinto, a responsabilidade civil consiste, por conseguinte na necessidade
imposta pela lei a quem causa prejuizos a outrem de colocar o ofendido na situagdo em que
estaria sem a lesdo (arts. 483 e 562 do CC). Esta reconstitui¢do da situacdo em que o lesado
estaria sem a infraccdo deve em principio ter lugar mediante uma reconstituicdo natural

(restauracdo natural, restituicdo ou execucdo especifica)?®.

46 PINTO, Carlos Alberto da Mota, Teoria Geral do Direito Civil. 4* Ed, Coimbra Editora. 2012. Pg: 128.
47 Idem

48 I[dem
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A indemnizacdo em dinheiro cobre os danos patrimoniais sofridos pelo lesado, isto €, os
prejuizos susceptiveis de avaliacdo em dinheiro. Além da existéncia do dano e de uma ligacao
causal entre o facto gerador de responsabilidade e o prejuizo, devem verificar-se outros
pressupostos para o surgimento da responsabilidade civil, sendo necessario em principio, que
o facto seja ilicito, isto é, violador de direitos subjectivos ou interesses alheios tutelados por
uma disposicao legal e culposo, ou seja, passivel de uma censura ético-juridica ao sujeito

actuante.

A culpa traduzida numa reprovagdo ou censura da conduta desrespeitadora dos interesses
tutelados pelo direito, pode resultar da existéncia de uma intenc¢ao de causar dano violando uma
proibicdo (dolo) ou da omissdo dos deveres de cuidado, diligéncia ou pericia exigiveis para
evitar o dano (negligéncia ou mera culpa). Embora a responsabilidade civil deva conduzir a
reconstituicdo da situacdo que existiria se ndo se tivesse produzido o evento que obriga a
reparacao (art. 562 do CC), a nossa lei admite uma limitacdo equitativa de indemnizacao

quando a responsabilidade se funde em mera culpa (art. 494 do CC).

A responsabilidade civil dos bancos em relacao aos crimes cibernéticos decorre da necessidade
de garantir a proteccdo dos bens e informac6es de seus clientes, prevenindo possiveis danos
causados por ataques cibernéticos. Essa responsabilidade estd ancorada nos principios gerais
de diligéncia e seguranca, com base em legislacdes especificas, como a Lei Transaccoes
Electronicas (Lei n.° 3/2017) e a Lei de Branqueamento de Capitais (Lei n.° 14/2013). A
negligéncia na adopgdo de medidas preventivas pode gerar a responsabilizacao das instituicoes
financeiras pelos danos materiais e imateriais sofridos por seus clientes. Destaca-se ainda que
“os bancos em Mogambique enfrentam desafios criticos no cumprimento de obrigagdes legais

de seguranca cibernética devido a escassez de infra-estrutura e recursos técnicos” 4°.

Dada esta situacéo e tratando-se de instituicGes de natureza financeira, os seus clientes aderem
0S Seus servicos por via de um contracto de prestacdo de servigos bancarios, 0 que acarreta
riscos de maior proporcdo por causa do uso das TICs, para a transferéncia de valores

monetarios.

Ao abrigo do artigo 7 n° 2 do Aviso n° 2/GBM/2014 de 31 de Dezembro, que aprova o

Regulamento sobre Procedimentos de Disponibilizacdo de Produtos e Servigos de Pagamento

4 MATAVELE, Fernando. Criminalidade cibernética em Mogambique. Op Cit. Pg: 32.
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Electronico, a responsabilidade pela disponibilizagdo de um produto ou servico de pagamento
electronico recai sobre a Instituicdo de Crédito ou Sociedade Financeira ou prestador de
servigos de pagamento nos termos da legislagdo aplicavel. Ou seja, os bancos sdo responsaveis

pelos produtos e servigos que comercializam ao publico.

A par disso, o0s n®* 4 ¢ 5, do artigo 14 da Lei n° 22/2009 de 28 de Setembro — Lei de Defesa do
Consumidor, estabelece que o consumidor tem direito a indemnizagao pelos danos patrimoniais

e ndlo patrimoniais resultantes do fornecimento de bens ou prestagdes de servigos defeituosos>’.

Os servigos sao considerados defeituosos quando ndo oferecem a seguranga que o consumidor
dele pode esperar tomando em consideracao as circunstancias relevantes, nomeadamente o
modo do seu funcionamento, o resultado e os riscos que razoavelmente dele se esperam e a

época em que foi fornecido (n° 8 do artigo 14 da Lei n°® 22/2009 de 28 de Setembro).

E, o fornecedor de servigos responde, independentemente da existéncia de culpa, pela
reparagao de danos causados ao consumidor, por defeitos relativos a prestagao de servigos, bem
como por informagdes insuficientes sobre a sua fruicao e risco — artigo 9 n° 2 do Decreto n°

27/2016 de 18 de Julho, que aprova o Regulamento da Lei de Defesa do Consumidor.

Ou seja, no ambito das relagdes de consumo que os bancos estabelecem com os clientes,
reconhecendo a vulnerabilidade do consumidor e com vista a garantir a seguranca da relagao
de consumo e direitos dai advenientes, nos termos do Regulamento sobre Procedimentos de
Disponibilizacdo de Produtos de Pagamento Electronico, bem como o Regulamento da Lei de
Defesa do Consumidor, a regra ¢ de que os bancos sdo responsaveis pelos produtos que
comercializam e respondem, independentemente da culpa, pelos danos causados aos

consumidores®?.

Note-se que, 0s servicos transaccionais, servicos electronicos e, ou servigos de Internet
Banking constituem, na actividade bancéria, a categoria de risco mais elevado, razao pela qual
a sua disponibilizag¢do requer controlo e seguranca mais elevados, sistemas operativos robustos
contra ameagas, vulnerabilidades e exposi¢des presentes na configuracao do sistema e servigos
como redes internas e externas, hardware, softwares, aplicagdes, interfaces de sistemas,

operacdes humanas com a motivacao e capacidade para efectuar ataques, entre outras.

50 Cfm. lei n°® 22/2009 de 28 de Setembro.
51 COSSA, Nocita. Op Cit.
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Ao abrigo do artigo 2.9.5 das Directrizes de Gestdo de Risco, aprovadas pelo Aviso n°
4/GBM/2013 de 18 de Setembro, na eventualidade de ocorréncia de falhas de seguranca de
acesso e realizacdo de transaccdes fraudulentas a partir de contas online de clientes, os bancos
devem explicar em seus websites que processos serdo evocados para resolver o problema e
disputa, assim como as condi¢des € circunstancias nas quais as perdas ou estragos resultantes

serdo imputados a institui¢ao ou ao cliente.

Ademais, as tecnologias de criptografia desempenham um papel importante na garantia da
confidencialidade, autenticidade e integridade, cujo objectivo € proteger a confidencialidade
dos dados das contas dos clientes e dos detalhes das transacg¢des, assim como melhorar a
confianca na internet banking combatendo ataques e varias formas de fraudes através da
internet, pelo que, no ambito da mitigagdo e controlo de riscos, incumbe aos bancos provar que
foram implementadas todas medidas de seguranca na confidencialidade de dados e integridade

de sistemas.

Mais ainda, os clientes devem estar informados de forma clara e precisa sobre os seus direitos,
obrigagdes e responsabilidades e os do banco em matéria de transaccdes online,
particularmente problemas que possam surgir de erros de processamento, ¢ falhas de seguranga,
informacdes escritas, pelo que, no ambito do dever de proteccao ao cliente, incumbe aos bancos
desenvolver técnicas e meios humanos para proporcionar condi¢des apropriadas de qualidade

e eficiéncia.

A maioria dos produtos e servigos fornecidos pelos bancos oferecem um nivel de risco elevado,
incluindo aqueles disponibilizados as outras institui¢des, por isso, os bancos tém o dever de
implementar medidas para captura e analise de comportamentos andmalos de pessoas com
acesso aos seus sistemas, pois, 0s proprios bancos podem se tornar canais de propagacao de
ciberataques, através de funcionarios de ma-fé¢ ou descuidados que abrem canais para
potenciais exposi¢des. Nesse contexto, incumbe igualmente aos bancos a capacidade para
assistir na condugdo ou execucdo de investigagdes forenses de incidentes cibernéticos e
desenhar controlos protectivos e deteccdo para facilitar o processo investigativo, estabelecer
politicas de registo nos sistemas de registo que incluem os tipos de registos de sistema a serem
mantidos e os respectivos periodos de retencdo, tomar os passos apropriados para que as
investigagdes possam ser efectuadas apos ocorréncia do evento através da preservagdo dos

registos dos sistemas e evidéncias necessarias.
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Pelo que, na ocorréncia de fraude bancaria, verificando-se preenchidos os pressupostos da
responsabilidade civil pelo risco, ao abrigo do artigo 499° do Codigo Civil (CC),
designadamente, o facto, o nexo de imputacdo objectiva, o dano e o nexo de causalidade, os
bancos respondem, independentemente da culpa, pela reparagdo de danos causados ao
consumidor, por defeitos relativos a prestacdo de servigos, bem como por informagdes

insuficientes sobre a sua fruicao e risco.
3.2.2. Limites a responsabilidade dos bancos.

Ao abrigo do artigo 33° do Cédigo de Conduta Bancaria, nenhuma responsabilidade podera

ser atribuida aos bancos pelos prejuizos que vierem a resultar da ac¢ao fraudulenta dos clientes.

Ao abrigo do artigo 9 n° 3 da Lei de Defesa do Consumidor, o fornecedor de servigo estd isento
de responsabilidade quando, entre outros, prove: a) que tendo prestado o servigo, o defeito era

inexistente; b) que a culpa ¢ exclusiva do consumidor ou de terceiro®?.

Ora, a culpa consiste num juizo de censura ao agente por ter adoptado uma determinada
conduta, quando de acordo com o comando legal estaria obrigado a adoptar conduta diferente.
Conforme o previsto no artigo 483 n° 1 do CC, a culpa comporta duas modalidades, o dolo e a

mera culpa ou a negligéncia.

A negligéncia traduz-se na omissdo da diligéncia exigida, ou seja, consideram-se negligentes
os clientes que tendo sido exortados pelo banco sobre medidas de seguranca e protec¢do de
dados, ndo tomam medidas apropriadas de seguranca, deixam de proteger seus dispositivos,
sistemas computacionais, PIN, fokens de seguranca, detalhes pessoais, dados confidenciais
entre outros procedimentos de seguranca. Nesse contexto, os bancos ficam isentos de
responsabilidade e nao respondem pelos prejuizos resultantes de fraudes bancarias, desde que
provem, entre outros factos, que a fraude resulta da ac¢ao negligente do cliente, artigo 344° do

CC.

Outrossim, nos casos em que o cliente intencionalmente viola o compromisso celebrado com
o banco, contrapondo-se as regras contratuais e de boa-fé, que pressupde zelo, lealdade, bom
senso, equidade e justica, enquanto valores supremos a serem observados por todos, o banco

pode ficar isento de responsabilidade, ndo respondendo pelos prejuizos decorrentes da fraude

52 Cfm. Lei 22/2009 de 28 de Setembro. Lei do consumidor.
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bancaria, desde que prove, entre outros factos, que a fraude resulta de culpa exclusiva do

cliente.

Portanto, a verificacdo da exclusdo de responsabilidade dos bancos pelas fraudes bancarias,
resulta da prova e demostragdao de que a conduta do cliente ou seus actos constituem o nico
factor gerador do dano, mediante prova de que as ferramentas tecnologicas empregadas pelo

banco em seus sistemas para proteger os clientes das fraudes bancérias nao sdo defeituosos.

Portanto, ao banco recai o 6nus de prova nos termo do art. 344° do CC, ou seja, incumbe, alegar
e provar que, na disponibiliza¢ao dos produtos e servigos por meio dos quais a fraude bancaria
electronica ocorreu, divulgou as condi¢des gerais de utilizagdo do produto ou servigo de
pagamento electrénico ao publico, em tempo 1til e previamente a sua subscrigdo em todas
agéncias, em lugar bem visivel e de acesso directo em dispositivo de consulta facil e directa ao

abrigo do artigo 8 n° 1 do Aviso n° 2/GBM/2014 de 31 de Dezembro.

Incumbe ainda ao banco demonstrar que, ap6s a contratacdo de um produto ou servi¢o de
pagamento electronico, forneceu ao respectivo utilizador as condi¢des gerais de utilizagdao do
produto ou servigo de pagamento electronico ao abrigo do artigo 9 do Aviso n°® 2/GBM/2014
de 31 de Dezembro.

Neste contexto, os bancos estdo isentos de responsabilidade pelos prejuizos incorridos pelo
cliente quando demostrem, dentre outros factos, que, na ocorréncia da fraude, o cliente agiu
com dolo ou negligéncia, ndo cumprindo com as suas obrigacdes decorrentes do contracto
celebrado para o fornecimento do produto ou servigo de pagamento electronico ou das
condig¢des gerais de utilizagdo do produto ou servigo de pagamento electronico, isentando-se o
banco, de responsabilidade pelos prejuizos incorridos pelo cliente em decorréncia da fraude

bancaria®®,

Outrossim, invocando-se a culpa de terceiro, importa referir que nem todo facto de terceiro ¢
causa de exclusdo de responsabilidade, somente aquele que por si s6 insere o nexo causal da
fraude bancéria. Portanto, a culpa de terceiro equipara-se ao caso fortuito, por ser uma causa

estranha & conduta do agente, imprevisivel e inevitavel>*.

53 COSSA, Nocita. Responsabilidade dos Bancos no Ambito das Fraudes Electronicas. 2022.
https://www.asg.co.mz

54 Ibidem
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No entanto, o fortuito interno, facto imprevisivel e, por isso, inevitavel ocorrido no momento
da fabricagdo do produto ou da realizagdo do servigo, nao exclui a responsabilidade dos bancos
porque faz parte da sua actividade e estd ligado aos riscos do empreendimento, submetendo-se
a noc¢do geral de defeito de concepgdo do produto ou servigo. Portanto, o banco é sempre
responsavel pelas suas consequéncias, ainda que decorrente de facto imprevisivel e inevitavel.
O mesmo ja nao ocorre com o fortuito externo, facto absolutamente estranho ao produto ou

servigo e que nao pressupde defeito do produto ou do servigo.

Os bancos tém o dever de adoptar mecanismos robustos para prevenir ataques cibernéticos e
proteger os dados de seus clientes. Essas obrigacdes preventivas incluem medidas tecnologicas,
monitoramento continuo e a capacitacdo de funcionarios, investigadores criminais e

consciencializacdo de clientes.

3.3. Responsabilidade Criminal dos Bancos como Pessoas Colectivas.

3.3.1. Conceito de pessoa colectiva

As pessoas colectivas sdo organizacfes constituidas por uma colectividade de pessoas ou por
uma massa de bens, dirigidos a realizacdo de interesses comuns ou colectivos, as quais a ordem
juridica atribui a personalidade juridica. Trata-se de organizagdes integradas essencialmente
por pessoas ou essencialmente por bens, que constituem centros auténomos de relacdes
juridicas — autbnomos mesmo em relacdo aos seus membros ou as pessoas que actuam como

seus 6rgaos™.

Uma pessoa colectiva é uma entidade legalmente reconhecida como uma empresa ou
associacdo, que possui direitos e obrigacOes separadas das pessoas que a compdem. Ela pode
realizar actos e contractos, adquirir e vender bens, e é responsavel por suas proprias dividas e
obrigacdes. Além disso possui um patriménio proprio e sua existéncia ndo depende da vida de

seus membros.

3.3.2. Fundamentos da Responsabilidade Criminal das pessoas colectivas
Em harmonia com o sentido da distingdo entre direito civil e direito criminal, enquanto a

responsabilidade civil se dirige a restauracdo, especifica ou por equivalente, dos interesses

55 PINTO, Carlos Alberto da Mota, Op Cit. Pg: 269.
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individuais lesados, a responsabilidade criminal visa satisfazer interesses da comunidade,

ofendida pelo facto ilicito criminal.

A responsabilidade criminal manifesta-se na aplicacdo de uma pena ao autor do facto
criminoso. A pena, diversamente da responsabilidade civil, ndo visa restabelecer os interesses
privados da pessoa ofendida. Traduz-se na produgdo de um mal a sofrer pelo agente criminoso,
com a finalidade de retribuir o mal causado a sociedade com a infraccéo, de intimidar as outras
pessoas, mostrando-lhes como a sociedade reage ao crime (prevencdo geral) e impedir o
proprio infractor de cometer novas infraccBes, segregando-o do convivio social ou

aproveitando a reclusdo para uma actividade regeneradora (prevencao especial)®®.

Os fundamentos da responsabilidade criminal das pessoas colectivas estdo relacionados a ideia
de que aempresa € uma entidade autbnoma e independente aos seus membros, capaz de praticar
actos ilicitos em seu proprio nome. Dessa forma, a responsabilidade criminal de pessoas
colectivas é justificada pela necessidade de protec¢do de valores sociais e da ordem juridica,
além de ser uma forma de prevenir a impunidade de condutas criminosas cometidas em nome

da organizagio®’.

Além disso, 0 autor destaca que a responsabilidade criminal de pessoas colectivas é baseada
no principio da responsabilidade objectiva, que estabelece que a pessoa colectiva pode ser
responsabilizada mesmo que ndo haja comprovacdo da culpa ou dolo por parte dos seus
dirigentes ou representantes. 1sso se justifica pelo facto de que a empresa é uma entidade
autébnoma, capaz de praticar actos ilicitos em seu prdéprio nome e que deve arcar com as

consequéncias dessas condutas.

Salienta ainda que, a responsabilidade criminal das pessoas colectivas busca equilibrar a
responsabilidade individual dos dirigentes e representantes com a responsabilidade colectiva
de empresa como um tudo, isso significa que os individuos que cometerem as condutas ilicitas
também podem ser responsabilizadas criminalmente, mas a empresa como um todo também

pode ser punida.

% PINTO, Carlos Alberto da Mota. Op Cit. Pg: 130-131.

5 MENDES, Paulo de Souza. A Responsabilidade Penal de Pessoas Colectivas. Coimbra. Ed: Almedina. 2013.
Pg: 52.
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Os fundamentos da responsabilidade criminal das pessoas colectivas estdo relacionados a ideia
de que as empresas e outras entidades juridicas podem ser responsabilizadas criminalmente por

condutas ilicitas cometidas por seus representantes ou funcionarios em nome da organizagao.

Alguns dos principais fundamentos da responsabilidade criminal das pessoas colectivas,

incluem:

e Proteccdo dos direitos e interesses da sociedade: a responsabilidade criminal das
pessoas colectivas é importante para garantir a protec¢do dos direitos e interessas da
sociedade como um todo. A possibilidade de punir as empresas criminalmente por
condutas ilicitas cometidas em seu nome pode desestimular a pratica de crimes e
promover a ética e a legalidade nos negdécios.

e Prevencdo de condutas ilicitas: a responsabilidade criminal das pessoas colectivas
pode incentivar a adopcdo de praticas mais éticas e transparentes, evitando a
impunidade de condutas criminosas cometidas em nome da organizacao.

e Responsabilidade objectiva: a qual estabelece que a pessoa colectiva pode ser
responsabilizada mesmo que ndo haja comprovacao da culpa ou dolo por parte dos seus

dirigentes ou representantes.

3.3.3. Critérios Para Estabelecer a Responsabilidade Criminal das pessoas colectivas.

Os critérios para estabelecer a responsabilidade criminal das pessoas colectivas sdo importantes
para determinar se a empresa pode ser responsabilizada criminalmente por crimes cometidos
em seu nome ou beneficio. Esses critérios geralmente incluem a conexdo entre a conduta
delitiva e a actividade empresarial, a presenca de dolo ou culpa, a falta de controlo interno e a

obtencao de beneficios econdmicos®.

De acordo com Silva Sanchez, existem 4 critérios para estabelecer a responsabilidade criminal

das pessoas colectivas que séo:

e Aconexao entre a conduta delitiva e a actividade empresarial: a conduta delitiva
deve estar relacionada com a actividade empresarial, ou seja, ter sido cometida em

nome ou beneficio da empresa ou em conexdo com a sua actividade.

8 SILVA SANCHEZ, Jesus Maria da. A Responsabilidade Penal das Pessoas Colectivas: Revista de direito
Penal e Criminologia. S/1, Vol:2; 2* Ed. 2011. Pg: 173-199.
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Imputacéo objectiva: deve haver uma relacdo causal entre a conduta delitiva e o
resultado produzido. Isso significa que a pessoa colectiva s6 pode ser
responsabilizada se o resultado do crime for directamente causado pela conduta
delitiva.

Falta de dever de vigilancia: a empresa deve ter falhado em estabelecer o sistema
de controlo interno adequado para prevenir a pratica do crime, isso significa que a
pessoa colectiva deve ter falhado em estabelecer medidas adequadas para prevenir
a pratica do crime.

Beneficio econdémico: a empresa deve ter obtido algum beneficio economico directo
ou indirecto com a conduta delitiva. Isso significa que a pessoa colectiva sé pode

ser responsabilizada se ela obteve algum beneficio financeiro com o crime.

Para que uma pessoa colectiva seja responsabilizada criminalmente, € necessario que haja

conexdo entre a conduta delitiva e a actividade empresarial, ou dolo ou culpa por parte dos

representantes legais ou mandatarios da empresa, a falha na implementacdo de um sistema de

controlo interno adequado e obtengdo de um beneficio econdmico directo ou indirecto, com a

conduta delitiva. Além disso, deve haver uma relacdo causal entre a conduta e o resultado

produzido adequado para prevenir a pratica de crimes.

3.3.4. Sangoes Penais Aplicaveis as Pessoas Colectivas.

No nosso solo patrio, as san¢des penais aplicaveis as pessoas colectivas decorrem do Codigo

Penal vigente, aprovado pela lei 24/2019 de 24 de Dezembro. De acordo com o CP, as pessoas

colectivas podem ser condenadas em seguintes san¢0es penais:

Multa: as pessoas colectivas podem ser condenadas a pagar uma multa, cujo valor
é fixado pelo Tribunal com base na gravidade do crime e na capacidade da pessoa
colectiva.

Dissolugdo em casos graves: as pessoas colectivas podem ser dissolvidas pelo
Tribunal. A dissolugéo pode ser decretada quando a pessoa colectiva foi criada com
0 proposito de cometer crimes ou quando a sua actividade € a pratica de actividades
criminosas.

Proibicdo de actividades: a pessoa colectiva pode ser proibida de exercer
determinadas actividades por um periodo de tempo determinado, pelo Tribunal.
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e Publicacdo da sentenca: o Tribunal pode ordenar a publicacdo da sentenca
condenatoria em um jornal de grande circulagcdo ou em outros meios de comunicagéo

social.

A aplicagdo dessas sangdes € importante para responsabilizar as pessoas colectivas pelos
crimes cometidos por seus representantes legais, administradores, directores, gerentes,
prepostos ou empregados. Além disso, a possibilidade de aplicacdo de san¢des penais a pessoas

colectivas pode ter um efeito dissuasorio sobre a pratica de crimes empresariais.

3.3.5. Eficacia da Responsabilidade Criminal das Pessoas Colectivas na Prevengdo de crimes

Em Mocambique, assim como outros paises, a responsabilidade criminal de pessoas colectivas,
é um tema que tem ganho destaque nos ultimos anos. 1sso deve-se em grande parte, a crescente
preocupacao com a pratica de crimes empresariais como corrupgao, branqueamento de capitais,

financiamento ao terrorismo e fraudes.

De acordo com Guedes, a responsabilizacdo criminal de pessoas colectivas pode ter um efeito
dissuasério sobre a pratica de crimes empresariais, uma vez que as empresas passam a ter um
incentivo para adoptar medidas preventivas e de Compliance. Além disso, a responsabilizacéo
criminal das pessoas colectivas, permite que sejam impostas sancGes mais efectivas e

proporcionais a gravidade do crime cometido®®.

No entanto, este autor também destaca que a eficacia da responsabilidade criminal das pessoas
colectivas depende da capacidade das autoridades de investigacdo e do sistema judicial de
identificar e punir os responsaveis pelos crimes cometidos. Ressalta ainda que é importante
garantir que as sancdes impostas as pessoas colectivas sejam aplicadas de forma justa e

equitativa, levando em consideracéo as circunstancias eficazes de cada caso.

3.3.6. Andlise comparativa das Leis 35/2014 e 24/2019 de 24 de Dezembro

A responsabilidade criminal das pessoas colectivas foi um dos principios inovadores
introduzidos pelo Codigo Penal aprovado através da Lei n.° 35/2014 de 31 de Dezembro.
Embora a responsabilizagdo das pessoas colectivas ja estivesse consagrada em diversas

normas, a introdu¢do no Codigo Penal representou um passo significativo no desenvolvimento

% GUEDES, Armando Marques. Responsabilidade Penal das Pessoas colectivas: Uma visdo Comparada. In
revista do Direito e Politica; n°® 7. S/1, 2016. Pg: 29-44.
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normativo desta matéria. Por outro lado, tal mostrava-se necessario face a realidade actual, em
que as pessoas colectivas sdo veiculos para a realizagdo de actividades criminosas como o

branqueamento de capitais, corrup¢ao, falsidade informatica entre outros.

Isto também se enquadra no que ¢ uma tendéncia global, tendo em conta que outros paises,
como Portugal, também tém um regime de responsabiliza¢do criminal das pessoas colectivas.
Embora a previsao da responsabilizagdo criminal das pessoas colectivas tenha representado um
grande avango, a Lei n.° 35/2014 de 31 de Dezembro tinha ficado aquém na regulamentacao
do instituto em andlise, apresentando muitas lacunas que poderiam dificultar a sua
aplicabilidade. A titulo de exemplo, o legislador ndo enunciou quais as pessoas colectivas que
podem ser sujeitas da infrac¢do criminal, sendo que existem pessoas colectivas de naturezas

diversas.

O Codigo Penal aprovado através da Lei n.° 35/2014 de 31 de Dezembro “Céddigo Penal
Antigo” foi revogado pela Lei n.° 24/2019 de 24 de Dezembro “Novo Cddigo Penal”. O Novo
Codigo Penal também consagra o regime, no entanto, com algumas diferengas significativas.
O artigo 30 n.° 1 do Cddigo Penal Antigo prevé que as pessoas colectivas e meras associagdes
de facto sdo responsaveis pelas infracgcdes previstas no Cddigo, quando praticadas pelos
titulares dos seus Orgdos ou representantes em seu nome e interesse, estando excluida a
responsabilidade nos casos em que o agente tiver actuado contra ordens ou instrugdes expressas

de quem de direito.

O Novo Cdédigo Penal, no seu artigo 30 n.° 1, prevé igualmente a responsabilizagao das pessoas
colectivas, mas, diferentemente do Cddigo Penal Antigo, o artigo exclui do seu ambito de
aplicacdo o Estado, as pessoas colectivas no exercicio de prerrogativas de poder publico e de
organizacoes de direito internacional publico. Ao abrigo do n.° 2, estdo abrangidas no conceito
de pessoas colectivas no exercicio de prerrogativas de poder publico as entidades publicas
empresariais, as entidades concessionarias de servigos publicos, independentemente da sua

titularidade, os institutos publicos e outras assim definidas por Lei.

Ainda no ambito da aplicagcdo, o Novo Codigo Penal prevé que as pessoas colectivas sdo
responsaveis criminalmente pelos actos praticados por quem actue sob autoridade das pessoas
que ocupam uma posi¢ao de direc¢do. Outra alteracao que se destaca € a responsabilizagdo das

pessoas colectivas em caso de fusdo e cisdo.
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Ao abrigo do artigo 31 prevé-se que, em caso de cisdo e fusdo, passam a responder pelo crime:
(1) apessoa colectiva ou entidade equiparada em que a fusao se tiver efectivado; e (ii) as pessoas

colectivas ou entidades equiparadas que resultaram da cisdo.

Por outro lado, o Codigo prevé a extensdo da responsabilidade aos titulares de orgdo de
direc¢do, que sdo subsidiariamente responsaveis pelo pagamento das multas e indemnizacdes
em que a pessoa colectiva for condenada, relativamente aos crimes: (i) praticados no periodo
de exercicio do seu cargo, sem a sua oposi¢ao expressa; (ii) praticados anteriormente, quando
a decisao definitiva de as aplicar tiver sido notificada durante o periodo de exercicio do seu

cargo ¢ lhes seja imputavel a falta de pagamento.

Da andlise comparativa, podemos aferir que o Novo Codigo Penal vem preencher as lacunas
do Cdédigo Penal Antigo, enumerando de forma clara as entidades que ndo podem ser objecto
de responsabilizagao, e regulando aspectos importantes, tais como a responsabilizacao solidaria
em casos de condenagao em multas e indemnizagdes, assim como a responsabilizacdo em caso

de vicissitudes nas pessoas colectivas em causa.

No entanto, a semelhanga do Cédigo Penal Antigo, o Novo Codigo Penal ndo determina quais
os crimes que poderdo ser imputados as pessoas colectivas, sendo de excluir, a partida, os
crimes cuja tipificagdo pressupde a sua verificagdo exclusiva por pessoas singulares. Contudo,
¢ possivel enumerar diversos crimes em que seja possivel responsabilizar criminalmente as
pessoas colectivas tais como: faléncia culposa, insolvéncia, polui¢do, auxilio a imigragao

ilegal, falsificacdo de documentos, corrup¢ao entre outros.

A responsabilidade criminal dos bancos enquanto pessoas colectivas surge também da
necessidade de prevenir e combater crimes cibernéticos que possam comprometer a integridade
do sistema financeiro e a confianga dos clientes. A responsabilizagcdo de pessoas colectivas,
incluindo instituicbes financeiras, por actos ilicitos praticados em seu beneficio. Esta
responsabilidade esté directamente vinculada & actuagdo negligente ou intencional dos bancos
em situages que envolvem crimes cibernéticos. Januario e Chongo®® observam que “a
responsabilizacdo de pessoas colectivas no sector bancario é fundamental para mitigar a

ocorréncia de crimes cibernéticos e reforgar a confianca no sistema financeiro”.

8 JANUARIO, T e CHONGO, D. Seguranga cibernética no setor financeiro: Desafios e oportunidades em
Mocambique. Op Cit. Pg: 45
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A Lein.°24/2019 de 24 de Dezembro estabelece os critérios para a responsabilizagédo criminal
de pessoas colectivas, ao abrigo dos artigos 30 e 31. Esses pressupostos incluem a pratica do
crime no &mbito das actividades da pessoa colectiva, a existéncia de um beneficio directo ou
indirecto e a actuacdo de representantes legais ou pessoas em posi¢do de autoridade dentro da

instituicao.
3.4. Desafios na Investigacdo de Crimes Cibernéticos no Sector Bancario

3.4.1. A Prevencao dos ataques cibernéticos

Prevencao refere-se as medidas adoptadas para impedir a ocorréncia de crimes. No sector
bancario, prevenir crimes cibernéticos ¢ essencial para proteger os activos financeiros e a
reputacdo institucional. A prevengdo como “acc¢des destinadas a reduzir a oportunidade de

crimes”, enfatiza a importancia de politicas preventivas para dissuadir potenciais infractores.

3.4.2. A Investigagdo do Cibercrime

A investigacdo ¢ crucial para identificar os responsaveis por crimes cibernéticos e reunir
evidéncias suficientes para sua responsabilizacdo juridica. Fornece uma base so6lida para
analisar a responsabilidade dos bancos em Mog¢ambique na prevencao e investigacdo de crimes

cibernéticos, equilibrando aspectos legais, técnicos e praticos.

A Investigacdo criminal compreende o conjunto de diligéncias que nos termos da lei, se
destinam a averiguar a existéncia de um crime, determinar os seus agentes, sua

responsabilidade, descobrir e recolher provas no ambito do processo penal®?.

A investigacdo de crimes cibernéticos em Mocambique enfrenta obstaculos estruturais e
operacionais que comprometem a responsabilizacdo dos envolvidos. Januario e Chongo®?
apontam que a auséncia de um sistema nacional integrado de ciber-seguranca e a falta de
profissionais qualificados na area dificultam a identificacdo e a puni¢do dos responsaveis por

ataques cibernéticos contra bancos.

Além disso, crimes cibernéticos frequentemente envolvem redes transnacionais, 0 que exige

cooperacdo internacional para a colecta de evidéncias e a execucdo de acgdes judiciais. No

1 Cfm. Art. 2 da Lei 2/2017 de 9 de Janeiro (Lei do SERNIC)
62 JANUARIO, T e CHONGO, D. Op Cit. Pg: 37
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entanto, a legislacio mocambicana ainda carece de mecanismos claros para facilitar essa

cooperacio, o que dificulta o enfrentamento eficaz de ataques de natureza complexa®.

Outro desafio é a limitacéo de recursos tecnoldgicos nas instituicdes estatais responsaveis pela
investigacdo. Muitos 6rgdos publicos, como a Procuradoria-Geral da Republica e a Policia da
Republica de Mogambique, enfrentam dificuldades para acompanhar a sofisticacdo das
tecnologias utilizadas pelos criminosos. Isso cria um cenario de impunidade que fragiliza ainda

mais a proteccao dos sistemas bancarios contra ataques cibernéticos.

A colaboracdo internacional também ¢é prejudicada pela auséncia de tratados especificos que
facilitem a troca de informacGes entre paises. Além disso, muitos 6rgdos investigativos em
Mocambique carecem de recursos tecnoldgicos e treinamento especializado para acompanhar

a complexidade dos crimes cibernéticos modernos.

No entanto, a legislagdo sobre branqueamento de capitais e financiamento ao terrorismo
fornece um arcabouco para fortalecer as investigacdes. O artigo 68 da Lei n.° 14/2023
estabelece a cooperacdo internacional como um principio central para combater crimes
financeiros, incluindo aqueles relacionados a ataques cibernéticos. Esse artigo permite que
Mogambique colabore com instituicGes estrangeiras para rastrear fluxos financeiros ilicitos e

identificar redes criminosas.

8 MATAVELE, Fernando. Op Cit. Pg: 37.
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CONCLUSAO

Chegados aqui, o trabalho suscitou-nos as seguintes conclusdes: Para proteger o sector bancario
de ameagas cibernéticas, estratégias criticas foram destacadas, como implementar medidas
robustas de seguranga cibernética, priorizar a confianca do cliente e promover a colaboragao.
A importancia continua da seguranca cibernética ndo pode ser exagerada, pois sustenta a

integridade do sector.

A medida que as ameagas evoluem, os bancos devem permanecer vigilantes e proactivos,
adaptando consistentemente suas defesas. Nesta era digital, o comprometimento com essas
estratégias ¢ fundamental para manter um cendrio financeiro seguro. Vamos defender
colectivamente a seguranga cibernética, garantindo a resiliéncia de nossas instituigoes

financeiras contra a ocorréncia de ameagas cibernéticas em constante mudanga.

No que respeita a responsabilidade civil dos bancos, no contexto dos crimes cibernéticos exige
a implementacdo de medidas preventivas eficazes, a protecdo dos direitos dos consumidores e

a adopcdo de préticas proactivas de seguranca.

Uma vez preenchidos os pressupostos da responsabilidade civil pelo risco, designadamente, o
facto, o nexo de imputagdo objectiva, o dano e o nexo de causalidade, os bancos respondem,
independentemente da culpa, pela reparacdo de danos causados ao consumidor, por defeitos
relativos a prestacdo de servigos, bem como por informagdes insuficientes sobre a sua frui¢do

e risco.

Em Mocambique, as obrigacOes legais impostas pelas Leis das Transacdes Electronicas e de
Branqueamento de Capitais oferecem um arcabouco juridico sélido, mas sua aplicacdo efetiva

depende do fortalecimento das capacidades técnicas e operacionais das instituicdes financeiras.

A responsabilidade criminal dos bancos, como pessoas colectivas em Mogambique € um
mecanismo essencial para garantir a seguranca do sistema financeiro e prevenir crimes
cibernéticos. O arcabouco juridico, especialmente o Codigo Penal, reforca a necessidade de 0s
bancos adoptarem medidas preventivas robustas e de cumprirem rigorosamente suas

obrigacoes legais.

Embora as legislacdes analisadas representem um marco importante na regulacdo do sector
bancario em Mogambique, apresentam lacunas que limitam sua eficacia diante das demandas

impostas pelos crimes cibernéticos. E essencial que o legislador mogambicano actualize essas
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normas para incluir disposicdes mais detalhadas sobre seguranca cibernética, proteccdo ao
consumidor e uso de tecnologias inovadoras. Isso permitird uma resposta mais eficaz as

ameagas digitais e fortaleceréd a confianga no sistema financeiro.

RECOMENDACOES

Para que as instituicGes bancarias sejam seguras e se protejam conta ataques cibernéticos,

recomendamos o seguinte:

e O reforco da legislacdo sobre matéria de ciber-seguranca, com regulamentagdes
especificas para o sector bancario;

e Criacdo de um o6rgdo especializado em ciber-seguranca financeira;

e Fortalecer as parcerias publico privadas para o desenvolvimento de solucdes
tecnoldgicas;

e Criacdo de programas de sensibiliza¢do publica sobre prevencéo de cibercrimes.

e Capacitacdo técnica nos bancos e nas autoridades judiciais, em matéria de informatica
forense, para poder lidar com as inovacdes da inteligéncia artificial.

e Ractificacdo da Convencdo de Budapeste, sobre seguranca cibernética.
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