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EPIGRAFE

“Néo é o mais forte quem sobrevive, nem o mais inteligente,
mas o que melhor se adapta as mudancgas.”

Leon C. Megginson (1963)



RESUMO

O ciberespago é um ambiente de interaccdo entre diversas infraestruturas de redes de
computadores, onde ameacas cibernéticas séo verificadas e representam desafios para
a seguranca. As Botnets estdo entre as principais ameacas do ciberespaco, destacando-
se pela capacidade de realizar atagues em larga escala e se infiltrar em infraestruturas

de rede sem serem detectadas, comprometendo sistemas criticos.

O presente estudo teve como principal objectivo propor a implementacao do protocolo
NetFlow como uma solucao proactiva para a deteccdo de Botnets baseada na andlise
de trafego de rede, com foco na infraestrutura de sistemas de informacdo da MoRENet
(Rede de Instituicdes de Ensino Superior e de Investigacdo de Mocambique). Entretanto,
para alcancar os objectivos do estudo, foi realizada uma pesquisa mista, isto é,
gualitativa e quantitativa, e para recolha de dados recorreu-se a pesquisa documental,
bibliografica, assim como entrevistas e questionario direccionadas a equipe técnica do

CSIRT (Equipe de Resposta a Incidentes de Seguranca de Computadores) da MoRENet.

Entretanto, o estudo revelou que a implementacédo do protocolo NetFlow € uma solucao
proactiva para a deteccao de Botnets na infraestrutura da MoRENet, destacando-se pela
capacidade de analise detalhada do trafego em tempo real, baixo custo, escalabilidade
e integracdo com ferramentas de seguranca existentes. A solu¢cdo demonstrou ser capaz
de identificar padr6es anémalos associados a servidores de comando e controle (C&C)
de Botnets, reduzindo a dependéncia de intervencdo manual e permitindo respostas
rapidas a incidentes, com impacto minimo no desempenho da rede. Além disso, a
solucao ndo apenas mitiga ameacas associados a Botnets, mas também oferece uma
visdo das actividades que ocorrem na rede MoRENet, o que fortalece a capacidade de

monitorizagao e resposta a incidentes emergentes.

Diante do exposto, recomenda-se a melhoria continua da solucdo proposta, desde a
actualizagéo da infraestrutura, testes de desempenho e capacitacédo de profissionais
para lidar com novas ameacas e tecnologias de seguranca cibernética. Assim como, o
desenvolvimento de estudos locais sobre incidentes cibernéticos para apoiar nas futuras

pesquisas e praticas de deteccdo de Botnets.

Palavras-chave: Seguranca cibernética, NetFlow, Botnets, Trafego de rede, MORENet
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ABSTRACT

Cyberspace is an environment of interaction between various computer network
infrastructures, where cyber threats are verified and pose security challenges. Botnets
are among the main threats in cyberspace, standing out for their ability to carry out large-
scale attacks and infiltrate network infrastructures undetected, compromising critical

systems.

The main objective of this study was to propose the implementation of the NetFlow
protocol as a proactive solution for detecting Botnets based on analysing network traffic,
with a focus on the information systems infrastructure of MORENet (Mozambique Higher
Education and Research Institutions Network). However, to achieve the objectives of the
study, mixed research was carried out, i.e. qualitative and quantitative, and data collection
used documentary and bibliographical research, as well as interviews and questionnaires
directed at the technical team of MoRENet's CSIRT (Computer Security Incident
Response Team).

Meanwhile, the study revealed that the implementation of the NetFlow protocol is a
proactive solution for detecting Botnets in MORENet's infrastructure, and stands out for
its ability to analyse traffic in detail in real time, low cost, scalability and integration with
existing security tools. The solution proved capable of identifying anomalous patterns
associated with Botnet command and control (C&C) servers, reducing dependence on
manual intervention and enabling rapid responses to incidents, with minimal impact on
network performance. In addition, the solution not only mitigates threats associated with
Botnets, but also offers a view of the activities taking place on the MoRENet network,

which strengthens the ability to monitor and respond to emerging incidents.

In view of the above, it is recommended that the proposed solution be continuously
improved, from updating the infrastructure, performance testing and training
professionals to deal with new cyber security threats and technologies. As well as the
development of local studies on cyber incidents to support future research and practices

for detecting Botnets.

Keywords: Cybersecurity, NetFlow, Botnets, Network traffic, MORENet



GLOSSARIO DE TERMOS

Algoritmos de Geragdo de Dominios (DGAS): é uma técnica usada por malware para

criar um grande numero de nomes de dominio que podem ser usados para comunicacao

de comando e controlo (C&C).

Botnet: € a abreviatura de rede de robots. O termo robot, ou bot, € um termo genérico

para programas automatizados que executam tarefas sem a intervencao do utilizador.

Botmaster: € uma pessoa/grupo de pessoas que controla remotamente as Botnets e
emite comandos para servidores comando e controlo (C&C) e bots numa rede. E também

designado por controlador de Botnets ou pastor de bots.

Cibercriminoso: individuos ou grupos que utilizam a tecnologia e a Internet para perpetrar

actividades ilegais, como acesso nao autorizado a sistemas ou redes de computadores.

Ciberespaco: espaco de comunicacdo aberto pela interconexdo mundial dos
computadores e das memorias dos computadores (...) conjunto de sistemas de
comunicacédo electrénicos que transmitem informacdes provenientes de fontes digitais

ou destinadas a digitalizacao.

Cron job: é uma tarefa criada usando o cron, uma ferramenta para agendar e automatizar

tarefas futuras em nos sistemas operacionais baseados no Unix.

CSIRT: é uma organizacao responsavel por receber, analisar e responder a notificacdes
de incidentes de seguranca informatica e actividades levantadas por qualquer utilizador,

empresa, agéncia governamental ou organizacao.

DNS Blacklisting: € um mecanismo de listar e bloquear enderecos IP ou dominios

associados a comportamentos indesejados, como o envio de spam.

Domain-Flux: é uma técnica usada por hackers para obscurecer suas operacoes,
alterando constantemente o nome de dominio do servidor envolvido em actividades

maliciosas.

Fast-flux: consiste em ter multiplos enderecos IP associados a um nome de dominio, que

séo alterados de forma constante e em pouco tempo.

Honeynet: também conhecido como ‘zoo’, o honeynet € uma rede de honeypots, com

diferentes sistemas.



NetFlow: € uma tecnologia da Cisco 10S que fornece estatisticas sobre os pacotes que
trafegam pelo roteador (router), e permite a monitorizagéo da rede e da seguranca, o

planeamento da rede, a analise do trafego.

NFEDump: com a ajuda do seu daemon nfcapd, captura dados de NetFlow e armazena-
os em ficheiros em colector NetFlow.

Nfcapd: é o daemon de captura de NetFlow das ferramentas NFDump.

Malware: refere-se a todo software que tenha sido alterado ou desenvolvido com o intuito
de prejudicar um sistema de informacé&o, danificando dispositivos, roubando informacéo
ou por outras assumir controlo do mesmo, seja a nivel individual ou a nivel

organizacional.

Servidor de Comando e Controlo (C&C): é um computador controlado por um atacante

ou cibercriminoso que é utilizado para enviar comandos a sistemas comprometidos

(maquinas Bots) por malware e receber dados roubados de uma rede alvo.

Spambots: € um tipo especifico de bot que envia mensagens de spam, sendo que pode
postar spam em Varios lugares onde o0s usuarios interagem online, como plataformas de

midia social ou féruns.

7z

Zero Day: é um termo amplo que descreve as vulnerabilidades de seguranca
recentemente descobertas que os hackers podem usar para atacar sistemas.
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CAPITULO I: INTRODUCAO

1.1. Contextualizacéo

O desenvolvimento tecnoldgico € uma das coisas mais notaveis nessas ultimas décadas,
trazendo grandes beneficios, valores, para a sociedade. Segundo O’Regan, (2016), a
sociedade observou um avanco na tecnologia nas ultimas décadas do século XX, onde
destacou uma evolucéo de equipamentos, softwares, protocolos, arquitecturas, trazendo
melhorias de vida de muitos cidad&os, diminuindo o nimero de tarefas e elevando-se a
produtividade, o que se torna constrangedor e custoso imaginar o mundo actual e

moderno sem a tecnologia.

A medida que a tecnologia avanca e a digitalizacao das infraestruturas aumenta, surgem
novos desafios, particularmente na area da seguranca cibernética. O ciberespaco
demostra-se como um ambiente vital para a comunicacdo, o compartilhamento de
informacdes e a realizacdo de actividades globais, sendo assim, susceptivel a ameacas
emergentes que representam um desafio e riscos a integridade da seguranca dos

sistemas criticos.

Entretanto, os ataques cibernéticos estdo em constante evolucdo, representando uma
ameaca a todos activos presentes no ciberespaco, seja um individuo, uma organizacao
(governamental ou ndo governamental), uma instituicdo, uma empresa, entre outros.
Observa-se que as infraestruturas de sistema de informacéo (SI) mais robustas sdo
grandes alvos de ataques cibernéticos, sendo que o objectivo podera ser a sabotagem,
a exploracéo de recursos, a busca de informacdes sensiveis que resultam em extorsao,

entre outros varios aspectos.

Entre diversas ameacas no ciberespaco, ataques de Botnets se destacam como
prejudiciais e dificeis de serem detectadas, dada sua capacidade de se infiltrar em
sistemas criticos, infectando dispositivos e controlando-os para realizar actividades

maliciosas em destaque ataques cibernéticos de larga escala.

O ciberespago mogambicano, ndo fica isento dos ataques cibernéticos, e a medida que
o Pais avanca na transformacéo digital, a seguranca cibernética tem se tornado uma

prioridade. Entretanto, tem-se despertado uma atencéo voltada ao estudo e adoc¢éo de



mecanismos de seguranca de informagédo, com o objectivo de identificar e mitigar as
diversas ameacas emergentes no ciberespaco. Um exemplo, € o incidente cibernético
gue abalou os intervenientes ciberespaco mocambicano, onde segundo o jornal O Pais
(2022), afirmou que “cerca de trinta (30) sites de instituicdes do Governo ficaram mais
de 14 horas indisponiveis, depois de um ataque cibernético do grupo Yemeni Hackers,
um exército de terroristas digitais. Ndo ha registo de um ciberataque desta dimensdo em
Mocambique.”. Esse incidente levantou preocupacdes sob os activos no ciberespaco,

guanto a proteccédo das infraestruturas criticas do Pais diante dos ataques cibernéticos.

Em resposta as ameacas cibernéticas, diversas abordagens sdo utilizadas como
mecanismo de seguranca para infraestruturas de Sl. No contexto das Botnets, que se
caracterizam pelo uso da infraestrutura de S| para efectuar ataques, tém sido
desenvolvidos diferentes mecanismos de detec¢do. De acordo com Ribeiro (2020, p. 21),
‘uma das solugbes mais comuns para detec¢do de Botnets, consiste em desenvolver

sistemas para analisar o trafego da rede e identificar componentes maliciosos.”.

No entanto, essas solu¢cdes muitas vezes sdo projectados para monitorar e examinar o
trafego de rede em busca de padrbes que possam indicar a presenca de Botnets ou
outras actividades cibernéticas suspeitas na infraestrutura. Diversas ferramentas de
analise de trafego de rede, como o Zeek, SFlow, NetFlow, podem ser aplicadas de forma
a complementar a seguranca da infraestrutura, aproveitando as vantagens que cada uma
delas oferece para criar um mecanismo de defesa robusto, que seja capaz de detectar e

mitigar as ameacas cibernéticas emergentes.

O presente trabalho visa abordar sobre o estudo da implementacdo de uma solucdo de
seguranca cibernética em uma infraestrutura de sistema de informacao (Sl), onde da-se
enfase a um mecanismo proactivo de deteccdo de Botnets. O mecanismo segue com a
proposta de implementacdo do protocolo NetFlow que desempenha um papel
fundamental na deteccédo de Botnets. O trafego de rede colectado pelo protocolo NetFlow
sera a base da identificacdo e correlaccéo de actividades de servidores e comando e
controlo (C&C) Botnets. Embora as principais abordagens deste estudo tenham sido
delineadas, a pesquisa nao se limita ao que foi mencionado, pois agregara também
algumas técnicas e ferramentas auxiliares para o armazenamento, analise, correlacgéo,

deteccdo, monitoramento e visualizacdo dos dados de eventos relacionados com 0s
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servidores C&C Botnets. O caso de estudo da pesquisa sera conduzido na MoRENet
(Mozambique Research and Education Network - Rede de Instituicbes de Ensino
Superior e de Investigacdo de Mocambique), parte integrante do INAGE, IP (Instituto

Nacional de Governo Electronico, Instituto Publico).

1.2. Problematizagcéo

Com o crescente numero de dispositivos conectados no ciberespaco, tem emergido
novas ameacas cibernéticas. Dentre essas, ameacas destacam-se as redes Botnets, que
constituem actualmente uma das ameacas cibernéticas de mais rapido crescimento
global, comprometendo desde redes domésticas até infraestruturas criticas. O relatério
“Threat Intelligence Report” publicado pela Nokia (2023), afirma que as actividades
maliciosas de Botnet de IoT aumentaram drasticamente, tendo o nimero de dispositivos
loT (Bots) envolvidos em ataques DDoS impulsionados por Botnets aumentado cerca de
200.000 para aproximadamente 1 milhdo de dispositivos em um ano, um aumento cinco
vezes desde o0 ano 2022. Aumento esse caracterizado pela aderenca massiva no uso de
dispositivos 0T por parte dos consumidores em todo o mundo, principalmente apés o
inicio do conflito Russia-Ucrania, sendo ataques DDoS impulsionados por Botnets
usados para interromper redes de telecomunicacdes, bem como outras infraestruturas e

servicos criticos, gerando mais de 40% de todo o trafego DDoS hoje.

Esse cenario de ameacas Botnets também apresentam implicacdes para o contexto
Mocambicano, especialmente para infraestruturas de redes criticas como a da MoRENet.
No entanto, as solugdes de seguranca em Mocambique poderdo enfrentar desafios, em
ataques semelhante a Botnets, que ja representam uma ameaca no ciberespaco
africano, onde segundo a Trend Micro (s.d, citado por Richard, 2021), no relatério
“African Cyberthreat Assessment Report”, afirma que vitimas de Botnets em Africa tém
uma meédia de 3.900 detec¢cbes mensais, com cerca de 50.000 detecc¢des no total, onde
os agentes de ameacas em Africa estdo a implementar campanhas de spam com Trojans
como o Emotet, Lokibot, Agent Tesla, Fareit, etc (...), sendo uma das razdes para a
expansédo das operagdes DDoS evolvendo Bots, tendo o cibercrime como um servigo

disponivel através dos ambientes da Web aberta e escura.



Diante do exposto, ataques Botnets demostram ser uma ameaca de preocupacéo global
para as infraestruturas digitais, sendo que a sua proteccao € uma tarefa fundamental.
Para a infraestrutura de rede de grande escala como a MoRENet o desafio € maior, pois
pode ser vulneravel a esse ataque, onde a tomada de medidas de prevencédo e mitigacao
dos seus sistemas de informagdo € essencial, principalmente devido a demanda dos
dados processados e o dano causado por um ataque cibernético envolvendo Botnets.

A MoRENet é um projecto do Governo de Mogcambique, voltada a Instituices de Ensino
Superior, de investigacdo e do ensino técnico-profissional. Existe na MoRENet uma
equipa de resposta a incidentes cibernéticos “CSIRT! da Academia” composta por
profissionais de ciberseguranca, que monitoram os diversos eventos que ocorrem pela
infraestrutura de S| da MoRENet, e desenvolvem mecanismos de seguranca contra
eventuais actividades maliciosas “Ciberataques”. Poucas organizacdes dispdem de
mecanismos dedicados para deteccao de Botnets, e o CSIRT da Academia tem o dever
de englobar essas solu¢des na sua infraestrutura. A introducdo dessa capacidade néo
s6 eleva o patamar de seguranca da informacdo na MoRENet, como também serve de
referéncia inovadora para outras instituicbes. Uma solucdo de deteccdo de ameacas
Botnets é essencial, pois podera preencher uma lacuna critica na defesa cibernética da

infraestrutura da MoRENet, protegendo 0s seus activos e servicos criticos.

1.2.1. Pergunta de pesquisa

Prodanov & Freitas (2013, p. 43), afirmam que a pesquisa sempre parte de um problema,
de uma interrogacdo, uma situacao para a qual o repertdrio de conhecimento disponivel
nédo gera resposta adequada. E “uma questdo, uma ddvida que se apresenta a nossa

consideragao para ser respondida e solucionada.” (Prodanov & Freitas, 2013, p. 85).
O presente trabalho se concentrara na seguinte pergunta de pesquisa:

e Como a implementacgao do protocolo NetFlow pode auxiliar na detecgao proactiva
de Botnets na infraestrutura de sistemas de informagao do Instituto Nacional de
Governo Electrénico (INAGE, IP/MoRENet)?

1 CSIRT - Computer Security Incident Response Team - Equipe de Resposta a Incidentes de Seguranca
de Computadores
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1.3.

1.3.1.

1.3.2.

1.4.

Objectivos

Objectivo geral

Propor a implementacdo do protocolo NetFlow como mecanismo proactivo de
deteccdo de Botnets baseada na analise de trafego de rede na infraestrutura de
sistemas de informacgéo do Instituto Nacional de Governo Electrénico (INAGE,
IP/MORENEet).

Objectivos especificos

Avaliar o cenéario da seguranca cibernética em Mocambique, bem como no

contexto global, e as ameacas de Botnets no ciberespaco;

Identificar as praticas e técnicas disponiveis para a detec¢do e mitigacdo de

Botnets em uma infraestrutura de sistema de informacéao;

Elaborar uma proposta de solucdo com foco na implementacdo do protocolo
NetFlow para a deteccdo de Botnets, fundamentada na analise das amostras de
trafego de rede do INAGE, IP/MoRENEet;

Verificar a eficacia da proposta de implementacdo do protocolo NetFlow na
deteccdo proactiva de Botnets, por meio da analise de dados colectados na
infraestrutura de rede da INAGE, IP/MoRENet.

Metodologia de pesquisa

Para Gerhardt & Silveira (2009, p. 31), “a pesquisa cientifica € o resultado de um inquérito

OuU exame minucioso, realizado com o objectivo de resolver um problema, recorrendo a

procedimentos cientificos.”.

1.4.1.

Quanto aos objectivos

Quanto ao objectivo de estudo, foram utilizadas a pesquisa exploratdria e a pesquisa

descritiva. A pesquisa exploratoria, segundo Gil (2008), é uma pesquisa desenvolvida

para proporcionar maior identificagdo dos conceitos fundamentais tendo em vista a

formulacdo de problemas mais precisos ou hipOteses pesquisaveis para estudos

posteriores. Ja a pesquisa descritiva, conforme Trivifios (1987), o pesquisador deve

conter uma série de informacdes da sua pesquisa, pois a pesquisa descritiva descreve
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com exatiddo os factos e fendbmenos de determinada realidade. No contexto deste
estudo, a pesquisa exploratdria foi essencial para investigar praticas e técnicas, como o
uso do protocolo NetFlow para a detec¢cédo e mitigacédo de incidentes relacionados com
Botnets. Por sua vez, a pesquisa descritiva possibilitou a caracterizacdo do cenario da
seguranca cibernética em Mocambique e da infraestrutura do INAGE, IP/MORENEet,
proporcionando fundamentos para a analise dos desafios enfrentados face as ameacas

cibernéticas emergentes no ciberespaco.

1.4.2. Quanto a natureza

Quanto a natureza, o estudo caracteriza-se como uma pesquisa aplicada, que segundo
Prodanov & Freitas (2013), a pesquisa aplicada objectiva gerar conhecimentos para
aplicacéo pratica dirigidos a solucdo de problemas especificos, envolvendo verdades e
interesses locais. A pesquisa aplicada, foi fundamental para o estudo, pois procura-se
reunir e analisar os conhecimentos cientificos para a resolucdo de um problema
especifico, as ameacas representadas por Botnets no contexto da seguranca cibernética
em Mocambique, culminando na proposta da implementacdo de uma solucao
tecnoldgica “protocolo NetFlow” como um mecanismo de deteccdo de Botnets na
infraestrutura do INAGE, IP/MoRENet. No entanto, o estudo oferecesse uma solucdo
pratica que podera contribuir para a melhoria da seguranca da rede, alinhando-se aos

interesses e desafios do cenario mogambicano.

1.4.3. Quanto a abordagem

Quanto a abordagem, o estudo utiliza a pesquisa mista, isto €, qualitativa e quantitativa.
Segundo Gerhardt & Silveira (2009), a pesquisa qualitativa preocupa-se com aspectos
da realidade que nao podem ser quantificados, ou seja, ndo se preocupa com
representatividade numérica, centrando-se na compreensdo e explicacdo da dinamica
das relagdes sociais. Ja a pesquisa quantitativa, de acordo com Prodanov & Freitas
(2013), utiliza-se de parametros estatisticos “linguagem matematica”, onde deve-se
formular hipoteses e classificar a relagdo entre as variaveis para garantir a precisao dos
resultados, apresentando dados reais no processo de andlise e interpretacdo. No estudo,
a pesquisa qualitativa foi essencial para compreender cenario da seguranca cibernética

no caso de estudo, com base nas percepcdes e experiéncias dos técnicos sobre a
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ocorréncia de ameacas cibernéticas na infraestrutura do INAGE, IP/MoRENet, tendo em
conta as Botnets, as praticas e desafios na deteccdo e mitigacdo das ameacas,
permitindo uma analise detalhada dos dados fornecidos. Por outro lado, a pesquisa
guantitativa foi fundamental para a analise dos dados colectados na infraestrutura do
INAGE, IP/MoRENet, utilizando estatisticas que permitem quantificar e interpretar os
dados, fornecendo fundamentos sobre a ocorréncia de ameacgas cibernéticas e de

actividades Botnets na rede.

1.4.4. Quanto ao procedimento

Quanto ao procedimento, o estudo utiliza a pesquisa bibliografica, documental, a
pesquisa-acao e o estudo de caso.
I.  Pesquisabibliogréafica

A pesquisa bibliografica, segundo Fonseca (2002, citado por Gerhardt & Silveira, 2009),
refere-se as pesquisas feitas a partir do levantamento de referéncias tedricas ja
analisadas, e publicadas por meios escritos e eletrénicos, como livros, artigos cientificos,
paginas de web sites, entre outros, tendo o pesquisador uma interaccéo directa com
material. Esse método foi essencial para fundamentar teoricamente o trabalho, através
de diversos estudos e referéncias, tendo em conta a seguranca cibernética no
ciberespaco mocambicano, a natureza das redes Botnets, e as técnicas de analise de

trafego de rede na deteccédo de Botnets.
. Pesquisadocumental

A pesquisa documental, segundo Gil (2008), assemelha-se muito a pesquisa
bibliografica. A unica diferenga entre ambas esta na natureza das fontes (...). a pesquisa
documental vale-se de materiais que ndo receberam ainda um tratamento analitico, ou
gue ainda podem ser reelaborados de acordo com o0s objectivos da pesquisa. No
contexto deste estudo, a pesquisa documental foi fundamental para acesso a fontes
primérias, como documentos, relatorios técnicos, politicas de seguranca cibernética,
entre outros, que forneceram dados relevantes e actualizados no contexto da pesquisa
e do caso de estudo em torno da seguranca cibernética em especial as ameacas Botnets.
Essa abordagem permitiu complementar as informacgdes obtidas por meio da pesquisa

bibliografica, permitiu enriquecer os dados para a pesquisa e a sua proposta de solugao.
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I1l.  Estudo de caso

Para o estudo de caso, conforme Fonseca (2002, citado por Gerhardt & Silveira, 2009),
é “caracterizado como um estudo de uma entidade bem definida como um programa,
uma instituicdo, um sistema educativo, uma pessoa, ou uma unidade social.” No entanto,
o INAGE, IP/MoRENEet foi 0 objecto de analise para o presente estudo, permitindo uma
investigacdo detalhada da sua infraestrutura de Sl no cenario da seguranca cibernética.
IV. Pesquisa-Acgao

Por fim, a pesquisa-acc¢ao, onde de acordo com por Gerhardt & Silveira (2009), é um tipo
de investigacdo social com base empirica que € concebida e realizada em estreita
associacdo com uma acc¢ao ou com a resolucdo de um problema colectivo no qual os
pesquisadores e os participantes representativos da situacdo ou do problema estao
envolvidos de modo cooperativo ou participativo. No contexto do presente estudo, a
pesquisa-accdo proporcionou uma interaccdo directa entre o pesquisador e o0s
profissionais responsaveis pela gestao da infraestrutura de rede do INAGE, IP/MoRENet.
Essa colaboracdo permitiu ndo apenas a identificacdo dos desafios relacionados a
deteccdo de Botnets, mas também a implementacao e teste préatico do protocolo NetFlow
em um ambiente de teste, facilitando a troca de conhecimentos e a adaptacéo da solucao

proposta as necessidades da infraestrutura.

1.4.5. Técnicas de colecta de dados

Quanto as técnicas de colecta de dados, o estudo utilizou a entrevista e o questionario.
Segundo Gil (2008, p. 109), a entrevista € a técnica em que o investigador se apresenta
frente ao investigado e lhe formula perguntas, com o objectivo de obtencdo dos dados
que interessam a investigagdo. Por outro lado, de acordo com o Gerhardt & Silveira
(2009, p. 69), o questionario € um instrumento de colecta de dados constituido por uma
série ordenada de perguntas que devem ser respondidas por escrito pelo informante,
sem a presenca do pesquisador. Essas técnicas foram importantes para o estudo, pois
a entrevista permitiu uma interacgdo com profissionais de seguranca cibernética e de
redes, e o questionario possibilitou ampliar o alcance da colecta de dados, permitindo a
obtencdo de respostas padronizadas que facilitaram a analise quantitativa, sobre os

desafios enfrentados na MoRENet no combate as Botnets.



1.5.

Estrutura do trabalho

A estrutura do trabalho € composta por capitulos que englobam os seus subcapitulos:

CAPITULO I: INTRODUCAO — Este capitulo é a base inicial do trabalho, onde é
apresentada a visdo geral do tema. S&o apresentados: a contextualizacéo; a

problemética; os objectivos; a metodologia de pesquisa; e a estrutura do trabalho.

CAPITULO II: REVISAO DA LITERATURA — Este capitulo é reservado a estudos
e pesquisas relacionados ao tema, trazendo termos-chave e conceitos
fundamentais em uma abordagem de estudo. A revisao da literatura aborda trés
(3) aspectos: — a seguranca cibernética no ciberespaco mocgambicano; — as

Botnets; — as solucdes de andlise de trafego de rede na deteccéo de Botnets.

CAPITULO lll: CASO DE ESTUDO - Este capitulo detalha o caso de estudo
conduzido na MoRENEet, parte integrante do INAGE, IP. E também abordado a
situacdo ou cenario actual da seguranca cibernética na MoRENet, as accdes

exercidas consoante a incidentes cibernéticos, em foco as actividades Botnets.

CAPITULO IV: SOLUCAO PROPOSTA — Este capitulo descreve de forma
detalhada a solucdo proposta desenvolvida para o problema identificado da
pesquisa. Serdo apresentadas as etapas para a implementacdo do protocolo
NetFlow, incluindo as praticas, as ferramentas e as configuracdes. A solucdo
proposta sera discutida com énfase na sua adequacdo ao cenario actual da

MoRENet, considerando os desafios e as necessidades especificas do ambiente.

CAPITULO V: ANALISE DOS DADOS E DISCUSSAO DE RESULTADOS — Este
€ 0 capitulo é reservado a analise dados e discussdo dos resultados obtidos a
partir do estudo. Envolve a analise detalhada dos dados colectados e
apresentados sobre a situacéo actual do caso do estudo a MORENet mediante ao
problema da pesquisa. Por fim, € discutido as etapas da elaboracao do estudo, 0s

resultados obtidos desde a formulacdo do problema até a solucao proposta.

CAPITULO VI: CONSIDERACOES FINAIS — Este ¢ o capitulo final do trabalho,
onde apresenta as conclusdes gerais da pesquisa, as recomendacdes e 0S

constrangimentos obtidos durante a pesquisa.



CAPITULO II: REVISAO DA LITERATURA

Este capitulo, & reservado ao desenvolvimento do referencial teorico, estudos e
pesquisas relacionados ao tema, trazendo termos-chave e conceitos fundamentais em

uma abordagem de estudo.

2.1. Seguranca cibernética em Mogcambique

A seguranca cibernética ou ciberseguranca actua dentro de um Espaco Cibernético
“Ciberespaco”. A evolucao do ciberespaco em Mogcambique, representa um marco muito
importante para o desenvolvimento das infraestruturas tecnologicas no Pais. De acordo
com Miguel (2015, citado por Cepik & Marcelino, 2021, p. 8), “a evolucao do ciberespaco
mocambicano comecou em 1933, com a primeira emissao analdgica do Radio Clube de
Mocambique.”. Entretanto, a medida que o ciberespaco evolui, surgem novos desafios
para seguranca dos activos digitais, com destaque as ameacas cibernéticas emergentes
gue exploram diversas vulnerabilidades existente no ciberespaco. Tal como sustenta a
ITU (2007, citado por Cepik & Marcelino, 2021), que a existéncia de vulnerabilidades
e/ou ameacas afecta a seguranca de diferentes actores no ciberespaco e do préprio
ciberespaco. Nesse contexto, a Ciberseguranca é o termo adoptado para a defesa,
protecc¢do e resposta a incidentes decorrentes numa infraestrutura de Sl. De acordo com

a CNCS (2019), define a Ciberseguranca sendo:

Conjunto de medidas e accdes de prevencdo, monitorizagdo, deteccdo, reaccdo, andlise e
correccao que visam manter o estado de seguranca desejado e garantir a confidencialidade,
integridade, disponibilidade e n&o repudio da informagé&o, das redes e sistemas de informag&o no

ciberespaco, e das pessoas que nele interagem. (p.16).
A Ciberseguranca garante a seguranca dos activos no ciberespaco, evitando possiveis
riscos, seja de baixo ou alto nivel. Segundo von Solms & van Niekerk (2013), a seguranca
cibernética tem a obrigacéo de proteger mais do que apenas as informacdes, dados ou
os recursos dos sistemas de informacdo de um usuario ou de qualquer entidade, pois,
ndo protege apenas o ciberespaco, mas também garante a proteccdo de todos que la
actuam. Nesse contexto, a ciberseguranca apresenta abordagens fundamentais que
asseguram a proteccéao dos sistemas de informacé&o contra diversos ataques cibernéticos

no ciberespaco, estabelecendo a confidencialidade, integridade e disponibilidade.
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Mocambique participa do evento indice Global de Seguranca Cibernética (GClI) realizado
pela Unido Internacional de Telecomunicagcbes (UIT), onde segundo a Politica e
Estratégia Nacional de Seguranca Cibernética (2021), no relatério de 2018, Mocambique
esteve entre os paises abaixo em nivel de Seguranca Cibernética, ocupando a posicao

132 em um universo de 194 paises. No relatorio de 2020, Mogambique subiu 9 posicoes,

tendo passado da posicdo 132 em 2018 para a posi¢cao 123 no universo de 194 paises.

Pontuacéo Classificacao
Pontuacéo regional | Classificac&o regional lobal lobal
2018 0.158 26 0.158 132
2020 24.181 23 24.181 123
2020

Pontuacédo | Medidas | Medidas Medidas Desenvolvimento | Medidas de

Técnicas | Organizacionais | de capacidades | cooperacéo
24.181 7.46 8.19 4.62 3.92 0

Tabela 1. Mogambique no indice Global de Seguranca Cibernética 2018 e 2020

Fonte: Adaptado pelo autor com base em dados do Global Cybersecurity Index
(ITUPublications, 2018, 2020)

No mesmo contexto, a Politica e Estratégia Nacional de Seguranca Cibernética (2021),
destaca que a posicao obtida nos dois relatérios demostra 0 compromisso crescente de
Mocambique e do Governo com a seguranca cibernética a nivel nacional, regional,
continental e global, aumentando a consciéncia da sociedade sobre a importancia das
dimensbes de seguranca cibernética e o nivel de envolvimento do Pais no
desenvolvimento e na seguranca do espaco cibernético. No entanto, esse compromisso
reflete a necessidade de implementar politicas de prevencdo, proteccdo das
infraestruturas criticas do Pais, e fortalecer a capacidade resposta aos incidentes

cibernéticos emergentes no ciberespaco.

2.1.1. Ciberataques

A evolucdo dos sistemas de informacédo e a crescente dependéncia da sociedade em
relacdo a eles, tende a conduzir os agentes mal-intencionados a efectuarem actividades
ilegais, procurando explorar as vulnerabilidades e desestabilizar o espaco cibernético.

Esse tipo de actividade é designada por ciberataque “atague cibernético”.
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Segundo Powell et al., (2022, p. 3), definem o ciberataque como “um ataque através do
ciberespaco, que visa a utilizagdo do ciberespaco por uma empresa com o propdsito de
perturbar, desactivar, destruir ou controlar maliciosamente um ambiente/infraestrutura

informatica; ou destruir a integridade dos dados ou roubar informacgdes controladas.”.

E importante que os activos que exploram o ciberespaco garantam a seguranca dos seus
sistemas de informacéo, de forma a prevenir potenciais ataques cibernéticos. Nesse
contexto, Mocambique tem registado um aumento no numero de activos no seu
ciberespaco, marcados pela evolugédo da digitalizacdo, o que impde desafios para a
seguranca dos activos, refletidos no crescimento dos niumeros de ciberatagues. Como

evidenciado na seguinte citacao:

“Mocambique esta enfrentando uma ameaca crescente de cibercriminalidade, com uma
média de 1,5 milhdo de ataques cibernéticos por més (...) essa situagao requer atengao

imediata e accdo estratégica para proteger a infraestruturas do pais (...)” (INTIC, 2023b).

De acordo com a Positive Technologies (2023), revela os ciberataques em Africa no
inicio de 2022 ao primeiro semestre de 2023, entre os varios sectores da economia,
sendo que nos ataques 0s cibercriminosos tém como alvo computadores, servidores e
equipamentos de rede (85%). Os recursos da Web séo alvo de 15% dos ataques, sendo
gue, envolvem diferentes tipos de malwares como Ransomware, RATs “Botnets”, entre

outros mostrado na Figura 1:

54%

33%

31%

27%

' 2
2
]

E

1 ( o X ( 4

Figura 1. Tipos de malware (ataques de malware bem-sucedidos em organizacdes)
Fonte: Adaptado pelo autor (Positive Technologies, 2023)

Os malware apresentados na Figura 1 actuam no ciberespa¢co Mogcambicano, refletindo
uma enorme ameaca aos activos la presentes. Diante disso, sdo descritos alguns
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ataques que ocorreram ao longo dos ultimos anos, onde segundo Marcelino (2021, p.
121), afirma que “desde 2015 a 2017, Mogcambique sofreu ataques do tipo brute-force,
Compromised, Malware Dissemination, Scanner, Defacements, Redefacements e
outros.”. No entanto, INAGE (2020c, citado por Cepik & Marcelino, 2021), afirma que
mocambique registou mais de 90% foram ataques n&o-direcionados, nomeadamente:
phishing, spam e malware (virus, worms, trojans e Bots) sendo que, 0s 0Orgaos
governamentais e universidades sofreram ataques tipo DDoS e web defacement. No
periodo de 2019 a 2020, além do aumento de ataques nao-direccionados, foram
detectados ataques persistentes, incluindo ransomware, spyware e quebras de chaves

criptogréficas, em redes governamentais, empresas e no sistema financeiro.

Esses ataques evidenciam uma diversidade das ameacas cibernéticas tém impactado
diferentes sectores no ciberespa¢co mogambicano. Essas ocorréncias demonstram nao
apenas a complexidade crescente dessas ameacas, mas também a constante evolucao
das tacticas empregadas por cibercriminosos. Com base em dados colectados, abaixo

estdo os ataques ou ameacas cibernéticas decorrentes no ciberespago mogambicano:

Categoria ’ Ameacas ‘ Ataques

Malware Virus, Worms, Trojans, | —
Ransomware, Spyware —

Engenharia Social Phishing, Smishing, Vishing —

Negacdo de Servico | — DDoS
Web Defacement — Web defacement
Botnets Trojans, Worms, Spyware DDoS, Phishing, Backdoors

Tabela 2. Ameacas cibernéticas no ciberespaco Mogambicano

Fonte: Elaborado pelo autor com base em dados fornecidos por Cepik & Marcelino
(2021) e Marcelino (2021)

Nas estatisticas de Malwares apresentadas pela Positive Technologies (2023) conforme
ilustrado na Figura 1, destaca-se o malware RATs com 54% em ataques a organizagcdes
africanas. Trata-se de um tipo de malware de acesso remoto perigoso utilizado por
cibercriminosos para controlar maquinas infectadas, onde geralmente é um vector de

ataque relacionado com servidores de comando e controlo (C&C) Botnets. Entretanto, é

crucial que os autores de securitizacdo no ciberespaco mogcambicano implementarem os
mecanismos de seguranca robustos focados em ataques de proliferacao de Botnets e 0s
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malwares envolvidos na execu¢cdo do mesmo. Essa accdo previne a execucdo de
ataques como negacdo de servico distribuidos (DDoS), roubo de informacdes, e

distribuicdo de malware em larga escala protegendo os seus activos.

2.1.2. Politicas e legislacédo de seguranca cibernética

Grandes desafios tém sido travados pelo governo Mocambicano para manter a
estabilidade do ciberespaco, com foco no seu plano estratégico de seguranca
cibernética. Em 2021, o Conselho de Ministros de Mogcambique, aprovou a Politica
Nacional de Seguranca Cibernética e a Estratégia Nacional de Seguranca Cibernética
(PENSC). Segundo o Conselho de Ministros: Resolucao n.° 69/2021 (2021), a PENSC é
um instrumento que ira orientar os esforcos de Mocambique na resolucdo dos novos
problemas trazidos pela revolucdo tecnoldgica, garantindo a regulamentacdo de
funcionamento do espaco cibernético, o desenvolvimento de capacidade institucional e
operacional em matéria de seguranca cibernética, a protec¢éo de infraestruturas criticas
e activos de informacao, o ordenamento da coordenacdo e colaboracao institucional em
matéria de seguranca cibernética e a promocao de boas préaticas no uso das TIC. O

Anexo 3 apresenta as leis regulatérias para seguranca cibernética em Mogcambique.

No entanto para a securitizacdo do espaco cibernético Mocambicano, foram
estabelecidos objectivos pela PENSC, sendo um deles estabelecer um mecanismo
Nacional de promocéo, partilha, cooperacao e coordenacdo em matérias de seguranca

cibernética, tendo como uma das iniciativas a criacdo de um Rede Nacional de CSIRT.

CSIRT.MZ
(Coord Nacional)

Secretariado
(Assegurado pelo INTIC)

CSIRTC_Academia CSIRT CSIRT

(CSIRT da MoRENet) Telecomunicacoes Financeiro sl Sl

Figura 2. Modelo Hierarquico da Rede Nacional de CSIRT
Fonte: (INTIC, 2023a)
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A Figura 2 ilustra 0 modelo hierarquico da rede Nacional de CSIRT, destacando o
NCSIRT e outros CSIRTs que compdem o ciberespa¢co mogambicano, como o CSIRT do
Governo (CSIRT.GOV) e o CSIRT da Academia.

2.2. Botnets

O ciberespaco é um ambiente complexo, repleto de diversas ameacas cibernéticas.
Apesar da implementacdo de mecanismos de seguranca em infraestruturas de S, a
defesa contra ataques cibernéticos continua sendo um grande desafio, dada a crescente
sofisticacdo das técnicas utilizadas por cibercriminosos. Um exemplo claro, sdo as
Botnets. Segundo Ciampa (2014), um ou mais computadores infectados por uma Botnet
(rob6) também conhecido como “zombies” eles podem carregar ou transportar consigo
uma elevada cargas de malwares como cavalos de Troia, worms, virus entre outros,

sendo que o computador infectado fica sob o controlo de um atacante.

As Botnets representam uma ameaca cibernética perigosa, pois permitem que o
cibercriminoso controle varias maquinas comprometidas em simultaneo, sem que 0s
utilizadores percebam. De acordo com Elisan & Hypponen (2013), o cibercriminoso que

possui controlo sobre uma rede de Bots é conhecido como Botmaster.

Um computador ou maquina € comprometida e se torna um zombie quando entra em
contacto com algum servidor Botnet. Existem diversos servidores Botnets no ciberespaco

sendo eles denominados servidores de comando e controlo (C&C ou C2). Segundo

Elisan & Hypponen (2013, p. 58), “um servidor comando e controlo (C&C) € um recurso
online que altera ou influencia o comportamento dos Bots. E o meio pelo qual uma rede
de Bots é controlada. O Botmaster emite instru¢des para os Bots através do servidor
C&C da Botnet, que serve como interface do Botmaster para a Botnet.”. Essas instru¢des

definem as acc¢fes que as maquinas Bots devem executar dentro de uma rede Botnet.

No entanto, Elisan & Hypponen (2013), enfatizam que o servidor C&C é o componente
mais critico da rede de Botnets, pois é nele que reside a capacidade do Botmaster
controlar e coordenar as acc¢oes rede de Botnets. Contudo, s6 é considerada uma rede
de Botnets quando temos presente o servidor C&C, diferente disso, temos num grupo
descoordenado de maquinas independentes comprometidas por malware, pois, a

capacidade de controlo € uma das principais caracteristicas de uma rede de Botnets.
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2.2.1. Arquitectura da rede Botnets

A arquitetura de uma rede Botnet envolve diferentes abordagens para o funcionamento
do seu servidor de controle e comando (C&C), onde segundo Elisan & Hypponen (2013,
p. 60), “a estrutura do C&C de uma Botnet define como os comandos e as informagdes
importantes sdo disseminados para os Bots.”. Essa garante que os Bots recebam as
instrucdes adequadas e operem conforme desejado pelo Botmaster. Contudo, os autores

Elisan & Hypponen (2013, p. 60), apresentam trés (3) tipos de arquitecturas de C&C.
I.  Arguitectura centralizada

A arquitectura centralizada é a primordial em redes de Botnets. Segundo Shinan et al.,
(2021), na arquitectura centralizada, o servidor C&C é a ponte de comunicacdo entre o
Botmaster e as maquinas Bots, isto €, o Botmaster tem controlo das maquinas Bots a
partir de um Unico ponto (o servidor C&C). Conforme Shinan et al., (2021), destaca que:

e a principal vantagem a coordenacao eficaz na comunicag¢do entre as maquinas
Bots para o seu Botmaster, onde facilita a monitorizacdo e o tempo de reacao

entre o Botmaster e as maquinas Bots.

e uma vez identificado o servidor C&C, é muito facil de se derrubar. Também pode
sofrer um Unico ponto de falha, devido a um ataque de DDoS, e o Botmaster deixa

de poder comunicar com as maquinas Bots quando um servidor € derrubado.
[I.  Arquitectura descentralizada

A arquitectura centralizada caracteriza-se pelo um Unico ponto de conexao (servidor
C&C) entre o Botmaster e a maquina Bot, sendo uma fragilidade da arquitectura. No
entanto, conforme Elisan & Hypponen (2013, p. 61), “os cibercriminosos perceberam isso
e criaram uma estrutura de C&C mais resistente, que introduz redundancia através de

varios nos de C&C. Esse é conhecido como uma arquitectura C&C descentralizada.”.

Na arquitetura descentralizada, conforme Shinan et al., (2021, p. 4), “cada maquina Bot
pode estabelecer ligacbes com outras maquinas Bots e estes comportam-se como
servidores e clientes.”. Isso significa que os Bots se comunicam directamente entre si,

sendo que, o Botmaster pode controlar a rede Botnet a partir de outro né.

Nesse contexto, Hachem et al., (2011), sustentam que a arquitectura descentralizada &

muito mais dificil de descobrir e desmantelar. No entanto, o autor observa algumas
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limitac6es como a falta de garantias quanto a entrega das mensagens ou a laténcia na

comunicacédo entre os nés, pela concepcao complexa dos sistemas P2P.
[ll.  Arquitectura hibrida

A presente arquitectura espelha a criatividade dos cibercriminosos diante a criacdo de
novas metodologias de ataque cibernéticos, onde proporciona mais desafios a adopgéo
de mecanismos de seguranca para a deteccdo e mitigacdo desse tipo de ameacga.
Segundo Elisan & Hypponen (2013), os cibercriminosos reconhecendo as vantagens e
desvantagens das arquitecturas de C&C de Botnet centralizada e descentralizada, sob
certas condicbes dos seus objectivos, para aumentar as hipéteses de sucesso de ter
uma rede Botnet com maior impacto desse tipo de ataque, 0s cibercriminosos
implementaram uma arquitectura C&C que utiliza as arquitecturas de C&C centralizada
e descentralizada. Essa € denominada arquitectura C&C hibrida.

Centralizada Descentralizada Hibrida

Botmaster L 4 A a
B Botmaster

Command &
Botmaster ¢ niol Server BOtmaster

T I \ (C&C) /
i C&C

SewerD BOt
Command & c&(/ c&c
Control Server c&c c&c \Server
(C&C) Server Server
/ \ S / B(,t cac f \'Sm Bot

Bot Bot =
« [ %
Bot Bot Bot Server Bot Bot Bot

Figura 3. Exemplo das arquitecturas de redes Botnets

Fonte: Adaptado pelo autor com base em Shinan et al., (2021) e Ogu et al., (2019)

2.2.2. Principais protocolos darede Botnets

As redes Botnets utilizam diferentes protocolos para coordenar as actividades entre os

dispositivos infectados Bots e os servidores de C&C, variando conforme a arquitetura.

Protocolo Descricao e Caracteristicas Arquitectura

Comunicacgéo por meio de mensagens de texto
em tempo real na Internet, com baixa laténcia, Centralizada
comunicacdo andnima e facil configuragao.

IRC (Internet
Relay Chat)
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HTTP (Hyper | Mistura o trafego da Botnet com trafego normal
Text  Transfer | da web, dificultando a deteccdo e contornando | Centralizada
Protocol) facilmente firewalls e IDS.

Comunicacéao directa entre maquinas bots, sem
ponto unico de falha. Séo dificeis de detectar e | Descentralizada
s&o muito resilientes.

P2P  (Peer-to-
Peer)

Comunicacdo entre maquinas bots e servidores
C&C com uso de fluxos rapidos de dominio
DNS (Domain | (domain-flux) e fluxo rapido de IP (fast-flux). | Centralizada
Name System) | Dificulta a deteccdo com alteracbes em registros | Descentralizada
NS, geracdo dindmica de dominios via DGA e
uso de proxies maliciosos.

Tabela 3. Protocolos de comunicacéo utilizados em redes Botnets

Fonte: Adaptado pelo autor com base em Shinan et al., (2021) e Hachem et al., (2011)

2.2.3. Ataques darede Botnets

Ataques de Redes Botnets podem impactar e instabilizar uma variedade de servicos em
uma infraestrutura critica, com um poder de ataque elevado. Um exemplo desse ataque
ocorreu em 2016, como sustentam White et al., (2021), uma Botnet designada Mirai foi
autor de um ataque cibernético de larga escala em DDoS, tendo como vitimas empresas
OVHcloud e o Krebs on Security. Esse foi conhecido como um dos maiores ataques
DDoS em rede Botnet, que atingiu um pico sem precedentes de 1 Thps e estima-se que

tenha usado cerca de 145.000 dispositivos.
I.  Negacdo de servico distribuidos (DDoS - Distributed Denial of Service)

Termos como "paralisar”, "inundar" e "sobrecarregar" sao utilizados para descrever
ataques do tipo DDoS (Distributed Denial of Service - Negac¢éo de Servicos Distribuidos),
onde conforme Gupta & Dahiya (2021), afirmam que nesse ataque o trafego malicioso é
gerado a partir de multiplas fontes distribuidas, sendo que o trafego € enviado por

maguinas Bots que fazem parte de uma rede de maquinas comprometidas.

No entanto, Barbosa et al., (2014, p. 109), sustentam que “este tipo de atague necessita
de uma estrutura que pode ser provida inteiramente pela arquitectura padrdo de uma
Botnet, onde os bots sdo utilizados para sobrecarregar o alvo de acordo com as

instru¢des do responsavel pela coordenacao geral do ataque.”. Nesse contexto, entende-
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se gque através dessa estrutura, os Bots podem executar o ataque de forma coordenada,

e quanto maior for o nimero de dispositivos mais amplificada é o ataque.
II. Envio de Spam

Dos diferentes ataques existentes no ciberespaco, temos o ataque spam, um dos
grandes autores maliciosos mais persistentes e generalizados do ciberespaco. De
acordo com Elisan & Hypponen (2013, p. 66), os Bots geradores de spam sao chamados
spambots. As Botnets sdo uma ferramenta eficiente para a propagacdo de mensagens
spam em massa, que tentam enganar as vitimas, onde segundo Ogu et al., (2019),
destacam que o spam de Botnets esta envolvida no envio e disseminacdo diaria de
grandes quantidades de spamware e procura explorar utilizadores ingénuos,

normalmente através de e-mails.
lll.  Espionagem e roubo de informacdes

As redes Botnet ndo sdo apenas usadas para realizar ataques DDoS ou enviar spam.
Elas também sdo utilizadas para realizar a espionagem cibernética e roubo de
informac¢des ou dados sensiveis. De acordo com Hachem et al., (2011), algumas redes
de Botnets além de capturar o trafego que passa pelas maquinas comprometidas (Bots),

também podem captar actividades de comandos efectuados pelas maquinas das vitimas.

Essas técnicas demonstram a capacidade de o atacante explorar vulnerabilidades para
colectar informacdes de forma discreta em grande quantidade. De acordo com Ogu et
al., (2019), revelam que esta rede de Botnets € utilizada para extrair informacgdes através
da Internet em grandes quantidades, numa base diaria e estdo também presentes nas

operag0Oes de espionagem de cibercrime coordenados.

2.2.4. Técnicas de deteccao de Botnets

A implementacdo de metodologias de segurangca em infraestruturas de sistemas de
informacéo tem-se revelado uma prioridade fundamental na protec¢cdo da informacéao.
Nesse contexto, técnicas de deteccado de ameacas de redes de Botnets representam um
desafio continuo devido a sua natureza sofisticada e agressiva. Shinan et al., (2021),
afirmam que tem havido um interesse crescente em abordagens relacionadas a deteccao

de Botnets. Contudo, a Figura 4 apresenta técnicas de deteccao de redes de Botnets.
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Classificacdo dos métodos de detecdo de
botnets

DS Baseado no DNS Honeynet
[
Baseado em assinaturas Baseado em anomalias
! | l
Baseado em hibrido Baseado no anfitrido Baseado na rede
I
Baseado em protocolo Baseado em aprendizagem de maquina
|
{ ] | }
P2P HTTP IRC Agrupamento Classificagdo

Figura 4. Classificacao das técnicas de deteccao de redes de Botnets

Fonte: Adaptado pelo autor com base em Shinan et al., (2021)
I. Sistemas de Detecc¢éo de Intruséo (IDS - Intrusion Detection Systems)

Uma das metodologias usadas em seguranca cibernética, sdo os Sistemas de Deteccédo
de Intrusdes (IDS - Intrusion Detection Systems), que segundo Sadiqui (2020, p. 102), “é
um detector que pode analisar pacotes que trafegam por uma ou mais conexdes de rede
para detectar actividades suspeitas”. No entanto, para a identificacdo ameacas
associadas a redes de Botnets, o IDS usa duas (2) abordagens: deteccdo baseada na

assinatura e a baseada na anomalia.

a) Baseado na assinatura (Signature-based IDS)

A deteccdo baseada em assinaturas de acordo com Mammunni (2020), é a forma mais
simples de deteccdo que utiliza as assinaturas/padrdoes especificos, tais como,
sequéncias de bytes/instru¢bes no trafego de rede para a deteccdo de Botnets. Essa
analisa e compara padrdes conhecidos de ameacas, como sustentam Asha et al., (2016),
baseia-se na comparacédo das informacdes recolhidas de redes de Botnets (armazenada
em um banco de dados) com os pacotes capturados, que sdo extraidas determinadas

informagdes como endereco IP e as portas (origem e destino).

Um aspecto a ser considerado fundamentado por Shinan et al., (2021), essa técnica de
deteccgéo necessita de actualizagdes frequentes, sendo facilmente violado ou modificado
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por ataques polimorfos, como Zero Day. Além disso, sO é eficiente para deteccédo de
Botnets conhecidas, pois suas caracteristicas de ataque ja estao previstas em um banco

de dados de assinaturas, sendo ineficaz contra Botnets desconhecidos (Zero Day).
b) Baseado na anomalia (Anomaly-based IDS)

A técnica de deteccao baseada na anomalia é uma abordagem a analise do trafego de
rede para a identificagéo de padrdes de comportamento suspeitos. De acordo com Asha
et al., (2016), as anomalias sdo o comportamento inesperado na rede e ndo o normal, e
a deteccdo baseada na anomalia utiliza o comportamento da rede para identificar as
Botnets, sendo feita uma comparacdo do comportamento da rede actual e anterior. O

novo comportamento € aceite ou utilizado para iniciar eventos de detec¢cao de anomalias.

Segundo Karim et al., (2014), a ideia basica vem da analise de varias irregularidades no
tradfego de rede, incluindo o trafego que passa por portas invulgares, alta laténcia,
aumento do volume de trafego, e o comportamento do sistema que indica actividades
maliciosas na rede. Entretanto, diferente das técnicas baseados em assinaturas que se
limita em ameacas conhecidas, Mammunni (2020), sustenta que a técnica baseada em
anomalia é capaz de detectar Botnets e ataques previamente desconhecidos, superando
a limitacdo da outra abordagem de deteccdo. A deteccdo baseada na anomalia, esta

subdividida em (3) trés métodos, sendo baseada: na rede, no anfitrido e em hibrido.

e Deteccdo de anomalias baseada na rede (Network-Based IDS - NIDS): De
acordo com Kizza (2024), NIDS é responsavel por detectar trafego anémalo, que
possa ser considerado ndo autorizados e prejudiciais na rede. No contexto da
deteccédo de Botnets, Asha et al., (2016), afirmam que maquinas Bots apresentam

padrdes de trafego semelhantes, o que facilita distingui-los do trafego normal.

e Deteccdo de anomalias baseada no anfitrido (Host-Based IDS - HIDS):.De
acordo com Kizza (2024), € uma técnica voltada para identificar actividades
maliciosas em uma maquina. Monitora registos (logs) do sistema operacional, e
compara as novas entradas de registos com assinaturas de ataque, indicando
actividades ilegitimas. Segundo Xu et al., (2011, citado por Karim et al., 2014),

pode ser utilizada para verificar se uma maquina esta ou ndo infectada pelo Bot.
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Deteccdo de anomalias baseada em Hibrido (Hybrid-Based IDS): A deteccédo
baseado em hibrido conforme Shah et al., (2015), pode ajudar a detectar
anomalias e utilizagbes abusivas, combinando a detecgéo de anomalias baseado
no anfitrido (HIDS) e a deteccao de anomalias baseado na rede (NIDS).

Sistema de Nomes de Dominio (DNS - Domain Name System)

As redes de Botnets utilizam a consulta DNS como meio de comunicagdo com seus

servidores de C&C. Recorrer a analise do trafego DNS, torna-se fundamental para

identificar actividades relacionadas a redes de Botnets, metodologia conhecida como

deteccédo de Botnets baseada em DNS, que abrange diferentes técnicas como:

Identificacdo de Dominios Algoritmicamente Gerados (DGAS): Li et al., (2017),

menciona que entre as diversas formas de Botnets, as baseadas em DGAs, séo
umas das mais destrutivas e dificeis de detectar. Nessa, estudos recentes tém
focado na analise do trafego DNS para identificar Botnets baseados em DGAs;

Deteccéao de Fluxos Maliciosos de DNS: Perdisci et al. (2009 citado por Alieyan et

al., 2017), propuseram a deteccdo de anomalias de servicos de fluxo rapido (Fast-
Flux Service Networks - FFSN), centrada na analise passiva de tracos DNS
recursivos (Recursive DNS - RDNS), pois Botmasters utilizam varios nomes de
Domain-Flux, com vista a escapar da lista negra de dominios (DNS Blacklisting);

Analise de Comportamento de Resolucdo DNS: Shinan et al., (2021), afirmam que

a através do monitoramento da execucéo de consultas DNS pode-se detectar as
redes de Botnets, sendo que a consulta feita pelas maquinas Bots é normalmente
feita através de um fornecedor de DNS dindmico (Dynamic DNS - DDNS).

Honeynet

Outra metodologia usada para a detecgdo de anomalias relacionadas a redes Botnet é

a implementacéo de um sistema Honeynet. Conforme Karim et al., (2014), uma Honeynet

€ geralmente utilizada para recolher informacdes de maquinas Bots para analise

posterior, a fim de medir a tecnologia utilizada, as caracteristicas e a intensidade do

ataque gerado pela rede Botnet. Assim sendo, as informacdes recolhidas das maquinas
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Bots sao utilizadas para descobrir o servidor de C&C envolvido, as susceptibilidades
desconhecidas, as técnicas, e ferramentas utilizadas pelo atacante (Botmaster).

2.3. Solucbes de andlise de trafego rede na deteccdo de Botnets

As Botnets utilizam componentes da infraestrutura de redes para comunicar-se com
servidores de comando e controlo (C&C) e para interagir com outras redes de Botnets.
De acordo com Ribeiro (2020, p. 21), “uma das solu¢gdes mais comuns para detecg¢ao de
Botnets consiste em desenvolver sistemas para analisar o trafego da rede e identificar
componentes maliciosos.”. Neste contexto, a analise de trafego de rede surge como
aliado muito fundamental na identificacdo e mitigacdo de anomalias relacionados a
Botnets, através da monitorizacéo e inspecao do trafego de rede, detectando padrbes e

comportamentos que podem indicar a presenca de Botnets.

2.3.1. Solugdes de anélise de trafego rede
l.  NetFlow

O NetFlow é um protocolo desenvolvido pela Cisco Systems, Inc. De acordo com a Cisco
Systems, Inc (2013), o NetFlow € uma tecnologia da Cisco 10S que fornece estatisticas
sobre os pacotes que trafegam pelo roteador (router), onde o mesmo fornece dados que
permitem a monitorizacao da rede e da seguranca, o planeamento da rede, a analise do
trafego e a contabilidade IP. Segundo Claise (2004), destaca que os servicos NetFlow
fornecem aos administradores de rede acesso a informagdes de fluxo IP das suas redes
de dados. Dispositivos de rede como roteadores e switches, recolhnem dados de fluxo e

exportam para os colectores, dispositivo externo denominado: “colector NetFlow”.

No contexto do NetFlow, existe uma terminologia designada fluxo IP (IP Flow), que &
definido como “um conjunto de pacotes IP que passam por um ponto de observagao na
rede durante um determinado intervalo de tempo.” Claise (2004, p. 04). De acordo com
a Cisco Systems, Inc., (2006), um fluxo IP é baseado num conjunto de 5 a 7 atributos de
pacotes IP, esses que compdem ou que sdo utilizados pelo NetFlow, nomeadamente:

endereco IP de origem:; endereco IP de destino; porta de origem; porta de destino; tipo

de protocolo da camada 3; classe de servico; e interface do roteador ou do switch. Esta

metodologia de determinacdo de um fluxo é escalavel, pois uma grande quantidade de
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informacdes de rede é condensada numa base de dados NetFlow denominada cache
NetFlow. A Figura 5 ilustra a criacdo de um fluxo no cache NetFlow:

NetFlow Enabled
Traffic Device
EEEEEES EEEEn
_— 'iﬁéi:uect Packet | NetFlow Cache

« Source |P address

= Destination IP address X

= Source port 2 | Address, ports.. | 11000 1528

NetFlow - Destination port N ]

Key Fields « Layer 3 protocol i |
- TOS byte (DSCP) 2 NetFlow

* Input Interface / Create a Flow from the Packet Attributes 3. Export
Reporting y Packets
A Agguti

LES

Figura 5. Criacdo de um fluxo na cache do NetFlow

Flow Information | Packets | Bytes/packet

. 1. Inspect a packet's key fields and identify the values
2.If the set of key field values is unique, create a flow record or cache entry
3. When the flow terminates, export the flow to the collector

Fonte: Cisco Systems, Inc, (2008)

e Endereco de origem: indica quem esté a originar o trafego;

e Endereco de destino: indica quem esta a receber o trafego;

e Portas: caracterizam a aplicacédo que esté a utilizar o trafego;

e Classe de servico: avalia a prioridade do trafego;

e Interface do dispositivo: mostra como o trafego € utilizado pelo dispositivo de rede;

e Total de pacotes e bytes: Indica a quantidade total de trafego gerado.

O NetFlow é composto pelos seguintes componentes no seu funcionamento:

e Exportador NetFlow: Segundo Claise (2004), monitoriza 0os pacotes que entram

num ponto de observacao e cria fluxos a partir dos pacotes. As informacdes dos

fluxos sé@o exportadas sob a forma de registos de fluxo para o colector NetFlow;

e Colector NetFlow: “recebe registos de fluxo de um ou mais exportadores.

Processa o(s) pacote(s) de exportacdo recebido(s), ou seja, analisa e armazena
as informacdes do registo de fluxo. Os registos de fluxo podem ser opcionalmente

agregados antes de serem armazenados no disco rigido.” (Claise, 2004, p. 4);

e Analisador NetFlow: “é uma ferramenta que processa e analisa registos NetFlow

recebidos e armazenados por um colector de fluxo. Essa analise de fluxo de
trafego permite que crie uma imagem do trafego e do volume da rede.” (IBM, s.d.).
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Figura 6. Demonstracao simplificada do funcionamento de NetFlow

Fonte: Adaptado pelo autor com base em (IPCisco, s.d.)
. Zeek

“O Zeek, anteriormente conhecido como Bro, € uma plataforma de monitorizacdo do
trafego de rede que foi desenvolvida em 1994 por Vem Paxson do Centro de Investigacéo
da Internet (ICIR) no Instituto Internacional de Ciéncia da Computacdo (ICSI).”
(Roshandel, 2022, p. 7). De acordo com Zeek Documentation (2024), o Zeek é utilizado
como monitor de seguranca de rede (NSM) para apoiar investigacdes de actividades
suspeitas ou maliciosas, sendo que suporta uma ampla gama de tarefas de analise de
trafego além do dominio da seguranca, incluindo medicdo de desempenho e solucéo de
problemas. O Zeek caracteriza-se por gerar um conjunto extenso e exaustivo de registos
(logs) que descrevem a actividade da rede, incluindo logs ligagdes na rede e transcrigdes
da camada de aplicacdo. Estes registos incluem, as sessdes HTTP com seguintes

detalhes: URIs solicitados, cabecalhos de chave, tipos MIME e respostas do servidor; as

solicitacOes de DNS com respostas; os certificados SSL, entre outros.

Nesse contexto, Muhammad et al., (2023), ressalta que o Zeek gera muitos registos no
seu sistema, sendo o conn.log o registo mais importante na detec¢cdo de anomalias, iSso
porque o conn.log € o primeiro registo gerado no estabelecimento de uma ligacao, pelo
gue o conn.log é a base dos outros registos gerados pelo Zeek. O conn.log mantém
alguns registos gerados a partir da camada 3 e da camada 4 no modelo OSI (Open

Systems Interconnection). Abaixo alguns registos importantes na execucao do Zeek:

e conn.log (conexédo): Regista as conexdes TCP, UDP e ICMP;

e dhcp.log (concesséo): Regista as concessdes DHCP de enderecos IP;

25



e dns.log (actividade): Regista as actividades relacionadas ao DNS;

e http.log (requisicdes e respostas): Regista as requisi¢cdes e respostas do HTTP;

e fip.log (actividade): Regista actividades relacionadas ao FTP.

a) Arquitectura do Zeek

A arquitetura do Zeek é composta por dois componentes principais: o seu Motor de
Eventos ou Nucleo (Event Engine) e o Interpretador de Scripts (Script Interpreter). De

acordo com Zeek Documentation (2024), categoriza-os da seguinte forma:

e Motor de eventos (event engine): reduz o fluxo de pacotes de entrada huma série

de eventos de nivel superior. Estes eventos reflectem a actividade da rede em
termos neutros, em termos de politica, ou seja, descrevem o que foi visto, mas
nao o porgué, ou se é significativo;

e Interpretador de Scripts (Script _Interpreter): executa um conjunto de

manipuladores de eventos escritos na linguagem de script personalizada do Zeek.
Estes scripts podem exprimir a politica de seguranca de um sitio, por exemplo, as
accoes a tomar quando o monitor detecta diferentes tipos de actividade.

MSI ]w,m
Policy Script Interpreter
-]
Event Engine

Packets I

Figura 7. Arquitectura do Zeek
Fonte: Zeek Documentation (2024)

Entretanto, Zeek Documentation (2024), destaca que o0 Zeek por padrdo inclui
funcionalidades incorporadas para uma série de tarefas de andlise e deteccdo, incluindo
a extracao de ficheiros de sess6es HTTP, a deteccdo de malware através da interface

com registos externos, a deteccdo de ataques SSH de forca bruta, e muito mais. A
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linguagem de script do Zeek proporciona um conjunto muito amplo de abordagens
diferentes para detectar actividades maliciosas na rede, onde inclui a detecgéo de uso

indevido semantico, deteccdo de anomalias e analise comportamental.
lll. sFlow

“O sFlow foi desenvolvido pela InMon Inc. e tornou-se um padréo industrial definido na
RFC 3176.” (B. Li et al., 2013, p. 55). Segundo Phaal et al., (2001), o sFlow é uma
tecnologia para monitorizar o trafego em redes de dados que contém switches e
roteadores. O sFlow define os mecanismos de amostragem implementados em um
agente sFlow para monitorizar o trafego, o MIB sFlow para controlar o agente sFlow e o
formato dos dados de amostra utilizados pelo agente sFlow quando encaminha os dados
para um colector de dados central. Contudo, o sistema de monitorizacdo sFlow consiste
em agente sFlow (incorporado num switch, roteador ou numa sonda autbnoma) e num
colector de dados central, ou analisador sFlow. De acordo com Phaal et al., (2001), os

trés (3) parametros no funcionamento do sFlow, tem as seguintes caracteristicas:

e Mecanismo de amostragem: o agente sFlow utiliza a amostragem para capturar

estatisticas de trafego e os encaminha através dos datagramas sFlow para um

analisador sFlow;

e MIB sFlow: define uma interface de controlo para um agente sFlow que fornece

um mecanismo normalizado para o controlar e configurar remotamente;

e Formato dos Dados de Amostra: especifica um formato para o agente sFlow

enviar dados de amostragem a um colector de dados central.

Na Figura 8 sdo apresentados os elementos basicos do sistema sFlow, conforme
descrito por Phaal & Lavine (2004):

e Agente sFlow: fornece uma interface para configurar as instancias sFlow num

dispositivo via linha de comando e/ou SNMP;

e Colector sFlow: recebe datagramas sFlow de um ou mais agentes sFlow e

configura instancias sFlow utilizando configuracdes fornecidas pelo Agente sFlow;

e Datagrama sFlow: € um datagrama UDP que contém os dados de medicdo e

informacgdes sobre a fonte e o processo de medigéo.
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sFlow Collector

Figura 8. Elementos basicos do sistema sFlow
Fonte: sFlow (2003)
2.3.2. Analise das solucdes na deteccdo de Botnets

Durante o subcapitulo 2.3.1, foram apresentados trés (3) diferentes tipos de solucfes de

analise de trafego de rede: NetFlow, Zeek e sFlow. Essas solucfes destacam-se por sua
capacidade de monitorar o trafego de rede, permitindo a colecta e analise de dados que
refletem o comportamento da rede. Além disso, sdo aplicaveis em diversos cenarios, a

identificacdo de anomalias, a otimizacdo de desempenho, entre outros.

De acordo com Amini et al., (2014), em seu artigo sobre uma abordagem para a deteccao
de Botnets utilizando registos de dados do protocolo NetFlow e técnica de clustering,
afirmam que os mecanismos baseados no protocolo NetFlow para a deteccéo de Botnets
contém algumas vantagens em relacdo a outras solucbes, como 0 baixo volume de
dados, a simplicidade de célculo, o menor nimero de falsos positivos, entre outros
aspectos. No entanto, é importante frisar que esse mecanismo pode enfrentar algumas
limitagcdes, como sustentam Bilge et al., (2012), os sistema de deteccéo de redes de
Botnets baseado na analise dos dados NetFlow pode produzir resultados de conter
alguns falsos positivos, pela sua natureza de poder fornecer informagdes limitadas sobre

as actividades reais que séo realizadas numa rede.

Por outro lado, temos abordagens de deteccdo de Botnets utilizando o Zeek como
solucdo. Gallagher (2021), em sua tese centra-se numa solugdo de deteccdo de
malware, relacionado a servidores C&C Botnets utilizando o Zeek, que busca maquinas
infectadas Bots com a utilizagdo de dados de fluxo de rede sob a forma de registos de
ligacdo Zeek, esse € responsavel por gerar logs de conexdes que capturam actividades
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detalhadas da rede. No entanto, Gallagher (2021), afirma que devido a capacidade do
Zeek registar todos os aspectos de uma conexao de rede, é possivel identificar padrdes

de trafego rede que possam indicar actividades de Botnets.

Para completar, Lu & Wang (2016), desenvolveram um mecanismo de defesa contra o
ataque de inundacdo DDoS baseado em Botnet através da combinacdo da Rede
Definida por Software (SDN) e da tecnologia de fluxo de amostra (sFlow). O mecanismo
concentra-se em um algoritmo de deteccdo baseado na inferéncia estatistica utilizando
os dados de trafego de rede colectados pelo sFlow, onde o algoritmo é capaz de
identificar ataques de DDoS orquestrados por Botnets originado em ambiente SDN ao

analisar a distribuicédo e colaboracao dos fluxos de rede.

As solucdes apresentadas revelam diferentes mecanismos para a deteccéo de Botnets.
Cada uma pode oferecer vantagens ou limitacdes, dependendo do contexto de

aplicagdo. A tabela a seguir resume esses aspectos com base em diferentes estudos:

Caracteristica NetFlow Zeek (Bro sFlow

Tipo de Dados

Colecta metadados

Analise detalhada do

Colecta amostras de

Anélise

menos detalhados

criagado de scripts

Colectados dos fluxos de rede trafego de rede pacotes de dados
Falsos Moderado, colecta | Baixo, devido a | Alto, devido a perda de
Positivos e informacdes basicas | riqueza dos dados | pacotes criticos da
Negativos dos fluxos de rede capturados rede
. Limitada, metadados | Alta, permite analise | Moderada, analise
Flexibilidade de . .
oferecem dados | personalizada e | eficiente, mas com

menor profundidade

Escalabilidade

Alta, em redes de
grande porte

Moderada, pois pode
exigir mais recursos

Alta, em redes grande
volume de trafego

Eficacia na Boa, identifica | Excelente, devido a | Moderada, pode perder
Deteccdo de | padrbes an6malos e | inspecédo profunda de | eventos  devido a
Botnets suspeito no trafego | pacotes amostragem
Amini et al,, (2014); gEQZTmaS Et dalll’ B. Lietal., (2013); Lu &
; oshande .Lietal. ; Lu
Relacionados | (2014): Bilge et al., (2022); . Zeek | Wang (2016); sFlow
Documentation, (2003).
(2012).
(2024).

Tabela 4. Caracteristicas de solu¢des para deteccédo de anomalias em redes

Fonte: Adaptado pelo autor
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CAPITULO lIl: CASO DE ESTUDO

Este capitulo, € reservado a apresentacdo do Caso de Estudo. O caso de estudo se
concentra no projecto MoRENet (Rede de Instituicbes de Ensino Superior e de
Investigacdo de Mogcambique), esta que esta afecto ao INAGE, IP (Instituto Nacional do
Governo Electrénico, Instituto Publico). A escolha do caso de estudo deu-se na
oportunidade de ilustrar as abordagens tedricas discutidas ao longo da pesquisa acerca

da “segurancga cibernética”.

3.1. Instituto Nacional do Governo Electrénico, Instituto Publico (INAGE, IP)

O Instituto Nacional de Governo Electronico, Instituto Publico, abreviadamente
designado por INAGE, IP, criado pelo Decreto n°61/2017 de 6 de Novembro e ajustado
pelo Decreto n°35/2022 de 22 de Julho, € uma pessoa colectiva de direito publico, de
categoria A, responsavel pela coordenacdo e prestacdo de servicos de Governo
Electrénico, dotada de personalidade juridica, autonomia administrativa, financeira e
patrimonial, com a missdo fundamental de prestar servi¢cos publicos digitais com vista a
melhorar a eficiéncia, efichAcia e modernizacdo da Administracdo Publica na sua

interac¢cdo com o cidadao.

Instituto Nacional de Governo Electronico , Instituto Publico - INAGE,IP

Direcgao Geral

l l
e [

i Servicos de Departamento Departamento de Engenharia | RRSTS SN T TY
Operagédo de Reenginharia e CSIRT. GOV e Redes

Desenvolvimento

= Departamento
Gestao e Negocios e-Servicos
Departamento
de Formagao

de pai de ini a Departamento de Pl a Depar Juridico
Humanos e Finangas e Cooperagao

[ [
| P | =

Departamento de Qualidade
e Seguranca de Informacao

Departamento de Operacdes
e Suporte

e=ra
e Imagem
Delegagoes Provinciais

Figura 9. Organograma INAGE, IP
Fonte: (INAGE, IP, s.d.)
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3.1.1. Rede de Instituicdes de Ensino Superior e de Investigagcdo de Mogcambique
(MoRENet)

A MoRENet (Mozambique Research and Education Network - Rede de Instituicbes de
Ensino Superior e de Investigacdo de Mogcambique), foi estabelecida como projecto pelo
Ministério da Ciéncia e Tecnologia, em 2005. A MoRENet é uma rede de comunicacéo
de dados de ambito Nacional que interliga instituicbes académicas do ensino superior,
de investigacao e do ensino técnico-profissional, e se propde a usar as Tecnologias de
Informacéao e Comunicacao (TICs) para facilitar a troca e disseminac¢ao de conhecimento,
promover a investigacao, reduzir a distancia entre investigadores, docentes, estudantes
e outros profissionais da academia e aproximar as instituicbes cientificas ao cidadao e

ao sector privado.
I. Objectivos

e Prestar servicos de interconexao entre as instituicbes beneficiarias e de acesso a
Internet para as Instituicbes Nacionais de Ensino Superior, de Ensino Técnico
Profissional, e Pesquisa, com sustentabilidade econémica;

¢ Interligar o Sistema Nacional de Ensino Superior, de Ensino Técnico Profissional,
e da Ciéncia, Tecnologia e Inovacdo para o mundo exterior através do
estabelecimento de parcerias institucionais com outras redes de Ensino Superior
e Pesquisa em Africa, Europa, Asia e América;

e Servir de mecanismo de divulgacdo e de transferéncia de conhecimento e de
tecnologias entre os membros da comunidade académica em Mocambique; e

e Promover a colaboracdo entre as instituicbes nacionais de Ensino Superior, de

Ensino Técnico Profissional, de Pesquisa, e o Sector Privado.

Il. Missao e Visao

e Misséo: “Integrar as instituicdes nacionais de ensino superior, de ensino técnico
profissional, e de investigacdo numa rede nacional de comunicagéo de dados de
alto desempenho, disponibilizando servicos de qualidade, seguros com
sustentabilidade economica, tecnolégica e institucional de modo a constituir-se
como um parceiro fundamental no desenvolvimento da comunidade académica e

cientifica Mogambicana.”.
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e Visdo: “Ser uma plataforma comum para fornecer servigos partilhados de
comunicacédo de dados de alto desempenho, seguros e a custos acessiveis para
as instituicbes de ensino superior, de ensino técnico-profissional, e de
investigacéo.”.

lll.  Servigos

Sao servigcos da MoRENet os seguintes:

e Conectividade; Sistemas e aplicacbes; CSIRT; HPC — Computacdo de Alto

Desempenho; Academia; e Servico Partilhado.
IV.  Estrutura darede MoRENet

A topologia actual da rede MoRENet € composta por seis (06) Pontos de Presenca
(PoPs) distribuidos pelo pais e conectados em malha através de ligacées dedicadas com
capacidades entre 200 Mbps e 500 Mbps. Um numero consideravel de instituicbes
beneficiarias da MoRENet, entre instituicdes de Ensino Superior, de Investigacdo e do
Ensino Técnico Médio Profissional, estdo conectadas aos PoPs através de ligacdes
dedicadas com capacidades compreendidas entre 20 Mbps e 54 Mbps, quatro (4)
ligacbes dedicadas de 155 Mbps cada, que conectam a rede MORENet ao provedor de
transito internacional — UbuntuNet Alliance e ainda uma (1) ligacao dedicada de 54 Mbps
que conecta a rede MoRENet ao ponto de troca de trafego nacional (MozIX -
Mozambique Internet Exchange).

Os seis (06) Pontos de Presenca (PoPs), estdo situados na:

e Cidade de Maputo — edificio sede do Ministério da Ciéncia e Tecnologia, Ensino
Superior e Técnico-Profissional actualmente Ministério das Comunicacdes e
Transformacgéo Digital — PoP do MCTESTP (MCTD);

e Provincia de Maputo, distrito da Manhica — edificio da Empresa Nacional de
Parques de Ciéncia e Tecnologia— PoP de Maluana;

e Cidade da Beira — instalacdes da Universidade Pedagogica, campus da Ponta-
Géa — PoP da Beira;

e Cidade de Nampula — instalacbes da Universidade Pedagogica, campus de
Napipine — PoP de Nampula;
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e Cidade de Tete — instala¢gGes da Universidade Pedagdgica, campus de Cambinde
— PoP de Tete;
e Cidade de Lichinga — instalacdes da Universidade Pedagogica, campus Chiuaula

— PoP de Lichinga.

s - Circuito Alugade - TDM

LEGENDAS
|( e Circuito Alugado — Mo itel

Ligagdes Nacionais Ligagoes Internacionais
Figura 10. LigagOes Nacionais e Internacionais
Fonte: Adaptado pelo autor com base no Modelo de Negocio da MoRENet (2017)

Dos seis (6) PoPs, os PoPs de Maluana e MCTESTP (MCTD) apresentam-se como 0S
principais, sendo listado alguns dos equipamentos presentes nesses PoPs e as suas

especificacdes no Anexo 4.
V. MoRENet CSIRT (CSIRT da Academia)

Nas suas accoes de estabelecimento de infraestrutura de conectividade e interligacéao
das instituicbes académicas e de investigacdo, a MoRENet tem as suas atencdes
voltadas a questbes de seguranca de dados e de informagdo dos seus membros bem
como para a propria infraestrutura da rede. A MoRENet-CSIRT designada CSIRT da
Academia foi estabelecida a 03 de Novembro de 2018 e € membro da rede Nacional de
CSIRTs. O CSIRT da Academia é o Equipa de Resposta a Incidentes de Seguranca
Cibernética da MoRENet para a comunidade académica e cientifica Nacional, sendo

membro da rede Nacional de CSIRTs (Figura 2).
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e Objectivo:
“O objectivo principal é estabelecer um unico ponto de contacto para todos os
incidentes de seguranca envolvendo os membros da MoRENet e coordenar o
tratamento e resposta a incidentes e a troca de informag6es criticas entre as
varias partes interessadas.”.
e Missao:
“‘Coordenar a resposta a incidentes de seguranga cibernética no seio da
comunidade académica e cientifica nacional, prestar assisténcia na resolucdo de
incidentes de seguranca, disseminar alerta de ameacas eminentes, promover o
estabelecimento de CSIRTs nos seus constituintes, bem como melhorar o
conhecimento geral das técnicas de seguranga entre os membros.”.
As gamas de enderecos IP abrangidos no ambito de actuacdo do CSIRT da Academia
séo:

> 41.94.0.0/16; 196.3.96.0/21, 196.13.101.0/24;  2COF:F140::/32.

3.1.2. Apresentacédo de dados: Situacdo actual da MoORENet

O processo de apresentacdo de dados de acordo com Barbetta (1998, p. 66, citado por
Zanella, 2013), “compreende a organizagao dos dados de acordo com as ocorréncias
dos diferentes resultados observados”, onde ao longo da descrigdo de dados podem ser

ilustrados gréficos e tabelas. No entanto, como mencionado no subcapitulo 1.4.5, as

técnicas escolhidas de recolha de dados, é a entrevista e 0 questionario, dirigido a equipa
dos profissionais do CSIRT da MoRENet. Essas técnicas permitiram obter percepcdes
sobre o estado actual da seguranca cibernética na infraestrutura da MoRENet, com

destaque a ameacas associadas a redes Botnets.
|.  Situacdo da Seguranca Cibernética na MoRENet (CSIRT da Academia)

Quanto ao estado actual da seguranca cibernética na infraestrutura da MoRENet,
conforme os profissionais da MoRENet que participaram do questionario e da entrevista,
67% dos respondentes avaliaram a seguranca cibernética como moderada (média), e
33% avaliaram como boa. Porém, foi revelado alguns desafios e preocupacgdes

fundamentais, onde segundo um entrevistado:
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‘o estado actual da area de seguranca na MoRENet ainda ngo atingiu um nivel
optimo, pois existem alguns défices. Primeiramente, h4 uma escassez de
profissionais capacitados para operar nessa area na MoRENet. Além disso, as
guestdes relacionadas a assisténcia em seguranca as instituicdes beneficiarias,

também impactam negativamente a na seguranga da infraestrutura.”

Situacédo da seguranca cibernética na MoRENet

Muito Baixo
Baixo

Medio

Bom

Muito Bom

Figura 11. Avaliacdo da situacdo actual da seguranca cibernética na MoRENet
Fonte: Elaborado pelo Autor

Nessa, € apresentado a seguir dois (2) pontos levantados que visam a compreender

mais fundo a situacdo da seguranca cibernética na MoRENet, destacando:

a) Principais ameacas cibernéticas na MoRENet

A MoRENet como uma rede de grande escala, enfrenta varias ameacas cibernéticas que
podem comprometer a seguranca dos dados e a integridade dos sistemas. Com base na
recolha de dados realizada aos profissionais entrevistados, foram identificadas cinco (5)
principais categorias de ameacas cibernéticas recorrentes na infraestrutura: o phising ou
spear phising, exploracdo de vulnerabilidades, malwares (ransomwares), ataques for¢ca
bruta e exploracdo remota (Botnets). No entanto, dentre as ameacas apresentadas 0s

profissionais destacaram como mais preocupantes os ataques de phising/spear phising,

tentativas de acesso de ssh por forca bruta, e exploracdo remota que envolve maquinas

infectadas por Botnets, sendo a mais frequente na infraestrutura da MoRENet.
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Vulnerabilidades

Principais ameacas
ciberneéticas na
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|

Figura 12. Principais ameacas cibernéticas na MoORENet

Fonte: Elaborado pelo Autor

No mesmo contexto, profissionais destacaram que enfrentam frequentemente incidentes
relacionados a Botnets na infraestrutura da MoRENet, representando cerca de 70% dos
incidentes observados através de maquinas infectadas por malware Botnet. Segundo um

dos entrevistados destacou que:

“‘incidentes envolvendo Botnets na rede tem um impacto directo na performance
dos servigos oferecidos, e em alguns casos, resulta em ataques a redes externas
através de maquinas infectadas na infraestrutura, estando envolvidos em uma

rede de Botnets de ataques DDoS”

b) Monitoramento de rede e pontos criticos de vulnerabilidades

A infraestrutura de rede da MoRENet sendo ampla, pode tornar-se suscetivel a uma
variedade de ameacas cibernéticas. Procurou-se colher informacfes sobre os pontos
criticos e de vulnerabilidades que comprometem a seguranca. A partir das respostas
fornecidas nas entrevistas e questionarios, permitiu colher dos profissionais da MoRENet
informacgdes relacionadas infraestrutura de rede sendo destacado o monitoramento do
trafego de rede e as vulnerabilidades identificadas.

Quanto ao monitoramento e captura do trafego de rede, a MoRENet realiza essa
actividade regularmente como parte de suas praticas de seguranca. No entanto, 0s
entrevistados revelaram que essa actividade permite a colecta de estatisticas sobre o
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volume de trafego gerado na rede, em determinados periodos de tempo, o que contribui
para o acompanhamento do desempenho da rede e de comportamentos anémalos.

l | | |

Efectuda Efectuda
(Raramente/Quando solicitado) LGB G, (Frequentimente/Diariamente)
do trafego
Trafego de rede na
MoRENet
padrbes incomuns
no trafego
Detectado Efectuda

(Frequentimente"83%")

T |

Figura 13. Monitoramento de trafego de rede na MoRENet

(Semanalmente)

Fonte: Elaborado pelo Autor

Importa referir, que foi relatado a observancia de padrées incomuns no trafego de
pacotes, destacando-se picos repentinos de actividade de rede e volume de trafego

anomalo. Essa percepcao foi confirmada por 83% dos respondentes, como relatado:

“temos observado padrdes incomuns no nosso trafego de rede, principalmente
em periodos noturnos em que a rede devia estar mais acessivel e fluida. Esses
padrbes estdo ligados a altos picos de trafego de rede, com variagcdes bastante

incomuns.”

Quanto aos pontos criticos de vulnerabilidades na infraestrutura da rede da MoRENet,
foi mencionado fragilidades em equipamentos de rede, com destaque para a falta de
actualizacles, e também as vulnerabilidades em aplicativos utilizados pelos beneficiarios

da MoRENet. Onde segundo um entrevistado:

“‘uma questao preocupante, é que muitos dos nossos equipamentos de rede estéo
desactualizados, com contratos de suporte expirados. Isso dificulta a realizagao
de actualizacbes e manutencfes, deixando-os expostos a vulnerabilidades
conhecidas que podem ser exploradas. Além disso, os aplicativos usados pelos
beneficiarios da MoRENet também apresentam pontos fracos, principalmente

guando nédo recebem actualizagbes regulares. A falta de actualizacdes de
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melhorias de seguranca pode colocar em risco a integridade e a confidencialidade

dos dados.”

|

Riscos:

Riscos:

Comprometimento da
integridade dos dados Pontos criticos de

Exploragio de vulnerabilidades

Falta de conhecidas
vulnerabilidades SEIEFETE00

Execugao de codigos na infraestrutura UGS

Comprometimento da
maliciosos da rede de rede

integridade do sistema

Risco de ataques de Acesso nao autorizado e

interceptacdo dos dados elevacio de privilégios

|

Figura 14. Pontos criticos de vulnerabilidades na infraestrutura da rede da MoRENet

Fonte: Elaborado pelo Autor

II. Percepcgédo das Medidas de Seguranga na Infraestrutura da MoRENet

a) Principais ferramentas implementadas na MoRENet

Durante a recolha de dados, foram reveladas diversas ferramentas e solugdes de
seguranca implementadas e em operacao na infraestrutura da MoRENet, utilizadas como
mecanismos de deteccdo e mitigacdo de ameacas cibernéticas. Essas ferramentas
permitem o0 acompanhamento continuo de eventos, a gestdo de incidentes e a
identificagéo das actividades suspeitas na infraestrutura de rede, incluindo as actividades
relacionadas a Botnets. No entanto, alguns desafios foram destacados quanto a

utilizacdo dessas ferramentas. Conforme um dos entrevistados:

“é importante destacar que muitas das solugbes (ferramentas) disponiveis na
MoRENet ndo séo suportadas, pois uma parte significativa delas € de cédigo
aberto, limitando sua utilizacdo e implementacdo em determinadas circunstancias.

2

Isso impacta muito na protec¢ao da infraestrutura contra as ameacas cibernéticas’

b) Uso das ferramentas na detec¢cdo e mitigacdo de ameacas cibernéticas na
MoRENet

As ferramentas de seguranca implementadas na MoRENet, apresentadas no ponto

anterior, sdo avaliadas de formas variadas pelos profissionais, sobretudo no que diz
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respeito a facilidade de operacgéo e a eficiéncia no seu uso para deteccao e mitigacao de

ameacas cibernéticas.

Quanto deteccdo de ameacas cibernéticas os profissionais entrevistados afirmam que

as ferramentas implementadas apresentam uma eficacia moderada na identificacéo de
anomalias, podendo detectar ameacas recorrentes no ciberespaco. No entanto,
destacam que essas ferramentas se mostram mais eficiéncia na detec¢cao de anomalias
ja conhecidas, tendo limitagdes na identificacdo de novos tipos de ameacgas, como 0 caso

das ameacas envolvendo redes Botnets.

Quanto mitigacdo de ameacas cibernéticas os profissionais entrevistados afirmam que

embora as ferramentas implementadas na infraestrutura permitam a deteccdo de
incidentes, a resposta e mitigacdo da maioria dos incidentes, ainda depende da
intervencdo manual, criando morosidade na resolucéo de incidentes criticos. Entretanto,
destaca-se a necessidade de automacao na resposta de alguns incidentes, podendo
contribuir para uma reacc¢do rapida frente as ameacas detectadas na infraestrutura.

l | l l
Usabilidade: 35% Usabilidade: 35%
Scanners de Vulnerabilidade (Varredura) Prgtec;%;) IDS/IPS (Deteccio e Prevengio de Intriisdes)
Gestio de Vulnerabilidades € Controle Firewall
Testes de Penetracdo e Auditoria Antivirns/Anutimalware
VPN (Rede Privada Virtual)

Protegdo de Endpoints
Criptografin

Usabilidade das
ferramentas na

MoRENet

SIEM (Sistema de Gestiio de Eventos e Informagoes)
NIDS (Detecgio de Intrusdes na Rede)
NIPS (Prevengio de Intrusdes na Rede)
Sistema de Resposta a Iucidentes Automatizada L ECEL A Compartilhmmnento de Informagées de Ameagas
Mounitoramento e captura de Trifego de Rede @ Resposta Forense Digital

Usabilidade: 30% Usabilidade: 10%

T | T

Figura 15. Niveis de usabilidade das ferramentas implementadas na MoRENet

a Incidentes

Fonte: Elaborado pelo Autor

No Anexo 5, é apresentada a Tabela A5 - 1 e Tabela A5 - 2, que descrevem as solugdes

de seguranca adotadas na MoRENet e sua aplicabilidade contra ameacas cibernéticas.

lll.  Incidentes de Seguranca na MoRENet

7

Um passo importante nessa actividade €& colher percepcdes dos profissionais da
MoRENet em relac&o a incidentes de seguranca. No entanto sera apresentado a seguir

dois (2) pontos fundamentais sao levantados, sobre incidentes na MoRENet.
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a) Incidentes cibernéticos relacionados a Botnets na MoRENet

Os profissionais da MoRENet relataram que cerca 70% dos incidentes de seguranca

registados numa estimativa de 1 & 2 anos, estdo relacionados a ataques de redes

Botnets. Essas provem de denudncias vindo de fontes externas sobre maquinas na
infraestrutura da MoRENet atacando as suas redes externas, infectadas por um tipo de
malware, e exploradas remotamente para a execucdo de ataques como DDoS e

espionagem de dados. Um indicio claro de actividades de Botnets na infraestrutura:

“Sim! Ja tivemos incidentes de clientes que sofreram ataques DDoS ligados a
redes Botnets na MoRENet, que teve impactos negativos na performance dos
servigos oferecidos. Em outras, registamos denuncias vindo de fontes externas,
como parceiros CSIRTSs, sobre maquinas da nossa infraestrutura participando de
ataques contra redes externas, com mais registo ataques DDoS e espionagem de

dados, ligados a redes Botnets, maquinas infectadas por malwares Botnets

l |
Percentual de Ocorréncia:
30%

Ataques Identificados:
Ataques DDoS

Espionagem de Dados

Mecanismo de Detec¢ao:

Relato dos Incidentes:

Ferramentas nativas .
Maquinas Comprometidas

Incidente Botnets

na MoRENet Ataques a infraestruturas externas

Relato dos Incidentes:
Maquinas Comprometidas
Ataques a infraestrutura interna

Mecanismo de Deteccao:
Incidentes Denuncias de Fontes Externas

Ataques Identificados: relacionados

a botnets Percentual de Ocorrencia:

Phishing ou Spear Phishing
70%

exploragio de vulnerabilidades
Identificacao de Malware
For¢a Bruta (via SSA) |

Figura 16. Incidentes cibernéticos Botnets na infraestrutura da MoRENet

Fonte: Elaborado pelo Autor

Os outros 30% esta voltado outros diferentes tipos ameacas envolvendo dispositivos
infectados por malware e ataques do tipo phising. Os ataques phising afectam
especialmente os utilizadores finais da MoRENet e envolvem técnicas de engenharia
social para enganar e induzir o utilizador a fornecer informacdes sensiveis, como
credenciais de autenticacdo. Como forma de mitigacéo, sdo ministradas campanhas de
conscientizagdo e sensibilizagdo aos utilizadores finais para que saibam identificar
tentativas de phishing.
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b) Constrangimentos na deteccao e mitigacao de Botnets

Os profissionais entrevistados identificaram diversos constrangimentos operacionais e

técnicos, mas entre 0s principais obstaculos, destaca-se a dificuldade em identificar

servidores de comando e controlo (C&C) Botnets na infraestrutura da MoRENet. A

seguir, sdo apresentados abaixo alguns dos principais constrangimentos na identificacao

de servidores C&C Botnets:

A auséncia de uma técnica directa de deteccdo de Botnets, sendo um dos maiores

desafios a ser cumprido para a seguranc¢a da infraestrutura da MoRENet.

O volume elevado de dados na rede da infraestrutura da MoRENEet, pois exige de

maior capacidade tecnoldgica para o processamento e tratamento dos dados
colectados, para a detecgdo anomalias relacionadas com as Botnets;

Citacdo de um Entrevistado:

“Um dos maiores desafios que enfrentamos € a auséncia de uma técnica directa
para a deteccdo de Botnets, além do grande volume de dados que precisamos
analisar diariamente. Além disso, a limitacdo financeira para a aquisicdo das
solugcbes e a exigéncia de tecnologia ou capacidade de equipamentos para a
implementacdo dessas solugbes sdo uma barreira significativa na procura de
solucdes de deteccdo e mitigacdo de Botnets. Por fim, mencionar a resisténcia a

mudanca e a limitagdo de pessoal capacitado na area influencia directamente.”

| | l

Percentual do e nciaide Percentual do
Constrangimento: técnica directa Constrangimento:
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T | |

Figura 17. Nivel de constrangimentos na deteccao e mitigacdo de Botnets

Fonte: Elaborado pelo Autor
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CAPITULO IV: SOLUCAO PROPOSTA

Este capitulo, € reservado a apresentacdo da solucdo proposta. Descreve
detalhadamente a solucdo proposta desenvolvida para o problema identificado na

presente pesquisa, a deteccdo de Botnets na infraestrutura da MoRENet.

4.1. Descricédo da proposta de solucao

A proposta de solucdo baseia-se em um mecanismo proactivo de identificacdo e
mitigacdo de actividades suspeitas e anOmalas associadas a Botnets em uma
infraestrutura de sistema de informacg&o. No entanto, a proposta de solucao é centrada
na Implementacdo do Protocolo NetFlow como ferramenta principal para a colecta e
analise de trafego de rede na Infraestrutura do INAGE, IP/MoRENet. O processo envolve
varias etapas, desde a colecta de dados de trafego de rede e de servidores C&C, analise
e correlaccao até a visualizacdo dos resultados, contando com a integracéo de diferentes

ferramentas auxiliares para garantir uma abordagem proactiva na deteccédo de Botnets.

4.1.1. Justificativa da escolha do NetFlow como solucao proposta

No subcapitulo 2.3 foram apresentados trés (3) solucdes de andlise de trafego de rede,

nomeadamente o NetFlow, o Zeek e o sFlow. Cada solucédo apresenta caracteristicas
especificas quanto ao modo de funcionamento, sendo estas descritas na Tabela 4, com
a necessidade avaliar qual solucdo se adequa a realidade da infraestrutura de sistema

de informacao da MoRENet, sobretudo no contexto da deteccdo de Botnets.

Abaixo apresentado-se uma tabela de comparacao das trés (3) solugdes, com base nos
critérios técnicos descritos na Tabela 4, tendo em consideracdo a compatibilidade com
o ambiente tecnolégico da infraestrutura do INAGE, IP/MoRENet. Para facilitar a
interpretacdo, os valores qualitativos foram representados por cores na Tabela 5,

correspondendo a: Vermelho: Mau; Azul-claro: Razoavel; e Verde: Bom.

Com base nas caracteristicas apresentadas de cada solucéo, é possivel identificar suas
respectivas vantagens e limitacdes. Para o contexto da pesquisa, a escolha deve recair
sobre a solucao que melhor responda aos critérios técnicos estabelecidos, considerando

a realidade operacional da infraestrutura da MoRENet.
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Critério de Avaliacao NetFlow ‘ Zeek (Bro) ‘ sFlow

Compatibilidade com
Equipamentos

Media

Amostras de
Pacotes

Eficacia na Deteccao de Botnets Média
Falsos Positivos e Negativos
Flexibilidade de Analise
Complexidade de Implementacéo

Escalabilidade Média
Desempenho em Redes Cisco Médio
Custo de Implementacéo Médio-Alto
Impacto na Performance da Rede
Integracdo com Ferramentas

Suporte Técnico

Licenca

Tipo de Dados Colectados

BRI Razosvel [TTTBom T

Tabela 5. Avaliacdo das solu¢des disponiveis de analise de trafego de rede

Fonte: Adaptado pelo autor

Dentre as trés (3) solucdes apresentadas o protocolo NetFlow foi a solugdo escolhida
para a implementacdo de um mecanismo proactivo de deteccdo de Botnets na

infraestrutura da MoRENet. A escolha do NetFlow baseou-se nos seguintes factores:

e Compatibilidade com equipamentos: possui suporte nativo aos equipamentos

Cisco existentes na infraestrutura da MoRENet, o que facilita sua implementagao.

e Tipo de dados colectados e Analise: realiza a colecta de metadados detalhados

dos fluxos de rede, o que reduz a complexidade no processo de andlise de dados;

e Complexidade e Custo de implementacdo: apresenta baixa complexidade e custo

de implementacgéo, podendo ser rapidamente operacionalizado na infraestrutura
da MoRENet, sem causar interrupcdes nos servicos;

e Escalabilidade e Flexibilidade: é altamente escalavel e adequada a infraestrutura

da MoRENet, pois processa volumes elevados de trafego sem afectar o
desempenho da rede;
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e Integracdo com ferramentas: possibilita a integracdo com diversas ferramentas de

analise e visualizacdo dados, tornando-o eficiente para actividades de seguranca,

como a deteccao de Botnets na infraestrutura.

Entretanto, embora o Zeek e sFlow também apresentem critérios positivos que as tornam
ferramentas valiosas para a analise de trdfego de rede em diversos cenérios, €
fundamental considerar suas limitacées em relacdo as necessidades a alguns critérios
de avaliacdo estabelecidos. Ambas oferecem caracteristicas robustas, como alta
capacidade de integracdo, escalabilidade, porém, apresentam pontos negativos em

alguns critérios cruciais para o contexto da MoRENet, que sdo apresentados a seguir:
l. Zeek:

e Tipo de dados colectados e Andlise: oferece andlise detalhada do trafego, mas

com elevado consumo de recursos da infraestrutura, especialmente em redes de
grande porte, o que pode impactar negativamente a performance;

e Complexidade de implementacdo: apresenta elevada complexidade e requer

conhecimento técnico avancado, o que podera prolongar o tempo de configuracao
e representar uma barreira a sua implementacao, além dos desafios futuros na
manutencao;

e Custo de implementacdo: o alto consumo de recursos pode exigir investimentos

adicionais na actualizacdo da infraestrutura para garantir funcionamento
adequado do Zeek, ou, por outras, pode afectar o desempenho da rede.

Il. sFlow:

e Tipo de dados colectados e Analise: colecta apenas amostras de pacotes, 0 que

limita na captura de comunicacdes de curta duracdo, e pode comprometer a
deteccdo de Botnets, quando comparado ao NetFlow, que fornece metadados
detalhados dos fluxos de rede

e Falsos Positivos e Negativos: apresenta um numero elevado de falsos negativos,

devido a perda de pacotes criticos da rede na colecta de dados.
Embora Zeek e sFlow sejam ferramentas adequadas em diversos contextos, o NetFlow
destaca-se por melhor atender as necessidades especificas dos critérios de avaliacédo

estabelecidos tendo em conta ao cenario analisado no estudo de caso.
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4.1.2. Recursos necessarios para a implementacao do NetFlow

Para uma implementacdo bem-sucedida de uma solucéo tecnoldgica como o NetFlow,
depende da minuciosa identificacdo e planeamento dos recursos necessarios. Neste
contexto, trés (3) recursos essenciais foram identificados como determinantes para a

deteccédo de Botnets infraestrutura da MoORENet com base no protocolo NetFlow.
I.  Recursos tecnoldgicos

A infraestrutura tecnoldgica constitui a base operacional da proposta. Entretanto, torna-
se indispensavel a disponibilidade de equipamentos de rede compativeis com o protocolo
NetFlow, servidores de alto desempenho para processamento de dados, bem como
ferramentas especificas para a colecta, analise e visualizacdo dos dados. Esses recursos
permitirdo a colecta de metadados de rede, o tratamento dos dados e a identificacdo dos
padrbes de trafego andmalos que podem indicar actividades associadas a Botnets.

No entanto, cada recurso de infraestrutura tecnolégica necessarios para a

implementagéo da presente proposta encontram-se especificado no Anexo 4.
[I. Recursos humanos

A alocacdo de recursos humanos qualificados é fundamental, e que detenham
competéncias técnicas sendo responsaveis pela configuracdo, a operagcdo continua e
manutencdo da solucdo de deteccdo proactiva de Botnets com base no protocolo

NetFlow. Os perfis profissionais alinhados as necessidades da solu¢éo séo:

e Especialista em Seguranca da Informacao;
e Analista de SOC (Security Operations Center);
e Administrador de Rede;

e Desenvolvedor ou Analista de Dados.

No Anexo 6 sdo apresentadas as qualificacbes associadas a cada um dos perfis
profissionais identificados. Para complementar, foi elaborado um plano de capacitacéo e

manutencao continua, com foco nos recursos humanos definidos.
a) Plano de treinamento e capacitagéo

O presente plano, é essencial para garantir que a equipe envolvida na implementacao
da solucéo proposta esteja devidamente preparada para a sua operacionalizacdo. Tem
como objectivo proporcionar aos profissionais o dominio das ferramentas, técnicas e
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processos relacionados a analise de trafego de rede utilizando o protocolo NetFlow, bem
como capacita-los para a adocao de novas ferramentas que possam aprimorar a solucao.

O conteudo do plano de treinamento pode ser consultado no Anexo 6.
b) Plano de manutencgéo

O plano de manutengéo tem como finalidade assegurar a continuidade operacional e o
desempenho positivo da solugéo proposta na infraestrutura da MoRENet. No plano sao
definidas as actividades, responsabilidades e recursos necessarios para manter a
solucéo, incluindo a actualizacdo de componentes, a introducéo de novas ferramentas e
a verificagao regular do desempenho da solugcdo na infraestrutura da MoRENet. O
contetdo do plano de manutencao pode ser consultado no Anexo 6.

Ill. Recursos financeiros

A definicdo de recursos financeiros para a presente solucdo proposta, baseou-se no
levantamento de um orcamento adequado, capaz de sustentar suas exigéncias
operacionais. Dado que infraestrutura da MoRENet ja dispde de equipamentos para a
implementacédo da solucdo, o custo inicial estimado sera reduzido. Adicionalmente, as
ferramentas utilizadas séo de codigo aberto (open source), eliminando a necessidade de
investimento em licencgas de software. Os profissionais alocados para implementacéo da
solucéo, sédo quadro da MoRENet e ndo gera custos adicionais de contratacéo.

Foram estimadas como principais despesas:

e a capacitacdo da equipe técnica, com um custo estimado em 350.000 MZN, que

visa garantir a qualificacdo necessaria para a operacao da solucao;

e a manutencdo e suporte, com um custo estimado em 480.000 MZN para o

primeiro ano, sendo base de remuneracéo da equipe responsavel pela operacéao

e suporte continuo da solugdo e pela mitigacdo de ameacas.

Categoria | Descricéo \ Custo estimado
Capacitacédo da Equipe | Treinamento para operacao da solucao 350.000 MZN
Manutencéo e Suporte | Custos operacionais e suporte continuo 480.000 MZN
Total estimado ™ | —-moememmeme 830.000 MZN

Tabela 6. Custos na implementacéo da solucéo na infraestrutura da MoRENet

Fonte: Adaptado pelo autor
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E importante destacar que os valores estimados podem cobrir e como n&o cobrir as
despesas definidas, dependendo das necessidades especificas durante a

implementacéo e operacédo da solucao.

4.1.3. Cronograma para implementacao da solu¢cdo na MoRENet

A implementacéo da solucdo proposta sera realizada de forma faseada, abrangendo sete
(7) etapas, desde a planificacdo até a manutencdo sem comprometer o funcionamento
da infraestrutura da MoRENet. O cronograma contém uma duracgdo estimada de dez (10)
semanas e esta detalhado no Anexo 7, onde se encontram especificadas as actividades,

0S responsaveis e 0s respectivos prazos de execucao.

4.1.4. Arquitectura da proposta da solucéao

A proposta de solucéo é baseada em mecanismos que seguem diversas metodologias
para a sua implementacéo. Nessa, a arquitectura da solucdo proposta para a deteccao
de Botnets, foi projectada integrando diferentes componentes que trabalham em

conjunto, sendo apresentado na ilustragéo abaixo:
I.  Captura e colecta de amostras de trafego de rede
a. Implementacao do protocolo NetFlow;
b. Configuracdo do NfDump.
II.  Andlise e correlaccao de dados
a. Colecta de informacdes de servidores de C&C por meio de um script;
b. Implementacéo de script de andlise e correlaccdo de dados:
i. Execucdo do NFDump para analise do trafego de rede colectado;
ii. Correlacgcdo com informagdes de servidores de C&C colectado.
[ll.  Monitoramento e Visualizacao
a. Envio dos dados para um sistema de gestao de dados (SIEM):
I. Elasticsearch: para indexar os registos gerados durante a correlac¢ao;

ii. Kibana: para visualizar os resultados da analise e correlaccao.
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Figura 18. Arquitectura da solucdo proposta para implementacéo de NetFlow como
mecanismo de deteccao de Botnets

Fonte: Elaborado pelo Autor

4.1.5. Captura e colecta de amostras de trafego de rede

Conforme apresentado na arquitetura da solucéo (subcapitulo 4.1.4), a fase inicial dessa
implementagdo concentra-se na captura e colecta de amostras de trafego de rede da
infraestrutura da MoRENet. Definiu-se algumas estratégias para que as amostras de
trafego capturadas sejam representativas e suficientes para uma analise que permitira a
identificacéo de possiveis actividades de redes Botnets.
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I. Pontos de captura de amostra de trafego de rede nos PoP’s da MoRENet

A primeira etapa do processo de captura de amostras de trafego da infraestrutura da
MoRENet, envolve a identificacdo e selec¢do dos pontos estratégicos de rede. Como
apresentado no subcapitulo 3.1.1, a MoRENet disp&e de seis (06) PoPs distribuidos pelo
Pais. Dentre esses, destacam-se dois (2) PoP’s “o do MCTESTP (MCTD) e de Maluana”

gue concentram o fluxo de entrada e saida do trafego nacional e internacional,

possibilitando pontos estratégicos para a captura total do trafego de rede.
II. Implementacdo do NetFlow

Apos a identificacdo dos pontos estratégicos de captura de trafego, a etapa seguinte
consiste na implementacdo do protocolo NetFlow em dois (2) dispositivos de rede,
especificamente nos roteadores de borda da infraestrutura da MoRENet: o Cisco ASR
1002 HX, localizado no PoP do MCTESTP (MCTD), e o Cisco ASR 1004, localizado no
PoP de Maluana. As especificacbes técnicas detalhadas desses equipamentos

encontram-se apresentadas no Anexo 4.

O NetFlow permite o monitoramento de grandes volumes de trafego com menor impacto
no desempenho da rede, onde segundo Holzmacher (2023), diferente de solu¢cées como
0 Zeek que se concentram na analise de pacotes de rede, o NetFlow se concentra na
analise de dados de fluxo de rede, que € uma viséo de alto nivel da actividade da rede.
A andlise de trafego de rede utilizando o NetFlow, ira basear-se na captura dos fluxos de
rede necessarios para a deteccao de actividades relacionadas a Botnets. Essa captura
serd executada por meio de filtros, configurados directamente na interface dos
dispositivos de rede por meio do painel de controlo ou via linha de comando. Contudo, o

foco principal é colectar informacdes relacionadas com o endereco IP (origem e destino),

portas (origem e destino), protocolos, nimero de pacotes e timestamps.

A configuracdo do NetFlow sera feita através de um conjunto de comandos que define:

e A configuracdo do reqisto de fluxos: determinar os fluxos de dados a serem

monitorados ou registados as informacgdes do trafego de rede;

e A configuracdo do exportador de fluxos: definir do endereco do colector para o

gual os dados de fluxo seréo enviados;
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e A configuracdo do monitor de fluxos: combinacdo das definicées do registo e do

exportador de fluxo;

e A configuracado da interface: Associa monitor de fluxo a uma interface no roteador

gue sera responsavel pela o colecta de dados de fluxo.

Um aspecto importante a considerar sdo as possiveis politicas de seguranca
implementados na infraestrutura de rede da MoRENet, como firewalls, que em alguns
casos podem interferir no funcionamento do NetFlow, bloqueando e limitando a colecta
de amostras de trafego de rede. No entanto, cada etapa de configuracdo do protocolo
NetFlow nos roteadores da MoRENet, pode ser verificada no Anexo 8. Além disso, o
anexo apresenta os resultados esperados apos a execuc¢ao dos comandos de verificacao
da configuragdo do NetFlow.

[ll.  Configuragcdo do NFDump no colector NetFlow

Apos a implementacdo do NetFlow € necessario configurar um mecanismo capaz de
colectar, processar e analisar dados de fluxo de rede gerados pelo protocolo NetFlow.
Para tal sera usada uma ferramenta de linha de comando denominada NFDump.

O NFDump? sera muito essencial para a analise e processamento de registos do cache
NetFlow, actuando como o analisador NetFlow. Através dele é feita a filtragem,
classificacdo e organizacdo dos dados NetFlow de acordo com critérios definidos. De
acordo com o Mathur et al., (2018), o NFDump, com a ajuda do seu daemon nfcapd,
captura dados de NetFlow e armazena-os em ficheiros em um colector NetFlow. A
instdncia do nfcapd associa-se ao fluxo de rede e mantém o registo de dados ao longo
do tempo, permitindo que se andlise desses dados a posterior. O NFDump sera instalado
em um servidor colector NetFlow: HP Proliant DL380 gen7, localizado no PoP de
Maluana com sistema operativo baseados em Linux. As especificacbes técnicas

detalhadas desses equipamentos encontram-se apresentadas no Anexo 4.
A configuragdo do NFDump envolve a:

e instalacdo do NFDump atraveés da linha do comando do servidor colector NetFlow;

2 NFDUMP (sourceforge.net)
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e criacdo de um directério nomeadamente “TEMPORARIO” e definicdo de

permissdes. No directério serdo armazenados os dados capturados pelo NetFlow;

e configuracdo do nfcapd indicando directério de armazenamento e a porta para

qual ira escutar para receber dados NetFlow;

Utilizando cron jobs (ferramenta de agendamento e automacéo de tarefas no Linux) no
colector NetFlow, configura-se uma tarefa que procura arquivos no directorio
“TEMPORARIO” que tenham sido modificados ha mais de um dia e os apaga. Essa

configuracdo pode ser verificada no Anexo 11.

No entanto, cada configuragdo do NFDump no colector NetFlow, pode ser verificada no
Anexo 8. Além disso, 0 anexo apresenta os dados colectados e armazenados usando o
NFDump no colector NetFlow. A Figura 19, ilustra o cendario da topologia das
configuracBes efectuadas na primeira parte da arquitectura da proposta de solucao,

conforme descrito no presente subcapitulo 4.1.5.
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Figura 19. Cenario da topologia com o NetFlow e NFDump configurado

Fonte: Elaborado pelo Autor

4.1.6. Anédlise e correlaccéo de dados

Concluida a primeira etapa descrita na arquitetura da proposta de solucdo, segue-se
para a segunda fase que se concentra na analise e correlaccdo dos dados capturados e
armazenados no colector NetFlow. Contudo, essa etapa é fundamental para o
processamento das amostras de trafego capturadas e armazenados, correlacionando-
as com informacdes sobre servidores de C&C Botnets.
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Colecta de informagdes de servidores de C&C

Existem diversos servidores de C&C Botnets distribuidas pelo ciberespaco. A colecta de

informacdes sobre servidores de C&C Botnets é fundamental para a deteccdo de

Botnets. Essa actividade serd realizada por meio duas (2) fontes principais de seguranca

cibernética:

Plataformas de Compartiihamento de Ameacas, foram identificados os sites

ThreatFox e FeodoTracker que disponibilizam indicadores de comprometimento
(IOCs) em formatos CSV e JSON, referentes a servidores de C&C Botnets;

Informacdes de parceiros (CSIRT’s e SOC’s), que fornecem listas actualizadas de

servidores de C&C Botnets em formatos CSV.

As informacdes colectadas de servidores de C&C Botnets sdo armazenadas em um

ficheiro de texto (C2.txt), com a seguinte organizagao:

a data de inicio da actividade ou da descoberta do servidor C&C Botnet;
o endereco IP da Botnet;

a porta da Botnet;

o estado da Botnet (online ou offline);

registo de ultimo dia online da Botnet segundo a fonte da informacéo; e

0 nome da Botnet.

O processo de colecta de informacdes sobre servidores de C&C Botnets baseia-se em

guatro (4) scripts personalizados em Python (.Py) implementados no colector NetFlow,

com funcg@es especificas de:

Colecta de dados: dois (2) scripts Python (threatfox.py e feodotracker.py) extraem

e filtram dados das plataformas ThreatFox e FeodoTracker, armazenando-os em

ficheiros de texto com estrutura organizacional apresentada acima,

Unificacdo de dados: um (1) script Python (merge_last week.py) unifica toda

informacéo colectada durante a semana em um unico ficheiro de texto (txt);

Actualizacdo de dados: o script Python (addNewlinfo_C2.py) insere novos dados

de servidores C&C Botnets no ficheiro C2.txt colectados semanalmente.
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A execucdo dos scripts sera feita automaticamente, utilizando cron jobs no colector
NetFlow (Anexo 11), garantindo que seja efectuada a colecta e actualizagdo continua
dos dados de servidores C&C Botnets. No entanto, a configuracdo e a aplicacdo dos

scripts personalizados no colector NetFlow, pode ser verificada no Anexo 9.
II. Analise e correlac¢do de dados com informacdes de servidores de C&C

A analise e correlacgéo de dados com as informacdes de servidores de C&C constitui o
nicleo da segunda etapa da solucdo, onde sdo identificadas correspondéncias que
indicam actividades de Botnets na MoRENet. Entretanto, € utilizado um script
personalizado em Python no colector NetFlow, denominado “find_C2.py”, que
desempenha trés (3) funcgdes principais:

a) Analisar o trafego de rede capturado

A primeira funcdo do script consiste em analisar os dados de trafego capturados pelo
NetFlow e armazenados utilizando NFDump. O script executa o NFDump sobre os
arquivos NetFlow capturados e armazenados no directério “TEMPORARIO” extraindo

informacgdes relevantes, nomeadamente: enderecos IP_de origem e destino, portas

utilizadas, protocolos e timestamp.

b) Correlacionar com os dados dos servidores de C&C Botnets

A segunda fungao do script consiste na correlacgdo entre os fluxos de rede analisados

com as informacdes de servidores de C&C armazenados no ficheiro C2.txt:

e Carregamento dos servidores de C&C: o script 1é C2.txt, criando um dicionario

denominado “suspect_ips” com IPs suspeitos e 0 nome da Botnet correspondente;

e Comparacéo dos fluxos de rede: os IPs de origem e destino extraidos dos fluxos

sdo comparados com os IPs suspeitos do dicionario;

e |dentificacdo de correspondéncias: existindo correspondéncia, sdo extraidos os

dados do fluxo, incluindo o IPs e portas (origem e destino), protocolo, timestamp

e a Botnet, sinalizando uma possivel actividade de redes Botnets na MoRENet.
c) Gerar logs de deteccdo com base nos resultados obtidos

A Ultima funcdo do script é gerar um registo (log) de deteccdo denominado

“‘detected_C2.log” com os resultados da correlac¢céo. Ao detectar uma correspondéncia
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com um servidor de C&C, armazena: timestamp do evento, IP de origem e porta, IP de

destino e porta, protocolo e o tipo de Botnet associado.

Para garantir a execucdo do script find_C2.py, € configurado um cron job no colector
NetFlow (Anexo 11), permitindo a andlise e correlaccdo continua dos dados de trafego
com servidores C&C Botnets. No entanto, a configuracdo e a aplicacdo do script

personalizado find_C2.py, pode ser verificada no Anexo 9.

Fluxo de
NFDump rede
eSS < >
(" feodotrackerpy Plataformas de -/ E
b threatfox.py A Compartilhamento ~ )
- TH REAT fox Colecior T
—H - ® ,,
= GIED - NetFlow

TXTO .9__: =
= 4= » ................... 2
— find_C2.py :- é
E! l ””””
ﬁ é Servidor detected_C2.log
—
=y
' cddNewindo C2py b vs
| addNewlInfo_C2.py Dados Botnets

(C2.ixt) Fluxo de Servidores
rede C&C
] Colecta dados de servidores de C&C i ‘ Anullse dos fluxos e correlacgdo com listas de C&C

Figura 20. Cenario da fase da analise e correlacgéo de actividades Botnets
Fonte: Elaborado pelo Autor
4.1.7. Monitoramento e visualizacéo

A etapa de monitoramento e visualiza¢do dos resultados da analise e correlaccédo de
dados na deteccdo de Botnets na MoRENet, envolve uma solucdo de Gestdo de
Informacdes e Eventos de Seguranca (SIEM - Security Information and Event
Management), ja operacional na MoRENet, denominado SecurityOnion, que integra

ferramentas o “Elasticsearch e Kibana”, para exibir graficamente os eventos detectados.
I. Indexacé&o dos registos gerados na analise e correlac¢cdo de dados

No subcapitulo 4.1.6 foi apresentado o mecanismo de analise e correlac¢cado dos dados

gue resulta na saida de um registo (log), denominado detected_C2.log, que contém as

correspondéncias ou padrdes que indicam actividades de servidores C&C Botnets.
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Nessa etapa, procede-se a indexacdo do registo detected_C2.log na ferramenta
Elasticsearch. Segundo Elastic Stack (s.d), Elasticsearch o coragdo do Elastic Stack, é
um motor de busca e analise distribuido, projectado para pesquisar, indexar, armazenar

e analisar grandes volumes de dados de forma eficiente em tempo quase real.
a) Instalacdo do Elastic Agent no colector NetFlow

A primeira etapa consiste na instalacdo do Elastic Agent no servidor colector NetFlow,
responsavel por enviar os dados do registo detected_C2.log ao Elasticsearch. Para tal,
sdo executados comandos na linha de comando do colector NetFlow, conforme

apresentado no Anexo 10, que incluem:
e 0 download do Elastic Agent dentro do servidor colector NetFlow;

e ainstalacdo do Elastic Agent com base na url do servidor Fleet do SecurityOnion

(https:// <IP do servidor>:porta).

b) Configuracédo do Elastic Agent no colector NetFlow

Essa etapa envolve a configuracdo de parametros que especificam quais informacdes o

Elastic Agent ira enviar para o Elasticsearch no ficheiro “elastic-agent.yml” (Anexo 10):
e definicdo do endereco IP do servidor Elasticsearch que recebera os dados vindo

do Elastic Agent;

e especificacdo da politica de colecta de registos, especificando o caminho do

registo detected_C2.log que sera monitorado e transmitido para indexacao.

c) Criacao de politica no Elasticsearch para indexacao de dados dos registos

A criacdo de uma politica de colecta no Elasticsearch para a indexacao dos registos
recebidos, estabelece como os dados serdo armazenados e estruturados para consulta

e analise. Os passos incluem:
e definir o indice onde registos recebidos serdo armazenados no Elasticsearch;

e criar a politica de indexac¢éo do registo, incluindo o mapeamento dos campos, que

especifica o tipo de dado, o timestamp, enderecos IP, entre outros.

No entanto, a configuracdo e a aplicagdo da indexagéo dos registos gerados na analise

e correlaccao de dados, pode ser verificada no Anexo 10.
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II.  Monitoramento e visualizag&o dos registos indexados no Elasticsearch

Apoés a indexacdo dos registos no Elasticsearch, a monitorizacdo e visualizacdo dos
dados séo realizadas por meio do Kibana, ferramenta integrante do Elastic Stack.
Conforme, Elastic Stack (s.da), Kibana permite buscar, observar e proteger dados,
analisando logs e identificando vulnerabilidades de seguranca através de graficos,

tabelas, painéis, entre outros, facilitando a analise de insights (percepc¢des) ocultos.
a) Configuracdo do Kibana para visualizacdo dos dados indexados

Apés a indexacdo dos dados do registo detected C2.log no Elasticsearch, para

possibilitar o monitoramento e visualiza¢do dos resultados é fundamental:

e Selecionar o indice que contém os dados netflow-srv, e configurar o ambiente para
analise das informacdes provenientes do registo buscando os campos relevantes

como timestamp, IP de origem e porta, IP de destino e porta, protocolo e a Botnet.

b) Criacédo de Dashboards interativos

Essa etapa envolve a criagdo de dashboards interativos que permitira a visualizagdo
intuitiva dos resultados da analise e correlac¢ao das actividades Botnets na infraestrutura

da MoRENet. Essa etapa inclui:

e adicionar e organizar os componentes do dashboard, o “layout” contendo

elementos como: tabelas, graficos, mapas, entre outros;

e criar filtros e consultas que permitirdo efectuar buscas avancgadas e visualizagbes

por parametros como IP de origem/destino, tipo de Botnet, entre outros.

Na Figura 21 sao apresentados os dashboards para o monitoramento e visualizagéo de

actividades Botnets na infraestrutura da MoRENet.

4.1.8. Riscos naimplementacédo e operacao da solugcao proposta

Na implementacdo de uma solucéo tecnoldgica deve-se tomar em conta 0s potencias
riscos, que podem comprometer o desempenho e os resultados esperados. Esses riscos
podem variar desde falhas técnicas, sobrecarga de dispositivos, interrup¢céo na colecta
do trafego de rede para a deteccdo de Botnets, entre outros. Os riscos identificados e

suas respectivas medidas de mitigacdo encontram-se detalhados no Anexo 12.
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Figura 21. Dashboards das tabelas, graficos e mapas das actividades Botnets na rede da MoRENet

Fonte: Adaptado pelo Autor com base no Elasticsearch
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A Figura 22 ilustra o cenério final apos a implementacao da solug¢do proposta.
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Figura 22. Topologia do cenério final da implementacdo da solu¢do proposta na infraestrutura da MoRENet
Fonte: Elaborado pelo Autor
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CAPITULO V: ANALISE DOS DADOS E DISCUSSAO DE RESULTADOS

Este capitulo é reservado a andlise dos dados recolhidos e a discusséo dos principais

resultados obtidos ao longo da pesquisa.

5.1. Analise dos dados: Percepc¢des da situacéo actual da MoRENet

O processo de analise de dados € definido por Kerlinger, (2001, p. 353), como “a
categorizagao, ordenagao, manipulacdo e sumarizagdo de dados”. Tem por objectivo
reduzir grandes quantidades de dados brutos a uma forma interpretavel e mensuravel. A
analise de dados fundamenta-se nas percepc¢des dos profissionais de seguranca do
CSIRT da MoRENet, conforme descrito no subcapitulo 3.1.2.

I.  No contexto da situagcédo actual da seguranca cibernética na MoRENet

A avaliacéo obtida dos profissionais da MoORENet aponta um percepcao moderada sobre
a actual situacdo de seguranca cibernética na infraestrutura. Essa reflete um
reconhecimento positivo das politicas e préaticas de seguranca ja estabelecidas, que
constituem uma base soélida para a proteccdo dos activos contra ameacas emergentes
no ciberespaco global quanto no mogambicano. Entretanto, persistem desafios notaveis
em relacdo a profissionais capacitados na area de seguranga e ao suporte aos seus
beneficiarios 0 que compromete a capacidade de resposta em cenarios de incidentes

cibernéticos na infraestrutura.
[I.  No contexto das principais ameagas cibernéticas e vulnerabilidades de rede

A analise das principais ameacas cibernéticas emergentes evidencia a ocorréncia de
ataques cibernéticos contra a infraestrutura rede MoRENet. Caracterizam-se em ataques
de curto prazo com vista a comprometimento imediato, como também de longo prazo
com vista a explorar e comprometer a integridade do sistema. Tal cenario reforca a
necessidade de definicdo de estratégias de seguranca para a deteccdo e mitigacao

continua dessas ameacas.

E quanto as vulnerabilidades criticas da rede, identificam-se fragilidades na gestado da
infraestrutura. Essas lacunas podem comprometer a resiliéncia da rede diante das
ameacas cibernéticas e evidenciam a necessidade de implementar praticas de gestao
dos activos e possiveis actualiza¢des na rede para minimizar os pontos vulneraveis.
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[ll.  No contexto das principais ferramentas implementadas na MoRENet

A andlise das principais ferramentas implementadas na infraestrutura da MoRENet
destaca um conjunto de solucbes de seguranca que operam de forma continua no
monitoramento rede, e abrangem diferentes camadas oferecendo suporte fundamental

as actividades de prevencao, deteccgdo e resposta a incidentes cibernéticos.

Contudo, os dados revelam que embora as solu¢cdes desempenhem um papel essencial
na proteccao da infraestrutura, sua eficacia varia, quanto a deteccdo e mitigacao das
ameagcas cibernéticas. Nesse sentido, os profissionais entrevistados destacaram dois (2)

aspectos determinantes no desempenho dessas ferramentas: a capacidade de deteccéo

de ameacas e a eficacia na mitigacdo de incidentes, pois, aponta-se a existéncia de

limitacbes especificas na deteccdo de ameacas emergentes, a semelhanca das
ameacas envolvendo redes de servidores de comando e controlo (C&C) Botnets.

IV. No contexto dos incidentes cibernéticos relacionados a Botnets e

interconexdo com outras ameacas na MoRENet

A infraestrutura da MoRENet apresenta registos de incidentes cibernéticos relacionados
a redes Botnets, que correspondem cerca de 70% dos casos observados. Esses
envolvem tanto ataques dirigidos a infraestrutura, quanto a exploracdo de activos
internos para a participacdo em ataques Botnets contra redes externas. Esse cenario
evidencia o impacto das actividades Botnets na infraestrutura da MoRENet, o que
compromete o desempenho dos servicos, a integridade da rede e tornando-se vulneravel

a ataques de larga escala, como DDoS, e a préticas de espionagem de dados.

Os incidentes restantes estdo associados a ameacas recorrentes na infraestrutura da
MoRENet. Essas ameacgas actuam muitas vezes como vectores de entrada para ataques

de Botnets, uma vez que as Botnets combinam diversas técnicas de ataque cibernéticos.
V. No contexto dos constrangimentos na deteccéo e mitigacédo de Botnets

Os profissionais da MoRENet revelaram diversos constrangimentos na deteccao e
mitigacdo de Botnets. Esses abrangem limitagBes técnicas e financeiras, como a
auséncia de uma técnica directa de deteccéo, a dificuldade de anélise do elevado volume

de dados e a escassez de profissionais especializados para operar solu¢cdes avancadas
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de monitoramento e resposta. Tais desafios exigem uma abordagem minuciosa no
desenho e implementacdo de estratégias de deteccdo. Superar essas barreiras sera
fundamental para que a MoRENet desenvolva uma postura mais proactiva e resiliente
em ciberseguranca, elevando sua capacidade de identificar ndo apenas Botnets, mas

também outras ameacas cibernéticas emergentes no ciberespaco.

5.2. Discussao dos resultados da pesquisa

A discusséo dos resultados constitui uma etapa essencial na estrutura de uma pesquisa
cientifica. Como destaca Gil (2002), uma pesquisa "desenvolve-se ao longo de um
processo que envolve inumeras fases, desde a formulacdo do problema até a
apresentacao dos resultados". O presente estudo, aborda a “proposta de implementacao
do protocolo NetFlow como mecanismo proactivo de deteccdo de Botnets baseada na
andlise de trafego de rede em na infraestrutura de sistema de informagéo do INAGE,
IP/MoRENet”, sendo que a discussao sera conduzida com foco nas principais fases do

desenvolvimento do trabalho.

5.2.1. Identificacdo do problema

A identificacdo do problema constitui a base para o desenvolvimento continuo para a
presente pesquisa. De acordo com Prodanov & Freitas (2013, p. 43), afirmam que “a
pesquisa cientifica é a realizacdo de um estudo planeado, sendo o método de

abordagem do problema o que caracteriza o aspecto cientifico da investigacao.”.
A presente pesquisa baseia-se nos desafios da seguranca cibernética no ciberespaco

mocambicano. Diante disso, sdo identificadas ameacas cibernéticas, entre elas ataques

como phishing, spam, malwares, entre outros (descrito no subcapitulo 2.1.1), tendo foco

0s ataques envolvendo as redes Botnets, autor de diferentes tipos de ataques de larga
escala e de danos imensuraveis no ciberespaco, podendo causar impactos significativos
em uma infraestrutura de rede. Contudo, torna-se fundamental estudar essa tipo de
ameaca, como sustenta o Marcelino (2021, p. 121), a “ocorréncia que representa uma
ameaca ou um ataque cibernético pode ser considerado um incidente cibernético que

pode escalar para um conflito no espaco cibernético.”.
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Para o estudo do problema envolvendo ataques de Botnets, foi identificado a MORENet
como o caso de estudo da pesquisa (descrito no subcapitulo 3.1.1). A MoRENet é uma

rede de larga escala no ciberespaco mocambicano que conecta diversas instituicoes
beneficiarias. Tem a seguranca cibernética como um dos servi¢os essenciais oferecidos
pelo CSIRT da MoRENet, que actua como ponto central de contacto e resposta para

incidentes de seguranca na comunidade académica e cientifica nacional.

Entretanto, a problematica da pesquisa revela que as actividades de redes de Botnets
representam um dos problemas mais persistentes e complexos em infraestruturas de
redes de grande porte, a semelhanca da MoRENet. Descreve as Botnets, autores de
maiores ataques no ciberespaco global tanto Africano, infectando diversos dispositivos
para ataques de larga dimensdo em infraestruturas que gerem um enorme volume de
trdfego, comprometendo servicos e sistemas criticos. Esse cenario contribuiu na
fundamentacéo da pesquisa sobre as actividades de redes de Botnets no ciberespaco
mocambicano, abordando a questdo: - Como a implementacdo do protocolo NetFlow
pode auxiliar na deteccdo proactiva de Botnets na infraestrutura de sistemas de
informacao do Instituto Nacional de Governo Electrénico (INAGE, IP/MoRENet)?

5.2.2. Revisao da literatura

De acordo com Prodanov & Freitas (2013), a revisao da literatura tem papel fundamental
na pesquisa cientifica, sendo ela o ponto de partida que reane o conhecimento produzido
em pesquisas anteriores, destacando conceitos, procedimentos, resultados, discussées
e conclusdes relevantes para a pesquisa em questdo. A revisédo da literatura do estudo
foi voltada ao fornecimento de bases teorica, estruturando-se em trés (3) fases principais.

I.  Seguranca cibernética em Mocambique

A primeira fase da revisdo da literatura apresenta as caracteristicas do ciberespaco

mocambicano em termos da seguranca cibernética (descrito no subcapitulo 2.1),

destacando-se os conceitos fundamentais, a evolucdo, engrenagem e o cenario do
ciberespaco mocambicano. De seguida aborda os principais ataques cibernéticos
emergentes, bem como, as politicas e as leis de seguranca cibernética voltadas a

securitizacao do ciberespaco nacional.
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. Botnets

A segunda fase aborda a natureza das redes Botnets (descrito no subcapitulo 2.2),

abordando os conceitos, arquitecturas, principais protocolos e tipos de ataques. Essas
abordagens sao essenciais para o entendimento geral das Botnets, pois permitem
compreender como as redes Botnets operam em infraestruturas de SI. Foram ainda
apresentadas técnicas de deteccdo das redes Botnets com base na classificagdo de
Shinan et al., (2021), que inclui abordagens por IDS, DNS e Honeynet.

lll.  Solucdes de analise de trafego de rede na deteccéo de Botnets

A terceira fase apresenta as diferentes solucdes de andlise de trafego de rede (descrito
no subcapitulo 2.3), nomeadamente: - o NetFlow, o Zeek e o sFlow. As Botnets tém como

peculiaridades o uso de trafego de rede para efectuar e coordenar as suas accoes. Nesse
contexto, busca-se avaliar através de estudos eficacia de cada solucdo na deteccédo de

redes Botnets em uma infraestrutura de rede.

5.2.3. Caso de estudo

Conforme Gil (2008), o estudo de caso € caracterizado por uma analise profunda e
exaustiva de um ou poucos objectos de pesquisa, permitindo um conhecimento
detalhado que seria dificil de alcancar por meio de outros tipos de delineamentos, como
um estudo de uma entidade, uma instituicdo, um sistema educativo, uma pessoa, ou uma
unidade social. O caso de estudo da presente pesquisa se concentra € um projecto do
Governo de Mocambique, nomeadamente MoRENet (Rede de Instituicbes de Ensino
Superior e de Investigacao de Mocambique), esta que esté afecto ao INAGE, IP (Instituto
Nacional do Governo Electronico). A MoRENet contém uma infraestrutura de larga
escala que desempenha um papel de relevo no ciberespaco mocambicano, oferecendo
diversos servicos como a conectividade para diversas instituicdes beneficiarias, como as

universidades, centros de pesquisa entre outros.

Um dos servicos da MoRENet € a seguranca cibernética através do CSIRT da MoRENet,
responsavel pela gestdo de incidentes de seguranca e de implementar medidas de
protec¢ao para assegurar a integridade e disponibilidade na rede. No entanto, apresenta-

se a situacdo actual da MoRENet em termos da seguranca cibernética (descrito no
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subcapitulo 3.1.2), com base nas percepg¢des dos profissionais da MoRENet recolhidos

através do questionario e da entrevista. O levantamento inclui desde a situacdo da
seguranca cibernética até a ocorréncia de incidentes associados a redes Botnets, o que
contribuiu na avaliacdo da proposta de implementacdo do protocolo NetFlow para a
deteccdo de Botnets na infraestrutura da MoRENet, tendo em conta que a deteccéo
dessas ameacas continua a ser um desafio critico na sua infraestrutura da MoRENet.

5.2.4. Proposta de solucéao

De acordo com Prodanov & Freitas (2013), a solucdo proposta é uma conjectura de
ideias ou teorias deduzidas a partir das proposi¢des “hipéteses ou premissas” sujeitas a
testes, onde, a pesquisa engloba um conjunto de accfes, propostas para encontrar a
solucdo para um problema, as quais tém por base procedimentos racionais e
sistematicos. A presente pesquisa propde a implementacao do protocolo NetFlow como
uma solucdo proactiva para a deteccdo de Botnets na infraestrutura de sistemas de
informacédo da MoRENet, conforme sustenta o Ribeiro (2020, p. 21), “uma das solugdes
mais comuns para deteccao de Botnets consiste em desenvolver sistemas para analisar

o trafego da rede e identificar componentes maliciosos.”.

A solucdo proposta (descrita no subcapitulo 4.1) vem do superposto do problema

identificado e recorrente no ciberespaco global bem como mogambicano, relacionado
com ameacas cibernéticas em destaque as redes de Botnets. O protocolo NetFlow se
destacou durante a pesquisa por sua capacidade de monitorar e analisar fluxos de
trafego de rede; fornecendo informacdes detalhadas sobre o comportamento dos
dispositivos conectados. Essas informacdes mostram-se fundamentais para a
identificagcdo de anomalias e ataques cibernéticos, especialmente aqueles associados a

actividades de Botnets.

A construcéo e implementacéo da solugcdo baseou-se na andlise da situacdo actual da

MoRENet e foi estruturada nas seguintes etapas:

o Justificativa da escolha do NetFlow, em comparacdo com Zeek e sFlow;

o Definicdo dos recursos necessarios, sendo tecnoldgicos, humanos e financeiros;

o Apresentacdo do cronograma de implementacdo da solucdo proposta;

o Descricao da arquitectura da proposta, abrangendo:

64



o Captura e colecta de trafego de rede;
o Andlise e correlacdo com servidores de C&C (Botnets);
o Monitoramento e visualizacdo dos resultados;

« Identificacdo dos riscos operacionais da solugéo proposta;

« llustracéo da topologia do cenario final apds a implementacéo da solucao.

I.  Funcionamento da solugcdo na infraestrutura da MoRENet (Impactos,

Limitacdes e Melhorias)

A escolha do protocolo NetFlow como proposta de solucdo para a deteccdo de Botnets
na infraestrutura da MoRENet, foi fundamentada em diversos critérios técnicos e
operacionais. Conforme apresentado na Tabela 5, o NetFlow destacou-se como solugéo
adequada para uma infraestrutura de grande porte como a da MoRENet, devido a sua
capacidade de gerar metadados de trafego em larga escala com baixo impacto no
desempenho da rede, além de sua compatibilidade nativa com os equipamentos Cisco
em operagdo na infraestrutura da MoRENet. Conforme sustenta o Amini et al., (2014),
no fluxo de rede, o NetFlow regista descricdes de alto nivel das ligacdes a Internet
(metadados), como IPs de origem e destino, portas e protocolos, mas ndo os dados

efetivamente transferidos.

Entretanto, a colecta de trafego de rede através do NetFlow, observa algumas limitac6es
importantes de destacar que podem afectar na precisdo de deteccdo de anomalias
associadas a Botnets na infraestrutura da MoRENet. Conforme mencionado no

subcapitulo 2.3.2, Bilge et al., (2012), afirma que “sistemas de deteccao de redes de

Botnets baseado na analise dos dados NetFlow pode produzir resultados de conter

alguns falsos positivos, [...]", isto devido a natureza limitada das informacdes extraidas.

Diante disso, é essencial considerar ndo apenas os beneficios, mas também os impactos
e limitagbes operacionais da solugéo ao decorrer do seu funcionamento na infraestrutura,
sobretudo na actividade primordial, a detec¢cdo de comunicacdes Botnets. Além disso,
identificam-se pontos de melhoria que podem contribuir para a otimizagao e evolucao da
solucdo proposta. O Anexo 13 apresenta 0s impactos, limitacées e pontos possiveis de

melhorias da solucéo proposta.
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CAPITULO VI: CONSIDERACOES FINAIS

Este capitulo, é reservado a apresentacdo das consideracdes finais da pesquisa, com
foco nas conclusbes obtidas e as recomendacdes para futuras ac¢des na tematica

apresentada pela pesquisa.

6.1. Conclusao

O estudo desenvolvido na presente monografia propds a implementacédo do protocolo
NetFlow como mecanismo proactivo de deteccado de Botnets, baseado na analise de
trdfego de rede na infraestrutura de sistemas de informacé@o do Instituto Nacional de

Governo Electronico (INAGE, IP/MoRENet), tendo sido concluido que:

A problemética da seguranca cibernética tem se mostrado como um tema de grande
preocupacao para o mundo, principalmente diante das ameacas emergentes como as
Botnets, Mocambique néo é excepc¢do. Em analise ao cenario actual de ciberseguranca
no ciberespaco mocambicano, que € marcado por um aumento significativo de ataques
cibernéticos e uma expansao do acesso a Internet, esta descreve a adop¢do de medidas
adequadas para proteger os seus activos digitais. A proposta apresentada neste trabalho
alinhou-se a essa necessidade, oferecendo uma nova abordagem para a deteccéo de
ameacas, as Botnets, que representam um risco crescente para as infraestruturas de
redes de grande escala no ciberespa¢co mogcambicano, como a da MoRENet que interliga
instituicbes académicas do ensino superior, de investigacdo e do ensino técnico-

profissional com recurso as Tecnologias de Informacdo e Comunicacao (TICs).

Face as praticas e técnicas disponiveis para a deteccdo e mitigacdo de Botnets sao
destacadas uma combinacdo de diferentes técnicas, como sistemas de deteccdo de
intrusdo (IDS), andlise de trafego DNS e Honeynets. No contexto da MoRENet, essas
abordagens podem ser utilizadas com base nas ferramentas ja implementadas na
infraestrutura que desempenham um papel importante na monitorizagao e na resposta a
incidentes cibernéticas. No entanto, com a implementacao da solugédo proposta pode-se
complementar essas praticas e técnicas destacadas durante a pesquisa, proporcionando
uma analise detalhada do trafego de rede em tempo real e permitindo a identificacéo
rapida de padrbes andmalos e actividades suspeitas, fortalecendo a seguranga de uma
infraestrutura de SI como a da MoRENet.
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Com base no exposto, a implementacdo do protocolo NetFlow foi apresentada como
solucao proposta. A proposta se destaca em diversos aspectos, com base aos critérios
de avaliacdo estabelecidos que o relacionam as outras solu¢cdes apresentadas como o
Zeek e o SFlow, tomando em conta aos dados colectados na infraestrutura do INAGE,
IP/MORENet. A solugcdo denota como pontos fortes do protocolo NetFlow a sua
compatibilidade com a infraestrutura existente, baixo custo de implementacdo, a
escalabilidade e capacidade de integracdo com outras ferramentas de seguranca. A
mesma é descrita em diversas abordagens que permitem a identificacdo de padrbes de
tradfego associados a servidores de comando e controle (C&C) de Botnets, reduzindo a
dependéncia de intervengdo manual, e a visualizagédo de resultados que proporciona a
tomada de decisbes e a resposta rapida a incidentes. Além disso, a solucdo proposta
demonstrou baixo impacto no desempenho da rede, o que é fundamental para sua

aplicacdo em ambientes de grande escala, semelhante a da MoRENet.

Os resultados obtidos com a analise da solucéo proposta, demostram a capacidade do
protocolo NetFlow de correlacionar informacgdes de trafego rede com diversas listas de
servidores C&C conhecidos para a deteccdo proactiva de Botnets. Esses resultados
destacaram o potencial da solucdo proposta para fortalecer a seguranca cibernética em
uma infraestrutura, e mostraram-se eficiente na capacidade de resposta a ameacas
cibernéticas em redes que gerem um grande volume de trafego. Entretanto, a solucdo
proposta ndo apenas mitiga os riscos associados a Botnets, mas também promove a
conscientizacdo sobre a importancia da seguranca cibernética, a necessidade de

investimentos em tecnologias e capacitacao de recursos humanos.

6.2. Recomendacdes
Diante da pesquisa, com base nos resultados obtidos e na andlise das limitacdes

identificadas, diversas recomendacfes sao apresentadas visando contribuir para o

avanco de futuras pesquisas, estando organizadas em dois (2) contextos:
I.  No contexto da pesquisa

e A producdo estudos locais focados nas actividades e impactos das Botnets no
ciberespaco mocambicano, visando fornecer fundamentos tedricos para futuras
pesquisas sobre essas ameacas;
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6.3.

A elaboracéo de relatérios de incidentes cibernéticos envolvendo redes Botnets
em Mocambique, como forma a aprimorar o entendimento sobre essas ameacas

no contexto nacional.
No contexto do caso de estudo (MoORENet)

O estudo continuo de aprimoramentos na solu¢éo proposta descrita na presente
pesquisa, explorando a integragdo com outras ferramentas e técnicas de detecgao
para enriquecer a sua abordagem na detecgéo de Botnets;

O fortalecimento a infraestrutura por meio da actualizacdo dos equipamentos
tornando-a mais robusta, podendo ser capaz de ampliar a capacidade de analise

do trafego de rede na deteccao de ameacas emergentes, incluindo as Botnets;

A realizagcédo de testes de desempenho para avaliar o impacto operacionais da
solucéo proposta na infraestrutura de rede da MoRENEet;

A contratacdo de mais profissionais qualificados e capacitacdo da equipa de
seguranca da MoRENet, para poder lidar com as novas ameacas emergentes, e

acompanhar as novas solu¢des ou tecnologias de seguranca cibernética.

Constrangimentos

Durante o desenvolvimento da presente pesquisa, foram identificados diversos

constrangimentos que, em certa medida, impactaram o processo de elaboracdo e

aprofundamento do estudo. A seguir, destacam-se:

A escassez de estudos locais sobre a seguranca cibernética no ciberespaco
mocambicano, o que dificultou o acesso a informacdes especificas para o

contexto da pesquisa;

O numero reduzido de participantes na colecta de dados e 0 acesso restrito a
certas informacgdes sobre cenario da seguranca cibernética na MoRENet, o que

impactou na andlise abrangente;

As integracoes entre o NetFlow e as ferramentas adicionais, envolveram desafios
técnicos que podia ser mais explorado e nédo foram, aspectos fundamentais na

aplicacao da solucédo que néo puderam ser abordados de forma aprofundada.
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ANEXOS



Anexo 1: Questionério aos profissionais da MoORENet

Abaixo esta apresentado o questionério que foi dirigido aos profissionais da MoRENet,
para a recolha de dados sobre a percepcao da situacdo actual da infraestrutura de rede
da MoRENet.

[Mensagem do Questionario]

Prezado,

Primeiramente agradecer por dedicar o seu tempo para participar deste questionario. O
objectivo do questionario € obter informacdes sobre o estado da seguranca cibernética

na infraestrutura da MoRENet.

E de ressaltar que todas as informacdes fornecidas serdo fundamentais e utilizadas para
fins académicos relacionados a elaboracdo do Trabalho de Licenciatura com o tema
“Proposta de Implementacdo do Protocolo NetFlow como Mecanismo Proactivo de
Deteccdo de Botnets Baseada na Analise de Trafego de Rede em uma Infraestrutura de

Sistema de Informacgao”.

As respostas dadas ndo serdo divulgadas ou compartilhadas com terceiros, sendo sé

utilizadas para fins investigacao para o trabalho de culminacéo do curso!

Por favor, responda as perguntas abaixo de acordo com sua experiéncia e area de

especializacéo:
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Questionario aos Profissionais da MoRENet

Prezado,

Primeiramente agradecer por dedicar o seu tempo para participar deste questionario. O objectivo do questionario é obter informagGes sobre o
estado da sequranca cibernética na infraestrutura da MoRENet.F de ressaltar que todas as informagdes fornecidas serdo serdo fundamentais e
utilizadas para fins académicos relacionados a elaboragdo do Trabalho de Licenciatura com o tema “Proposta de Implementagdo do Protocolo
NetFlow como Mecanismo Proativo de Detecdo de Botnets Baseada na Andlise de Trafego de Rede em uma Infraestrutura de Sistema de
Informacdo” As respostas dadas nao serdo divulgadas ou compartilhadas com terceiros, sendo s6 utilizadas para -ns investigagao para o trabalho
de culminacao do curso!Por favor, responda as perguntas abaixo de acordo com sua experiéncia e area de especializacao:

1 Genéro:

: Selecione apenas uma resposta

O Masculino O Feminino

2 Cargo ou Funcao no CSIRT da Academia:

: Por favor, selecione apenas uma opgao

O Consultor de O Especialista em Resposta a

Analista de S Cibernéti Especialist Red
O alista de Seguranga Cibernética O specialista em Redes Saiiianca Incidentes

O Administrador de Sistema

OOutra (especifique, por favor)

3 Experiéncia em seguranca cibernética

. Por favor, selecione apenas uma resposta

O Menos de 1 ano O 1a3anos O 43 6 anos O 7 a 10 anos O Mais de 10 anos

4 Tempo de Trabalho no CSIRT da Academia:

: Por favor, selecione apenas uma resposta

O Menos de 1 ano O 1a3anos O 4 a6 anos O 7 a 10 anos O Mais de 10 anos

5 Como avalia o estado actual da sequranca cibernética na infraestrutura da MoRENet?

: Select one answer

O Muito Baixo O Baixo O Médio O Bom O Muito Bom
Al.2



Questionario aos Profissionais da MoRENet

6 Ja presenciou ou tem conhecimento de incidentes relacionados a Botnets na infraestrutura da
MoRENet?

: Por favor, selecione apenas uma resposta

O Nunca O Raramente O Algumas vezes O Frequentemente O Sempre

/ Acredita que o CSIRT da Academia esta preparada para lidar com Botnets e outras ameacas
cibernéticas?

. Por favor, selecione apenas uma resposta

O Sim O Talvez O Nao

8 Com que frequéncia a equipe de CSIRT realiza analises de vulnerabilidade na infraestrutura?

: Por fawor, selecione duas (2) opcgoes no maximo

D Somente ap6s um evento de sequranga

Diariamente Semanalmente Mensalmente Trimestralmente i : o
D D D D (incidentes cibernéticos)

9 Como avalia o nivel de eficacia das ferramentas de analise e gestao de vulnerabilidades
utilizadas pelo CSIRT na deteccao de anomalias?

: Por favor, selecione apenas uma resposta

O MiitoBaiva O Baa O Madia O Ata O Muito Ata

10 Em sua opiniao, a equipe do CSIRT é capaz de detectar actividades relacionadas a Botnets
com as ferramentas actualmente implementadas?

: Por favor, selecione apenas uma opgao

O Totalmente incapaz o Incapaz O Neutro O Incapaz O Totalmente capaz

11 0 CSIRT da MoRENet realiza testes para avaliar se a infraestrutura esta comprometida por
anomalias, como Botnets?

. Por favor, selecione apenas uma resposta

O Nunca O Raramente O Algumas vezes O Frequentemente O Sempre
Al.3



Questionario aos Profissionais da MoRENet

12 Na infraestrutura de rede da MoRENet existem mecanismos ou ferramentas para capturar e
analisar o trafego de rede?

: Por favor, selecione apenas uma resposta

O sim O Nao

13 Qual é o seu nivel de conhecimento sobre o protocolo NetFlow?

- Por favor, selecione apenas uma resposta

O mitoBaia O Baxa O Madia O Ata (O Muito Ata

14 A gestao da infraestrutura de rede da MoRENet inclui estatisticas sobre o volume total de
trafego de rede que passa pela rede?

: Por favor, selecione apenas uma resposta

O sim O Nao

15 Se a resposta for sim, com que frequéncia sao colectadas essas estatisticas?

: Por favor, selecione apenas uma resposta

O Diariamente O Semanalmente O Mensalmente O Quando solicitado

ODutro (especifique, por favor)

16 Com que frequéncia se observa padroes incomuns no trafego de rede?

. Por favor, selecione apenas uma resposta

O Nunca O Raramente O Algumas vezes O Frequentemente O Sempre

17 Quais sao os principais obstaculos na implementacao de novas solugoes de seguranca, como
o NetFlow para a deteccao de Botnets?

. (Selecione todas as gpgoes que se aplicam)
O Falta de orcamento O Falta de treinamento O Constrangimentos técnicos O Resisténcia a mudanca O Qutros
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Anexo 2: Entrevista aos profissionais do CSIRT da MoRENet

Agradecer a disponibilidade dos profissionais do CSIRT da MoRENet de participar desta
entrevista. O objectivo € obter dados acerca dos desafios e praticas enfrentados pela
equipe do CSIRT na deteccdo e mitigacdo de ameacas cibernéticas, incluindo ataques
Botnets na infraestrutura da MoRENet. As respostas fornecidas serao fundamentais para
a elaboracao do Trabalho de Licenciatura intitulado “Proposta de Implementacdo do
Protocolo NetFlow como Mecanismo Proactivo de Deteccdo de Botnets Baseada na

Analise de Trafego de Rede em uma Infraestrutura de Sistema de Informacgéao”.

Frisar que as respostas dadas ndo serdo divulgadas ou compartilhadas com terceiros,

sendo s6 utilizadas para fins investigacdo para o trabalho de culminagéo do curso!

1. Qual é a sua percepcdo sobre o estado actual da seguranca cibernética na

infraestrutura de sistemas de informacdo da MoRENet?

2. Em termos de trafego de rede, é feito 0 monitoramento em tempo real? Quais

padrdes incomuns mais observados no trafego monitorado?

3. Na sua opinido, quais sao as principais vulnerabilidades ou pontos fracos da

infraestrutura de rede da MoRENet em relacéo a seguranca cibernética?

4. A equipe do CSIRT ja lidou com incidentes relacionados a Botnets na MORENet?
Se sim, qual foi o impacto mais significativo de uma actividade de Botnets na

infraestrutura da MoRENet?

5. Que ferramentas de andlise e gestdo de vulnerabilidades sao utilizadas pelo
CSIRT?

6. Qual é o seu nivel de conhecimento sobre o protocolo NetFlow e como ele pode
ser utilizado na andlise de trafego de rede?

7. Quais sao os principais obstaculos que enfrentados ao se implementar novas
solucdes de seguranca na infraestrutura da MORENet? Existem constrangimentos

técnicos e operacionais na implementagao?

8. Com as ferramentas ou solu¢des actualmente implementadas na infraestrutura, a
equipe do CSIRT da MoRENet consegue detectar com eficacia anomalias,

incluindo actividades relacionadas a Botnets?
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Anexo 3: Leis regulatérias no ciberespaco Mo¢cambicano

N° Documento Referéncia Estado
Regulamento de Controlo de Trafego de | Decreton.°75/2014, de
1 o Aprovado
Telecomunicagdes 12 de Dezembro
. . Lei n.° 4/2016, de 3 de
2 | Lei de Telecomunicagbes Aprovado
Junho
1 o
3 | Lei de Transacgdes Electronicas Lei n.? 3/2017, de 9 de Aprovado
Dezembro
4 Regulamento do Quadro de | Decreton.°67/2017, de A q
Interoperabilidade de Governo Electrénico 1 de Dezembro provado
iy . ~ Resolucéo n.° 17/2018,
5 | Politica para a Sociedade da Informagéo de 21 de Junho Aprovado
Regulamento de Proteccédo do Consumidor do | Decreto n.° 44/2019, de
6 . L . Aprovado
Servico de Telecomunicacdes 22 de Maio
;| Cioerseguranca. e Proteccao de. bados | RESONGA0 N 52019, (o
.g ¢ ¢ de 20 de Junho atificada
Pessoais
Regulamento de Seguranca de Redes de | Decreton.?62/2019, de
8 L Aprovado
Telecomunicacfes 1 de Agosto
Politica e Estratégia Nacional de Seguranca | Resolugéo n.c 69/2021,
9 . » Aprovado
Cibernética de 31 de Dezembro
10 Regulamento do Sistema de Certificacdo | Decreto n.o 59/2019, A q
Digital de Mocambique de 1 de Dezembro provado
. Lei n.° 24/2019, de 24
5 Penal ’
11 | Cédigo Pena de Dezembro Aprovado
12 | Regulamento do Dominio .mz Decreto n.® 82/2020, de A d
g ' 10 de Setembro provado
13 | Proposta da Lei de Seguranca Cibernética Pendente
14 | Proposta de Lei de Crimes Cibernéticos Pendente
15 | Proposta de Lei de Proteccdo de Dados Pendente
16 | Convencéao de Budapest Pendente

Tabela A3 - 1. Leis regulatérias para seguranca cibernética em Mocambique

Fonte: Adaptado pelo autor com base em dados fornecidos por (Conselho de Ministros:
Resolucédo n.° 69/2021 2021) (PENSC), (INTIC, s.d)
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Anexo 4: Especificagcbes dos principais equipamentos nos PoPs de Maluana e
MCTESTP (MCTD)

Router - Cisco ASR 1004

Formato Montavel em rack, 4U
Processador Processador Cisco QuantumFlow (QFP)
Largura de banda | 10 até 40 Gbps

Suporta SPA (Adaptadores de Porta Compatrtilhada),
4 portas Gigabit Ethernet integradas

Redundancia Fontes de alimentacado redundantes
4 GB DRAM RP1

Interface

Memoria 8 GB DRAM RP2
S|stema_1 Cisco 10S XE
Operacional
Peso 15,88 kg
Router - Cisco ASR 1002 HX
Formato Montavel em rack, 2RU
Processador Processador Cisco QuantumFlow (QFP)
Largura de banda | Até 100 Gbps
Interface 6 x 10 GE fixas, suporta até 4 interfaces modulares
Redundancia Fontes de alimentacao redundantes
Memoria 16 GB DRAM (expansivel)
Sistema Cisco 10S XE
Operacional
Peso 19,05 kg
Switch - Cisco 3750 x series
Formato Montavel em rack, 1U
Portas 24 ou 48 portas Gigabit Ethernet
Uplinks Opcdes modulares de uplink (1GE ou 10GE)
Empllhamento Até 9 switches com tecnologia Cisco StackWise
(Stacking)
Suporte , . .
POE/POE+ Disponivel em modelos selecionados
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CapaC|da~de de 160 Gbps
Comutagao
Redundancia Fontes de alimentacdo redundantes
S'Stem"%‘ Software Cisco I0S
Operacional
Peso 7,0 kg
Fonte ~ de Opc¢oOes de 350W, 715W, 1100W (redundantes)
Alimentacéo
Server - HP Proliant DL380 gen7
Formato Montavel em rack, 2U
Processador Intel Xeon série 5600
Memoria Até 192 GB DDR3
Discos Suporta até 16 SFF ou 8 LFF drives
Interface de Rede | 4 portas GbE embutidas
A Fontes de alimentacdo e ventoinhas redundantes e
Redundancia
hot plug
Sistemas Microsoft Windows Server, Red Hat Enterprise Linux,
Operacionais SUSE Linux Enterprise Server, VMware
Peso 27,22 kg
Fonte ~ de Opc¢oOes de 460W, 750W, 1200W (redundantes)
Alimentacéo
Server - HP Proliant DL380 gen8
Formato Montavel em rack, 2U
Processador Intel Xeon E5-2600 / E5-2600 v2
Memoria Até 768 GB DDR3
Discos Suporta até 8 SFF ou 4 LFF drives

Interface de Rede | 4 portas GbE embutidas
Fontes de alimentacdo e ventoinhas redundantes e

Redundancia

hot plug
Sistemas Microsoft Windows Server, Red Hat Enterprise Linux,
Operacionais SUSE Linux Enterprise Server, VMware
Peso 15,5 kg
Fqnte ~ de Opcodes de 460W, 750W, 1200W (redundantes)
Alimentacéo

Tabela A4 - 1. Especificacdes dos equipamentos nos PoPs da MoRENet

Fonte: Adaptado pelo autor



Anexo 5: Solucdes de seguranca cibernética e sua aplicabilidade na MoRENet

a) Principais solugfes de seguranca cibernética adoptadas na MoRENet

Categorias Ferramentas

Monitoramento e
Incidentes

Resposta a

Wazuh, SecurityOnion, Elastic Stack (ELK),
RTIR, Ansible

(PenTest)

Gestdo de Vulnerabilidades e Auditoria

Kali Linux

Nessus, OpenVAS, Nmap, Nikto, Metasploit,

(IDS/NIDS/NIPS)

Deteccdo e Prevencdo de Intrusdes

Zeek, Suricata, Snort

Proteccdo de

Infraestrutura e

pfSense, PaloAlto, Kaspersky, Bitdefender,

Endpoints OpenVPN, Wazuh

Criptografia e VPN OpenSSL, GlobalProtect (PaloAlto), OpenVPN
Forense e Compartiihamento de Autopsy, MISP

Ameacas

Tabela A5 - 1. Principais solu¢des de seguranca cibernética na MoRENet

Fonte: Elaborado pelo Autor

b) Aplicabilidade das solu¢cdes contra ameacas cibernéticas na MoRENet

Ameacas

Métodos de Ataques

Ferramenta de Mitigacao

Phishing e
Engenharia Social

Phishing de credenciais,
Falsificacdo de identidade

RTIR - gestédo de incidentes,
rastreando e-mails maliciosos

Exploracéo de
Vulnerabilidades

Exploracéo de
Vulnerabilidades de
software e de
configuracéo

OpenVAS —identificacdo de
falhas ou vulnerabilidades.

Wazuh (SIEM) — Monitoramento
e alerta em tempo real.

Malwares
(ransomwares)

Injecao de malwares,
Criptografia de dados,
sequestro de sistemas

Wazuh (SIEM) — Deteccéo e
correlacdo de eventos anémalos
(malwares) para resposta rapida.

Ataques Forca Bruta
(acesso remoto)

Tentativas de login,
ataque de dicionario,
guebra de credenciais

Wazuh (SIEM) — Andlise de
registos (logs) e alertas de
comportamento andémalo.

Exploragcdo Remota /
Botnets (Maquinas
Bot's)

DDoS, controlo remoto de
maquinas Bots,
propagacao de Botnets

RTIR — Gestao de incidentes e
resposta a ataques externos
envolvidos em redes Botnets

Tabela A5 - 2. Solugbes de seguranca contra ameacas cibernéticas na MORENet

Fonte: Elaborado pelo Autor
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Anexo 6: Plano de treinamento para implementagdo e manutencao da solucdo na MoRENet
a) Perfis de profissionais para a implementacéo da solugcéo proposta na infraestrutura da MoRENet

Perfil Profissional

Qualificacdes Necessarias

Quantidade

Especialistas em

Configuracdo inicial do
Protocolo NetFlow
infraestrutura de rede da
MoRENet

Integracgo com  SIEM
(SecurityOnion, ELK Stack)

-Nivel Superior em Engenharia Informatica, Ciéncia da
Computacdo ou areas relacionadas;
-Experiéncia minima de 2 anos em actividades de
SOC/CSIRT com:

Arquitetura e Protocolos de Seguranca: TLS/SSL,

IPSec, VPN, SAML, OAuth
Ferramentas de Sequranca: SIEM, IDS/IPS, Firewall

Coordenacédo de respostas
a ameagas como Botnets

Protocolos e Arquitetura de Redes: TCP/IP, DNS,
HTTP, VPNs, IPSec, TLS/SSL

Deteccao e Resposta a Incidentes (SOC Tier 1, Tier 2)
Ferramentas de Defesa e Analise: SIEM, EDR/XDR,
Firewall, IDS/IPS e Threat Intelligence

Seguranca da Gestdo de Riscos e Compliance: LGPD, GDPR, ISO 2
Informacéo . 27001, NIST, PCI-DSS
Monitoramento de dados | anslise  de  Vulnerabilidades: Nmap, Nessus,
colecta~dos na rede para a OpenVAS, Metasploit
deteccdo de ameacas | Eyrense Digital: Autopsy, Volatility, FTK, Wireshark
como Botnets Pentest/Testes de Intrusdo: Kali Linux, OWASP Top 10
-Possuir certificagbes como CCNA Security, CISSP, CEH,
ISO/IEC 27001 ou CompTIA Security+
Monitoramento de alertas | -Nivel Superior em Engenharia Informatica, Ciéncia da
em tempo real para a | Computacdo ou areas relacionadas;
deteccdo de ameacas | -Experiéncia minima de 2 anos em actividades de
como Botnets SOC/CSIRT com:
Analistas de Investigacdo de incidentes Monitoramento de Seguranga: uso de SIEMs como
. na infraestrutura da SecurityOnion, Wazuh, Elastic Stack (ELK)
SOC (Security 2o ] CN
Operations MoRENet Analise de Logs e Eventos: Inves_tlgagao de alertas 1
Center) gerados por: Firewall, IDS/IPS, Antivirus, EDR/XDR
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Forense Digital e Andlise de Malware: Wireshark,
Volatility, Autopsy, YARA
Automacéo e Scripting: Python, Bash

-Certificacbes como CEH, GCIH, GSEC ou CySA+

Administradores
de Rede

Configuragédo inicial do
Protocolo NetFlow
infraestrutura de rede da
MoRENet

Garantir desempenho
eficiente do NetFlow na
Infraestrutura da MoRENet

Configuracéo e
manutengao dos
equipamentos de rede

-Nivel Superior em Engenharia Informatica, Engenharia
de TelecomunicacgBes ou areas relacionadas.
-Experiéncia minima de 3 anos com conhecimento
avancado em:

Protocolos de Rede: TCP/IP, DNS, DHCP, BGP,

OSPF, MPLS, SNMP

Administracéo de servidores Linux

Seguranca de Rede: Firewalls, VPNs, IDS/IPS

Monitoramento e Diagndstico: Zabbix, NetFlow

Gerenciamento de Redes: VLANS, QoS, SDN, Wi-Fi
-Certificag6es como Cisco CCNA/CCNP, CompTIA
Network+

Desenvolvedores
ou Analistas de
Dados

Configuracéo de
ferramentas de analise de
dados (ELK Stack)

Desenvolvimento e
manutenc¢ao de scripts para
automacao de processos

Desenvolver dashboards e
relatorios gerenciais

-Nivel Superior em Engenharia Informatica, Engenharia
de Telecomunicac¢Bes ou areas relacionadas.
-Experiéncia minima de 4 anos com conhecimento
avancado em:
Linguagens de Programacéo para Analise de Dados:
Python (Pandas, NumPy, Scikit-learn), SQL
Manipulacéo e Transformacao de Dados: SQL, ETL
DevOps para Dados: Docker, Kubernetes, Terraform
Certificacbes como Azure Data Engineer Associate

Tabela A6 - 1. Perfis de profissionais para a implementacéo da solugéo proposta

Fonte: Elaborado pelo autor
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b) Plano de treinamento para implementacao da solucao

Perfil Profissional

Topicos do Treinamento

Objectivos do Treinamento

Método de

Especialistas em
Seguranca da
Informacao

Configuracao inicial do NetFlow e
NFDump

Garantir colecta precisa de dados de
rede

Integracdo do NetFlow com
ferramentas adicionais

Configurar ferramentas para deteccéo
de Botnets

Politicas de seguranca

Implementar politicas de seguranca
cibernética

Treinamento

Tebrico e
Laborat6rio
pratico

Analistas de SOC

Monitoramento e analise de alertas

Praticas de monitoramento e analise de
incidentes cibernéticos para a deteccéo
de anomalias (Botnets ou outras)

Simulacgdes e

(Security ~ - . 5
) I Coordenacéo e mitigacao de incidentes exercicios
Operations Resposta a incidentes de seguranca . - i -
Center) cibernéticos na infraestrutura praticos
~ Otimizacéo e interpretacdo de alertas e
Correlaccéo de eventos .
eventos na infraestrutura (Botnets)
Configuracéo de equipamentos de rede Garqntlr a configuragao dos
equipamentos de rede Tedr
Administradores | Configuragéo e otimizacao do Configurar o NetFlow na infraestrutura eorico e
Laboratorio
de Rede desempenho do NetFlow e testar o seu desempenho na rede prético
o Manter seguranca na colecta de trafego
Seguranca na transmisséo de dados
na rede
~ : Desenvolver scripts para automatizar a
Desenvo_lvedores Integragao de scripts com NetFlow correlaccéo de dados colectados Laboratério
ou Analistas de : ” - : - . A £
Dados Configuracédo de dashboards no Kibana | Configurar o painel de visualizacao dos pratico

(analista de dados)

dados correlacionados

Tabela A6 - 2. Plano de treinamento para implementacdo da solucdo proposta

Fonte: Elaborado pelo autor
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c) Plano de treinamento para manutencao da solucao

Perfil Profissional

Topicos do Treinamento

Objectivos do Treinamento

Método de

Especialistas em
Seguranca da
Informacao

Seguranca na colecta de dados

Assegurar a colecta de dados e seguranca
na transmisséao do trafego de rede

Funcionamento do NetFlow e
integracdo com solugdes novas

Manter e melhorar a solucéo para a
deteccédo Botnets e de anomalias
emergentes

Ajustes de politicas de
monitoramento

Alinhar politicas as melhores préticas

Treinamento

Simulacgdes e
Laboratério
pratico

Analistas de SOC
(Security
Operations
Center)

Investigacao de incidentes

Melhorar a correlaccdo de eventos e alertas
na infraestrutura (Botnets)

Revisao das plataformas de
monitoramento

Manter o funcionamento das plataformas de
monitoramento de ataques Botnets

Simulacgdes e
exercicios
praticos

Administradores
de Rede

Manutengé&o preventiva de
equipamentos

Garantir a disponibilidade dos
equipamentos para funcionamento da
solucéo

Otimizagéo e controle de
desempenho do NetFlow

Reduzir falhas e perda de dados de trafego
de rede (falsos negativos e positivos)

Actualizacdes do protocolo NetFlow

Manter o protocolo NetFlow e as suas
dependéncias actualizadas

Simulacbes e
Laboratorio
pratico

Desenvolvedores
ou Analistas de
Dados

Otimizagéo de Dashboards
(analista de dados)

Melhorar visualizacdo de dados da
correlaccdo de Botnets

Manutencé&o de scripts de
correlaccao

Garantir o funcionamento e preciséo na
correlaccédo de Botnets

Ajustes na visualizagao de dados

Adaptar os dados disponibilizados para a
analise as necessidades de seguranca

Simulacgdes e
Laboratorio
pratico

Tabela A6 - 3. Plano de treinamento para manutencdo da solucao proposta

Fonte: Elaborado pelo autor

A6.4



Anexo 7: Cronograma para implementacao da solucdo na MoRENet

Descricao

Duracéo
Estimada

Responsaveis

actualizagdes.

N . Gestor do
e Definicdo de requisitos, escopo e . ) .
Planificacdo i . ~ 2 semanas | Projecto; Equipe
estratégias de implementagao.
de Seguranca
Instalacdo e | Configuracdo do NetFlow e -
i ~ . < . Administradores
Configuracdo | integracdo com a infraestrutura | 1 semanas
. de Rede
do NetFlow | existente.
~ : ~ Profissionais  de
~ | Instalacéo, integracao e
Implementacao : " Seguranca, Rede,
configuragdo das ferramentas
das 2 semanas | Desenvolvedores
complementares (NFDump, ELK :
Ferramentas . / Analistas de
Stack, Scripts, etc).
dados
Verificacdo da funcionamento e Equipe de
Testes e ~ )
Validacso desempenho da solugdo | 2 semanas | Seguranga;
¢ implementada. Analistas SOC
. Inicio da operacgédo da solu¢do com Todos equipa de
Operacao da . ~ . R
~ monitoramento e deteccdo de | Continuo profissionais
Solucao . .
Botnets activo. envolvido
o Treinamento  especifico para T
Capacitacao ~ ~ Profissionais
: operacdo e manutencdo da | 3 semanas
da Equipe ~ Internos/Externos
solucéo.
~ Atividades regulares de .
Manutencéo : . Profissionais
; monitoramento, suporte e | Continuo
Continua Internos/Externos

Tabela A7 - 1. Cronograma para implementacao da solucao proposta

Fonte: Elaborado pelo autor
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Anexo 8: Configuracdes da etapa da captura e colecta de amostras de trafego de

rede
a) Configuracdes daimplementacdo do NetFlow

Configuracéo NetFlow nos Roteadores (PoP do MCTESTP (MCTD) e de Maluana)

Definicdo dos campos de trafego de rede serem monitorados e colectados.

Configuracéo do registo de fluxo (Flow Record)

Comando Objectivo
R1(config)# flow record <record-name> Cria um novo registo de fluxo com um
1 nome de registo
R1(config)# flow record MORENet-CSIRT Nome registo = "MoRENet-CSIRT"
5 R1(config-flow-record)# match ipv4 Captura o endereco IP de origem dos
source address pacotes IPv4
4 R1(config-flow-record)# match ipv4 Captura o enderego IP de destino dos
destination address pacotes IPv4
5 R1(config-flow-record)# match ipv4 Captura o protocolo IPv4
protocol
6 51(qonf!g-flow-record)# match transport Captura a porta de destino do transporte
estination-port
" R1(config-flow-record)# match transport Captura a porta de origem do transporte

source-port

Captura o campo Type of Service (ToS)
dos pacotes IPv4

R1(config-flow-record)# collect counter Colecta o numero total de bytes

8 | R1(config-flow-record)# match ipv4 tos

bytes transmitidos

10 R1(config-flow-record)# collect counter Colecta o numero total de pacotes
packets transmitidos

11 R1(config-flow-record)# collect timestamp | Colecta o timestamp do primeiro pacote
sys-uptime first visto (sys-uptime)

12 R1(config-flow-record)# collect Colecta 0 nome da aplicaco

application name

Defini¢cdo de onde os dados NetFlow colectados seréo enviados

Configuracao do exportador de fluxos (Flow Exporter)
Comando Obijectivo
R1(config)# flow exporter <exporter-

Cria um novo exportador de fluxo com

1 name= um nome
gé(lcéoTnflg)# flow exporter MORENet- Nome = "MoRENet-CSIRT"
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R1(config-flow-exporter)# destination Especifica o enderego IP do colect~or
2 NetFlow para onde os dados seréo
<IP_address>
exportados
R1(config-flow-exporten# source Defl_ne a interface de origem usada para
4 <interface> — (e.g. use a Loopback) enviar os dados NetFlow (neste caso, a
A interface LoopbackQ)
R1(config-flow-exporter)# transport udp Define o protocolo de transporte (UDP) e
5 a porta (x) usada para enviar os dados
<udp-port>
NetFlow ao colector

Combinacéo do registo e o exportador de fluxo

Configuragao do monitor de fluxo (Flow Monitor)

Comando Objectivo
R1(config)# flow monitor <monitor-name> Cria um navo monitor de fluxo com um

L nome
R1(config)# flow monitor MORENet-CSIRT Nome = "MoRENet-CSIRT"
R1(config-flow-monitor)# record <exporter- Associa o registo de fluxo criado ao
name> .

5 monitor de fluxo.
R1(config-flow-monitor)# record MORENet- Registo de fluxo = "MoRENet-CSIRT"
CSIRT
R1(config-flow-monitor)# exporter Associa 0 exportador de fluxo criado ao
<exporter-name> .

3 monitor de fluxo.
R1(config-flow-monitor)# exporter : o "
MoRENet-CSIRT Monitor de fluxo = "MoRENet-CSIRT
R1(config-flow-monitor)# cache timeout
active <seconds> Define o tempo limite do cache ativo. Isso

4 significa que os fluxos seréo exportados
R1(config-flow-monitor)# cache timeout a cada 60 segundos.
active 60

Configuracao da interface

Comando Objectivo

1 | R1(config)# interface <type-number> Configura a interface ou subinterface

2 R1(config-subif)# description LINK to | Adiciona uma descrigdo a interface,
<Link> indicando a ligacao

3 R1(config-subif)}# encapsulation dotlQ | Define a encapsulacdo VLAN 802.1Q
<sub-interface> com o ID da VLAN xyz
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Aplica o monitor de fluxo MoORENet-
CSIRT ao trafego de entrada na interface.

4 R1(config-subif)# ip flow monitor <monitor-
name> input

5 R1(config-subif)# ip flow monitor <monitor-
name> output

Aplica o monitor de fluxo MoRENet-
CSIRT ao trafego de saida na interface.

Tabela A8 - 1. Configuracdes do NetFlow nos roteadores da MoRENet

Fonte: Adaptado pelo autor

b) Resultados da implementacao do NetFlow

A Figura A8 - 1 apresenta os resultados esperados apos a execucdo dos comandos de

verificagdo, os quais permitem confirmar a correcta aplicagdo das configuracdes do
NetFlow nos roteadores do PoP do MCTESTP (MCTD) e de Maluana.

0 Registo de fluxos

9 Exportador de fluxos

morenet.mptOlf#show flow record MoRENet-CSIRT morenet.mptO0l#show flow exporter MoRENet-CSIRT
flow record MoRENet-CSIRT: Flow Exporter MoRENet-CSIRT:

Description: User defined Description: User defined

No. of users: 1 Export protoceol: NetFlow Version 9

Total field space: 30 bytes Transport Configuration:

Fields: Destination IP address: 10._
match ipv4 tos Scurce IP address: 41.94.-
match ipv4 protocol Source Interface: Loopback0
match ipv4 source address Transport Protocol: UDP
match ipv4 destination address Destination Port: 2055
match transport source-port Source Port: 49919
match transport destination-port DSCP: 0ox0
collect counter bytes TTL: 255
collect counter packets Output Features: Used

collect timestamp sys-uptime first

collect application name

6 Monitor de fluxos

6 Interface de fluxos

morenet.mptOlffshow flow monitor MoRENet-CSIRT morenet.mptOlfshow flow interface GigabitEthernet0/0/1.301
Flow Monitor MoRENet-CSIRT: Interface GigabitEthernet0/0/1.301
Description: User defined FNF: monitor: MoRENet-CSIRT
Flow Record: MoRENe t-CSIRT direction: Input
Flow Exporter: MoRENe t-CSIRT traffic(ip): on
Cache: FNF: monitor: MoRENet-CSIRT
Type: normal (Platform cache) direction: Output
Status: allocated traffic(ip): on
Size: 200000 entries
Inactive Timeout: 15 secs
Active Timeout: 60 secs
Trans end aging: off

Figura A8 - 1. Verificagéo das configuragcdes do NetFlow nos roteadores

Fonte: Adaptado pelo Autor
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c) Configuragcdes daimplementagdo do NFDump

Apos a configuracdo do NetFlow nos dispositivos de borda, € necessario a configurar o
destino de exportacéo dos fluxos de rede colectados. Para esse fim, ser4 configurada a
ferramenta NFDump, responsavel pelo armazenamento das amostras de trafego

colectadas para o servidor colector NetFlow localizado no PoP de Maluana.

Instalacdo do NFDump
sudo apt-get -y install nfdump instala o pacote NFDump no sistema

Directorio para Armazenamento dos Dados NetFlow

sudo mkdir -p /TEMPORARIO Cria a p_asta ITEMPORARIO para armazenar
os arquivos de dados NetFlow

Altera as permissdes para um certo usuario e
grupo, permitindo que eles tenham acesso de
leitura e escrita

sudo chown -R <username>:<group>
ITEMPORARIO

Configuracao nfcapd no Arquivo default.conf

nano /etc/nfdump/default.conf Os dois (2) comandos abrem o arquivo de
. configuracdo padrao do NFDump para
vim /etc/nfdump/default.conf edicso.

Foi adicionada uma linha com a seguinte instrucdo: options='- TEMPORARIO -p 2055’

A instrucao adicionada define o diretério base onde os dados NetFlow seréo
armazenados e a porta UDP na qual o nfcapd escutara para receber dados NetFlow

Inicializacao e Habilitacdo do Servico NFDump

configura o sistema para iniciar automaticamente
0 servico NFDump durante a inicializacéo

systemctl enable nfdump.service

systemctl start nfdump.service 0 comando inicia o servico NFDump

Tabela A8 - 2. Configuragdes do NFDump no servidor colector NetFlow

Fonte: Adaptado pelo autor
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d) Resultados da implementacdo do NFDump

Conforme ilustra a Figura A8 - 2, é possivel verificar os arquivos pela ferramenta

NFDump, sendo nomeados de usando a convengao “nfcapd”, indicando que se tratam

de capturas de fluxos de dados NetFlow.

Os nomes dos arquivos encontram-se em um formato padronizado, incluindo ano, més,
dia, hora e minuto da colecta. Por exemplo, o arquivo denominado nfcapd.202410051725
refere-se a uma captura realizada em (ano: 2024, més: 10, dia: 05, hora: 17, minuto: 25).
Essa estrutura de nomeacéo contribui para a organizacao e analise temporal dos fluxos
de trafego de rede capturados pelo NetFlow, permitindo a identificacdo precisa do

momento da colecta e armazenamento.

root@nect Low / i

root@netflow-srv EMPORARIO#

root@netflow-srv EMPORARIO#

nfcapd 10 910 nfcapd.28 nfcapd. 416 46 E 2416 25 nfcapd.: 5 nfcapd.
nfcapd pe50015 nfcapd.20 nfcapd. 410 45 E PO51730 : pE52315 nfcapd.
nfcapd B nfcapd.28 nfcapd. pAS115 E 2416 35 a 24108 p nfcapd.
nfcapd pe* nfcapd. 26 nfcapd. 4100° E g : 25 nfcapd.
nfcapd.202410 030 nfcapd.28 nfcapd. 4160 ls E 2410 1 apd. 20 p852330 nfcapd.
nfcapd : nfcapd.2e B e 8 nfcapd. 4186 E 24108 c : 9E 5 nfcapd.
nfcapd ¢ p40 nfcapd.28 ele nfcapd. 410051216 E 2418051755 a ele 40 nfcapd.
nfcapd.202410 D4 nfcapd. 26 pR50638 nfcapd. 418 . E D apd. 345 nfcapd.
nfcapd eleLfele nfcapd.28 50635 nfcapd. 410 E ¢ 05 a 32350 nfcapd.
nfcapd.2824160 nfcapd.28 640 nfcapd. 416 E 24180 i : : nfcapd.
nfecapd.202410 P8 nfcapd.2€ DA50E nfcapd.2024160 ¢ E 24100 3 E : nfcapd.:
nfcapd i p5 nfcapd.20 Do 0 nfcapd. 4160 E 241005 18: : 5 nfcapd.
nfcapd ¢ 9 nfcapd.26 Ae nfcapd. 4186 ¢ E 2410051825 ; B nfcapd.
nfcapd le 5 nfcapd.26 PO5E nfcapd. 4100 1 E 24100518: : 5 nfcapd.
nfcapd : 20 nfcapd.2@ B e nfcapd. 4186 250 E 24100 35 : pe28 nfcapd.
nfcapd.2824160 25 nfcapd.2@ ele nfcapd.2024160 E 24100518 : @ 602 nfcapd.:
nfcapd B 30 nfcapd.28 pE50715 nfcapd. 416 B E 24106 ] : 0030 nfcapd.
nfcapd ¢ 35 nfcapd.28 pA50728 nfcapd. 4160 E 24100518 a 8035 nfcapd.
nfcapd B p nfcapd.26 PBSE nfcapd. pOS51316 E 2410051855 : 2 0040 nfcapd.
nfcapd ¢ : nfcapd. 26 PA507308 nfcapd. 418 ; E 24108519080 E p45 nfcapd.
nfcapd.202410 : nfcapd.202410050735 nfcapd.202410051320 apd.202410051905 apd.202410060050 nfcapd.
nfcapd : : nfcapd.2e B e nfcapd. 4186 E 24108519186 E B e nfcapd.
nfcapd ¢ 200 nfcapd.20 POS5E nfcapd. 410 ¢ E 2410051915 : nfcapd.
nfcapd.2824160 nfcapd. 28 pe50750 nfcapd. 4100513: E B ) a 2024 B nfcapd.
nfcapd pOSH nfcapd.28 : nfcapd. 410 E poS 1 : p11e nfcapd.
nfcapd.2824160 nfcapd.28 5800 nfcapd. 41605134 E 2416 36 apd. 26 8115 nfcapd.
nfeapd ¢ 20 nfcapd.26 A5 nfecapd. 418 56 E 24100 3 : 2 9128 nfcapd.
nfcapd i nfcapd.28 Do nfcapd. 410 E 2410051940 a i nfcapd.
nfcapd ¢ 9 nfcapd.26 PA5E nfcapd. 4186 pe E 2410851945 : 9138 nfcapd.
nfcapd PBS62: nfcapd.28 : nfcapd. 4160 a 2416 apd. p135 nfcapd.
nfcapd.202410 40 nfcapd.282¢ 3 nfcapd.202410 ¢ E 24100 ] apd. p148 nfcapd. 418060725
nfcapd.2824160 ! nfcapd.28 pE50830 nfcapd.202416 E 2410052000 a p24 ¢ nfcapd.202410060730
nfcapd B nfcapd.28 PBS5E nfcapd. 416 26 E 2410052005 : 9150 nfcapd.
nfcapd ¢ nfcapd.28 p848 nfcapd. 4160 E 24100520816 a ¢ nfcapd.
nfcapd pOSE nfcapd.28 0845 nfcapd. pO51436 E 24100520815 : 202 p0 nfcapd.
nfcapd ¢ p5 nfcapd.26 pE508508 nfcapd. 4186 35 E 24160 : 5 nfcapd.
nfcapd.282410 p nfcapd.202¢ : nfcapd.2024160 40 2410 p25 nfcapd.2024100 p nfcapd.26:

Figura A8 - 2. Dados colectados e armazenados usando o NFDump no colector
NetFlow

Fonte: Adaptado pelo Autor com base no servidor colector NetFlow
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Anexo 9: Configuracdes da etapa da andlise e correlac¢cdo de dados

a) Scripts personalizados para a colecta de dados

Abaixo sao apresentados dois (2) scripts personalizados uma com fungao de actualizar

novos dados no ficheiro C2.txt colectados semanalmente e a outra de colectar dados de

servidores de C&C Botnets nas plataformas de compartilhamento de ameacas.

addNewInfo.py

import os
import shutil
from datetime import datetime

def backup_file(file_path, backup_folder

wun

# Faz o backup de um arquivo para a pasta de backup com a data atual."""

if not os.path.exists(backup_folder
os.makedirs(backup_folder

base_name = os.path.basename(file_path

backup_name = f"{os.path.splitext(base_name)[0]}_{get_current_date +Ext”

backup_path = os.path.join(backup_folder, backup_name

shutil.copy(file_path, backup_path
print(f"Backup de {file_path} salvo como {backup_path}"

def append_file(source_file, target_file
#"""Adiciona o conteldo de source_file ao final de target_file.
with open(source_file, 'r') as src, open(target_file, 'a') as tgt
tgt.write(src.read
print(f"Contelddo de {source_file} adicionado a {target_file

#Processa a data actual
def get_current_date
# Obtém a data atual
return datetime.now().strftime("%Y-%m-%d"

def main
# Caminho para os arquivos
filel '/Netflow/C2.txt'

I

file2 = '/Netflow/Colecta_Dados_C2/Dados_Unidos_Semana/merged_last_week_'+ get_current_date

# Diretorio de backup
backup_folder = '/Netflow/Colecta_Dados_C2/Backup_C2'

# Realiza o backup dos arquivos
backup_file(filel, backup_folder
#backup_file(file2, backup_folder)

# Adicionar conteldo de file2 a filel
append_file(file2, filel

if _ _name__ ==
main

__main__

Figura A9 - 1. Script personalizado para actualizar dados no ficheiro C2.txt

Fonte: Elaborado pelo Autor

+'.txt!
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Feodotracker.py

import requests
import datetime
import io

#funcdo que baixa dados CSV Botnet, Grava em um documento e em outro para a unido (merge) da informacdo obtida
def fetch_feodo_tracker_data():

# URL do FeodoFox para baixar os dados CSV

url = "https://feodotracker.abuse.ch/downloads/ipblocklist.csv'

# Faz a solicitacao HTTP para obter os dados
response = requests.get(url)

# Verifica se a solicitacdo foi bem-sucedida
if response.status_code == 200:
# Extrai os dados do corpo da resposta
data = response.text

# Salva os dados em um arquivo de texto

save_to_file(data, 'Dados_FeodoTracker\C2_NewGET_Feodo_' + get_current_date() + '.txt')
print("Dados do FeodoFox coletados com sucesso e salvos no arquivo.")
merge_file_feodo(data, 'Dados_Organizados\C2_NewMERGE_' + get_current_date() + '.txt")

else:
print("Erro ao obter os dados do FeodoTracker")

# Salva em arquivos de textos
def save_to_file(data, filename):
# Salva os dados em um arquivo de texto
with open(filename, 'w') as file:
file.write(data)

# Merge file feodo
def merge_file_feodo(data, filename):
# Salva os dados em um arquivo de texto
with open(filename, 'a') as file:
# Itera sobre cada linha do texto
for linha in data.split('\n'):
# Verifica se a linha contém a data e hora no formato especificado
if linha.strip().startswith('"20")
# Verifica se a linha ndo estd vazia
if linha.strip():
# Escreve a linha no novo arquivo
file.write(linha)

print("Dados filtrados do arquivo feodo salvos no arquivo merge")

#Processa a data actual
def get_current_date():
# Obtém a data atual
return datetime.datetime.now().strftime("%Y-%m-%d")

#funcdo main

def main():
# Chama as funcdes de coleta de dados
fetch_feodo_tracker_data()

#main()
if __name__ == "__main__":
main()

Figura A9 - 2. Script personalizado para colectar dados C&C Botnets

Fonte: Elaborado pelo Autor
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A Figura A9 - 3 ilustra os scripts personalizados armazenados no colector NetFlow para
a colecta de informagdes nas plataformas de compartilhamento de ameacas, em busca
de servidores de C&C Botnets e a actualizacdo no ficheiro de base de dados C2.txt.

Esses foram descritos no subcapitulo 4.1.6.

Low/Colecta_Dados
rnntﬂnetf]nw Srv: ,Metf]nw,ln1ecta Dados l&,b[r1ptﬁ# ls -l1a
total 28
drwxr-xr-x 2 root root 4096 May 31 15:47
drwxr-xr-x root root 4096 May 31 15:31
4

-rw-r--r-- root root 1442 May 31 15:47 addNewInfo C2.py
-rW-r--r-- root root 2034 May 31 15:35 feodotracker.py
—-TW-T-—-TF-- root root 1827 May 31 15:43 merge last week.py
-rwW-r--r-- root root 5891 May 31 15:48 threatfox. Py
root@netflow-srv: ,Metf1nw,ln1ecta Dados_C2/Scripts#

Figura A9 - 3. llustracao dos scripts personalizados armazenados no colector NetFlow
Fonte: Adaptado pelo Autor com base no servidor colector NetFlow
b) Scripts personalizados para a andlise e correlacdo de Botnets

Com os dados colectados e armazenados de servidores de C&C Botnets, busca-se
identificar correspondéncias ou padrdes que denunciam e indicam actividades de redes
de Botnets na infraestrutura da MoRENet. Para isso, foi implementado um script
personalizado de andlise e correlacdo, nomeadamente find_C2.py, visa identificar
padrées de comunicagdo de Botnets presentes nos fluxos de trafego da rede.

A execucdo do script gera como saida um ficheiro de log denominado detected_C?2.log,
gue contém os registos das possiveis correspondéncias entre o trafego capturado e os
indicadores de comprometimento relacionados a servidores C&C Botnets.
root@netflow-srv: /Netflow#

root@netflow-srv: /Netflow# 1s

AddNewLithotF2 py C2.txt calacta Dadac 2 fTind C2._py find C3.py teste.log
CISA C2.txt |detected c2.log| find C2.py.bkk nohup.out

roct@netf10w srv: /Netflow#

Figura A9 - 4. Script find_C2.py e ficheiro detected_C2.log no colector NetFlow
Fonte: Adaptado pelo Autor com base no servidor colector NetFlow

A Figura A9 - 4 acima ilustra o script find_C2.py e o respectivo ficheiro de saida o registo

detected_C2.log, ap0s sua execuc¢do no servidor colector NetFlow.
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find_C2.py

import subprocess
import re

def load_suspect_ips(filename):
""" Carrega a lista de IPs suspeitos e o malware associado de um arquivo. """
suspect_ips = {}
with open(filename) as file:
for line in file:
if line.startswith('"') and '",""' in line:
parts = line.strip().strip('"').split('","")
ip, malware = parts[1], parts[5]
suspect_ips[ip] = malware
return suspect_ips

def generate_and_scan_netflow_logs(command, suspect_ips, output_file):
""" Gera logs do NetFlow e escaneia para IPs suspeitos, salvando os resultados em um arquivo. """
with open(output_file, 'w') as output:
process = subprocess.Popen(command.split(), stdout=subprocess.PIPE)
for line in iter(process.stdout.readline, b''):
line = line.decode()
if line.strip():
# Regex para extrair detalhes do log, incluindo IPs, portas, protocolo e timestamp
match = re.search(r'(?P<timestamp>\d{4}-\d{2}-\d{2} \d{2}:\d{2}:\d{2}).*?'
r'(?P<src_ip>\b(?:\d{1,3}\.){3}\d{1,3}\b) : (?P<src_port>\d+).*?"'
r'(?P<dst_ip>\b(?:\d{1,3}\.){3}\d{1,3}\b): (?P<dst_port>\d+).*?"'
r'(?P<protocol>\b\w+\b)', line)
if match:
src_ip, dst_ip = match.group('src_ip'), match.group('dst_ip")
if src_ip in suspect_ips or dst_ip in suspect_ips:
malware = suspect_ips.get(src_ip, suspect_ips.get(dst_ip, "Unknown"))
output.write(f"{match.group('timestamp')}, "
f"{src_ip}:{match.group('src_port')}, "
f"{dst_ip}:{match.group('dst_port')}, "
f"{match.group('protocol’)}, "
f"{malware}\n")

# Caminho para o arquivo de IPs suspeitos
ip_file = '/Netflow/C2.txt'
suspect_ips = load_suspect_ips(ip_file)

# Comando para gerar logs do NetFlow
nfdump_command = "nfdump -R /TEMPORARIO/"

# Arquivo para salvar as atividades suspeitas detectadas
output_file = '/Netflow/detected_C2.log"'

# Gerar e escanear logs do NetFlow
generate_and_scan_netflow_logs (nfdump_command, suspect_ips, output_file)

Figura A9 - 5. Script personalizado para analise e correlacgéo de Botnets

Fonte: Elaborado pelo Autor
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Anexo 10: Configuracdes da etapa de monitoramento e visualizacao
a) Instalacdo do ELastic Agent no servidor colector NetFlow e no Elasticsearch

No servidor colector NetFlow:

» Instalacéo e configuracao do Elastic Agent no colector NetFlow

Download do Elastic Agent

curl -L -O https://artifacts.elastic.co/downloads/beats/elastic-agent/elastic-agent-8.16.1-
linux-x86 _64.tar.gz

Descompactar o arquivo
tar xzvf elastic-agent-8.16.1-linux-x86 64.tar.gz

Instalar o Elastic Agent

cd elastic-agent-8.16.1-linux-x86_64

sudo Jelastic-agent install --url=https://10.x.x.x:8220 --enrollment-
token=bzI5SNDJZd0JSTnFEMWRLZ0VkeV86cWpVVzVxcTdSWEtoWnowdIMwdnI0Zw==
--insecure

Tabela A10 - 1. Instalacéo do Elastic Agent no servidor colector NetFlow

Fonte: Adaptado pelo autor

y logfile

/Netflow/detected C2.txt

custom

Figura A10 - 1. Configuracéo do Elastic Agent no servidor colector NetFlow

Fonte: Adaptado pelo Autor com base no servidor colector NetFlow
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Na plataforma Elasticsearch:

Adicionar o ELastic Agent no Elasticsearch

Usando o Fleet adiciona-se o Elastic Agent com o nome do indice denominado netflow-
srv no Elasticsearch que sera instalado no servidor colector NetFlow
Fleet

Agents

Agent policies  Enroliment tokens  Uninstall tokens  Datastreams  Settings

Add agent
Status v (] Agent policy @l ~ Upgrade available

Politica de Indexacdo do Agent

Adicionar a politica de Indexacdo denominada Detect C2 Policy

@ elastic

Add agent

Add Elastic Agents to your hosts to collect data and send it to the Elastic Stack.

o What type of host do you want to monitor?

Settings for the monitored host are configured in the ager

t policy .
Create a new agent policy to get started.

Detect C2_Policy|

Collect system logs and metrics

> A

Comandos de instalacdo do Elastic agent

Copiar os comandos de instalacdo do Elastic agent para efectuar no servidor colector
NetFlow

ontent, and more.

) elastic

Add agent

Add Elastic Agents to your hosts to collect data and send it to the Elastic Stack.

To install Elastic Agent without root privileges, add the --unprivileged

flag to the elastic

tall command below. For more
information, see the

Elastic Agent Guide
Mac Windows RPM DEB  Kubemetes

curl -L -0 https://artifacts.elastic.co/downloads/beats/ela:
tar xzvf elastic-agent-8.16.1-1inux-x86_64.tar.gz
cd elastic-agent-8.16.1-11nux-x86_64

sudo ./elastic-agent install --url=https://1[ = = i

Tabela A10 - 2. Configuracao do Elastic Agent no Elasticsearch

Fonte: Adaptado pelo autor
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A Figura A10 - 2 ilustra o Elastic Agent configurado e integrado no Elasticsearch, com o

nome do indice denominado netflow-srv no Elasticsearch, junto da politica de Indexacéo
criada denominada Detect_C2_Policy:

elastic

Agentpolicies  Enroliment tokens Datastreams Settings

Status § v 0 Agent policy 8 v Upgrade available

® Healthy @ e Unhealthy @ e Updating [@ e Offline [@

Status Agent policy @ Memory &) Last activity Version Actions

Healthy 1 minute ago 8.10.4
Healthy 1 minute ago
1 minute ago

Healthy 1 minute ago

Figura A10 - 2. Elastic Agent configurado e integrado no Elasticsearch

Fonte: Adaptado pelo Autor com base no Elasticsearch
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Anexo 11: Agendamento de tarefas com o cron job

A configuragao de um cron job consiste em adicionar uma linha no arquivo crontab no

Linux com a definicdo da tarefa a ser executada, seguindo o seguinte formato:

» M (Minuto) H (Hora) D (Dia) M (Més) DS (Dia da Semana) C (Comando)

Adicionar as entradas do cron j

Abre o crontab adicdo de novas
entradas

Tabela A11 - 1. Comando para configurar um Cron job no Linux

crontab -e

Fonte: Elaborado pelo Autor

a) Cron job — Execucédo automatizada de scripts personalizados de colecta de

informagdes de servidores de C&C

Tipo de Script ‘ Cron Job Resultado
Segunda
: _ .| Colectado:ThreatFox_data.txt
Colecta | ThreatFox | Quarta, . 23h:50min Filtrado: C2_Merge_data.txt
de Sexta-feira
Dados Segunda- ) .| Colectado: FeodoTracker_data.txt
FeodoTracker feira 23h:40min Filtrado: C2_Merge_ data.txt

Unificacdo dos Dados | Terca-feira | 23h:30min | Unificado: C2_MergeAll _data.txt

Actuallzagzocde dados Terga-feira | 23h:45min | Actualizado: C2.txt

40 23 * * 1 Jusr/bin/python3 /Netflow/Colecta Dados C2/Scripts/feodotracker.py
50 23 * * 1,3,5 /usr/bin/python3 /Netflow/Colecta Dados_C2/Scripts/threatfox.py
30 23 * * 2 Jusr/bin/python3 /Netflow/Colecta Dados C2/Scripts/merge _last week.py
45 23 * * 2 |usr/bin/python3 /Netflow/Colecta_Dados C2/Scripts/addNewInfo_C2.py

Tabela A1l - 2. Cron jobs e arquivos de saida dos scripts personalizados

Fonte: Elaborado pelo Autor

No entanto a execuc¢ao dos cron jobs € diferenciada, sendo que, o ThreatFox trés (3)
vezes por semana devido as atualizagdes rapidas dos seus dados (um intervalo de dez

(10) minutos), enquanto que o restante é executado uma vez por semana.
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b) Cron job — execucdo automatizada do script personalizado de anédlise e

correlac¢éo de dados com informagdes de servidores de C&C

Tipo de Script Cron Job Hora Saida do registo

Analise e Correlaccao de .
¢ Actualizado:

detected_C2.log

trafego de rede com Todos os dias | 00h:30min
servidores C&C

Comando
30 0 * * * Jusr/bin/python3 /Netflow/find_C2.py
Tabela A11 - 3. Cron job e arquivo de saida do script de andlise e correlac¢éo

Fonte: Elaborado pelo Autor

c) Cron job — Apagar dados no directério “TEMPORARIO”

Tipo de cron job

Apagar arquivos no
directorio

TEMPORARIO

Cron Job Resultado

Todos 0S
dias

Apaga todos 0s arquivos que tenham

00h:10min sido modificados ha mais de um dia

Comando
10 0 * * * Jusr/bin/find /TEMPORARIO/* -mtime +0 -type f -delete

Tabela A1l - 4. Cron job para apagar arquivos no directério TEMPORARIO

Fonte: Elaborado pelo Autor

d) Cron job - visédo geral de tarefas de automacédo configuradas no colector
NetFlow

E ilustrado na Figura A1l - 1 o cenério da definicdo dos cron jobs no servidor colector
NetFlow.

Figura A1l - 1. Cron jobs definidos no servidor colector NetFlow

Fonte: Adaptado pelo Autor com base no servidor colector NetFlow
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Anexo 12: Riscos e medidas de mitigacdo na implementacao da solucao

A tabela abaixo apresenta os riscos identificados na implementacéo da solucdo proposta para a detecgéo proactiva de

Botnets na infraestrutura da MoRENet, juntamente com as respectivas medidas de mitigacao.

Riscos Potenciais

Falhas de hardware

Descricao

Falhas nos dispositivos, como roteadores, switches
ou servidores, podem interromper o0 a colecta,
andlise e correlaccdo de dados para deteccdo de
Botnets

Medidas de Mitigacao

Realizar manutencdes
regulares em equipamentos
infraestrutura da MoRENet

preventivas
da

Sobrecarga de
recursos

Elevado de volume de trafego gerado na rede, pode
sobrecarregar os dispositivos ao processar exportar
fluxos NetFlow

Dimensionar adequadamente 0s recursos
de hardware, como memoéria e CPU

Erros nos scripts

Scripts automatizados para a colecta, andlise e
correlaccdo de dados podem conter falhas de
execucado, comprometendo a deteccdo de Botnets
na infraestrutura da MoRENet

Monitorar e testar scripts extensivamente
em ambientes simulados

Interrupgdes e
perda de dados

Integracdo do NetFlow com as diferentes , .

Problemas de . ~ Validar compatibilidade entre as

. ~ ferramentas, podera enfrentar falhas de versoes, -

integracédo e ferramentas auxiliares para a

. problemas de desempenho ou falhas de|. ~ ~
compatibilidade : ~ implementacéo da solucéo proposta

configuracéo
Falhas inesperadas durante a colecta ou | Otimizagdo nos parametros de exportagéo

armazenamento do trafego de rede, podem resultar
em perda parcial ou total de informagbes criticas
para analise e correlacgdo de ameacgas Botnets.

do NetFlow

Implementar mecanismos de backup e
verificacdo da integridade dos dados

Fonte: Elaborado pelo Autor

Tabela A12 - 1. Riscos e medidas de mitigagdo na implementacao da solucéo
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Anexo 13: Avaliacdo operacional da solucdo proposta com base no protocolo NetFlow

Impactos da solucéo na infraestrutura tecnologica

Impacto Descricao

Melhoria no monitoramento | Aumento da capacidade de deteccao de actividades maliciosas na rede

Baixo consumo de recursos | O NetFlow gera apenas metadados, reduzindo a carga nos dispositivos

Integracdo com ferramentas | Exploracdo de ferramentas de seguranca existentes na infraestrutura da MoRENet para
na infraestrutura a integracao com o NetFlow, ampliando a andlise e deteccao de ameacas

Scripts automatizados de colecta e armazenamento, aumentando a resiliéncia da
infraestrutura frente a falhas e interrupcdes

Mecanismos redundantes

Impactos da solucdo na equipa de seguranca

Impacto Descricao

Auxilio no monitoramento Facilita a supervisao continua das actividades de rede na infraestrutura

Exigéncia de treinamento técnico para que desenvolvam novas habilidades,

Necessidade de capacitacao : Lo
especialmente em andlise de dados

Permite os técnicos se concentrem em outras tarefas, como a correlac¢do de eventos e

Automacéo de tarefas o
resposta a incidentes

Tabela A13 - 1. Impactos operacionais e técnicos da solucdo proposta

Fonte: Elaborado pelo Autor
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Limitacdes identificadas na aplicacdo do NetFlow

Limitacao Descricao

Conforme Amini et al., (2014) o NetFlow colecta somente metadados de trafego, isto €&,
nao verifica ou inspeciona o contetdo dos pacotes. Isso pode limitar sua capacidade de
detectar ataques mais sofisticados de Botnets

Colecta de metadados de
trafego

Dependéncia de ferramentas
adicionais

A analise de dados colectados pelo NetFlow, conta com auxilio de ferramentas ou
técnicas adicionais para realizacdo da correlaccao e deteccdo de ameacas Botnets

Laténcia na analise de dados

Em situacdes de trafego intenso como em horarios de pico ou ataques DDoS a grande
quantidade de fluxos registrados pode sobrecarregar o colector NetFlow e atrasar a
execucao dos scripts de analise dos dados colectados, comprometendo o processo de
correlaccéo e deteccao de ameacas Botnets

Falsos positivos

Como apontado por Bilge et al., (2012), solu¢cdes baseadas apenas em NetFlow estado
sujeitas a alertas falsos. Embora o NetFlow apresente menor taxa de falsos positivos em
comparacao a solu¢cdes como o sFlow, durante a fase da correlagéo do fluxo capturado
com listas de IP’s maliciosos, poderd observar-se padrdes de trafego legitimo com
comportamentos similares aos de trafego de servidores C&C, sendo interpretados como
maliciosos. No entanto, Bilge et al., (2012), € mencionam ainda que mesmo uma taxa de
classificagao incorrecta inferior a uma fracgéo de um (1) por cento pode resultar em um
namero elevado de falsos alarmes

Falsos Negativos

o NetFlow, por apresentar limitacdo na visibilidade de trafego e por ndo inspecionar o
contetdo dos pacotes, pode comprometer a deteccdo de redes Botnets que utilizam
técnicas avancadas. Isso pode resultar na ndo identificagdo de comunicagfes ocultas
realizadas por Botnets, essas mencionadas por Hachem et al., (2011) no subcapitulo
2.2.2, técnicas que utilizam estratégias como fluxos rapidos de dominio (Domain-Flux) e
fluxo rapido de IP (fast-flux) para a execucéo das suas actividades na rede

Tabela A13 - 2. LimitagOes operacionais da solugéo proposta

Fonte: Elaborado pelo Autor com base em estudos de autores Amini et al., (2014), Bilge et al., (2012) e Hachem et al.,

(2011)
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Pontos de melhoria da solucéo proposta

Melhoria Descricao

Implementar um sistema de backup automatico, redundante para garantir a
disponibilidade dos dados colectados, assegurando a continuidade da analise mesmo
em caso de falhas no sistema

Sistema de backup
redundante

Integrar o protocolo NetFlow com outras tecnologias complementares, para permitir
analises mais profundas, permitindo elevar a capacidade de identificacdo de trafego
malicioso associados as redes Botnets

Integragdo com outras
tecnologias

Validar de dados de servidores de C&C com multiplas fontes de threat intelligence,
plataformas como MISP, OTX de forma automatizada para aumentar a cobertura da base
(C&C) utilizada na correlacao

Validacdo com multiplas
fontes de inteligéncia

Tabela A13 - 3. Melhorias na operacionalizacdo da solucao proposta

Fonte: Elaborado pelo Autor
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