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Resumo

A crescente incidéncia de fraudes em anuncios de emprego disponibilizados em
plataformas online tem vindo a configurar um desafio significativo, tanto para candidatos
em busca de novas oportunidades profissionais como para empregadores que procuram
recrutar de forma segura e eficiente. Este fendbmeno compromete a confianga nas
praticas de recrutamento digital, expondo os utilizadores a riscos de natureza financeira,

emocional e reputacional.

Face a este cenario, o presente trabalho propde o desenvolvimento de uma extensao de
navegador destinada a auxiliar os utilizadores do LinkedIn na avaliagao da credibilidade
dos anuncios de emprego. A metodologia adoptada integra pesquisas documentais e a
aplicacdo de formularios para levantamento de requisitos e necessidades dos
utilizadores. A solugdo desenvolvida envolve ainda a construgdo de um modelo de
aprendizagem automatica, treinado com dados rotulados, capaz de identificar padrées e

caracteristicas indicativas de fraude em anuncios de emprego.

Os resultados esperados incluem o fortalecimento da seguranca no ambiente de
recrutamento online, oferecendo aos candidatos um instrumento de apoio que permita a
tomada de decisbes mais informadas, contribuindo assim para a mitigagcado dos riscos

associados a exposi¢ao a anuncios fraudulentos.

Palavras-chave: fraude em recrutamento, anuncios de emprego, plataformas digitais,

aprendizagem automatica, extensao de navegador, Linkedin.



Abstract

The increasing incidence of fraudulent job advertisements on online platforms has
become a significant challenge for both candidates seeking new professional
opportunities and employers aiming to recruit safely and efficiently. This phenomenon
undermines trust in digital recruitment practices, exposing users to financial, emotional,

and reputational risks.

In response to this scenario, the present study proposes the development of a browser
extension designed to assist LinkedIn users in efficiently evaluating the credibility of job
advertisements. The adopted methodology comprises documentary research and the
application of user surveys to gather requirements and identify user needs. The proposed
solution further involves the development of a machine learning model, trained on a
labelled dataset, capable of identifying patterns and characteristics indicative of

fraudulent job postings.

The expected outcomes include strengthening security within the online recruitment
environment by providing candidates with a practical tool to support more informed
decision-making, thereby helping to mitigate the risks associated with exposure to

fraudulent advertisements.

Keywords: recruitment fraud, job advertisements, digital platforms, machine learning,

browser extension, LinkedIn.
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Glossario de termos

e Algoritmo: conjunto de regras ou instrugdes sequenciais definidas para resolver
um problema ou executar uma tarefa.

e Anotagao: processo de rotular dados com informagdes relevantes.

e API: conjunto de rotinas e padrdes de programacéo que permitem a comunicagao
e troca de dados entre diferentes compontentes de software.

e Backend: A parte da aplicagao responsavel pelo processamento dos dados do
negocio e comunicagao maior parte das vezes com a base de dados.

e Dataset. Conjunto organizado de dados utilizado para treinar ou avaliar modelos
de aprendizagem de maquina

e Extensao: modulo de software que adiciona funcionalidades a um navegador
web, personalizando a experiéncia de navegacao.

e Feature: atributo ou variavel de entrada usada para treinar um modelo de machine
learning.

e Frontend: a parte da aplicagdo com a qual utilizador interage directamente.

¢ Inferéncia: acto de aplicar um modelo treinado para prever resultados com novos
dados.

¢ Modelo: representagdo matematica criada por algoritmos de aprendizagem de
maquina a partir de dados.

e Overfitting: problema em que o modelo aprende demais os dados de treino,
perdendo capacidade de generalizagao

e Rétulo: valor ou categoria associado a um dado de entrada, que indica a resposta
correcta que o modelo deve aprender a prever.

e Ruido: informagdes irrelevantes ou inconsistentes que podem atrapalhar a
analise de dados.

e Stopwords: palavras comuns que geralmente sdo removidas em analise textual.

e Tokenizagao: processo de dividir um texto em partes menoes (tokens), como
palavras ou simbolos.

e Vectorizagao: conversao de texto em representagbes numeéricas para uso em

modelos de aprendizagem de maquina.
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1 Capitulo | - Introdugao

1.1 Contextualizagao

A busca por emprego é um processo essencial para garantir a segurancga financeira
das pessoas. Em todo o mundo, as pessoas buscam diariamente por oportunidades
de emprego; uma pesquisa feita no Reino Unido mostra que empregadores recebem,
em média, 140 candidaturas por vaga aberta (Global Recruiter, 2024). S6 nos Estados
Unidos de América (EUA), o numero de empregos publicados anualmente variou
entre 28 e 35 milhdes nos ultimos anos e este numero tende a aumentar (OBERLO,
2021).

Com o aumento da busca por emprego, surgem novos desafios no que diz respeito a
gestdo de anuncios de vagas de emprego, bem como o processo de candidatura em
si (Feng, S. et al, 2021). Antigamente, as formas mais comuns de se anunciar vagas
eram por meio de jornais, canais televisivos e radios, e as pessoas precisavam
submeter as suas candidaturas fisicamente. Actualmente, com o advento da internet,
plataformas online como LinkedIn, Indeed, Glassdoor, emprego Moz, entre outras,
publicam diversos anuncios de vagas, facilitando o acesso a oportunidades de
emprego de formas mais rapida é facil (FAROOQ, 2021; International Labour

Organization, 2020).

Em Mocgambique, o uso dessas plataformas digitais tem vindo a crescer,
principalmente entre jovens recém-formados e profissionais a procura do primeiro
emprego. De acordo com dados do Instituto Nacional de Estatistica (INE), a taxa de
desemprego jovem no Pais atingia cerca de 30% em 20223, o que intensifica a
procura por oportunidades no sector formal e informal (INE, 2023). Nesse cenario,
plataformas como emprego.co.mz, emprego.infromoz.com, LinkedIn e grupos de
emprego em redes sociais como Facebook e o WhatsApp tornam-se alternativas
populares. Contudo, essa maior acessibilidade também abre espacgo para surgimento
de praticas fraudulentas, uma vez que muitos utilizadores ndo possuem meios

eficazes de verificacdo da autencidade de anuncios (TechZim, 2022)



Segundo Yusoff at al. (2022), apesar da utilizagdo de tecnologias digitais no
recrutamento trazer beneficios significativos, como maior eficiéncia e alcance global,
criou desafios relacionados a triagem e verificagdo da autenticidade das vagas
publicadas. Com uma escala massiva de anuncios, segundo Zhao e Wang (2019),
torna-se cada vez mais dificil filtrar as publica¢des fraudulentas. Além disso, hoje
qualquer pessoa pode publicar uma vaga ou se passar por empresas e espalhar
vagas ilegitimas com objectivo de obter vantagens financeiras, enganando os
candidatos. Com a crescente falta de emprego a nivel global, muitos candidatos
acabam acreditando que encontraram a oportunidade ideal, mas que no final resulta
em dados financeiros por conta destes golpes. De acordo com um relatério da Federal
Trade Comission (FTC), as fraudes envolvendo oportunidades de emprego
aumentaram entre 2019 e 2023, com perdas financeiras chegando a US$ 490.7
milhdes, refletindo um problema crescente de fraudes no sector de recrutamento
(FTC, 2023).

Ha relatos frequentes de burlas relacionadas a ofertas de emprego falsas,
principalmente em plataformas informais e redes sociais, onde os candidatos sao
instruidos a pagar valores para garantir uma vaga ou particiapar em supostos
processos selectivos (Jornal Noticias, 2022). A fraca regulagao digital e a limitagao
de mecanismos automatizados de verificagdo contribuem para o agravamento do

problema.

Dessa forma, surge a necessidade de buscar mitigar essas fraudes; para Muller, J. et
al (2020), o uso de tecnologias de detec¢ao automatica de fraudes é essencial. O
LinkedIn, uma das maiores plataformas online de emprego, tem investido em
mecanismos tecnoldgicos e humanos para combater esse problema. Este trabalho
propde o desenvolvimento de uma solugao eficaz para fazer analise de credibilidade
em anuncios de empregos no Linkedln, com recurso a inteligéncia artificial,
concretamente a aprendizagem de maquina e uma extensao de navegador, tendo em
conta que 42.8% dos utilizadores tem acesso ao LinkedIn por meio de um navegador
(CHARLE AGENCY, 2024) e muitos dos navegadores, por sua vez, sdo abertos ao

desenvolvimento de extensdes de terceiros (MOZILLA, 2024).



1.2 Definigao do problema

As plataformas de anuncio emprego ganharam uma grande notoriedade que
actualmente ocupam maior percentagem das vagas que s&o publicadas no mundo
inteiro, substituindo métodos tradicionais como jornais e radios (BERNHARD, 2022).
Existe um inumero volume de vagas publicadas diariamente em plataformas como
LinkedIn, o que torna cada vez mais dificil realizar o filtro de publicacdes falsas, pois
os algoritmos responsaveis por esta tarefa tém o desafio de lidar com um volume
gigantesco de dados. De acordo com McKinsey & Company (2017), o uso de
algoritmos avancgados para tarefas criticas, como moderacao de conteudo ainda exige
intervencdes humanas em situacdes que envolvem alta complexidade ou incertezas,
porisso o LinkedIn recorre até a revisdo manual de algumas publicagdes denunciadas
pelos utilizadores ou sinalizadas pelos algoritmos como possiveis fraudes (MOLLY,
2021; MEDIA TODAY, 2023).

Nao obstante, o facto de LinkedIn ser uma rede social, dificulta mais ainda a
capacidade de detecg¢ao dos anuncios de emprego fraudulentos, pois sendo uma rede
social, qualquer utilizador tem permissbes suficientes para publicar o que bem
entender gerando uma quantidade de dados ainda maior. Estes factos, aliados
também as taxas de desemprego que tendem a subir, principalmente em paises em
via de desenvolvimento (OIT, 2023), criam um ambiente propicio para que 0s
anuncios de vagas falsas triunfem. Portanto, € perceptivel que os utilizadores acabam
sendo prejudicados caindo em fraudes que chegam a causar danos financeiros e

quica, outros tipos de danos.

No entanto, faltam ferramentas acessiveis que possam auxiliar na deteccdo desses
anuncios falsos nas plataformas de emprego (Federal Trade Comission, 2023). Dai
que, o presente trabalho procura mitigar o problema, criando uma ferramenta que seja
acessivel para os utilizadores do LinkedIn para que consigam mensurar a

credibilidade dos anuncios que a plataforma apresenta.

1.3 Motivagao

A crescente digitalizagdo de processos de recrutamento, impulsionada pelo uso de

plataformas como LinkedIn, Indeed e Glassdoor, transformou o acesso a



oportunidades de emprego, facilitando a conexao entre candidatos e empregadores
em escala global. No entanto, esse avango também trouxe um aumento significativo
de fraudes em anuncios de emprego, com entidades mal-intencionadas a publicarem
vagas falsas para obter vantagens financeiras e informagdes pessoais dos
candidatos. Esse cenario se agrava com a situacdo de alta competitividade e a
necessidade de emprego, onde muitos profissionais, ansiosos por encontrar uma
oportunidade, podem se tornar vitimas de golpes.

Dado o impacto econdmico e emocional que essas fraudes causam, ha uma
necessidade urgente de implementar solugdes eficazes para mitigar os riscos e criar
um ambiente seguro para os candidatos. As plataformas de emprego, embora contem
com algumas ferramentas de segurancga, ainda enfrentam dificuldades para lidar com
o volume de anuncios e a verificacdo constante de sua autenticidade. Nesse sentido,
o desenvolvimento de tecnologias de inteligéncia artificial e aprendizagem de
maquina para identificar possiveis fraudes € fundamental, especialmente em um
contexto em que a confianga e a seguranca dos utilizadores dessas plataformas estao
em jogo.

Este trabalho busca contribuir para esse campo emergente, oferecendo uma analise
aprofundada das tecnologias disponiveis e propondo uma solugdo eficaz para
detectar fraudes em anuncios de emprego, com o objetivo de proteger os candidatos

e aprimorar a confiabilidade das plataformas online de emprego.

1.4 Objectivos

1.4.1 Objectivo Geral

Desenvolver uma extensao de navegador para analise de credibilidade de anuncios
de emprego no LinkedIn utilizando aprendizagem de maquina e processamento de

linguagem natural (NLP)

1.4.2 Objectivos Especificos

e Descrever o estado actual do LinkedIn em relagdo a ocorréncia fraudes em
anuncios de emprego € 0s mecanismos para 0 seu combate;

e Descrever os conceitos da inteligéncia artificial e aprendizagem de maquina,
destacando sua relevancia no contexto de analise de credibilidade em anuncios

de emprego;



e Identificar os navegadores mais utilizados no mundo para aceder ao LinkedIn, e
um repositorio de dados aberto sobre ocorréncia de fraudes na plataforma;

e Treinar um modelo de aprendizagem de maquina para analise de credibilidade em
anuncios de emprego no LinkedIn com base nos dados disponibilizados no
repositério identificado;

e Desenvolver a extensao para o navegador de maior uso no mundo para aceder
ao LinkedIn que permita a andlise da credibilidade em anuncios de emprego na

plataforma.

1.5 Metodologia

Para Richardson (1999, p.22), o método é o caminho ou a maneira para se chegar a
um determinado objectivo, e metodologia, por usa vez, pode ser entendida como um

conjunto de procedimentos e regras utilizadas por determinado método.

1.5.1 Metodologia de pesquisa

Para Lakatos e Marconi (2017), a pesquisa aplicada é fundamental para encontrar
solugdes tecnoldgicas que respondam a demanda da sociedade, utilizando os
avancos cientificos de maneira pratica e inovadora. Tendo isto exposto, pela natureza
do trabalho, segue uma abordagem exploratéria e aplicada, pois visa investigar um
problema emergente, que sao fraudes em anuncios de emprego no LinkedIn e propor
uma solugao pratica para este desafio através do desenvolvimento de uma extensao
de navegador que com recurso a aprendizagem de maquina e processamento de

linguagem natural, vai analisar a credibilidade dos anuncios.

1.5.2 Classificagao da Metodologia

O trabalho de monografia deve ser sustentado por uma metodologia de pesquisa e

para tal existem diversas classificagcdes, sendo necessarias para este trabalho, as

abordagens sugeridas por Marconi e Lakatos (2008) e Gil (2003 e 2008), que as

classificam: a) quanto a abordagem; b) quando ao método; c) quanto a natureza; d)

quanto aos seus objectivos gerais e por fim, €) quanto aos procedimentos técnicos.
e Quanto a abordagem

Quanto a abordagem, as pesquisas cientificas podem ser qualitativas ou

quantitativas, ou ainda mista, quando agrega os dois tipos. A escolha depende da



area, objecto e dos objectivos da pesquisa. Lakatos e Marconi (2017) afirmam que a
pesquisa qualitativa é ideal para explorar questdes novas ou pouco compreendidas,
fornecendo uma visdo mais subjectiva e interpretiva. Ja, a pesquisa quantitativa busca
medir o fendmeno estudado, utilizando métodos estatisticos para analisar dados
numericos. Ela é util quase se quer analisar relagdes causais, comparar variaveis e
validar teorias existentes de maneira mais objectiva e replicavel (Lakatos e Marconi,
2017).
Portanto, este trabalho segue uma abordagem mista, fazendo uso tanto da pesquisa
qualitativa para melhor entender os aspectos subjectivos e as nuances dos anuncios
fraudulentos, e da quantitativa para medir a prevaléncia dos padrdes desses anuncios
no LinkediIn.

¢ Quanto a natureza
A natureza da pesquisa diz respeito a finalidade, a contribuicao que ela trara a ciéncia
e pode ser classificada como basica ou aplicada (Even3 blog).
Gil (2008), afirma que a pesquisa basica se destina a produgdo de conhecimento
puro, visando aprofundar a compreensao de um fendmeno especifico, se distinguindo
pela auséncia de compromisso directo com a aplicagao pratica. Enquanto a pesquisa
aplicada é fundamental para encontrar solu¢des tecnoldgicas que respondam a
demandas da sociedade, utilizando os avancgos cientificos de maneira pratica e
inovadora (Lakatos e Marconi, 2017).
Exposto isto, o presente trabalho é classificado como uma pesquisa aplicada pelo
facto de propor uma solugao pratica para os desafios relacionados a credibilidade das
vagas do LinkedIn, através do desenvolvimento de uma extensdo de navegador que
com recurso a aprendizagem de maquina e processamento de linguagem natural, vai
analisar a credibilidade dos anuncios.

e Quanto aos objectivos
Uma pesquisa, quando classificada quanto aos objectivos pode ser exploratéria,
descritiva ou explicativa (Gil, 2010). Para Vergana (2005), uma pesquisa exploratéria
visa proporcionar maior familiaridade com o problema, por meio de uma analise
detalhada e sistematica de literatura e fontes secundarias. A pesquisa descritiva tem
como objectivo descrever um fendmeno ou situagdo, sem se preocupar com suas
causas (Lakatos e Marconi, 2017). Para Gil (2010), a pesquisa explicativa esta
preocupada em entender as causas de determinado fendmeno e analisar as relagdes

de causas e feitos permitindo explicar como certos eventos ou caracteristicas
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acontecem. Tendo isto exposto, pela natureza do trabalho, segue uma abordagem
exploratoria, pois visa investigar um problema emergente, que sédo fraudes em
anuncios de emprego no LinkedIn, proporcionando maior familiaridade com o
problema.

¢ Quanto aos procedimentos
Segundo Gil (2008), uma pesquisam quanto aos procedimentos técnicos pode ser
classificada como: pesquisa bibliografica, documental, experimental, levantamento,
estudo de campo e estudo de caso.

1. Pesquisa bibliografica
A pesquisa bibliografica € aquela que se realiza, segundo Severino (2007), a partir do
registo disponivel, decorrente de pesquisas anteriores, em documentos impressos,
como, livros, artigos, teses, etc. Utilizam-se dados de categorias tedricas ja
trabalhadas por outros pesquisadores e devidamente registados. Os textos tornam-
se fontes dos temas a serem pesquisados. O pesquisador trabalha a partir de

contribuicdes dos autores dos estudos analiticos constantes dos textos.

2. Pesquisa experimental
A pesquisa experimental € aquela que envolve algum tipo de experimento, geralmente
em laboratérios, onde o pesquisador trabalha em variaveis manipuladas.
Para Gil (1999), esta categoria de pesquisa apoia-se na determinagao de um objecto
de estudo, na selecg¢ao das variaveis capazes de constituir influéncia ao mesmo e na
definicdo das normas de controlo e de observagao dos efeitos que a variavel produz
no objecto.

3. Pesquisa documental
A pesquisa documental, segundo Gil (1999) é muito semelhante a pesquisa
bibliografica, diferenciando-se na natureza das fontes: enquanto a bibliografica se
utiliza fundamentalmente das contribuicdes de diversos autores, a documental vale-
se de materiais que ndo receberam, ainda, um tratamento analitico, podendo ser

reelaboradas conforme os objectivos de pesquisa.

4. Pesquisa de levantamento
Para Medeiros (2019), a pesquisa de levantamento € uma categoria de pesquisa que
se realiza para a obtencdo de dados ou informacdes sobre caracteristicas, ou

opinides de um grupo de pessoas selecionado como representante de uma
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populacdo. Procede-se a solicitagdo de informagdes a um grupo significativo de
pessoas acerca do problema estudado para, em seguida, mediante analise
quantitativa, obterem-se as conclusdes correspondentes aos dados colectados. (Gil,
2008).
5. Pesquisa de estudo de campo

O estudo de campo procura muito mais o aprofundamento das questbes propostas
do que a distribuicdo das caracteristicas da populagdo. Desse modo, seu
planeamento torna-se maus complexo e, em simultaneo, sua aplicagao € mais flexivel
do que o levantamento (RUIZ, 2006). Estuda-se um unico grupo ou comunidade
relativamente a sua estrutura social, ou seja, ressaltando a interacdo de seus

componentes. Utiliza-se com maior frequéncia técnicas de observacao.

6. Pesquisa de estudo de caso

O estudo de caso é caracterizado pelo estudo exaustivo de um ou de poucos objectos,
de maneira a permitir o seu conhecimento amplo e detalhado. Para a realizagdo de
um estudo de caso podem ser utilizadas diferentes fontes de investigacdo como:
entrevistas, questionarios e observacao (GIL, 1999). Em linhas gerais, estudo de caso
procura o aprofundamento de uma realidade especifica.

Para o alcance dos objectivos, o trabalho segue uma pesquisa bibliografica,
documental e de estudo de caso. Bibliografica porque recorre a revisao das literaturas
existentes acerca das fraudes em anuncios de emprego e como o LinkedIn lida com
estes problemas por exemplos. Documental pelo facto de analisar documentos
técnicos sobre a implementacdo de tecnologias de deteccédo de fraudes em
plataformas online de anuncio de emprego. E, por fim, estudo de caso pois tem o seu

foco num caso especifico que é plataforma do LinkedIn.

1.5.3 Técnicas de colecta de dados

Para a realizagao trabalho foram utilizadas duas técnicas, nomeadamente, a colecta
documental, observacao, entrevista e questionario.
e Colecta documental: Segundo Gil (2008), a colecta documental permite que
o pesquisador compreenda melhor o contexto do estudo a partir de materiais
previamente colectados e analisados.
e Observagao: Para pesquisas de campo, a observagao directa dos sujeitos ou
fendmenos pode ser uma técnica valiosa. De acordo com Gil (2008), a
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observagcdo pode ser participativa ou néo participativa, dependendo do
envolvimento do pesquisador com o grupo estudado.

e Entrevistas: Para Cervo e Bervian (2002), a entrevista € uma das principais
técnicas de colecta de dados e pode ser definida como conversa face a face
pelo pesquisador junto ao entrevistado, seguindo um método para se obter
informacgdes sobre determinado assunto.

e Questionario: Para Gil (2009), esta técnica é importante especialmente
quando se pretende obter uma grande quantidade de dados quantitativos,
permitindo uma colecta sistematica a partir de um grande numero de pessoas,
utilizando questdes fechadas ou abertas, conforme o tipo de analise desejada.

Tendo sido expostos os conceitos inerentes as técnicas de colecta de dados, o
trabalho seguiu uma abordagem de colecta documental, buscando informagdes em

um dataset do Kaggle para criagao do modelo de aprendizagem.

1.5.4 Metodologia de desenvolvimento do trabalho pratico

A metodologia de desenvolvimento utilizada neste trabalho baseia-se no modelo
classifico Waterfall, amplamente descrito na literatura (Pressman, 2010; Sommerville,
2011). No entanto, Pressman (2010) destaca que a metodologia pode ser adaptada
para incluir ciclos iterativos em situagdes que exige, maior flexibilidade ou revisdes
intermediarias. Portanto, considerando as caracteristicas especificas deste projecto
académico, o modelo foi adaptado, dando origem ao que sera referido a seguir como
metodologia waterfall adaptada. Essas adaptacdes incluem a realizacao de revisdes
intermediarias para alinhamento com o supervisor e maior flexibilidade em relacéo ao
cronograma das fases.
Enquanto a metodologia waterfall tradicional segue um fluxo linear, onde cada etapa
€ concluida antes de iniciar a proxima, a adaptagdo desta nao precisa
necessariamente seguir este processo. A seguir sdo descritas as fases que
compreendem esta metodologia:
o Eliciacao de requisitos: consistiu na colecta e documentacdo das
necessidades do sistema, garantindo que os requisitos sejam claros e

compreensiveis.



e Analise da solucao: caracterizada pela analise dos requisitos do sistema;
definicdo dos requisitos funcionais e ndo funcionais e modelagem da solugéo
proposta.

¢ Projecto ou desenho da solugao: nesta fase foi feito o desenvolvimento do
design da solugao, incluindo a arquitectura do sistema.

e Codificagao: implementacao do sistema com base no design definido através
da linguagem de programacéo e ferramentas seleccionadas.

e Teste e validacao: foi realizado o teste do modelo de aprendizagem de

maquina de acordo com o algoritmo seleccionado.

Paradigma de programacao

Existem diversos paradigmas de programacao, dependendo do objectivo a ser
alcancado. Para este trabalho, se pretende realizar o processamento do texto dos
anuncios enviados pelo utilizador do LinkedIn, analisa-lo com recurso ao modelo de
aprendizagem de maquina e retornar o nivel de credibilidade. Desta forma, foi
utilizado o paradigma orientado a objectos pelo facto de este ter a capacidade de
modularizagdo e reutilizacdo do cddigo, especialmente em sistemas escalaveis e
integrados a APIs modernas (SOMMERVILLE, 2011).

1.6 Estrutura do trabalho

O trabalho é composto por cinco (5) capitulos, devidamente enumerados € mais uma

seccgao destinada a bibliografia e outra ultima destinada aos anexos.

e Capitulo | — Introdugao
Neste capitulo é apresentado o assunto que sera tratado ao longo do trabalho,
trazendo clareza em relagdo aos topicos relevantes, bem como a relevancia do
mesmo para a sociedade e para o ecossistema de desenvolvimento de sistemas de
informacado. Sao partes deste capitulo a contextualizagdo, definicido do problema,

motivacdo, objectivos e metodologia.
e Capitulo Il — Revisao de Literatura
A revisao de literatura, também conhecida como revisao conceitual ou bibliografica é

o capitulo que contém o levantamento bibliografico preliminar que dara suporte e
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fundamentacdo tedrica ao estudo. Nela sdo citados os principais conceitos
relacionados ao trabalho de modo dissertativo, mostrando relagado entre os mesmos.
E para o presente trabalho é apresentada uma sequéncia l6gica dos conceitos
relacionados as fraudes em plataformas online com mais enfoque ao LinkedIn, bem

como embasamento tedrico para a solugao proposta.

e Capitulo lll - Proposta de solugao
Neste capitulo, ocorre um processo de decisdo para definir como e que solugao de
facto podera ser implementada. Este processo de decisao é essencialmente baseado
nas metodologias definidas que para este trabalho consistem em pesquisa
documental e levantamento de formulario. Portanto, € neste capitulo onde ocorre a
fusao dos conceitos expostos na revisao de literatura e do formulario com vista a obter
uma solucao que é viavel sob ponto de visto técnico, mas que também va de encontro

com as necessidades dos utilizadores.

e Capitulo IV - Treinamento do modelo computacional
A solucgdo a ser desenvolvida é divida em duas partes: a extensao que € a parte visual
e 0 modelo. Sendo assim, € neste capitulo onde se descrevem os dados que serao
utilizados para o treinamento do modelo, bem como a sua proveniéncia. Se faz,
também, uma descricdo do processo de preparagdo dos dados para garantir que o

modelo seja eficaz e responda as métricas propostas no mesmo capitulo.

e Capitulo V— Desenvolvimento da solugao proposta
Neste capitulo, detalha-se a implementacdo da solugcdo concebida a partir da
problematica levantada e fundamentada pelo embasamento tedrico discutido nos
capitulos anteriores. O objetivo € demonstrar como as diretrizes metodologicas e
conceituais foram aplicadas para atender as exigéncias da questao central do estudo.
e Capitulo VI - Teste do algoritmo
Neste capitulo, ocorre uma demonstracdo passo a passo sobre como € que o
algoritmo escolhido para o modelo se comporta, bem como se ele responde as
métricas pré-estabelecidas no capitulo IV. Se descreve também quais os desafios

identificados e que mecanismos foram aplicados para ultrapassa-los.
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e Capitulo VIl — Discussao de Resultados
Neste capitulo, sdo discutidos os principais achados do estudo, correlacionando-os
com o0s objetivos previamente estabelecidos. Além disso, analisa-se o impacto
potencial da implementagcdo da proposta, considerando suas contribuicbes e

limitacdes.

e Capitulo VIll — Consideragoes finais
Neste capitulo sdo apresentadas a sintese de toda a reflexdo, as limitagdes do
trabalho e as sugestdes para futuras pesquisas. E a parte final do trabalho, onde se
apresentam conclusdes correspondentes aos objectivos, e se verifica se os objectios
inicialmente levantados foram cumpridos, deixando recomendacdes para futuras

pesquisas.

e Seccao de Bibliografias
Nesta seccao sdo apresentadas todas obras utilizadas na pesquisa, podendo elas

terem sido citadas ou nao.

e Seccdo de Anexos
Nesta seccdo se encontram elementos esclarecedores sobre o sistema e seu
processo de formatagao, incluindo elementos necessarios para melhor compreensao

de outras partes do trabalho.
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2 Capitulo Il - Revisao de Literatura

2.1 Plataformas online de anuncio de emprego

2.1.1 Conceito

Segundo Laudon e Laudon (2020), a tecnologia desempenha um papel fundamental
na optimizagcado de processos e na melhoria da produtividade. Na area de recursos
humanos, é visivel o impacto da tecnologia, pois actualmente existem diversas
plataformas online que facilitam a publicagao de oportunidades de tabalho, bem como
a gestao de todo o processo de candidatura e recrutamento (TURBAN et al., 2018).

Entdo, essencialmente, plataformas online de anuncio de emprego sao ferramentas
que permitem que as entidades, quer seja individual ou empresarial, publiqguem as
oportunidades disponiveis nas suas empresas e permitem também que os candidatos

se candidatem directamente pela plataforma ou por via de um outro canal informado.

Actualmente, ao contrario do que acontecia ha alguns anos em que as entidades
partilhavam as oportunidades de emprego nos jornais, vitrines e outros canais mais
tradicionais, as entidades, quer sejam particulares ou institucionais tém feito
divulgagao maioritariamente através das redes sociais ou em plataformas dedicadas
a este fim, e, por sua vez, o candidato as vagas podera candidatar-se através de um
simples email ou submissao em plataformas online, reflectindo a transformacao digital

que tem estado a revolucionar o mercado de trabalho (MARRA, 2020).

Portanto, apesar de os canais tradicionais ainda serem utilizados para um nicho
especifico, como setores de alta rotatividade, € notavel a relevancia das plataformas
digitais na sociedade, visto que a maior parte das oportunidades séo partilhadas por

meio destas.

2.1.2 Principais plataformas online de anuncio de emprego

Existem diversas plataformas online de anuncio de emprego, mas a nivel global ha
trés (3) que tém bastante relevancia e é importante destacar. De acordo com Kaplan
e Haenlein (2010), plataformas como estas transformaram o mercado de trabalho ao

promover conexdes rapidas e eficientes. Relatérios de Nikolaou (2014) e Statista
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(2024), apontam que o uso massivo e a confiabilidade destas ferramentas consolidam

suas posig¢des como lideres no sector de recrutamento online.

Indeed: E uma plataforma gigante pois possui uma base de dados extensa de
vagas a nivel global. Na plataforma é possivel encontrar oportunidades para
diversas industrias e oferece funcionalidades extremamente avancadas para
filtro e triagem de forma a facilitar a busca tanto para recrutadores quando para
candidatos (KUMAR, 2021).

Glassdoor: E uma plataforma sobejamente conhecida por um dos seus
principais recursos que consiste em os utilizadores poderem fornecer uma
avaliagdo andénima de empresas, fornecendo aos candidatos informacgdes
relevantes sobre a cultura organizacional, salarios e processos selectivos.
Além disso, a plataforma divulga vagas de emprego, permitindo candidaturas
directas (POTTER, 2019, p. 52).

LinkedIn: E a maior plataforma profissional do mundo; é na verdade uma rede
social profissional com mais de 850 milhdes de utilizadores (LINKEDIN). Ela
permite que os candidatos se conectem com empregadores; possui
funcionalidades de candidatura directa para vagas, ou seja, a empresa partilha
uma vaga de emprego e o utilizador tem a capacidade de se candidatar
directamente do LinkedIn sem a necessidade de aceder ao site oficial. E por
fim, possui ferramentas como cursos e recomendagdes para melhorar perfis
profissionais (LINKEDIN). Além disso, o LinkedIn possui uma taxa de 40.29%
de candidaturas para cada anuncio publicado, destacando a sua eficacia na

atraccao de candidatos.

2.1.3 Conceito de fraude em anuncios de emprego

A busca pelo emprego pode ser uma jornada desafiadora e cheia de incertezas, e

onde ha alta demanda, ha sempre também oportunistas querendo se aproveitar da

situagdo. Os falsos anuncios de emprego tém como objectivos a exploragéao

financeira, roubo de identidade, entre outros. A mensagem subjacente em maior parte

destes anuncios vende uma promessa de salarios elevados, modelo de trabalho com
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maior flexibilidade e ambientes de trabalho estaveis de forma atrair maior numero de
candidatos. Segundo Frank Abagnale (2019), os autores destes actos procuram
explorar as vulnerabilidades humanas através da elaborag&o de ofertas de emprego
convincentes que induzem o candidato a partilhar informacgdes pessoais ou realizar

pagamentos.

Apos os candidatos manifestarem algum interesse pela oportunidade falsa, inicia o
processo de exploragao que pode ser através da cobrancga de taxas para participacao
no processo de candidatura, solicitacdo de informacbes pessoais cobranca para

realizacao de falsas formacoes, etc.

2.1.4 Historia das fraudes em anuncios de emprego

A pratica de enganar candidatos através de falsos anuncios de emprego, apesar de
ser mais frequente actualmente, ndo é tdo contemporanea pois teve o seu inicio ainda
na época antes da internet e foi evoluindo consoante o tempo.

e Epoca pré-internet. apesar da inexisténcia de meios tdo velozes como
actualmente, nesta época algumas entidades faziam anuncios de emprego
falsos em meios de comunicagado impressos, como jornais, onde maior parte
das vezes cobravam pelos formularios de candidatura e até para realizacéo de
entrevistas.

¢ Inicio da internet (entre 1990 e 2000): com o inicio da internet, a propagac¢ao
de falsos anuncios de emprego tornou-se cada vez mais predominante, pois
comegou o surgimento de painéis online criando um espago em que 0s
protagonistas deste fendmeno tivessem maior alcance. Mitnick & Simon
(2002), debrugam-se sobre este assunto afirmando que os agentes de falsos
anuncios ganharam novas oportunidades com a ascensao da internet pois
facilitou a partilha de informagdes confidenciais através de manipulagado dos
candidatos.

e Redes sociais e plataformas de emprego (década de 2010): A medida em
que plataformas conhecidas como fidedignas como LinkedIn, Indeed e outras
foram crescendo, os autores comecarem a explora-las. Maior parte se faz

passar por recrutador ou empresa de forma a criar publicacdes falsas, mas que
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parecam genuinas. Hadnagy (2018) esclarece como os enganadores utilizam
plataformas como o LinkedIn para construir a confianca dos candidatos a
emprego, tornando mais dificil a identificacdo de ofertas de emprego falsas.

Pandemia da COVID-19: A mudanca global para o trabalho remoto e a
incerteza econdmica durante a pandemia de COVID-19 levaram a um aumento
de anuncios de emprego falsos. Muitos dos autores destes falsos empregos

atacaram candidatos vulneraveis, oferecendo empregos remotos fraudulentos.

2.1.5 Mecanismos de deteccao de fraudes usados pelo LinkedIn

O LinkedIn procura implementar mecanismos de seguranga para detectar falsos

anuncios de emprego. Estes mecanismos muitas vezes consistem na identificagéo

automatica de elementos comuns em falsos anuncios, como pedido antecipado de

pagamentos, promessa de salarios extremamente altos, descrigbes incompletas,

entre outros (GAO; LIU; ZHAO, 2020). De acordo com a Cybersecurity Journal

LinkedIn (2023), em geral, estes sdo os mecanismos utilizados:

Inteligéncia artificial (IA) e aprendizagem de maquina: O LinkedIn faz uso
de |IA baseada em algoritmos para filtrar publicagées e anuncios fraudulentos.
Basicamente, estes algoritmos fazem analise de padrées comuns em anuncios
de emprego falsos, como solicitacdo de pagamentos antecipados, promessas
de salarios irreais, descricbes vagas ou incompletas e inconsisténcia na
informacao de contactos

Denuncia de anuncios e publicagées: Uma estratégia de combate as fraudes
€ a denuncia de anuncios suspeitos de fraude. O LinkedIn incentiva seus
utilizadores a denunciarem os anuncios caso tenham visto algo que Ihes
remeta a fraude e combinacgao disto com as automatizagcbées ajudam a reduzir
o0 numero de anuncios fraudulentos na plataforma.

Moderagcao humana e revisao manual: Apesar do investimento em
automatizacdes, o LinkedIn combina a IA com uma equipa de moderadores
humanos para fazerem a revisdao dos anuncios sinalizados como suspeitos
através dos algoritmos ou com base nas denuncias feitas. Este mecanismo é

comum porque em grandes plataformas ha maior complexidade em identificar
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fraudes mais sofisticadas, necessitando as vezes de um profissional dedicado

a isso.

2.1.6 Constrangimento nos mecanismos actuais de deteccao de fraudes em

anuncios de emprego do LinkedIn

As plataformas de anuncio de emprego tém evoluido e buscado constantemente
combater as fraudes em anuncios de emprego, porém existem diversos desafios
neste processo.

Um problema comum nos sistemas automatizados € a ocorréncia de falsos positivos,
onde anuncios legitimos sdo marcados como fraudulentos, e falsos negativos, onde
anuncios falsos passam despercebidos. Segundo CAMPOS (2020), sistemas
baseados em regras simples sdo particularmente susceptiveis a esses problemas,

pois ndo conseguem capturar nuances complexas.

Um dos maiores constrangimentos das estratégias actuais de combate as fraudes, é
a rapida adaptacao dos autores de fraudes para escapar a deteccao pelos sistemas,
0 que exige que haja uma actualizagdo constante dos algoritmos e das regras de
detecgdo. Segundo Pereira e Silva (2021), os autores de fraudes ajustam o
vocabulario e o estilo dos anuncios para enganar os sistemas, o que torna a eficacia

dos mecanismos automatizados temporaria.

Quando se fala de plataformas como LinkedIn estamos a falar de conjunto gigantesco
de dados e apesar de os algoritmos ajudarem na remogéo de milhdées de anuncios
gue nao atendam aos padroes estabelecidos, outros milhdes de anuncios continuam
na plataforma, pois, como foi dito anteriormente, também existe uma dependéncia de
revisdo humana das publicagdes. A revisdo manual pode ser eficaz, mas além de
envolver custos elevados, possui limitagdes no que diz respeito a escalabilidade.
Plataformas que contam com equipes de revisdo manual enfrentam dificuldades para
lidar com grande volume de anuncios. Isso pode atrasar a remog¢ao de conteudos

fraudulentos e prejudicar a experiéncia do utilizador (GOMES, 2019).
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2.2 Principais navegadores utilizados para aceder ao LinkedIn

Primeiro, o que seriam navegadores web? De acordo Tanenbaum (2003), o
navegador € um programa responsavel por buscar e exibir os recursos da web,
através da interpretacdo de documentos HTML e uma interface que permite a
interacao com o conteudo do site, como textos, imagens e multimédia. Webb (2017)
completa afirmando que os navegadores modernos incorporam funcionalidades como
controlo de seguranga, funcionalidade de privacidade, extensdes e ferramentas para
desenvolvedores.

Apesar de existirem algumas fontes que fazem mencao do facto do LinkedIn ser mais
acedido pelo navegador Google Chrome, o LinkedIn ndo tem nenhuma informagao
oficial a respeito disso, mas segundo a WORLDMETRICS (2024), a nivel global, o
Google Chrome lidera o nivel de utilizagcdo com uma participagdo dominante de
68.78% entre os utilizadores desktop, tornando-o no navegador ideal para o presente

trabalho.

Chrome

Outros
Opera

Firefox

Edge

Figura 1: Participacdo de mercado dos navegadores para desktop (2024). Fonte:
Adaptado de StatCounter Global Stats, disponivel em: gs.statcounter.com

2.3 Extensao de navegadores e seu desenvolvimento para Google Chrome

Segundo Chakrabarti e Singh (2020), extensdes de navegadores sao mddulos de

software que adicionam funcionalidades especificas a um navegador web permitindo
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aos utilizadores realizarem personalizagdes na sua experiéncia de navegagao e
executarem tarefas especificas no navegador. A Google Developers (2023)
acrescenta que uma extensdo de navegador € um software que melhora as
funcionalidades existentes, permitindo interagdes e melhorias directamente na
interface grafica do utilizador, geralmente através de icones ou opg¢des integradas na
interface do navegador.

No que diz respeito ao desenvolvimento das extensdes no Google Chrome, o
desenvolvimento de extensdes é realizado por meio de APIs especificas e tecnologias
comuns da web, como o HTML, CSS e Javascript, o que torna mais acessivel a
desenvolvedores de software de qualquer nivel pois sdo ferramentas abertas ao

publico e de facil aprendizagem.

2.4 Aprendizagem de maquina (Machine Learning - ML)

O conceito de aprendizagem de maquina € um dos temas centrais deste trabalho,
porém, antes de debrugar-se acerca deste, € importante referir que a aprendizagem

de maquina € uma sub-area da inteligéncia artificial (1A).

2.4.1 Inteligéncia artificial (1A)

De acordo com Russel e Norvig (2010, p. 34) pode ser definida como o estudo de
agentes que recebem percepgdes do ambiente e realizam acg¢des. Uma outra
definicao relevante seria a de Minsky (1968) que diz que a inteligéncia artificial € a
ciéncia que torna as maquinas capazes de realizar tarefas que necessitariam de
inteligéncia se fossem executadas por seres humanos. Portanto, a inteligéncia
artificial faz com que a partir de entradas do ambiente, os sistemas tornem-se capazes
de tomar decisdes e executar tarefas de forma inteligente.

A inteligéncia artificial € fundamental, promovendo inovagdes e revolucionando varios
sectores industriais. Seu valor pode ser ressaltado em diversos aspectos distintos
como automacdo de processos, tomada de decisdo baseada em dados,

personalizacédo na experiéncia do utilizador, saude, entre outros.
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2.4.2 Conceito de aprendizagem de maquina

o Definigao

De acordo com Russel e Norving (2003), a aprendizagem de maquina é o campo de
estudo que da aos computadores a capacidade de aprender sem serem
explicitamente programados. Diferente dos sistemas convencionais que séo
programados para executar actividades especificas, os algoritmos de ML conseguem
aprimorar sua eficacia ao serem expostos a novas informacdes, realizando previsoes
e decisbes com base em padroes detectados nos dados. Essecialmente, a

aprendizagem de maquina possibilita que maquinas obtenham conhecimento sem

precisarem ser programadas explicitamente para executar determinadas acgdes.
o Relagao entre aprendizagem de maquina e inteligéncia artificial

Como mencionado anteriormente, a aprendizagem de maquina € uma subarea da
inteligéncia artificial, sendo amplamente reconhecido como um dos seus principais

pilares.

Machine
Learning

/\

Deep
Learning

Figura 2: Aprendizagem de maquina como sub-area da inteligéncia artificial. Fonte:
CSLEE Tech blog, 2022

Enquanto a inteligéncia artificial € uma area abrangente que busca desenvolver
sistemas com a capacidade de replicar fungdes cognitivas humanas, como raciocinio,
decisdo e identificagcdo de padrdes, a aprendizagem de maquina como técnica

fundamental, permite que os sistemas aprendam independentemente, sem precisar
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de instru¢des codificadas para cada tarefa. Dessa forma, embora a |IA seja um
conceito mais amplo, o ML foca especificamente em como os sistemas podem

aprender e aprimorar suas funcdes de forma autébnoma.

2.4.3 Tipos de aprendizagem de maquina

A aprendizagem de maquina pode ser categorizada em diversos tipos, dependendo
de como os algoritmos adquirem conhecimento a partir dos dados. Cada tipo de ML
apresenta diferentes maneiras de resolver problemas, de acordo com a
disponibilidade e caracteristicas dos dados, e também conforme os objectivos da
aplicagdo. A escolha adequada do tipo de aprendizagem € fundamental para o éxito
dos modelos ML, uma vez que afeta directamente o desempenho, a preciséo e a
generalizagdo das solugbes criadas. Geralmente, os tipos de aprendizagem de
maquina podem ser classificados em trés categorias principais: aprendizagem, nao

aprendizagem e por esforgo, os quais serao abordados a seguir.

Elicitacao de
atributos

Reconhecimento
de imagens

Visualizagao

Retengao de atributos

de clientes
Aprendizagem Aprendizagem

supervisionada nao-supervisionada
Sistemas de

Diagnésticos Aprendizagem recomendagao
de maquina

Segmentacao
de clientes

Previsoes de
mercado

Tarefas de constante

Decisées em aprendizagem

tempo real Aprendizagem
por reforgo

Aquisicao de

Navegacao conhecimento

de robds

Figura 3: Principais tipos de aprendizagem de maquina (Fonte:
https://beatrizmaiads.medium.com)

1. Aprendizagem supervisionada

Segundo Witten et al. (2016), a aprendizagem supervisionada € um tipo de ML que
consiste no treinamento de um modelo através de um conjunto de dados previamente
rotulados contendo pares de entradas e saidas conhecidas. Através deste

treinamento, o modelo devera adquirir capacidade de fazer previsbes sobre novos
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dados. E importante mencionar que este processo envolve ajuste dos parametros

internos do modelo para reduzir a margem de erros nas previsoes.

Dados usados para
construir o modelo

bb Predicao
@ o Maga

Rétulos Modelo

Macas 5?

Dados novos sem rétulo

Figura 4: Aprendizagem supervisionada
(Fonte: Estatsite)

Na figura acima, sao fornecidos dados rotulados como maca na expectativa de treinar
o modelo para ter capacidade de fazer previsbes quando novos dados que nao

tenham sido rotulados forem apresentados.

Principais tarefas da aprendizagem supervisionada

A aprendizagem supervisionada destina-se a resolu¢ao de diversos tipos de tarefas
com base em dados rotulados. Para cada tarefa, existe um objectivo especifico e
diferentes abordagens para o treinamento e avaliagcdo do modelo. Apesar de existirem
outras tarefas como deteccdo de anomalias, reconhecimento de padrdes, as
principais tarefas da aprendizagem supervisionada sdo a classificacdo e a

regressao.

A. Classificagao

Para Mitchell (1997), classificagcao € o processo de prever um rotulo categorico para
uma instancia com base em atributos previamente observado, destacando que a
aprendizagem ocorre quando o modelo melhora sua capacidade de associar
instancias a classes correctas com base em dados rotulados de treinamento.
Essencialmente, a classificagao consiste na categorizagdo de uma nova observagao
com base em um conjunto de dados rotulados A classificagdo pode ser denominada
binaria ou multiclasse. A classificacao é conhecida por binaria quando o objectivo
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€ atribuir uma entrada de dados a apenas duas classes, por exemplo: ao determinar
se uma lampada esta ou ndo, as classes seriam “acesa” ou “apagada”. Por outro lado,
a classificacdo multiclasse envolve mais de duas (2) classes, por exemplo:

LN TH LE 11

classificagdo de géneros musicais que pode ser “hip-hop”, “jazz”, “marrabenta”, etc.

B. Regressao

Para Russel e Norving (2016) a regressao € um problema de aprendizagem de
maquina, aprendizagem em que a tarefa é prever um valor continuo com base em um
conjunto de variaveis de entrada. O problema de regressao consiste na previsao de
valores numéricos a partir de dados de entrada. Ao contrario da classificagcédo, que
atribui classes especificas, a regressao trabalha com valores continuos. Quando se
diz que a saida da regressao é um valor continuo, significa que pode assumir qualquer
valor em um intervalo. Por exemplo, prever o preco de uma casa, a temperatura do

dia ou o tempo que uma pessoa levara para percorrer uma determinada distancia.

2. Aprendizagem nao supervisionada

Para Mitchell (1997), aprendizagem n&o supervisionada é uma abordagem onde o
modelo aprende padrbes e estruturas nos dados sem a necessidade de rotulos pré-
definidos. Diferente do que acontece na aprendizagem supervisionada, o objectivo
desta é explorar a estrutura subjacente dos dados, identificando grupos ou padrdes
relevantes sem supervisao explicita. Por exemplo, em marketing, sédo usadas técnicas
de agrupamentos de clientes com comportamentos semelhantes, permitindo que as
empresas criem estratégias direccionadas a grupos especificos sem a necessidade

de rétulos definidos previamente.

3. Aprendizagem por reforgo

Para Sutton e Barto (2018), aprendizagem por reforco é uma area da aprendizagem
de maquina onde um agente toma decisbes sequenciais em um ambiente, buscando
maximizar uma recompensa acumulada ao longo do tempo. O agente aprende por
tentativa e erro, ajustando suas acgdes com base no feedback recebido

(recompensas ou punig¢des). Por exemplo, um robé de limpeza que aprende a mapear
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um ambiente e realizar tarefas de limpeza mais eficientes com base nas suas

recompensas.

2.4.4 Algoritmos de aprendizagem de maquina

Para resolver problemas de classificagéo, existem diversos algoritmos que podem ser
aplicados, cada um com suas particularidades e casos de uso. A seguir, poderemos
explorar alguns dos algoritmos mais comuns:
1. Arvores de decisio

Segundo Mitchel (1997), arvores de decisdo sdo uma estrutura em que cada né
interno corresponde a um teste de um atributo, cada ramo a um resultado do teste e
cada n6 folha mantém um valor de classe. E uma representacdo hierarquica que
orienta a classificagdo de instancias, onde decisdes sucessivas levam a classificacao
final. Uma arvore de decisdo possui a seguinte estrutura tipica: (1) nos internos néo
rotulados com atributos; (2) folhas sdo rotuladas com classes e (3) ramos sao

rotulados com valores (atributos categoricos) ou com intervalos (atributos numéricos).

2. Maquinas de vectores de suporte (SVM)

As SVM sédo classificadoras lineares que buscam encontrar um hiperplano de
separacgao 6timo entre as classes. Hiperplano, em um espacgo bidimensional, € uma
linha que separa os dados em duas classes e em espacos de dimensdes superiores
torna-se um termo generalizado. Esse hiperplano € escolhido para maximizar a
margem, ou seja, a distancia entre os pontos mais proximos de ambas classes,
chamados de vectores de suporte. Em termos gerais, as SVM procuram o hiperplano
que melhor separa as classes de modo a minimizar o erro de classificagdo (CORTES;
VAPNIK, 1995; BURGES, 1998).

Essa abordagem é largamente utilizada em problemas de classificagao pois tem uma
boa capacidade de lidar com dados de alta dimensionalidade e é robusta contra
overfitting, especialmente em casos onde a relagdo entre as classes é linearmente
separavel (CRISTIANINI, 2000).

3. Regressao logistica
Segundo Hosmer e Lemeshow (2000), a regressao logistica é uma técnica estatistica

usada para modelar a probabilidade de ocorréncia de um evento em fungao de uma
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ou mais variaveis independentes. Hosmer e Lemesho acrescentam que a regressao
logistica utiliza uma transformacao sigmoide para modelar a probabilidade de uma
variavel dependente binaria. De acordo com o Kleinbaum e Klein (2010), a regresséo
logistica é ideal para estudar a relagdo entre uma variavel dependente categoérica e

uma ou mais variaveis independentes, sejam estas categoricas ou continuas.

4. Redes neurais
Hinton (2012), define redes neurais como sistemas computacionais que tentam
aprender a partir de dados por meio de uma rede de unidades conectadas, de forma
semelhante aos neurdnios do cérebro humano. O autor destaca o uso de
backpropagation para ajustar os pesos das conexdes entre neurodnios, a fim de

minimizar os erros de previsdo e melhorar a capacidade de generalizagdo do modelo.

5. Naive Bayes
Russel e Norving (2009), definem Naive Bayes com um algoritmo de aprendizagem
baseado no teorema de Bayes, que assume que as variaveis preditoras sao
condicionalmente independentes entre si, dado a classe. Apesar da simplicidade e da
suposicao ingénua de independéncia, ele € amplamente utilizado e pode ser
altamente eficiente. Essencialmente, este algoritmo usa o teorema de Bayes para

calcular a probablilidade de uma classe, dada as caracteristicas (features) de entrada.

P(B| A) - P(A)
P(B)

P(A|B) =

A, B = gventos

P(A|B) = probabilidade de A se B for verdade

fe (B |A} = probabilidade de B se A for verdade
P(A), P(B) = as probabilidades independentes de A e B

Figura 5: Teorema de Bayes

2.4.5 Processamento de linguagem natural (NLP)

Processamento de linguagem natural € uma area linguistica computacional focada na

interagao entre computadores e linguagem humana, especialmente na capacidade de
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entender, interpretar e gerar linguagem humana de maneira que seja util (Jurafsky e
Martin, 2021). Os autores enfatizam que NLP utiliza técnicas de aprendizagem
supervisionada e n&o supervisionada para analisar grandes volumes de dados
textuais e extrair significados complexos, como contextos e relagdes entre palavras.

Essencialmente, o processamento de linguagem natural € uma area fundamental para
o desenvolvimento de tecnologias que permitem aos computadores compreender e

gerar texto de maneira humana.

2.4.6 Relevancia da inteligéncia artificial e aprendizagem de maquina na

analise de credibilidade de anuncios de emprego

A crescente proliferagdo de anuncios de emprego fraudulentos em plataformas
digitais tem gerado desafios significativos para candidatos e empregadores. Com o
aumento da quantidade de informagdes disponiveis online, identificar anuncios falsos
tornou-se uma tarefa complexa, demandando solugdes mais avancadas e
automatizadas. Neste contexto, a inteligencia artificial e aprendizagem de maquina

surgem como ferramentas poderosas para analise de credibilidade desses anuncios.

A IA e o ML permitem a analise de grandes volumes de dados em tempo real,
possibilitando a identificacdo de padrbes e comportamentos fraudulentos que seriam
dificeis de detectar manualmente. Segunda Xia et al. (2018), técnicas de
processamento de linguagem natural (NLP) sdo especialmente eficaz para entender
e classificar conteudo textual dos anuncios, identificando inconsisténcias, palavras-
chave suspeitas e até mesmo a linguagem utilizada. Essas técnicas podem ser
aplicadas para analisar a estrutura do anuncio, verificar a coeréncia das informagdes
apresentadas, além de cruzar dados com histéricos de anuncios semelhantes para

prever a veracidade de um novo anuncio.

A utilizacdo de algoritmos de aprendizagem supervisionada, como a regressao
logistica, maquinas de vectores de suporte (SVM) e redes neurais artificiais, tém
mostrado particularmente eficiente na tarefa de classificagdo de anuncios de
emprego, distinguindo entre os legitimos e fraudulentos com base em atributos
especificos do anuncio, como o titulo, a descrigédo e a localizagédo da vaga (Liu, et al.,

2019). Além disso, métodos de aprendizagem nao supervisionada também tém sido
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aplicados que permitem agrupar anuncios com caracteristicas semelhantes e detectar
padrbes andmalos associados a fraudes.

Além disso, Raghu et al (2020), destacam que a utilizagcao de IA e ML n&o se limita a
andlise textual, mas também se estende a analise de dados histéricos e
comportamentais, como o tempo de postagem do anuncio, a frequéncia de
atualizagbes e o comportamento dos utilizadores interagindo com o anuncio. Essas
variaveis oferecem uma visao mais holistica da credibilidade do anuncio, ajudando a
identificar tentativas de manipulagdo ou praticas enganosas que possam passar
despercebidas por uma analise puramente textual.

Portanto, a aplicagdo dessas tecnologias n&o s6 melhora a precisao na detecgao de
anuncios fraudulentos, mas também aumenta a confianca dos utilizadores nas
plataformas de emprego, garantindo uma experiéncia mais segura e eficiente. A
capacidade de automatizar e escalar essa analise torna a Al e o ML indispensaveis

para enfrentar os desafios actuais da fraude em anuncios de emprego.

2.4.7 Fontes de dados para analise de credibilidade em anuncios de emprego

A eficiéncia de um modelo de Machine Learning (ML) na detec¢do de fraudes em
anuncios de emprego depende directamente da qualidade e relevancia dos dados
utilizados para o seu treinamento e avaliagao. Dessa forma, a selec¢ao de uma fonte
confiavel de dados é um aspecto fundamental para garantir que a solucao

desenvolvida possa identificar padrées consistentes de fraude.

Repositorios de dados para detecgao de fraudes
Diversos repositorios de dados abertos oferecem conjuntos de dados relacionados a
fraudes online, incluindo fraudes em anuncios de emprego. Esses datasets sao
essenciais para o desenvolvimento de modelos preditivos, pois contém registos
historicos de anuncios fraudulentos e legitimos, permitindo a identificacdo de padrbes
especificos associados a cada categoria.
Entre os principais repositérios de dados utilizados para estudos relacionados a
fraudes em plataformas digitais, destacam-se:

e Kaggle: um dos maiores repositorios de datasets publicos, contendo diversos

conjuntos de dados sobre fraudes, incluindo aqueles voltados para anuncios

de emprego (Chowdhury et al., 2022)
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UCI Machine Learning Repository: uma base de dados amplamente utilizada
na pesquisa académica, oferecendo conjuntos de dados relacionados a
fraudes online e analise de credibilidade de informacdes (Dua & Graff, 2019).

OpenML: Uma plataforma colaborativa que disponibiliza datasets para

aprendizado de maquina, incluindo alguns relacionados a detec¢ao de fraudes.

Go gle VisualData

UC Irvine . "-.
150penML
BE= )ATA HealthData The NLP Index

Figura 6: Repositorio de dados (Fonte: Super Annotate).

2.4.8 Ferramentas para implementagao de aprendizagem de maquina

Aqui sdo enumeradas as principais ferramentas que serao utilizadas ao longo do

desenvolvimento do projecto, principalmete no que diz respeito ao modelo de

aprendizagem de maquina:

Python: Para Allen Downey (2002), Python € uma linguagem ideal para
iniciantes em programacao devido a sua sintaxe intuitiva, mas suficientemente
poderosa para aplicagdes complexas como ciéncia de dados e inteligéncia
artificial.

Pandas: E a biblioteca para manipulagdo e analise de dados em Python,
oferecendo uma interface facil de usar e funcionalidades poderosas para
operagbes de transformagdo, agregacéo e analise de dados (Daniel Chen,
2013).

Jupyter Notebook: Jupyter Notebook, de acordo com a documentagao oficial
da ferramenta, € uma aplicagdo web que permite a criagcdo e compartilha de
documentos que contém cddigo executavel, visualizagdes e texto explicativo.
Ele é amplamente usado em ciéncia de dados, aprendizagem de maquina,

pesquisas cientificas e educacao.
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Scikit-learn: Segundo os criadores, € uma biblioteca de aprendizagem de
maquina que oferece uma interface simples e consistente para construgao de
modelos preditivos, incluindo classificagao, regresséo, clustering e redugéo de
dimensionalidade (Pedregosa et al, 2011).

NLTK (Natural Language Toolkit): Raschka (2015), afirma que € uma das
bibliotecas mais populares para o processamento de linguagem natural,
fornecendo uma ampla variedade de recursos, incluindo modelos linguisticos

e ferramentas para analise semantica e sintatica.
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3 Capitulo Il - Proposta de solugao

Conforme discutido nos capitulos anteriores, a presenca de falsos anuncios de
emprego pode gerar prejuizos para candidatos e empresas, tornando essencial a
implementacdo de mecanismos que avaliem a veracidade dessas publicagdes.
Neste contexto, este capitulo apresenta a proposta de uma solugdo baseada em
inteligéncia artificial e aprendizado de maquina para anadlise de credibilidade dos
anuncios de emprego no LinkedIn.

Com vista minimizar vieses e aumentar a confiabilidade, a abordagem adoptada para
a proposta da solugao € a triangulagdo metodoldgica que consiste na utilizagcao de
multiplas fontes de informag¢ao ou métodos de pesquisa (Denzin, 1978). Sendo assim,
a proposta de solucao é fundamentada tanto na revisao da literatura quanto em dados
colectados por meio de um formulario aplicado ao publico-alvo, permitindo identificar

as melhores decisdes para implementagao da solugao.

TRIANGULAGAO METODOLOGICA

TRIANGULAGCAO
METODOLOGICA

=
F=
=

Formularios

Analise
documental

Figura 7: Triangulagdo metodolégica (fonte: chatgpt)

3.1 Relevancia da busca por uma soluc¢ao

O crescimento das plataformas de recrutamento online trouxe consigo desafios
significativos relacionados a credibilidade dos anuncios de emprego, especialmente
no LinkedIn. Conforme abordado na revisdo da literatura, a plataforma conta com
aproximadamente 850 milhdes de utilizadores, consolidando-se como uma das redes
sociais profissionais mais utilizadas globalmente.

Além das evidéncias levantadas na revisao de literatura, a pesquisa realizada reforga
essa preocupacdo. Conforme ilustram os anexos, dos participantes do formulario,
93.9% eram publicos de Mogambique e 87.9% afirmaram ja ter utilizado o LinkedIn

para procurar emprego. Esses dados evidenciam a relevancia do problema e a
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necessidade de uma solugdo eficaz para garantir maior segurancga e confiabilidade

nas oportunidades divulgadas na plataforma.

3.2 Escolha do navegador para implementagao da extensao

A escolha do navegador para a implementacao da extensao € um factor crucial para
garantir a adopgao e eficacia da solugao proposta. Por isso, ha uma necessidade

fazer uma analise para ir de encontro com as expectativas dos utilizadores.

3.2.1 Anadlise de utilizagao de navegadores

Conforme apontado na revisao da literatura, diversos estudos apontam que a maioria
dos acessos a plataformas online ocorre por meio de navegadores populares como
Google Chrome, Microsoft, Microsoft Edge, Mozilla Firefox e Safari; E segundo
StatCounter (2024), o Google Chrome lidera com cerca de 68.78% do mercado
global de navegadores.

Além disso, um estudo realizado por McDonald et al (2021) sobre acessibilidade a
redes sociais reforga que a escolha do navegador pode impactar a usabilidade e a
adocgao de extensdes para analise de credibilidade, visto que alguns navegadores
possuem suporte mais amplo para WebExtensios.

Para validar a literatura com dados empiricos, foi aplicado um formulario ao publico-
alvo de pesquisa. Conforme ilustrado nos anexos, os resultados indicaram que a
maioria dos respondentes utiliza o Google Chrome para aceder o LinkedIn, seguindo

0 Mozila Firefox.

Qual é o navegador que vocé usa com mais frequéncia para procurar vagas de emprego no
LinkedIn?

33 responses

@ Google Chrome
@ Firefox
Microsoft Edge
@® Brave
® ARC
@ Brave Browser
® safari
@ Uso o aplicativo e algumas vezes Safari

Figura 8: Navegador utilizado para aceder ao LinkedIn
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Portanto, conforme se pode observar, estes dados reforcam a relevancia de
desenvolver a extensao para Google Chrome inicialmente, pois atinge maior parte

dos utilizadores e facilita a adopgao da ferramenta sem exigir mudangas de habitos.

3.3 Funcionamento da extensao de navegador

Ao propor uma solugdo para o problema da presenga de anuncios de emprego
fraudulentos no LinkedIn, € necessario considerar ndo apenas a viabilidade técnica,
mas também a experiéncia desejada pelo utilizador e as limitagbes das abordagens
existentes. Assim, este subtitulo visa analisar possiveis formas de funcionamento de
um sistema de verificagao de credibilidade, confrontando preferéncias do publico-alvo
com evidéncias cientificas, de modo a justificar o funcionamento mais adequado para

a extensao a ser desenvolvida.

3.3.1 Preferéncia do publico-alvo

De acordo com o formulario aplicado, a maioria dos participantes (54,5%) preferia
um sistema que evitasse exibicao de anuncios falsos, utilizando filtros automaticos
disponibilizados pelo LinkedIn. Outros 30,3% sugeriram a existéncia de um
mecanismo interno do proprio LinkedIn que pudesse verificar a autenticidade em
tempo real. Apenas 15,2% dos respondentes demonstraram preferéncia por um
sistema independente, como uma extensao de navegador, que oferecesse maior

autonomia ao utilizador.

De que forma acha que a verificagdo de credibilidade de antncios de emprego no LinkedIn deve

funcionar?
33 responses

@ Deve ser um mecanismo interno do
prdprio LinkedIn que verifica a
autencidade em tempo real e me mostra

@ Um programa que eu instalo no meu
navegador para isso. Eu quero ter
autonomia.

Se o Linkedin tiver filtros automaticos
para que eu nem seguer veja os anun...

@ Acho que ndo preciso de nada disso. Eu
consigo perceber que o anuncio ndo é...

Figura 9: Forma escolhida para verificacdo de credibilidade em anuncios.
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3.3.2 Limitagoes das abordagens nativas do LinkedIn

A literatura especializada em seguranga digital e deteccédo de fraudes (Phua et al.,
2012; Kumar et al., 2016; Sillito et al., 2022) aponta para a limitagao dos filtros internos
implementados por grandes plataformas. Estes mecanismos, embora uteis,
raramente sdo suficientes para impedir totalmente a circulagcdo de conteudos
enganosos. Isso se da, sobre tudo, pela rapida evolugao das técnicas utlizadas por
entidades fraudulentas e pela natureza fechada (nao auditavel) dos sistemas internos
das plataformas.

Além disso, os proprios termos de uso e politicas de API do LinkedIn ndo oferecem
suporte directo para desenvolvedores auditarem o conteudo dos anuncios via meios

oficiais, o que reforgca a necessidade de solugao externas.

Tabela 1: Comparacéao entre abordagens possiveis

Critério Fitros Solugao Extensao de
internos do automatica navegador
LinkedIn integrada proposta

Transparéncia da Baixa Baixa Alta

avaliagao

Controlo e autonomia do Nenhum Baixo Alto

utilizador

Personalizagao e Baixa Média Alta

adaptacao continua

Facilidade de actualizagao Baixa Baixa Alta
da solugao

Abertura para auditoria e Nenhuma Baixa Alta
melhoria

Preferéncia dos Alta Alta Média
utilizadores

Viabilidade técnica e legal | Restrita Restrita Viavel
Baseada em IA/ML Sim Possivel Sim
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3.3.3 Fluxo de funcionamento da extensao

Considerando os factores expostos anteriormente, propde-se que a extensao opere
da seguinte forma:
1. Utilizador selecciona o texto a ser analisado.
2. A extensao é informada para extrair o texto seleccionado.
3. O texto é enviado para um backend que contém o modelo de aprendizado de
maquina treinado para classificar a credibilidade do anuncio.
O backend retorna uma pontuagéo ou categoria de credibilidade.

A extensao exibe a pontuacgao de credibilidade ao utilizador de forma visual

Utilizador Extensao de Backend Modelo

navegador

Selaccionar texto

Enviar o texto selectionado
-

Espera

Analise de texto e
Elassificacao de credibilidadel
! -

-
Retornar classificacao

-
Pontuacao de qredibilidade

Exibir pontuacac de
credibilidade

Figura 10: Diagrama de sequéncia da solugao proposta.

3.4 Repositorio de dados e Dataset

Para treino do modelo de aprendizagem, optou-se pela utilizagdo de dados rotulados
disponiveis no Kaggle, uma das plataformas mais reconhecidas no dominio da
ciéncia de dados e inteligéncia artificial. O Kaggle, oferece datasets com curadoria
comunitaria, acessiveis, bem documentados e amplamente utilizados na investigagéo

académica.
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O dataset selecionado foi o Fake Job Posting Prediction criado por Shivam Bansal,
contendo cerca de 18000 anuncios de emprego rotulados como reais ou falsos.
Este dataset servira de base para treinar e testar o modelo que sera integrado no

backend da extensao proposta.

3.5 Algoritmo de aprendizagem de maquina a utilizar

Para a construcao de um modelo de classificacdo capaz de prever a credibilidade de
anuncios de emprego do LinkedIn, foram considerados quatro algoritmos amplamente
adoptados em problemas de aprendizagem supervisionada com dados textuais
rotulados: Naives Bayes, regressao logistica, random forest e support vector machine
(SVM). A decisdo sobre o algoritmo mais adequado nao se baseia apenas na
literatura, mas também considera a realidade pratica da solugao proposta, o0 ambiente
de uso (extensao de navegador), e as preferéncias identificadas junto ao publico-alvo,

conforme indicado na triangulagdo metodoldgica adoptada neste trabalho.

3.5.1 Fundamentacao com base na literatura técnica

Estudos classicos e recentes (Aggarwal & Zhai, 2012; Bansal, 2020) apontam que
algoritmos lineares como regressao logistica e Naive Bayes apresentam excelente
desempenho em tarefas de classificacdo de texto com alto volumo de dados
esparsos, especialmente quando vectorizados com técnicas com TF-IDF.

¢ O Naive Bayes, embora extremente eficiente e leve, assume independencia
entre as palavras, o que pode limitar sua acuracia, especialmente em contextos
de linguagem ambigua ou com dependéncias sintaticas complexas.

e A SVM, embora poderosa e precisa, € mais adequada para contextos onde
nao se tem limitagbes de performance e recursos computacionais, 0 que nao
€ 0 caso de uma extensao de navegador leve e responsiva.

e Ja, o Random Forest, embora robusto e eficaz com atributos mistos,
apresenta dificuldades com dados textuais esparsos, além de demandar mais

memoria e dificultar interpretagao dos resultados.
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Tabela 2: Comparagéao entre algoritmos de aprendizagem de maquina

Algoritmo Vantagens Desvantagens

Naive Bayes Simples, rapido, eficaz | Assume independéncia
para texto com TF-IDF, | entre as caracteristicas, o

boa interpretabilidade que pode nao ser realista

Regresséo logistica Interpretagdo clara das | Pode ter dificuldades com
probabilidades, leve, bom | relagbes néao lineares

desempenho com TF-DF

Random Forest Alta precisdo, robusto a | Mais pesado, mais lento,
overfitting, bom  com | menos interpretavel

dados com ruidos

SVM Alta precisao, bom espaco | Requer mais tempo e
de alta deminsado (TF- | recursos; dificil de calibrar
IDF) probabilidades

3.5.2 Fundamentagao com base nas caracteristicas da solugao

Dado que a solugao proposta sera incorporada em uma extensdo de navegador, que
visa fornecer uma analise rapida e clara ao utilizador, o modelo precisa ser:

e Leve e com tempo de inferéncia rapido;

e Facil de integrar com backend simples

¢ Interpretavel, para facilitar futuros ajustes;

e Treinavel com dados textuais vectorizados, como aqueles extraidos das

descricdes dos anuncios via TF-IDF.

A regressao logistica atende de forma ideal a todos esses critérios. Ela apresenta
excelente desempenho em tarefas de classificagdo binaria com dados textuais e
permite ajustar probabilidades de forma intuitiva, o que é essencial para apresentar

percentuais de credibilidade ao utilizador, como desejado na interface da extensao.

3.5.3 Fundamentagcao com base na pesquisa com o publico-alvo

Os dados colectados por meio do formulario aplicado ao publico-alvo também
reforcam a escolham por uma abordagem leve e eficiente. Quando questionados

sobre suas expectactivas em relagao a experiéncia de uso da extensao, maior parte
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dos respondentes demonstraram interesse por uma solugao que fosse rapida, simples
de usar e integrada a sua rotina de navegacdo, sem causar atrasos ou impacto
significativo na experiéncia com plataforma.

Tais preferéncias descartam, em um primeiro momento, o uso de algoritmos mais
pesados como o Random Forest ou SVM, embora oferegam alta precisdo, demandam
maior capacidade computacional e tempo de processamento, o que poderia
prejudicar a experiéncia do utilizador em um ambiente web.

Além disso, a propria natureza da aplicagdo, uma extensao de navegador para uso
quotidiano, demanda um modelo com baixo custo computacional, que possa ser
executado de forma eficiente por meio de requisigdes ao backend, sem sobrecarregar
os recursos da maquina do utilizador ou servidor.

Portanto, aliando os beneficios técnicos documentados na literatura a preferéncia
expressa pelos futuros utilizadores, conclui-se que o algoritmo de regressao logistica
representa melhor escolha para o desenvolvimento de uma versao funcional, com boa

precisao, interpretagao e baixo consumo de recursos.
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4 Capitulo IV - Treinamento do modelo computacional

O processo de constru¢gao do modelo computacional proposto neste trabalho baseia-
se na utilizagao de técnicas de aprendizagem de maquina supervisionada, sendo o
objectivo final estimar a credibilidade de anuncios de emprego publicados em
plataformas online. Este capitulo descreve as etapas essenciais para o treinamento
do modelo, abordando a preparacao dos dados, a escolha de algoritmos, a

avaliagao do desempenho e o armazenamento do modelo final.

4.1 Descricao dos dados

O dataset escolhido conforme apresentado em 3.4, apresenta uma variedade de
campos textuais, tais como: titulo do anuncio, descricdo, requisitos, localizacdo e
outros atributos relevantes. O mesmo encontra-se organizado e com as etiquetas
verificadas, o que facilita o desenvolvimento de modelos de classificagdo
supervisionada.
As principais vantagens do dataset incluem:

e boa qualidade dos dados;

e equilibrio relativo entre as classes “fake” e “real’;

e compatibilidade com algoritmos de classificagao textual;

e utilizagdo reconhecida em pesquisas académicas e estudos comparativos.

4.2 Pré-processamento dos dados

Antes do treinamento do modelo, € necessario realizar o pre-processamento dos
dados, que € uma etapa fundamental em tarefas de NLP, como o objectivo de
transformar o texto bruto em uma representacdo estruturada que possa ser
compreendida por algoritmos de aprendizagem de maquina (CAMACHO-
COLLADOS; PILEHVAR. 2018). O pré-processamento inclui os seguintes passos:
e Limpeza dos textos: remocio de caracteres especiais, pontuacoes, numeros
e espagamentos desnecessarios, considerados ruidos em tarefas de
classificagao textual (INDURKHYA; DAMERAU, 2010);
¢ Normalizagao: conversao de textos para palavras minusculas, para evitar que
palavras idénticas, porém com grafias diferentes sejam tratadas como distintas
(JURAFSKY; MARTIN, 2021);

38



¢ Remocao de stopwords: palavras muito frequentes que ndo agregam valor
simantico significativo, como artigos e preposigdes, sdo removidas para reduzir
a dimensionalidade dos dados e eliminar ruidos (MANNING; RAGHAVAN;
SCHUTZE, 2008);

e Tokenizagao e vectorizagao: o texto € transformado em vetores numéricos
por meio do método TF-IDF (Term Frequency-Inverse Document Frequency),
que avalia a relevancia de cada termo no documento em relagdo ao conjunto
de dados como um todo (RAJARAMAN; ULLMAN, 2021).

4.3 Treinamento e avaliagao

Para determinar o modelo mais adequado a proposta, foram comparados quatro
algoritmos classicos de aprendizagem de maquina, comumente utilizados em tarefas
de classificacdo de texto, conforme apresentado no capitulo 3, mais especificamente
em 3.5.
O treinamento do modelo foi realizado localmente em um computador portatil de
marca Apple, modelo MacBook Pro, com o processador Apple M1 Pro 3.2 GHz e
memoria de 16GB, utilizando algumas bibliotecas Python: pandas, scikit-lean,
seaborn, joblib.
As métricas adoptadas para avaliar o modelo do desempenho foram:

e Acuracia: proporcao total de previsoes;

¢ Precisao: taxa de acertos nas previsdes positivas;

e Revocacao: taxa de recuperacdo das amostras positivas

¢ F1-score: média harmdnica entre precisao e revocagao
Os resultados obtidos demonstraram um desempenho satisfatério para um produto
minimo viavel (MVP), permitindo classificar anincios com boa precisao e resposta

rapida, essenciais para a aplicacédo em tempo real via extensdo de navegador.

4.4 Armazenamento do modelo

ApoOs o treinamento, é necessario efectuar a serializagdo. Para tal, o joblib, que é
uma biblioteca do Python, permite que o modelo seja carregado e posteriormente
utilizado no backend da aplicagdo. Com isso, a extensao do navegador podera enviar
o texto de um anuncio para o backend, que por sua vez retornara uma percentagem

de credibilidade baseada na classificagéo feita pelo modelo.
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5 Capitulo V - Desenvolvimento da solugao proposta

Conforme abordado no capitulo |, a metodologia seleccionada para o
desenvolvimento da solugdo proposta € uma adaptagcdo da metodologia de
desenvolvimento waterfall cujas fases, bem como os seus artefactos serao

detalhados a seguir.

5.1 Elicitagao dos requisitos

A elicitagao de requisitos € uma etapa fundamental no desenvolvimento de software,
sendo responsavel pela identificacdo e documentagcdo das necessidades e
expectativas dos stakeholders em relagao ao sistema a ser desenvolvido. De acordo
com Sommerville (2011), a elicitacao dos requisitos envolve actividades como colecta,
analise e documentacao dos requisitos. Para este trabalho, a elicitagado foi realizada
com base em uma abordagem documental e analitica, utilizando informag¢des obtidas
em fontes secundarias, incluindo: revisdo de literatura e estudos sobre as praticas de
credibilidade e seguranga em plataformas de emprego online.
Com base no levantamento documental realizado, foram identificados os seguintes
problemas principais:
o falta de mecanismo de verificagdo de anuncios em tempo real,;
e dificuldade de diferenciagao entre anuncios legitimos e fraudulentos por parte
dos utilizadores do LinkedIn e o consequente
e risco de exposigao a fraudes e roubo de informagdes pessoais ao interagir com
anuncios suspeitos.
Pelo que, essencialmente, a solugcao deve permitir que os utilizadores do linkedIn
consigam de forma rapida e fluida ter informacgdes sobre a legitimidade dos anuncios

de emprego, ajudando-lhes na tomada de decisao e gestao até de expectativas.

5.2 Analise da solucao

5.2.1 Stackholders da solugcao

A parte mais importante de qualquer projecto de software s&o os stakeholders.
Stakeholders séo o conjunto de partes interessadas na solugdo. Para a solugao

proposta, ndo existe nenhum grupo a nao ser o utilizador do LinkedIn. Este € o unico
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utilizador desta plataforma, pois ela sera desenvolvida especificamente para o

LinkedIn.

Tabela 3: Stakeholders e os beneficios da solu¢ao proposta

Stakeholders Beneficios

Utilizador do LinkedIn Através desta solugdo, os utilizadores do Linkedin

poderdo ter a capacidade de ter uma analise de
credibilidade das oportunidades que lhes sao
apresentadas, reduzindo assim o numero de fraudes que
tem resultado em impactos financeiros, emocionais,

entre outros.

5.2.2 Requisitos do sistema

Para Pressman (2016), requisitos de sistema sdo uma descricdo detalhada das

funcdes, caracteristicas e restricdes que um sistema deve possuir para atender as

expectativas do utilizador e as metas do negdcio.

e Priorizagao dos requisitos

Karl Wiegers (2013), discute sobre técnicas de priorizagao classificando os requisitos

em essencial, importante e desejavel.

o

Essencial: é o requisito sem o qual o sistema nao pode funcionar ou que
inviabiliza o objectivo principal do projecto. Esses requisitos sao
obrigatérios e sua auséncia impede o funcionamento do sistema.
Importante: um requisito que melhora significativamente o sistema, mas
cuja auséncia nao inviabiliza o funcionamento basico. Ele é implementado
caso 0S recursos e o tempo permitam.

Desejavel: requisito que agrega valor adicional, mas cuja auséncia nao
prejudica o sistema nem as expectativas dos stakeholders. Estes séo

normalmente considerados opcionais.

¢ Requisitos funcionais

Para Pressman (2016), requisitos funcionais s&o especificagbes que descrevem as

interagdes entre o sistema e seus utilizadores ou entre diferentes partes do sistema.
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Tabela 4: Descrigao dos requisitos funcionais

ID

Requisito

Descricao

RFO01

RF02

RFO03

Seleccéao de texto

Visualizagao dos resultados

Apresentagao de um relatério

detalhado dos resultados

¢ Requisitos nao funcionais

O utilizador deve poder | Essencial
selecionar o texto do
anuncio de vaga
desejado para a
extensao

Apos o processamento | Essencial
de texto e posterior

analise, os utilizadores

devem ter acesso aos

resultados relativamente

ao nivel de credibilidade

Os utilizadores precisam | Desejavel
ter detalhes sobre os

resultados do modelo.

Sommerville (2011) define esses requisitos como restricbes que afectam a forma

como o sistema deve operar, como limitagdes de hardware,

desempenho ou padrbes organizacionais.

Tabela 5: Descricdo dos requisitos nao funcionais

requisitos de

ID Requisito Descricao

RNF01 | Precisao O intervalo de confianga | Essencial
do algoritmo de ML,
deve ser de pelo menos
92%

RNF02 | Facilidade de uso Para evitar Desejavel

complexidade aos
utilizadores, o sistema

deve ser facil de usar
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RNF03 | Tempo de resposta O utilizador deve ter a Importante
resposta do sistema em
menos de 60s,
garantindo uma boa
experiéncia de utilizador

RNF04 | Compatibilidade A extensao deve ser Importante
compativel com as
versdes mais utilizadas

do Google Chrome

e Restricoes de desenvolvimento
A seccdo de restricobes do desenvolvimento consiste em abordar aspectos
relacionados a implementagdo da solugdo no que diz respeito as tecnologias
utilizadas no desenvolvimento da solucéo.
Quanto a linguagem de programacao, foram utilizadas as seguintes:

o Python: E a linguagem de programacao principal para o desenvolvimento
do projecto, inclundo a analise de dados, desenvolvimento do modelo de
aprendizagem de maquina e da API.

o Javascript: E a linguagem fulcral para o desenvolvimento da extens&o a ser
utilizadas do lado do cliente

No que diz respeito ao ambiente de desenvolvimento, estas sdo as ferramentas:

o Jupyter Notebook: ambiente para exploragao inicial do dataset

o Visual Studio Code: editor de cédigo leve para a codificagédo da API e da

extensao,

5.2.3 Modelagem da solugao proposta

A modelagem da solugdo proposta segue anotagbées UML, que segundo Fowler
(2004) é uma colecao de diagramas para auxiliar no projecto e na documentacgao de
sistemas de software. Fowler acrescenta dizendo que é um tipo de anotagao
amplamente usada em sistemas orientados a objectos, mas também pode ser

adaptado para outras abordagens.
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5.2.4 Modelos de casos de uso

Os modelos de casos de uso sao utilizados para capturar os requisitos funcionais e
organizar as interagdes em cenarios compreensiveis. Jacobson e al. (1992), define
casos de uso como uma especificagdo de um conjunto de acgdes realizadas por um
sistema que produz um resultado observavel de valor para um ator especifico.
Os componentes de um caso de uso sao

e Ator: utilizador ou outro sistema que interage com o sistema principal

¢ Objectivo: Resultado esperado da interagao

e Fluxo principal: Sequéncia tipica de passos para alcangar o objectivo

e Fluxos alternativos: Cenarios que desviam do fluxo principal devido a

variagdes ou erros.

5.2.5 Casos de uso

Sistema

-:'\"Visualizar relatério detalhadao do resultado"':

R ///-)

R

) —+—>( Verificar a pontuagéo da Credibilidade )

Utilizador do Linkedin P ———

i Seleccionar o texto do anincio

Figura 11: Diagrama de casos de uso

5.3 Projecto

A arquitectura de um projecto de software descreve a estrutura de alto nivel dos seus
componentes, as suas inter-relagdes e os principios que governam o seu design e
evolugao (Bass, Clements & Kazman, 2012). Compreender a arquitectura é crucial
para o desenvolvimento, manutencio e escalabilidade de qualquer sistema complexo.
No contexto, deste projecto, e inspirados na estrutura modular e nos mecanismos de
comunicacéo observados nas extensées do Google Chrome (conforme ilustrado na
figura 1), podemos delinear uma arquitectura que promove a separagdo de

responsabilidades e a comunicacao eficiente entre diversos modulos.
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Figura 12: Arquitectura de uma extensdo do google chrome (Fonte: Publicagao de
Yoshi no Medium, 2022)

A figura 12, divide a arquitectura da extensdao em duas partes fundamentas: a parte

interna e a externa. Abaixo iremos descrever o que cada uma delas de facto conté:

1. Dentro do Google Chrome
Aqui encontramos os principais elementos que compdem a experiéncia do utilizador
e a logica interna da extensao.
A. Interface do utilizador (Ul - User Interface)
Esta camada representa os elementos visuais com os quais o utilizador interage
directamente. Vemos exemplos como:
e Toolbar button: um icone na barra de ferramentas do Chrome que permite
acesso rapido as funcionalidades da extensao.
e Badge: um pequeno indicador visual sobre o icone do toolbar button, usado
para exibir informacgdes ou notificacoes.
e Popup window: uma pequena janela que surge quando o utilizador interage
com o toobar button, geralmente construida através de tecnologias como

HTML, CSS para a estrutura e estilo, e JavaScript para interatividade.
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Menu / Option: indica um menu de opgdes acessiveis através de algum
elemento da Ul.

Option window: uma pagina dedicada para configurar as op¢des da extensao,
também construida com HTML, CSS e JavasScript.

Web page: a propria pagina web que o utilizador esta a visualizar o Chrome.
Context menu: o0 menu que aparece quando o utilizador clica com o botao
direito numa pagina web, onde a extensdo pode adicionar as suas proprias
opgoes.

Notification: mensagens que o Chrome exibe ao utilizador fora do contexto da

pagina web, informando sobre eventos relevantes.

B. Background

Esta camada lida com a l6gica da extensdo que néo esta directamente ligada a uma

janela ou pagina especifica. E composta por:

Background Script (Service Worker - JavaScript): um script JavaScript que é
executado em segundo plano. Ele pode realizar tarefas como monitorar
eventos do navegador, gerir dados e comunicar com outras partes da
extensdao. A mengao a service worker indica uma abordagem moderna para
executar scripts em background de forma eficiente.

Alarm: uma funcionada que permite ao script de background agendar tarefas
para serem executadas em momentos especificos.

Data: representa os dados que a extensao pode precisar armazenar e gerir.
Storage: a APl do Chrome que permite a extensdo armazenar dados
localmente (como configuragbes do utilizador). As setas indicam que o
Background Script pode armazenar e aceder esses dados.

Action: refere-se as acgdes que o Background Script pode realizar em
resposta a eventos ou agendamentos.

Runtime.message: um mecanismo de comunicagdo que permite que
diferentes partes da extensdo, como Popup window, Option window e

Contents Script, troquem mensagens com o Background Script
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C. Content Script

Este script JavaScript € injectado nas paginas web que o utilizador visita. Ele pode
interagir com o conteudo da pagina (DOM), ler informacgdes e até mesmo modifica-lo.
Geralmente € acompanhado por CSS para aplicar estilos especificos. Na pagina
injectada. A comunicagdo com o Background Script também ocorre através de

runtime.message.

D. Chrome Data
Este representa os dados internos do navegador Chrome que podem ser acedidos e

manipulados pelas extensdes através de APls especificas.

2. Fora do Chorme
Esta seccao descreve como o Google Chrome e especificamente a extensao, interage
com o mundo exterior:

e External API. representa servicos ou aplicagdes externas com as quais a
extensao pode precisar comunicar. A comunicacido é feita através da API
chrome.message, indicando que o Chrome fornece uma ponte para essa
interacao.

e OS (Sistema operativo): o sistema operativo subjacente também
desempenha um papel fundamental:

o fileSystemProvider: uma API| que permite que extensdes interajam
com o sistema de ficheiros do utilizador (com as devidas permissdes).
o Printing: funcionalidade de impressdo do sistema operativo que o

Chrome utiliza.

5.4 Codificagao do protoétipo

A solugdo proposta visa auxiliar os utilizadores na identificagdo de anuncios de
emprego potencialmente falso na plataforma LinkedIn, utilizando-se de uma
abordagem baseada em aprendizado de maquina. Para isso, foi desenvolvida uma
extensdo de navegador, especificamente para o Google Chrome, que permite a leitura
do conteudo textual dos anuncios e a avaliagdo da sua credibilidade, retornando ao

utilizador um uma percentagem de credibilidade.
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A extensdo pode ser executada directamente no navegador do utilizador, sem a
necessidade de instalacdo de um software adicional ou dependéncias externas,
tornando-se uma solucgdo pratica e de rapida adocdo, especialmente num contexto
em que a maioria das interagdes com redes sociais e plataformas de emprego ocorre
via web.

Do ponto de vista técnico, a extensdo foi desenvolvida com base no Manifesto
versao 3 (Manifest v3), a especificagao actual para extensdes do navegador Google
Chrome. Os principais scripts sdo escritos em JavaScript e a interface utiliza HTML e

CSS para a parte visual dos componentes graficos.

5.4.1 Estrutura do protétipo

Para iustrar como a estrutura do codigo da solugdo proposta se alinha com a
arquitectura da extensao do Chrome, a seguinte tabela mapeia os compontentes
arquitectonicos identificados na Figura 12 com os ficheiros de cédigo para a solugéo

proposta:

Tabela 6: Estrutura do protdtipo

Componente Ficheiros especificos Descrigcao e relagao
arquitectonico (figura do projecto com a arquitectura
12)
Ul (Popup window) - popup.html (estrutura) Apresenta a interface
- popup.js (I6gica) visual ao utilizador,
- style.css (estilos) permitindo interagéo e o

acionamento da
funcionalidade de colecta
de dados do LinkedIn. O
style.css garante a
apresentacéo visual
adequeda

Contents Script content.js Responsavel por ser
injectado nas paginas do
LinkedIn e implementar a

l6gica especifica para
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recolher o conteudo
desejado.

Background Script Background.js Embora esteja planeada
para o futuro, ele
representa a légica em
segundo plano
(notificagbes, eventos,
etc.) que pode
complementar a colecta
de dados ou outras
funcionalidades da
extensao.

Manifest File (implicito) = Manifest.json Define as permissbes
necessarias para aceder
as paginas do LinkedIn e
para executar o
contente.js. Também
declaram o popup.hmtl e
o background.js
essencialmente
configurando a
arquitectura da extensao

para o Chrome

5.4.2 Testes do protétipo

Para realizagao dos testes da extensédo desenvolvida, utilizou-se o navegador Google
Chrome, em um computador portatil de marca Apple, modelo MacBook Pro, com o
processador Apple M1 Pro 3.2 GHz, memdria de 16GB e sistema operativo macOS
Sonoma 14.6.1. O teste consistiu em navegar pela plataforma Linkedlnm aceder a
anuncios de emprego e ativar a extensdo a partir da barra de extensdes do
navegador.

Durante o uso, a extensao permite que o utilizador seleccione livremente o conteudo

textual de um anuncio de emprego visualizado no LinkedIn. Ao accionar a
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funcionalidade principal da extensdo, o texto previamente destacado € capturado e
submetido a uma rotina de analise.

Essa rotina envolve o envio do conteudo para uma API responsavel por processar e
avaliar a credibilidade da publicagdo com base em critérios predefinidos. O resultado
da analise é apresentado de forma clara e intuitiva, por meio de uma percentagem
que expressa o nivel de confiabilidade identificado no texto.

A seguir, apresentam-se algumas imagens ilustrativas que espelham o funcionamento

da extensdo no ambiente real de navegacéo:
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6 Capitulo VI - Teste do algoritmo

O objectivo principal deste capitulo € identificar um modelo de aprendizagem de
maquina capaz de destinguir anuncios de emprego legitimos dos falsos, e para tal,
foram realizados diversos testes com diferentes algoritimos. Essa etapa foi crucial
para avaliar o desempenho de cada abordagem, entender os desafios da base de

dados e refinar a solugéo proposta para alcangar resultados mais robustos.

6.1 Contextualizagcao do Dataset

O dataset utilizado foi contém aproximadamente 18 mil descrigdes de vagas, das
quais cerca de 800 sao falsas, representando cerca de 4.4% do total. Ou seja, temos
um cenario altamente desequilibrado, em que a classe majoritaria representa
anuncios legitimos, mas, mais adiante iremos implementar mecanismos para lidar

com essa situagao.

6.2 Metodologia

O pipeline de testes seguiu as seguintes etapas:

1. Pré-processamento textual

Conforme detalhado no capitulo IV, especificamente em 4.2, neste passo foi aplicada
vectorizagdo por meio do método TF-IDF para transformar o conteudo textual dos

anuncios em vectores numeros compreensiveis pelos algoritmos.

2. Divisao dos dados

Para os testes, o dataset foi dividido em 80% para o treino e 20% para o teste,
garantindo uma avaliacdo eficaz da capacidade de generalizagdo do modelo sobre
dados nao vistos durante o treinamento. Esta pratica € amplamente adoptada na
literatura especializada em aprendizagem de maquina. Segundo Géron (2019), uma
divisao 80/20 é frequentemente utilizada, pois oferece boa quantidade de dados para
o treinamento sem comprometer a confiabilidade da proporciona um equilibrio

adequado entre aprendizado e validagao.
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Split

80% 20%

Training Set Test Set

Figura 17: Divisdo dos dados para teste (fonte: Guido Mascia)

3. Avaliagao dos modelos
Conforme descrito no capitulo 4, especificamente em 4.3, para avaliar o desempenho
do modelo, foram utilizadas as seguintes métricas:
e Precisao (Precision): mede a proporgao de verdadeiros positivos em relagao
ao total de predig¢des positivas feitas pelo modelo.
e Revocacgao (Recall): mede a proporgao de verdadeiros positivos identificados
em relagao ao total de exemplos realmente positivos.
e F1-Score: é a média harménica entre precisao e revocagao, proporcionando
uma métrica mais equilibrada.
e Acuracia (Accuracy): mede a proporgao de predigdes correctas no total de
predi¢des feitas, porém pode ser enganosa em casos de desequilibrio de

classes.

6.3 Algoritmos avaliados e resultados

6.3.1 Regressao logistica (modo padrao)

Inicialmente, utilizou-se o algoritmo de regressao logistica com configura¢des padrao,
ou seja, sem ajustes especificos para lidar com o desequilibrio dos dados. Neste
modo, o modelo considera cada classe igualmente importante, sem levar em conta a

quantidade desigual de exemplos
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Resultados da classificagao

Delfims-MacBook:project delfimuqueio$ python3 fake_job_posting_detection.py
Matplotlib is building the font cache; this may take a moment.
@ Acurdcia: 9.9677

B Relatério de Classificacdo:
precision recall fl-score support

accuracy
macro avg

weighted avg

2895
142

3037
3037
3037

Figura 18: Resultados da classificagédo (regresséao logistica padrao)

Tabela 7: Resultados da classificagéo (regresséo logistica padréao)

Classe Precisao Revocacao F1-Score
(Precision) (Recall)

Falsa (0) 97% 100% 98%

Legitima (1) 100% 31% 47%

Acuracia geral do modelo: 96%
Apesar da alta acuracia, o modelo praticamente ignorava a classe 1 (legitimos),
obtendo um recall de apenas 31%. Isso significa que ele acertava quase todos os

falsos, mas errava a maioria dos anuncios legitimos.

6.3.2 Regressao logistica (modo balanceado)

Para resolver o problema encontrado ao usar o algoritmo de regresséao logistica no
modo padréo, o modelo foi configurado com a opgao class_weight="balance’. Esse
parametro faz com que o algoritmo dé maior peso a classe minoritaria durante o

treinamento, compensando a sua baixa frequéncia.

Relatério de classificagao

B Relatério de Classificacdo:

precision recall fl-score support
9 2895
& 142

B.
8.

accuracy . 3037
macro avg . . . 3037
welghted avg . . . 3037

Figura 19: Resultados da classificagéo (regresséo logistica com balanceamento)
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Tabela 8: Resultados da classificacao (regresséao logistica com balanceamento)

Classe Precisao Revocagao F1-Score
(Precision) (Recall)

Falsa (0) 99% 96% 98%

Legitima (1) 52% 80% 63%

Acuracia geral do modelo: 96%

Com essa alteragdo, o modelo conseguiu identificar muito melhor os anuncios

legitimos, alcangando um recall de 0.80 (80%) e um f1-score de 0.63. Essa mudancga

garantiu um comportamento mais equilibrado entre as duas classes, sem

comprometer o desempenho geral.
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7 Capitulo VIl — Discussao de resultados

Tendo em vista o alcance do objectivo geral deste trabalho que é o de desenvolver
uma extensao de navegador para analise de credibilidade de anuncios de emprego
no LinkedIn utilizando aprendizagem de maquina e processamento de linguagem
natural (NLP), foram realizadas a revisao de literatura, pesquisa documental e partilha
de um formulario ao publico. Estas etapas foram fundamentais para a compreensao
do problema, definicdo dos requisitos da solugdo e validacdo da abordagem
adoptada. Como produto deste percurso, foi desenvolvido um modelo de classificagao
de credibilidade baseado em aprendizagem de maquina e, posteriormente,

implementado um protétipo funcional da extensao para testes praticos.

7.1 Revisao de literatura

A reviséao de literatura focou-se no levantamento de conceitos essenciais relacionados
a deteccao de fraudes em ambientes online, com énfase no contexto dos anuncios
de emprego. Através da consulta a fontes especializadas e estudos recentes, foi
possivel confirmar que o numero de esquemas fraudulentos envolvendo ofertas de
trabalho em plataformas digitais vem crescendo consideravelmente, impulsionado
pela popularidade dos canais de recrutamento online.

Os estudos analisados evidenciam que técnicas de processamento de linguagem
natural, quando associadas a modelos de aprendizagem de maquina supervisionado,
podem desempenhar um papel decisivo na identificagdo de padrbes comuns em
anuncios de emprego fraudulentos, como o uso de linguagem excessivamente vaga,
promessas irreais, exigéncias atipicas de pagamento antecipado ou auséncia de
informacdes verificaveis sobre a empresa contratante.

Ficou igualmente claro que, embora existam mecanismos de seguranga
implementados pelas préprias plataformas, como LinkedIn, esses sistemas nem
sempre conseguem impedir a publicagdo de anuncios fraudulentos em tempo habil.
Assim, solugées complementares como extensdes de navegador capazes de fornecer
analise adicional e independente dos conteudos visualizados, mostram-se de grande
utilidade pratica.

Além disso, observou-se que a adopgédo de modelos de aprendizagem de maquina
oferece vantagens significativas em relagdo as abordagens tradicionais, por permitir

a evolucao continua da ferramenta em resposta as mudancas nas estratégias
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utilizadas por fraudadores. A capacidade de aprender a partir de novos exemplos
torna o sistema mais resiliente e adaptavel a novas tentativas de fraude.

Em sintese, a revisdo de literatura sustentou a relevancia proposta desenvolvida
neste trabalho, ao demostrar tanto a gravidade do problema abordado quanto a
viabilidade e vantagem do uso de técnicas modernas de inteligéncia artificial para

enfrenta-lo.

7.2 Proposta de solugao

A analise dos dados recolhidos através do formulario, aliados a fundamentacao
tedrica apresentada nos capitulos anteriores, permitiu validar a relevancia, viabilidade
e adequacdo da solucdo proposta para deteccdo de anuncios fraudulentos no
LinkedIn. Os resultados discutidos a seguir consolidam os principais pontos que
fundamentaram as decisdes de projecto.

A proposta de solugao apresentada neste trabalho visa combater a presenca de falsos
anuncios de emprego no LinkedIn, um problema que, conforme discutido
anteriormente, pode trazer prejuizos consideraveis tanto para candidatos quanto para
empresas. Para garantir maior confiabilidade e minimizar vieses, adotou-se a
triangulagdo metodoldgica, que combina revisdo da literatura e coleta de dados
empiricos junto ao publico-alvo. Esta abordagem permitiu uma visdo mais ampla e
fundamentada sobre o problema e contribuiu para a definicdo de decisdes
estratégicas da solugao proposta.

A solucéo projetada esta dividida em duas dimensdes complementares: o modelo de
aprendizado de maquina, responsavel pela analise da credibilidade dos anuncios, e
o sistema de interacdo com o utilizador, materializado em uma extensdo de
navegador. A escolha do Google Chrome como navegador prioritario para o
desenvolvimento da extensao foi baseada em dados robustos. Tanto a literatura como
a pesquisa realizada junto ao publico indicam que o Chrome lidera em participacao
de mercado e é o navegador mais utilizado para acesso ao LinkedIn, 0 que maximiza
o potencial de adogao da ferramenta.

O funcionamento da extensido foi pensado a partir da analise combinada das
preferéncias do publico-alvo e das limitagdes técnicas existentes. Embora a maioria
dos utilizadores tenha manifestado preferéncia por filtros nativos ou mecanismos

internos no LinkedIn, a revisdo da literatura revelou que estas abordagens sao
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limitadas em termos de transparéncia, controle do utilizador e capacidade de
adaptacdo. Além disso, as restricdes legais e técnicas impostas pelas politicas do
LinkedIn tornam inviavel uma integracédo direta com suas APIs para auditoria de
anuncios. Diante deste cenario, a extensdo de navegador se mostrou a alternativa
mais viavel, equilibrando autonomia do utilizador, transparéncia na avaliacéo e
viabilidade técnica. O fluxo de funcionamento proposto, onde o utilizador seleciona o
texto, a extensdo o extrai e envia para um backend que retorna a pontuagao de
credibilidade, foi estruturado para garantir uma experiéncia de uso intuitiva e eficiente.
O dataset selecionado para treinar o modelo de machine learning, o Fake Job Posting
Prediction do Kaggle, fornece uma base solida, composta por cerca de 18.000
anuncios rotulados, permitindo um treinamento eficaz do modelo. Para a escolha do
algoritmo de aprendizagem de maquina mais adequado, foram considerados fatores
técnicos, as caracteristicas da solugdo e a experiéncia do utilizador. A analise
comparativa entre Naive Bayes, Regressao Logistica, Random Forest e SVM indicou
que a Regressao Logistica apresenta o melhor equilibrio entre desempenho, leveza,
interpretacédo e facilidade de integragado, aspectos fundamentais para uma solugao
embutida em uma extensao de navegador.

Assim, a solugao proposta neste trabalho € fruto de um processo criterioso que
combina evidéncias da literatura, dados coletados diretamente do publico-alvo e
analise técnica. Ao desenvolver uma extensao para o Chrome com um modelo leve e
eficiente de classificacdo, pretende-se oferecer uma ferramenta pratica e confiavel
para auxiliar utilizadores do LinkedIn a avaliarem a credibilidade de anuncios de
emprego, contribuindo, assim, para um ambiente de recrutamento online mais seguro

e transparente.
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8 Capitulo VIIl - Consideragoes finais

8.1 Conclusoes

A deteccdo de anuncios de emprego fraudulentos € uma questdo crescente,
especialmente em plataformas como o LinkedIn, onde a busca por oportunidades
profissionais é constante e os utilizadores frequentemente se deparam com anuncios
enganosos. Durante o desenvolvimento deste trabalho, foi possivel identificar que a
solugdo proposta, que integra aprendizagem de maquina e processamento de
linguagem natural (PLN), apresenta um potencial significativo para resolver essa
problematica. A utilizacdo da tecnologia de aprendizagem de maquina, através do
algoritmo de regressao logistica, permitiu uma analise eficiente da credibilidade dos
anuncios de emprego, proporcionando uma forma rapida e precisa de identificar
conteudos suspeitos.

Através do desenvolvimento de uma extensao de navegador, foi possivel implementar
uma ferramenta pratica que pode ser facilmente integrada ao fluxo de uso diario dos
utilizadores do LinkedIn. A extensdo, ao processar e avaliar a credibilidade dos
anuncios, oferece uma camada adicional de seguranga e confianga, essencial para
os candidatos que buscam informacdes fidedignas sobre as vagas de emprego. Além
disso, o trabalho demonstrou que a utilizagao de técnicas de NLP, como a analise de
texto, € eficaz para extrair padrdes e caracteristicas de anuncios que indicam a sua
autenticidade ou, em contrapartida, a sua falsidade.

Durante a pesquisa, foi possivel constatar que a auséncia de uma ferramenta
automatizada para a verificagdo da veracidade dos anuncios de emprego € uma dor
real para muitos utilizadores da plataforma, que frequentemente se veem enganados
por ofertas fraudulentas. Esta auséncia de confianga nos anuncios compromete a
integridade da busca por emprego, prejudicando a experiéncia do utilizador e a
credibilidade da propria plataforma.

Com o protétipo desenvolvido, que demonstra como a tecnologia de aprendizagem
de maquina pode ser aplicada na deteccdo de anuncios fraudulentos, foi possivel
alcancgar os objectivos propostos inicialmente. O sistema desenvolvido mostra-se
eficaz na melhoria da seguranga na navegacao dos utilizadores em plataformas de
anuncios de emprego, e atende a necessidade de um mecanismo que possa filtrar e

alertar sobre fraudes em tempo real. Dessa forma, o objectivo geral deste trabalho foi
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alcangado com sucesso, evidenciando o potencial de tecnologias emergentes na

resolucédo de problemas reais em contextos de alta interagdo online.

8.2 Recomendacgoées

Com a aplicagao da solugao proposta para a detecgao de anuncios de emprego
fraudulentos, espera-se que se possa proporcionar um ambiente mais seguro e
confiavel para os utilizadores do LinkedIn, protegendo-os de fraudes e promovendo a

transparéncia nas ofertas de trabalho.

Recomenda-se que o sistema desenvolvido seja amplamente divulgado e integrado
em outras plataformas de emprego, para que mais pessoas possam beneficiar desta
ferramenta de verificacdo em tempo real, especialmente em contextos onde os

anuncios fraudulentos sdo uma preocupacao crescente.

Além disso, espera-se que, com a evolugdo e sucesso da solugdo, sejam
implementadas novas funcionalidades que tornem o sistema ainda mais eficiente na
detecao de fraudes. A incorporagao de algoritmos mais avangados de aprendizagem
profunda (deep learning) e de técnicas de inteligéncia artificial poderia melhorar a
capacidade do sistema em identificar padrboes de fraude mais complexos,
aumentando a precisdo da analise e ampliando a abrangéncia da detec¢gdo. Também
seria benéfico que o sistema fosse adaptado para outras plataformas de redes sociais
e sites de empregos, tornando-o uma ferramenta universal de combate a fraudes em

anuncios de emprego.

Recomenda-se que sejam incorporados novos datasets, que sejam ainda mais
recentes e variados, para treinar o modelo com exemplos mais atualizados e
representativos de diferentes tipos de fraudes. Aliado a isso, seria igualmente
importante desenvolver um mecanismo para que os proprios utilizadores da extensao
possam reportar avaliagdes correctas ou incorrectas, permitindo o refinamento

continuo do modelo por meio de lerning with human feedback.

Finalmente, recomenda-se que, se realizem melhorias na interface tornando a

interacdo com a extensao mais intuitiva e amigavel, permitindo que o utilizador
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obtenha rapidamente a avaliagdo do anuncio e aceda a informagdes complementares

sobre a decisiao da ferramenta.
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Anexos

Anexo 1: Formulario

De onde é que responde a este inquérito?
33 responses

@ Mogambique
@ Africa do Sul
@ Pretoria, Africa do Sul

Figura A1 - 1: Formulario - respostas a pergunta 1

Alguma vez acedeu ao LinkedIn para procurar emprego?
33 responses

® Sim
® Nao
@ Talvez

Figura A1 - 2: Formulario - respostas a pergunta 2

Qual é o navegador que vocé usa com mais frequéncia para procurar vagas de emprego no
LinkedIn?

33 responses

@ Google Chrome
@ Firefox

@ Microsoft Edge
/ @ Brave
A @ ARC
® Brave Browser

® safari
@ Uso o aplicativo e algumas vezes Safari

Figura A1 - 3: Formulario - respostas a pergunta 3
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Quéo bom seria para vocé ter uma forma "automatica" de verificar a credibilidade de antncios de

emprego no LinkedIn?
33 responses

@ Perfeito

@ Optimo

@ Bom

@ Sou neutro em relagdo a isso

Figura A1 - 4: Formulario - respostas a pergunta 4

De que forma acha que a verificagé@o de credibilidade de anincios de emprego no LinkedIn deve

funcionar?
33 responses

@ Deve ser um mecanismo interno do
préprio LinkedIn que verifica a
autencidade em tempo real e me mostra

@ Um programa que eu instalo no meu
navegador para isso. Eu quero ter
autonomia.

@ Se o LinkedIn tiver filtros automaticos
para que eu nem sequer veja os anun...

@ Acho que n&o preciso de nada disso. Eu
consigo perceber que o anlncio ndo é...

Figura A1 - 5: Formulario - respostas a pergunta 5

Se existisse uma extensdo de navegador que ajuda a identificar antincios de emprego falsos no

LinkedIn, vocé preferiria interagir diretamente com a extenséo ou que ela funcione automaticamente?
33 responses

@ Quero interagir com a extenséo.
@ Naio me importo em interagir, ela pode
funcionar automaticamente

Figura A1 - 6: Formulario - resposta a pergunta 6
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Vocé ja teve experiéncias negativas com anuncios de emprego falsos no LinkedIn?
33 responses

® Sim
® Nao

Figura A1 - 7: Formulario - resposta a pergunta 7

Se alguma vez teve uma experiéncia negativa no LinkedIn, pode contar como fai?

10 responses

N/A

Candidatar-me e nunca ser notificado

Era uma burla que consegui identificar indo para a pdgina oficial da empresa identificada na vaga
Nunca tive

Nao.

Ghost jobs

Todos empregos anunciados nunca se quer cheguei a uma entrevista. Ou seja, nem cheguei a saber se os
anuncios eram verdadeiros ou nao. Entao posso assumir que eram falsos por causa disso.

Actually, ja ndo me recordo se foi no LinkedIn but mesmo no Linkedin existem(supostas vagas de

emprego) mas no final sdo pessoas que dizem que tem empresa e que te querem para trabalhar sem
pagar e te prometem acgdes se o projecto prosperar

Figura A1 - 8: Formulario - resposta a pergunta 8
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