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Resumo

O presente trabalho aborda o problema da falta de seguranca e integridade nos processos de votacao,
especialmente em contextos onde as fraudes e manipulagdes podem comprometer a credibilidade dos
resultados eleitorais. A motivagao por tras do estudo reside na crescente demanda por métodos eleitorais
mais transparentes e confiaveis, principalmente no ambito de organizagdes académicas e pequenas

institui¢oes, onde a confianca no processo € vital.

O objectivo principal deste trabalho é o desenvolvimento de um protétipo de sistema de votagao online
utilizando a tecnologia Blockchain, que assegure a imutabilidade dos votos, a transparéncia do processo e
a confianca dos eleitores. Para atingir este objectivo, foi utilizado o framework Laravel para o
desenvolvimento do prototipo e a Blockchain para o armazenamento seguro dos votos, garantindo que

eles permanegam inviolaveis ap6s a submissao.

A metodologia adoptada incluiu a criagao de um sistema que faz a gestao de todo o processo eleitoral,
desde o registo de candidatos, passando pela votagao propriamente dita, até a contagem e verificagao dos
votos. O sistema integra a Blockchain como um meio de garantir que cada voto seja unico e

permanentemente registado, sem possibilidade de manipulagio ou exclusao.

Como resultado, o protétipo demonstrou que a tecnologia Blockchain pode ser efectivamente aplicada em
sistemas de votagao online, proporcionando um nivel elevado de seguranca e integridade dos dados
eleitorais. As implica¢oes deste estudo sugerem que a adopgao de Blockchain em processos eleitorais,
especialmente em pequenos e médios contextos, pode representar um avango significativo na garantia de

elei¢oes justas e transparentes.

Palavras-chave: Blockchain, votagao online, seguranga eleitoral, elei¢Ges.
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Abstract

The present work addresses the problem of the lack of security and integrity in voting processes,
especially in contexts where fraud and manipulation can compromise the credibility of electoral results.
The motivation behind this study lies in the growing demand for more transparent and reliable electoral
methods, particularly within academic organizations and small institutions, where trust in the process is

crucial.

The main objective of this work is to develop a prototype of an on/ine voting system using Blockchain
technology, which ensures the immutability of votes, the transparency of the process, and the trust of
voters. To achieve this objective, the Laravel framework was used for the development of the prototype,
and Blockchain was employed for the secure storage of votes, ensuring that they remain inviolable after

submission.

The methodology adopted included the creation of a system that manages the entire electoral process,
from the registration of voters and candidates, through the actual voting process, to the counting and
verification of votes. The system integrates Blockchain as a means of ensuring that each vote is unique

and permanently recorded, without the possibility of manipulation or deletion.

As a result, the prototype demonstrated that Blockchain technology can be effectively applied to on/ine
voting systems, providing a high level of security and data integrity in the electoral process. The
implications of this study suggest that the adoption of Blockchain in electoral processes, especially in
small and medium-sized contexts, can represent a significant advancement in ensuring fair and

transparent elections.

Keywords: Blockchain, on/ine voting, electoral security, elections.
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Introducao

Neste capitulo, sao abordados a contextualiza¢do, a defini¢io do problema, os objectivos, a motivagao e
a estrutura do trabalho, com o intuito de proporcionar uma visao clara e detalhada sobre o tema principal
da pesquisa. O capitulo oferece um panorama geral do contexto em que o problema esta inserido,
explicando os desafios e questdes que justificam a sua investiga¢ao. Além disso, os objectivos siao
delineados para esclarecer as metas que o estudo pretende alcangar, enquanto a motivagao destaca a
importancia e relevancia do tema, tanto em termos praticos quanto académicos. Por fim, a estrutura do
trabalho ¢é apresentada, orientando o leitor sobre a organizacao dos capitulos e o fluxo légico da

argumentac¢ao ao longo da monografia.

1.1. Contextualizagao

Nos ultimos anos, a uso de tecnologias digitais em processos eleitorais tem ganhado destaque devido a
necessidade de sistemas mais seguros, transparentes e acessiveis. Entre essas tecnologias, a Blockchain se
destaca por sua capacidade de garantir a integridade de dados e a transparéncia das transacgdes [Zheng

et al. 2018, caracteristicas essenciais para a realizacao de elei¢oes justas e confiaveis.

Com o crescimento do uso da tecnologia na moderniza¢ao de processos tradicionais, as institui¢oes de
ensino superior nao estao isentas de explorar novas abordagens para melhorar a eficiéncia e a
confiabilidade de seus sistemas. Sistemas de votagao on/ine surgem como uma alternativa interessante para
melhorar ou até mesmo substituir o método tradicional de vota¢io em papel, permitindo maior
comodidade, maior participagao dos eleitores e, potencialmente, maior seguranca. Contudo, tais sistemas
enfrentam desafios significativos em termos de confianga dos eleitores, integridade do processo eleitoral

e protecgao contra fraudes.

O NEFC-UEM desempenha um papel essencial na organizagdo e representacao dos interesses dos
estudantes, promovendo actividades que fortalecem o relacionamento entre os estudantes, além de
interagir com a administracao da faculdade e representar os estudantes em 6rgaos decisorios. A eleicio
para a presidéncia do Nucleo é um momento critico, pois define a lideranca que guiara as iniciativas
estudantis e representara o corpo discente nas instancias superiores. No entanto, como qualquer processo

eleitoral, ele enfrenta desafios relacionados a transparéncia, seguranca e confianca dos eleitores.



Neste contexto, a tecnologia Blockchain vem sendo amplamente discutida como uma solugao viavel para
aumentar a seguranga ¢ a transparéncia em sistemas de votagao digital. Ao contrario de bases de dados
centralizadas, o Blockchain opera de forma descentralizada, garantindo que cada transac¢dao ou voto, neste
caso seja registada de maneira imutavel e transparente para todos os participantes. As propriedades
criptograficas do Blockchain também oferecem verificabilidade e auditabilidade, o que reduz
significativamente a possibilidade de fraudes eleitorais, corrup¢ao de votos ou manipulacio dos

resultados.

Portanto, a proposta deste trabalho ¢ desenvolver um protétipo de um sistema de votagao online
utilizando Blockchain, aplicado ao processo eleitoral do NEFAC-UEM. Este sistema tem como objectivo
garantir que os votos sejam registados de forma segura e transparente, permitindo auditoria e reduzindo
as chances de irregularidades no processo. A partir deste estudo de caso, pretende-se explorar como a
tecnologia pode ser aplicada em um contexto académico para aprimorar a governanga estudantil,

elevando o padrio de confianca e participa¢ao nas elei¢oes do nucleo.

A escolha do NEFAC como estudo de caso baseia-se na relevancia da faculdade dentro da UEM, por ser
uma das maiores e mais influentes, com um numero significativo de estudantes distribuidos por varios
cursos e departamentos. Essa diversidade torna o processo eleitoral mais complexo, e um sistema de
votagdo eficiente e seguro pode proporcionar beneficios claros em termos de logistica, confiabilidade e
engajamento dos estudantes. Além disso, ao focar no nucleo de uma faculdade inteira, a pesquisa tem a

possibilidade de ser replicada em outras faculdades ou institui¢des, ampliando o impacto do trabalho.

1.2. Defini¢do do problema

Embora os sistemas de votagao omline oferecam inumeras vantagens em termos de conveniéncia e
acessibilidade, a seguranca e a integridade dos votos continuam sendo questdes criticas que precisam ser
abordadas. Muitos sistemas de votagao tradicionais enfrentam desafios significativos, como fraudes
eleitorais, manipulagao de resultados e falta de transparéncia, o que compromete a confianca dos eleitores

NO Processo.

Numa elei¢ao tradicional, por vezes para garantir a seguran¢a do voto usam-se técnicas que exigem o
envolvimento de for¢as armadas para impedir a intervencao de agentes maliciosos no processo, pois o
perigo esta sempre a espreita. Assim, surge a questao: como a tecnologia Blockchain pode ser
aplicada de maneira eficaz em sistemas de votagiao online, de modo a garantir a seguranga,
transparéncia e integridade no processo eleitoral, onde o voto circula de forma digital e ndo

fisica??



O uso de Blockchain poderia mitigar os problemas enfrentados pelos sistemas tradicionais, garantindo que
os votos sejam imutaveis, auditaveis e acessiveis de forma transparente, promovendo maior confianga no

processo e minimizando os riscos de fraudes e manipulagdes.

Essa pesquisa visa investigar como a aplica¢ao de Blockchain poderia transformar o cenario actual de
votagao no NEFAC-UEM, criando um sistema mais seguro, transparente e que possa ser adaptado a
outras faculdades ou institui¢bes educacionais, contribuindo para a modernizagao dos processos eleitorais

dentro do ambiente universitario.

1.3. Objectivos
1.3.1. Objectivo Geral:

Desenvolver um de protétipo de sistema de votagao on/ine e aplicar a tecnologia Blockchain, de modo a

garantir a seguranga, integridade e transparéncia dos votos no processo eleitoral.

1.3.2. Objetivos Especificos:
» Analisar o processo eleitoral actual do NEFAC-UEM,;
» Identificar as limitacoes e vulnerabilidades do sistema actual;
» Avaliar o funcionamento da tecnologia blockchain e identificar como suas caractetisticas podem
ser aplicadas a sistemas de votagio;

» Modelar o sistema de votagdo online com aplicacao da blockchain
» Desenvolver um sistema com base no modelo proposto.

1.4. Motivagao

A motivagao para o desenvolvimento deste trabalho vem da necessidade de garantir que os processos
eleitorais sejam confiaveis e transparentes, especialmente em ambientes académicos como o NEFAC-
UEM. A escolha de bons representantes estudantis é importante para a organiza¢ao e gestao da faculdade,
e um sistema de votagdo seguro ajuda a garantir que essa escolha seja justa. Além disso, o avango da
tecnologia Blockchain apresenta uma oportunidade tnica para modernizar e optimizar esses processos,
proporcionando maior seguranca e confianga por parte dos eleitores. O desenvolvimento de um sistema
de votacdo online para o NEFAC-UEM nio apenas contribuira para a integridade das elei¢cGes, mas

também servird como um modelo replicavel em outras institui¢oes e organizagoes.



1.5.

Estrutura do trabalho

O presente trabalho esta dividido em cinco (5) capitulos que estio organizados da seguinte forma:

Introdugao: Neste capitulo, sio abordados a contextualizagdo, a definicio do problema, os
objectivos, a motivagao e a estrutura do trabalho, com o intuito de proporcionar uma visao clara
e detalhada sobre o tema principal da pesquisa. O capitulo oferece um panorama geral do
contexto em que o problema esta inserido, explicando os desafios e questdes que justificam a sua
investigacao.

Revisdo da Literatura: Neste capitulo, serdo abordados conceitos fundamentais para a
compreensio do desenvolvimento de sistemas de votagao online baseados em Blockchain. A revisao
de literatura explorara temas como a estrutura e funcionamento dos nuicleos de estudantes,
processos eleitorais em ambientes académicos, e as vantagens e desafios da adopgdao de
tecnologias emergentes, com énfase especial na aplicacao de Blockchain. Por tim, serao discutidos
sistemas de votagao tradicionais e owline, seus problemas e limita¢des, e como a tecnologia
Blockchain pode revolucionar esse campo.

Materiais e Métodos: Neste capitulo, serdo detalhados os materiais e métodos utilizados para
conduzir esta pesquisa. Sera descrita a metodologia adotada para o desenvolvimento do protétipo
do sistema de votacdo on/ine baseado em Blockchain, bem como os métodos de recolha e analise
de dados que fundamentaram o trabalho. Este capitulo também aborda as ferramentas,
linguagens de programagao e tecnologias selecionadas para o desenvolvimento do protétipo, além
de justificar suas escolhas com base na revisao de literatura.

Caso de estudo (Modelo actual e Modelo proposto): Neste capitulo, serdo descritos o modelo
actual de eleicao do presidente do nucleo, identificando as limitagdes e desafios. Posteriormente,
sera proposto um novo modelo baseado em um sistema de votagao online utilizando a tecnologia
Blockchain, detalhando as melhorias esperadas em termos de segurangca, transparéncia e eficiéncia
no processo eleitoral.

Conclusao e Recomendagdes: Neste capitulo, apresentamos as conclusdes obtidas a partir do
desenvolvimento do protétipo de um sistema de votagao on/ine baseado em tecnologia Blockchain.
Serao discutidos os principais resultados e as implicagoes do projecto, além de sugestdes para

futuras implementacdes e melhorias



Revisao de Literatura

Neste capitulo, serdo abordados conceitos fundamentais para a compreensio do desenvolvimento de
sistemas de votagao on/ine baseados em Blockchain. A revisao de literatura explorard temas como a estrutura
e funcionamento dos nucleos de estudantes, processos eleitorais em ambientes académicos, e as
vantagens e desafios da adopgdao de tecnologias emergentes, com énfase especial na aplicagao de
Blockchain. Por fim, serao discutidos sistemas de votagao tradicionais e on/ine, seus problemas e limitagoes,

e como a tecnologia Blockchain pode revolucionar esse campo.

A pesquisa bibliografica é desenvolvida através de material ja elaborado apoiando-se em fontes
documentais ou bibliograficas, em quase todos os estudos é imprescindivel o uso de pesquisa
bibliografica, principalmente para caso de aplicagdo da pesquisa exploratéria na qual se tem como
objectivo proporcionar maior familiaridade com o tema tendo em vista torna-lo mais explicito, ou seja,
garantir que haja esclarecimento ou modificagao das ideias para evitar uma possivel duplicagao de

esforcos, assumindo que em algum momento tenha se feito uma pesquisa igual ou similar.

2.1. UEM & FC

Segundo o portal da FC (ciéncias.uem.mz) A Universidade Eduardo Mondlane foi fundada no dia 21 de
agosto de 1962, sob a designacdo de Estudos Gerais Universitarios de Mogambique, e em 1968 ascende
a categoria de Universidade, sendo entao designada Universidade de Lourengo Marques (ULM). Em 1980
cria-se a Faculdade de Ciéncias (FC) integrando as Faculdades de Fisica, Quimica e Geologia, que se
encontravam no mesmo Campus Universitario, e estas passam a ser designadas de Departamentos

Académicos da FC. Cinco anos mais tarde, em 1985, a FC cria o Departamento de Ciéncias Basicas da

Faculdade de Ciéncias “BUSCEP”.

A FC da UEM tem como missao promover o desenvolvimento do ensino, pesquisa e extensao em
diversas areas das Ciéncias Naturais, Puras e Aplicadas. O departamento destaca-se por sua capacidade
de formar profissionais qualificados para enfrentar os desafios da sociedade moderna, nas areas de

Ciéncias Biolégicas, Fisicas, Geologicas, Matematicas e Quimicas. Além disso, busca ser um ponto de



referéncia na produgao e dissemina¢ao de conhecimento cientifico, contribuindo para a constru¢ao de

uma sociedade mais prospera por meio da inovagao e exceléncia académica.

Com base em valores fundamentais como rigor, competéncia, criatividade e trabalho em equipe, a
Faculdade de Ciéncias promove uma cultura de colaboracdo e liberdade académica, essencial para o
desenvolvimento do pensamento cientifico. A faculdade também valoriza a internacionalizacio e
parcerias, incentivando a cooperagdao com instituicdes de pesquisa e o sector productivo, tanto nacional
quanto internacionalmente. A visao da FC é consolidar-se como uma referéncia na promogao de
exceléncia e inovagao, garantindo que sua atuacdo tenha impacto direto no desenvolvimento e na

melhoria da sociedade. Na figural, é apresentado o organograma da FC.
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Conselho de Conselho de Conselho Conselho de
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Figura 1: Organograma da Faculdade de Ciéncias da Universidade Eduardo Mondlane (btips:/ ] ciencias.uem.nz/)

2.2. NEFAC e sua Estrutura Organizacional

NEFAC-UEM ¢é uma organizag¢ao que tem como objectivo principal representar e defender os interesses
dos estudantes da faculdade. Sua estrutura é composta por representantes de diferentes departamentos,
como Quimica, Matematica, Informatica, entre outros. Segundo um dos respondentes (2024), o NEFAC
"¢ uma pequena organizacdo que tem como objectivos melhorar a comunicacio da comunidade
académica de ciéncias, zelar pelas melhores condi¢Ges para os estudantes, e manter a comunidade

académica unida" (Questionario, 2024).

De acordo com o actual presidente do NEDMI, suas principais func¢des incluem "organizar actividades

académicas e culturais, promover eventos que beneficiem os estudantes, servir de ponte entre 0s



estudantes ¢ o departamento, além de apoiar o desenvolvimento académico e social de todos"
(Questionario, 2024). Essas actividades visam ndo apenas integrar os estudantes dentro de suas areas de

estudo, mas também fomentar um ambiente de crescimento académico e pessoal.

A estrutura organizacional do NEFAC ¢é composta por varios niveis de governancga estudantil, com
destaque para o cargo de presidente, que lidera as actividades e a comunicagdo entre os estudantes e a
administragao da faculdade. As elei¢des para esse cargo ocorrem periodicamente, sendo organizadas por
uma comissao eleitoral, que pode incluir tanto docentes quanto estudantes. A comissao é responsavel
por supervisionar o processo de candidatura, campanhas eleitorais e contagem dos votos, assegurando

que as regras eleitorais sejam respeitadas.

Este sistema de governanga estudantil dentro da Faculdade de Ciéncias é essencial para manter a
representatividade e garantir que as vozes dos estudantes sejam ouvidas, especialmente em questoes
relacionadas as condi¢Oes académico e a infraestrutura da faculdade. Embora a estrutura actual do
NEFAC seja funcional, alguns desafios foram identificados, como a comunica¢iao inadequada sobre as
elei¢bes, o que resulta em baixa participagdo estudantil. Segundo um dos presidentes entrevistados, "a
comunicacio dos estudantes sobre as eleicbes é uma das principais dificuldades enfrentadas”

(Questionario, 2024).

2.1.1. Historia dos Sistemas de Votagao

Historicamente, os sistemas de votacao evoluiram consideravelmente ao longo do tempo. No passado,
as votagdes eram feitas de forma completamente manual, com cédulas de papel, como Bovens e Bartsch
(2009) descrevem em suas pesquisas sobre o desenvolvimento de métodos eleitorais. Este sistema, ainda
utilizado em muitos lugares, é susceptivel a erros humanos, manipulagao e fraudes. As principais criticas
ao sistema manual de votacdo incluem a falta de seguranca, lentidio na contagem de votos e

vulnerabilidades no armazenamento das cédulas.

Figura 2: Representagio da forma de votacio tradicional no Brasil, conforme descrito no artigo ""O 1'oto no Brasil"

Nos ultimos anos, com a ascensao da tecnologia, muitos paises e institui¢oes passaram a adoptar sistemas

de votacio eletronica, que buscam aumentar a precisao, reduzir o tempo de apuragao e melhorar a



acessibilidade para eleitores. Niemi e Weisberg (2011) apontam que a introdugdo da votagao eletrénica
trouxe vantagens, como a reducdo de erros na contagem de votos, mas também introduziu novas
preocupagoes, principalmente relacionadas a seguranga cibernética, privacidade dos eleitores e confianga

publica.

2.1.2. Desafios dos Processos Eleitorais

Independentemente do sistema utilizado, os processos eleitorais enfrentam uma série de desafios. De
acordo com Pratchett e Wingfield (2013), um dos principais problemas é garantir que o processo seja
acessivel e inclusivo para todos os eleitores. Em contextos tradicionais, como o de elei¢bes presenciais,
barreiras fisicas podem impedir que eleitores com dificuldades de locomogio ou aqueles que estio em
areas distantes participem plenamente do processo. Em instituicdes académicas, isso pode ser
particularmente desafiador, ja que muitos estudantes tém horarios conflitantes ou podem estar distantes

da universidade no perfodo de votagao.

Além disso, outro desafio importante ¢ a integridade do processo eleitoral. Alvarez e Hall (2008) destacam
que fraudes eleitorais, como a manipulagao de votos, votos duplos ou a exclusao de eleitores, continuam
a ser problemas em diversos sistemas eleitorais, principalmente naqueles que dependem de métodos
manuais. Em muitos casos, a falta de transparéncia no processo de contagem de votos pode minar a

confianca dos eleitores ao sistema.

2.1.3. Transi¢do para Sistemas de Votagido Electréonica

Com o avango das tecnologias, a transi¢ao para sistemas de votagdao electronica foi vista como uma
solu¢ado para muitos dos desafios enfrentados pelos sistemas tradicionais. Cranor e Cytron (1997)
afirmam que a votagao eletronica permite maior precisio na contagem, reduzindo a possibilidade de erro
humano e acelerando o processo de apuragao. Entretanto, a transi¢ado para o meio eletrénico nao foi

isenta de controvérsias.

Segundo Carter e Bélanger (2005), os sistemas electrénica trazem preocupagoes adicionais relacionadas a
seguranga, especialmente em ambientes onde a infraestrutura tecnolégica pode ser vulneravel a ataques
cibernéticos. Os autores também destacam a importancia de garantir que os sistemas eletrénicos

mantenham a privacidade dos eleitores, protegendo suas escolhas de forma inviolavel.

2.14. Fraudes e Seguranga em Processos Eleitorais

Mesmo em ambientes académicos, como o caso do NEFAC - UEM, ha o risco de fraudes eleitorais, que
podem comprometer a legitimidade dos resultados. Tufte (1978) discute a ideia de que fraudes podem
ocorrer em diferentes fases do processo eleitoral, desde a identificacao dos eleitores até a contagem dos

votos. Em sistemas tradicionais, a fraude pode ocorrer por meio da altera¢ao de votos ou da inser¢ao de



votos falsos. Ja em sistemas electrénica, fraudes podem ocorrer por meio de manipulagao de dados ou

vulnerabilidades nos sistemas de contagem.

No contexto universitario, fraudes eleitorais podem incluir desde a exclusio deliberada de votos até a
falsificagdao de identidades para aumentar o numero de votos de um candidato especifico. Ehtlich (2000)
destaca que, em muitos casos, a falta de monitoramento adequado e a auséncia de auditoria transparente
nos processos eleitorais aumentam o risco de manipulagdo, tanto em ambientes manuais quanto

electrénicos.

2.1.5. Vantagens e Desvantagens dos Sistemas de Votagao Electronica

Os sistemas de votagao eltronica oferecem diversas vantagens em relagdao aos métodos tradicionais. Smith
(2010) aponta que esses sistemas podem ser configurados para impedir a votagao dupla, garantir a
precisio da contagem de votos e oferecer maior acessibilidade aos eleitores. Além disso, sistemas de
votagdo eletronica podem ser integrados a plataformas online, permitindo que os eleitores votem de

qualquer lugar, desde que tenham acesso a znternet.

No entanto, Maret (2015) adverte que os sistemas electronicos também trazem riscos, especialmente no
que diz respeito a ciberseguranga. A possibilidade de ataques, como Jacking ou manipulagao de resultados,
pode minar a confianga dos eleitores no sistema, especialmente se nao houver mecanismos de auditoria
robustos. Além disso, ha o risco de falhas técnicas, como a interrup¢ao do sistema durante a votagao, o

que poderia impedir que alguns eleitores exercam seu direito ao voto.

2.1.6. Processos Eleitorais em Contextos Académicos

Em institui¢des académicas, como no caso do NEFAC, os processos eleitorais frequentemente
enfrentam desafios logisticos, como o acesso dos estudantes as urnas e a contabilizacio de votos em
tempo habil. Chavez e Manuel (2014) sugerem que a implementacio de tecnologias modernas, como a
votagdo electronica ou online, pode ser uma solugdo viavel para aumentar a participagao dos estudantes e
garantir a integridade do processo. Essas tecnologias podem ser integradas com sistemas de autentica¢ao
digital, garantindo que apenas os estudantes elegiveis possam votar, e oferecendo maior transparéncia ao

processo.

No entanto, é importante que o desenvolvimento de tais sistemas considere as necessidades especificas
do ambiente académico, como a simplicidade de uso e a acessibilidade para todos os estudantes,
independentemente de suas habilidades tecnoldgicas de votacdo owmline oferecem conveniéncia e
acessibilidade, mas também enfrentam desafios significativos, como a seguranga e a privacidade dos
eleitores. A resisténcia a ataques cibernéticos e a falta de confianca do publico sao barreiras para a adop¢ao

generalizada desses sistemas. Chaum et al. (2008) foram pioneiros ao desenvolver um sistema que



emprega criptografia avancada para garantir a seguranca e a privacidade dos votos, enquanto Kshetri e
Voas (2018) discutem como o Blockchain pode mitigar muitos dos problemas enfrentados por esses

sistemas.

2.2  Criptografia

A criptografia é a ciéncia que utiliza algoritmos matematicos para proteger informagdes confidenciais.
Inicialmente, a criptografia classica utilizava canetas e papéis para cifrar mensagens, mas com o avanco
da tecnologia, a criptografia moderna surgiu, trazendo novas ferramentas e conceitos como a Enigma
Machine, desenvolvida pelos alemaes durante a Segunda Guerra Mundial, e algoritmos de Hash
criptografica utilizados em meios digitais. Hoje em dia, a criptografia é considerada um dos principais
mecanismos de seguranca no meio digital, sendo utilizada para garantir a prote¢ao contra o vazamento
de dados. A criptografia tem sido objecto de uma corrida armamentista continua, onde uma das partes
busca novas formas de cifrar informagoes e a outra busca formas rapidas e eficientes de quebrar essas

criptografias.

De acordo com Mendes, Paulicena, Souza (2011) a criptografia é a ciéncia de utilizar algoritmos (calculos
matematicos) para ofuscar uma informagao, sendo considerada um dos principais mecanismos de

seguranga no meio digital, usada para garantir a protegao contra os riscos associados a vazamento de

dados [fig. 3].

Com o avango da criptografia e a capacidade de cifrar dados e informagoes, iniciou-se uma corrida
armamentista que ainda dura até os dias de hoje, onde uma das partes busca novas e melhores formas de

cifrar informacgdes, enquanto a outra procura formas rapidas e eficientes de quebrar essas criptografias.

Origem Destino

0|3, tudo bom? | €——p | 18f7741f226a59234447dcff464d7f08 | <&——» | OI3, tudo bom?

-

- Chave
® privada

Fignra 3: btips:/ | www.universidadejava.com.br/ outros/ criptografia-simetrica/
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2.3  Blockchain e Sistemas de Votagao Electénica

Blockchain — Para entender o porqué de se usar uma blockchain, é preciso primeiro entender o que é
categoriza uma blockehain. De acordo com Santos, Prata, Araujo (2019) blockehain pode ser definido como

um base de dados que armazena dados em blocos (block) ligados em uma cadeia ou corrente (chain).

Blocos possuem em si registo de informagoes que devem ser inseridos na corrente, o primeiro bloco
chamado Bloco Genesis (Genesis Block) serve-se como o estado inicial do sistema, todos blocos
subsequentes irdo possuir uma bash criptografada de seus dados e a bash de seu antecessor formando se

assim a corrente, conforme mostrado na Figura 4.

Block 0 | Block1 Block 2 Block 3
(Meta Data) (Meta Data) (Meta Data) (Meta Data)

(Genesis Blocy

Merkle Root Merkle Root Merkle Root Merkle Root
Nonce Nonce Nonce Nonce
Transactions Transactions Transactions Transactions
Hash Chain Hash Chain Hash Chain Hash Chain
. ! . - ‘. ~ . ~

Fignra 4: Excemplo de blockchain (learn.microsoft)

Blockchain como um todo possui uma rede descentralizada consistindo em multiplos nés de copias exatas
dos blocos publicados, para evitar erros de confiabilidade sao utilizados algoritmos de consenso como

Proof of Work (PoW).

PoW ¢ a valida¢ao mais utilizada em redes blockchain requerendo que o né que deseje inserir um bloco na
cadeia necessite calcular uma bash correspondente as condigdes impostas pela rede. Cada bloco ¢ validado
por um consenso entre os participantes da rede, garantindo sua integridade e impedindo a alteragao de

dados ja registados. Essa validagao ¢ feita por meio de criptografia, utilizando chaves publicas e privadas.

Além de registrar transacgoes financeiras, o blockehain pode ser utilizado para armazenar quaisquer tipos
de dados, como contratos, registros médicos ou até mesmo votos em eleicdes. Sua descentralizacio e

seguranca tornam a tecnologia atraente para aplicagoes em diversos setores.
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Os valores de hash sao unicos e a alteracao de qualquer dado do bloco gera alteragdo no valor causando

inconsisténcia na blockchain e, como consequencia, a dete¢do da alteragao. As principais caracteristicas da

blockchain sio [Zheng et al. 2018]:

¢ Descentralizagdo: Ao contrario de sistemas centralizados, onde cada transacgdo e validada por
um unico agente, uma transac¢ao em uma blockchain tem sua validagao realizada por dois ou mais
nos, reduzindo custos e reduzindo gargalos.

e DPersisténcia: Como cada transaccao ¢é validada e armazenada por todos os nés da rede e torna-
se praticamente impossivel de se alterar um bloco. Alem disso, todo bloco transmitido para rede
seria validado pelos outros nés detetando qualquer tentativa de fraude.

e Anonimato: nio existe nenhum agente central com informagdes dos usuarios da rede e cada

usuario interage com a blockchain por um ou mais enderecos gerados.

Nos ultimos anos, a votagao electrénica tornou-se uma alternativa cada vez mais popular para resolver
os problemas associados aos sistemas tradicionais de votagao. A aplicagao de novas tecnologias, como a
Blockchain, no desenvolvimento de sistemas de vota¢ao visa proporcionar maior seguranga, transparéncia
e confianga no processo eleitoral. Niemi e Weisberg (2011) destacam que a tecnologia tem o potencial de
revolucionar os métodos de votagio, eliminando fraudes e falhas humanas, mas também apresenta

desafios inicos que precisam ser abordados.

A blockchain pode ainda ser vista como um livro-razao compartilhado e imutavel que facilita o processo
de registo de transacgdes e rastreamento de activos em uma rede de negécios. Um activo pode ser tangivel
(uma casa, carro, dinheiro, terra) ou intangivel (propriedade intelectual, direitos autorais, voto, marca).
Praticamente qualquer coisa de valor que pode ser rastreada e negociada em uma rede blockchain,

reduzindo riscos e cortando custos para os envolvidos.

2.3.1. Como funciona o Blockchain

A medida que cada transaccio ocorre, ela é registada como um "bloco" de dados. Essas transac¢des
mostram o movimento de um activo que pode ser tangfvel (um produto) ou intangivel (intelectual). O
bloco de dados pode registar as informagdes de sua escolha: quem, o qué, quando, onde, quanto. Pode

até registar a condi¢ao, como a temperatura de uma remessa de alimentos.

Cada bloco é conectado aos anteriores e posteriores, esses blocos formam uma cadeia de dados a medida
que um activo se move de um lugar para outro ou a propriedade muda de maos. Os blocos confirmam
o tempo exacto e a sequéncia de transac¢oes, ¢ os blocos se ligam de forma segura para impedir que

qualquer bloco seja alterado ou que um bloco seja inserido entre dois blocos existentes.
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As transacg¢Oes sao agrupadas em uma cadeia irreversivel: um blockchain. Cada bloco adicional reforga a
verificagdo do bloco anterior e, portanto, de todo o blockchain. Tornando o blockchain inviolavel,
fornecendo a principal for¢a da imutabilidade. Removendo a possibilidade de adulteragao por um actor

malicioso e construindo um livro-razao de transac¢oes em que vocé e outros membros da rede podem

confiar. IBM (2018).

2.3.2. Vantagens dos Sistemas de Votagdo Eletronica com Blockchain

A votagdo eletrénica traz inumeras vantagens. Em comparagdo com os sistemas manuais, os sistemas
eletréonicos reduzem significativamente o tempo de contagem de votos, aumentam a precisio dos
resultados e permitem maior acessibilidade, especialmente para eleitores que nao podem estar fisicamente
presentes nos locais de vota¢ao. Cranor e Cytron (1997) apontam que os sistemas eletronicos facilitam a
participac¢ao de eleitores de diferentes localizag¢oes, permitindo que os eleitores votem remotamente, de

qualquer dispositivo conectado a zuternet.

A incorporagao da tecnologia Blockchain adiciona uma camada extra de seguranga e transparéncia ao
processo de votagdao. Swan (2015) argumenta que a Blockchain, uma estrutura descentralizada e imutavel
de registos, oferece uma plataforma onde cada voto pode ser auditado e verificado sem a necessidade de
uma autoridade central. Isso elimina a possibilidade de adulteragao de votos apds a sua emissao e garante

que cada voto registrado na Blockchain seja tnico e valido.

Entre as principais vantagens da Blockchain em sistemas eleitorais estao:

e Transparéncia: Todos os votos sao registados em um livro-razao publico e distribuido, acessivel
a qualquer parte interessada, o que dificulta a manipula¢ao dos resultados.

e Seguranga: A descentralizagdo da Blockchain torna os sistemas eleitorais menos suscetiveis a
ataques cibernéticos, ja que nio ha um ponto unico de falha. Cada voto é criptografado e
registrado permanentemente, o que torna a falsificacao ou exclusao de votos extremamente dificil.

¢ Imutabilidade: Uma vez que um voto ¢é registrado na Blockchain, ele nio pode ser alterado ou
apagado, garantindo que o histérico da votagao permanega inalterado ao longo do tempo.

e Auditabilidade: Qualquer entidade pode auditar o sistema sem comprometer a privacidade dos

eleitores, ja que os dados dos votos sao registados de forma an6nima, mas verificavel.

2.3.3. Desafios e Limitagoes dos Sistemas de Votagido Eletronica com Blockchain
Apesar das inumeras vantagens, a implementacao de sistemas de votacdo eletronica com Blockchain
apresenta desafios que precisam ser cuidadosamente considerados. Carter e Bélanger (2005) alertam que

a complexidade técnica da Blockchain pode limitar sua adopg¢ao em larga escala, especialmente em
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contextos onde a infraestrutura tecnolégica ¢ limitada ou onde o eleitorado nao esta familiarizado com o

uso de tecnologias avangadas.

Alguns dos principais desafios incluem:

e Escalabilidade: A medida que o numero de eleitores cresce, o tempo necessario para processar
e validar cada voto na Blockchain pode aumentar significativamente, resultando em atrasos na

apura¢ao dos resultados.

e DPrivacidade dos Eleitores: Embora a Blockchain seja eficaz na manutencao da integridade dos
votos, garantir a privacidade dos eleitores continua a ser uma preocupagao. Zyskind et al. (2015)
apontam que, embora os votos sejam registados de forma anonima, existem preocupagoes sobre
a possibilidade de rastrear o comportamento dos eleitores por meio de métodos de analise
avancada de dados.

e Custo de Implementagdo: A adopcao de uma solu¢ido baseada em Blockchain requer
investimentos substanciais em infraestrutura, treinamento de pessoal e manutengao do sistema.
Isso pode ser inviavel para instituigbes menores ou para processos eleitorais com recursos
limitados.

e Acessibilidade e Inclusdao Digital: Pratchett e Wingfield (2013) levantam preocupagdes sobre
a inclusdo digital, especialmente em contextos onde o acesso a internet ou a dispositivos digitais
¢ limitado. A transi¢do para sistemas eletronicos pode excluir eleitores que nao tém acesso ou

conhecimento suficiente para utilizar essas plataformas.

A superacao desses desafios exige um Planeamento cuidadoso e a colaboragao entre autoridades
cleitorais, especialistas em seguranca digital e desenvolvedores de soffware para garantir que a

implementacio de sistemas de votagao com Blockchain seja eficaz e acessivel.

2.3.4. Aplicagdes da Blockchain em Eleigées Académicas e Institucionais

A tecnologia Blockchain tem sido amplamente discutida como uma solu¢do viavel para resolver os
problemas associados as elei¢oes tradicionais, e suas aplicagdes vao além das eleicGes governamentais.
Institui¢Ges académicas e corporativas tém comegado a adoptar a Blockchain como uma forma de garantir

a seguranga € a transparéncia em seus processos eleitorais internos.

Chavez e Manuel (2014) sugerem que, em contextos académicos a Blockchain pode ser uma ferramenta
valiosa para garantir a integridade do processo eleitoral, evitando fraudes e aumentando a participacao
estudantil. Em muitos casos, os sistemas de votacio tradicionais em universidades sao baseados em

métodos manuais, que sao suscetiveis a erros e fraudes. A adopg¢ao de uma solugiao baseada em Blockchain
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pode permitir que os estudantes votem remotamente, com seguranga, de qualquer dispositivo, a0 mesmo

tempo em que garante que o processo seja auditavel e transparente.

Uma aplicacao tipica da Blockchain em eleicbes académicas envolveria a criagao de uma plataforma onde
cada estudante registado na instituicio teria uma carteira digital (wallet), que funcionaria como um
identificador tnico. Tschorsch e Scheuermann (2016) descrevem que, nesse modelo, cada voto emitido
seria registrado na Blockchain, garantindo que cada estudante s6 pudesse votar uma vez, eliminando o
risco de votos duplicados. Além disso, a contagem dos votos seria automatica e auditavel em tempo real,

oferecendo resultados instantaneos e verificaveis.

2.3.5. Futuro dos Sistemas de Votagdao com Blockchain

O futuro dos sistemas de votacao com Blockchain parece promissor, mas a sua adop¢ao em larga escala
depende de um maior desenvolvimento tecnolégico e de uma maior confianga por parte do publico e das
institui¢oes. Nakamoto (2008), em sua introduc¢ao a tecnologia Blockchain, previa que a descentralizagao
e a transparéncia oferecidas pela Blockchain poderiam transformar muitas industrias, incluindo os
processos eleitorais. No entanto, para que essa visdo se concretize, sera necessario superar as barreiras de

custo, acessibilidade e privacidade.

Nos préoximos anos, é provavel que vejamos um aumento na adopgao de sistemas de votagao eletronica
com Blockehain em contextos menores, como eleicoes académicas e empresariais, antes que a tecnologia
seja amplamente utilizada em elei¢oes governamentais. Swan (2015) destaca que a confianga do publico
nos sistemas de votagao eletronica precisa ser cultivada através de uma implementacio gradual, que

permita o teste e a validagdo da tecnologia em ambientes controlados.

A pesquisa em torno de novos mecanismos para melhorar a privacidade dos eleitores e a escalabilidade
dos sistemas de Blockchain continua a ser uma area activa de desenvolvimento. Maret (2015) sugere que o
avango em tecnologias como a criptografia homomorfica e as ZK-Snarks (Zero-Knowledge Proofs) pode
fornecer solu¢des inovadoras para os problemas actuais, permitindo que a Blockchain se torne uma solugao

viavel e segura para eleicdes de grande escala.
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Material e Métodos

Neste capitulo, serdo detalhados os materiais e métodos utilizados para conduzir esta pesquisa. Serd
descrita a metodologia adotada para o desenvolvimento do protétipo do sistema de votagdo online
baseado em Blockchain, bem como os métodos de recolha e analise de dados que fundamentaram o
trabalho. A pesquisa foi orientada por uma abordagem exploratéria e descritiva, com o objetivo de
compreender os processos eleitorais actuais e propor melhorias a partir da tecnologia Blockchain. Este
capitulo também aborda as ferramentas, linguagens de programagao e tecnologias selecionadas para o

desenvolvimento do protétipo, além de justificar suas escolhas com base na revisao de literatura.

3.1 Metodologia de pesquisa

A pesquisa foi desenvolvida com base em uma abordagem qualitativa, buscando compreender os
problemas e limitagdes do processo eleitoral actual no NEFAC-UEM e propor um sistema alternativo.
O estudo incluiu a anilise de documentos, entrevistas com sfakeholders e a revisio de literatura sobre
sistemas de votagao e Blockchain. Além disso, optou-se por um estudo de caso especifico, focando nas
elei¢oes do Nucleo dos Estudantes da Faculdade de Ciéncias, para exemplificar a aplicagdao pratica do

sistema proposto.

3.1.1. Pesquisa Quanto a Natureza

A pesquisa classifica-se como aplicada, uma vez que busca desenvolver solugdes praticas para os desafios
encontrados no processo eleitoral do NEFAC-UEM. O desenvolvimento de um sistema de votagao on/ine
baseado em Blockchain visa resolver questOes de seguranga, transparéncia e confiabilidade nas elei¢oes do
nucleo. Essa pesquisa também ¢é exploratoria, pois investiga a viabilidade do uso da tecnologia Blockchain
em processos eleitorais e, 20 mesmo tempo, descritiva, ao analisar o processo eleitoral actual e identificar

suas limitacdes.

3.1.2. Pesquisa Quanto a Forma de Abordagem

A abordagem utilizada foi qualitativa, priorizando a colecta de informagdes a partir de entrevistas com os
stakeholders envolvidos nas eleicdes do NEFAC-UEM (questionario, 2024) e a analise documental. O uso
de métodos qualitativos permitiu uma compreensio mais profunda dos problemas enfrentados pelo

sistema actual de votagao e facilitou a elaboragdo de uma solugao tecnolégica adequada. A colecta de
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dados também incluiu uma analise critica dos processos eleitorais e das ferramentas tecnologicas

existentes para votagao online.

3.1.3. Técnicas de Recolha de Dados

Foram utilizadas técnicas de recolha de dados primarios e secundarios. Entre os métodos primarios,
destacam-se as entrevistas semiestruturadas, aplicadas a lideres e membros do NEFAC-UEM
(questionario, 2024). As entrevistas nos deram uma visao clara das dificuldades que as pessoas enfrentam
nas eleicdes do nucleo e das ideias que elas tém sobre como um sistema eletronico de votagdo poderia

melhorar esse processo.

3.1.3.1.  Entrevista

As entrevistas semiestruturadas foram utilizadas como técnica principal de colecta de dados, permitindo
uma interagao flexivel com os participantes, como o actual presidente do nucleo. Segundo Richardson
(1999), a entrevista semiestruturada é um método eficaz para explorar opinides e atitudes, o que é
essencial para compreender as preocupacdes dos estudantes em relagdo a seguranga e a integridade do
processo eleitoral. As entrevistas foram conduzidas com o actual presidente do NEFAC-UEM e outros
membros-chave que participam do processo eleitoral, como presidentes de alguns departamentos da
faculdade e estudantes (questionario, 2024). Essas entrevistas forneceram informagdes valiosas sobre o
funcionamento actual do sistema de elei¢oes, suas limitacGes, e expectativas em relagdo a modernizagao
do processo. O feedback obtido foi essencial para o desenvolvimento de requisitos para o sistema de

votacao online baseado em Blockchain.

3.2 Metodologia de desenvolvimento

Este projecto adota a metodologia Agil, especificamente o framework Scrum, por sua flexibilidade e
adaptabilidade as mudangas durante o processo de desenvolvimento. Segundo Schwaber e Sutherland
(2017), o Secrum é ideal para projectos em que os requisitos podem evoluir durante o processo de

desenvolvimento, como ¢ o caso do sistema proposto. Conforme podemos ver na Figura 5.
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Fignra 5: Funcionamento da metodologia de desenvolviemento Scrum, Somemervile (2011)

Serao utilizados os seguintes os seguintes materiais ou tecnologias de desenvolvimento:

3.2.1. Ferramentas de Desenvolvimento

O desenvolvimento de um sistema de votagao on/ine baseado em tecnologia Blockchain exigiu a utilizagao
de uma variedade de ferramentas e tecnologias. Cada uma dessas ferramentas desempenhou um papel
crucial no processo de modelagem, desenvolvimento e simulagao do sistema, permitindo que a equipe
abordasse os desafios de forma eficiente e eficaz. A seguir, sao descritas as principais ferramentas

utilizadas, bem como suas fung¢des e importancias dentro do projecto.

3.21.1.  Astah

Para a modelagem do sistema, utilizamos o Astah, uma ferramenta de modelagem visual que suporta
varias notag¢oes, incluindo UML (Unified Modeling 1angnage). O Astah permite a criagao de diagramas de
classes, casos de uso, sequéncia e outros, facilitando a visualizagao e a compreensao das interagoes entre
os diferentes componentes do sistema. O uso de diagramas UML ¢é uma pratica recomendada em
engenharia de soffware, pois ajuda a representar graficamente as especificacbes do sistema e suas
interagoes, tornando mais facil para os desenvolvedores e partes interessadas entenderem a estrutura e o

funcionamento do sistema (Booch et al., 2007).

3.2.1.2. HTML, CSS e JavaScript

No desenvolvimento do front-end do sistema, utilizamos HTML (Hyperlext Markup Language), CSS
(Cascading Style Sheets) e JavaScript. O HTML é a linguagem padriao para a criagao de paginas da web,
permitindo estruturar o conteudo de forma semantica. O CSS, por sua vez, ¢ utilizado para estilizar e
formatar a aparéncia visual das paginas, garantindo uma interface agradavel e responsiva para o usuario.
O JavaScript ¢ uma linguagem de programacao que permite adicionar interatividade as paginas da web,

tornando-as dinamicas e melhorando a experiéncia do utilizador Juntas, essas tecnologias formam a base
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do desenvolvimento web moderno, permitindo que criemos interfaces de utilizador atrativas e funcionais

(Duckett, 2014).

3.21.3. PHP e Laravel

Para o desenvolvimento do back-end, optou-se por PHP (Hypertext Preprocessor), uma linguagem de
programacao amplamente utilizada para desenvolvimento web. PHP é especialmente eficaz na criagdo de
aplicagoes que interagem com base de dados e processam dados do lado do servidor. Com o objectivo
de acelerar o desenvolvimento e garantir boas praticas de programagao, utilizou-se o Laravel, um
framework PHP que fornece uma estrutura robusta e um conjunto de ferramentas para facilitar o
desenvolvimento de aplicagdes web. Laravel é conhecido por sua sintaxe elegante e recursos avangados,
como roteamento, autenticacao, e um sistema de ORM (Obyect-Relational Mapping) chamado Eloguent, que

simplifica a intera¢ao com base de dados (Taylor, 2011).

3.214. Composer e NPM

Para gerir as dependéncias do projecto, utilizou-se Composer ¢ NPM (Node Package Manager). O
Composer é uma ferramenta de gestio de dependéncias para PHP que permite instalar e actualizar
bibliotecas de terceiros de forma facil e eficiente, garantindo que todas as dependéncias do projecto
estejam sempre atualizadas e compativeis. Ja o NPM é um gestor de pacotes para JavaScript que facilita
a instalacdo de bibliotecas e ferramentas utilizadas no desenvolvimento front-end, como frameworks e

bibliotecas, contribuindo para um ambiente de desenvolvimento mais organizado e productivo (Locke,

2018).

3.2.1.5. MySQL

O sistema utiliza o0 MySQL, um sistema de gestao de base de dados relacional amplamente utilizado. O
MySQL permite armazenar e gerir dados de forma eficiente, oferecendo suporte a consultas complexas
e garantindo a integridade e seguranca dos dados. A escolha do MySQL se deve a sua popularidade,
facilidade de uso e integragdo com PHP, tornando-o uma opgao ideal para o armazenamento de dados

das elei¢oes, candidatos e votos (Widenius et al., 2015).

3.2.1.6.  Simulagdo de Blockchain

Para simular a funcionalidade de Blockchain no sistema, utilizou-se uma combinac¢ao de conceitos tedricos
e ferramentas praticas. A Blockchain é uma tecnologia que permite o registo seguro e imutavel de
transacgoes, e sua implementacio foi feita através de simulagdes que garantiram a integridade dos votos
registados. A simulacao de Blockchain ¢ fundamental para assegurar que os dados dos votos sejam
inalteraveis e que a transparéncia do processo eleitoral seja mantida. Essa tecnologia é amplamente

reconhecida por sua capacidade de aumentar a seguranca e a confianca em sistemas digitais (Nakamoto,

2008).
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Fignra 6: Migration do Block na blockchain. Antor (2024)

Para garantir que que os blocos da nossa rede blockchain, sejam validos e sigam um padrio aceitavel na
rede foi criada uma func¢io que quando registado um voto é automaticamente criado um bloco
correspondente e adicionado a blockchain mantendo a criptografia e garantindo a imutabilidades dos

mesmos, conforme ilustra a figura 7.

eleitor-»id,
eicao-»id,
request->candidato_id

$jsonData = json_encode($data);

$blockHash = hash( s} » $jsonData);

fblock = B g

$block->»hash = $blockHash;

$block->previous_hash = c::latest()->first()->hash 2? 8;
fblock

Figura 7: metodo para adigio de nm novo bloco na rede. Autor (2024)

3.2.1.7.  Gite GitHub

Para o versionamento do cédigo, utilizou-se Git, um sistema de controlo de versio distribuido que
permite que multiplos desenvolvedores colaborem em um projecto simultaneamente. O uso do Git
facilita o rastreamento de alteragdes no coédigo, a reversao a versdes anteriores e a ramificagdo para
desenvolvimento de novas funcionalidades. O GitHub ¢ uma plataforma on/ine que hospeda repositorios
Git, proporcionando uma interface amigavel para colaboragao, revisio de codigo e gerenciamento de
projectos. Essa combinagao de Git e GitHub é uma pratica padrao na industria de software, promovendo

a transparéncia e a organiza¢ao no desenvolvimento de projectos (Chacon & Straub, 2014).

20



Caso de Estudo

Neste capitulo, sera apresentada a organizagdo estudada no ambito deste trabalho de monografia, o
NEFAC-UEM, e como o processo eleitoral actual esta estruturado. Serdo descritos o modelo actual de
elei¢ao do presidente do nucleo, identificando as limitagoes e desafios. Posteriormente, sera proposto um
novo modelo baseado em um sistema de votagao on/ine utilizando a tecnologia Blockchain, detalhando as

melhorias esperadas em termos de seguranga, transparéncia e eficiéncia no processo eleitoral.

4.1 Otrganizagao Estudada: NEFAC-UEM

O NEFAC ¢é uma organizagao composta por estudantes e que tem como principal objectivo representar
os interesses dos estudantes da faculdade, tanto no ambito académico quanto social. Sua estrutura
organizacional é composta por diferentes cargos, sendo o principal deles o presidente do nucleo, que é

responsavel por liderar o nucleo e zelar pelos interesses da comunidade estudantil.

4.2 Modelo Actual

4.2.1. Descrigao do Fluxo de Informag¢do no Modelo Actual

O processo eleitoral actual do NEFAC segue um modelo tradicional de votacao, onde os candidatos se
inscrevem para o cargo de presidente, fazem suas campanhas e, em um determinado dia, ocorre a votacao
presencial, na qual os estudantes comparecem para exercer seu direito de voto. Podemos constatar o este
fluxo na figura 8. Esse modelo, apesar de cumprir seu propésito basico de escolha do presidente,
apresenta desafios, como a falta de comunicacio adequada sobre o processo eleitoral e a baixa adesao

dos estudantes, conforme relatado nas respostas ao questionario.

As principais etapas do processo de elei¢ao, conforme descritas pelos entrevistados, incluem:

e Abertura das candidaturas e inscricao dos candidatos;
e Campanhas eleitorais realizadas de forma presencial ou on/ine;
e Votagao presencial;

e Contagem dos votos e anuncio do vencedor.
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Apesar de cumprir seu papel, este modelo apresenta limitagdes, como a possibilidade de fraudes,
dificuldades na contagem manual dos votos e a auséncia de transparéncia em algumas etapas do processo.
Além disso, a baixa participagao dos estudantes, com menos de 50% do corpo discente participando do

processo, também é uma preocupagao relevante.

Comego

J

« O processo comega com os estudantes {
interessados se inscrevendo para )

d id P d | ol . = Os candidatos fazem suas campanhas,
conlcorrer ao cargo de presidente do I:-‘.scrg do 05 Os candidatos tentando atrair votos dos estudantes
nucleo. andidatos A ’ .

« Entrada: Abertura d {odo d fazemsuas <— , pntrada: Candidatos registrados.
inrslcrr?gﬁts eriura do periodo de campanhas « Saida: Estudantes séo informados

+ Safda: Candidatos registrados sobre os candidatos e suas propostas.

= Os estudantes se dirigem as cabines de
votag&o, onde recebem cédulas fisicas e Votagéo
votam no candidato de sua escolha. Presencial
« Entrada: Estudantes presentes no local

de votagao.
= Saida: Votos depositados na urna.

* Uma vez que os votos séo contados, 0s

* Ap6s o?ncerramento da votagéo, os Contagem Divulgagao resultados sdo anunciados e o candidato
votos sédo contados manualmente pelos Manualdos —» dos vencedor é proclamado.
membros da comiss&o eleitoral. Votos Resultados « Entrada: Resultado da contagem.

» Entrada: Urnas cheias de votos. + Saida: Andncio do presidente eleito.

« Saida: Resultado eleitoral.

Fignra 8: Modelo actual, Autor (2024)

4.3. Modelo proposto

Com base nas limitagdes do modelo actual, este trabalho propde um sistema de votagao on/ine, utilizando
a tecnologia Blockchain. A principal vantagem de se utilizar Blockchain em sistemas de votagdo ¢é a
seguranca, garantindo que os votos nao possam ser manipulados, além de aumentar a transparéncia e

permitir auditorias eficazes.

4.3.1.  Principais caracteristicas do modelo proposto
e Seguranga: Blockchain oferece um alto nivel de seguranga, impossibilitando a alteragdo dos votos
uma vez registados, garantindo a integridade do processo.

e Transparéncia: Todas as etapas do processo podem ser verificadas por qualquer participante,

garantindo que o processo seja auditavel e acessivel.
e Acessibilidade: Com a implementacio de um sistema de votagao online, espera-se que mais

estudantes participem das elei¢oes, devido a facilidade de votar remotamente.
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e Eficiéncia: A contagem de votos seria feita automaticamente pelo sistema, evitando erros

humanos e acelerando o processo de divulgacao dos resultados.

Esse novo modelo proposto busca solucionar os problemas de comunicagio, baixa adesao e falta de

transparéncia, criando um ambiente mais seguro e confiavel para a realizagdo das elei¢oes.

4.3.2.  Fluxo de Informacao no Sistema Proposto

O fluxo de informagao no sistema proposto segue 0s seguintes passos:

e Inscricdo e verificagao de candidatos;

e Autenticacio dos eleitores (estudantes da faculdade) no sistema de votacio;
e Votagao online, com registo dos votos em Blockchain,

e Encerramento do processo de votacao e contagem automatica dos votos;

e Auditoria e divulgacdo dos resultados de forma transparente para toda a comunidade

académica.

Ao adotar essa nova abordagem, espera-se que o NEFAC possa superar os desafios do modelo

tradicional, promovendo elei¢oes mais seguras, participativas e transparentes.

= [B]
27
}1@

Blockchain

Registo de Candidatos e O
outros usuarios de«o sistema —

Registo da Eleicdo ' '\
Verificagdo da integridade .

dos vodos pela blockchain

Registo no Sistema

Verificagao de Elei¢oes

Votagdo online

Verificacdo de Resultados
Administrador do Sistema Eleitor / Candidato

Figura 9: Modelo proposto, Autor (2024)

4.3.3.  Requisitos do sistema proposto

Prioridades dos Requisitos

Alta: é um requisito de grande importancia para o funcionamento do sistema, sem o qual o sistema nao

entra em funcionamento, esses requisitos devem ser implementados em primeiro lugar.
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Média: este requisito, a sua auséncia nao impede o funcionamento do sistema, mas nao garante o

funcionamento de forma eficaz, esses requisitos podem ser implantados mesmo tendo o sistema em

produgao.

Baixa: este requisito ndo compromete as funcionalidades basicas do sistema.

4.3.3.1.

Requisitos Funcionais

Os requisitos funcionais representam as capacidades essenciais que o sistema de votacdao on/ine deve

possuir para cumprir seus objetivos. Eles foram definidos com base na necessidade de garantir um

processo de votagao seguro, eficiente e acessivel a todos os eleitores. Os principais requisitos funcionais

incluem:

Tabela 1: Reqguisitos funcionais. Autor (2024)

ID Requisito
1 Autenticacao de

Eleitores

2 Emissao de

Voto

Contagem de

Votos

5 Visualizacio dos

Resultados

Descrigao

O sistema deve
verificar a identidade
dos eleitores antes que

eles possam votar.

O sistema deve
permitir que eleitores
emitam seus votos de
forma segura e
anonima.

O sistema deve contar
os votos de forma
automatica e precisa,
garantindo a
integridade do
processo.

O sistema deve
permitir que os
resultados da votacio
sejam visualizados em

tempo real.

Detalhes

A autenticacdo sera realizada
utilizando métodos seguros, como
autenticagao multifactor (MFA)
combinando senha, chave de
seguranca.

Cada voto sera registrado em um
bloco na Blockchain, garantindo que
ele ndo possa ser alterado ou

excluido ap6s a submissao.

A contagem dos votos sera

transparente e auditavel, uma vez

que toda a transac¢ao de votos estara

registada na Blockchain.

Os resultados poderao ser acessados

por qualquer pessoa, garantindo

transparéncia no processo eleitoral.

Prioridade

Alta

Alta

Alta

Média
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6  Auditoria e
Transparéncia
4.3.3.2.

O sistema deve
permitir a auditoria
completa de todos os

votos e atividades

dentro da Blockchain.

Requisitos nao funcionais

Auditores e outras partes autorizadas

poderio acessar os registros de
votagao, garantindo que o processo

foi justo e seguro.

Alta

Os requisitos nao funcionais descrevem as qualidades que o sistema deve possuir, garantindo que ele

atenda as expectativas de desempenho, seguranca, escalabilidade, usabilidade e confiabilidade. Estes

requisitos sdo fundamentais para a operacao bem-sucedida do sistema em um ambiente real:

Tabela 2: Requisitos nao funcionais. Autor (2024)

ID Requisito

1

2

4

5

Segurancga

Escalabilidade

Desempenho

Usabilidade

Confiabilidade

Descrigao

O sistema deve garantir
a seguranca dos dados
dos eleitores e a
integridade dos votos.
O sistema deve
suportar um grande
namero de eleitores
simultaneos sem perda
de desempenho.

O sistema deve ter
tempos de resposta
rapidos para
funcionalidades criticas.
O sistema deve ser facil
de usar, com uma
interface intuitiva para
todos os eleitores.

O sistema deve estar
disponivel e funcional
durante todo o periodo

de votacio, sem falhas.

Detalhes

Utilizagao de criptografia avancada,
seguranga na camada de transporte
(TLS/SSL), e outras medidas de
seguranca cibernética.

A arquitetura deve ser projectada
para escalar horizontalmente,
utilizando tecnologias como
microservicos e balanceamento de
carga.

Optimizagoes de base de dados,
caching, e minimizacao de laténcia

nas transaccOes Blockchain.

Design centrado no utilizador, com
prototipos de alta fidelidade

desenvolvidos no Figma.

Implementagao de redundancia,
recuperagao de desastres, €

monitoramento continuo.

Prioridade

Alta

Média

Alta

Média

Alta
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6 Transparéncia Todo o processo de
votacao deve ser
transparente e

verificavel.

Registro imutavel na Blockchain,

acessivel para auditoria publica.

4.3.3.3. Funcionalidades Adicionais (opcional)

Alta

Além dos requisitos basicos, o modelo proposto inclui funcionalidades adicionais que podem ser

implementadas para melhorar a experiéncia do usudrio e a acessibilidade do sistema. Estas

funcionalidades sao opcionais, mas podem agregar valor significativo ao sistema:

Tabela 3: Funcionalidades adicionais (2024)

ID  Requisito Descricgao

1 Notificacdes de  Enviar lembretes aos
Votacao eleitores para votar.

2 Suporte O sistema deve
Multilingue suportar varias linguas

para atender a uma
populacio diversa.

3 Acessibilidade O sistema deve ser
acessivel para pessoas

com deficiéncias.

4.4. Modelagao do modelo Proposto
4.4.1. Diagrama de Classes

Detalhes

Lembretes automaticos via e-mail ou
SMS para os eleitores que ainda nio
votaram.

Interface e instrugoes disponiveis em
multiplos idiomas para maior

acessibilidade.

Suporte para leitores de tela,
navegacao via teclado, e outras
tecnologias assistivas para garantir

inclusividade total.

Prioridade

Baixa

Média

Média

Uma classe é a descri¢ao de um conjunto de objectos que partilham os mesmos atributos, operagoes,

relagoes e a mesma semantica. Uma classe corresponde a algo tangfvel ou a uma abstrac¢ao conceptual

existente no dominio do utilizador ou no dominio do engenheiro de soffware (Silva & Videira, 2001).

O processo de modelagao envolve a criagao de diagramas que representam o funcionamento e o fluxo

de informagao no sistema, desde a interacao do usuario até a finalizagao da votacao. Nesta etapa, serdo
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utilizados diagramas UML (Uwified Modeling Langnage) para ilustrar as

COI’l’lpOl’lCl’ltCS do sistema.

interagdoes e o0s principais

pkg

- departamento : string
- password : int

1

Voto Blockchain
N -votolD : PK - blockiD : PK
Eleltor - eleitorlD . PK - previousHash : string
-votolD - PK - candidatolD : PK - has : string
- nome : string / - eleicaolD ' FK 1 1 - data: array
- email - int 1 - timestemp © date - timestamp : date
- numEstudante : string 1 *

. Eleigdo
" - eleicaclD : int Candidato
- fitulo : string
- candidatolD : int
EleitorEleicao - descricao : string e Ik
- datalnicio : date )
- eleitorlD : FK _ dataFim : date - eleicaolD .FK
-eleicao FK ———— | - estado: boolean -fmtamf?‘sto Eliog
- data: date 1 .| -imagem:file cfolo e
- alvo : string

EleicaoCandidato

- election: FK
1 - candidatelD : FK

Fignra 10: Diagrama de Entidade e Relacionamento DER. Autor (2024)

4.4.2. Diagramas de caso de uso

Um diagrama de casos de utilizacdo descreve a relagao entre actores e casos de utilizacao de um dado
sistema. Este é um diagrama que permite dar uma visao global e de alto nivel do sistema, sendo

fundamental a defini¢ao correcta da sua fronteira. (Silva & Videira, 2001)

4.4.2.1. Diagrama de Caso de Uso Para Registo de Utilizadores

O diagrama abaixo descreve a proposta de funcionamento do registo de utilizadores no sistema

proposto.

Tabela 4: Diagrama de Caso de Uso Para Registo de Usudrios (2024)

Cuo1 Registo de usuarios
Utilizadotes Administrador, eleitor
Envolvidos

Condi¢oes Prévias O sistema deve estar inicializado, e os perfis de administrador devem estar

definidos previamente.

Descricao O Administrador pode registrar e criar perfis de administradores.
Fornecendo dados validos para o efeito.
Prioridade Alta
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Relacionamento com | Relacionado a "Configuraciao da Elei¢ao" e ao "Processo de Votagao".
Outros Casos

)

Registar outros
administradores

: by

I =<inelude==
| ~

|

N

~

:j I: <<inc|L:lde>>
Administrador | w

Iniciar sessao

I
z=extend==
I

I
Eleitor X

Terminar sessao

Figura 11: Diagrama de Caso de Uso Para Registo de Usudrios. Autor (2024)
4.4.2.2. Diagrama de Caso de Uso Para Configuragdo da Elei¢ao

O diagrama abaixo descreve a proposta de funcionamento para a configura¢ao a elei¢ao no sistema

proposto.

Tabela 5: Diagrama de Caso de Uso Para Configuragio da Eleigio. Autor (2024)

CU02 Configuragao da Eleicao

Utilizadores Administrador

Envolvidos

Condigbes Prévias Eleitores e administradores devem estar registados no sistema.

Descricao O administrador define parametros da elei¢ao, como datas, candidatos e
critérios de elegibilidade dos eleitores, bem como o alvo da elei¢ao.

Prioridade Alta
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Relacionamento com | Dependente do "Registo de Candidatos" e relacionado ao "Processo de

Outros Casos Votac¢io".

>

| “.5
<<gxtend==>
I Edita eleigao
AdministraN /

criar eleigéo

| ==igglude==

/

Definir
candidatos

salva eleigao

Fignra 12: Diagrama de Caso de Uso Para Confignracio da Eleicao. Auntor (2024)

4.4.2.3.

Diagrama De Caso De Uso Para o Processo De Votagao

O diagrama abaixo descreve a proposta de funcionamento para o processo de votagao no sistema

proposto.

Tabela 6: Diagrama De Caso De Uso Para o Processo De 1otagao. Autor (2024)

CU03 Processo de Votacao

Utilizadores Eleitor, administrador

Envolvidos

Condig¢oes Prévias A eleicao deve estar configurada e activa, ¢ o eleitor deve estar registrado e
autenticado.

Descricao
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disponiveis. O sistema garante que cada eleitor vote apenas uma vez.

Eleitores autenticados podem acessar o sistema para votar nos candidatos

Prioridade Alta

Outros Casos

Relacionamento com | Relacionado ao "Autentificacio” e a "Contagem e Verificagiao de Votos".

uc J
iniciar sessao

1

|

|
«incIL:JdeH»

|

|

I

Selecionar
eleigao

Eleitor

Notificagao da
blockchain

<=include=>

visualizar
opgoes de voto

. |
=<inclyde>=
|

Figura 13: Diagrama De Caso De Uso Para o Processo De 1 otacao. Autor (2024)

4.4.2.4. Diagrama de Caso de Uso para Visualizagdo de resultados

O diagrama abaixo descreve a proposta de funcionamento para o processo de contagem e verificacao

de votos no sistema proposto.

Tabela 7: Diagrama de Caso de Uso para visualizacao resultados. Autor (2024)

cuot Visualizacdo Resultados
Utilizadotes Administrador, eleitor
Envolvidos
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Condic¢oes Prévias O utilizador deve fazer o login no sistema

Descricao O utilizador abre a tela de visualizacdao de resultados escolhe a elei¢ao que

pretende ver os resultados e visualiza os resultados da elei¢ao

Prioridade Média

Relacionamento com | Relacionado a "Processo de votacao".

Outros Casos

>

Visualizar
resultados

Administrador /-7

Eleitor N

terminar sessao

Fignra 14: diagrama de Caso de Uso para |V isualizagio de resultados. Autor (2024).

4.4.3. Diagramas de Sequéncia de Eventos

Um diagrama de sequéncia ilustra uma interagao segundo uma visao temporal. Um diagrama de sequéncia
¢ representado através de duas dimensoes: a dimensao horizontal, que representa o conjunto de objectos
intervenientes; e a dimensao vertical que representa o tempo. A apresentacao destas dimensodes pode ser
invertida, se for conveniente. Nao existe qualquer significado na ordenacao horizontal dos objectos

intervenientes, ou seja, na sua disposic¢ao relativa. (Silva & Videira, 2001)
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4.43.1.  Diagrama de sequéncia de eventos para o registo de Administradores

O diagrama abaixo representa a sequéncia de eventos durante o processo de registo de Administradores

e eleitores.

sd Sequence Diagram0 J

: Admimstraldorf Eleitor

Interface de Registo Base de dados

! 1: Visualizar tela de registo() | 1.1: Inserir dados no fomulario()

1.1.1: Validar dados()

1.1.2: Mensagem de validagéo de dados()

1.2. Mostrar erros de validagéo()

2. Envio de dados para banco de dados()

|
\
\
| 1
u

\
3. Mensagem sobre o resultado da mserséo(h
[
\
\

e

Figura 15: Diagrama de sequéncia de eventos para o registo de Administradores e Eleitores, Autor (2024)

4.4.3.2. Diagrama de sequéncia de eventos para a configuragio de uma elei¢iao

O diagrama abaixo representa a sequéncia de eventos durante o processo de registo e configuracio de

uma eleicio.

sd Sequence Diagram0 J

: Admm‘lstrador

Tela da Eleigao Base de dados

‘ ‘- acessa a pagina de configuragéo da eleicéo() | 1.1 Inserir dados no fomulario()g. | 1.1.1° Validar dados()

1.1.2_Mensagem de validacédo de dadgs

|
|
|
|
- 2: Retorna os cadidatos I
1.2: Mostrar erros de validagao() 1.3 Adiciona Candidatos() 0 u
|
|
.

3. Envio de dados para banco de dados()

1
3 u

4 conf‘rma que a eleigdo foi configurada ()
I

P

S

Figura 16: Diagrama de sequéncia de eventos para a configuracio de uma eleicao, Antor (2024)

32



4.4.3.3. Diagrama de sequéncia de eventos para o processo de votagao

O diagrama abaixo representa a sequéncia de eventos durante o processo de registo e configuracao de

uma eleicao.

sd Sequence Diagram0 J

2
: E\tlaitor

[
.1 insere os dados()’E 1.1 Verificagéo de dados()

Tela da Votacgédo

2: Vota no seu candidato()

2. Mensagem de confirmagéo()

L

2

\
5. confirma que o voéo foi registado ou n&o()

Blockchain Base de dados

2.1: Verifica se ja votou()

\

\

\

\

\
fidicona os blocos na base de daan‘()

3

1

nvio de dados para banco de da

|
|
3: Escolhe uma Eleigéo()
|
|
|
|
|
f
|
I

—— 1 ——r

A

Figura 17: Diagrama de sequéncia de eventos para o processo de votagao, Autor (2024)

4.4.3.4. Diagrama de sequéncia de eventos para a consulta dos resultados das

eleicdes

O diagrama abaixo representa a sequéncia de eventos durante o processo de registo e configuracio de

uma eleicio.

sd Sequence Diagram0 J

! 1: insere os dados()p |

1.1: Verificacdo de dados()

% Tela de resultados
: Admlmstraldorf Eleitor
| |
|

2: Consultar se ndo houve fraude

|

Block
0

3. Escolpe uma Eleigcéo()

2.2: Mensagem de confirmac&o()

T

2.1 blocks em ordem ?()

2 .3: Contar os votos()

|
|
ik
|
|
|
|
|
i
|
|

|
4 Retorllnar 0s resultados da eleicdo()
I
|
|

\
\
\
1
b
\
?
)

Figura 18: Diagrama de sequéncia de eventos para a consulta dos resultados das eleicoes, Autor (2024)
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Conclusoes e Recomendagdes

Neste capitulo, sao apresentados as conclusoes obtidas a partir do desenvolvimento do protétipo de um
sistema de votagdo online baseado em tecnologia Blockchain. Serao discutidos os principais resultados e as
implicagdes do projecto, além de sugestdes para futuras implementacées e melhorias. Conforme afirmam
Creswell e Plano Clark (2011), "as conclusGes nio apenas resumem o que foi aprendido, mas também
oferecem orientagdes praticas para a aplicagdo dos conhecimentos adquiridos." Portanto, este capitulo
visa nao so refletir sobre os achados da pesquisa, mas também contribuir para o aprimoramento de

sistemas de votacao online.

5.1 Conclusio

A implementacdo de um sistema de votagao on/ine baseado em tecnologia Blockchain representa um avango
significativo na busca por processos eleitorais mais seguros, transparentes e acessiveis. Este trabalho
demonstrou que a utilizacio da Blockchain ndo apenas assegura a integridade dos votos, mas também
promove a confianga dos eleitores no sistema eleitoral. Durante o desenvolvimento do sistema, foi
possivel observar a viabilidade técnica da solugao proposta, evidenciando a capacidade da tecnologia de
armazenar e registar dados de forma imutavel e auditavel, alcancando desse jeito os objetivos tracados

no capitulo 1.

A pesquisa revelou que a seguranca ¢ um dos principais desafios enfrentados pelos sistemas de votagao
tradicionais. Casos de fraudes eleitorais, manipulagao de resultados e vazamentos de dados tém gerado
desconfianca nas institui¢oes responsaveis pela condugao das elei¢coes. Nesse contexto, a utilizacio da
tecnologia Blockchain oferece uma solugao robusta, pois cada voto registrado se torna um bloco imutavel,
formando uma cadeia que nao pode ser alterada sem o consenso da rede. Essa caracteristica fortalece a

integridade do processo eleitoral e proporciona maior seguranga aos eleitores.

O sistema desenvolvido neste trabalho apresenta funcionalidades que facilitam o registo de eleitores, a
configuracdo de eleicOes, a contagem de votos e a divulgacao de resultados. A interface do sistema foi
projectada para ser intuitiva, permitindo que eleitores de diferentes faixas etarias e niveis de familiaridade

com tecnologia possam participar do processo eleitoral de forma tranquila e eficiente. Essa usabilidade ¢

34



fundamental para a democratizagio do acesso a informagdo e a promog¢ao da participagao cidada,

aspectos essenciais para qualquer sistema democratico.

5.1.1. Implicagbes da pesquisa

As implicagoes deste estudo vao além do desenvolvimento do sistema. Os resultados obtidos indicam
que a aplicagao da tecnologia Blockchain em sistemas de votagao online pode contribuir significativamente
para a modernizacio dos processos eleitorais. As organiza¢Oes responsaveis pelas eleicdes devem
considerar a adopgao de tecnologias inovadoras que possam garantir a seguranga € a transparéncia,

caracterfsticas fundamentais para manter a legitimidade dos processos democraticos.

Além disso, a pesquisa destaca a importancia de um ambiente regulatério favoravel para a implementagao
de sistemas de votagao on/ine. Politicas publicas que incentivem a inovagao tecnoldgica no setor eleitoral
sdo essenciais para que solugdes como a apresentada neste trabalho possam ser efectivamente adotadas.
Os 6rgios reguladores devem se engajar em discussoes sobre como integrar essas tecnologias, garantindo

que os direitos dos eleitores sejam preservados e que a privacidade das informagoes seja respeitada.

5.2 Recomendagdes para futuras implementagoes

Para que sistemas de votagao ow/ine sejam amplamente aceitos, ¢ necessario promover campanhas de
educagdo e conscientizagio sobre a tecnologia Blockchain e suas vantagens. E importante desenvolver
materiais educativos que expliquem de forma clara e acessivel como a tecnologia funciona, destacando
seus beneficios em termos de seguranca, transparéncia e facilidade de uso. Workshops, e campanhas em
midias sociais podem ser eficazes para envolver os eleitores e garantir que eles se sintam confortaveis ao
utilizar essas novas ferramentas. Embora a Blockchain utilize criptografia para garantir a segurancga, setia
recomendavel adotar algoritmos de criptografia assimétrica mais robustos, como RSA ou Elliptic Curve
Cryptography (ECC), para garantir que mesmo em casos de ataques futuros, os dados se mantenham
inviolaveis. Esses algoritmos sao amplamente reconhecidos por sua resisténcia a ataques de forga bruta

e sao utilizados em sistemas de seguranca de alto nivel.

Com o crescimento de utilizadores, o sistema de votagao precisa ser capaz de lidar com um ndmero

crescente de eleitores e elei¢cOes simultaneas sem comprometer o desempenho.

5.2.1. Rede Blockchain Distribuida

Recomenda-se o uso de uma rede Blockchain distribuida, onde o armazenamento e o processamento dos
blocos de transac¢ao sao distribuidos entre varios nds (servidores) para aumentar a escalabilidade. Isso
pode ajudar a mitigar os problemas de desempenho que surgem quando ha um grande volume de dados

ou muitos eleitores participando simultaneamente.
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Apéndice 1:

Questionario de Entrevista

1. Informacgdes Gerais

Mome:

cargo Atual:

Periodo de Mandata:

2. Sobre o Micleo dos Estudantes do DM
2.2.Foderia nos dar uma breve descricio do que é o MOcleo dos Estudantes do OMI e quais 530
suas principais fungbes?
a:

3. Processo Eleitoral atual

3.1.Como & organizade o processo de eleicdo para o presidenta do ndcles? Pode descrever as stapas
principais?
R:

3.2.Quem & responsavel pelz organizacio e supervisdo das eleigdes?
R:

3.3.Quais s3o os critérios de elegibilidade para se candidatar a presidents do nickeo?
R:

3.4.Como os astudantes s3o informados sobre 2 elzicdo e como 580 realizadas as campanhas
eleitorais?
R:

3.5.Quantos astudantes, em medis, participam das eleicdas?
R:

4. Desafios @ Problemas
4.1, Ja howve registre de fraudes ou irregulzridades durante a5 eleicdes do niclec? e sim, pods
descrever o ocorrida?
R:

4.2 Quais 530 os principais desafios enfrentados durante a organizagdo e & conducdo das eleigbes?
R:

Figura 20: questiondrio part1. Auntor (2024)



4.3 Ha alguma insatisfacio entre o3 estudantes em relagio ac processo eleitorzl atuzl? Se sim, quais
3o as principais reclamagbes?
R:

5. adocdo de Tecnologias
5.1.0 nuclec ja considercu a adocio de tecnologias para modernizar o processo eleitoral? 52 sim,
guais foram discutidas?
R:

£.2. Como voce acredita gque a tecnologia poderia melhorar o processo elzitoral do nicleo?
RZ

5.3.vocé vé alguma barrsira significativa para a implementacic de um sistema de votacdo online no
nuclea? Quais serizm essas barreiras?
RZ

6. Expectativas & Recomendacio
&.1. Quais 530 a5 suas expectativas em relagio 3 modernizacdo do processo leitoral do nideo?
R

&.2.vocE t2m alguma recomendacdo ou sugest3o para garantir gue um nova sistema de votacdo seja
aceito e eficaz entre os estudantes?
RZ

oObrigade pelz atencdo!!

[amal vitaring Mbussila)

Figura 21: questiondrio part 2. Autor (2024)
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Apéndices

4
VOTONLINE

Insira os seus dados de acessol!!!
Endereco de Email

amal@uem.ac.mz

Palavra-Passe

Fignra 22: pagina de login no mobile. Autor (2024)
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L3
VOTONLINE

Insira os seus dados de acessoll!

Figura 23: Pagina de login no computador. Autor (2024)

Q Search . o 3 Ola, Admin Principal
Registar Novo Candidato
Dashboard
Nome Manifesto
Maite Muinga TUdo vai mudar
/
Usuarios
uarios Preview
Imagem

Candidatos

I Escolher ficheiro | arashmiljpg
Eleicoes

Lista de Candidatos

Terminar Sessao

Show 10 entries Search:

NOME = IMAGEM MANIFESTO AGOES

Amidee - Me vota Editar

Dadiva - Vou Melhrar Tudo Editar

Fignra 24: tela de registo do candidato. Autor (2024)
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Dashboard

Usuarios

Candidatos

Eleicoes

rminar Sessdo

Fignra 25: Tela para registo e confignragio da eleig

Dashboard

Usuarios

Candidatos

Eleicoes

rminar Sessdo

Q Search ..

Registar Nova Eleicao
Titulo Alvo
Presidende do NEFAC Todos

Data de Inicio

19/11/2025

Descrigdo

Candidatos

Dadiva

Maite Muinga

Lista de Eleicoes

d0. Autor (2024)

Q Search ...
Bem-vindo,
& Eleigoes Disponiveis para Votagao

Votacao 1
Alvo: Todos

Periodo: 20/08/2025 até 21/08/2025

[ Ja Votaste -Ver Resultado

© 2025, feito com ¥ por Amal Vitorino. Tema de ThemeKita.

Fignra 26: Tela para visnalizagao de eleicoes para voto. Autor (2024)

Estado

~ Activa

Data de Fim

21/11/2025

Imagem

Escolher ficheiro  lo...g

l.o g Ol4, Admin Principal
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TITULO DA ELEICAO: PRESIDENDE DO NUCLO DOS ESTUDANTES DO
DMI

A eleic3o para Presidente do Nticleo dos Estudantes do DMI define o representante
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responsavel por liderar iniciativas académicas, promover a integracao e assegurar que as

demandas dos estudantes sejam ouvidas e atendidas.
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Fignra 27: tela para votar no candidato escolbido. Autor (2024)
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Figura 28: Tela para selecionar a eleicao para ver resultados. Auntor (2024)
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VotOnline - Eteicges | NEFAC

Resultados da Eleicdo: Presidende do nuclo dos estudantes do DMI

Candidato Manifesto

Amancio Quero Liderar nosso ndcleo com foco em inovagao e transparéncia. Meu objetivo € implementar ferramentas digitais que

Jeremias facilitem a comunicac3o e a participacdo de todos, promovendo um ambiente mais democratico e acessfvel para a nossa
comunidade.

Herminio

Como presidente, me comprometo a ser a voz ativa dos estudantes, lutando para que nossas demandas e necessidades

sejam ouvidas e atendidas. Juntos, podemos construir um nicleo mais representative e inclusivo para todos.

Fignra 29: Tela para Visnalizar os resultados. Autor (2024)
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