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GLOSSARIO

Algoritmo -~ & uma sequéncia finita e néo
ambigua de instrugbes para solucionar um
problema.

Algoritmo RSA - é um algoritmo de
encriptagdo de Chave Publica baseado na
exponenciago da aritmeética modular.

Aplicagdo — em Informatica, € um programa
gue executa tarefas de interesse pratico que
justificam a utilizag2o dos computadores pelos
individuos e pelas empresas. Ver Software.

Arquitecturas de computadores - s@o as
diferengas na forma de fabricagdo dos
computadores. Com a popularizago dos
computadores houve a necessidade de se
interagir um equipamentc com outro, surge,
assim, a necessidade de se criar um padréo. As
mais populares s8o o PC (Personal Computer)
da IBM e 0 Macintosh da Apple.

Assinatura digital - é¢ um mecanismo de
autenticagdo que permite ac emissor duma
mensagem anexar um codigo que actua como
uma assinatura. A assinatura garante a origem
e a integridade da mensagem.

Autenticagdo - é um processo usado para
verificar a integridade dos dados transmitidos.

Autenticador - & a informagdo adicional
adicionada a mensagem para permitir que o
receptor verifique que a mensagem é auténtica.

Bactérila — & um programa que consome 0S
recursos computacionais através da sua
replicacgao.

Biometria [bio (vida) + metria (medida)] - ¢ o
estudo estatistico das caracteristicas fisicas ou
comportamentais dos seres Vivos.
Recentemente este termo também foi associado
a medida de caracteristicas fisicas ou
comportamentais das pessoas como forma de
identifica-las unicamente.

Bit — & a mais pequena parcela de informagao
que pode ser representada num computador.
Fisicamente, pode ser matenalizado em

qualquer dispositivo capaz de assumir dois
estados diferentes. Logicamente, usam-se oS
simbolos “0” {(zero) e “1” (um) para representar
cada um dos dois estados. Bit significa Binary
Digit.

Bitwise operation {Légica binaria) — & a base
de todo o célculo computacional. Na verdade,
s8o estas operacbes mais basicas que
constituem todo o poderio dos computadores.
Qualquer opera¢do, por mais complexa que
parega, € traduzida internamente pelo
processador para estas operagdes.

Bridge (Ponte) - é¢ o termo utilizado em
informatica para designar um dispositivo que
liga duas redes informaticas que usam
protocolos distintos, ou dois segmentos da
mesma rede que usam o mesmo protocolo, por
exemplo ethemnet ou token ring.

BSAFE, JSAFE e S/MAIL - ¢ um conjuntc de
componentes de seguranga que permite a
insercéo de funcionalidades de troca de dados
em aplicacbes de comunicagdo e E-Commerce.

Bug - é qualquer falha em um programa de
computador que o impede de funcionar como
esperado. Um bug pode ser:

@ De ordem sintactica: o uso no programa,
de um cédigo inexistente na linguagem de
programagao,;

Q@ De ordem excepcional: um erro que produz
uma operagdo logica ou matematica
impossivel (como uma diviséo por zero);

Q@ De ordem i6gica: o uso no programa, de
um cédigo da forma incorrecta, esperando
produzir um resultado.

Byte — & um conjunto de oito bits e constitui a
unidade de armazenamento basica da memébria
e de outros dispositivos de armazenamentos
externos, como o0s discos magneéticos, as
disquetes e os CD-ROM.

Camara Escura - &, basicamente, uma caixa
com um buraco em uma das paredes. Com uma
abertura pequena o suficiente, a luz de apenas
uma parte da cena pode acertar qualquer parte
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especifica da parede de tras; quanto menor o
buraco, mais definida a imagem no lado de tras.

Ceramica - & a arte de fabricar vasos ou outros
objectos de barro ou outra substancia
congenere,

Cifra — & um algoritmo para encriptagao e
decriptago. Uma cifra substitui uma peca de
informag&o (um elemento do texto em claro) por
outro objecto, com, a inten¢do de ocultar o seu
significado. Geralmente, a regra de substituicao
& controlada por uma chave secreta.

Cifra de Bloco - € um algoritmo de Encriptagao
Simétrica em que uma grande quantidade de
bits do texto em claro é transformada como um
todo em bloco de texto cifrado do mesmo
tamanho.

Cifra de Fluxo — & um algoritmo de Encriptagéo
Simétrico em que o texto cifrado é produzido bit-
por-bit ou byte-por-byte dum fluxo do texto em
claro.

Chave Piblica - & uma das duas chaves
usadas num sistema de Encriptagdo
Assimétrica. Para uma comunicagao segura, a
chave privada deve ser conhecida apenas pelo
seu dono.

Chave Secreta - ¢ a chave usada num sistema
de Encriptago Simétrico. Ambos participantes
devem partilhar a mesma chave, e esta chave
deve ser mantida em segredo para garantir a
seguranga da comunicagao.

Clientes ¢ Servidores - Numa rede, 0s
computadores partiiham servigos e recursos.
Quando um computador solicita servigos ou
utilizagdo de recursos a outro computador,
actua como cliente. O computador que fornece
0 servigo ou recurso actua como servidor,

Clock - todo processador possui um Clock, que
¢ responsavel por indicar a rapidez de
processamento de dados do processador.
Pode-se encontrar processadores de 2GHz
(GigaHertz}) o que significa que ele pode
efectuar 2 Bilibes de processamentos num
Segundo {(a cada ciclo do reldgio).

Computador — & um equipamento electronico,
j& quase considerado um electrodomeéstico,
geralmente associado a um monitor, um teclado

e um mouse. Por outro lado, é qualguer
equipamento ou dispositivo capaz de armazenar
e manipular, légica e matematicamente,
quantidades numéricas representadas
fisicamente. Exemplos de computadores:
abaco, calculadora, computador analdgico,
computador digital.

Computador quintico — & um dispositivo que
executa calkulos fazendo uso directo de
propriedades da mecanica quantica, tais como
sobreposigao e emaranhamento. Teoricamente,
computadores quénticos podem ser
implementados e o mais desenvolvido
actualmente trabalha com poucos qubits (bit
quantico) de informagdo. O principal ganho
desses computadores & a possibilidade de
resolver em tempo eficiente, alguns problemas
que na computagdo classica levariam tempo
impraticdvel, como por exemplo: factorizacfo,
busca de informagdc em bancos nédo
ordenados, elc.; pois possuem a capacidade de
realizar calculos simultaneos.

Comunicacdo -~ é o intercAmbio de informagao
entre sujeitos ou objectos. Deste ponto de vista,
a comunicaglo inclui temas técnicos (por
exemplo, a telecomunicagio), biolégicos (por
exemplo, fisiologia, fungio e evolugdo) e sociais
(por exemplo, jornalismo, relagdes publicas,
publicidade, audiovisual e meios de
comunicacao de massa).

Confusdo — & uma técnica criptografica que
procura tornar a relagéo entre a estatistica do
Texto Cifrado e o valor da Chave de encriptagao
0 mais complexo possivel. Isto alcanga-se pelo
emprego dum complexo algoritmo que depende
da chave e da entrada.

Criptoandlise — ¢ a parte da Criptologia que se
preocupa com a quebra duma Cifra para
recuperar a informacao, ou forgar informacgéo
encriptada que sera aceite como autentica.

Criptoanalise Diferencial — é uma técnica em
que textos em ciaro escolhidos com diferengas
padrdes XOR especificos s&o encriptados. As
diferengas dos padrdes do texto cifrado
resultante providenciam informagdo que pode
ser usada para deduzir a Chave de encriptag&o.

Criptografia — ¢ a parte da Criptologia que trata
do desenho de algoritmos para encriptaclo e
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decriptagdo, com o objectivo de garantir a
seguranga e/ou autenticidade duma mensagem.

Criptografia Quéntica — &€ um método de
criptografia mais antigo que a descoberta da
criptografia de Chave Publica, a pode ser usada
para unir duas mensagens em uma Unica
transmissdo guantica na qual o receptor poderia
decodificar cada uma das mensagens porém
nunca as duas simultaneamente. A Criptografia
Quantica utiliza principios fisicos da materia
para permitir criar uma chave secreta que nao
pode ser quebrada (nem por um computador
quantico). Ac basear-se nos princlpios da
Mecanica Quantica este método garante assim
a seguranga.

Criptologia — € o estudo da seguranga das
comunicagbes, o que inclui ambas Criptografia
e Criptoanalise.

Dados — constituem a informag&o gue descreve
os objectos, os factos e os fendbmenos do
mundeo real. Por vezes, usa-se a designagio
dados para se referir o input que ¢ introduzido
no computador, antes de ser processado. O
resultado do processamento & denominado
Informag&o. Deste modo, os dados podem ser
cansiderados como a "matéria-prima” a partir da
qual se cria a Informagao. Esta classificagdo &,
no entanto, relativa e arbitraria, porque aquilo
que em determinado contexto constitui
informag&o podera funcionar como dado ou
“matéria-prima” num outro processo de
tratamento de dados. Uma outra classificagao,
também usada com frequéncia, distingue dados
e programas. Neste caso, os dados constituem
a informagdo, e os programas sdo as rotinas
que actuam sobre esses dados, transformando-
os ou apresentando-os sob outra forma.

Decriptagdao — & a translagio dum texto ou
dado encriptado (denominado Texto Cifrado)
para o texto ou dado original (denominado texto
em claro). E também denominado Decifragdo.

Difusdac — & uma técnica criptografica que
procura ocultar a estrutura estatistica do texto
em claro através da dispersio da influéncia de
cada digito do texto em claro sobre muitos
digitos do texto cifrado.

Digrama — & uma sequéncia de duas letras. Em
Inglés ou outras linguas, a frequéncia relativa

de varios digramas no texto em claro podem ser
usado na criptoandlise de algumas Cifras.
Também conhecido por Digrafo.

Download - é a transferéncia dum ficheiro dum
servidor da Internet para um computador local.

E-Commerce — & 0 mesmo que comeércio
electronico, também conhecido como E-
Business,

E-mail — & a abreviatura de electronic mail. Esta
expressao designa o correio electronico, através
do qual os utilizadores podem trocar
mensagens constituidas por texto, imagens,
video e som.

Efeito Avalanche - & a caracteristica dum
algoritmo criptografico em que uma pequena
alteragdo no texto em claro e na chave resulta
numa grande mudanga no texto cifrado.

Encriptagdo — € o processo de conversdo do
texto em claro ou dado em uma forma
incompreensivel usando uma translagado
reversivel, baseado numa tabela cu algoritmo
de translagdo. Também ¢é denominada
Encifragéo.

Encriptagio Assimétrica - ¢ um tipo de
criptosistema em que a encriptagio e
decriptacac sdo efectuadas usando duas
chaves diferentes, uma denominada Chave
Plblica e outra Chave Privada. Também é
denominada Encriptag8o de Chave Publica.

Encriptagdo da Chave Publica — & o mesmo
que Encriptagdo Assimétrica.

Encriptagido Convencional — ¢ 0 mesmo que
Encriptagdo Simétrica.

Encriptagdo Miiltipla — & o uso repetido duma
fungdo de encriptagdo, com chaves diferentes,
para produzir um mapeamento mais complexo
de texto em claro para cifrado.

Encriptagdo Simétrica - € um tipo de
criptosistema em que a encriptagdo e
decriptagdo s8o executados usando a mesma
chave. Também & conhecida como Encriptagdo
Convencional.

Esteganografia — & a arte de escrever em cifras
ou em sinais convencionais.
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Sistema Criptografico IDEA-F

Ethemmet —~ & uma tecnologia de interconexao
para LAN’'S baseada no envio de pacotes.

Firewall — & um programa desenvolvido por
empresas de software, com o objective de evitar
os "Blended Threats" (codigos maliciosos que
se espalham pela Internet sem que o utilizador
do computador que infecta/esta a infectar saiba)
e os ataques de programas espites. Falando da
sua funglo relacionada com os virus, este
programa vigia as "portas" (as portas sao
aquelas que deixam passar a informacgao da
Internet/computador, conforme o protocolo.

FTP — & um protocolo usado na Internet para a
transferéncia de ficheiros entre computadores.

Gateway — & um dispositivo que executa uma
conversdo da camada do aplicativo de
informacdes de uma pitha de protocolos para
outra.

Hardware - & o termo usado para designar
todos os componentes fisicos do computador
quer seja de natureza electronica, mecanica ou
magnetica.

Homdéfonos — s&o palavras que possuem uma
grafia diferente mas que tem ¢ mesmo som e se
pronunciam da mesma maneira.

Host — é qualquer maquina ou computador
conectado a uma rede., Os hosts variam de
computadores pessoais a super-computadores,
dentre outros equipamentos, como roteadores.

Hub - ¢ o aparelho que interliga diversos. O
Hub & indicado para redes com poucos
terminais de rede, pois 0 mesmo n&o comporta
um grande volume de informagdes passando
por ele ao mesmo tempo.

Informagdo - & um termo que pode assumir
muitos significados dependendo do contexto,
em informatica relaciona-se  com o
processamento de dados brutos. A informagao
representa o dado interpretado, contextualizado
ou til para alguém.

Informética —~ é o conjunto de ciéncia e técnica
que tem por objecto o tratamento de dados
relatives a informagéo por processos racionais e
automaticos, que implicam a utilizagado de um
computador e aparelhos complementares deste.

Input (Entrada) — & o processo através do qual
os dados sdo introduzidos num computador,
para processamento ou armazenamento. O
input pode ser manual ou automatico. O input
manual & aquele que ¢é efectuado pelo
utilizador, geralmente através do teclado e do
rato. O input automatico € aquele que é feito por
outro dispositivo. Por exemplo, o envio de
dados do disco duro para a memdria & um
processo de input automatico.
Esquematicamente, considera-se input todo o
processo de envio de dados para meméria e
para o processador.

Intaglio — & uma técnica de impress&o na qual
uma imagem ¢é inserida numa superficie.
Normalmente, cobre ou pratos de zinco s&o
usadaos como superficie.

Internet — & a maior rede de computadores
existente na Terra. O termo Internet pode ser
usado para designar um sistema de redes de
computadores interligadas.

Internet-Café (Cyber café) — & um local que,
além de funcionar como bar ou pastelaria,
oferece a seus clientes acesso a Infemet
mediante o pagamento de uma taxa,
usualmente cobrada por hora.

Intranet — & uma rede de computadores
privativa que utiliza as mesmas tecnologias que
sdo utilizadas na Internet. O protocolo de
transmissdo de dados de uma intranet & o
TCP/IP e sobre ele podemos encontrar varios
tipos de servigos de rede comuns na Internet,
como por exemplo o e-mail, chat, grupo de
noticias, HTTP, FTP entre outros.

intruso — é qualquer individuo que obtém, ou
tenta obter, acesso néo autorizado num sistema
computarizado ou privilegio ndo autorizados
num Sistema.

ISDN {RDIS) - & um protocolo de comunicagao,
oferecido por empresas de telefonia, que
permite que redes de telefone transportem
trafegos de dados, voz e de outros tipos. O
ISDN ja existe a algum tempo, sendo
consolidado nos anos de 1984 e 1986.

Kbyte — ¢ um multiplo do byte. Corresponde a
1024 bytes. Esta unidade é usada para medir a
capacidade de dispositivos pequenos.
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LAN - é& um tipo de rede na qual os
computadores participantes se encontram
localizados dentro dum mesmo edificio.

Laser (Light Amplification by Stimulated
Emission of Radiation) — & um dispositivo que
produz radiagdo  electromagnetica com
caracteristicas muito especiais, isto &, ela é
monocromatica (possui frequéncia muito bem
definida) e coerente (possui relagbes de fase
bem definidas), além de ser colimada (propaga-
se como um feixe).

Layout — &€ um esbogo mostrando a distribuig&o
fisica e tamanhos de elementos como texto,
graficos ou figuras num determinado espago.

Licencas — ¢ uma permissdo de uso dum
software, isto &, de que forma ¢ tal programa
pode ser usado, basicamente se vocé deve
pagar para ter o direito de usa-lo (o exemplo
mais famoso & o sistema operacional Windows),
se vocé pode usa-lo gratuitamente (freeware,
como muitos programas em sites de downloads,
muitos acompanhados de spywares) e se vocé
tem direito total sobre ele, 0 seu cédigo fonte,
podendo modifica-lo e vendé-lo se desejar,
apenas com restricdes quanto ao uso de
marcas (o sistema operacional Linux e o
navegador Firefox fazem parte desse grupo).

Link — & um canal de comunicagdo de rede que
consiste em um caminho de circuito ou
transmisso e em todos 0s equipamentos
relacionados entre o emissor e o receptor. Mais
frequentemente usado para se referir a uma
conexao WAN.

Malware — ¢ um software malicioso. Pode ser
um virus, uma bacteria, etc.

MAN - s3o redes ou ligagbes entre redes de
computadores dentro da area geografica de
uma mesma cidade.

Microondas — s3o ondas electromagnéticas no
intervalo de 1 a 30 GHz. As redes baseadas em
microondas sdc uma tecnologia em evelugao
ganhando espago devide a largura de banda
alta e custo relativamente baixo.

MIME — & um protocolo usado para correio
electrénico na Internet.

Mnemodnica — & a arte de usar ou cultivar a
memoria.

Multimédia — é a combinag&o de dois ou mais
meios (som, video, animagéo e graficos) numa
aplicagdo. As grandes quantidades de
informagdo que o ficheiro multimeédia utiliza
obrigam 3 utilizagdc de dispositivos de
armazenamento de alta capacidade.

Multiplexagio — & uma técnica através da qual
informagdes de canais 16gicos multiplos podem
ser transmitidas através de um dunico canal
fisico.

Oddémetro — € um instrumento que serve para
medir as distancias percorridas.

Online — & um termo Inglés usado para
designar uma ligagdo electronica com acesso
permanente. Por outro lado, offline traduz-se
na indisponibilidade da entidade perante o
sistema.

Offline — ver online.

Output (Saida) - ¢é o resultado dum
processamento efectuado por um processador.
Dependendo do tipo de processamento
efectuado e do tipo de informagéo resultante, o
output dum computador pode ser enviado para
o0 ecrd, impressora, discos e disquetes do
computador, colunas do som, ou mesmo para
outros computadores e dispositivos que estejam
acesslveis atraves da rede.

Packet switching — s8o caminhos full duplex
estabelecidos, em que os pacotes somente
transitar&o por eles.

Paleografia - & a arte de decifrar escritos
antigos.

Pasigrafia — & a escrita Universal para ser
entendida por todos. Sistema de abreviaturas
taquigraficas.

Pedra de Roseta - & um bloco de granito negro
gue proporcionou aos investigadores ler um
mesmo texto escrito em egipcioc demético,
grego e em hieréglifos egipcios. A pedra serviu
de chave para a decifragdo dos hierdglifos.

Pedra Filosofal — é uma pedra que, segundo
os alquimistas, devia efectuar a transmutacéo
dos metais em ouro.
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Performance - & uma locugéo estrangeira
{(Inglesa) que significa desempenho.

Pipeline — & uma técnica de hardware que
permite que a CPU realize a busca de uma ou
mais instrucbes além da proxima a ser
executada. Estas instrugbes sdo colocadas em
uma fila de meméria {dentro da CPU) onde
aguardam o momento de serem executadas.

PGP - é& um programa de computador que
utiliza criptografia para proteger a privacidade
do E-mail e dos arquivos guardados no
computador do usuario. PGP pode, ainda, ser
utilizado como um sistema & prova de
falsificagdes de assinaturas digitais, permitindo
desta forma a comprovagio de que arquivos ou
e-mails ndo foram modificados.

Processamento - €& o processo de
transformagéo a que os dados sdo submetidos
no interior do computador peios programas.
Como exemplos de processamento efectuados
por programas de computador pode-se citar:

1. O acesso a uma base de dados para
pesquisa de informacéo e elaboragdo
de indicadores de Gestao;

2. A integragdo de imagens estaticas ou
animadas num filme digitalizado;

3. A utilizagdo de diversos tipos de
caracteres e estilos num texto digitado
pelo utilizador através do teclado.

Protocolo — & um conjunto de especificagbes e
regras através dos quais duas camadas do
mesmo nivel da arquitectura de rede podem
estabelecer uma comunicagdo virtual.

Proxy - & um software que faz de cache em
redes de computadores. S& magquinas com
ligagdes tipicamente superiores as dos clientes
e com poder de armazenamento elevado.

PSN (Packet-switched network) — ¢ uma rede
de comutagio de pacotes. £ uma Rede que
utiliza a tecnologia de comutagio de pacotes
para transferir dados.

Repetidor — ¢ um dispositivo usado para
estender a dimensao de uma rede. O repetidor
gera os sinais da rede novamente e ©0sS
retemporiza no nivel do bit para que eles
trafeguem em uma distancia maior nos meios.

Rococd — & um génerc de ornamentacao muito
usado durante o reinado de Luis XV e principios
do de Lluis XVi, de Franga. Serve para
caracterizar um objecto antigo, ultrapassado ou
de mau gosto.

Router (Roteador) — é um equipamento usado
para fazer a comunicagéo entre diferentes redes
de computadores. Este equipamento prové a
comunicagido entre computadores distantes
entre si e até mesmo com protocolos de
comunicago diferentes.

Satélite artificial — & qualquer corpo feito pela
mao humana que orbita um planeta.
Actualmente estBo em &rbita, para alem dos
satélites do sistema GPS, satélites de
comunicagBes, satélites cientificos, satélites
militares ¢ uma grande quantidade de lixo
espacial. Os satélites de comunicagbes sao
satélites que retransmitem sinais entre pontos
distantes da Terra. Estes satélites servem para
retransmitir sinais de televisdo, radio ou mesmo
telefone. Os satélites cientificos s8o utilizados
para cobservar a Terra ou o0 espago ou para
realizar experiéncias em microgravidade.

Sindptica - refere-se a uma obra ou tratado
que apresenta em sintese o conjunto de uma
ciéncia.

Sistema de Informacdo — & o termo utilizado
para descrever um sistema automatizado ou
manual, que abrange pessoas, maguinas, e/ou
métodos organizados para colectar, processar,
transmitir e disseminar dados que representam
informagao para o usuario.

Software — & 0 conjunto de programas que
asseguram o funcionamento dum computador.
Os componentes fundamentais do software de
um computador so o BIOS, o sistema
operativo e 0s programas de aplicagdo. Ver
Aplicagdo.

Switch (Comutador) - ¢ um dispositivo
utilizado em redes de computadores para
reencaminhar dados entre os diversos nos.
Possuem diversas portas, assim como os hubs,
e operam na camada acima dos hubs. A
diferenca é que segmenta a rede internamente,
sendo que a cada porta corresponde um
segmento diferente, 0 que significa que nao
havera colisbes entre tramas de segmentos
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diferentes — ao contrario dos hubs, cujas portas
partiiham o mesmo dominio de colisao.

TCPAP - é um o grupo de protocolos de
comunicagdo que implementam a pilha de
protocolos scbre a qual a Internset e a maioria
das redes comerciais roda. Deriva das siglas
TCP e lP.

Tecnologias de informag¢do e comunicagao —
sdo o conjunto de meios tecnolégicos que nos
ajudam a adquirir, tratar ou processar, guardar e
partilhar informagdo e conhecimento. Portanto,
estas tecnologias incluem o computador, a
radio, a televiséo, o telefone fixo e 0 moével, a
Internet, o correio electrénico, as maguinas
ATM dos bancos, os faxes, o0s cartbes
bancérios, os walkman, os leitores de CDs e
DVDs, etc.

Texto Cifrado — ¢ a salda dum algoritmo de
encriptagdo. E a forma encriptada duma
mensagem ou dados.

Texto em Claro - € a entrada duma fungéo
criptografica ou a saida duma fungdo de
decriptagao.

Tomografia — & uma imagem que deriva do
tratamento informatico dos dados obtidos numa
série de projecgdes angulares de raios X.

Transponder — € um dispositivo que recebe,
amplifica e retransmite um sinal em uma
frequéncia diferente ou transmite uma
mensagem pré-determinada em resposta a um
sinal pré-definido anteriormente. O transponder
é um dispositivo de rastreamento capaz de
localizar diversos objectos em determinados
lugares de acordo com a frequéncia pré-
programada. O transponder & um dispositivo
semelhante ao GPS, porém nfo & necessario
ter-se um satélite, com isso seu custo & menor,
mas a sua desvantagem em relacio ao GPS é
seu alcance, que € muito menor.

Trojans {Cavalos de Tréia) — & um programa
que permite que um computador possa receber
comandos externos, sem 0 conhecimento do
usuario do mesmo. Desta forma o intruso pode
ler, copiar, apagar, alterar dados do sistema e,
em certos ¢asos, roubar dados confidenciais do
usudrio, como senhas bancarias. Os trojans
podem ser instalados através dum virus ou

quando um usudrio faz um downfoad e depois
executa ¢ arquivo.

Velocidade da Luz -~ simbolizada por ¢, & a
velocidade da luz no vacuo e é igual a
aproximadamente 300.000 Km/s.

Verme (Wormm} — & um programa que apenas
se replica, com o objectivo de causar graves
danos ao sistema. Desta forma, seus autores
visam tornar suas criagdes mais conhecidas na
internet. Os vermes ndo precisam infectar
arquivos legitimos do sistema. Eles instalam um
sistema completo para o seu funcicnamento.

Virus — & um programa malicioso desenvolvido
por programadores que, como um virus
biolégico, infecta o sistema, faz copias de si
mesmo e tenta se espalhar para outros
computadores, utilizando-se de diversos meios.
A maioria das contaminacdes ocorrem pela
ac¢ao do usuario executando o anexo de um e-
mail. A segunda causa de contaminagdo é por
Sistema Operacional desactualizado, sem a
aplicacdo de correctivos que blogueiam
chamadas maliciosas nas portas do micro.

WAN - s30 as redes ou sistemas de ligagdo
entre redes em maiores distincias do que as
MAN. Uma WAN pode interligar computadores e
redes situados em diferentes continentes.

Wiring closet — € uma sala especialmente
projectada e usada para cabear uma rede de
dados ou de voz. “Wiring closets” servem como
um ponto de jun¢io central para o cabeamento
e o0 equipamento de cabeamento que Ss&o
usados para interconectar dispositivos.

WWW (World Wide Web) - & uma rede
mundial de computadores. Grande rede de
servidores da Internet que fornecem hipertexto
e outros serviGos aos terminais que executam
aplicativos de clientes, como, por exemplo, um
navegador da WWW.,
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Sistema Criptogréafico IDEA-F

1. INTRODUGAO

Desde o seu surgimento, acerca de 4 milhdes de anos, que O Homem teve
necessidades. Com a finalidade de as saciar este foi obrigado a raciocinar e procurar
solugdes, o que o fez evoluir. Deste modo, pode-se afirmar que a evolugéo do Homem

esteve sempre ligada as suas necessidades [13].

Com o desenvolvimento das Sociedades, caracterizado por um crescimento
Populacional, o Homem concluiu que para satisfazer as suas necessidades individuais
e colectivas deveria cooperar com o seu semelhante, o que culminou com o surgimento
das Organizagdes, que se dedicam a uma ou mais actividades econdmicas, tendo
umas se dedicado ao fabrico de bens, outras a comercializagéo desses mesmos bens,
outras com objectivos Politicos, outras com o objectivo de prestar servicos de varios
tipos (Saude, Educagdo, Transporte, etc). Umas das principais caracteristicas de
qualquer actividade econémica € que ela gera, ou melhor, trabalha com dados, 0 que
fez com que um dos primeiros desafios das Organizagbes fosse o de definir
mecanismos adequados para o processamento, captagao e armazenamento destes
dados. Pois & através dos dados que as Organizagbes obtém informagéo que ¢ usada
para a tomada de decisdo, coordenagao da sua actividade, controlo, analise da sua
expansio e resolugio de conflitos. De maneira que, o tratamento dos dados deve ser

objectivo, rapido e fiavel, para que se produza informagao Util, atempada e confiavel.

Inicialmente a gestdo dos dados estava confinada a processos manuais, como o
recurso ao papel para o registo e tratamentos dos dados, o usc de ficheiros € amarios
para o armazenamento, este modelo de trabalho era muito limitado e caro. Por
exemplo, o célculo de transacgbes era efectuado por uma equipa numerosa de
escriturarios, o gue acarretava custos e aumentava a probabilidade de ocorréncia de
erros, e em determinadas areas como a ciéncia e a engenharia eram necessarias

Tabelas de NGmeros cada vez maiores [8).

Com o inicio da Revolugdo Industrial no século XVIll e a consequente expansao da
mesma pelo mundo inteiro, as actividades econémicas tomaram-se cada vez mais
complexas, principalmente devido ao crescimento do volume de trabalho das
Organizagdes provocado pelo aumento da Procura e Oferta de Bens e Servigos. Além
da complexidade, a Revolugdo Industrial veio elevar o nivel de concorréncia entre
Organizagdes que se dedicavam a uma mesma actividade. Estes dois factores fizeram
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com que as Organizagdes procurassem alternativas a gestdo manual dos ‘dados, pois
tinham necessidades de faze-lo de forma mais eficaz e eficiente, principalmente no que
diz respeito a execugdo de operagdes aritméticas visto que o volume de dados
aumentou consideravelmente, e que, também, lhes permitissem competir num mercado
cada vez mais “agressivo” em que a capacidade de satisfazer o Cliente ditava o
sucesso da Organizagdo. Além disso, estd Revolugdo, provocou uma mudanga na
forma como as Organizagbes faziam uso da sua Informagéo, o que fez com que a
mesma passasse a ser considerada um Recurso da propria Organizag&o, assim como
as Instalagdes, Propriedades, Recursos Humanos e Capital. Esta procura de
alternativas de processamento e a valorizagdo da informag&o impulsionou o surgimento
de grandes avangos cientificos e tecnolégicos na area da colecta, processamento,
disseminagdo e armazenamento da informagao, como foi o caso do computador
durante o século XIX [8].

O Computador veio dinamizar o modo de trabalho Humano, permitindo a redug&o de
custos da maior parte das operagdes das actividades econdmicas, como por exemplo,
o processamento de salarios de forma mais rapida e menos onerosa, a gestao de
inventarios das lojas muito mais eficazes, o controlo mais eficiente de processos
industriais complexos como a refinagdo de petréleo, a laminagem do ag¢o, a montagem
na Industria Automével, etc. Com o passar do tempo, o computador foi ganhando
popularidade passando a ser usado num simples processo de compra e venda dum
estabelecimento Comercial e por fim, ao uso doméstico [8]. Para o caso concreto de
Mogambique, prevé-se que em 2006 existam cerca de 600.000 Computadores, o que
faz com que a proporgédo do namero de Computadores/Habitantes seja de 3/100 [41].

Esta rapida expansdo do computador, grandemente provocada pela necessidade de se
processar dados de forma mais eficaz, fez com que este fosse considerado o invento
mais inovador de sempre pois revolucionou a forma do Homem pensar e agir, tendo
alterado, também, o modelto de Gestao das Organizagdes. Deste modo, a gestdo da
informagdo tomou-se na actividade mais complexa e dispendiosa de qualquer
' organizagdo, pois os Gestores deram-se conta de que sem a informagéo a sua
Organizagdo nac poderia continuar com a sua actividade e em certos casos entraria
em faténcia; por outro lado, a boa Gestdo da mesma permitiia a Organizagéo se
precaver de possiveis catastrofes naturais, incéndios, acgdes criminosas, etc. De
maneira que, foram obrigados a definir politicas para proteger a informagdo
armazenada no computador contra a perda, destruicdo e roubo. Esta Politica tem como
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objectivo principal, impedir o acesso ilegal tanto das instalagdes onde o Sistema de
Informagao actua, como dos proprios computadores onde a informagao esta
armazenada, com o recurso a guardas, cimaras de vigilancia, cofres, alarmes, o uso
da biometria para o controle de acesso, etc.; além disso, produzir copias periddicas dos

dados e instaura-los num outro computador que se encontra geograficamente distante.

1.1. Defini¢cdo do Problema

O aumento do nimero de computadores por instituigdo e a expansao dos chamados
Sistemas de Informagdo criou nas Organizacdes a necessidade de partilhar recursos
computacior{ais. correlacionar e trocar informagéo e disseminar a informagao de forma
rapida e para o usuario certo, & neste &mbito que surgem as redes de computadores,
responsaveis por fazer com que todos recursos computacionais, como aplicagdes,
base de dados, hardware, etc., estejam disponiveis para qualquer um numa Rede [18].
A implementagdo destas redes culminou com a invengao da Internet que veio facilitar,
ainda mais, a troca de informagdo. Esta possibilidade contribuiv para que as
Organizagdes expandissem as suas actividades além Fronteira, criando assim, a
Sociedade Global de Informagdo; em que Homens, Sistemas e Organizagdes
interagem & baixo custo e independentemente da sua localizagao geografica, cultura,
lingua, Regime Politico e Economia, permitindo que a informagéo esteja disponivel a
todos intervenientes da Organizagdo. Contudo, esta troca faz com que a informagao
circule por um meio de transmissdo o que a deixa vulneravel, este facto aliado a
crescente valorizagao da Informagao e consequente interesse pela mesma por parte de
individuos e Organizagbes alheias a Organizagéo, fez com que fosse necessario
implementar medidas de seguranga para a rede de computadores a que um
computador pode pertencer, podendo ser a Intemet ou uma intranet. Para este caso
nao se podem aplicar as mesmas medidas que as das instalagdes, pois os meios de
transmissdo estendem-se por milhares e milhares de quildmetros dai que nao seria
economicamente viavel, por exemplo, colocar guardas em todos segmentos desse
meio, em vez disso devem-se definir mecanismos, a baixo custo, que protejam a
informagao durante a sua transmissdo. A solugdo mais eficaz para este problema ¢
“mascarar” a informagao, a ser enviada, produzindo um texto aparentemente confuso e
sem sentido, para que mesmo tendo acesso a ele, um intruso ndo possa |é-lo; uma vez
no destino este mesmo texto & “desmascarado” e torna-se novamente legivel, esta
ciéncia ficou conhecida como Criptografia, e consiste, basicamente no uso dum

algoritmo e, por vezes, duma ou mais chaves. O sucesso desta técnica depende da
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utilizagdo dum algoritmo suficientemente forte e que dificulte qualquer tentativa ilegal
de “desmascarar” a informagdo, ciéncia esta conhecida como Cripfoanalise, e também

em manter a ou as chaves secretas.

Por outro lado, as oportunidades de acesso as redes de computadores aumentaram
com o acesso a Intemet, o que facilitou a instalagdo ilicita de malwares nos
computadores da Organizagdo, por individuos com a intencdo de lesar o
funcionamento e os recursos dos mesmos {39]. Contudo, este tipo de ataques ndo € o
que mais preocupa as Organizagoes pois existem mecanismos, como softwares
apropriados, para detecta-los € em certos casos combate-los. Além disso, esta forma
de ataque ja foi bastante difundida, pois afectam drasticamente o funcionamento dos
computadores, de maneira que, os gestores, mesmo em paises em desenvolvimento,
ja se consciencializaram para a necessidade de definir medidas de seguranga contra

0S Mesmos.

Como se pode denotar, a seguranga da informagao durante a sua transmissao, tornou-
se na grande preocupagdo dos gestores, principalmente em organizagdes de
consideravel magnitude, em que a informagéo circula por muitos locais, muitos dos

quais estranhos a préopria Organizacao.

Ao longo dos anos foram propostos varios algoritmos criptograficos e com eles foram
aumentando as tentativas de quebra-los. Aliado a isto, esta o facto de que os Sl vém-
se tornando mais complexos e requerem o uso dum algoritmo que néo sobrecarregue o
sistema, o que dificulta ainda mais a tomada de decisdo no que concerne a. que
medidas implementar? quais as mais eficazes? quanto devo gastar para proteger os
meus dados? quanto valem os meus dados? a quem interessam 0s meus dados? E &
sobre como responder a estas questdes relacionadas com a transmissao da
informagdo que este trabalho se debruga. Para tal, ele descreve aspectos ligados a
seguranga de Sl e faz uma comparagéo entre os principais algoritmos criptograficos,

propondo, também, um novo algoritmo, mais adequado as novas exigéncias dos Sl's.
1.2. Objectivos

1.2.1. Objectivo Geral
@ Desenvolver um sistema criptografico baseado no aigoritmo simétrico IDEA e
nos Cédigos de Fibonacci.
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1.2.2. Objectivos especificos

@ Identificar os principais problemas e ataques da segurang¢a da informagéo que

as organizagdes enfrentam;
O Consciencializar os gestores da informacgao e os proprios usuarios das Tl sobre

os perigos que advém da ma utilizagao dos mecanismos de seguranca;

s
|

Q@ Fazer uma andlise comparativa entre a Criptografia Simétrica e Assimétrica,
identificando assim as vantagens e desvantagens de cada um;

Q Motivar as organizagbes para o uso da criptografia como forma de tornar os
seus sistemas de informagao mais sequros;

Q@ Comparar os algoritmos simétricos entre si, demonstrando assim as vantagens
do IDEA;

@ Analisar a adaptabilidade dos Codigos de Fibonacci em Sistemas Criptograficos,
incorporando-os no IDEA,

@ Disponibilizar uma bibliografia que retrate os principios e praticas da criptografia
e seguranga de sistemas de tecnologias de informagéo e comunicagao, e;

Q Apresentar um resumo de todos os resultados dos testes como forma de
fundamentar os objectivos deste estudo e tirar as devidas conclusées,
produzindo, assim, um manual que servira de suporte ao gestor para a tomada

de decisdo quanto a questdes de seguranga.

1.3. Métodos e Materiais

Para a realizag&o deste trabaiho investigativo estédo previstas as seguintes etapas:

@ Estudo tedrico do tema que consistird na pesquisa bibliografica, pela internet e
pela consulta da bibliografia impressa disponivel;

@ Efectuar entrevistas junto aos gestores para ficar a par das suas necessidades e
dos atagues mais comuns a sua seguranga;

Q@ Desenvolver uma aplicagdo, em Delphi, que gera os Coédigos de Fibonacci,
como forma de analisar 0 seu comportamento;

@ Analisar o desempenho do algoritmo IDEA em termos de rapidez e seguranga
comparando-0 aos restantes algoritmos simétricos, desenvolvendo, para o
efeito, uma aplicagdo, em Delphi, que implemente todos estes algoritmos e

, testando-0s numa pequena rede de trés computadores baseada em Windows;
@ Impiementar o IDEA-F na aplicagio acima mencionada e comparar o seu
desempenho com os demais algoritmos, e;

@ Simular a intercepgéo da informag&o na rede usando um software apropriado.
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2. SEGURANGA DA INFORMAGAO

Para se analisar as necessidades em termos de seguranga duma Organizagdo e se
efectuar uma escolha sensata de Politicas e Ferramentas a adoptar, o Gestor de
seguranga deve ter em consideragdo os seguintes aspectos [16]:

Q Servigo de seguranga: & um servico que eleva a seguranga dos sistemas de
processamento de dados e da transferéncia de informagao duma Organizagao.
Os servigos tem como objectivo conter os ataques de seguranga, e eles fazem
uso de um ou mais mecanismos de seguranga para providenciar o servigo;

@ Mecanismo de seguranga: é um mecanismo que é desenvolvido para detectar,
prevenir e recuperar dados em caso de ataques & seguranga, poder ser, por
exemplo, um sistema de Backup de dados;

Q Ataque a seguranca: interpreta-se como sendo qualquer acgao que
comprometa a seguranga da informag&o pertencente a uma Organizagao.

Como exemplo de violagao da seguranga, pode-se citar casos como [15]:

Q@ Um funcionario de uma organizagdo “A" pretende enviar uma mensagem ao
funcionario “B” fazendo uso da rede intema de dados, um outro funcionario “C”
que ndo esta autorizado a ler o conteiido da mensagem pode facilmente, por
pertencer a organizagdo e consequentemente ter acesso a rede, monitorar a
transmissao e capturar uma copia da mensagem,;

@ Pior que interceptar uma mensagem, um funcionario “A” produz uma mensagem
com instrugdes desejadas e transmite ao servidor do sistema fazendo-se passar
pelo administrador, estas instrugbes podem ser para actualizar o ficheiro de
autorizages dos usuarios concebendo ao funcionario acesso total ao sistema;

@ Quando um funcionario é despedido, o Gestor dos Recursos Humanos envia
uma mensagem ao servidor com instrugbes para encerrar a conta do
funcionario. Apds o encerramento, o servidor insere uma nota no ficheiro dos
funcionarios confirmando assim a acgdo. O funcionario como ainda tem acesso
a rede pode interceptar a mensagem e atrasa-la o suficiente para poder aceder
uma ultima vez o sistema e retirar informagdo confidencial relativa a
Organizagao. Depois a mensagem segue 0 Seu curso e consequentemente a
acgdo é executada e a nota inserida. O acesso do funcionario ndo ira ser
detectado por um tempo consideravel;
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@ Uma mensagem & enviada por um cliente para um armazenista com instrugdes
para varias transacgbes. Por um acaso os produtos solicitados podem-se
desvalorizar no mercado, diminuindo assim o seu pregco de venda e
consequentemente ser tabelado com um valor inferior ao da compra, por esta
situagéo trazer prejuizos ao cliente este pode alegar que nao efectuou nenhuma
encomenda;

@ Um intruso pode enviar uma mensagem contendo softwares maliciosos a um
funcionario da organizagdo, e enquanto este & a mensagem o software é
instalado no computador. Este software pode ser um virus, trojan, bactéria,
verme, etc. Destes softwares, 0 mais preocupante & o trojan, pois este da
acesso total do computador e consequentemente do sistema ao intruso, alem
disso, uma das caracteristicas mais importante deste software & a dificil
detecgao do mesmo pois ele age sem atrapathar o trabalho do funcionario.

2.1. Servigos de Seguranga

A maior parte das actividades humanas depende do uso do documento. Os
documentos geralmente possuem assinaturas, datas, podem ser protegidos contra a
leitura e divulgagdo néo autorizada, alteragéo e mesmo destruicao, podem ainda ser
reconhecidos e autenticados, podem também ser copiados ou licenciados. Quanto
mais as TIC's se expandem e se tornam imprescindiveis para a actividade humana
‘mais a informagéo electronica substitui a fisica, deste modo todos os atributos que o
documento possuia devem agora ser implementados, mesmo que em diferente
plataforma, na informagéo electrénica, pois analisando as medidas de seguranga da
informagdo fisica e comparando-as com a electronica, nota-se que apesar dos demais
avangos verificados na area das TIC’s, a questao da seguranca continua sendo um
problema crénico quando se pretende armazenar e transmitir a informagao em formato
electronico, isto e {15]:

@ No formato fisico & possivel distinguir uma copia do seu original, enquanto que
no electronico por ser uma sequéncia de bits é impossivel fazer esta distingao;

Q Qualquer alteragéo do conteudo de um documento fisico pode deixar evidéncias
da mesma, como um borrao, o que nao acontece num electronico, em que se
alteram apenas os bits, e;

Q@ A proveniéncia ou até o autor de um documento fisico podem ser, facilmente,
reconhecidos através do uso de um timbre, assinatura, carimbo, e até tipo de

letra do autor, o que & impossivel num documento electrénico.
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;‘ Analisando as diversas actividades em que sao empregues os documentos, podemos
i,‘ concluir que a estes estao associados factores, como:
_ Q@ Identificacao; @ Endosso;
@ Autorizacgzo; @ Acesso (egresso);
[ Q Licenca e ou certificagao; @ Validagio;
‘@ Assinatura; @ Periodo de validagdo;
Q@ Testemunhas; @ Autenticidade;
4 @ Consentimento; @ Voto;
: Q@ Responsabilidade; @ Proprietario;
. @ Recibos; @ Registro;
: Q Certificagdo da origem e do Q@ Aprovagiofreprovacgio, e;
destinatario; @ Privacidade (secretismo).
Quando implementados em conjunto os factores acima descritos, estes ajudam a
garantir a:
;. @ Confidencialidade;
Q@ Autenticagio;
Q Integridade;
4 @ Nao-Repudiagao;
\ » @ Controlo de acesso, €;
© Disponibilidade.
- 2.2. Mecanismos de Seguranga
Os mecanismos devem ser definidos tanto para a seguranga fisica como para a légica
i da informagdo, dai que um mecanismo s6, ndo pode satisfazer todos os aspectos
. mencionados atras, contudo existe um que se distingue dos restantes pela sua
: importancia, que & a cripfografia. Sistemas criptograficos sd0 os mecanismos mais
; usados para providenciar uma melhor seguranga, dado que sdo geralmente baratos,
f ‘ podem ser adaptados ou integrados na maior parte dos Sl’s e ndo precisam muito da
q intervengdo Humana, e por isso sao muito usados para garantir a seguranga da
informagdo durante a sua transmissao.
4
{

Y >y
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2.3. Ataques aos Sistemas de Comunicacgao

Em Sl onde a informagao por si $6 ndo possui uma representacao fisica, a seguranca
da informacéo se centra no facto de como prevenir uma intrusdo ou, se isto falhar,

detectar a intrusdo e recuperar da mesma.

Para entender os ataques devemos entender porque somos atacados, os motivos dos

intrusos sao varios tentarei aqui mencionar alguns, nomeadamente [15]:

Q
Q

© © © 0 O ¢© © © ©

©

Para ter acesso a informagao;
impressionar um outro usuario ou mesmo para responsabilizar um outro usuario,
por:
> Originar informagéao fraudulenta;
> Modificar informacao legitima;
> Usar identidade falsa para ter acesso a locais ndo autorizados;
> Autorizar transacgbes fraudulentas ou para confirma-las;
Negar a responsabilidade para informagéo que o intruso mesmo criou,
Clamar que recebeu de um outro usuario a informagéo que o intruso criou;
Dizer que enviou uma mensagem para um outro usuario a uma dada hora,
informagao essa que ele nio enviou ou, se enviou, enviou num outro periodo;
Clamar que ndo recebeu a mensagem enquanto recebeu ou indicar uma falsa
hora de recepg¢ao;
Tornar mais abrangente a licenga dum software do intruso;
Modificar a licenca de outros;
Ocultar a presenga de alguma informagao dentro de outra informacgao;
Inserir-se no meio duma ligagéo entre dois usuarios, sem ser detectado;
Ver quem acede a qual informagdo e quando € que 0s acessos sao efectuados,
mesmo que a informag&o por si s6 se mantenha oculta;
Impugnar um protocolo de integridade de informacéo de revelar informag¢ao que
0 intruso deseja manter secreta,
Maodificar o funcionamento dum software adicionando processos que favoregam
ao intruso,
Fazer com que outros violem um protocolo introduzindo informagao incorrecta;
Destruir a confidencialidade de um protocolo causando uma aparente falha no
sistema;
Impedir a comunicagao entre usuarios, em particular, criando uma interferéncia

que dé uma comunicagao autorizada como nao autorizada,;
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@ Roubar informagdes confidenciais, para posterior venda a concorrentes ou
outros fins;

@ Danificar intencionalmente recursos da organizagdo como forma de se vingar de
uma represatia ou demissao, por si, tida como injusta, e;

Q@ FEfectuar transacgdes ilegais ou acgdes prejudiciais a organizagdo em nome de
terceiros como forma de prejudicar os colegas ou encobrir suas falcatruas.

Um dos factores mais preocupantes na gestdo da informagdo é que os ataques s@o
maioritariamente, cerca de 70%, perpetuados pelo publico interno, isto €, por
funcionarios da Organizagdo [39). Este pulblico interno, por pertencer a Organizagao,
conhece o SI, a Infra-estrutura de comunicagdo e, em certos casos as vulnerabilidades
dos mecanismos de seguranga, 0 que lhe da vantagem em relagdo aos intrusos
externos. A Criptografia ajuda, também, a ultrapassar esta dificuldade pois permite a
definicdo de diferentes niveis de seguranga, ou por outro lado podem ser definidas

varias chaves quanto necessario.

2.3.1. Categorias de ataques

Os ataques ao Sistema de comunicagdo dum sistema computarizado ou da rede
podem ser caracterizados pela anélise do fluxo de dados, este fluxo pode advir de um
ficheiro, usuario ou de uma area da memoéria para um destino que pode ser outro
ficheiro ou usuario. Como se pode ver pela Figura 1, durante a comunicagdo, numa
rede de dados, um fluxo de informagédo é emitido pelo emissor (origem) para um

determinado receptor {destino).

|
(EEY .

Emissor Receptor

Figura 1 - Fluxo de dados durante uma Comunicagao.

Com a implementagdo das redes de computadores a informagao tornou-se tao
vulneravel quanto a comunicagao por telefone, isto & susceptivel a ataques como [16]:

Q Interrupgdo = este ataque esta ligado a destruig@o dum recurso do sistema,
podendo ser o corte duma linha de comunicagéo, danificagdo propositada de
uma peca de hardware, etc., estando por isso ligado a disponibilidade do

sistema (veja Figura 2);
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Emissor Receptor

Figura 2 - Interrupgao do fiuxo de dados durante uma Comunicagéo.

Q@ Intercep¢do = um computador, pessoa ou software ndo autorizado consegue
penetrar na seguranga da Organiza¢do, acedendo assim a qualquer recurso
disponivel, com o desejo de recolher informagédo ou programas confidenciais

(veja Figura 3);

IR T

-~ oy 4l

Intruso

Figura 3 - Intercepgdo do fluxe de dados durante uma Comunicagao.

Q@ Modificagcao = este ataque esta ligado ao da intercepgdo, a diferenga & que
este ndo apenas recolhe informacdo como a modifica e se faz passar pelo
Emissor, como exempio disso podemos ter a mudancga de informag¢ao de um
ficheiro, a alteragdo de um programa para que este execute as suas rotinas de
forma diferente favorecendo assim o atacante e desestabilizando o sistema da
organizagdo, e até modificar o conteido de uma mensagem que esta sendo
transmitida na rede, este ataque lesa a integridade do sistema. A Figura 4 ilustra
este tipo de ataque, em que no Tempo; (T4) 0 emissor envia uma mensagem ao
receptor e esta € interceptada pelo intruso que a modifica e reenvia a mesma no

Tempo, (T2);
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[ ]

Receptor

Figura 4 — Modificagao do fluxo de dados durante uma Comunicagao.

30 = um elemento nao autorizado pode introduzir no sistema objectos

Q@ Fabrica¢
o mesmo, atingindo assim a autenticidade da informagéo, estes

prejudiciais a
objectos podem ser re
virus, worms, etc. (veja Figura 5).

gistos inexistentes, instalar programas maliciosos, cOmo

Receptor

Figura 5 — Fabricagao dum fluxo de dados.

LT IR TR TR VR LA

2.3.2. Classificagao dos ataques

es atras descritos podem ser classificados como passivos e activos

Os ataqu
dependendo da sua interacgdo com a informagao em circulagao.

w oat oa,

o &)

2.3.2.1. Ataques passivos
Estdo relacionados com a auscultagao ou monitorizagdo da in
smissao. O objectivo destes ataques & de obter informagao apenas.

formagdo durante a

YRS T

-
v

tran

Existem duas principais formas de ataques passivos [16]:
Q@ Captagdo do conteudo da mensagem — este ataque geralm
nte uma conversa telefénica, uma mensagem de E-mail ou outra form

ente ocorre

dura a de

troca de informagac em que esta possa interessar a terceiros,
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Q@ Anidlise do fluxo de informa¢ao — suponha que tenhamos uma forma de
“mascarar’ a informagdo antes de a transmitir, de modo que mesmo sendo
capturada a mensagem, o intruso ndo consiga ler a informagdo nela contida,
podendo apenas cother caracteristicas como o padrdo da mensagem, quem
enviou e para quem enviou, a localizagao e identidade do host da comunicagao,

LIEEL BN TR T B

a frequéncia e o tamanho da informag&o. Este tipo de atributos, inerente nas
mensagens, pode ser util para deduzir a natureza da comunicagao.

Os ataques passivos sdo de dificil detecgdo, pois eles ndo envolvem alteragéo da
mensagem. Contudo, é possivel prevenir este ataque, por isso para combate-los deve-

A TR R AR EEEY LR PR S Y, A

se pensar na prevengac mais do que na detecgao.

2.3.2.2. Ataques activos
Estes ataques consistem, principalmente, na modificagdo da mensagem e criagdo

SRV TR YEE T

2R U

duma falsa mensagem, e geralmente caracterizam-se por [16]:
Q Ataque de falsa identidade: implica a producéo ou alteragdo duma mensagem

v oyoa}

e respectiva emissdo da mesma pelo intruso fazendo-se passar por um outro

usuario,

@ Modificagdo: implica, como o proprio nome transparece, a atteragdo da
mensagem original com o objectivo de produzir um efeito ndo autorizado;

Q@ Retengio: envolve a captura duma informagéo e consequente retransmisséo da
mesma, mas num periodo conveniente ao intruso, atrasando assim a

comunicagao,

- am ml Al e

@ Encerramento dum servigo: iniba o normal funcionamento dum servigo ou a

Gestdo do local de comunicagbes. Este ataque, geralmente, tem um alvo
: especifico. Qutra forma de encerrar um servigo € danificar o funcionamento da
rede, isto pode ser efectuado destruindo todos ou ‘alguns canais de
: comunicagdo ou enchendo a rede de mensagens inuteis de maneira a degradar

. a performance da mesma.

o

s Os ataques activos apresentam caracteristicas opostas aos passivos. Enquanto que os
ataques passivos sdo dificeis de detectar e existem medidas que impe¢am o seu
sucesso, os ataques activos sao dificeis de prevenir, pois para o fazer seria necessario

proteger, permanentemente, todas as infra-estruturas de comunicagdo e caminhos por

o SRR T Y R S

onde a informagdo circula, o que acarretaria custos elevados de instalagdo e

manuteng¢do. Em vez disso, & preferivel detectar os ataques e recuperar dos mesmos.

“rerlw, wow. w
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2.4. Modelo de segurancga

Depois de identificados os ataques, as Organizagbes devem decidir o nivel de
seguranga a implementar para uma rede ou sistema e os recursos fisicos e logicos a
serem protegidos. Ainda nesta fase, seleccionam-se as ferramentas a usar e
quantificam-se 0s custos associados aos ataques e os dos mecanismos de protecgédo
para minimizar a probabilidade de ocorréncia dum atague [16].

Os aspectos de seguranga sdo implementados quando ha necessidade de proteger a
informagdo contra o acesso ilegal ou ndo autorizado dum intruso que pode apresentar
uma ameaca a segurang¢a da Informacéo [15].

2.4.1. Seguranga Légica

Na seguranga l6gica onde o elemento a proteger € a informagdo (no formato
electronico) devem ser definidos mecanismos de seguranga que contemplem dois
momentos, nomeadamente, o do armazenamento da informagao no computador e o da

circulagio da mesma.

2.4.1.1. Transmisséo

Quando uma mensagem esta para ser transferida duma origem para um destino
através de uma rede, como a Intemnet, as duas partes intervenientes, o emissor e o
receptor, devem cooperar para que a troca de informagao termine bem sucedida. Um
canal légico de informagéo é estabelecido pela definigdo duma rota pela Internet da
origem ao destino e pela identificagdo de protocolos, como o TCP/IP ou similares,
pelos dois intervenientes, veja a Figura 6 [16].
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TERCEIRO INTERVENIENTE DE
CONFIANGA (ARBITRO, DISTRIBUIDOR
DE INFORMAGAO SECRETA, ETC)

1]

PRINCIPAL INTERVENIENTE PRINCIPAL INTERVENIENTE
Monsagem —— g5 oE p—t  Mensagem
] g g ¥ 3 3 3
gi \ | Ea
289 Canal de Informagso o 5SE
3:3 J | 258
Informagao 3% 1 Eg"® Informagsa
Secrota @ [ Secreta
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INTRUSO

Figura 6 — Modelo de Seguranga de Redes [16].

Todos mecanismos de seguranga para a transmissac da informagdo tomam em
consideragao dois aspectos [16]:

Q A segurangca relacionada com a transformacéo da informagdo a ser enviada. Um
exemplo disto é 0 uso da encriptagdo da informagéo, que impede que mesmo
tendo acesso a ela 0 intruso seja incapaz de |&-la e que também pode ser usada
para verificar a autenticidade do emissor.

@ Uma informagao secreta partilhada pelos dois intervenientes que se supde ser
desconhecida pelo intruso. Um exemplo disso € a chave de encriptagdo usada
em conjunto com a transformagéo para “mascarar’ a informagéo antes do envio

e para “desmascarar’” a mesma na recepgao.

Como se pode ver na Figura 6, pode-se ainda incluir um terceiro interveniente que
servira para garantir a seguranga da informagédo, podendo ser uma entidade que ira
distribuir a chave de encriptagdo aos intervenientes, e podera, também, arbitrar
conflitos entre o emissor e o receptor retativamente a autenticidade da transmissao da

informacéao.

No geral, um modelo de seguranga da informagéo durante a transmiss&o, consiste em
[16]:
@ Desenvolver um algoritmo que execute uma transformagdo complexa suficiente
para garantir a seguranga,
Q@ Criar uma funcdo para a criagao da chave a ser usada com a informagao;
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Q Conceber métodos para a distribuicdo e partilha da informagao secreta e das
chaves, e;
@ Especificar um protocolo para que dois elementos do sistema fagam uso seguro

LI B TR
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do algoritmo e partilhem seguramente a informagé&o secreta.

2.4.1.2. Armazenamento
Neste nivel de seguranga, encontra-se a instalagio propositada de aplicativos
maliciosos que tem a funcdo de identificar e testar as vulnerabilidades do sistema e

LU A A TR TR

que podem afectar o funcionamento dos softwares de aplicagdo e de sistema. Deste
género encontramos dois tipos [16]:
Q@ Ameaca de acesso a informagao — intercepta e modifica dados para um

w e T by

% intruso que nao deve ter acesso a informacgao;

Q@ Ameaga aos servigos — impede o uso dos computadores pelos legitimos
usuarios, encerrando os seus aplicativos. Virus e vermes sao exemplos de
ataques a softwares. Estes aplicativos sdo introduzidos no sistema por meios

como uma disquete ou mesmo pela rede de dados.

O mecanismo de seguranca para o acesso a informagdo do computador consiste em
[12]:
O Software de guarda, como um Firewall, que inclua um procedimento de acesso
através de uma senha que devera impedir o acesso a todos usuarios com
excepgdo para aqueles que possuam autorizagdo e uma outra fungdo para
detectar e rejeitar os virus, vermes, e outros ataques do género.
: Q@ Software de detecgdo e recuperacdo, como um antivirus, para que quando o
acesso for conseguido seja por um intruso ou software malicioso este se
responsabilize por monitorar a actividade do computador e avaliar a informagéo
« armazenada, numa tentativa de detectar a presenga destes e defender o
computador contra 0s mesmos;
; Q Sistemas Operativos, como o Windows XP, gue possuem:
: > Controlos internos de acesso — consiste, basicamente, no uso de
senhas para autenticagdo do usuario;
> Protecgao de ficheiros — consiste em definir propriedades dos ficheiros
como a proibigao a escrita, leitura, modificacido ou abertura dos ficheiros;
Q@ Protocolos de comunicagdo — no conhecido protocolo TCP/AP, o IP
. actualmente em uso na Internet foi projectado para fornecer autenticagao,
integridade, controle de acesso e confiabilidade na camada de rede, €;

LB J 1)
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@ Routers — sdo usados como filtros de enderegos.

2.4.2. Seguranca Fisica

A seguranga fisica da informagdo aborda questdes ligadas a medidas de prevencao
tanto contra ataques as Infra-estruturas da Organizagdo, como contra catastrofes
naturais. O que pode incluir inundagbes, incéndios, terramotos, furacbes, e outras
calamidades naturais que ponham em causa a integridade dos computadores em que
estdo armazenados os dados. Este tipo de seguranga comporta, também, a entrada
ilegal dum intruso nas instalagées da Organizagdo, como forma de aceder mais
facilmente os computadores e a rede a que estes pertencem.

Neste nivel de seguranga, podem ser usados mecanismos como {12]:

@ Contratagao de vigilantes (guardas);

@ Instalagdo de camaras de vigilancia;

Q Implementagao de métodos de controlo de acessos, como:
> Métodos Biométricos (envolve analises a retina, impressdes digitais, etc.);
> Cartoes inteligentes;

Q Alarmes contra intrusos e actividades naturais;

Q Alarmes contra incéndios;

9 Implementagio de Sistemas de backup’s (copias de seguranca) e redundancia;

Q Colocagio de objectos valiosos em cofres, e;

@ Etc.

O tipo de mecanismos a adoptar depende das dimensdes de cada Organizagao e de
quanto a mesma pretende gastar com o seu sistema de segurancga.

Como se pode concluir, todo o sistema de seguranga deve, basicamente, possuir
mecanismos de detengdo, prevengdo e recuperagdo de ataques. Pelo que se viu
acima, estes factores sdo mais infaliveis em documentos fisicos, 0 que contribui
negativamente para a disseminagao dos sistemas informatizados, pois esta deficiéncia
fomenta muita desconfianga no seio dos usuarios, principalmente em paises em vias
de desenvolvimento, como é o caso de Mogambique, onde as TIC’s sdo desconhecidas
e ndo estdo ao alcance da maior parte da populagao, devido a factores econémicos, e

em certos casos socio-culturais.
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2.5. Hacker e Cracker

As violagbes s3o genericamente perpetradas pelos chamados Crackers que tentam
penetrar em sistemas acessados por uma rede de dados. A acgao do Cracker €
maliciosa e & motivada por orgulho, fama, vinganga e dinheiro; e pode ser, por
exemplo, um empregado desiludido com a organizagao e que deseja causar danos a
mesma, ou até um criminoso que pretende penetrar no sistema com o objectivo de
obter ganhos financeiros ou, ainda, para testar a sua capacidade de quebrar sistemas

de seguranga € entrar em um computador do sistema.

Por outro lado, existem os Hackers que apesar S€ serem muitas vezes confundidos
com os Crackers, ndo sdo maléficos, muito pelo contrario, tentam ajudar a
Organizago, testando o seu S| em busca de vulnerabilidades ou possiveis falhas e por
vezes testam, também, Softwares para detectar possiveis bugs. Uma vez, encontradas
estas vulnerabilidades e bugs reportam-nos a Organizagéo ou até ao Publico em geral.

A forma recente de ataque a Sistemas & o recurso aos chamados trojan (Cavalos-de-
Tréia) que sdo aplicativos que ddo acesso ao computador da Organizagdo a um
aplicativo-mae instalado no computador do Hacker, este género de Software permite
ao Hacker comandar o computador remotamente, podendo ter acessoc a todos ficheiros
instaurados no computador, a definigoes do sistema, e podem penetrar o computador
através dum E-mail, duma disquete, duma caneta, durante a navegagdo na Internet,
atc. De salientar que, o trojan actua escondido, isto &, pode-se trabalhar no computador
normalmente sem reparar que alguém esta entrando no mesmo, € por isso este tem
ganhado popularidade, o ja ndo & o caso dos virus que alteram o funcionamento do

computador e, assim, € facilmente detectavel.
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3. MEIOS DE TRANSMISSAO

Nas Organizagdes, geralmente, os computadores pertencem a uma LLAN. Tipicamente,
um usuario pode aceder a outros computadores, servidores, Host da LAN ou em outras
LAN’s do mesmo edificio que estdo conectadas com routers ou bridges. Este é o
primeiro ponto de vulnerabilidade, neste caso a maior preccupagdo € um acto de
espionagem por parte dum funcionario. O wiring closet, usado para interligar os cabos
de Telefone e dados internos, € um ponto muito vulneravel. Se um intruso penetra no
armario, pode espiar 0s fios € ver qual & usado para a transmissao dos dados, apés
isto, pode ligar um radio-transmissor de baixa poténcia. Os sinais resultantes podem
ser captados por uma localizagao préxima, como um carro, um edificio, etc. Por outro
lado, o wiring closet pode ter uma ligagdo & uma antena de microondas, ou uma
ligagdo de microondas ponto-por-ponto.

O wiring closet pode, também, ter uma ligagdo a um packet switching network, que
pode ser uma linha /eased, uma linha privada directa, ou uma conexéo switched numa
linha de telecomunicagao pablica como a ISDN. Dentro da rede, os dados passam por
muitos nés e links até chegar ao destino [16].

Um ataque pode acontecer a qualquer meio de comunicagdo. Para ataques activos, o
intruso precisa de controlo fisico, duma porgao do link e estar possibilitado a introduzir
e captar a transmissao. Para um atagque passivo, o intruso precisa apenas de conseguir
“‘observar” a transmisséb. O link de comunicagdo pode ser por cabo (par trangado,

cabo coaxial, fibra éptica) ou por ondas (microondas ou canais de satélite).

O par trangado e o cabo coaxial podem ser atacados com invasive taps e dispositivos
indutores que monitoram a emissao electromagnética. Invasive taps permitem ataques
tanto activos como passivos, e 0 inductive faps sdo uteis para ataques passivos.
Nenhum dos tipos de escuta aplica a fibra optica, que é uma das grandes vantagens

deste meio [16].

A Fibra Optica ndo emana ondas electromagnéticas, e por isso ndo & vulneravel a
inductive tap. Fisicamente, quebrando o cabo decrementa a qualidade do sinal e por
isso é detectavel. A comunicagao por microondas e satélite pode ser interceptada com
pouco risco para o atacante, isto € principalmente efectuavel para transmissées que
cobrem areas geograficamente distantes. Ataques activos sao faziveis em microondas
e satélite, mas sao dificeis e caros.
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Como se pode concluir, nenhum meio, por si s6, garante uma seguranga eficaz o que
nos leva a pensar que a Criptografia é a melhor forma de combater a intrusao.

O meio de transmisséo & o caminho fisico entre o transmissor e o receptor. O propésito
da camada fisica é transportar um fluxo bruto de bits duma maquina para outra. Antes
de se efectuar a transmissao deve-se decidir sobre qual dos meios implementar, e esta
decisido depende do valor a ser gasto e da tecnologia que pretendemos usar. Vamos
agora, analisar os mais frequentes.

3.1. Meios Magnéticos

Esta &€ uma das formas mais comuns de transportar dados, que consiste em escreve-
los em Canetas (Memodria Flash) ou em Discos Flexiveis, e transportar fisicamente, a
fita ou os discos até ao computador destino. Embora este método ndo seja muito
sofisticado, &€ mais eficaz em termos de custos, mas, como € ébvio, & ineficaz em caso
de longas distancias e quando os dados sao enviados ou solicitados por uma
aplicagdo. Mas sdo Uteis quando o custo do bit transportado € um factor importante
[18].

3.2. Par Trangado

Este é o método mais barato e mais usado nos paises em desenvolvimento, como & o
caso de Mogambique. Apesar do método anterior ser considerado aceitavel, tem o
inconveniente de retardar a transmissao dado que a mesma ¢ efectuada em minutos
ou horas, e em sistemas online a transmissdo deve ser feita em milissegundos.

Conectores
RJ-45

Figura 7 — Par Trangado do tipo UTP [3].

3.2.1. Caracteristicas
O Par Trangado consiste em dois fios de cobre isolados (ver Figura 7), tipicamente com

espessura de 1 mm, trangados entre si de forma helicoidal, como a molécula do ADN.
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A forma trancada € usada para reduzir a interferéncia eléctrica de outros pares
similares vizinhos, pois dois fios paralelos formam uma antena enquanto que um par
trangado nao.

Os pares trangados podem se estender por varios quildmetros sem amplificagdo, mas
para distancias maiores sao necessarios repetidores. Quando muitos pares trangados
se estendem paralelamente, como os fios que saem dum edificio de apartamentos em
direcgd@o a central telefénica, eles sdo agrupados e envoltos em uma bainha protectora.

A taxa de transmissao para locais que se encontram préximos € de 100 Mbps e para
longas distancias € de 4 Mbps ou mais [7}.

Os Pares trangados sdo usados tanto na transmissao digital como analédgica. A banda
passante depende da espessura do fio e da distancia percorrida. Para sinais
analégicos, amplificadores sdo necessarios em cada 5 4 6 km. Para sinais digitais,

amplificadores sdo necessarios em cada 2 a 3 km.

Comparado a outros meios de comunicagao como o cabo coaxial e a fibra 6ptica, o par
trangado € limitado em distancia, largura de banda e taxa de transmissdo [18].

3.2.2. Aplicagoes
@ Sistema telefonico. Praticamente todos os telefones estao ligados 4 uma Central
Telefénica através de pares trangados;

Q@ Sio usadas para a construgéo de LAN's.

3.2.3. Vantagens
© Possui um bom desempenho;

Q@ E geralmente barato.

3.2.4. Desvantagens
@ O par trangado é susceptive! a interferéncias e ruidos pois emana ondas
electromagnéticas.

3.3. Cabo Coaxial
Também denominado por Coax. Existem dois tipos de cabo coaxial, nomeadamente:
Q@ Cabo Coaxial de Banda Basica — ¢ um cabo de 50 ohms usado para a
transmissao digital;
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Q@ Cabo Coaxial de Banda Larga — é um cabo de 75 ohms usado para a
transmissado analdgica.

3.3.1. Caracteristicas

Um cabo coaxial consiste em um fio de cobre rigido que forma o nicleo, envolto por
um material isolante que, por sua vez, € envolto em um condutor cilindrico,
frequentemente na forma de uma malha cilindrica entrelagada. O condutor externo é

coberto por uma placa plastica protectora, veja a Figura 8.

Figura 8 — Cabo Coaxial [5].
A - Revestimento de plastico;
B - Tela de cobre;
C - Isolador dieléctrico interno;
D - Nacleo de cobre.

A forma de constru¢do do cabo coaxial Ihe da boa combinagio de alta banda passante.
A banda passante possivel depende do comprimento do cabo, para cabos de 1 Km
pode-se obter uma taxa de 10 Mbps. Taxas de dados mais altas s&o possiveis em
cabos mais curtos. Pode-se usar cabos mais longos, mas as taxas serdo mais baixas
[18].

Pode ser usado para longas distancias e suporta mais estagdes numa linha partilhada
que o par trangado.

Usando o Multiplexador Divisor de Frequéncia podem-se transmitir mais e 10.000
canais de voz simultaneamente.

Existem duas formas de ligar computadores usando um cabo coaxial, nomeadamente
[18} .
1. Cortar completamente o cabo e inserir um conector T, que além de reconectar o
cabo, prové também uma terceira saida que leva ac computador.
2. Usar uma presa-vampiro (vampire-tap), que é um furo de profundidade e

diametro extremamente precisos, terminando exactamente no nlcleo do cabo.
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Nesse furo é inserido um conector especial que alcanga o mesmo objectivo que

o conector T, mas sem seccionar 0 cabo em dois.

Quanto as vantagens e desvantagens de cada um 0s métodos, usar o conector T
significa interromper o cabo por alguns instantes, o que para alguns sistemas de
Informagdo & impensavel, devido ao grande volume de dados que processam. Além
disso, quanto mais conectores existirem na rede maior sera a probabilidade de ocorrer
problemas intermitentes. As presas-vampiro nao tém nenhum destes problemas, mas
devem ser instaladas muito cuidadosamente. Se o furo for feito profundo demais, ha o
risco de seccionar o nucleo em dois pedagos desconectados. Por outro lado, se o furo
nio for profundo o suficiente a conexao podera dar origem a erros intermitentes. Os
cabos usados para presas-vampiro s&0 mais grossos € mais caros que os cabos

usados com os conectores T [18].

3.3.2. Aplicagdes
Q Distribuigdo Televisiva,
@ Transmissoes Telefénicas de longa distancia, e,
Q@ Sao usadas para a construgdo de LAN's.

3.3.3. Vantagens
© Excelente imunidade a ruidos;
@ E Barato.

3.3.4. Desvantagens
@ A instalagdo dos conectores é geralmente uma tarefa um bocado compiexa,

sendo, muitas vezes, responsavel pela ocorréncia de erros.

3.3.5. Diferenga entre a Banda Larga e Basica

A Banda Basica é simples e de instalagio barata, e requer interfaces baratas. Ela
oferece um unico canal digital com taxas de dados de cerca de 10 Mbps sobre uma
distancia de 1 Km. Para a maioria das aplicagbes a banda basica & adequada. Por
outro lado, a banda larga requer engenheiros com experiéncia em instalagdo de radio
para planejar o /fayout dos cabos e dos amplificadores e instalar o sistema. Também e
necessario pessoal qualificado para manter o sistema e sintonizar os amplrf icadores
periodicamente durante o seu uso. As interfaces da banda larga também $ac mais

caras do que as adequadas para banda basica [18].
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No entanto, a banda larga oferece multiplos canais (embora normalmente limitados a 3
Mbps cada um) e podem transmitir dados, voz e televisao no mesmo cabo — por
dezenas de quilémetros, se necessario. Para maior parte das aplicagbes, a banda
passante adicional da banda larga nao justifica o seu custo e complexidade, assim a
banda basica tem utilizagao mais ampla.

E usado para transmitir tanto sinais analogicos como digitais. £ € menos susceptivel a

interferéncia e cruzamento que os pares trangados.

Para a transmissdo a longas distancias do sinal analégico € necessario 0 uso de
amplificadores, em cada poucos quilbmetros, com menor espagamento se sdo usadas
frequéncias maiores. Para transmiss&o de sinais digitais, repetidores sa0 necessarios

em cada quilémetro, com menor espagamento para taxas altas {7].

3.4. Fibras Opticas

Este método consiste em transmitir dados através da luz. Um pulso de luz pode ser
usado para sinalizar um bit 1 e a auséncia deste, sinaliza um bit 0. A luz visivel tem
uma frequéncia de cerca 10® MHz, dessa forma, a banda passante no sistema de

transmissao optica é potencialmente enorme [18].

3.4.1. Caracteristicas

Uma fibra éptica & um cabo fino (2 a 125 um) e flexivel, capaz de conduzir um raio
6ptico (ver Figura 9). Na Figura 9, vemos a constituigdo duma Fibra Optica e a direcgéo
da luz na fibra Multimodal e Unimodal.
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Figura 9 ~ Fibra Optica (Multimodal e Unimodal) [8].
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Um sistema de transmissdo éptica possui trés componentes, nomeadamente [18]:
Q@ Meio de transmissdo é uma fibra ultrafina de vidro ou de silica fundida;
QO Fonte de luz é um LED (Ligth Emiting Diode) ou um diodo a Laser, ambos
capazes de emitir pulsos de luz quando submetidos a uma corrente eléctrica, €;
Q@ Detector é um fotodiodo, que gera um pulso eléctrico quando iluminado por um
feixe de luz.

Acoplando-se um LED ou um diodo a Laser a uma das extremidades de uma fibra
6ptica e um fotodiodo a outra extremidade, temos um sistema de transmisséo de dados
unidireccional, que aceita um sinal eléctrico, o converte e transmite através de pulsos
de luz, e ent&o reconverte a saida em um sinal eléctrico no lado do receptor.

Esse sistema de transmissdo vazaria a luz e seria imprestavel se nao fosse por um
principio da fisica. Quando um raio de luz passa dum meio para outro, por exemplo da
silica fundida para o ar, o raio € retractado na fronteira da silica com o ar. Deste modo,
se um raio de luz incidir na fronteira com um angulo a4 € emergir com um angulo B4. A
quantidade da refrac¢gdo depende das propriedades dos meios (em particular os seus
indices de refracgdo). Para os angulos de incidéncia acima dum certo valor critico, a
luz é refractada de volta para dentro da silica, de maneira que, nada escapa para o ar
[18].

Assim, um raio de luz que incide em um angulo pelo menos igual ao angulo critico &
aprisionado dentro da fibra, como mostra a Figura 9, e pode-se propagar por
quildmetros, virtualmente sem perdas. O esbogo da Figura 9 mostra apeﬁas um raio
aprisionado mas, como qualquer raio incidente na fronteira acima do angulo critico sera
reflectido internamente, muitos raios diferentes estardo ricocheteando 14 dentro em
angulos diferentes. Esta fibra € denominada Multimodal. No entanto, se o diametro da
fibra for reduzido a um comprimento de onda de luz, a fibra funciona como um guia de
onda, e a luz se propaga em linha recta, sem ricochetear, resultando em uma Fibra
Unimodal. Para activar as Fibras Unimodais usam-se os diodos a Laser, que sdo
caros, em vez dos LED’s, que sdo baratos, mas que sdo mais eficientes e podem
percorrer distancias maiores. Contudo, o uso das Fibras Multimodais conduz a perda
de alguma luz e o sinal chega com distor¢ao, enquanto que as Unimodais quase néo
se perde luz.
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Os sistemas de Fibra optica conseguem transmitir dados acima de 1000 Mbps por 1
Km. Lasers potentes podem activar uma fibra de 100 Km de comprimentos sem
repetidores, embora a velocidades muito inferiores [18].

Também se pode construir uma LAN, usando para tal as fibras, apesar de a tecnologia |
ser mais complexa. O problema basico é que, muito embora as presas-vampiro
possam ser feitas em LAN's de fibra, fundindo-se a fibra proveniente do computador
com fibra da LAN, o processo de fabricagdo do conector &€ complicado € hd uma perda

substancial de luz.

A interface de cada computador passa adiante do fluxo de pulsos de luz no préximo
elo, e também serve como conector T para permitir ao computador enviar e receber
mensagens.

Para se tentar contornar o problema da conexado, usam-se duas interfaces. Uma
interface passiva consiste em dois conectores fundidos na fibra principal. Um conector
possui um LED ou diodo Laser na sua extremidade (para transmissdo), € o outro
possui um fotodiodo (para recepgdo). O conector propriamente dito € completamente
passivo e, dessa forma, altamente confiavel, visto que um LED ou fotodiodo quebrado
nao interrompe a rede, apenas coloca um computador offiine. O outro tipo de interface
é o repetidor activo. A luz incidente é convertida em um sinal eléctrico, regenerado a
poténcia plena caso tenha sido enfraquecido, e retransmitido na forma de luz. A
interface com o computador & um fio de cobre ordinario que chega no regenerador do
sinal. Se um repetidor activo falha, o anel é seccionado e a rede é derrubada. Por outro
lado, visto que o sinal é regenerado em cada interface, os elos individuais computador
a computador podem cbmprimento de quildbmetros, com o tamanho total do anel
virtualmente sem limite. As interfaces passivas perdem luz em cada jung@o e, assim, o

nuamero total de computadores e o comprimento total s&o bastantes limitados [18].

Uma topologia em anel ndo é a unica forma de se construir uma LAN usando fibras
opticas. Também € possivel usando a estrela passiva. Nesta topologia, cada interface
possui uma fibra indo do seu transmissor até um cilindro de silica, com todas as fibras
qgue chegam sendo fundidas em uma das extremidades do cilindro. Simitarmente, as
fibras fundidas a outra extremidade do cilindro levam de volta a cada um dos
receptores. Sempre que uma interface emite um pulso de luz, ele é difundido no interior
da estrela passiva, iluminando todos receptores e assim obiendo a difuséo.
Efectivameﬁte, a estrela passiva efectua um OU booleano de todos sinais que chegam
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e transmite o resultado em todas linhas de saida. Dado que a energia que chega é
dividida entre todas as linhas que saem, o nimero de nos na rede é limitado pela
sensibilidade dos fotodiodos [18].

E instrutivo comparar-se o cabo coaxial com as fibras opticas. A fibra oferece uma
banda passante extremamente grande com pouca perda de poténcia; assim pode-se
estender por grandes distancias entre repetidores.

As seguintes caracteristicas distinguem a fibra dptica dos pares trangados ou do cabo
coaxial [7]:

Maior capacidade: A potencial largura de banda, e consequentemente a taxa
de transmisséo, da fibra 6ptica é imensa, taxas de transmissio de 2 Gbps em
dezenas de quildbmetros s&o faciimente alcangados. Comparando esta
capacidade com as centenas de Mbps em cerca de 1 Km do cabo coaxial e por
apenas uns poucos Mbps por 1 Km ou até 100 Mbps por poucas dezenas de
metros para o par trangado.

Menor tamanho e menor peso: Fibras Opticas sédo consideravelmente mais
finas que o cabo coaxial ou 0 cabo agrupado de pares trangados.

Isolagdo electromagnética: Sistemas de Fibras Opticas n3o sio afectados por
campos electromagnéticos externos e nao é vulneravel a interferéncia, ruido do
impulso, cruzamento de linhas. Pela mesma razéo, fibras nao irradiam energia,
causando, assim, pouca interferéncia com outro equipamento e assim
providenciando um alto nivel de seguranga contra a espionagem. De salientar
que, as fibras s&o dificeis de espiar, pois qualquer tentativa pode resultar na
quebra do cabo, o que diminui o sinal e leva a detecgéo da acgao.

Maior espagcamento para o repetidor: Poucos repetidores significam menos
custos e menos origens de erros. Esta é uma das grandes vantagens das Fibras
Opticas, pois pode-se chegar a centenas de quilémetros sem o uso do repetidor,
enquanto que o par trangado e o cabo coaxial necessitam do repetidor a cada
poucos quildmetros.

Operam num intervalo de 10'* ou 10'® Hz.

3.4.2. Aplicagdes

S&o usadas para comunicagio a Ion‘g'.islI distancia e para aplicégbes militares,
devido a grande segurang¢a que oferece;

@ Sao usadas para a construgao de LAN'S.

AL LN LR
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3.4.3. Vantagens
Q@ Nao sao afectadas por picos em linhas de forga, interferéncia electromagnética
ou materiais quimicos corrosivos presentes no ar e, assim podem ser usadas
em ambientes fabris agressivos, impréprios para os cabos coaxiais;
@ Por serem finas permitem que, companhias com milhares de cabos e condutas
de cabos inchadas, possam estruturar melhor a sua cablagem;

@ Sao dificeis de seccionar e mais ainda de conectar, o que representa uma maior

seguranca visto que a fibra ndo irradia e os intrusos tém dificuldades para se
conectarem.

; 3.4.4. Desvantagens

- Q@ As interfaces sd0 muito mais caras do que as interfaces eléctricas e a sua
montagem & complexa;

Q@ A tecnologia empregue requer aptidées que a maioria dos engenheiros nao
possui.

3.5. Transmissao em Linha de Visao

As antenas usadas neste tipo de comunicagdo podem ser as parabélicas em “Prato”,
qgue possuem um diametro de 10 pés. As antenas s&o instaladas a uma altura
substancial de modo a estenderem a seu area de cobertura e ultrapassarem possiveis
obstaculos (ver Figura 10) [18].

3.5.1. Caracteristicas

As microondas requerem muito menos repetidores ou amplificadores que o cabo
coaxial e o par trangado numa mesma distancia. Os repetidores sdo colocados a
distancias de 10 a 100 Km [18].
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Figura 10 - Antenas: (a) Transmissao, (b) Recepgdo [5).

Embora muitos dos sistemas de comunica¢do de dados usem fios de cobre ou fibra,
outros simplesmente enviam os dados pelo ar. Em particular, a transmissao por raios
infravermelhos, lasers, microondas e radio nao requerem meios fisicos.

Um aplicagdo comum para qual estender um cabo ou fibra e frequentemente
indesejavel € uma LAN que atravessa varios prédios num campus universitario, em um
parque industrial ou um Complexo Fabril. Neste caso, o mais viavel é instalar um
transmissor e um receptor a laser ou infravermelho no telhado de cada prédio é barato,
facil de fazer e totalmente legal. A LAN em cada prédio é ligada a linha principal
através dum gateaway. A comunicagao a laser ou infravermelhos é totatmente digital e

altamente direccional, tornando-a praticamente imune a grampos ou interferéncias [18].

Para comunicagdo a longa distancia, a transmissdo da radio em frequéncia de
microondas & uma alternativa aos cabos coaxiais e bastante usada. Antenas
parabdlicas podem ser montadas em torres, a fim de transmitir para outras antenas a
dezenas de quilémetros de distancia. Quanto mais alta a antena, maior ¢ alcance. Com

torres de 100 metros de altura, sdo viaveis distancias de 100 Km entre elas.

Por outro lado, os sinais de antena podem se dividir e se propagar por caminhos
ligeiramente diferentes até a antena receptora. Quando esses sinais fora da fase se
recombinam, criam interferéncias, reduzindo a poténcia do sinal. A propagagdo de
microondas também ¢é afectada por tempestades e por outros fenémenos atmosfericos.
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A maior parte das transmissées em microondas ocorre em frequéncias entre 2 e 4
GHz, correspondendo a comprimentos de onda entre 15 e 0,75 cm. Essas frequéncias
foram divididas em bandas para uso pelas operadoras, pelo Governo, pelas Forgas
Armadas e outros. A maior parte do trafego telefonico de longa distancia ocorre na
faixa dos 4 aos 6 GHz, embora essa faixa esteja ficando cada vez mais superlotada.
Frequéncias mais altas estao disponiveis, mas sio menos (iteis para trafego de longa
distancia, visto que a atenuag¢ao é maior nas frequéncias mais altas [71.

3.5.2. Aplicagdes
@ E amplamente usado, tanto para transmissdo telefénica quanto para
transmissao televisiva,
@ S3o0 usadas para a construgdo de LAN’s.

3.5.3. Vantagens
@ Por vezes é mais viavel e barato construir duas torres que cavar uma trincheira
de 100 Km, colocar nela o cabo ou a fibra e fecha-la de novo;
@ Nas microondas ndo existem custos de manuten¢do do equipamento, como
repetidores, e dos cabos que podem romper-se por uma série de motivos;

@ As microondas permitem uma deslocagio mais comoda e flexivel dos terminais.

3.5.4. Desvantagens
@ Com o crescimento das microondas aumenta a probabilidade de haver
interferéncia;
Q@ Chuvas e neblinas podem interferir com a comunicagdo, dependendo do
comprimento de onda escolhido.

3.6. Satélites de Comunicacao

Uma comunicagéo por satélite € uma estagio de revezamento de microondas. E usado
para ligar dois ou mais transmissores/receptores de microondas terrestres. O satélite
recebe a transmissdo em uma frequéncia, amplifica ou repete o sinal, e o transmite em
outra frequéncia (ver Figura 11). Um Gnico satélite em érbita ir4 operar num niimero de

frequéncias denominados canais fransponders [18].
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3.6.1. Caracteristicas

O satélite pode dividir a capacidade total em um nimero de canais e alugar esses
canais para propositos individuais. Um usuario equipado com antenas num numero de
sitios pode usar o canal dum satélite para uma rede privada. A frequéncia 6ptima para
uma transmissdo por satélite € de 1 até 10 GHz. Abaixo de 1 GHz havera um
significante ruido de origens naturais, incluindo galactica, solar, ruido atmosférico,
interferéncia Humana de varios objectos electrénicos. Acima dos 10 GHz, o sinal é
muito atenuado pela absorgao e precipitagao atmosférica [18].

A comunicagdo por satélite possui trés propriedades que a distingue das outras,
nomeadamente:

Q@ Devido as grandes distancias envolvidas, ha um atraso na propagagao de cerca
de um quarto dum segundo entre a transmissac duma estagdo terrestre e a
recepgao por outra. Este atraso é notavel nas conversagodes telefonicas;

@ As microondas de satélite estdo inerentes numa instalagdo de transmissao.
Muitas estagdes podem transmitir para o satélite, € uma transmissao do satélite
pode ser recebida por muitas estagoes;

Q A difusdo por satélite, isto é, todas estagdes debaixo do feixe descendente
podem receber a transmissdo, incluindo estagdes piratas desconhecidas pela
operadora. As implicagdes para a privacidade sdo 6bvias.

Pode-se pensar em um Satélite de Comunicagdo como se fosse um grande repetidor
de microondas no céu. Ele contém um ou mais fransponders, cada qual escutando
uma parte do espectro, amplificando o sinal de entrada e retransmitindo em outra
frequéncia, para evitar interferéncia com o sinal de entrada. Os feixes de transmissao
podem ser bastantes amplos, iluminando uma parte substancial da superficie terrestre,
ou estreitos, iluminando areas com didmetro de centenas de quilometros.

De acordo com a 32 Lei de Kepler [33]:
“Os Quadrados dos periodos de revolugdo dos planetas s&o proporcionais aos
cubos dos raios das suas orbitas.”
Deste modo, o periodo orbital de um satélite varia conforme o raio da érbita elevado a
poténcia 3/2. Perto da superficie da Terra, o periodo &€ de aproximadamente de 90
minutos. Os satélites de comunicagdo a essas baixas altitudes ndo sdo uteis, pois
ficam visiveis pelas estagbes terrestres por um intervalo de tempo curto demais. No
entanto, a uma altitude de aproximadamente 36.000 Km acima do equador, o periodo
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do satélite € de 24 horas; assim, ele gira aproximadamente a mesma velocidade da
Terra abaixo dele. Fazendo com que um satélite fique fixo no céu & altamente
desejavel, pois de outra forma seria necessaria uma antena direccionavel, que € cara,

para manté-lo em sintonia [18].

A Figura 11 ilustra um satélite com duas antenas, correspondendo a duas areas
espacgadas geograficamente entre si. As duas estagbes dentro de cada area se
revezam na transmissdo para o satélite. Os numeros dentro dos feixes ascendentes
indicam o destinatario desejado da mensagem. A medida que as mensagens chegam,
elas sdo comutadas para a antena apropriada e enviadas para baixo. A Figura 11
mostra a retransmissdo das mensagens enviadas para cima. Como se pode ver, a
Antena Parabolica possui um prato que é feito de painéis de ago ou aluminio, e 0 seu
azimute e elevagdo, bem como o angulo do pequeno sub-reflector montado sobre ele &
ajustavel, de modo a manter a antena constantemente apontada para o Satélite. O
sinal & reflectido para um Guia de Ondas que o conduz a um edificio que fica sob a
antena, no qual esta instalado equipamento para modulagido e amplificacdo dos sinais
para o Satélite, além das ligagbes a rede de comunicagdes terrestres para eventual
difusdo da informagdo recebida [8].

Os satélites de comunicagao possuem varias propriedades que sao radicalmente
diferentes dos elos terrestres ponto a ponto. Um deles € o tempo de retardo
introduzido pela grande distancia de ida e volta, apesar de que os sinais de e para o
satélite viajarem a velocidade da tuz (300.000 Km/s). Dependendo da distancia do
usuario até a estacao terrestre e da elevagao do satélite acima do horizonte, o tempo
de transito esta entre 250 e 300 ms. Os elos terrestres de microondas possuem um
retardo de propaga¢ao de aproximadamente 3 ms/Km, e os elos em cabos coaxiais
tém um de 5 ms/Km. Resumindo, os elos de satélite tém um retardo maior que 0s

terrestres.

Uma outra diferenca entre os elos terrestres e os de satelite &€ a banda passante
disponivel. A linha telefénica de consideravel velocidade é de 1,544 Mbps. A
transmiss@o por satélite telhado a telhado evita completamente o sistema telefénico e
oferece potencialmente taxas de dados 1000 vezes mais altas [7].

Ainda que uma fibra éptica tenha, em principio, maior banda passante em potencial do
que todos satélites jamais construidos, essa banda passante ndo esta disponivel para
a maior parte dos usuarios, pois elas sdo partilhadas por outros servicos como o
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5 sistema telefonico, por exemplo. Com o satélite & viavel um usuario montar uma antena

no telhado do seu prédio e evitar essa partilha do cana! de transmissao [14].

. 3.6.2. Aplicagdes

@ Distribuicdo televisiva;

Q@ Transmissdes telefénicas de longa distancia;
: © Redes privadas de negécio.

. 3.6.3. Vantagens

@ Os custos de transmissdo de uma mensagem sao independentes da distancia
percorrida;

@ Possui uma maior banda passante, em relagdo aos outros meios, e ndo ha
partilha do canal de comunicagdo como € o caso da fibra 6ptica.

3.6.4. Desvantagens

Y4 w) Al oAb ow

_ Q@ Néo se pode ter satélites muito proximos entre si, 0 que condiciona o espago
g orbital da Terra;
@ A chuva é um factor problematico, pois a a4gua absorve as microondas de
frequéncias mais altas;
@ O equipamento para este tipo de comunicagio é extremamente caro e é
: necessario pessoal especializado para opera-lo.
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4. CRIPTOGRAFIA

Desde sempre que o Homem sentiu necessidade de ocultar a sua informacao
importante, mesmo estando esta na posse dum intruso, visto que é quase impossivel
garantir uma seguranga fisica eficaz, o que se agrava, durante o envio da mesma. A
Gnica forma capaz de resolver este problema € o uso de codigos que consiste em cifrar
a mensagem antes de transmiti-la, de modo que mesmo tendo acesso a mensagem,
um intruso nao seja capaz de ler o seu conteudo, este método ficou conhecido como
Criptografia. A palavra Criptografia tem a sua origem no Grego Kryptos que significa
oculto, envolto, secreto; Graphos significa escrever, grafar. Portanto Criptografia
significa escrita secrefa ou escrita oculta [25].

A criptografia, como ciéncia, comporta dois processos distintos, o da cifragem e o da
decifragem da informagéo, usando, para isso, um sistema composto por algoritmos e
chaves. Uma chave & uma informagdo que permite ao remetente e o destinatario
encriptar e decriptar um texto, enquanto gue o algoritmo € um conjunto de operagdes
ou procedimentos que tém como finalidade transformar o texto original num cifrado.

O sucesso de um sistema criptografico depende, dnica e exclusivamente, de se manter
a chave secreta, pois o algoritmo pode ser conhecido mas sem a chave & impossivel
decifrar uma informagéo.

Antigamente os sistemas criptograficos baseavam-se apenas num algoritmo, com o
aparecimento da criptoanalise, esse conceito foi revisto e comegou-se a elaborar
algoritmos mais complexos que incluiam, no sistema, as chaves e respectivas fungdes
de geracdo das mesmas para permitir uma maior seguran¢ga. O grande problema do
uso das chaves € que para garantir a seguranga o ideal seria usar uma chave de
tamanho consideravel de modo que mesmo usando a Forga-Bruta seriam necessarios
trilides de anos para percorrer todas as combinagdes possiveis, a contrapartida em se
usar esta técnica é o facto de que quanto maior a chave mais tempo é necessario para
encriptar ou decniptar a informacéo tornando, assim, o sistema lento. A solugdo foi criar
métodos de codificacdo das chaves mais eficazes, partindo do principio de que o
algoritmo & conhecido [1].
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4.1. Evolugao da Criptografia

A criptologia é uma ciéncia que esteve sempre presente na Histoéria do Homem, pois
este sempre teve necessidade de manter uma informagao confidencial, esconder
formulas secretas e outros, que nao podiam cair em maos estranhas. Dai que o
desenvolvimento da criptografia esteve sempre dependente da evolugdo Humana, seus
feitos e descobrimentos, tendo sido usada tanto por militares como por civis.

Vamos agora acompanhar a evolugdo da Criptografia de acordo com os grandes
periodos Histdricos do Homem.

4.1.1. Antiguidade ou Idade Antiga

O primeiro exemplo de criptografia, deu-se em aproximadamente 1900 a.C., numa vila
de nome Menet perto do Rio Nilo, um escrivido Egipcio que tinha a fungdo de
documentar os monumentos construidos pelo seu patrao o arquitecto Khnumhotep,
teve a ideia de substituir algumas palavras por outras ndo padronizadas. A intengdo
dele € que mesmo na posse do documento um ladréo ndo conseguiria achar o caminho
que o levaria ao tesouro [27].

Em 1500 a.C., a criptografia da Mesopotamia ultrapassou a Egipcia, um dos primeiros
registos do uso de Sistemas criptograficos esta numa férmula para fazer esmaite para
ceramica. A tablete que contém a formula tem apenas cerca de 8 cm x 5 cm e foi
achada as margens do Rio Tigre. Nesta época, mercadores assirios usavam intaglios,
que sdo pecas planas de pedra com simbolos entalhados para sua identificagao. Este
processo pode ser comparado as assinaturas digitais.

Esta foi também a época em que a Esteganografia foi desenvolvida pelos povos do
Egipto, China, india e da Mesopotamia que consistia em [32]):

9 Tatuagem com mensagens na cabeca de escravos, a Unica desvantagem é
que tinha que se esperar que o cabelo crescesse. De salientar, que a
decriptacéo era feita no Barbeiro;

@ Marcas na madeira de placas de cera, as marcas eram escondidas com cera
nova. Para decifrar bastava derreter a cera;

© Mensagens dentro do estdmago de humanos e animais de caca.

Entre 600 e 500 a.C., escribas Hebieus, escrévendo o Livro de Jeremias, usaram a
Cifra de Substituigdo simples pelo aifabeto reverso conhecida como ATBASH.
Jeremias comegou a ditar Barush em 605 a.C., mas os capitulos contendo esses bits
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de cifras sao atribuidos a uma origem chamada “C”, que néo era Barush, que pode ser
um editor escrevendo apoés o exilio de Babilénia em 587 AC. As cifras mais conhecidas
da época sdao o ATBASH, o ALBAM e o ATBAH e ficaram conhecidas como as cifras

Hebraicas.

No Século IV a.C., foram encontrados textos gregos antigos de Enéas de Stymphaius,
o Tactico, um cientista miltar e criptografico grego; de Polibio e outros onde
descreviam varios métodos de ocultar mensagens. Um desses métodos era 0 Relogio
de Agua que era um sistema éptico de comunicagdo semelhante ao telégrafo,
inventado por Enéas. Os Relégios de Agua s3o sistemas de comunicagao a distancia.
Cada integrante do sistema possuia jarros exactamente iguais contendo a mesma
quantidade de agua. Todos os jarros possuiam um furo de didmetro idéntico, que
ficava fechado. Dentro do jarro havia um bastdo com diversas mensagens inscritas.
Quando um dos integrantes queria fazer contacto com o outro, fazia um sinal de fogo.
Quando o outro respondia, ambos abriam simultaneamente o buraco do jarro. Com a
ajuda dum segundo sinal de fogo, ambos fechavam o orificio simultaneamente. Desta

forma, a superficie da agua do jarro apontava para a mensagem desejada [32].

il

Figura 12 — Bastao de Licurgo [32].

Em 487 a.C., Tuidides faz uso, sobre ordens entregues ao principe e general
espartano Pasanius em 475 a.C., através do que poderia ser o sistema de criptografia
militar mais antigo, o scytale ou Bastdo de Licigo (ver Figura 12). Como um
dispositivo para esconder mensagens, o0 scytale consiste num bastido de madeira ao
redor do qual se enrola firmemente uma tira de couro ou pergaminho, longo e estreita.
Escreve-se a mensagem no sentido do comprimente do bastao, a tira é desenrolada e
contém a cifra. De realgar que, foi escrito um artigo sobre a criptografia em Julho de
1998 intitulado “O Mito do Scytale”, onde pressupde que o uso do Scytale na
criptografia € apenas um mito.

Entre 300 a.C., Artha-Sastra, um livro atribuido a Kautilya, foi escrito na india. Neste
livro constavam varias cifras criptograficas e recomenda uma variedade de métodos de
criptoanalise para obter relatérios de espionagem.
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Em 50 a.C., Julio César (100 - 44 a.C.) usou a sua famosa cifra de substituicdo para
cifrar mensagens governamentais. Para produzir a cifra, César alterou as letras
deslocando trés posigoes, A se tornava D, B se tornava E, e assim por diante. Por
vezes César reforcava 0 seu algoritmo substituindo letras latinas por gregas. O
algoritmo de César era menos forte que ATBASH, mas para um tempo em que poucas

pessoas sabiam ler era suficiente.

Em 200, o Papiro de Leiden, que possuia receitas de pogdes especiais, possuia texto

cifrado nos trechos cruciais das receitas [9).

Em 400, o Kama Sutra de Vatsayana, classifica a criptografia como a 44?2 e 45% das 64
artes que as pessoas deveriam conhecer e praticar, nomeadamente [32]:
9 A arte de saber escrever em Cifras e de escrever palavras de uma forma
peculiar;
@ A arte de falar mudando as formas das palavras (seria criptofonia). O que pode
ser feito de muitas formas, algumas mudando o inicio e o fim das palavras,
outras adicionando letras desnecessarias entre todas silabas duma palavra, e

assim por diante.

4.1.2. Idade Média

De 718 a 789, Al-Khalil, cujo nome completo era Abu Abd al-Rahman al-Khalil ibn
Ahmad ibn Amr ibn Tammam al Farahidi al-Zadi al-Yahmadi, escreveu o livro Kitab al
Mu’amma “O Livro das mensagens criptograficas” sobre criptografia, em grego, para o
imperador bizantino. Este livro infelizmente perdeu-se. Ele decifrou um antigo
criptograma bizantino. Sua solugdo baseava-se no inicio do texto original, que ele
supds, correctamente, como sendo “Em Nome de Deus”. Este método tornou-se numa
referéncia, tendo sido usado na decifracdo de mensagens Enigma durante a Segunda
Guerra Mundial, e ficou conhecido como 0 método da palavra provavel.

Entre 801 e 873, Al-Kindi, cujo nome completo era Abu Yusuf Yakub ibn Is-haq ibn as
Sabbah ibn ‘omran ibn Ismail Al-Kindi, escreveu Risalah fi Istikhraj al Mu'amma
“Escritos sobre a decifragdo de mensagens criptograficas”. Este livro ainda existe,
sendo considerado o mais antigo sobre a criptografia. Nele constam ainda algumas
analises de frequéncia.

Em 855, Abu Bakr Ahmad bem Ali bem Wahshiyya na-Nabati publicou varios alfabetos
de cifras, os quais eram tradicionalmente usados para magicas [9).
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No inicio do século XI, o Emirado Ghaznavid foi fundado por Sebuk-Tigin, um
Governador Ghazni, no Afeganistdo, revoltando-se contra o Emirado Samanid, ele
estabeleceu em estado que controlava o Afeganistao e partes da Pérsia e do Norte da
India. O Emirado existiu de 977 até 1186. “Alguns documentos com textos cifrados do
governo de Ghaznavid na Pérsia conquistada sobrevivem e um cronista relata que
altos oficiais recebiam cifras pessoais antes de serem enviados para ocupar novos
postos. Mas a falta de continuidade dos estados islamicos e a consequente falha em
desenvolver um servigo civil @ em criar embaixadas permanentes em outros paises

acabou por restringir o uso mais difundido da criptografia” [32].

Entre 1119 e 1311, O Templo era uma ordem de monges combatente fundada em
1119 pelos cavaleiros Udo Dei Pagani e Geoffrey de Saint-Omer para proteger os
peregrinos na Terra Santa. Logo ap6s a sua fundagdo em Jerusalém, Balduino II,
imperador de Constantinopla, concedeu-lhes um palacio nas proximidades do Templo
de Salomao, donde originou 0 nome da Ordem. A Ordem enriqueceu devido a
numerosas doa¢bes e se tornou numa Organizag¢ido internacional, que por muito
tempo, teve uma influéncia notavel, rivalizando com a do Rei de Franga e até do Papa.
Em 1291 os templarios foram obrigados a abandonar a Terra Santa, fugindo para a ltha
do Chipre. A Organizagao cifrava suas letras de crédito usando um método préprio. Em
1311, a ordem dos templarios foi dissolvida por Filipe, o Belo. Em sérias dificuldades
financeiras, Filipe mandou prender e torturar os templarios para que estes entregassem
suas riqguezas. Um ano mais tarde, em 1312, um decreto do Concilio de Viena aboliu a
Ordem.

Entre 1187 e 1229, lbn Dunainir, de nome completo Ibrahim ibn Mohammad ibn
Dunainir, escreveu o livito Maqasid al-Fusur al-Mutarjamah na Hall at-Tarjamah
"Explicagdes claras para a solugdo de mensagens secretas”’, de salientar que este livro
foi redescoberto em 1987. O livro contem uma inovagao importante que sao as cifras
algébricas (substituigao de letra de nimeros e transforma-los aritmeticamente).

Entre 1187 e 1268, Ibn Adlan, de nome completo Afif Ad-Din Adlan ibn Hammad ibn Al
al-Mousili na-Nahwi al-Mutarjim, escreveu o livio Al-Um’aliaf lil-Malik al-Ashraf (escrito
para o Rei al-Ashraf), de salientar que este livro foi redescoberto em 1987. O livro
contém explicagdes detalhadas sobre a criptoanalise.

Em 1226, uma criptografia politica discreta apareceu nos arquivos de Veneza, onde

pontos e cruzes substituiam as vogais em algumas palavras esparsas.
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Em aproximadamente 1250, o frade franciscano Inglés Roger Bacon (1214-1294),
cognominado “Doctor Mirabilis”. Descreveu sete métodos de cifras e escreveu: “Um
homem & louco se escrever um segredo de qualquer outra forma que néo seja a deo

dissimular do vulgar”.

Nos anos 1300, Abdal-Rahman Ibn Khaldun escreveu o Mugaddimah, um importante
salto da histéria que cita o uso de “nomes de perfumes, frutas, passaros ou flores para
indicar letras, ou {...] sobre formas diferentes das formas das letras aceites” como um
codigo usado entre escritorios de impostos e militares. Eie também inclui uma
referéncia a criptoandlise observando que “escritos conhecidos sobre o assunto estao

em poder do povo”.

Entre 1312 e 1361, Ibn Ad-Duraihim, cujo nome completo era Taj ad-Din Ali ibn
Muhammad ibn Abdul'Aziz ad-Duraihim, escreveu o livio Miftah al-Kunuz fi Idah al-
Marmuz “Chaves para a elucidagdo de mensagens secretas’ contendo uma
classificagdo de cifras, analise de frequéncias em varias linguas, uma tabela de
Trithemius (Vigenére) e Grades [28].

Em 1378, depois do Cisma de Avignon, o antipapa Clemente VIl decide unificar o
sistema de cifras da Italia Setentrional e designou tal tarefa a Gabriele Lavinde.
Lavinde compilou uma colecgao de cifras num manual, do qual o Vaticano conserva
uma copia de 1379. Com seu alfabeto de substituicdo combinada (codigofcifra) ele uniu
a cifra de substituigdo com um codigo de listas de palavras, silabas e nomes
equivalentes. Este sistema foi amplamente utilizado por diplomatas e alguns civis

europeus e americanos por mais de 450 anos.

Em 1392, Geoffrey Chaucer, considerado o melhor poeta inglés antes de Shakespeare,
no seu The Equatorie of the Planetis, um suplemento do seu Teatrise of the Astrolabe,
inclui seis passagens escritas em cifras. O sistema de cifras consiste num alfabeto de
simbolos de substituigio (ver Figura 13). A solugdo do criptograma mostrado é This
table servith for to entre in to the table of equation of the mone on either side.
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Figura 13 — Substituigio de Chaucer {32].

Em 1401, Simeone de Crema usou uma chave na qual cada vogal do texto original
possuia varios equivalentes. Isto comprova que nesta época, o Ocidente conhecia a
criptoanalise (ver Figura 14). Nao pode haver outra justificagéo para o aparecimento de
destes multiplos substitutos ou homdfonos. O facto dos homdfonos serem aplicados a
vogais, e nao apenas indiscriminadamente, demonstra o conhecimento do esbogo de
uma andlise de frequéncia. O uso da analise de frequéncia pode levar a uma solugao
rapida de cifras de substituigdo monoalfabéticas simples. Acima, a chave da

substituicdo homofénica de Crema.
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Figura 14 - Substituigdo homofénica de Crema {32]).

Em 1411, Michele Steno, doge de Veneza, mostra-nos um dos primeiros exemplos de
cifras homofénicas: escolhia um dos muitos simbolos para cada caracter, além de usar

nulos e caracteres especiais para certas palavras de uso frequente.

Em 1412, Qalgashandi, de nome completo Shinab al-Din abu ‘I-'Abbas Ahmad bem "Ali
bem Ahmad "Abd Allah al-Qalgashandi, escreveu a Subh al-a'sha, uma enciclopédia
de 14 volumes em Arabe, na qual incluiu uma secgido de Criptologia. Esta informagao
foi atribuida a Taj ad-Din “Ali ibn ad-Duraihim ben Muhammad ath-Tha'alibi al-Mausili
(1312-1361) cujos escritos obre Criptografia perderam-se. A lista de cifras nesta obra
inciui tanto a substituicdo quanto a transposigdo, e pela primeira vez, uma cifra com
multiplas substituicdes para cada letra do texto original. Também é atribuida a Ibn al-
Duraihim uma explicagdo com exemplo de criptoandlise, inclusive o uso de tabelas de
frequéncia de letras e conjuntos de letras que podem ocorrer juntas numa palavra {25].
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Em 1466, Leon Baptista Alberti (um amigo de Leonardo Dato, um secretario pontifical
que tera, provavelmente, introduzido Alberti na criptografia) inventou e publicou a
primeira cifra polialfabética, criando um disco de cifragem (conhecido actualmente
como “Captain Midnight Decoder Badge”) para simplificar o processo (ver Figura 15).
Ao que tudo indica, esta classe de cifra n3o foi quebrada até os anos de 1800. Alberti
também tem muitos escritos sobre o estado da arte em cifras, além da sua prépria
invengdo. Também faz uso do seu disco para obter cédigo cifrado. Estes sistemas
eram muito mais fortes que a nomenclatura usada por diplomatas da éepoca e
continuaram sendo por muito mais séculos. O Trattati em cifra de Leone Battista Alberti
foi publicado em Roma em 1470. ‘Se referia a teorias e processos de cifragem,

métodos de decifracio e dados estatisticos.

Figura 15 - Disco de cifragem [32].

Entre 1473 e 1490, um manuscrito de Arnaldus de Bruxella usa cinco linhas de cifras
para ocultar a parte crucial da operagao que fazia a Pedra Filosofal.

Em 1474, Sicco Simonetta publicou Regulae ad extrahendum litteras zifferatas sine
exemplo, um pequeno escrito ressaltando métodos de decifragem e fornecendo dados
estatisticos consideraveis. De realgar que, a data desta publicagao e importante porque
se tratava dum periodo no qual a criptografia se tornou pratica Universal e quando as

cifras evoluiram para criptogramas complicados {32].

4.1.3. Idade Moderna (1453-1789)

Em 1518, Johannes Von Heydenberg aus Trittenheim/Mosel, escreveu o primeiro livro
impresso de criptologia. Ele inventou uma cifra esteganografica na qual cada letra era
representada como uma palavra obtida de uma sucessdo de colunas. A série de
palavras resultantes seria uma oragdo legitima. Também descreveu cifras
polialfabéticas na forma de tabelas de substituigdo rectangulares que, na época, ja
tinham se tornado padrao. Introduziu a nogdo da troca de alfabetos a cada letra.
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Johannes Trithemius escreveu, porém n&o publicou sua Steganographia, a qual
circulou como manuscrito por mais de cem anos, sendo copiada por muitas pessoas
que desejavam extrair os segredos que se pensava que continha.

A Polygraphiae libri sex de Trithemius, a qual incluia sua tabela de substituigdo “Tabula
recta Caeser” foi publicada em 1518, apesar de haver duvidas quanto a data correcta
(ver Figura 16). Foi reimpressa em 1550, 1564, 1571 e 1600. Uma traducdo em
Francés apareceu em 1561 e em 1564.
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Figura 16 - Considerado o primeiro Livro sobre Criptologia: Polygraphiae [25).

Em 1526, o Opus novum princibus maxime viilissimum pro cipharis do Jacopo Silvestri
€ impresso. A obra discute seis métodos de cifras, inclusive a Cifra de César, para a
qual ele recomendava o uso dum disco de cifragem. Opum novum foi escrito para ser
um manual pratico de criptologia.

O alfabeto-chave de Silvestri ndo possuia as letras j, v, w e y. No disco ilustrado na
Figura 17, as trés marcas que sucedem o Z representam: & para ef, um simbolo usado
comumente no Latim medieval para significar us ou um no final de palavras (p. ex.,
plurib9 = pluribus), ou com, com, cum ou cun no inicio de palavras (p.ex., 9cedo
concedo); e um simbolo usado para rum, a terminag&o do genitivo plural latino (illo#

illorum). O zig-zag no centro da figura deve corresponder a uma pequena manivela
para girar os discos moveis [32).
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Figura 17 — Disco de cifragem [32].

Em 1533, Heinrich Cornelius Agripa von Netteisheim publica o De oculta philosophia,
em Colénia na Alemanha. No livro 3, capitulo 30, descreve sua cifra de substituigdo
monoalfabética, hoje conhecida como cifra de Pin Peg (ver Figura 18). A tradugao
literal do nome & Porco no Chiqueiro e vem do facto de que cada uma das letras (os
porcos) é colocada numa “casa” (o chiqueiro).

Na época a cifra parece ter sido de importancia pois, alguns anos mais tarde, Vigenére
a reproduz no seu Traicté dés chiffres, ou Secretes manieres d'escrire. Aparentemente,

esta cifra foi usada pela sociedade secreta dos franco-macons.

[ [m [c

Figura 18 — Cifra de Pin Peg [32].

[
T

153 el i e

W

N S
.
i . - - -

Em 1540, Giovanni Battista Palatino publicou seu Libro nvova d’imparare a scrivere ...
Com vn breue et vtile trattato de le cifere. Foi impresso em 1545, 47, 48, 50, 63, 56, 61,
66, 78 e 1588. Uma versao revisada foi impressa em 1566, 78 e 88.

Em 1550, foi publicado o De subtilitate libri XXI de Girolamo Cardano, esta obra contém
uma quantidade consideravel de informagdes a respeito de processos de cifragem. Foi
reimpressa em 1551, duas vezes em 54, 59, outras duas vezes em 60, e em 80 e 82.
Uma tradugdo francesa foi impressa em 1556. Cardano inventou o primeiro
procedimento com auto-chave, mas seu sistema era imperfeito. A grelha de Cardano
consiste numa folha de material rigido onde se encontram, em intervalos irregulares,
pequenas aberturas rectangulares da altura de uma linha de escrita e de comprimento
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varidvel. O remetente escreve o texto nas aberturas, depois retira a folha e completa os

espagos vazios com letras quaisquer. O destinatério pde a mesma grelha sobre o texto

cifrado para ler a mensagem.

Em 1556, Cardano publica De rerum varetate libri XVII, o qual continha informagdes
criptograficas e era a continuagdo do seu popular De subtilitate. Ambos livros foram
traduzidos e pirateados por editores europeus. O De rerum foi reimpresso em 1557, 58,

80 e 81.

Em 1551, John Dee (1527-1608), alquimista e matematico inglés, estudou e ministrou
aulas no continente europeu em 1547 e 1550. Retornou a Inglaterra em 1551,
tornando-se astrélogo da Rainha Maria Tudor. Logo apés foi preso por ser magico,
sendo libertado em 1555. Entre 1583 e 1589 viajou pela Polénia e Boémia exibindo-se
como magico na corte de varios principes. Trabalhou com o alfabeto Enoquiano,
também denominado linguagem “Angelical”. O alfabeto desta linguagem arcaica ¢
composto por 21 letras e foi descoberto por Dee e Edward Keliey. A linguagem possui
gramatica e sintaxe prdprias, porém apenas pequenos exemplos foram traduzidos para
o Inglés. John Dee também possui uma escrita encriptada que ainda néo foi quebrada
[32].

Em 1553, Giovanni Battista Bellaso, secretario do cardeal Duranti e do cardeal Rodolfo
Pio, introduziu a nogéo de uso de uma senha como chave para uma cifra polialfabética.
La cifra delm Sig. Giovan Battista Bellaso foi publicado em 1553, depois corrigido e

reimpresso em 1557 e 1564.

Em 1564, Bellaso publicou uma cifra de auto-chave, melhorando o trabatho de
Cardano, o qual parece ter sido o autor da ideia. Esta ¢ a operagéo padréo das cifras

polialfabéticas denominada Vigenere.

Em 1556, a Espanha sob regéncia de Filipe Il, adoptou as mais modernas
nomenclaturas com homaéfonos (2 simbolos para as consoantes e 3 para as vogais) e
listas para a substituicdo dos digrafos e trigrafos mais usados. Associados a
nomenclatura e as letras, utilizaram codigos. O sistema foi usado até o século XVll e, a

cada 3 a 5 anos, os codigos eram maodificados.

Em 1558, Philibert Babou, embaixador em Roma do Rei Henrique I, adoptou as mais
modernas nomenclaturas com homoéfonos na correspondéncia oficial. Pode-se dizer

que a cifra de Babou era uma substituigdo homofonica simplificada.
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Em 1563, o Magiae natvralis libri XX de Giambattista Della Porta, que no Livro XVi trata
de decifragéo, foi publicado em 1558. Foi reimpresso em 1560, duas vezes em 61, 62,
64, 67, 76, 85, 91, 97 e 1607. Uma tradugéo francesa anonima foi impressa em 1565,
67,70,71 e 84.

Em 1563, Della Porta escreveu um texto sobre cifras introduzindo a cifra digramica (ou
digrafica). Ele classificou as cifras em cifras de transposigéo, de substituicdo e de
substituigdo por simbolos. Sugeriu o uso de sindnimos e erros ortograficos para
confundir os criptoanalistas. Aparentemente introduziu a nogéo de alfabeto misto numa
tabela polialfabética. Neste ano, foi também publicado o De fvrtivis literarvm notis, wigo
de ziferis Libri 1lll, do mesmo autor. No mesmo ano apareceu traduzido em Inglés sob o
titulo On secret notations for letters, commonly called ciphers. Seus quatro livros,
tratando respectivamente de cifras arcaicas, cifras modernas, criptoanalise e uma lista
de peculiaridades linguisticas que ajudavam na solugdo, compilavam o conhecimento
criptolégico da época. Um conjunto rococod de discos de cifragem acompanhava os
livros. A obra foi reimpressa em 1591, 93, duas vezes em 1602, em 1603 e 1606. Em
1591, o De fvrtivis de Della Porta foi reimpresso por John Wolfe em Londres, o qual
aprimorou a ediga@o original em 1563 tornando-a praticamente perfeita. Em 1593, o De
fvrtivis foi reeditado, sem permissdo, como De occvitis literarvm notis e incluia o
primeiro jogo de tabelas criptologicas sindpticas jamais publicadas. Foi reimpresso em
1603 e 1606 [32].

Em 1588, Frangois Viete, matematico francés, introduziu a primeira notagéo algebrica
sistematizada e contribuiu para a teoria das equacdes. Apesar de ser mais conhecido
como matematico, ele também foi um dos melhores especialistas em cifras de todos os

tempos.

No final do século XVI, o império espanhol dominava grande parte do mundo, e por
isso, os agentes espanhéis tinham que se comunicar usando uma cifra muito
intrincada. Na realidade, a cifra era composta por mais de 500 caracteres, usados pelo
Rei Filipe l| da Espanha durante sua guerra em defesa do Catolicismo Romano e dos
hunguenotes franceses. Algumas mensagens de soldados espanhéis foram
interceptadas pelos franceses e acabaram nas maos do Rei Henrique IV da Franga. O
rei entregou estas mensagens espanholas para Viete, 0 matematico, na esperanga de
que ele as decifrasse. O matematico teve sucesso e guardou o segredo quando, apos
dois anos, os espanhdis descobriram seu feito. O rei Filipe de Espanha, acreditando

que uma cifra tao complexa nunca pudesse ser quebrada, sendo informado de que os
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franceses conheciam seus planos militares, foi se queixar aoc Papa alegando que se
estava usando magia negra contra o seu pais. O Papa, no entanto, ndo acreditou na
historia {32).

Em 1585, Blaise de Vigenére, escreveu um livro sobre cifras, incluindo os primeiros
sistemas auténticos de texto em claro e de texto cifrado com auto-chave, nos quais
letras prévias do texto em claro ou cifrado s&o usadas para a letra chave actual. A ideia
da auto-chave sobrevive até os dias de hoje nos modos CBC e CFB do DES [32)].

Em 1586, Blaise de Vigenére publica o seu Traicté dés chiffres, um tratado de 600
paginas. Nele discute muitas cifras, inclusive o sistema de “auto-chave corrente”, usada
em algumas maquinas de cifragem modernas, e ¢ assim chamado método “Vigenére
Tableau”.

Em 1587, Maria, Rainha da Escécia, é decapitada por tentar organizar o assassinado
da rainha Elizabete |. Os agentes da rainha Elizabete | desmascararam os planos de
Maria com a ajuda da criptoanalise.

Em 1591, Matteo Argenti, sobrinho de Della Porta, publica um folheto de 135 paginas
sobre criptologia. Ele usa uma chave mnemoénica para misturar o alfabeto secreto onde
deixa de lado as letras duplas.

Em 1592, Julius Caeser Scaliger publicou seu Exotericarvm exercitationvm liber XV de
1220 paginas. Foi reimpresso em 1557, 60 e 76.

No final do século XVI, a Franga comega a liderar o mundo da criptoanalise.

Em aproximadamente 1620, o cardeal francés Richelieu usou um sistema parecido
com o de Cardano. Escrevia uma mensagem qualguer, que fazia algum sentido e que
continha as letras da mensagem secreta na ordem correcta. O destinatario possuia
uma grelha preparada previamente por Richelieu que permitia desvendar a mensagem
enviada [32].

Em 1623, Sir Francis Bacon (que se supde ter sido William Shakespeare) inventou um
sistema de esteganografia que ele publicou em De dignitate et augmentis scientiarum.
Denominou seu aifabeto bilateral porque utiliza uma combinagao das duas letras A e B
em grupos de cinco. A cifra é conhecida como “Cifra de Bacon”, hoje em dia
classificada como codificagdo binéria de 5 bits.
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Em 1641, John Wilkins, Bispo de Chester, Inglaterra, na sua obra Mercury or The
Secret Swift Messenger descreve uma cifra empregando a notagao musical. Além
disso, descreve vérias formas de sistemas esteganograficos como tintas secretas.
Menciona o assim chamado Pig Latim, uma forma de encriptagdo falada que pode ser
chamada criptofénia. A criptofénia ja foi muito usada pelos indios ancestrais [28).

Em 1663, Athanasius Kirchner (1601-1680), estudioso e matematico alemao, publicou
Polygraphia Nova et Vniversales ex Combinatéria Arte Detecta baseado principaimente
em Trithemius e Vigenére. Transformou as cifras multialfabéticas em cifras numeéricas.
Na primeira parte da obra, Kirchner propée um sistema de Pasigrafia, ou escrita
Universal, empregando numeros que correspondiam a palavras de sentido semelhante
em Latim, Italiano, Francés, Alem&o e Espanhol.

Em 1670, Francesco Lana Terzi (1631-1687), fisico e naturalista ltaliano, publica
Padromo all'Arte Maestra. Nesta obra esta patente uma descrigao ilustrada duma cifra
usando a notagcdo musical. Também propde métodos para escrever para cegos e de
como ensinar surdos a falar.

Em 1671, Gottfried Wilhelm von Leibniz (1646-1716), filosofo e matematico alemao,
inventou o calculo diferencial e integral (independentemente de Sir Isaac Newton), a
maquina de calcular e descreveu o sistema binario. Sua maquina de calcular usava a
escala binaria. Esta escala é usada até hoje e é conhecida como codigo ASCII.

De 1685 a 1692, os trabalhos do Inglés John Falconer sobre escritas secretas e
transmisséo de mensagens cifradas incluem Cryptomenysis Patefacta ou “A Arte da
Infformag&o Secreta Revelada sem uma chave” (1685) e “Regras para explicar e
decifrar todo Tipo de Escritas Secretas” (1692). Uma das partes mais interessantes do
Cryptomenysis Patefacta é a que se refere a semiologia, que Falconer define como
“Metodos de informagio secreta através de sinais e gestos”. Entre tais sinais e gestos
inclui os hieréglifos egipcios e alfabetos através do uso dos dedos (dactilografia).

Em 1691, Anfoine Rossignol e seu filho Bonaventure elaboraram a grande cifra de Luis
XIV. Ela caiu em desuso apés a morte dos seus inventores e suas regras precisas
foram rapidamente perdidas. A grande cifra era muito robusta, tanto que s6 foi
quebrada no final do século XIX. Hipoteticamente foi quebrada por Bazeries ou por
Victor Gendron.

O século XVIll ficou conhecido como a era da espionagem das “Black Chambers”
(Camaras Escuras) na Europa. Viena possui uma das mais eficientes, chamada de
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Geheime Kabinettskanzlei, liderada pelo Barao Ignaz von Koch. Sua fungdo consistia
em ler a correspondéncia diplomatica internacional, copiar as cartas e devolvé-las as
agéncias de correio na mesma manha. Relata-se que cerca de 100 cartas eram
manipuladas diariamente. Na Franga era chamada de “Cabinet Noir" e existia desde
1680, formada por varios criptoanalistas contratados pelo Governo. A “Black Chamber*
inglesa foi formada por John Wallis em 1701. Apés a sua morte, em 1703, seu neto,

William Blencowe, assumiu seu posto e recebeu o titulo de Decypherer {32].
Em 1850, as “Black Chambers” foram dissolvidas.

Em 1734, o Belga José de Bronckhorst, Conde de Gronsfeld, melhora a cifra de César
usando um deslocamento variavel baseado numa chave numérica. Analisando a “Cifra
de Gronsfeld”, como ficou conhecida, verifica-se que se parece com uma cifra de
Vigenére, porém com apenas 10 deslocamentos possiveis ao invés de 26.

Em 1738, Crystobal Rodriguez, escreveu a Biblioteca Universal de la Polygraphia
Espafiol, publicada em Madrid em 1738. Esta foi o primeiro estudo completo sobre a
criptografia e paleografia de Espanha. Consiste, principalmente, de numerosas tabelas
de alfabetos e sinais e de fac-similes de apontamentos e documentos escritos em
forma abreviada. Rodriguez. A introdugdo é de Bias Antonio Nassarre y Ferriz e trata
da escrita na Espanha entes da invasdo dos Arabes em 711.

Em 1772, Philip Thicknesse (1719-1792) escreveu A Treatise on the Art of
Decyphering, and of writing in Cypher publicado em Londres em 1772. Esta obra
retrata a teoria da escrita secreta ndo entrando em detalhes acerca nas aplicagdes dos
meétodos criptograficos. Esta obra possui uma secgio de interesse especial sobre o uso
do alfabeto harménico, onde notas musicais representam as letras do aifabeto [32].

4.1.4. Recentemente

Em aproximadamente 1795, Thomas Jefferson, com a ajuda do Dr. Robert Patterson,
um matematico da Universidade da Pensilvania, inventa um cilindro cifrante (ou cifra de
roda). Apesar da criatividade deste dispositivo composto por 26 discos, este nunca
chegou a ser usado. O cilindro de Jefferson € um dispositivo que permite realizar com
rapidez e seguranga uma substituigdo polialfabética. Os cilindros cifrantes sio uma
invengdo do século XIX. Foram reinventados por diversas vezes e utilizados pelos
militares no século XX até a Segunda Guerra Mundial.
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Em 1799, & descoberta a Pedra da Roseta, com a qual foi possivel decifrar os
hieréglifos egipcios. As mensagens da pedra, que pode ser considerada um
"dicionario” em trés linguas, foram decifradas somente em 1822 por Champoliion, apés
uma tentativa frustrada feita por Thomas Young em 1814.

Ainda em 1799, a bateria do Allesandro Volta (1745-1827), nascido em Como, na italia,

proporciona a primeira fonte prolongada de electricidade.

Em 1808, o espanhol Francisco de Paula Marti (1762-1827), baseado nas obras de
Trithemius e Kircher, escreve Poligrafia, 6 Arte de Escribir en Cifra de Diferenter
Modos. Descreve cifras de substituigo numéricas e alfabéticas. A segunda parte da
obra trata da escrita invisivel, onde Marti descreve metodos para tornar textos legiveis
em mensagens onde a tinta tenha desbotado ou que tenham sido escritas com tinta

invisivel.

Em 1817, o coronel Decius Wadsworth, engenheiro, produziu um disco cifrante em que
as engrenagens possuiam um numero diferente de letras nos alfabetos claro e cifrante,
o que resulta numa cifra progressiva na qual os alfabetos sdo usados irregularmente,

dependendo do texto em claro utilizado.

Em 1834, Louis Braille (1809-1852), educador francés, cego desde os 3 anos de idade.
Interessou-se por um sistema de escrita, apresentado na escola Charles Barbier, no
qual uma mensagem codificada em pontos era cunhada em papel-cartdo. Aos 15 anos
de idade trabalhou numa adaptagao, escrita com um instrumento simples. O Cdédigo
Braille consiste de 63 caracteres, cada um deles constituido por 1 a 6 pontos dispostos
numa matriz ou célula de seis posigdes. Mais tarde adaptou este sistema para a
notagfio musical. Publicou tratados sobre seu sistema em 1829 e 1837. O sistema
Braille & universalmente aceito e utilizado até os dias de hoje.

Em 1839, Sir William Brooke O'Shaughnessy, cirurgiéo inglés, desenvolve um sistema
de telegrafia préprio e muda a historia do colonialismo britanico e da Guerra da
Criméia. Apesar disso, os contemporaneos, Morse (nos EUA), Cooke e Wheatstone
(na Inglaterra) e O'Shaughnessy (na India) desenvolvem sistemas de comunicagdo
independentes. O mais amplo e que entrou em funcionamento mais rapidamente foi o
de O'Shaughnessy, pois em trés anos havia puxado 6.500 km de linhas que
interligavam toda a [ndia [32].

Em 1840, Samuel Morse (1791-1872) desenvolve o codigo que recebeu 0 seu nome.

Na verdade ndo & um codigo, mas sim um alfabeto cifrado em sons curtos e tongos.
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Morse também foi o inventor de um dispositivo que chamou de telégrafo e, em 1844,
enviou sua primeira mensagem com os dizeres “What hath God wrought”. A invengao
do telégrafo altera profundamente a criptografia e torna a cifragem uma necessidade

absoluta.

Em 1843, Edgar Allan Poe publicou um escrito intitulado O escaravelho de ouro, na
qual ele narra a aventura de um individuo que encontra uma mensagem cifrada no
escaravelho, a qual indica a localizagdo de uma fabuloso tesouro. Poe, um excelente
criptoanalista aficcionado, explica em detalhes como a mensagem pode ser decifrada

usando-se técnicas estatisticas [32).

Em 1854, Charles Babbage, matematico, quebra a cifra de Vigenére e projecta as
primeiras maquinas de calculo sofisticadas: a "Maquina das Diferengas" e a "Maquina
Analitica”. A cifra Playfair & inventada por Sir Charles Wheatstone e publicada pelo seu
amigo Lyon Playfair. Esta cifra usa uma matriz de letras com chaves para produzir uma
cifra digrafica, facii de ser utilizada em campos de batalha. Wheatstone também

reinventou o dispositivo de Wadsworth.

Em 1857, apds sua morte, a cifra do almirante Sir Francis Beaufort (uma variagédo da
cifra de Vigenére), sob a forma de um cartdo de cerca de 10x13 cm, & publicada por

seuy irmao.

Em 1859, Pliny Earle Chase publica a primeira descrigdo de uma cifra fraccionante
(tomografica).

Em 1863, Friedrich Wilhelm Kasiski (1805-1881), publicou seu texto de 95 paginas Die
Geheimschriften und die Dechiffierkunst ou “As escritas secretas e a arte da
decifragcdo”. Que refere-se a solucdo de cifras polialfabéticas de chave repetida, um
problema que vinha atormentando os criptoanalistas durante séculos. Basta lembrar
que a cifra de Vigenére era considerada inquebravel desde o século 17. Desapontado
com a falta de interesse pelas suas descobertas, Kasiski voltou sua atencdo para

outras actividades, inclusive para a antropologia [32].

De 1861 a 1865, na Guerra Civil Americana, a Unido utilizou a substituicdo de palavras
seleccionadas seguida de uma transposi¢do colunar de palavras enguanto que os
Confederados usaram Vigenére.
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Em 1881, o austriaco Eduard Baron (Freiherr) von Fleissner von Wostrowitz (1825-
1888), publicou em Viena seu livio Handbuch der Kryptographie ou “Manual de
Criptografia”. E o inventor da Grade Giratéria.

Em 1890, Jalio Verne (1828-1905) utilizou a criptografia em trés de suas novelas,

"Viagem ao centro da Terra", "Mathias Sandorf' e "A Jangada".

Em 1891, o major Etienne Bazeries (1846-1931), comandante francés, cria uma nova
versdo de cilindro cifrante, semelhante ao Cilindro de Jefferson. Oferece o aparelho ao

exército francés, mas seu cilindro acabou sendo rejeitado.

Em 1893, as primeiras transmissdes de sinais telegraficos e da voz humana em
telefonia sem fio sdo realizadas em Sao Paulo, Brasil, pelo padre Roberto Landell de
Moura. Apesar disso, o mérito de inventor da telegrafia sem fio acaba ficando com o
italiano Marconi. Provavelmente nenhum dos dois tinha nogdo do impacto dos seus

inventos sobre a criptologia [32].

4.1.5. Actualidade

Em 1901, Guglielmo Marconi inicia a era da comunicagéo sem fio. Apesar da vantagem
de uma comunicagao de longa distancia sem o uso de fios ou cabos, o sistema é
aberto e aumenta o desafio da criptologia. Inicialmente a telegrafia sem fio utilizava
apenas o codigo Morse, acessivel a todos que captassem os sinais. Impunha-se a

necessidade de codificagdes que garantissem o sigilo das mensagens.

Em 1913, o Capitdo Parket Hitt reinventou o cilindro cifrante, em forma de fita, abrindo

caminho para o M-138-A da Segunda Guerra Mundial.

Em 1916, o Major Joseph O. Mauborgne passou a cifra de fita de Hitt novamente para
a forma de cilindro, fortaleceu a construgio alfabética e produziu o dispositivo que se
transformaria no M-94. Em 1918 aperfeicoou a cifra de Vemnam: o One-Time-Pad, cuja
tradugao livre para o Portugués seria “Bloco Descartavel’.

Em 1917, William Frederick Friedman o “pai” da criptoanalise nos Estados Unidos,
comega a trabalhar como criptoanalista civil no Riverbank Laboratories, que também
presta servicos ao govemo dos EUA. Mais tarde Friedman cria uma escola de

criptoandlise militar, inicialmente no Riverbank e depois em Washington.

Ainda em 1917, um funcionario da AT&T, Gilbert Sandford Vernam, inventa uma
maquina de cifragem polialfabética capaz de usar uma chave totalmente aleatoria e
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que nunca se repete. Esta maquina foi oferecida ao governo dos EUA para ser usada
na Primeira Guerra Mundial, porém foi rejeitada. Foi colocada no mercado comercial
em 1920. Vernam desenvolveu uma (nica cifra inviolavel, baseada na cifra de
Vigenére, que leva seu nome. Com o aperfeicoamento feito por Mauborgne, nasce o
One-Time-Pad [32].

Em 1918, os alemaes comegam a usar o sistema ADFGVX no final da Primeira Guerra
Mundial. Era uma cifra baseada em substitui¢do (através de uma matriz com chave),
fraccionamento e depois na transposigdo das letras fraccionadas. Foi quebrada pelo

-criptoanalista francés, tenente Georges Painvin. Arthur Scherbius patenteia uma

maquina de cifragem e tenta vendé-la ao exército alemao, mas a maquina é rejeitada.

Em 1919, Hugo Alexander Koch patenteia na Holanda uma maquina cifrante baseada
em rotores. Em 1927, passa os direitos de patente para Arthur Scherbius, inventor e
distribuidor da maquina Enigma (ver Figura 19) desde 1923. Arvid Gerhard Damm
requer uma patente na Suécia para uma maquina cifrante de rotores mecanicos. Esta
maquina, sob a direcgdo de Boris Caesar Wilhelm Hagelin, evoluiu para uma familia de
maquinas cifrantes. A frente dos negé6cios, Hagelin foi o Gnico criptografo comercial do
seu tempo que teve sucesso no seu empreendimento. Apés a guerra, uma lei sueca
que permitia ac governo apropriar-se de inventos que considerasse importante serem
defendidos, fez com que Hagelin se mudasse para Zug, na Sui¢a, onde foi incorporado
pela Crypto AG. Esta empresa ainda estad em actividade apesar de estar envolvida
numa controvérsia: alega-se que tenha enfraquecido um produto cifrante para poder
vendé-lo para o Irdo [32].
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Figura 19 — Maquina Enigma {25].

Em 1921, Edward Hugh Hebern funda a Hebern Electric Code, uma empresa produtora
de maquinas de cifragem electromecanicas baseadas em rotores que giram, no estilo

de oddmetros, a cada caracter cifrado.

Em 1923, Arthur Scherbius funda um empreendimento, o Chiffriermaschinen
Aktiengesellschaft, para construir e finalmente vender sua maquina Enigma (ver Figura

19) para o exército alemao.

Em 1924, Alexander von Kryha produz sua "maquina codificante” que foi utilizada ate
os anos 1950, inclusive pelo Corpo Diplomatico alemdo. Entretanto, era
criptograficamente fraca por possuir um limite pequeno. Um criptograma de teste, com
1135 caracteres, foi decifrado em 2 horas e 41 minutos pelos criptoanalistas Friedman,
Kullback, Rowlett e Sinkov.

De 1927 a 1933, foi um periodo em que cada vez mais os criminosos, especialmente
os contrabandistas, usam a criptografia para os seus propositos. Elizabeth Smith

Friedman decifra os c6digos dos contrabandistas de rum na vigéncia da lei seca [9].
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Em 1929, Lester S. Hill publica seu livro Cryptography in an Algebraic Alphabet, no qual
um bloco de texto em claro é cifrado através de uma operagio com matrizes.

Durante os anos 1930, a maquina SIGABA (M-134-C) é inventada nos EUA por William
F. Friedman. Deavours atribui a ideia a Frank Rowlett, um dos primeiros a serem
contratados por Friedman. As invengdes de rotores de Hebern e Scherbius foram
aperfeicoadas usando escalonamentos pseudo-aleatorios de multiplos rotores em cada
passo da cifragem ao invés dos escalonamentos uniformes, do tipo odémetro, dos
rotores da Enigma. Além disso, usava 15 rotores (10 para a transformagao de
caracteres e 5, provavelmente, para controlar os estagios) no lugar dos 3 ou 4 rotores
da Enigma. A magquina inglesa TYPEX era uma imitago da Enigma comercial
adquirida pelos britanicos em 1920 para estudos. Era uma maquina de 5 rotores, dos
quais os dois primeiros eram "stators" (estaticos) cuja fungao era a mesma do painel de

plugs da Enigma alema [32].

Entre 1933 e 1945, a maquina Enigma ndo foi um sucesso comercial, porém foi
aperfeicoada até se transformar na ferramenta criptografica mais importante da
Alemanha nazista. O sistema foi quebrado pelos matematicos polones Marian Rejewski
que se baseou apenas em textos cifrados interceptados e numa lista de trés meses de
chaves diarias obtidas através de um espido, Alan Turing e Gordon Welchman e
outros, em Bletchley Park, Inglaterra, deram continuidade & criptoanalise do sistema

Enigma.

Em 1937, a Maquina Parpura (Purple Machine) dos japoneses foi inventada a partir das
revelagdes feitas por Herbert O. Yardley e seu sistema foi quebrado por uma equipa
liderada por William Frederick Friedman. A Maquina Purpura usava relés telefonicos
escalonados ao invés de rotores, apresentando, portanto, permutagdes totalmente
diferentes 'a cada passo ao invés das permutagdes relacionadas de um rotor em
diferentes posigbes. Os japoneses néo foram capazes de quebrar os codigos dos EUA
e imaginavam que seu prdprio cédigo também fosse inquebravel, o que ndo era
verdade [32].

Em 1943, Colossus, um computador para quebrar cédigos, € posto em funcionamento
no Bletchley Park.

Entre 1943 e 1980, o projecto criptografico Venona, conduzido pela NSA (National
Security Agency dos EUA), é o mais duradouro dos projectos deste tipo.
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Em 1948, Claude Elwood Shannon, um dos primeiros criptdlogos a introduzir a
matematica na criptologia, publica seu fivro A Communications Theory of Secrecy
Systems.

Durante a decada de 1960, o Dr. Horst Feistel, liderando um projecto de pesquisa na
IBM Watson Research Lab, desenvolve a cifra Lucifer. Alguns anos depois, esta cifra
servira de base para o DES e outros produtos cifrantes, criando uma familia conhecida
como "Cifras de Feistel" (ver ANEXO D).

Em 1969, James Ellis desenvolve um sistema de chaves puablicas e chaves privadas

separadas.

Em 1974 a IBM apresenta a cifra Lucifer ao NBS (National Bureau of Standards) o
qual, apbs avaliar o algoritmo com a ajuda da NSA (National Security Agency), introduz
algumas modificagdes (como as Caixas-S e uma chave menor) e adopta a cifra como
padrdo de encriptagdo de dados para os EUA o FIPS PUB-46, conhecido hoje como
DES (Data Encryption Standard). Na ocasido, Diffie e Hellman ja langaram ddvidas
quanto a seguranga do DES, apontando que n&o seria impossivel obter a chave
através da Forga-Bruta, o que acabou acontecendo 20 anos mais tarde e com um
custo 100 vezes inferior ao inicialmente estimado. Hoje o NBS é chamado de National
Institute of Standards and Technology, NIST [32]).

Em 1976, Whitfield Diffie e Martin Hellman publicam seu livio New Directions in
Cryptography, introduzindo a ideia de uma criptografia de chave plblica. Também
reforgaram a concepg¢ao da autenticagdo atraves de uma fungao de via Unica (one way
function), agora usada no utilitario S/Chave pedido de senha/resposta.

Em Abril de 1977, inspirados no texto publicado por Diffie e Hellman e como absolutos
principiantes na criptografia, Ronald L. Rivest, Adi Shamir e Leonard M. Adleman
comecaram a discutir como criar um sistema de chave publica pratico. Ron Rivest
acabou tendo uma grande ideia e a submeteu a apreciagdo dos amigos: era uma cifra
de chave publica, tanto para confidencialidade quanto para assinaturas digitais,
baseada na dificuldade da factoragdo de numeros grandes. Foi baptizada de RSA, de
acordo com as primeiras letras dos sobrenomes dos autores. Confiantes no sistema,
em 4 de Abril de 1970 os trés entregaram o texto para Martin Gardner para que fosse
publicado na revista Scientific American. O artigo apareceu na edigdo de Setembro de
1977 e incluia a oferta de enviar o relatorio técnico completo para qualquer um que
enviasse um envelope selado com o prépno enderego. Foram recebidos milhares de
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pedidos provenientes dos quatro cantos do mundo. Alguém da NSA (National Security
Agency dos EUA) contestou a distribuicio deste relat6rio para estrangeiros e, durante
algum tempo, os autores suspenderam a correspondéncia. Como a NSA nédo se deu ao
trabalho de informar a base legal desta proibigdo, solicitada pelos autores, os trés
voltaram a enviar os retatérios solicitados. Dois jornais internacionais, "Cryptologia” e

"The Journal of Cryptology"”, foram fundados logo apds esta tentativa da NSA de
| censurar publicagbes. Rivest, Shamir e Adleman, ndo publicaram a cifra antes de
patentea-la, alias, foi uma novidade conseguir patentear um algoritmo [32].

Em 1978, o algoritmo RSA ¢ publicado nas "Communication” da ACM.

Entre 1984 e 1985, a cifra ROT13 foi introduzida no software USENET News para
permitir a cifragem de mensagens, prevenindo que olhos inocentes fossem assaltados

por algum texto questionavel.
Em 1986, Miller sugere a Criptografia de curva eliptica.

Durante a década de 1990, foram feitos trabalhos em computadores quanticos e
criptografia quantica. Trabalhos com biométrica para autenticagdo (impressdes digitais,
a iris, etc.).

Em 1990, Xuejia Lai € James Massey publicam na Suiga A Proposal for a New Block
Encryption Standard ou “Uma Proposta para um Novo Padrao de Encriptagdo de
Bloco”, o assim chamado IDEA (Internationa! Data Encryption Algorithm), para
substituir o DES. O IDEA utiliza uma chave de 128 bits e emprega operagdes
adequadas para computadores de uso geral, tornando as implementag¢des do software
mais. eficientes. Charies H. Bennett, Gilles Brassard e colaboradores publicam seus
resultados experimentais sobre Criptografia Quantica, a qual usa fotdes unicos para
transmitir um fluxo de bits chave para uma posterior cifragem Vemam da mensagem
{(ou outros usos).. Considerando as leis que a mecanica quantica possui, a Criptografia
Quantica ndo sb6 oferece a possibilidade do segredo como também uma indicagdo
positiva de interceptagdo e uma medida do nimero maximo de bits que possam ter
sido interceptados. Uma desvantagem é que a Criptologia Quantica necessita de um

cabeamento de fibra 6ptica entre as partes que se comunicam [32].

Em 1991, Phil Zimmermann torna ptiblica sua primeira versao de PGP (Pretty Good
Privacy) como resposta ao FBI, o qual invoca o direito de acessar qualquer texto em
claro da comunicagdes entre cidaddos. O PGP oferece uma seguranga alta para o

cidaddo comum e, como tal, pode ser encarado como um concorrente de produtos
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comerciais como o Mailsafe da RSADSI. Entretanto, o PGP é especialmente notavel
porque foi disponibilizado como freeware e, como resultado, tomou-se um padrdo
mundial enquanto que seus concofrentes da época continuaram absolutamente

desconhecidos.
Em 1993, a criptoanalise diferencial & desenvolvida por Biham e Shamir.

Em 1994, o professor Ron Rivest, autor dos algoritmos RC2 e RC4 incluidos na
biblioteca de criptografia BSAFE do RSADSI, publica a proposta do algoritmo RC5 na
Internet. Este algoritmo usa rotagdo dependente de dados como sua operagio ndo
linear e & parametrizado de modo que o usuario possa variar o tamanho do bloco, o
nimero de estagios e o comprimento da chave. Ainda é cedo para se avaliar
correctamente os parametros em relagao a forga desejada, apesar de que uma analise
feita pelo RSA Labs, mostrada na CRYPTO '95, tenha sugerido que w=32 e r=12
proporcionam uma seguranga maior que a do DES. O algoritmo blowfish, uma cifra de
bloco (ver ANEXQO C) de 64 bits com uma chave de até 448 bits de comprimento, é
projectado por Bruce Schneier [28).

Em 1997, o PGP 5.0 Freeware é amplamente distribuido para uso n&o comercial. O
c6digo DES de 56 bits & quebrado por uma rede de 14.000 computadores.

Em 1998, o cédigo DES é quebrado em 56 horas por pesquisadores do Vale do Silicio
e em 1999 é quebrado em apenas 22 horas e 15 minutos.

Em 2000, o algoritmo Rijndael é seleccionado como Advanced Encryption Standard
para substituir o DES.

4.2. Vantagens do uso da Criptografia
O desenvolvimento da criptografia permitiu, garantir {16]:

O Confidencialidade = a informagao deve ser lida apenas pelo destinatario, e sé
ele deve ter acesso a mesma,;

O Autenticagio = evita que alguém se comunique com o sistema em nome de
outro e permite certificar se uma mensagem recebida foi enviada pelo
verdadeiro remetente;

Q@ Integridade = permite que a informagio recebida seja correcta, original e sem
alteragdes, nem intencionais ou acidentais;

@ Nio-Repudiacdo = impede que o destinatario, apés receber a mensagem,
clame que ndo a recebeu;
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@ Controlo de acesso = capacidade de limitar e controlar o acesso ao sistema,
através da requisigdo de uma identificagdo antes de se permitir o acesso, €;
Q Disponibilidade = a informagdo deve estar disponivel para acesso no

momento desejado, mesmo em caso de perda.

4.3. Limitagoes do uso da Criptografia
Apesar das grandes vantagens em se usar a Criptografia, esta tem as suas limitagdes,
nomeadamente [15]: '

Q@ Se a mensagem encriptada for alterada durante o seu envio o destinatario ndo
podera decripta-la;

Q@ A mensagem pode ser captada durante o envio e apesar do intruso nao poder
|é-la o destinatario nao tera acesso a mesma;

Q@ Os algoritmos mais seguros sao os que usam operagdes complexas e chaves
de tamanho consideravel o que faz com que o sistema criptografico consuma
mais recursos computacionais;

Q@ Geralmente, o Texto Cifrado € maior que o Texto em Claro o que aumenta o
volume de dados a ser enviado, aumentando, assim o tempo de envio.

4.4. Tipos de Sistemas Criptograficos

Os sistemas criptograficos dividem-se em simétricos ou convencionais ou da chave
secreta e assimétricos ou da chave publica. Os simétricos fazem uso duma mesma
chave para encriptar e decriptar a mensagem, isto é, para que haja comunicagao entre
duas pessoas ambas deverdo conhecer a chave para encriptar e decriptar a
mensagem (Ver Figura 20), como exemplo podemos citar o DES, o Triple DES, IDEA,
Blowfish e o RC2. Quanto aos assimétricos, estes usam duas chaves uma privada e
uma publica onde tanto a publica como a privada sdo usadas para a encriptagédo e a
outra para a decriptacao (ver Figura 21), neste caso a usuario possui uma chave
ptiblica que distribui de modo a que quem lhe quiser enviar uma mensagem use essa
chave para encriptar e outra privada que fica consigo e serve para decriptar, como
exemplo podemos citar o RSA, ElGamal, Diffie-Hellman e as Curvas elipticas [12].
Inicialmente a Criptografia baseava-se na encriptagdo Convencional para manter a
confidencialidade, mas nos dltimos témpos, houve necessidades de aumentar a
funcionalidade da Criptografia, implementando, a autenticagdo da informagao, garantia
da integridade da informagdo, incorporagdo das assinaturas digitais e uso da
Encriptagdo da Chave Publica.
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Figura 21 - Sistema de criptografia assimétrica.

4.4.1. Comparagéo entre os sistemas simeétricos e assimétricos
@ Nos algoritmos simétricos para que dois elementos se comuniquem é
necessario que, antes, ambos conhegam a chave, no caso em que temos n
usuérios precisariamos de n’ chaves para que todos se comunicassem entre si,
o que traz problemas para a gestdo das chaves, pois cada par se comunica com
uma chave diferente dos restantes e essa chave deve ser mantida secreta. Este
problema nao acontece nos sistemas assimétricos em que quando um elemento

do sistema deseja se comunicar com 0 outro precisa apenas de procurar a
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l
! chave publica deste, e atengéo que esta chave ndo é mantida secreta muito pelo
1 contrario ela é publicada;

@ A criptografia simétrica ndo tem mecanismos de autenticagdo, isto €, n3o da a
garantia de que quem enviou a mensagem & de facto quem disse ser, € de nao-
repudiagdo, ou seja, se enviarmos uma mensagem para alguém néo temos
mecanismos que nos avisem quando a pessoa receber a mensagem. Na
criptografia assimétrica possuimos uma ferramenta muito poderosa denominada
assinatura digital, isto €, quando alguém deseja enviar uma mensagem primeiro
encripta a mensagem com a sua chave privada e depois volta a encriptar a
mensagem com a chave publica do destinatario. Quando o destinatario recebe a
mensagem primeiro usa a sua chave privada para decriptar a mensagem e
depois usa a chave publica do remetente para decriptar novamente obtendo
assim a mensagem original. Como a mensagem encriptada pela chave privada
do remetente s6 pode ser decriptada com a chave publica do mesmo, assim o
destinatario tem a certeza que o remetente é auténtico, e;

@ Os sistemas baseados na criptografia simétrica sdo mais rapidos que os da
assimétrica.

{

4.5. Classificagcao dos Algoritmos Criptograficos

Os algoritmos criptograficos sdo, geralmente classificados de acordo com trés

diferentes caracteristicas [16]:

9 O tipo de operagdes usadas para transformar o texto em claro em texto
cifrado: Todos algoritmos de encriptagdo sdo baseados em dois principios
genericos: substituigao, onde cada elemento do texto em claro (bit, letra, grupo

; de bits ou letras) sdo mapeados como se tratasse de outro elemento, e

3 transposi¢do, onde os elementos do texto em claro sdo rearranjados. O
requisito fundamental é que nenhuma informagio seja perdida, isto &, todas
operacbes devem ser reversiveis. A maioria dos sistemas, referidos como
produtos do sistema, envolve multiplos passos de substituigdo e transposigao;

@ O nuamero de chaves usadas: se tanto o emissor como o receptor usarem a
mesma chave, o sistema & denominado simétrico, o de chave unica, ou da
chave secreta ou ainda encriptagdo convencional. Se o emissor e o receptor
usarem chaves diferentes o sistema € denominado como assimétrico, de chave

dupla ou, ainda, de chave publica, como veremos mais adiante.

hesineagdiodih SRR AR S
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Q@ A forma como o texto em claro é processado: a cifragao de bloco processa
os dados de entrada, em blocos, um por um, produzindo um bloco de saida por
cada bloco de entrada. A cifragdo de fluxo processa os dados de entrada

continuamente, produzindo uma saida de elemento por vez.

4.6. Criptoanalise

Com o desenvolver da criptografia surgiu a cripfoanélise, esta ciéncia, ao contrario da
criptografia, dedica-se a decifragem ilegal da mensagem encriptada, mas sem a posse
da chave, usando para isso, principalmente a Forga-Bruta, que consiste em usar-se
todas as chaves possiveis dum determinado tamanho até se encontrar a certa. A
criptoanalise & efectuada por pessoas estranhas a mensagem, isto €, intrusos que

podem, tanto, pertencer a organizagdo como nao.

Deste modo, podemos definir a Criptoanalise como a Ciéncia em que se tenta
descobrir os valores de X (Texto em Claro) e/ou ou C (Chave). A estratégia usada pelo
criptoanalista depende da natureza do esquema de encriptagdo e da informagéo
disponivel para o criptoanalista [24].

Um esquema criptografico € incondicionalmente seguro se o texto cifrado gerado nao
conter informagédo suficiente que determine unicamente o correspondente texto em
claro. No entanto, os usuarios dum sistema criptografico devem-se preocupar se o
algoritmo seja de tal forma complexo que [16]:
Q@ O custo de quebrar uma mensagem encriptada seja superior ao valor da
informacao;
Q@ O tempo necessario para quebrar uma mensagem encriptada seja superior ao
periodo de validade da informagao.

Se um algoritmo cumprir as condigbes acima diz-se, entdo, que & um algoritmo
computarizadamente seguro. O problema é que ¢ dificil definir o tempo em que um
ataque de criptoanalise necessita para ter sucesso ou o tempo usado para 0 sucesso
dum ataque de Forca-Bruta. Na tabela 1 mostra-se o tempo que leva para tentar
metade das chaves dependendo do tamanho das mesmas. Os resultados foram
calculados prevendo que cada decriptagdo leva 1 ps, 0 que é razoavel devido a
capacidade dos computadores de hoje em dia, claro que com 0 uso em paralelo de

microcomputadores é possivel obter-se valores menores [16}.
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—— — = ——— ——
Tamanho da Niamero de chaves Tempo necessario parat || Tempo necessério para
Chave (bits) alternativas encriptagao (us) 10° encriptagdes (us)
32 22-43x10° 2 s = 35.8 minutos 2.15 milissegundos
— — #
56 2%=72x10" 2% s = 1142 anos 10.01 horas
- m— “_#ﬂ
128 2P =34x10" 277 s = 5.4 x 10% anos 54 x 10 anos
— F: 1 ——
26 caracteres 2x10%us=6.4x10
racte 261 = 4 x 10%° : 6.4 x 10° anos
{(Permutacaa) anos

Tabeta 1 - Tempo médio requerido para o sucesso do ataque Forga-Bruta [16].

Todos os esquemas de criptoandlise sdo concebidos de forma a explorar partes
estruturais do texto em claro que escaparam a Encriptacdo. Na Tabela 2 descreve-se

0s mecanismos de seguranga e seus ataques.

- L
Seguranga Inteligéncia
—

Seguranga da comunicagio inteligéncia da comunicagio
» Estenografia > Intercepgao
» Criptografia » Criptoanalise
» Seguranga do trafico » Analise de trafico

Seguranga electrénica Inteligéncia electrénica

» Seguranga da emissao » Reconhecimento electrénico
» Contrz-z-Contramedidas= » Contramedidas

Tabela 2 - Métodos de Seguranca e seus Objectivos [16].

4.6.1. Tipos de ataques

Como se referiu acima, a criptoanalise depende da informagdo ou a hipotéticos
elementos a que o intruso pode ter acesso, € & com base neles que este define o tipo
de ataque a executar para ter acesso a mensagem.

4.6.1.1. Apenas o texto cifrado
Neste caso o intruso tem acesso a:
9 Algoritmo de encriptacao;
Q Texto cifrado para ser decriptado.

Como se pode notar este € um ataque de dificil sucesso, pois o intruso dispbe de
pouca informagdo. Um dos exemplos deste ataque € o de Forga-Bruta que consiste em
tentar todas as chaves possiveis até que se obtenha uma palavra legivel do Texto
cifrado. Quanto maior for o tamanho da chave mais impraticavel se torna este ataque,
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pois as combinagdes crescem consideravelmente aumentando assim o tempo para que
sejam tentadas todas combinagdes, em média para se obter sucesso neste ataque
metade das chaves devem ser tentadas. Além disso, antes de este ataque ser
perpetrado o intruso deve efectuar uma analise para recolher dados como, a lingua da
comunicagdo, o tipo de ficheiro, o género de informagac e outros. S6 um algoritmo
muito fraco ndo resiste a este ataque [15].

4.6.1.2. Texto em claro conhecido
Neste ataque o intruso conhece:
Q Algoritmo de encriptagéo;
Q Texto cifrado para ser decriptado;
© Um ou mais pares de texto em claro-texto cifrado formados com o auxilio da

chave secreta.

Neste caso o atacante procura uma mensagem especifica, podendo ser um ficheiro de
contabilidade, em que o intruso ja sabe onde se localizam certos elementos como
cabegalhos, logétipos, etc., ou cbédigos fontes de aplicagdes em que o intruso sabe
onde se encontra a assinatura da Organizagdo, este elementos facilitam a dedugéo de

certos pares texto em claro-texto cifrado [15]).

4.6.1.3. Texto em claro escolhido
Neste caso o intruso tem acesso a:
Q@ Algoritmo de encriptacgéo;
Q@ Texto cifrado para ser decriptado;
@ Texto em claro escolhido pelo criptoanalista e em conjunto com o respectivo
texto cifrado gerado pela sua chave secreta.

Neste caso o intruso introduz no sistema um texto em claro por si escolhido de modo
que apods encriptado ele capture o respectivo texto cifrado, deste modo ele obtém um
texto em claro e o correspondente texto cifrado [15].

4.6.1.4. Texto cifrado escolhido
Neste caso o intruso tem acesso a:
Q@ Algoritmo de encriptagdo;
Q@ Texto cifrado para ser decriptado;
Q@ Texto cifrado escolhido pelo criptoanalista e em conjunto com o respectivo texto
em claro decriptado gerado pela sua chave secreta.

Trabalho de Licenciatura 69 Ahmad Vazima




R AL

Sistema Criptografico IDEA-F

4.6.1.5. Texto escolhido
Neste caso o intruso tem acesso a:
@ Algoritmo de encriptagao;
Q@ Texto cifrado para ser decriptado;
@ Texto em claro escolhido pelo criptoanalista e em conjunto com o respectivo
texto cifrado gerado pela sua chave secreta;
@ Texto cifrado escolhido pelo criptoanalista e em conjunto com o respectivo texto
em claro decriptado gerado pela sua chave secreta.

Estes altimos dois ataques ndo sdo muito comuns pois consistem em obter um texto
em claro introduzindo no sistema um texto cifrado previamente capturado, o que é uma
operagao de dificil sucesso [15].

4.7. Criptografia Convencional

A Criptografia Convencional, que & também conhecida como Encriptagdo Simétrica ou
Encriptagdo da Chave Unica, foi o tipo de encriptagdo usada antes do desenvolvimento
da Encriptagdo da Chave Publica. A Figura 22 ilustra o processo de Encriptagdo
Convencional. A mensagem original, referida como texfo em claro, é convertida para
uma mensagem, aparentemente, sem sentido, referida como texto cifrado. O processo
de Encriptagdo consiste em uma chave e um algoritmo. A chave & um valor
independente do texto em ciaro. O algoritmo produz uma saida diferente dependendo
da chave que ¢ usada, isto €, mudando a chave estaremos mudando a saida do

algoritmo.

Apds a produgdo do texto cifrado este pode ser transmitido. Na recepgéo, o texto
cifrado €, também, transformado para o texto original usando um algoritmo de

Decriptagédo e a mesma chave usada na Encriptagéo [12].

4.7.1. Seguranc¢a da Encriptagio Convencional
A seguranca da Encriptagao Convencional depende de vérios factores, dentre eles:
Q@ O algoritmo de encriptagdo deve ser forte o suficiente para que seja impossivel
decriptar a mensagem baseando-se apenas no texto cifrado.
@ Além deste factor a seguranga da Encriptagdo Convencional depende do
secretismo da chave e n&o no secretismo do algoritmo, pois este pode ser
conhecido.
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Resumindo, assume-se que & impossivel decifrar a mensagem baseando-se no texto
cifrado e no conhecimento do algoritmo de encriptagso e ou de decriptagdo. Em outras
palavras, ndo precisamos manter o algoritmo em segredo mas é crucial manter a chave
secreta, e € aqui que reside a grande desvantagem da Encriptagdo Convencional. O
facto de que o algoritmo pode ser exposto sem prejudicar a seguranga da Encriptagdo
Convencional, faz com que a Encriptagio Convencional seja mais usada. Pois o facto
de na@o ser necessario manter o algoritmo secreto faz com que os produtores possam
desenvolver chip’s que implementam um algoritmo de encripta¢io de dados a baixo

custo. Esses chip’s sdo largamente usados em muitos produtos.

4.7.2. Principios da Encriptagdo Convencional

O funcionamento da Encriptagdo Convencional & ilustrado na Figura 22, onde uma
origem qualquer, que pode ser um computador ou um usudrio, produz a mensagem em
texto em claro, X = [X4, Xz, X3, ..., Xu]. Os M elementos de X sao letras dum alfabeto
finito qualquer. Tradicionaimente o alfabeto consiste de 26 letras. Nos dias de hoje usa-
se muito o alfabeto binario {0,1} € muito usado. Para a encriptagdo, uma chave como C
= [C1, C2, Cs, ..., CJ] € gerada. Se a chave é gerada na origem da mensagem, entao
deve ser disponibilizada no destino através dum canal seguro. Uma outra alternativa
seria que a chave fosse gerada por uma terceira entidade que iria difundi-la de forma
segura para a origem e o destino [16).

xl
Criptoanalista .

L

Origem da X Algoritmo de Algoritmo de X Desti
Mensagem encriptacido decriptagdo estino

F 3 F 3

_C.( Canal Seguro

Origem da
Chave

Figura 22 — Modelo do Criptosistema Convencional [16).
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Com a mensagem X e a chave de encriptacdo C como entrada, o algoritmo de
encriptagdo formaria o texto cifrado Y = [Y1, Y2, Y3, ..., Yn], podemos escrever isto

como:
Y = Ec(X) (1)

Esta notagdo indica que Y é produzido usando o algoritmo de encriptagdo E como uma
fungéo do texto em claro X, com a fun¢ao especifica determinada pelo valor da chave
C. O suposto destinatario, na posse da chave, pode inverter a transformagao:

X = Dc(Y) (2)

Um intruso, com acesso a Y mas ndo a X ou C, pode tentar obter ou X ou C. Assume-
se que o intruso conhega o algoritmo de encriptagao (E) e decriptagdo (D). Se o intruso
estiver com interesse apenas naquela mensagem entdo o esforgo devera ser
concentrado em recuperar X gerando um texto em claro estimado X'. Contudo, se o
intruso estiver interessado em ler futuras mensagens, ele devera tentar recuperar C
gerando um C’ estimado.

4.8. Criptografia da Chave Publica

Esta foi uma das grandes inven¢des no campo da Criptografia. A Criptografia da Chave
Publica é baseada em Matematica em vez de operagdes de Permutagédo e Substituicdo
como é o caso da Criptografia Convencional. Mais ainda, a criptografia da Chave
Publica & assimétrica envolvendo o uso de duas chaves, em contraste com a
Criptografia Convencional que usa uma chave apenas. Usando duas chaves
conseguimos manter a confidencialidade, facilta a distribuigdo da chave e a
autenticacao.

Para discriminar entre os dois metodos criptograficos vamos referir a criptografia
Convencional como da Chave Secreta. As duas chaves usadas na encriptagdo da
Chave Publica serédo referidas como Chave Publica e Chave Privada. invariavelmente,
a chave privada é guardada em segredo, mas é referida como Chave Privada em vez
de Chave Secreta para evitar confus&o com a encriptagdo Convencional [16].

4.8.1. Inovagodes dos Criptosistemas da Chave Publica
A criptografia de Chave Publica veio resolver o problema da distribuigdo da chave.
Como se viu, a criptografia Convencional requer que os dois comunicantes [16]:

@ Ja partilhem a chave, que de alguma forma Ilhes foi distribuida;
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Q@ Tenham que usar um centro de Distribuicdo da Chave, o que de certa forma
poderia comprometer o sistema.

Q@ Outro problema esta relacionado com as assinaturas digitais, pois se a
criptografia era para se tornar abrangente nao s6 para os servicos militares mas
também para o Comércio e propésitos privados, entdo as mensagens e

documentos electrénicos precisariam dum equivalente as assinaturas usadas

num papel.

4.8.2. Principios da Criptografia da Chave Publica

Algoritmos de Chave Publica baseiam-se em uma chave para encriptagdo e uma
diferente, apesar de relacionada, para a decriptacdo. Esses algoritmos tem as
seguintes caracteristicas:

Q@ E computacionalmente impraticave! determinar a chave de decriptagdo tendo
apenas o conhecimento acerca do algoritmo criptografico e a chave de
encriptagao, e;

Q@ Qualquer uma das chaves pode ser usada para a encriptacio e a outra usada
para a decriptacio.

A Figura 23 ilustra o processo de encriptagdo da Chave Publica, cujos passos séo:
1. Cada sistema final numa rede gera um par de chaves para serem usadas para a

encriptagao e decriptagdo de mensagens que ird receber;

. Cada sistema publica a sua chave de encriptagdo colocando-a num registo ou
ficheiro publico. Esta é a chave publica. A outra chave é mantida em segredo.

. Se A deseja enviar uma mensagem a B, ele encripta a mensagem com a chave
publica de B;

. Quando B recebe a mensagem, B decripta a mesma usando a sua chave
privada. Nenhum outro interveniente podera decriptar a mensagem pois s6 B
conhece a chave privada de B.

Com esta aproximacao, todos participantes tem acesso as chaves ptblicas, e chaves
privadas sdo geradas localmente por cada participante e por isso n3o precisam de ser
distribuidas. Enquanto um sistema controlar a sua chave privada, as suas
comunicagdes estardo seguras. A qualquer momento o sistema pode mudar a sua
chave privada e publicar a respectiva chave publica para substituir a antiga.

Vamos olhar pormenorizadamente os elemento essenciais da encriptagido da chave
publica, usando a Figura 23, existe uma origem A para uma mensagem a, que produz
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uma mensagem em texto em claro, X = [Xq, X2, ..., Xm]. Os M elementos de X sdo
letras em algum alfabeto finito. A mensagem é destinada a um destino B, B gera um
par de chaves relacionadas, uma chave publica, CPy,, e uma chave privada, CR,. CRp, €
conhecida apenas por B, onde CP, é disposta publicamente e por isso acessivel a A
[16].

Com a mensagem X e a chave de encriptagdo CP, como entrada, A forma o texto
cifrado Y =[Y4, Yz, ..., Yn}

Y = Ecpu(X) (3)
@x'
Criptoanalista ,
] CRh
Origem A Destino B
_A __A_
r ™ r N

N

Origem da X Algoritmo de Y
Mensagem encriptacido

3

_| Aigoritmo de X
"| decriptagao
CR,

Origem da
Chave

O respectivo receptor, possuindo a sua chave privada, poderd inverter a

CP,

Figura 23 — Criptosistema da Chave Publica: Secretismo [16).

transformagao:
X = Dcro(Y) (4)

Um oponente, observando Y e tendo acesso a CP, mas ndo a CR;, ou X, deve tentar
obter CR; efou X. E assumido que o intruso tem o conhecimento acerca do algoritmo
de encriptacao (E) e decriptagdo (D). Se o oponente esta interessado apenas naquela
mensagem, entdo o esforgo sera recuperar o X, gerando um texto em claro estimado
X'. Contudo, geralmente o intruso esta interessado em ler futuras mensagens, e neste

caso o esforgo sera obter CRp, gerando o um CRy' estimado.

Como se falou antes, tanto uma como outra chave pode ser usada para encriptar, com

a outra sendo usada para encriptar, com a outra sendo usada para decriptagéo.
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Enquénto o esquema da Figura 23 providencia confidencialidade o da Figura 24
providencia autenticagao:

Y = Ecra(X) 5)

X = Ecpa(Y) (6)

Neste caso, A prepara uma mensagem para B e encripta usando a chave privada de A
antes de transmiti-la. B pode decriptar a mensagem usando a chave publica de A,
porque a mensagem foi encriptada usando a chave privada de A, entdo s6 A poderia
ter preparado a mensagem. Deste modo, toda mensagem encriptada serve como uma
assinatura digital. Por outro lado, & impossivel alterar a mensagem sem 0 acesso a
chave privada de A, entdo a mensagem € auténtica em termos da origem e da

integridade da informacao [16].

No esquema precedente, toda mensagem & encriptada, o que apesar de validar
ambos, 0 autor e o contetdo, requer um grande esforgo de amazenamento. Cada
documento deve ser guardado em texto em claro para ser usado em propésitos
praticos. Uma copia deve ser em texto cifrado de modo que a origem e o conteddo
possam ser verificados em caso de discérdia. Uma forma mais eficaz de o fazer e de
encriptar um bloco pequeno de bits que é uma fungdo do documento. Esse bloco,
denominado autenticador, deve possuir a propriedade de que é impraticavel mudar o
documento sem mudar o autenticador. Se o autenticador & encriptado com a chave
privada do emissor, serve de assinatura que verifica a origem, conteido e

sequenciamento.

E importante realgar que o processo de encriptagio descrito ndo providencia
confidencialidade, isto €, a mensagem a ser enviada esta segura contra alteragéo, mas
nao contra a escuta. Isto &€ ébvio no caso da assinatura digital baseada em uma porgéo
da mensagem, pois o resto da mensagem é transmitido normalmente. Mesmo no caso
da encriptagdo completa, como mostrado na Figura 24, ndo ha protecgdo contra
confidencialidade, porque quaiquer oponente pode decriptar a mensagem usando a

chave publica do emissor.

E, contudo, possivel providenciar ambos a fungéo de autenticagéo e confidencialidade
pelo duplo uso do esquema de chave puablica, Figura 25:

Z = Ecpo[Ecra(X)] (7)

X = Dcpa[Dero(Z)] (8)
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Neste caso, comegamos como anteriormente encriptando uma mensagem, usando a
chave privada do emissor, isto providencia assinatura digital. Em seguida, encripta-
se, de novo, usando a chave publica do receptor. O texto cifrado final sé6 pode ser
decriptado pelo respectivo receptor, que sozinho possui a respectiva chave privada,
assim, a confidencialidade & providenciada. A desvantagem deste método é que o
algoritmo da Chave Publica, que é complexo, deve ser executado quatro vezes, em vez
de duas, em cada comunicagao [16].

4.8.3. Aplicagédo de criptosistemas de Chave Pablica

Sistemas de chave publica sdo caracterizados pelo uso de um tipo de algoritmo
criptografico com duas chaves, uma privada e outra publica. Dependendo da aplicagéo,
0 emissor usa tanto a chave privada do emissor ou a chave pulblica do receptor, ou

ambas, para executar algum tipo de fungao criptografica.

Criptoanalista CR,
& &

Origem A Destino B
A _A_
r N r N\
Origem da X Algoritmo de Y \___| Algoritmo de X Destino
Mensagem encriptagio | decriptagdo s

L |

CR

Origem da
Chave

Figura 24 — Criptosistema da Chave Pablica: Autenticagdo [16].

cP
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Origem A Destino B8
A _A
~ N -~ TN
Origem da X | Algotmode | Y | Aigoritmo de Z | Apgortmode | Y | Algoritmode | X Destino
Monsagom encriptacio encriptagio decriptagao decriptacio
3 [
CR, CP, CR,
Origom da
Chave
cP,
Origem da

Chave

Figura 25 - Criptosistema da Chave Publica: Secretismo e Autenticagdo [16]).

Em termos mais simples, podemos classificar os criptosistemas de chave publica em 3
categorias:

@ Encriptagdo/Decriptagdo: ¢ emissor encripta uma mensagem com a chave
publica do destinatario;

Q Assinatura digital: o emissor assina a mensagem com a sua chave privada.
Assinando € conseguido através dum algoritmo criptografico aplicado a
mensagem ou a um pegueno bloco de dados que € uma fungdo da mensagem;

@ Troca de chave: duas partes cooperam para trocar a chave da sess&o. Existem

muitas formas de o fazer, envolvendo a chave privada de um ou ambas partes.

Em alguns aigoritmos aplicam-se todas funcionalidades, enquanto que em outros s6 se
aplica um ou dois. A Tabela 3 indica as aplicagdes de alguns algoritmos Assimétricos:

Algoritmo Encriptagdo/Decriptacdo || Assinatura digital ﬂTroca de chave ||

| RSA Sim Sim Sim
DSS Nao Sim Nio
Diffie-Hellman Nao N3o I Sim

Tabela 3 - Funcionalidades de alguns Algoritmos de Chave Puablica [15].

4.8.4. Requisitos da criptografia de chave publica
O criptosistema da Figura 23 depende dum algoritmo criptografico baseado em duas
chaves relacionadas. Diffie e Helman postularam que é computacionalmente:
1. Facil para uma parte B gerar um par (chave publica CPy, chave privada CRy);
2. Facil para um emissor A, conhecendo a chave publica € a mensagem a ser
encriptada, X, gerar o texto cifrado correspondente:
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Y = Ecpn(X) )
3. Facil um receptor B decriptar o texto cifrado resultante usando a chave privada
para recuperar a mensagem original:
X = Dcro(Y) = Dcro[Ecpu(X)] (10)
4. Impraticavel para um intruso, conhecendo a chave publica, CP,, determinar a
chave privada CRy;
5. Impraticavel para um intruso, conhecendo a chave publica, CP,, € um texto

cifrado, Y, recuperar a mensagem original, X;

A estes postulados pode-se acrescentar:
6. A encriptagdo e decriptagao podem ser aplicadas nas duas ordens:
X = Ecpy [Dern(X)] (11)

4.8.5. Criptoanalise de Chave Publica

Como na Encriptagido Convencional, o esquema da Encriptagdo de Chave Publica é
vulneravel ao ataque da Forga-Bruta. A contramedida & a mesma: usar chaves longas.
Contudo, existe um factor a ser considerado. Os sistemas de Chave Publica dependem
do uso de algum tipo de fungio Matematica inversivel. A complexidade no calculo
dessas fung¢des pode ndo ser escaladas linearmente com o niumero de bits da chave,
mas crescem mais rapidamente que isso. Assim, o tamanho da chave deve ser largo o
suficiente para tornar o ataque de Forga-Bruta impraticavel, mas pequeno o suficiente
para que a encriptacao e decriptagdo seja praticavel. Na pratica, os tamanhos de chave
propostos tornam o atague de Forga-Bruta impraticavel mas resulta em velocidades de
encriptagédo e decriptagdo muito pequenas para o uso geral. Apesar do que se disse
antes, a encriptagdo da chave publica é correntemente confinada a aplicagdes de
Gestao da chave e assinatura [16].

Outra forma de ataque é tentar encontrar a chave privada sendo dado a chave publica
até hoje nao foi provado que este tipo de ataque é praticavel para um algoritmo de
chave publica. Mesmo assim, qualquer algoritmo, incluindo o RSA, & suspeito.

Finalmente, ha um ataque que é peculiar aos sistemas de chave publica. Isto é,
provavelmente um ataque de mensagem. Suponha, que uma mensagem que esta a
ser enviada consiste apenas em uma chave DES de 56 bits. Um intruso pode encriptar
todas as chaves possiveis usando a chave publica e poderia decifrar qualquer
mensagem correspondendo o texto cifrado transmitido. Assim, ndo importa o tamanho

da chave do esquema da chave publica, o ataque é reduzido a um ataque de Forga-
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Bruta em uma chave de 56 bits. Este ataque pode ser contrariado acrescentando

alguns bits arbitrarios as mensagens.
4.9. Técnicas Classicas de Encriptagdo Convencional

4.9.1. Substituigao

Consiste em substituir as letras por outras, nimeros ou simbolos. Se o texto em claro €
visto como uma sequéncia de bits, entdo a substituicio envolve a troca dum conjunto
de bits do texto em claro por bits do texto cifrado.

4.9.1.1. Cifra de César
Um dos primeiros e mais simples métodos de encriptagdo usando a técnica de
substituigao foi 4 de Julios César, que consistia em substituir uma letra do alfabeto pela

terceira letra que o precede [16].

Deste modo teriamos:
Claro:ABCDEFGHIJKLMNOPQRSTUVWXYZ
Cifra: DEFGHIJKLMNOPQRSTUVWXYZABC

Se atribuirmos um valor numérico a cada letra (a=0, b=1, ...., z=25), entdo podemos
expressar este algoritmo matematicamente da seguinte forma:
Y = E(X) = (X + 3) Mod 26 (12)

Podemos, ainda, generalizar este algoritmo, para C deslocacgoes:
Y = E(X) = (X + C) Mod 26 (13)
Onde: C=1..25

Deste modo o algoritmo de decriptagao seria €: .
X =D(Y) = (Y - C + 26) Mod 26 (14)

Para o caso da criptoanalise, se conhecer que o Texto cifrado foi obtido usando esta

técnica, entao o intruso deve tentar as 25 chaves possiveis (ver Tabela 4).
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ﬂ Texto cifrado

TIZGKFXIRWZR TFEMVETZFERC
SHYFJEWHQVYQ SEDLUDSYEDQB
RGXEIDVGPUXP RDCKTCRXDCPA |
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Tabela 4 - Criptoanalise na Cifra de César.

Este algoritmo possui trés principais caracteristicas que nos permitam usar o ataque

L L I L7 LR PR T |

Forga-Bruta, nomeadamente:
1. Os algoritmos de encriptagado e decriptagao séo conhecidos;
2. O numero de chaves possiveis € reduzido, apenas 25;
3. Alingua do texto em claro é conhecida e facilmente reconhecida.

s
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De salientar que, na maior parte das vezes os algoritmos de encriptagéo e decriptacdo

sd0 conhecidos.

4.9.1.2. Encriptacao Monoalfabética

Com 25 chaves possiveis o algoritmo de César ndo é seguro. Uma melhor seguranga
pode ser obtida efectuando uma substituigéo arbitraria, neste caso a linha poderia ser
qualquer permutagao das 26 letras, assim teriamos 26! Ou melhor maior que 4 * 10%®

chaves possiveis.

Para este caso existe outra forma de atague, se por um lado o intruso conhecer a
lingua do texto em claro, por exemplo em Portugués, ele podera explorar a
regularidade da lingua. Este processo consiste em analisar a frequéncia de cada letra
do texto cifrado e compara-la com a frequéncia das letras da suposta lingua, neste
caso a Portuguesa. Apoés esta correspondéncia analisa-se as palavras resultantes para
ver se sao legiveis. De referir que, esta analise pode ser também feita ndo s6 a letras
mas também a palavras.

As cifras monoalfabéticas sado faceis de quebrar pois elas deixam transparecer a
frequéncia das letras do alfabeto original, uma medida de prevengao para este tipo de
ataque, é proQidenciar substituicdes muiltiplas, conhecidas como homéfonos, para cada
letra. Por exemplo, uma letra “e” pode possuir cifras como 9, 76, 10 e 12, em que cada
homéfono é usado de forma relativa ou arbitraria [1].

4.9.1.3. Cifra Playfair
Esta é conhecida como a melhor encriptagdo de letra muitipla, que consiste em tratar o

texto em claro como unidades simples e traduzi-las em diagramas de texto cifrado.

Este algoritmo baseia-se no uso de uma matriz quadrada de ordem 5 constituida por
letras e usando uma chave ou uma palavra-chave.

Esta matriz € preenchida da esquerda para a direita e de cima para baixo, primeiro
introduz-se a chave, sem elementos duplicados, e depois as restantes letras do
alfabeto. As letras | e J 840 colocadas na mesma célula.
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4.9.1.3.1. Encriptagao
O texto em claro & encriptado duas letras de cada vez, isto &, aos pares, de acordo
com as seguintes regras [16]:
Q As letras repetidas do texto em claro que iriam gerar um par de cifras tambem
iguais, sdo substituidas por uma letra pouco frequente como um X, por exemplo;
Q As letras do texto em claro que figuram ha mesma linha da matriz sao
substituidas pela respectiva letra a direita, com o primeiro elemento seguido,
circularmente, o Gltimo;,
@ As letras do texto em claro que caem ha mesma coluna sédo substituidas pela
exactamente abaixo, com o primeiro seguido circularmente do altimo;
© Nos restantes casos, cada letra do texto em claro & substituida por outra que se

situa na propria linha e na coluna da outra letra e vice-versa.

A Cifra Playfair é considerada mais um avango face as cifra monoalfabéticas, isto &,
como sdo 26 letras entio teremos 26 x 26 = 676. Deste modo a identificagio dos
diagramas ¢é dificil. Alem do que, as frequéncias relativas das letras possuem um
intervalo maior que os diagramas, fazendo com que a analise das frequéncias seja
mais dificil. Por esta razdo este algoritmo foi por muito tempo considerado inquebravel.
Na verdade este algoritmo ¢ facil de quebrar pois sobrevive grande parte do texto em
claro intacto. Uma forma de quebrar as cifras do playfair & demonstrado abaixo (ver
Gréafico 1). Temos uma linha do texto em claro que representa a distribuicdo de
frequéncias de mais de 70.000 caracteres alfabéticos do artigo sobre a criptografia da
enciclopédia inglesa. Esta distribuigao de frequéncias é também a frequéncia de
qualquer cifra da substituigdo monoalfabéticas [16].
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Grafico 1 - Frequéncia Relativa da Ocorréncia das Letras no Alfabeto Inglés [16].

O Grafico 1 foi produzido da seguinte forma: o numero de ocorréncias da cada letra foi
contado e dividido pelo nimero de ocorréncias da letra “e” a mais frequente no alfabeto
Inglés. Como resultado a letra “e” tem uma frequéncia de 1, *t" de 0.76 e assim por
diante. Os pontos do eixo horizontal correspondem as letras na ordem decrescente da
frequéncia. O Grafico 1 mostra também a distribuigdo de frequéncias dos resultados
quando o texto & encriptado usando a Cifra Playfair. Para normalizar o Grafico o
numero de ocorréncias de cada letra do texto cifrado é, outra vez, dividido pelo nimero
de ocorréncias da letra “e” no texto em claro. O Grafico 1 mostra, também, a extensao
de como a distribuigdo de frequéncias das letras, o que faz com que seja trivial resolver
cifras de substituicdo, é mascarada pela encriptagéo.

Como se pode notar pelo Grafico a linha da distribui¢do de frequéncias da cifra Playfair

‘& estreita comparativamente a do texto em claro.

4.9.1.4. Cifra Hill
Outro algoritmo multiletra é a de Hill, desenvolvido pelo matematico Lester Hill em
1929.
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4.9.1.4.1. Encriptagao
No algoritmo de encriptagdo todas m sucessivas letras do texto em claro sao

substituidas por m letras do texto cifrado. A substitui¢ao é determinada por m equagdes
lineares onde a cada caracter & atribuido um valor numérico (a=0, b=1, ..., z=25). Para
m=3, o sistema seria:
Y1 = (C11 Xy + C12X2 + C43X3) Mod 26 (15)
Y2 = (C21Xy + C22X2 + C23X3) Mod 26 (16)
Y3 = (C31X + C32Xz + C33Xs) Mod 26 (17)
Em colunas teriamos:
XI
X2
X3

CX (19)
Onde:
Q@ Y e X sdo colunas de tamanho 3, representando o texto cifrado e o texto em
claro;
@ C é uma matriz quadrada de ordem 3 representando a chave,
@ Uma operagao que se usa neste algoritmo € o Mod 26.

Exemplo: Vamos considerar o texto em claro “criptografia® com a chave de
encriptacao:

17 17 5

C=|21 18 21 (20)

2 2 17
As primeiras trés letras do texto em claro sao representadas pelo vector-coluna (2 17
8) de acordo com a enumeragdo das letras do alfabeto, entdo:

2 312 0

C|14|=|462| Mod 26 = | 20 | = aum (21)
8 168 12

Continuando assim, o texto cifrado seria “aumypubgqunpa”.
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4.9.1.4.2. Decriptagao
A decriptagdo requer o uso da matriz inversa de k. O inverso k' da matriz k & obtida
pela equagdo CC" = C'C =1'. Neste caso a matriz inversa é:

4 9 15
-1
C =|15 17 6 (22)
24 ¢ 17
Assim:

17 17 54 9 15 443 442 442 1 0 0
21 18 21|15 17 6 |=|858 495 780 |Mod26=10 1 0 (23)
2 2 17)124 0 17 494 52 365 0 0 1

E visivel que quando a matriz C™ & aplicada ao texto cifrado, entao o texto em claro é
obtido.

4.9.1.5. Cifra Polialfabéticas
Outra forma de melhorar a técnica das cifras monoalfabéticas é de usar substituigcbes
monoalfabéticas diferentes de acordo com a mensagem do texto em claro. Todas as
técnicas possuem as seguintes regras em comum:
@ Um conjunto de regras de substituigbes monoalfabéticas relacionadas € usado,
€;

@ Uma chave determina qual das chaves & usada.

Para uma dada transformac¢do o melhor, e mais simples, algoritmo deste género é a
Cifra de Vigenére. Neste caso, o conjunto de regras de substituigdo monoalfabéticas
consiste nas 26 cifras de César com de 0 a 25. Cada cifra é denotada por uma letra da
chave, que ¢ a cifra que substitui a letra do texto em claro “a”. A cifra de César com
desiocagdo 3 é denotada pelo calor da chave “d”. Para demonstrar melhor este
algoritmo veja a Tabela 5 conhecida como Tabela de Vigenére. Cada uma das 26 cifras
€ colocada horizontalmente com a letra da chave de cada cifra a esquerda. O alfabeto

normal & colocado acima [16].

4.9.1.5.1. Encriptagédo
Sendo dado uma letra de chave C e uma letra do texto em claro X, a letra do texto

cifrado sera a intersecgao da linha C com a coluna X neste caso obteremos Y.

! Matriz identidade em que todos os elementos s8o iguais a zero com a excepgio dos da diagonal
principal que sdo iguais a um.
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Para encriptar uma mensagem é necessario uma chave do mesmo tamanho que a

mensagem, isto é alcangado se repetimmos a palavra-chave quantas vezes 0

necessario.

alb cld elflglh i jlk Ilm n o“Tq risfitlullviw]x ylz
aABCDEFGHIJKLMNOPQRSTUVWXYq
B IBICIDNIENFIGHRITIJIKILIMINIOPQIRSITIUTV]W[xTY]z}A
cCDEFGHIJKLMNOPQR?TUTWKY?PB
dDEFGHIJKLMNOPQRS?UVWXYZAFC
e TEIFIGIOR I HOIKILEMINIOPIQIRISITIUVIWIXYIZz[AB8]c|D
fFGHl.JKLMNOPQRS1Wvaxﬂ:ABCPE!
F?GHIJKLMNOPQRSTUVWXYZPBCbFF
TR T IRk IMINIOIPIQIRISITHORVIWIX Y Z|ABIC|OE][F |G
YT TR ICIMINGOIPIQIRISITICIVIWIXY|Z A B CUOEFIGLH
jJKLMNOPQRSTUVW?YzﬁBCDEFGHl
kKLMNOPQRSTUVWXYZABFDEFGHTJ
TICIMINIolPIQIRISITRUGVIW[XTYlz A B COEFISIH]" [ [K]
ﬂMNOPQRSTuvwaZABEDEFGHlJKL
JNEEEEEHUNEENEREBEUEEESUaEEEE
oOPQRSTUVWXYZABCDEFG?TJKLMM
pIPIQIRISITEULVIWIXIY]Z A[BICOLENF G AT [ [<]t [M[N]o
qlCIRISITIOIVIWIXIYIZIAIBICIDIERFIGH]! 2 [KIC M N]O]P
TWS?WVWXYZABCHEPMMJKLWTBPQ
elSHTHUIVIWIXEYIZIARBICIONENFNGEH]T 19 [x[C MmN OlP Q]R
tIT IOV I XA ZIANBECHOIENFIGIal JJ UK CIMINTOPEQIRES
uuvwaZABCDEFGHIJKLMN@@QNST
?vwxvaBanFFHrJKLMNFPQRSTW
wiWEXIvIZEALBICIDIERF Gl (JQKICimMINGOlP QRIS T U lV]
IxXIXIYIZIAIBlCIDIELF Gl [J IKICHMINGOlP QR ST Tulviw
yYZABCDEFGHIJKPMNOPPRSﬂPVW%
ziABCDEFGHWFKLMNOPQPSTupwa

Tabela 5 — A Tabela de Vigenére [16).
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4.9.1.5.2. Decriptagio
A decriptagdo & igualmente simples:
@ Primeiro procuramos a linha da letra da chave, depois no topo da coluna onde
se encontra a letra do texto cifrado é correspondente a letra do texto em claro.

A forca desta cifra é que existem muiltiplas letras do texto cifrado para cada letra do
texto em claro. Deste modo, a frequéncia das letras € ocultada. Contudo, nem toda a
informagao da estrutura do texto em claro é perdida. Por exemplo, o Grafico 1 mostra a
Cifra de Vigenére com uma palavra-chave de tamanho 9. Como se vé um
melhoramento é conseguido em relagdo a cifra Playfair, mas ainda existe uma

consideravel informagdo sobre a frequéncia.

Para quebrar esta cifra primeiro vamos supor que o intruso sabe que a cifra foi obtida
usando uma substituicdo monoalfabética ou uma de Vigenére. Um teste simples pode
ser feito para efectuar uma determinagdo. Se uma substituicio monoalfabética €
usada, entdo as propriedades estatisticas do texto cifrado devera ser igual a da
linguagem do texto cifrado. Se apenas estiver disponivel uma simples mensagem para
a analise, ndo se deve esperar uma correspondéncia exacta dessa pequena amostra
com o profile estatistico da lingua do texto em claro. Contudo, se & conseguido uma
correspondéncia, podemos assumir uma substituicdo monoalfabética. Se, por outro
lado uma cifra de Vigenére & suspeita, entdo o progresso depende da determinagéo do

tamanho da palavra-chave.

Se duas sequéncias idénticas de letras do texto em claro ocorrem numa distancia que
¢ um miultiplo inteiro do tamanho da palavra-chave elas iriam criar cifras idénticas.
Claro que nem todos trechos de texto cifrado iguais significam palavras de texto em
claro iguais e encriptado com a mesma chave. Contudo, se a mensagem for fonga o
suficiente, irdo haver um numero suficiente de sequéncias de cifras repetidas.
Resumindo, analisando os factores comuns procurando as varias sequéncias, o
analista podera descobrir o tamanho da palavra-chave. Se o tamanho de uma palavra-
chave é N, entdo a cifra, consistira de N cifras de substituigdo monoalfabéticas. Deste
modo, podemos usar as frequéncias caracteristicas conhecidas da mensagem texto
em claro para atacar cada uma das cifras monoalfabéticas separadamente. A natureza
peribdica da palavra-chave pode ser eliminada usando uma palavra-chave sem
repeticbes que seja do mesmo tamanho que a mensagem. Vigenére propds o que
chamou de sistema de autochave, em que uma palavra-chave ¢ concatenada com o
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préprio texto em claro para providenciar uma chave. Mesmo esta teoria € vulneravel a
criptoandlise. Pois a chave e o texto em claro partiham a mesma distribuicdo de

frequéncias das letras, por isso podemos usar uma técnica estatistica [16].

Uma outra técnica que pode ser usada € escolher uma chave que néo possui nenhuma
relagdo estatistica com o texto em claro. Este sistema funciona com dados binarios em
vez de letras. O sistema pode ser expressado da seguinte forma:
Yi = X © C; (24)

Onde:

y: - lésima letra do texto cifrado;

x; - lésima letra do texto em claro;

c; - lésima letra da chave;

@ - Operagao OU-Exclusivo (XORY).

Como a cifra é gerada efectuando a operagdo XOR do texto em claro e da chave.
Devido as propriedades do XOR, a decriptagdo simplesmente envolve a mesma
operagdo légica binaria:

Xi=Yyi® (25)

O essencial desta técnica & o meio de construgio da chave. Vernam propds o uso dum
ciclo que repeti-se a chave até que a mesma alcanga o tamanho do texto em claro,
deste modo iriamos obter uma chave comprida. Mas apesar de a chave longa dificultar
a criptoanalise, esta técnica nao € eficaz pois com cifras suficientes podemos detectar

as sequéncias repetidas.

Um militar, Mauborgne, prop6s uma melhoria na Cifra de Vernam, que consistia no uso
de uma chave aleatéria, sem repeticoes, que ficou conhecida como a técnica one-time
pad. O que iria produzir cifras sem relagio estatistica com o texto em claro, e por isso
as cifras seriam inquebraveis. O Unico problema desta técnica € que o receptor € o
emissor devem partilhar e proteger a chave, o que ¢ dificil pois ela & gerada

aleatoriamente [16].

4.9.2. Técnicas de transposigao

As técnicas acima vistas sdo constituidas por substituigdes dum simbolo de cifra por
um simbolo do texto em claro. Um diferente tipo de mapeamento & conseguido
efectuando varias permutagdes das letras do texto em claro. Esta técnica é conhecida
como a técnica da transposi¢gdo. O mais simples algoritmo deste género é a do Rail
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Force, em que o texto em claro € escrito como uma sequéncia de diagonais e lido

como uma sequéncia de linhas.

Exemplo:
CITGAI
RPORFA
A mensagem encriptada seria:
CITGAIRPORFA

Este tipo de operacgdo seria facil de quebrar. Um esquema mais complexo é escrever a
mensagem num rectangulo, linha por linha, e ler a mensagem coluna por coluna, mas
permutando a ordem das colunas. A ordem das colunas sera a chave do algoritmo. Por

exemplo:
Chave: 4312567
Textoemclaro:esperem
ope lot i
foparaa
tacarem

Texto cifrado: pepcelaaspoaeortroretaemiam

A técnica da transposicéo é facilmente identificada pois a frequéncia das letras do texto
cifrado € o mesmo do texto em claro. Para o tipo de transposi¢do colunar efectuada
acima, a criptoanalise & directa e envolve a colocagao do texto cifrado numa matriz e
tentando varias combinagdes das colunas. A tabela de frequéncias de diagramas e
trigramas podem ser uteis. A cifra da transposigdo pode ser segura efectuando mais do
gque uma transposi¢do. O resultado sera uma permutagdc mais complexa que ndo é
facil reconstruir [16]. Deste modo, se a mensagem for encriptada usando o mesmo
algoritmo teriamos, por exemplo:
Chave: 4312567
Textoemclaro:pe pcel a
as poaeo
rtrorre
taemiam

Texto cifrado: partestapprecoomearileraaoem
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Para visualizar o resultado desta dupla transposigdo, designando as letras na
mensagem original por nimero que representam a posicdo. Com 28 letras na
mensagem, teriamos:

01020304050607080910111213 14

1516 17 18 19 20 21 22 23 24 25 26 27 28

Apos a primeira transposigao:
031017 24 04 11 182502 09 16 23 01 08
15220512 1926 06 13 20 27 07 14 21 28

Que possui uma estrutura regular, depois da segunda transposigao, teriamos:
17 090527 24 16 1207 10 02 22 20 03 25
151304 23 19 14 11 01 26 21 18 08 06 28

E uma permutagio menos estruturada que é mais dificil de quebrar.

4.9.2.1. Maquinas rotoras

O exemplo agora dado sugere que multiplos estagios de encriptagdo podem produzir
um algoritmo que é significamente mais dificil de quebrar. Usando as cifras de
substituicgo com as cifras de transposigdo antes da introdugdo do algoritmo DES, a
mais importante aplicagio dos principios dos estagios de encriptag&o multipla era um

sistema conhecido como maquinas motoras.
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7 8 9 5 10 11 7 8 L] 5 9 13
B8 16 10 18 " 4 ] 16 10 18 10 1t
] 7 1 2 12 23 9 7 11 2 1 4
10 22 12 » 13 5 10 22 12 s 12 - 23
1 4 13 19 14 24 1 4 13 19 13 5
12 1 14 " 15 ) 12 " L[ 11 14 24
13 ] 15 18 18 12 13 5 15 18 15 -}
14 17 16 25 17 25 14 17 18 25 16 12 | —>»
15 9 17 1 24 18 T 16 15 9 17 1 24 17 - 25
16 12 18 13 19 19 18 12 18 13 18 18
17 23 19 - 7 20 - ] 17 n 19 L 7 19 10 | —»
18 18 20 10 2] 15 18 18 20 10 20 ]
19 2 21 8 22 21 19 2 Fal 8 21 15
20 25 22 - 21 23 2 20 25 22 - 21 22 3]
K3l 8 2) 9 F. 3 T 21 L] 23 9 23
2 — 24 N — 26 25 22 — 24 24 — 26 u 7
23 13 25 17 28 14 3 13 25 17 25 1
Rotor kento Rotor médio Rotor ripido Rotor kento Rotar médio Rotor répkdo

(a) (b)
Figura 26 — Maquina Rotora (com 3 rotores): (a) Estado Inicial (b) Estado apos pressionada uma tecla

[16].

Este tipo de maquina é constituido por um conjunto de cilindros rotativos
independentes por onde fluem fluxos electronicos. Cada cilindro possui 26 pinos de
entrada e 26 de saida, com conexdes internas que ligam cada entrada a uma unica

saida. Para simplificar apenas trés cilindros forma ilustrados na Figura 26.

Se associarmos cada pino de entrada e saida & uma letra do alfabeto entdo cada
cilindro define uma substituigao monoalfabética, no exemplo se um usuario pressiona a
tecla da letra “A” um sinal eléctrico & aplicado ao 1° pino do primeiro cilindro que flui

pela conexdo interna para o 25° pino de saida.

Considerada uma maquina com um tnico cilindro. Apés cada tecla ser pressionada o
cilindro roda uma posi¢cado de modo que as ligagdes interas séo trocadas de acordo.
Assim, diferentes cifras de substituigbes monoalfabéticas sdo definidas. Apos 26 letras
do texto em claro, o cilindro regressa a posigao inicial. Assim teriamos um algoritmo de
substituicio polialfabética de periodo 26. Um sistema de cilindro Unico nao oferece
muita seguranga. O poder das maquinas rotoras esta no uso de cilindros muitiplos
onde os pinos de output estdo ligados aos pinos de entrada do proximo. A Figura 26
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mostra um sistema de trés cilindros. A Figura 26 (a) mostra a posicdc em como a
entrada do primeiro pino (letra “A” do texto em claro) é conduzido pelos trés cilindros e

aparece na saida do segundo pino (letra “B” do texto cifrado) [16].

Com cilindros multiplos, o cilindro mais longe do da entrada roda uma posig&o do pino
apds uma pressado. A Figura 26 (b) mostra o sistema apds uma pressdo. Apos cada
rotagdo completa do cilindro mais longe o do meio roda uma posi¢ao também e por
cada volta completa do cilindro do meio o primeiro roda uma vez também. Este é o
mesmo tipo de operagdo que ocorre no odémetro. O resultado & que existem 26 x 26 x
26 = 17576 diferentes substituicdes alfabéticas usadas antes que o sistema se repita.
Adicionando um 4° ou 5° cilindro teriamos periodos de 456976 e 11881376 letras
respectivamente.

Hoje em dia o principio da maquina rotora encontra-se implementado no algoritmo
DES.

4.10. Técnicas Modernas de Encriptacao Convencional

4.10.1. DES (Data Encription Algoritm)

Este é o algoritmo mais usado e foi adoptado em 1977 pela IBM. No DES, os dados
s&0 encriptados em blocos de 64 bits usando uma chave de 56 bits. O algoritmo
transforma 64 bits de entrada e ap6s uma série de passos nos fornece uma saida de
64 bits. Os mesmos passos, com a mesma chave, sdo usados na decriptagio.
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Texto Claro de 64 bits Chave de 56 bits

Permutagdo Inicial g Permutagdo 1

¥
[ Deslocamento
Circular 4 Esquerda

Permutagio 2

Y 4

Estagio 2 Permutagio 2 Deslocamento

Circular 3 Esquerda
T |

¥ ¥
) Deslocamento
Estagio 16 Permutagdo 2 Circular 4 Esquerda }

v
Troca de 32 bits

L A
Permutagéo Inicial

Texto Cifrado de 64 bits

Figura 27 - Algoritmo de Encriptagéo DES [186).

4.10.1.1. Encriptagado
A Figura 27 ilustra o esquema de encriptagdo DES. Como todos esquemas de
encriptagao, existem duas entradas para o DES: o texto em claro para ser encriptado e
a chave. Neste caso, o texto em claro tem um tamanho de 64 bits e a chave tem um
tamanho de 56 bits. Como se pode ver pela parte esquerda da Figura 27 o
processamento do texto em claro é feito em trés fases, nomeadamente [16]:

1. O texto em claro de 64 bits passa por uma Permutagao Inicial (Pl) que rearranja

0s bits para produzir a entrada permutada;

. Em seguida ocorre uma fase composta por 16 estagios da mesma fungéb, que

envolve fungbes de permutagdo e substituicdo. A saida do udltimo estagio
consiste de 64 bits que € uma fungio de entrada do texto em claro e da chave.
As metades, esquerda e direita, da saida sdo trocadas para produzir a pré-
saida,
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3. Finalmente a pré-saida passa por uma permutagédo (PI"'), que é inversa a PI,

para produzir o texto cifrado de 64 bits.

Com excepgdo da Permutacgao Inicial e Final, o DES possui uma estrutura idéntica a da
Cifra de Fiestel (ver ANEXO D). Na parte direita da Figura 27 é ilustrada a forma como
a chave de 56 bits é usada. Inicialmente, a chave passa por uma fungdo de
permutacao. Apos isto, para cada um dos estagios uma chave C; & produzida através
da combinagdc duma deslocagdo circular & esquerda e uma permutagdo. A
permutagdo ¢ a mesma para cada estagio, mas uma diferente subchave é produzida

devido as repetidas interacgdes dos bits da chave.

(a) Permutag3o Inicial (Pl)

58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 §
63 55 47 39 31 23 15 7

(b) Permutagao Inicia! inversa (PI"")

40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 K3
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 4 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
a3 1 41 9 49 17 57 25
{(c) Expansio/Permutagéo (E/P)
a2 1 2 3 4
4 5 6 7 8

8 9 10 1 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1
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(d) Fungao de Permutacgdo (P)

16 7 20 21 29 12 28 17 |
15 23 26 5 18 31 10

2 8 24 14 32 271 3 9

19 13 30 6 22 1" 4 25

Tabela 6 — Tabelas de permutagbes do DES [18].

4.10.1.1.1. Permutacao Inicial {Pl)
A Pt e a sua inversa, PI', s3o definidas pelas Tabelas 6 (a) e (b). Para testar que PI™ &
inversa de PI, considere o exemplo abaixo onde temos uma entrada M de 64 bits:

M, M, M, M, M; M. M, M,
M, My, M,y M, M,y M4 M,s T
My Mg My My My Mpz; My M
Mas My My My Mxp My My M,
Mas My, Mes Mg My, M:; Ma; My
M.y M, M.; L M.s My M,; M,s
Mo Mg Mg Msz Mss Mey Mss Mg
Mgy Mg  Mss Mg Mgy Mgz Mes M

Onde M; € um digito binario. Entao, a permutagao X = PiM) é a seguinte:

Mz Mg M, My, My M My M.

Mg Msz My My My My Mg M.
Mgz Mgy Mg Mg My M M Me
Moo Msz Mg My My, My Mg M,
Mgy Mo My My My My M, M,
Mspe Mg Mis Mss My My My M,
Ms4 Mgy Mo My My My My, Mg
Mg, Mss M7 M3 M4 M M;s M;

Se ap6s isto usarmos a permutagdo inversa Y = PI"\(X) = PI(PI(M)), podemos ver que
a ordem original & restabelecida.

4.10.1.1.2. Detalhes dum Estagio
A Figura 28 mostra a estrutura da fungdo do estagio. Comegando pela parte esquerda
do diagrama. A metade esquerda e direita de cada valor intermediario de 64 bits sdo
tratadas em quantidades separadas de 32 bits, denominados E e D [16]. Deste modo,
podemos generalizar o processo de estagio:

Ei= Dy (26)
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Di = Ei.1 & F(Di.hci) (27)
— 32 bits —p — 32 bits —p g 28 bitS ——p g 28 DitS
L & | L o, | LA | [ &, |
Y L 4 ¥
! ]
! pansio/Permutagido | Deslocagdo 2 Deslocagio A
: (E/P) 1 Esquerda (S) Esquerda (S)
! !
1 43 | -
! 1
1 48
- ) Permutagio/Contragio
|
i
I 4 :
] Y
|
! Substitui¢So/Escolha |
» | (Caixa-S) |
' l
I F 32 |
1 L 2 ;
1
!
- : Permutacio (P) i
- )
' ”? !
T . ,
—{ XOR

had

[ & | o, | L~ 1 [_8& ]

Figura 28 — Estagio Simples do Algoritmo DES [16].
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[ D (32 bits) |

48 bits }— :T: { C (48 bits) ]

i 32 bits ]

Figura 29 — Caiculo de F(D, C).

A chave do estagio C; € de 48 bits. A entrada D; € de 32 bits. A entrada D é primeiro
expandida a 48 bits usando uma tabela que define uma pemutagdo e uma expansio
que envolve a duplicagio de 16 dos bits de D (ver Tabela 6 (c)). Os 48 bits resultantes
sd0 submetidos a uma operagio de OU-Exclusivo com o C;. Estes 48 bits resultantes
passam por uma fungdo de substituicio que produz uma saida de 32 bits, que é
permutada como definida na Tabela 6 (d).

PRI S A

O papel das Caixas-S na fungdo F é ilustrado na Figura 29. A substituicdo consiste
num conjunto de 8 Caixas-S, em que cada uma aceita 6 bits de entrada e produz 4 bits
de saida. Estas transformagdes sdo definidas na Tabela 7, que é interpretada da
seguinte forma {16]:

» B ¥, e 4

LI LY A

@ O primeiro e o Gltimo bit de entrada da caixa S; formam um ntmero binario de 2

-

bits para seleccionar uma das 4 substituicdes definidas pelas 4 linhas na tabela
do S;

@ Os 4 bits do meio seleccionam uma coluna;

PO P A

Q@ O valor decimal da célula seleccionada pela linha e cotuna é convertido para a

: sua representagéo de 4 bits para produzir a saida. Por exemplo, no Sy, para a
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entrada 011001, a linha & 01 (linha 1) e a coluna & 1100 (coluna 12). O valor da
linha 1, coluna 12 & 9, entdo a saida é 1001;
Q@ Cada linha duma Caixa-S define uma substituicdo geral reversivel.

A saida de 32 bits das Caixas-S é entdo permutada, de modo que no proéximo estagio

cada Caixa-S afecta imediatamente as restantes.

14 4 13 1 2 1 11 8 3 10 6 12 0
o fo 1 7 4 14 2 13 1 10 6 12 3
t
4 1 14 8 13 2 11 15 12 7 3 10 5 O
15 12 8 2 4 7 5 1 3 14 10 0 & 13
e - —  _— __—————_ ————— .
N 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
o3 B 4 7 15 2 8 1 12 0 10 g 11 5
2
f 14 7 11 10 13 5 8 12 6 9 3 2 15
13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
- - ————— —ae—
- 10 14 6 15 5 13 12 7 11 4 2 8
o. [ 13 9 3 6 10 2 8 5 14 12 11 15
3
13 8 15 3 0 11 2 12 5 10 14 7
1 10 13 o0 6 9 8 7 4 15 14 3 1 5 2 12
7 13 14 3 0 6 10 2 8 5 11 12 4 15
s |13 8 11 5 15 3 4 7 2 12 10 14 9
: 4
10 6 0 12 1 13 15 1 3 14 5 8 4
: 3 15 6 10 1 13 8 9 4 5 11 12 7 2 14
’ —
. M2 12 4 1 7 10 11 6 5 3 15 13 0 14 9
: s |1 M 2 12 7 13 0 15 10 3 9 8 6
_ S
. 4 2 11 10 13 7 8 15 9 12 5 6 3 14
: M 8 12 7 1 14 2 13 6 15 0 10 4 3
: 12 1 10 15 9 2 0 13 3 4 14 7 1
s f10 15 4 2 7 12 1 13 14 0 MN 8
- 8
: 14 15 5 2 8 12 7 0 4 10 13 11 6
g 3 2 12 9 5 15 10 11 14 7 6 0 8 13
o S T T S|
; 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1
; s, 13 0o 11 7 4 9 10 14 3 5 12 15 8
: 1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
k 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
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3 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7]
o 15 13 8 10 3 7 12 5 6 11 0 14
7 11 4 1 ¢ 12 14 2 © 6 10 13 15 3
1 14 7 0 8 13 15 12 9 0 3 6 11

Tabela 7 — Definigdo das Caixas-S [16].

4.10.1.2. Geragio das chaves

Olhando para as Figura 27 e 28, vemos que a chave de 56 bits usada como entrada
para o algoritmo € primeiro sujeita a uma permuta¢do definida pela Tabela 8 (a)
denominada Permutagdo 1. Os 56 bits resultantes sdo entdo tratados como duas
metades de 28 bits, denominados Cy e Dy. Em cada estagio, Ci1 e Diy séo
separadamente submetidos a um deslocamento circular a esquerda, ou rotagao, de 1
ou 2 bits, descritos pela Tabela 8 (c). Esses valores deslocados servem de entrada
para o estagio seguinte e também servem de entrada para a Permutagédo 2, veja a
Tabela 8 (b), que produz uma saida de 48 bits que serve de entrada para a fungéo
F(Di1,Cy).

(a) Permutagao 1 (P-1)

57 49 41 33 25 17 9
1 58 50 42 34 26 18
43
52

10 2 5 51 5 27
19 1 3 60
63 55 47 3 31 23 15
; 7 62 54 46 38 30 22
. 4 6 61 53 45 37 29
; 21 13 5 28 20 12 4

(b) Permutacéo 2 (P-2)

R 14 17 11 28 1 5 3 28
: 15 6 21 10 23 19 12

. 26 8 16 7 27 2 13 2
4 52 3 3T 4 55 30 40
: 51 45 33 48 44 49 39 56
34 53 46 42 S0 36 23 32

(c) Definigo dos Deslocamentos 3 Esquerda

[Nimero do Estagio [ 123 | 4 HOE I 8 ﬁg || 10 || 1 WT"E@ 6
. | Bits roteados E 202020212 u_z_J]1 2z z[z]"

o4

Tabela 8 - Tabelas usadas para o Calculo da Chave do DES [16].
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4.10.1.3. Decriptagao
Como qualquer Cifra de Fiestel (ver o Anexo D) a decriptagéo consiste no mesmo
algoritmo que a encriptagao so que as chaves séo usadas inversamente.

4.10.1.4. Critério de concepgéao do DES
O critério usado no desenho do DES baseia-se no funcionamento das Caixas-S e na

fungdo P que usa a saida das Caixas-S. O critério das Caixas-S € o seguinte:

1.

7.

Nenhum bit da saida de qualquer Caixa-S deve estar perto duma fungéo linear
do bit de entrada. Isto &, se n6s seleccionarmos qualquer bit de saida e qualquer
subconjunto dos 6 bits de entrada, a frac¢éio da entrada em que cada um destes
bits de saida iguala ao OU-Exclusivo desses bits de entrada ndo devem estar

perto de 0 e 1, mas sim depende de %%;

. Cada linha duma Caixa-S (determinado por um valor fixo dos bits de entrada

mais a esquerda e direita) deve incluir todos 16 possiveis'bits de entrada;

. Se duas entradas duma Caixa-S diferem em exactamente um bit, a saida devera

diferenciar em pelo menos 2 bits;

. Se dois bits de entrada duma Caixa-S diferem nos exactamente dois bits do

meio, a saida deve diferenciar em pelo menos dois bits;

. Se dois bits de entrada diferem nos seus dois primeiros bits e sdo idénticos nos

restantes dois, os dois bits de saida ndo devem ser iguais,

. Para qualquer diferenga de 6 bits ndo-zero entre entradas, ndo mais de 8 dos 32

pares da entrada, exibindo essa diferenga, pode resultar na mesma diferenga na
saida;
Este critério & similar ao anterior mas para o caso de 3 Caixas-S.

As Caixas-S sdo os unicos elementos no DES que nao sao lineares. Se elas fossem

lineares todo algoritmo o seria e o mesmo seria faciimente quebravel. A linearidade foi

analisada na Cifra de Hill. Os critérios restantes sdo usados para diminuir a

Criptoanalise Diferencial (ver Anexo A) e providenciar uma boa confusao.

O critério da permutagéo P funciona da seguinte forma [16}:

1.

Os 4 bits de saida de cada Caixa-S do estagio i s&o distribuidos de forma que
dois deles afectam (providenciam entrada para) os “bits do meio” do estagio
(i+1) e os outros dois afectam os bits do fim. Os dois bits do meio da entrada
duma Caixa-S n&o sao partilhados com Caixas-S adjacentes. Os bits do fim s&o
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os dois bits da esquerda e os dois bits da direita, que s@o partilhados com
Caixa-S adjacente;

. Os 4 bits de saida de cada Caixa-S afectam as 6 diferentes Caixas-S do
proximo estagio e nenhuns dois bits afectam a mesma Caixa-S;

. Para duas Caixas-S, j e k, se um bit de saida de S; afecta um bit do meio de S,
no préximo estagio, entdo um bit de saida do S¢ nao pode afectar um bit do meio
de S;. Isto implica que para j = k, um bit de saida de S; ndo deve afectar um bit
do meio de S;.

Estes criterios sdo usados para aumentar a difusdo do algoritmo.
4.10.1.5. Analise do DES

4.10.1.5.1. Efeito avalanche

A propriedade mais apreciavel de qualquer algoritmo de encriptagdo é que qualquer
mudanga tanto no texto em claro como na chave deveria produzir uma grande
mudanga no texto cifrado. Particularmente uma mudanga dum bit no texto em claro ou
uma mudang¢a dum bit na chave deveria produzir uma mudanga em muitos bits do texto
cifrado. Se a mudanga é pequena, isto poderia providenciar um modo de redugio do
tamanho do texto em claro e da chave a ser procurada [15].

DES possui um forte efeito avalanche. Por exemplo, usaremos dois textos em claro
que diferem por um bit;
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
10000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000

Com a chave
0000001 1001011 0100100 1100010 0011100 0011000 0011100 0110010

A Tabela 9 mostra que apds trés estagios, os dois blocos diferem em 21 bits. No final

diferem em 34 bits. A Tabela 9 mostra um teste similar que tem como entrada um Unico
texto em claro:
011010000 100000101 0010111 01111010 00010011 01110110 11101011 10100100

Com duas chaves que diferem ern um Gnico bit:
1110010 1111011 1101411 0011000 0011101 0000100 0110001 11011100
0110010 1111011 1101111 0011000 0011101 0000100 0110001 11011100
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(b) Mudanga na Chave

~ (a) Mudanga no Texto em Claro |

Estagio | Nimero de Bits que diferem § Estagio | Numero de Bits que diferem

Ir

0 1 0 0
1 6 1 2

s 21 2 14 |
3 35 3 28

4 39 4 32
5 34 5 3
6 32 - s__i"_ 32

7 | 31 7 I 3 ]
8 29 8 34

I o 42 9 40
10 a2 10 T
11 32 11 31

30 12 33

12
13 30 13 28

14 26 14 26
15 29 15 B

'-1—7"]] 34 16 ~35

Tabela 9 —- Efeito Avalanche no DES [16].

De novo, o resultado mostra que cerca de metade dos bits do texto cifrado diferem e
que o efeito avalanche é sentido apds alguns estagios.

4.10.1.5.2. Uso da chave de 56 bits

Com uma chave de tamanho de 56 bits, existem 2% chaves possiveis o que sdo
aproximadamente 7,2 x 10'® chaves. Deste modo, com este nimero de chaves o
ataque Forga-Bruta & impraticavel. Assumindo que em média para se ter sucesso com
a Forga-Bruta deve-se tentar metade das chaves e tomando em consideragéo que uma
simples execugéo do DES numa maquina leva cerca de 1 microsegundo, levaria mais
de 1000 anos para quebrar a cifra. E de realgar que 1 ps por cada execucao de DES é
ser optimista. Pois, Diffie e Hellman em 1977 postularam que existe tecnologia para
construir uma magquina paralela com um milhdo de elementos de encriptagdo em que
cada um executa uma encriptagdo por 1 pus o que baixaria o tempo para 10 horas. Os
autores do postulado previram um custo de $ 20.000.000 em 1977 [16].
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Além disso, em 1993 Wiener reportou o desenvolvimento dum chip que usa técnicas
pipelined para chegar a uma taxa de 50 milh6es de chaves/segundo. De acordo com
os custos de 1993, ele concebeu um médulo que custava $ 100.000 e continha 5760
chips de procura de chaves. Com este desenho foram obtidos os resultados da Tabela

10.

Unidade do custo da maquina Tempo de espera
de procura de chaves da procura

$ 100.000 l' 35 horas

$ 1.000.000 “ 3.5 horas
$ 10.000.000 II 21 minutos I

Tabela 10 — Custos e Tempo médio da maquina de Procura de Chave do DES [16].

E estimou um desenvolvimento Gnico de $ 500.000. Em 1997 Weiner actualizou os
custos da sua pesquisa e dividiu 0 tempo por 6, ficando, por exemplo, os $ 100.000
usados para 6 horas. Apesar do trabalho de Weiner ser de grande importancia ele nao

foi construido [16].

Uma das mais dramaticas demonstragoes de vulnerabilidade do DES foi a da chave-
secreta desafiada pela RSA Laboratories. O desafio, que oferecia uma recompensa de
$ 10.000, consistia em procurar uma chave DES sendo fornecido um texto cifrado para
obter um texto em claro consistindo em um texto em claro desconhecido precedido por
trés blocos conhecidos contendo uma frase de 24 caracteres. O desafio comegou em
29 de Janeiro de 1977, onde Rocke Verser, um consultor independente, desenvolveu
um programa de Forga-Bruta e distribuiu pela Infemet, o projecto ligou pela Infemet
cerca de 70.000 sistemas. O projecto comegou em 18 de Fevereiro de 1997 e terminou
96 dias depois quando a chave certa foi encontrada depois de examinar
aproximadamente % de todas possibilidades. Este desafio demonstrou a forga de
computadores pessoais distribuidos em atacar algoritmos criptograficos. Contudo,
existe mais para um ataque de procura da chave que s6 tentam todas possibilidades. A
ndo ser que o texto em claro seja fornecido, o analista deve ser capaz de identificar
que o texto em claro é de facto o texto em claro. Se a mensagem for sé texto em claro
em Inglés, entdo os resultados seriam obtidos rapidamente, mas o processo de
reconhecimento do Inglés deveria ser automatica. Se o texto da mensagem for
comprimido antes da encriptagao, entio o reconhecimento seria mais complicado. E se
o texto fosse constituido por nimeros a dificuldade seria maior. Resumindo, para o
. ataque de Forga-Bruta deve-se conhecer alguma informagéo acerca do texto em claro

Trabatho de Licenciatura 103 Ahmad Vazirna




Sistema Criptografico IDEA-F

e consequentemente precisamos de alguns meios automaticos para distinguir o texto

em claro do texto inuatil.

Estes dois exemplos mostram que com o tempo o DES vai perdendo a sua qualidade,

0 que requer a procura de alternativas.

O DES é usado para aplicagbes pessoais € comerciais.

4.10.2. Blowfish
O Blowfish é uma cifra de bloco simétrico desenvolvido por Bruce Shneier. Blowfish foi

concebido para possuir as seguintes caracteristicas [16].

@ Rapido: Blowfish encripta dados em microprocessadores de 32 bits com uma
taxa de 18 ciclos do “clock” por byte;

@ Compacto: Blowfish pode correr com menos de 5K de meméria;
Simples: a estrutura simples do Blowfish é facil de implementar e facil € a tarefa
de deteminar a for¢a do algoritmo;
Seguranga variavel: o tamanho da chave é variavel e pode ser longa at¢ 448
bits. Isto permite uma troca entre alta velocidade e alta seguranga.

Blowfish encripta blocos de texto em claro de 64 bits em blocos de texto cifrado de 64
bits. Blowfish é implementado em numerosos produtos e foi vastamente pesquisado,

pelo que até agora a seguranga do Blowfish € indesafiavel.

4.10.2.1. Geragéo da subchave e Caixa-S

Blowfish usa uma chave com um intervalo de 32-448 bits (1 para 14 palavras de 32
bits). Esta chave & usada para gerar 18 subchaves de 32 bits e 4 Caixas-Sgx2
contendo um total de 1024 entradas de 32 bits. O total de 1024 valores de 32 bits, ou
4168 bytes [16].

As chaves sdo armazenadas num Array-C:
C4, Ca, ..., G 15js14

As subchaves sdo amazenadas no Array-P:
P, P2, ..., Pis

Existem 4 Caixas-S, cada com 256 entradas de 32 bits:
S1.0, S1.4y -y S1.285
S20, 821, ..., S2.255

S30, S31, .-, S3285
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S4.0, Sa1, ..., Sa255

Os passos para a geragéo do Array-P e das Caixas-S sdo os seguintes [16]:

1. Inicializar primeiro o array-P e depois as 4 Caixas-S em ordem usando os bits da
parte fraccionaria da constante . Assim, os 32 bits mais a esquerda da parte
fraccionaria de 1 sera Py, e assim por diante. Por exemplo, em Hexadecimal:

P, = 243F6A88
P, = 85A308D3

Sa254 = 578FDFE3
Ss.255 = JAC372E6
. Efectua-se um OU-Exclusivo do array-P e do array-C, reusando as palavras do
array-C necessarias. Por exemplo, para o tamanho maximo da chave (14
palavras de 32 bits), Py =Py ®@ Cy, P2=P2 ® Cy, ..., P14 = P14 ® Cu4, P15 = P1s
@ Cy,...,P1g=P1s & C4.
. Encriptar o bloco de 64 bits de todos zeros usando o array-P e array-S
correntes, substituir Py e P> com a saida da encriptagéo.
. Encriptar a saida do passo 3 usando o array-P e o array-S corrente e substituir
Ps e P4 com o texto cifrado resultante.
. Continue este processo para actualizar todos elementos de P e ent&o, em
ordem, todos elementos de S, usando a cada passo a saida da continua

mudang¢a do algoritmo Blowfish.

O processo de actualizagao pode ser resumido da seguinte forma:
P1, P2 = Epg[0]
P3, P4 = Eps[P1 || P2

P17, P1a = Eps[P1s || P1¢]
S1|o. S1'1 - EP,S[PW " P181

S4,254, Sa 255 = Ep,5[S4 252 || Pa.253]
Onde:
Ers[Y) € o texto cifrado produzido pela encriptagdo Y usando o Blowfish com os
arrays P e S.
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Um total de 521 execugbes do algoritmo de encriptagdo do Blowfish & requerido para
produzir os arrays P e S finais. Contudo, Blowfish nao é aplicavel para aplicagbes em
que a chave secreta muda frequentemente. Além disso, para rapida execugao, os
arrays P e S podem ser guardados mais facilmente do que rederivados da chave a
cada uso do algoritmo. Isto requer cerca de 4KB de memoria. Entéo, Blowfish nao &
apropriado para aplicagdes com memoria limitada, como s&o os cartdes inteligentes

(Smart-Cards) [16].

4.10.2.2. Encriptagao
Blowfish usa duas operagdes primitivas:
9 Adigao: adicdo de palavras, denotado por +, & efectuada o médulo 2%,

O Operagio OU-Exclusivo: esta operagéo € denotada por @ .

O facto importante nestas duas operagdes & que elas ndo comutam. O que torna a
criptoandlise mais dificil. A Figura 30 explica a operagédo de encriptagéo. O texto em
claro dividido em duas partes de 32 bits EE e DE. Usamos as variaveis Ee; e De; para
nos referirmos a parte esquerda e direita dos dados apos o estagio i estar completo. O
algoritmo pode ser definido pelo seguinte pseudocodigo:
Fori:=1to 16 do
DE; = EEi.1 ©P;;
EE; = F[DE] & DE.4;
EE47 = DE1g D Pys;
DE+; = EEs @ P47,
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Texto Claro de 64 bits Texto Cifrado de 64 bits

EE, 32 bits l 2bits  DE, ED, 132 bits l 32bits DD,
Estiglo 1

Estagio 16 Estagio 16

Texto Cifrado de 64 bits Texto Claro de 64 bits

Figura 30 - Encriptagio (Esquerda)} e Decriptagéo (Direita) Blowfish [16].

O texto cifrado resultante estd contido nas varidveis EE4; e DE4;. A fungdo F é
mostrada na Figura 31. Os 32 bits de entrada para F sdo divididos em 4 bytes. Se
nomearmos 0s bytes a, b, ¢ e d, entao a fun¢do pode ser definida como:

Fla,b,c,d] = ((S1,a + Szp) ® S3c) + Sag (28)

Entao, cada estagio inclui o uso complexo da adigao modulo 232 e OU-Exclusivo, mais

substituicoes usando Caixas-S.

4.10.2.3. Decriptagao

A decriptacdo, como se pode ver na Figura 30, é facilmente derivada do algoritmo de
encriptagdo. Neste caso, os 64 bits sdo inicialmente atribuidos as duas variaveis de
uma palavra EDy e DDy. Usamos as variaveis ED; e DD; para nos referirmos a parte
esquerda e direita dos dados ap6s o estagio i. E, como a maior parte das cifras de
bloco (ver ANEXQ C), a decriptagdo Blowfish envolve ¢ uso de subchaves na ordem
inversa. Contudo, diferente da maior parte das cifras de bloco, a decriptagdo Blowfish
ocorre na mesma direcgdo algoritmica que a encriptacdo, em vez da inversa. O
algoritmo pode ser definido com [16]:

Fori=1to 16 do
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DD; = EDi.1 @ P1gs;
ED; = F[DD;] @ DDy,
EDy7 = DD & Py;
DDy7 = EDys & Py

E,, Dy,

32 ' 32

p —®

¥
i g 38 is
Caixa-S 1 Caixa-S 2 Caixa-S 3 Caixa-S 4
> + | g 32 I 32
32 by 32 . @ «
1 . o
i I ¥
F L » O
E, D,

Figura 31 — Detalhe dum simples Estagio Blowfish {16].

4.10.2.4. Analise do Blowfish

Blowfish & talvez o algoritmo de encriptagdo convencional mais formidave!. Diferentes
do DES, as Caixas-S do Blowfish sdao dependentes da chave. Alguns dos outros
algoritmos, como o RCS5, sdo desenhados de tal forma que uma das fungdes
executadas durante um estagio € dependente dos dados (no caso do RC5 é a rotagao
circular). Mas no caso do Blowfish, ambas as subchaves e Caixas-S sdo produzidas
por um processo de repetidas aplicagdes do Blowfish mesmo. Isto mistura inteiramente
0s bits e torna a criptoanalise muito dificil.

Outra caracteristica interessante do Blowfish & que as operagbes sdo executadas nas
duas metades dos dados em cada estagio, em vez de o fazer em apenas uma metade
como € no caso das Cifras de Fiestel (ver ANEXO D). Isto providencia uma grande
forga criptografica mesmo quando a operacgao adicional é linear (OU-Exclusivo).
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Quanto ao ataque de Forga-Bruta, Blowfish é virtualmente invulneravel com uma
adequada escolha do tamanho da chave, que pode ser de até 448 bits. Blowfish
também é eficazmente rapido. A Tabela 11 compara o nimero de ciclos do “clock” dum
Pentium para varios algoritmos implementados em C. Blowfish & claramente o mais

rapido de executar.
Alqoritmo 7 Ciclos do C;::ck Numero de H| Namero de ciclos do Clock
9 por Estagio Estagios por byte encriptado
Biowfish Il 9 16 18
[ Des 18 16 = .
IDEA 50 A = —
DES-Triplo 18 48 108

Tabela 11 — Comparago de velocidades de Cifras de Bloco num Pentium [16].

4.10.2.5. Alguma consideragio sobre o desenho do Blowfish:

1. Um ataque de Forga-Bruta € mais dificil do que pode parecer devido ao tamanho
da chave por causa do consumo de tempo do processo de geragdo da
subchave. Um total de 522 execugbes do algoritmo é requerido para testar uma
simples chave;

2. A fungao F da ao Blowfish o melhor efeito avalanche possivel para uma rede de
Fiestel (ver ANEXQ D). No estagio i, todos bits de E; afectam todos bits de D..
Além disso, cada bit da subchave é afectado por todos bits da chave, e além
disso F tém um perfeito efeito avalanche entre a chave (P;) e a metade direita
dos dados (D;) depois de cada estagio;

3. Cada bit de entrada da fun¢do F & apenas usada como entrada para uma Caixa-
S. Em contraste ao DES, muitos bits sdo usados como entrada para duas
Caixas-S, 0 que reforca consideravelmente o algoritmo contra ataques
diferenciais. Esta complexidade ndo & necessaria quando se usam Caixas-S
dependentes da chave,

4. Diferente da CAST, a fungao F no Blowfish ndo é dependente do estagio, pois
nao da vantagens criptograficas devido ao facto da substituicdo do array-P ja ser

dependente do estagio.
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4.10.3. RCS
RC5 & um algoritmo de encriptagio simétrico desenvolvido por Rivest. RC5 foi
concebido para ter as seguintes caracteristicas [16]:

Q@ Adequado ao Hardware e Software: RC5 usa apenas operagoes
computacionais primitivas comuns em microprocessadores;

O Rapido: para obter isto, RC5 é um algoritmo simples e & orientado por palavras.
As operagdes basicas trabalham em todas palavras dos dados duma vez;

@ Adaptavel a processadores de diferentes tamanhos da palavra: 0 numero
de bits em uma palavra ¢ um parametro do RC5, diferentes tamanhos da
palavra requerem diferentes algoritmos,

Q@ Numero variavel de estigios: o nimero de estégio é o segundo pardmetro do
RC5. Este parametro permite uma troca entre alta velocidade e alta seguranca;

© Tamanho variavel da chave: o tamanho da chave é um terceiro parametro do
RC5. Esta caracteristica também permite uma troca entre velocidade e
seguranga;

Q Simples: a estrutura simples do RC5 é facil de implementar e facilmente se
determina a forga do algoritmo;

Q@ Requer pouca memdria: torna o RC5 mais adequado aos cartées inteligentes
(Smart-Cards) e outros elementos com memoaria restrita;

Q@ Alta seguranca: RCS5 proporciona alta seguranga com parametros adequados;

©

Rotagédo dependente dos dados: RC5 incorpora rotagdo (deslocamento
circular dos bits) cuja quantidade depende dos dados. Isto reforga o algoritmo

contra a criptoanalise.

RCS5 foi incorporado no RSA Data Security, Inc.'s major products, incluindo BSAFE,
JSAFE e S/MAIL.

4.10.3.1. Parametros RC5
RC5 ¢ actualmente uma familia de algoritmos de encriptagdo determinada por 3
parametros (ver Tabela 12).
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—___ m
Parametro Defini¢do Valores permitidos
w Tamanho da palavra em bits. RC5 encripta 16, 32, 64

blocos de 2 palavras

I Numero de estagios 0,1,...,255

Numero de bytes de 8 bits (octetos} na 0,1, .. 255
chave secreta C

Tabela 12 — Parametros do RC5 [16].

Assim, RC5 encripta blocos de texto em claro de tamanho 32, 64 ou 128 bits em blocos
de texto cifrado do mesmo tamanho. O intervalo do tamanho da chave & de O para
2040 bits. Uma versido especifica do RC5 & designada por RC5-w/r/b. Por exemplo,
RCS5-32/12/16 tem palavras de 32 bits (blocos de texto em claro e texto cifrado de 64
bits), 12 estagios no algoritmo de encriptagdo e decriptagdo, e a chave de 16 bytes
(128 bits), esta é a chamada versdo nominal.

4.10.3.2. Expansao da chave

RC5 executa um complexo conjunto de operagdes na chave secreta para produzir um
total de t subchaves. Duas subchaves sdo usadas em cada estagio, e duas subchaves
s§0 usadas numa operagao adicional que ndo participa em nenhum estagio, entao t =
2r + 2. Cada subchave é uma palavra de w bits de tamanho. A Figura 32 ilustra a
técnica usada para gerar as subchaves. As subchaves sdo armazenadas num array de
t patavras denominado S[0], S[1], ..., S[t-1]. Usando os pardmetros r e w como entrada,
este array é inicializado para um padréo particular fixo de bits pseudoaleatérios. Entao
a chave de b bytes, C[0 ... b-1], € convertida num array de c palavras L[ ... ¢-1]. Numa
méaquina pequena isto & conseguido zerando o array L e copiando o texto C
directamente para as posicées da memoria representadas por L. Se b ndo é um inteiro
multiplo de w, entdo uma porgdo de L da direita final permanecera zero [16].

Finalniente, uma mistura de operagdes é efectuadas e aplicadas sobre o conteudo de L

para os valores inicializados de S para produzir um valor final do array S.
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Figura 32 — Expanséo da Chave RC5 [16].

Vamos olhar as operagdes mais detalhadamente. A operagéo de inicializagéo faz uso
de duas palavras de tamanho constante definido como:

Pw = Oddj{(e-2)2"] (29)
Qw = Oddf(¢-1)2"] (30}
Onde:
e = 2,718281828459... (base dos algoritmos naturais)
$ = 1,618033988749 (taxa doirada) = (”2‘/5}

Odd(x) é o inteiro impar mais préximo de x (arredondando a x, até se x for um
inteiro, contudo isto ndo acontece aqui). Por exemplo, Odd[e] = 3 e Odd{¢] = 1.
Usando os valores pemmitidos de w, as constantes sdo (em hexadecimal) as da
Tabela 13.

w 16 32 64

P, {| B7E1 [|B7E15163 || B7E151628AED2A6B
Q. § 9E37 || 9E377938 | 9E3779B97FIA7C15

Tahela 13 — Valores permitidos de w [16].

Usando estas duas constantes, o array S é inicializado da seguinte forma:
S[0] = Pw;
Fori:=ttot-1do
S[i] = S[i-1] + Qu;
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Onde a adigao € efectuada moédulo 2¥. O array S inicializado € entdo misturado com o
array L da chave para produzir um array final S de subchaves. Para este propésito, trés
passos sdo executados pelo maior dos dois arrays, o array mais pequeno pode ser
usado mais vezes:
i=j=k=0;
Do 3 x max(t,c) times:
S[i} = (S[i] + X +Y) <<<3; X = §i];
i = (i+1) mod (t);
L[] = (L] + X +Y) <<< (X +Y);
Y = L[ j= (i+1) mod (c);

Rivest comentou que nédo é facil determinar C do S.

4.10.3.3. Encriptagao
RC5 usa 3 operagdes primitivas (e as suas inversdes) [16}:
Q Adicdo: adigdo de palavras, denotado por +, & efectuado o moédulo 2% A
operagao inversa, denotado por -, & subtracgdo médulo 2%;
@ Operagdo OU-Exclusivo: esta operagio é denotada por @ ;
@ Rotagio circular & esquerda: a rotagao circular da palavra x 3 esquerda por y
bits € denotado por x <<< y. O inverso é a rotagéo circular a direita da palavra x
por y bits & denotado por x >>>y.

A Figura 33 demonstra a operagao de encriptagdo. Note que estd ndo & uma estrutura
de Fiestel (ver ANEXQO D) classica. O texto em claro € assumido para inicialmente
residir nos dois registos de w bits A e B. Usaremos as varidveis EE; e DE; para nos
referirmos a metade esquerda e direita dos dados ap6s cada estagio i estar completo.
O algoritmo pode ser definido pelo seguinte pseudocédigo:
EEq = A + S[0];
DEo =B + §[1];
Fori:=1tordo
EE; = ((EEi1 & DE;4) <<< DEiy) + S[2 x i];
DE; = ((DEi.1 ® EE;) <<<EEj4) + S[2 xi + 1];

O texto cifrado resultante esta contido nas duas varidveis EE; e DE;. Cada um dos r
estagios consiste numa substituicdo usando ambas as palavras dos dados, uma
permutacao usando as duas palavras dos dados e uma substituicio que depende da
chave. Note a simplicidade excepcional desta operagdo, que podem ser definidas por
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cinco linhas de cédigo. Note também que as duas metades dos dados séo actualizadas
em cada estagio. Entdo, um estagio do RC5 é de certa forma equivalente a dois
estagios DES.

Texto Claro {2w bits) Texto Cifrado (2w bits)

S[1]

Estagior

Sg2n S{zr+1] Sz Sf2r+1]

Texto Cifrado {2w bits) Texto Ciaro (2w bits)

Figura 33 - Encriptagdo (Esquerda) e Decriptag8o (Direita) RC5 [186].

4.10.3.4. Decriptagao
A decriptagdo, mostrada na Figura 33, é facilmente derivada do algoritmo de
encriptagdo. Neste caso, os 2" bits do texto cifrado sdo inicialmente atribuidos as duas
variaveis duma palavra ED, e DD,. Usamos as variaveis ED; e DD; para nos referirmos
a metade esquerda e direita dos dados antes do estagio comecar, onde os estagios
sdo enumerados de r para 1.
Fori:=rdownto 1 do
DD;¢ = (DD, - S[2 xi + 1] >>> ED;) & ED));
EDi4 = ((ED; - S[2 x i] >>> DD;4) @ DDi4);
B = DDy - S[1];
A = EDy - S[0];

4.10.3.5. Analise do RC5
As duas maiores vantagens do RC5 s&o a simplicidade do algoritmo e o uso de
rotagbes dependentes dos dados. As rotagbes sdo as Unicas porgdes néo linedres do
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algoritmo. Rivest sentiu que por causa da quantidade de rotagdes variar dependendo
dos valores dos dados que circulam pelo algoritmo, a Criptoanalise Linear e Diferencial
(ver ANEXO A) seriam mais complicadas.

4.10.4. CAST-128
CAST é um procedimento de desenho de algoritmos de encriptagdo simétricos

desenvolvido por Carlisle Adams e Stafford Tavares. CAST-128 usa uma chave que
varia de 40 bits a 128 bits em incrementos de 8 bits.

CAST tem uma estrutura da rede classica de Fiestel (ver ANEXO D) com 16 estagios e
operando em blocos de 64 bits de texto em claro para produzir blocos de 64 bits de
texto cifrado. As duas diferencas a rede de Fiestel sao que [16):

© CAST aplica duas subchaves a cada estagio: um Km; de 32 bits e um Kr; de 5

bits;

Q@ A fungio F depende do estagio.
CAST é resultado dum processo longo de investigagao e desenvolvimento e beneficiou
duma extensiva analise de Criptograficos. Foi inicialmente usado num ndmero
consideravel de produtos, incluindo o PGP.

4.10.4.1. Encriptagdo
CAST-128 usa 4 operagbes primitivas:
Q Adigdo e subtracgdo: Adicdo de palavras, denotado por +, & efectuado o
moédulo 2%, A operagio inversa, denotada por -, é médulo 2°%;
Q@ Operagio OU-Exclusivo: esta operagio é denotada por &

@ Rotagdo circular a esquerda: a rotagio circular da palavra x a esquerda por y
bits € denotado por x <<<y.

O algoritmo de encriptagdo CAST-128 pode ser definido pelo pseudocédigo. O texto
em claro & dividido em 2 metades de 32 bits E; e Dg. Usaremos as variaveis Ei e D
para nos referimnos a metade esquerda e direita dos dados apés o estagio estar
completo. O texto cifrado € formado trocando a saida do 16° estagio, isto &, o texto
cifrado é a concatenac¢ao Eq € Dqs.
Eo || Do = Texto em claro
Fori=1to 16 do
Ei= Dis;
Di = Eiy & F[Dy4, Cmy, Cr;
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Texto cifrado = E45 || D1e

A decriptagdo € idéntica a encriptagdo, com as chaves impostas na ordem inversa.
Figura 34 mostra os detalhes dum Gnico estagio. A fungéo F inclui o uso de Caixas-S
48 x 32, a fungdo de rotagdo circular 4 esquerda e quatro fungbes que variam
dependendo do nimero de estagios, chamaremos essa fungéo fi, f2, f; e fs. Usaremos
o | para nos referirmos ao valor intermédio ap6és a funcdo de rotagdo circular a
esquerda, e 0os nomes lg, Iy, Ic @ lg para nos referirmos aos 4 bytes de |, onde |3 € 0
mais significante e o Iy 0 menos. Com estas convengdes F é definido como (ver Tabela
14):

=t

Estagios 1, 4,7, 10, 13, 16

I = ((Cy + Diy) <<< Cr)
F=((S1ld © S2[l]) - S3[I) + S4lla]

I=({Cm, &b Dyq) <<< Cr)
F = ((S10la] - S2{lo]) + S3[1]) D S4[l]

I=((Cmy - Diy) <<<Cn)
F=((S1[la] + S2[L]) © S3[l.]) - S4[l]

Estagios 2, 5, 8, 11, 14

Estagios 3,6,9,12,15

Tabela 14 — Definigo de F do CAST-128 [16].

Note a similaridade da estrutura da fungao do estagio do CAST-128 com a do Blowfish.
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Figura 34 — Detalhe dum simples Estagio CAST-128 (16].

4.10.4.1.1. Caixas de Substitui¢gdo

CAST-128 usa 8 caixas-S de 8 x 32. Quatro delas, caixa-S; até a caixa-Ss, sd0 usadas
no processo de encriptacéo e decriptagdo. As quatro restantes, caixa-Ss até caixa-Sg
sdo usadas na geragéo da subchave. Cada caixa-S & um array de 32 colunas e 256
linhas. A entrada de 8 bits selecciona uma linha do array, o valor de 32 bits dessa linha
& a saida. Todas caixas-S possuem valores fixos. Os autores fazem uso da teoria das
fungbes de Bent (ver ANEXO B) [16)].

4.10.4.2. Geracao da chave

A geragdo da subchave é um processo complexo. Para comegar, chamaremos os

bytes da chave de 128 bytes da seguinte forma:
XOX1X2X3X4X5X6X7X8X9XAXBXCXDXEXF

Onde: X0 representa o byte mais significante e o XF o Gitimo. Também se usam as
seguintes defini¢des:
Cmy, ..., Cmys — 16 subchaves de Masking de 32 bits {uma por estagio),
Cry, ..., Crig — 16 subchaves de rotagdo de 32 bits (uma por estagio), onde
apenas 5 bits menos significativos sdo usados;
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z0 ... zF — Bytes intermediarios (temporarios),
C1, ..., C32 - Palavras de 32 bits intermediarios (temporarios).

Os valores C1 até C32 séo calculados a partir da chave usando a caixa-Ss até caixa-
Sg. Entdo as subchaves sao definidas como:
Fort=1to 16 do
Cm;i=GC;
Cri = Ciesi;

4.10.4.3. Analise do CAST

CAST faz o uso de caixas-S fixas. As caixas-S fixas com boas caracteristicas nao
lineares sao preferiveis em relagdo a caixas-S aleatérias que seriam obtidas se as
caixas-S fossem dependentes da chave.

O procedimento usado no CAST consiste em seleccionar 32 vectores binarios de Bent
(ver ANEXO B) diferentes de tamanhos 256. Cada vector-coluna representa o valor
dum bit de saida para qualquer entradas de dados. Os vectores sdo escolhidos de tal
forma que a sua soma (modulo 2) & altamente néo linear e de modo que elas tenham
boas propriedades de avalanche. Este processo envolve a escolha de uma coluna de
cada vez, efectuando um teste num conjunto de colunas ja escolhidas, e depois
efectuando outra escolha ou movendo para a préxima coluna.

O processo de geragdo das subchaves usado no CAST-128 & diferente daqueles
aplicados em outros algoritmos de encriptacdo simétrica. Os autores do CAST se
preocuparam em tomar as subchaves o mais resistentes possivel a ataques
criptoanaliticos e sentiram que o uso de caixas-S nao lineares providencia esta forga.
Como se viu existem algoritmos com os mesmos objectivos, um deles é o Blowfish que
usa o proprio algoritmo de encriptagdo para gerar as subchaves. O RC5 usa uma
sequéncia pseudoaleatoria para a inicializagdo seguida por um conjunto complexo de
operagdes envolvendo rotagbes de tamanho variavel e a adigdo modulo 2. E dificil
dizer qual dessas abordagens € superior. Contudo, nenhuma dessas abordagens

parece oferecer maior forga criptografica que a simples substituigdo-permutagéo usada
no DES.

A fungao F & desenhada para fazer boa confusdo, difusio e efeito avalanche. Usa
substituigbes da caixa-S, adigdo e subtracgdo do moédulo 2, operagdo OU-Exclusivo e
rotagdes dependentes da chave. A forga da fungéo F baseia-se primariamente na forga
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das caixas-S, mas além disso o uso da aritmética, booleana, e operadores de rotagdo

adicionam forga.

Finalmente, F n3o é uniforme de estagio para estagio, como foi descrito. Esta
dependéncia de F no nimero de estagios, pode providenciar mais resisténcia, apesar

disto ndo ter sido demonstrado ainda.

4.10.5. RC2

RC2 ¢ um algoritmo de encriptagdo simétrico desenvolvido por Ron Rivest. RC2 usa
blocos de texto em claro e texto cifrado de 64 bits e uma chave de tamanho variavel de
8 a 1024 bits. O algoritmo foi concebido para ser faciimente implementado em

microprocessadores de 16 bits. RC2 é usado em S/MIME com chaves de 40, 64 e 128
bits [16].

4.10.5.1. Expansio da chave

RC5 efectua um conjunto de operagdes na chave secreta para produzir 128 bytes de
subchaves. A subchave é armazenada num array de bytes denominado L[0], L[1],
...,L[127]. Para algumas operagdes, & conveniente referirmos ao mesmo material da
subchave como um array de palavras de 16 bits C[0], C[1], ..., C[63].

Sejam T bytes da chave providenciados, com 1 < T < 128. A geragédo da chave comega
colocando T bytes da chave nos bytes L[0}, ...,L[T]. O array L é entdo processado
fazendo uso dum array auxiliar de bytes pseudoaleatérios P[0], ..., P[1], ..., P[255]}, que
sao baseados nos digitos de n. O processamento é descrito como:
Fori=T to 127 do I* define L[T] até L[127] */
L[} = P[L[i - 1] + L[i - T]);
L[128 - T] = P[L[128 - T]];
Fori=127-T downto 0 do I* define L[0] até L[127 - T] */
L[] =P[L[i + 1] © L[i + T]);

Em geral, o primeiro estagio define cada byte da subchave expandida apés os
primeiros T bytes para a soma dos bytes das subchaves anteriores e os bytes da
subchave T posi¢bes anteriores. O segundo estagio define cada byte da subchave
exceptuando os uitimos T bytes para o XOR da proxima subchave e os bytes de

subchave T posigoes a frente.
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4.10.5.2. Encriptagao
RC2 usa as seguintes operagdes primitivas [16):
Q@ Adicao e subtracgao: adi¢do de palavras, denotada por +, é efectuado médulo
: 2°2, A operagéo inversa, denotada por -, & subtracgdo médulo 2%;
Operagdao OU-Exclusivo: esta operagao € denotada por @ ;
Complemento Bitwise: esta operagao € denotada por ~;
Operacdao légica AND: esta operagdo é denotada por §&;

© 0 © ©

Rotagao circular a esquerda: a rotagdo ciclica da palavra x a esquerda y bits &

: denotado por x <<<y.

. Diferente de outras cifras de bloco simétricas, RC2 ndo usa a estrutura classica de
Fiestel (ver ANEXO D). O que o torna dificil compara-lo aos outros algoritmos.

r O algoritmo de encripta¢do usa uma entrada de 64 bits afmazenados nas palavras de
16 bits R[0], R[1], R[2]. R[3], e coloca o resultado no R[0] até R[3]. O algoritmo consiste
num total de 18 estagios de dois tipos: Mistura e Mashing. Um estagio de mistura é
expressado:

i R[O0} = R[O] + C[i] + (R[3] & R[2]} + (~R[3] & R[1]);

R[0] = R[0] <<<1;

j=i+ 1

R[1] = R[1] + C[i} + (R[0] & R[3]) + (~R[0] & R[2]);

R[1]=R[1] <<< 2;

j=i+1,

R[2] = R[2] + C[§] + (R[] & R[0]) + (~R[1] & R3]},

X R{2] = R{2] <<< 3;

. i=i+2;

. R[3] = R3] + C{j} + (R[2] & R[1]) + (~R[2] & R{0]);

R[3] = R[3] <<< 5;

i=j+3

Nesta permutacdo, C[j] &€ a primeira palavra da subchave que ainda nao foi usada.
Pode-se descrever esta operagdo da seguinte forma, para cada palavra R[i] s&o
executadas as seguintes operagées: a bréxima palavra C[j] da subchave ¢ adicionada
a R[i]. Entao R[i - 1], onde o indexe do R é médulo 3, é usado para criar uma palavra
‘composta” que é adicionada a ]R[i]. A palavra composta consiste de bits de RJi - 2)
naquela posi¢ao de bits onde R[i -1] € 1 e dos bits de R[i - 3] naquela posigao de bits
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onde R[i - 1] é 0. Entdo, R[i] sofre um deslocamento circular & esquerda e j &
incrementado.

Para o estagio de Mashing, temos:

R[0] = R[0] + K[R[3] & 63];
: R[] = R[1] + K[R[0] & 63];
. R[2] = R[2] + K[R[1] & 63];
R[3] = R[3] + K[R[2] & 63];

Em palavras, para cada R[i], uma palavra da subchave é adicionada ao R[i]. O array de
subchaves é indexado pela ordem mais baixa de 6 bits de R[i - 1].

RC2 pode agora ser definido como (o valor de j ap6s cada passo é indicado em
parénteses) [16]:
1. Inicialize j com zero;
Executa cinco estagios de Mistura (j = 20);
Executa um estagio de Mashing;
Executa seis estagios de Mistura (j = 44),
Executa um estagio de Mashing;

LU O o

Executa cinco estagios de Mistura (j = 64);

Cada estagio de Mistura usa 4 palavras da subchave. Existem 16 estagios de Mistura,
entdo todas subchaves sdo usadas uma vez. De salientar que, as subchaves sdo
seleccionadas duma forma dependente dos dados para os estagios de Mashing.

A decriptagdo é executada no inverso da operacdo de encriptagdo, entdo os estagios
sdo executados e as chaves sdo usadas na ordem inversa.
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4.10.6. IDEA (International Data Encription Algoritm)
O IDEA € uma cifra de bloco (ver ANEXO C) simétrico desenvolvido por Xuejia Lai e
James Massey do Instituto Tecnolégico Federal da Suiga. Este algoritmo foi

desenvolvido para ser resistente aos ataques da Criptoanalise Diferencial (ver ANEXO

A). IDEA é um dos algoritmos de encriptagédo convencional que foi proposto nos ultimos
tempos para substituir o DES. Em termos de uso o IDEA foi uma das propostas mais
bem sucedidas. Por exemplo, o IDEA & usado no PGP, que usa o algoritmo quase na
totalidade [16].

4.10.6.1. Principios de Desenho
O IDEA é uma cifra de bloco que usa uma chave de 128 bits para encriptar dados em
blocos de 64 bits. Em comparagdo com o DES que também usa blocos de 64 bits s6

que com uma chave de 56 bits.

Os objectivos no desenho do IDEA podem ser agrupados naqueles relacionados com a

forga criptografica e os relacionados com a facil implementagao.

4.10.6.2. Forga criptografica
As caracteristicas do IDEA relacionadas com a forga criptografica sdo:

1. Tamanho do bloco: o bloco deve ser longo o suficiente para deter a andlise
estatistica (isto &, negar ao oponente qualquer vantagem que alguns blocos
apare¢am mais que outros). Por outro lado, a complexidade na implementagéo
duma fungéo de encriptagdo eficiente cresce exponencialmente com o tamanho
do bloco. O uso dum bloco de 64 bits & geralmente conhecido como
suficientemente forte.

. Tamanho da chave: o tamanho da chave deve ser longo o suficiente para
prevenir as buscas exaustivas da chave. Com uma chave de 128 bits o IDEA &
suficientemente seguro presentemente e futuramente.

. Confusdo: o texto cifrado deve depender do texto em claro e da chave duma
forma complicada e envoivida. O objectivo é complicar a determinagao de como
as estatisticas do texto cifrado dependem das estatisticas do texto em claro.
IDEA alcanga este objectivo usando 3 operagbes diferentes, o que contrasta
com o DES que usa a operagdo OU-Exclusivo e pequenas Caixas-S ndo
lineares.
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4. Difusdo: todo bit do texto em claro deve influenciar todo bit do texto cifrado, e
cada bit da chave deve influenciar todos bits do texto cifrado. A alteragéo dum
anico bit do texto em claro altera muitos bits do texto cifrado e esconde assim a
estrutura estatistica do texto em claro. IDEA é muito eficiente neste aspecto.

Vamos focar-nos um pouco nos Ultimos dois pontos, a confusao é obtida misturando 3
operagdes. Cada operagéo ¢ efectuada em duas entradas de 16 bits que produz uma
(nica saida de 16 bits, as operagdes sao:

Q@ Bit-por-bit OU-Exclusivo, denotado por ©.

O Adigdo moédulo inteiro 2'° (médulo 65536), com entradas e saidas tratadas
como inteiros de 16 bits. Esta operagdo é denotada por .

@ Multiplicacdo moédulo de inteiro 2'8+1 (médulo 65537), com entradas e saidas
tratadas como inteiros de 16 bits, exceptuando que o bloco com todos zeros é
tratado como representagao 2'®_Esta operagdo é denotada por ©. Por exemplo:

0000000000000000 ® 1000000000000000 = 1000000000000001
Pois,
215 x 215 Mod (2'6+1) = 2'5+1 @3

A Tabela 15 mostra os valores de 3 operagdes operando em nimero de 2 bits (em vez
de 16 bits). Estas trés operagdes sao incompativeis de modo que:
1. Nenhum par das trés operagdes satisfazem uma regra distributiva, isto é&:

a[+](b @ c) # (a[*]b) © (a[+]c) (32)
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[ X Y X [4]Y X0Y XoY
[0 00 [jO 00 fo 00 |[ 1 010 00
|fo 00 [ 1 o1 1 01 o 00 [ 1 01
o 00 || 2 10 2 10 |3 1|2 10
0 00 | 3 11 3 1| 2 103 1 |
1 01 0 00 [ 1 o1]0 00 || 1 01
1 I E 01] 2 10 || 1 010 00
1 012 10]3 12 103 1
1 013 110 00 |3 M2 10
2 100 00 | 2 103 1|2 10
B 10| 1 o1 3 11 2 03 1]
2 10 2 10]0 00 [0 00 | 0 00
2 103 TRE o1 ] 1 01
3 110 00 |3 1] 2 10
3 T E 01 ]0 003 11
3 1|2 10 [ 1 o1 |1 01
3 113 1 [ 2 00 00

Tabela 15 — Fungdes usadas no IDEA (para um operando com 2 bits de tamanho) [16].
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Figura 35 — Estrutura Multiplicagao/Adigao (M/A) [16].

2. Nenhum par das trés operagdes satisfazem uma regra associativa, isto €:

a[t]p®c)#(@[+|b)®c (33)

O uso dessas trés operagbes separadas em combinagdo providencia uma complexa
transformacéo da entrada, tornando a criptoanalise mais dificil que com um algoritmo
como o DES, que usa a fungado OU-Exclusivo.

No IDEA, a difusio é providenciada pela construgdo basica do bloco do algoritmo,
conhecida como a Estrutura Multiplicagdo/Adigdo (MA) (ver Figura 35). Esta estrutura
tem como .entrada dois valores de 16 bits que derivam do texto em claro e duas
subchaves de 16 bits derivadas da chave e produz uma saida de 16 bits. Uma procura
exaustiva computarizada determinou que cada bit de saida do primeiro estagio
depende de todos bits da entrada derivados do texto em claro e de todos bits das
subchaves. Esta estrutura particular é repetida 8 vezes ao longo do algoritmo,
providenciando uma difusao eficaz. Além disso, como se pode ver esta estrutura usa
menos numero de operagbes (quatro) necessanas para adquirir uma difusao completa.
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4.10.6.3. Consideragio de implementagao

IDEA é desenhado para facilitar ambas implementagdes do Software e Hardware.
Implementagdo de Hardware, tipicamente em VLS|, é concebida para adquirir alta
velocidade. Implementagdo de Software tem a vantagem de ser flexivel e de baixo
custo.

4.10.6.3.1. Implementacao em Software:

Q@ Usa subblocos: operagbes da cifra devem operar em subblocos que séo
“naturais” ao Software, como de 8, 16 ou 32 bits. IDEA usa subblocos de 16 bits,

Q Usa operagoes simples: operagdes da cifra devem ser facilmente
programaveis usando a Adigdo, deslocamento e assim por diante. Os 3
elementos basicos do IDEA cumprem estes requisitos. A mais dificil dos trés, a
muitiplicagdo modular (2'°+1), pode ser facilmente construida por operagbes
primitivas.

4.10.6.3.2. Implementacao em Hardware:

Q@ Similaridade entre a encriptagdo e decriptagdo: a encriptagio e decriptacéo
devem diferir apenas na forma de uso da chave de modo que 0 mesmo aparelho
possa ser usado para ambos processos 0 de encriptacdo e decriptagdo. Como
DES, IDEA possui uma estrutura que satisfaz este requisito;

Q@ Estrutura regular: a cifra deve ter uma estrutura modular regular para facilitar a
implementagdo do VLSI. IDEA é construido por dois moédulos basicos de
construgdo de blocos repetidos muitiplas vezes.

4.10.6.4. Encriptagao
O esquema do IDEA é ilustrado na Figura 36. Como todo esquema de encriptagao,
existem duas entradas para a fungdo de encriptagdo: o texto em claro para ser

encriptado e a chave. Neste caso o texto em claro € de 64 bits e a chave € de 128 bits.

Olhando para a parte esquerda da Figura 36, vemos que IDEA & constituido por 8
estagios seguidos por uma fungdo de transformagéo finai. O algoritmo divide a entrada
em 4 subblocos de 16 bits. Cada um dos estagios toma os quatro subblocos de 16 bits
como entrada e produz 4 blocos de saida de 16 bits. A transformagdo final também
produz 4 blocos de 16 bits, que sdo concatenados para formar o texto cifrado de 64
bits. Cada um dos estagios faz uso de 6 subchaves de 16 bits, onde a transformacéo
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final usa 4 subchaves, para um total de 52 subchaves. A parte direita da Figura 36
indica que essas 52 subchaves sao todas geradas da chave original de 128 bits [16).

4.10.6.4.1. Detathes dum estagio

Na Figura 37 mostra-se o algoritmo do 1° estagio, pois os restantes tém a mesma
estrutura. Podemos ver que o IDEA desvia-se um pouco da estrutura classica de
Fiestel (ver ANEXO D). O estagio comega com uma transformacgéo que combina os 4
subblocos de entrada, usando as operagdes de multiplicagdo e adigdo. Esta
transformagéo é destacada pelo rectdngulo sombreado mais acima. Os 4 blocos de
safda desta transformac@o sdo entdao combinados usando a opera¢do OU-Exclusivo
para formar dois blocos de 16 bits que sado as entradas da estrutura MA (ver Figura 35)
que & mostrada pelo rectangulo sombreado mais abaixo. A estrutura MA tambem usa
duas subchaves como entrada e combina essas entradas para produzir duas saidas de
16 bits.

Finalmente, os 4 blocos de saida da transformagdo superior sdo combinados com os
dois blocos de saida da estrutura MA usando o OU-Exclusivo para produzir os 4 blocos
de saida deste estagio. Note que as duas saidas que sdo parcialmente geradas pela
segunda e terceira entrada (X; e Xs) sédo relacionados para produzir a segunda e
terceira saida (Wi2 e Wiy3). Isto incrementa a mistura dos bits que estdo a ser

processados e torna o algoritmo mais resistente a criptoanalise diferencial (ver ANEXO

A).
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Texto Ctaro X de 64 bits Chave Z de 128 bits
‘ X, ‘ X, ‘ X, ‘ X, Gerador de Subchaves
4‘—' C1
Estagio 1 : t 16 1
< Cs
C C
‘ W, ] W, ) W,y ‘ X4 ! 52
l— ¢,
Estagio 2 :
c12

[ Lwe Jwe |w

- Ca
Estagio 8 .
I c48
w31 wsz w83 wu
Y 4 A 4 4
[ Cuo
Transformagéo da Saida :
csz
Y, Y, Y, Y,
Texto Cifrado Y de 64 bits

Figura 36 — Estrutura IDEA [16].

O nono est4gio do algoritmo, denominado como estagio da transformacgao da saida da
Figura 36 & mostrado na Figura 38. Note que possui a mesma estrutura que as porgoes
sombreadas acima dos estagios precedentes (ver Figura 37). A Unica diferenga é que a
segunda e terceira entrada sfo inter-relacionadas antes de serem aplicadas as
unidades oberacionais. De facto, isto tem o efeito de desfazer o inter-relacionamento
no fim do oitavo estagio. A razdo para este inter-relacionamento extra € de que a
decriptagiio tem a mesma estrutura que a encriptagdo como veremos. Note que este
nono estagio requer apenas 4 subchaves de entrada, comparativamente as 6

subchaves de entrada para cada um dos primeiros 8 estagios.
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4.10.6.5. Geragdo da subchave

Retornando a Figura 36, vemos que sao geradas 52 subchaves de 16 bits da chave de
encriptagdo de 128 bits. O esquema da 'geragéo é o0 seguinte: as primeiras 8
subchaves denominadas Zy, Zo, ..., Zgs, séo tiradas directamente da chave, com Z, a
ser igual aos primeiros 16 bits (mais significantes), Z2 corresponde aos préximos 16

bits, e assim por diante [16].

T X, Xy X,
y
C, . ! r < ‘ C,
c tas Ot—-
Q™
C, ¢\o)

Figura 37 - Estagio Simples do IDEA (Primeiro Estagio) [16].
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wﬂ waz wn wﬂ

Ceo =E_l S.)'_ Cea
v v v l
Y, Y, Y, Y,
Figura 38 - Estagio da Transformac&o da Salda do IDEA [186].
<+ C (128 bits) >

<—C1—P4—-C2—>4-—C3—>4—C‘-—-><—Cs—-Pd—Cs-—bd—C?—bQ—CB—b

c15_"—. C'IB *CQ_’*_ cin_"— c11 - c12% c13 - CM_"_ CTS

—— C,, >4, —>e- C, —+4 C,;, =4+ C, >4 C, —+et=C)y =+ C, —

C,y =>4 C,y >¢=C, —>e Cy —»4— C,, =4 C) >4 C,), —»4—C,, =>4+~ C,,

»4— Cy; —>4—C, —> c3.,—><-cu—><—css—><—c4o—><—c,3—><—cu—

-c“-vo—c‘:—><—c“-><-c“-><—c“—><—c“—><—cﬂ—>4—c“—><-
4+, >+ Cy —>¢C,, > C,, >

Figura 39 - Subchaves do IDEA.

Apds isto, uma deslocagao circular a esquerda de 25 posigdes de bits ¢ aplicado a
chave, e as préximas 8 subchaves sdo extraidas. Este procedimento & repetido até que
tenhamos as 52 subchaves. A Figura 39 indica todos os bits de todas as subchaves
relativamente a chave original. Este esquema providencia uma tecnica eficiente para
variar os bits da chave usados para as subchaves nos 8 estagios. Note que a primeira
subchave usada em cada estagio usa um conjunto de bits diferente da chave. Se a
chave como um todo € denominada C[1..28], entdo a primeira chave dos 8 estagios
teria os seguintes bits:

C.=C[1..16]

C;=C[94..112]

Cq3 = C[90..105}

Cq9 = C[83..98]

Czs = 0[76..91]

Trabalho de Licenciatura 130 Anhmad Vazima




Sistema Criptografico IDEA-F

Ca = C[44..59]
Ca7 = C[34..52]
Ca3 = C[30..45)

Os 96 bits das subchaves usados para um estagio sdo, com a excepg¢éo do 1° e 8°
estagio, descontinuos, de modo que ndo ha sequer uma simples relagdo dos
deslocamentos entre as subchaves dum estagio e outras dos outros. A razdo deste
fendbmeno é que apenas 6 subchaves sdo usadas em cada estagio, onde 8 subchaves

sdo extraidas em cada rotagéo da chave.

4.10.6.6. Decriptacao

O processo de decriptagdo é essencialmente 0 mesmo que o algoritmo de encriptagio.
A decriptagdo € efectuada usando o texto cifrado como entrada para a mesma
estrutura IDEA, mostrada na Figura 36, mas com uma selecgdo das subchaves
diferente. As subchaves da decriptagdo U;, ..., Us; sdo derivadas das chaves da
encriptagéo da seguinte forma:

1. As primeiras 4 subchaves do estagio i da decriptagdo sa@o derivadas das
primeiras 4 subchaves do estagio (10-i) da encriptagio, onde o estagio da
transformagdo ¢ considerado estagio 9. A primeira e quarta subchave da
decriptagdo sdo iguais ao modulo multiplicativo inverso (2'%+1) da
correspondente primeira e quarta subchave da encriptagdo. Para estagios de 2 &
8, a segunda e terceira subchave de decriptagdo sdo iguais ao modulo aditivo
inverso (2'%) da correspondente segunda e terceira segunda subchaves de
encriptagéo;

. Para os primeiros 8 estagios, as Ultimas duas subchaves do estagio i da
decriptagdo sdo iguais as Ultimas duas subchaves do estagio (9-) da
encriptagao.

A Tabela 16 resume estas relagdes. Para o multiplicativo inverso, & usada a notagao

Z;', entdo temos:

-1
c,0c, =1 (34)
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Porque 2'®+1 & um niimero primo, cada inteiro Z; < 2'® ndo zero tem um Gnico médulo
multiplicativo inverso (2'°+1). Para o médulo aditivo inverso 2'°, usa-se a notagao -Z;,

entao temos:
-C, [+lc, =0 (35)

Para verificar que o mesmo algoritmo com as subchaves de decriptagdo produz o
resultado correcto, considere a Figura 40, que mostra o processo de encriptagdo a
decorrer no lado esquerdo e de decriptagdo no direito. Cada um dos 8 estagios &
mostrado de forma detalhada pelos dois subestagios de transformacgéo que é referido
como subencriptagdo. O subestagio da transformagdo corresponde ao rectangulo
sombreado mais elevado da Figura 37, e o estagio da subencriptagao refere-se ao
resto do processamento daquele estagio. Considere as caixas debaixo dos dois
diagramas. No lado da encriptagdo, as seguintes relagbes esperam pela saida da
transformagéo:

Y1=Wpg © Cyo

Y2 = Wgs [ +]Cso

Y3 =Wgz|+]|Csq

Ys=Wss © Cs2

O primeiro subestagio do primeiro estagio do processo de decriptacdo possui a
seguinte relagdo:

Ji1=Y© U4

Jiz=Y2[+| U2

Jiz=Y3|+|Us

Jia=Y, 0 U,

Substituindo:
J11=Y; © 23 =Wy © Ceg @ Z3 = Wey
J12 = Yo [+] = Zg= Was [+] Cso [ +] - Z,,= Was
Jiz = Y3 -Z,,=Wg[+] Cs1 [+] - 25,= W2
J14= Ys © Z51=Wae © Cs2® Z51= W
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Estigio Encriptagédo W
Designa¢ao Equivalente a4 Designagio Equivalente a
‘l Estagio 1 C1C2C3C4CsCs || C[1..96] U1UzU3U4UsUs Cas' — Cso— Cs3 Cs2 ' Caz Cas
Estdgio2 | C;CeCoCioCiiCrz | C[97..128; 26.89] [UrUgUsUroU11Urz || Cas " — Cas — Cas Cas ' Cat Caz |
Estagio 3 C13C14C15C16C11C1s || C[90..128; 1..25; 51..82] | UssUraUrsUssUr7Uss || Ca7- ~ Cas — Czs Cao ' Cas Cao |
W m W U1gU20U21U22U23U24 | C34™ — Ca3 — C32 Cas™ C2s Cao
Estagio 5 || C25C26C27C2C20Ca0 || C[76..128: 1..43] [Uz5U26U27U28U20U0 || Cas ' — Ca7 — Cas Cag | 023_024_’
[Estagio 6 | C31C32C33C24C35Cas | C144.75; 101..128; 1..36] || Us1Us2U33U3sUssUss | C1o7 — C21 — C2p C22' C17 C1g
Estagio 7 C17C28C39C40Ca1Caz | C[37..100; 126..128: 1..29] | Us7UsaUseUsoUa1Uaz § C13 " — C1s — C1a Crs ' C1s Coz
Estagio 8 C43C44Ca5Ca6C47Cas | C[30..125] UasUssUssUssUa7Uss § C7 7 — Co~ Cg 1o Cs Ce
Transformag&o | C4sCs0Cs1Cs2 C[23..86] UagUsoUssUsz Ci'-Cz-C3Cy4" ||

Tabela 16 — Subchaves da Encriptag8o e Decriptaco [16].
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X X, X, X, X, X, X, X,
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§‘ < ly ha lyy ly Vo Ve Vi Vi
'ﬂ 3 3 L h 4 r
Sub-encripta¢io pe—— Cg,., Cy Sub-encriptaglio Uy U
\ 3 3 ] 1 ]
W, Wy, W, W, §’ < J Jgz Jga Ju
( » - -
]
Transformeagio e— C,....Cyp Transformagio e Uy, Uy
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§' ‘< I by by b Ivn Vi Vn Vi
ﬂ A 4 Y L 4
Sub-encriptacho f¢— Cyy...s Cyy
\
4 4
I Y Vpy Vyy I '
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W‘n l w?! W,, l w." .g JZ‘l Jn Jn J“
d
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\
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Sub-oncriptagiio e— C,.,C,, Sub-encriptacio o— U, U,
3 5 [ 3 -» )
g wﬂ w‘? w.J w“ g < 'l" Ji! Jfﬁ Jtl
] 3 b 4 2
w u
Transformagao da Salda — C,p. Cpp Transformacio — U, U,
\ ¥
s e - w o v In

Figura 40 — Encriptag@o e Decriptago IDEA [16].

Assim, a saida do primeiro subestagio do processo de decriptagédo € igual a entrada do
Ultimo estagio o processo de encriptagao, exceptuando o intercambio do 2° e 3° bloco.
Agora considere as seguintes relagoes, que pode ser derivado da Figura 37:

Wag1 = lgs © MAp (lg1 © lgs, lsz © lsa)

Wa2 = lgz © MAp (ls1 © 153, la2 D lg4)

Wiz = lgs © MAg (g1 @ lgs, la2 © lg4)

Was = lga ® MAE (a1 D lg3, laz D lgd)
Onde:
MAp (X, Y) é a saida da direita da estrutura MA com entradas X e Y e MAE (X, Y) é a
saida da esquerda da estrutura MA com entradas X e Y. Agora [16}:

P TR O T,
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Vit =J11 © MAp (J11 @ Ji3, Ji2 @ J1s) = Way ® MAp (Way & Wies, Wey ©
W) = 11 © MAD (lg1 D g3, ls2 @ lsa) @ MAp [lg1 © MAp (la1 © lgs, 12 @
lgs) © lga © MAg (Iss @ laa, ls2 © lga), ls2 © MAp (ls1 D lgs, loz D las) @
lsa @ MAE (lg1 © lgs, lg2 @ lgs)] = la1 © MAp (ls1 © la3, ls2 © lgg) ® MAp
(lg1 © lg3, laz @ lga) = I

Similarmente temos:
Viz2=lg2
V3= lgs

Via= lga

Entao a saida do segundo subestagio do processo de decriptagéo é igual a entrada do
préximo-para-ultimo subestagio do processo de encriptagdo exceptuando o caso da
inter-relagdo do 2° e 3° blocos. Usando a mesma derivagdo, esta relagdo pode ser
mostrada para guardar a cada ponto correspondente na Figura 40, até que teremos:

Vg1 = Iy

Va2 = |12

V3= iz

Vas=l14

Finalmente, porque a transformagéo da saida do processo de decriptagéo & igual ao

primeiro subestagio do processo de encriptagio excepto no caso do intercAmbio do 2°

e 3° blocos, tem-se a saida de todo processo de encriptagio igual a entrada do

processo de encriptagao.
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Sistema Criptografico IDEA-F

5. NUMEROS DE FIBONACCI

O Sistema de Fibonacci & um sistema de numeragéo Posicional com base irracional
que permite realizar operagdes aritméticas e logicas e utiliza sé dois nimeros 0 e 1 que
sao designados por bit (binary digit). Pressupde-se que ele tenha surgido através dum
desafio colocado pelo Imperador Frederico Il, no século Xlll, em que o matematico
italiano Leonardo Fibonacci (ver Figura 41) participou, o desafio consistia em

solucionar o seguinte problema [35]:

Um fazendeiro cria coelhos. Cada coelho da origem a um
coelho quando ele completa 2 meses de idade, e dai em
diante a um coelho a cada més. Os coelhos nunca mormem, e

~1 jgnoramos os machos. Quantos coelhos tera o fazendeiro no

n-ésimo més, se ele comegar com um coeltho recém-nascido?

&

Figura 41 — Leonardo Fibonacci [35].

De acordo com o suposto, Fibonacci comegou analisando o resultado para um numero
pequeno de valores, através desta analise ele foi obtendo uma sequéncia de numeros
e logo viu necessidade de deduzir um termo geral para a sequéncia. Com o0s
resultados da analise Fibonacci estipulou que a sequéncia comega com 0 e 1, pelo
que, a regra para a geragéo dos restantes nimeros seria [38].

“Adicionar os dois dltimos nameros para obter o seguinte”

Sendo assim, teriamos:
0,1.1,2,3,5, 8,13, 21, 34,55, ...

Deste modo, os nimeros de Fibonacci podem ser s&o definidos como:
Fn=Fno+Fpq (36)
Onde:

nz3

A Tabela 17 ilustra alguns Numeros Decimais representados na Codificagdo de

Fibonacci.
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5.1. Formula Geral dos Coédigos de Fibonacci

Para generalizar a recursividade da sua regra, Fibonacci definiu a Formula [11]):

Fo(n) = Fp(n-1) + Fp(n-p-1) (37)
Onde:
p €{1,2,3, ...} é parAGmetro de cddigo irracional
F(1)=...=F(p+1) =1
n>p+1

A Formula (37) pode ser vista como uma Familia de sequéncias dos Cédigos de
Fibonacci, pois para cada valor de p obtemos uma sequéncia de valores diferentes.
Neste trabalho irei trabalhar apenas com a familia p=1.

Exemplo:
@ Parap =1 Fyn)=Fy(n-1) + F1(n-2), & o caso da Formula (36).
Q@ Para p = 2 = F2(n) = Fa(n-1) + F2(n-3), gera-se o valor seguinte somando o
ultimo e o antepeniltimo valor da sequéncia, entdo a sequéncia seria:
1,1,1,2,3,4,6,9, 13, 19, 28, 41, 60, 88, 129, ...
@ Para p = 3 = F3(n) = F3(n-1) + F3(n-4), gera-se o valor seguinte somando o
ultimo e o ante antepenultimo valor da sequéncia, entdo a sequéncia seria:
1,1,1,1,2,3,4,5,7,10, 14, 19, 26, 36, 50, 69, ...
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Tabela 17 — Representagio de alguns Numero Decimais usando a codificagio de Fibonacci (p=1).

5.2. A seccgao doirada

A secgao doirada € um valor especial relacionado com a série de Fibonacci. Este valor
e obtido dividindo dois valores sucessivos. Produzindo o grafico desses valores pode-
se reparar que o mesmo tende a uma limite (ver Grafico 2), esse limite é a raiz positiva
duma equagao quadratica e & denominada secggo doirada denotada por ¢ (PHI) [29].

F(n-1)

P =En2)

(38)
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Se tomarmos dois nlimeros sucessivos da série, ae b, e a + b, entao:

boath ay, (39)

LA L UE VI S O L R e /1

PYRT

Definimos a secgao doirada, ¢, como sendo o limite de 2 entao:

_' a

: ¢

s = +]

: i

¢’ —¢-1=0 (40)
¢=]+2‘/§z1.618

Para elucidar melhor o valor do limite de 2 vamos olhar para a Tabela 18 onde séo
a

s k& &' B R @l L

mostrados alguns Cédigos de Fibonacci e a divisao entre eles.

Tabela 18 - Divis&o de alguns Cé6digos de Fibonacci.

n | F{n}=F(n-1) + F{n-2) | D(n) = F({n-1) / F{n-2)
: 1 1 -
. 2 1 1
‘ 3 2 2
4 3 15
5 5 1,6666666067
. 6 8 1,6
7 13 1,625
8 21 1,615384615
9 34 1,619047619
] 10 55 1,617647059
. 1 89 1,618181818
. 12 144 1,617977528
13 233 1,618055556
X 14 377 1,618025751
. 15 610 1.618037135
16 987 1,618032787
. 17 1597 1,618034448
. 18 2584 1,618033813
;‘ 19 4181 1,618034056
. 20 6765 1,618033963
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Grifico 2 — Grafico das divisbes entre os Codigos de Fibonacci.

5.3. Vantagens do uso dos Cédigos de Fibonacci na Criptografia
Incorporando os Niimeros de Fibonacci num sistema criptografico permite-nos, além da

criptografia/decriptografia:
@ Determinar e corrigir os erros que podem ocofrer durante a transmiss3o da

informacao digital através do meio de transmissao, e;
Q@ Compactar os Codigos Binarios dos algoritmos criptograficos.

5.4. Operagao Logica do Tipo-R

Pode-se definir a operagéo Légica do Tipo-R como uma decomposigio de um bit, n,
com valor “1” da codificagdo de Fibonacci em dois bits, n-1 e n-2, com valor légico “1”
que antecedem a n, de realgar que, esta operagéo s6 pode ter lugar se os bits n-1 e n-

2 tiverem o valor légico “0” (ver a Tabela 19).
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F(11) | F(10) [ F(9) [ F(8) | F(7) [ F(6)  F(5) | F(@) [F(3) [ F(2) TF(1)
ND.[ 89 [ 55 (1340210138 [ 5] 3 21011171

101 1l g ? 0 0 1 0 1 0 1 0
101 0 1 ‘; g ? 1 0 1 0 1 0
i

ki ]
011 © 1“0 1 1“1 0“1 0“1 0

Tabela 19 - Exemplo da Operagéo do Tipo-R. T
A operacao Légica do Tipo-R é simbolizada por Lt ¢ .

5.5. Operagao Loégica do Tipo-S

A operagdo Légica do Tipo-S é inversa a do Tipo-R, isto &, dois bits, n-1 e n-2, com
valor “1” geram um bit, n, com valor l6gico “1”, claro que o bit n deve possuir valor
iégico “0” (ver Tabela 20).

F(11) [F(10) [ F(9) [F(8) [ F(7) F(G)F(S) Fa) [F3) [F2) TF() |

er.D. 89 | 55 §34 021 |13 | 8 | 5] 3421171

[ w01l © 1 ? 1‘ T 1o 1fo 1Yo

101 g 1l T oJofJ 1o 1ol 1]o

w01l o fJoffofJo 1o 1Y o] |o
e e = = ———— =

Tabela 20 - Exemplo da Operagéo do Tipo-S.

A operagao Loégica do Tipo-R é simbolizada por t

A operacio do Tipo-S permite-nos obter a forma minima da codificagdo de Fibonacci.
Na forma minima uma codificagdo de Fibonacci possui 0s bits com valor légico “1”
separados minimamente de ambos lados por um bit de valor légico “0". E esta
caracteristica que permite-nos detectar erros e corrigir alguns que ocorrem durante a

transmissao [11].

Por exemplo, suponhamos que o caracter A possui a combinagdo 10010101 na
codificagéo de Fibonacci, ao transmitir-se este caracter pode ocorrer um erro e o quinto
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bit ser alterado para o valor l6gico “17, neste caso o receptor iria receber 10011101 em
vez de 10010101, de acordo com o critério estipulado ao se encontrar dois bits com
valor légico "1" seguidos podemos afirmar que ocorreu um erro e em certos casos

podemos até tentar recuperar a informagéo original.

5.6. Conversio do Sistema Binario para Fibonacci e Vice-Versa

A maior parte dos algoritmos criptograficos baseiam-se no sistema de numeragdo
binario, dai a necessidade de se descrever o processo de conversdo do sistema binario
para o de Fibonacci e vice-versa.

5.6.1. Conversio do Sistema Binario para Fibonacci
Para fazer a conversdo do Sistema Binario para o Fibonacci, primeiro temos que
converter os nimeros do Sistema Binario para o Decimal e por fim de Decimal para

Fibonacci.

. 5.6.1.1. Conversiao do Sistema Binario para Decimal
Existem varios métodos para efectuar esta conversdo, um deles consiste em:
1. Contar o nimero de bits, n, da palavra binaria;
2. Preencher a equacgdo (41).
ND = B,*2""+ Bpy"2™2+ ...+ By*2°  (41)
Onde B; é o valor binario do Bit, podendo ser “1” (um) ou “0” (zero).
3. Calcular a Formula (41).

Exemplo: Suponhamos que o umero binario seja (10010101),, transformando para o
Sistema Decimal teriamos:
ND = 1*27 + 0*2%+ 0*2% + 1°2%+ 0*2%+ 1*2%+ 0*2" + 1*2°
ND=128+0+0+16+0+4+0+1
ND =149
Entéo, (10010101), = (149}

5.6.1.2. Conversio do Sistema Decimal para Fibonacci
Para a conversao de Numeros do Sistema Decimal para Fibonacci, deve-se:
1. Percorrer a sequéncia de Fibonacci, da Tabela 21, da esquerda para a direita a
procura do valor minimo maior ou igual ac Namero Decimal a ser codificado;
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2. Ao encontrar o valor subtrai-se 0 mesmo ao numera decimal, com o resultado
dessa subtracgéo repete-se o Passo 1 e 2, até diferenga ser nula, ou igual a “0"
(Zero),

3. Preenche-se com zero os restantes espago vazios.

Exemplo: Vamos codificar o nimero (149)4o, pelo que o valor minimo maior que 149 &
144. Efectuando a diferenga temos 149 — 144 = 5. Repetindo o processo, agora com 9,
vemos que o valor minimo igual a 5 & 5. Calculando a diferenga vemos que 5 -5=0, e
ent&o terminamos o processo (ver Tabela 21).

F(13) [ F(12) {F(11) [ F(10) [ F(9) | F(8) [ F(7) | F(6) | F(5) [ F(4) | F(3) F(2)iF(1)
N.D.f 233 | 144 | 89 556 [ 34 2113 ] 8 5 3 [ 2 1H1

Tabela 21 - Exemplo da Conversio do Sistema Decimal para Fibonacci.

Deste modo, podemos afirmar que (10010101)z = (100000010000)¢.

1490100000010“00“0
K e ———— — ! —

5.6.2. Conversio dos Numeros de Fibonacci para o sistema Binario

Para fazer a conversdo dos Numeros de Fibonacci para o Sistema Binario, primeiro
temos que converter os nimeros de Fibonacci para o Sistema Decimal e por fim de
Decimal para Binario.

5.6.2.1. Conversio dos Nimeros de Fibonacci para o sistema Decimal
Para fazer esta conversao deve-se:
1. Contar o numero de bits, n, da palavra binaria;
2. Preencher a equacgéo (42):
ND = B,*F(n) + Bp*F(n-1) + ...+ By*F(1)  (42)
Onde B; é o valor binario do Bit, podendo ser “1” (um) ou “0” (zero) e F(i) é o
namero i da sequéncia de Fibonacci.
3. Calcular a Formula {42).

Exemplo: Usando o exemplo anterior vamos converter o namero (100000010000)r,
transformando para o Sistema Decimal teriamos: |
ND = 1*F(12) + 0*F(11) + 0*F(10) + 0*F(9) + 0*F(8) + 0*F(7) + 0*F(6) + 1*F(5) +
0*F(4) + 0*F(3) + 0*F(2) + 0*F(1)
ND = 1*144 + 0*89 + 0*55+ 0*34 + 0*21 + 0*13+ 0"8 + 1*5 + 0"3 + 0"2 + 0*1 +
0*1
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ND=144+0+0+0+0+0+0+5+0+0+0+0
ND = 149

Entdo, (100000010000} = (149)10

5.6.2.2. Conversao do Sistema Decimal para Binario
Para a conversdo de Numeros Decimais para Fibonacci, deve-se:
1. Dividir o Nimero Decimal por 2;
2. Se o resultado da divisdo acima for diferente de “0” (zero) ou “1" (um) entéao
repete-se o Passo 1; se for “0" ou “1” forma-se o Numero Binario concatenando
o resultado da ultima divisdo e os restos das divis6es efectuadas comegando da
ultima até a primeira.

Exemplo: Vamos, agora, codificar o nimero {149}y, iniciamos o processo dividindo o

149 por 2, e assim sucessivamente (ver Figura 42).
149 2

1 74

0

Figura 42 - Exemplo de conversao do Sistema Decimal para Binario.

Deste modo, podemos afirmar que (149)1 = (10010101).

5.7. Algebra Booleana para os Nimeros de Fibonacci

5.7.1. Operadores Logicos

5.7.1.1. AND
Pela tabela de verdade que se segue nota-se que a saida € 1 s6 quando ambas
entradas sao iguais a 1 (ver Tabela 22).

Trabalho de Licenciatura Ahmad Vazima




Sistema Criptografico IDEA-F

Entrada== Saida ]
[ A ﬂ B S

0 0 0

0 1 0

1 0 0

1 1 1

Tabela 22 - Tabela de Verdade da Operagéo Logica AND.

5.71.2. OR
Pela tabela de verdade que se segue nota-se que a saida € 1 sempre que uma das
entradas for 1, 0 que em notagio algébrica podemos definir como soma logica (ver
Tabela 23).

[ Entrada Saida
A 8 S
0 0 0
0 1 1
1 I o 1
1 1 1
L

Tabela 23 — Tabela de Verdade da Operago Logica OR.

5.7.1.3. NOT
Da tabela de verdade em baixo nota-se que a saida de circuito &€ sempre inverso da

entrada (ver Tabela 24).

Entrada Saida

A S
0
1 0

Tabela 24 — Tabela de Verdade da Operagao Logica NOT.

5.7.1.4. NAND
Como o nome diz este circuito € a negagao do circuito AND (ver Tabela 25).

Trabalho de Licenciatura 146 Ahmad Vazima




Sistema Criptografico IDEA-F

!  Entrada Saida |
A B S
0 0 1
0 1 1
1 0 1
1 1 0
i —

Tabela 25 — Tabela de Verdade da Operacao Logica NAND.

5.7.1.5. NOR

A descrigdo que se pode fazer sobre a formagao desta fungao é idéntica a do caso da
fungdo NAND, sendo a diferenga a de usar as fungées OR e NOT (ver Tabela 26).

Entrada Saida
A B S
0 0 1
0 1 0o |
1 0 0
1 1 0

Tabela 26 — Tabela de Verdade da Operagéo Logica NOR.

5.7.1.6. EXOR (OR EXCLUSIVO)

Embora composta por varias portas légicas o circuitoc EXOR pode ser considerado um

circuito basico, devido a sua grande utilidade pratica, por exemplo dos circuitos de

soma binaria {1 + 1 = 0, veja a tabela) (ver Tabela 27).

A B S
0 0 0
0 1 1
1 0 1
1 1 0

Tabela 27 - Tabela de Verdade da Operag8o Logica EXOR,
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5.7.1.7. EXOR NOT
O circuito NAO-OU-EXCLUSIVO, é também como comparador digital ou circuito

coincidéncia (ver Tabela 28).

I En'trada Saida
A B S
0 0 1
0 ;| 0
1 0 0
1 1 1

Tabela 28 - Tabela de Verdade da Operagao Logica EXOT NOT.
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6. ALGORITMO IDEA-F

O IDEA-F é um sistema de Criptografia Convencional concebido a partir do algoritmo
Simétrico IDEA. Ele opera em blocos de texto de 64 bits e usa uma chave de 128 bits.
Uma das caracteristicas que o difere do IDEA é o facto de ele produzir Texto Cifrado
de tamanho variavel, isto &, ele recebe Texto em claro de 64 bits mas produz Texto
cifrado de tamanho 2 a 98 bits, o que dificulta a criptoandlise pois o tamanho da

palavra transmitida é variavel.

O IDEA-F faz uso dos Numeros de Fibonacci (parametro 1) o que the permite detectar

e corrigir possiveis erros que possam ocorrer durante a transmissao.

Em termos de implementagao, o IDEA-F contempla as seguintes operacgdes:

Q@ Bit-por-bit OU-Exclusivo, denotado por &.

© Adigido modulo inteiro 2'® (modulo 65536), com entradas e saidas tratadas
como inteiros de 16 bits. Esta operacédo € denotada por .

Q Multiplicagio médulo de inteiro 2'°+1 (médulo 65537), com entradas e
saidas tratadas como inteiros de 16 bits, exceptuando que o bloco com todos
zeros & tratado como representagao 2'°. Esta operagdo & denotada por ©.

QO Operacdao do Tipo-S, para obtengdo da forma Minima dos Cédigos de

Fibonacci. Esta operagao denota-se port | | :
@ Operagio do Tipo-R, para obtengdo da forma ndo Minima dos Cddigos de

Fibonacci. Esta operagao denota-se por| 4 .

6.1. Encriptagao

Dum modo geral, a encriptagdo do IDEA-F (ver Figura 43) consiste em receber o texto
em claro de 64 bits (X) e a chave de 128 bits (C) e produzir o texto cifrado intermédio
de 64 bits (L) usando o algoritmo IDEA. Apés a obtencdo do texto cifrado intermédio
este passa por um processo de conversao para a codificagdo de Fibonacci, visto que o
IDEA processa o texto no Sistema Binario. Uma vez terminada a conversdo, o texto
cifrado intermedio (LF), agora na codificagdo de Fibonacci e na sua Forma Minima
(FM), € submetido a um Dispositivo Légico que transforma o mesmo da Forma Minima
para a Forma Nao Minima (NFM), produzindo assim o texto resultante (Z). O IDEA-F
possibilita, ainda, a escolha dos diferentes textos cifrados intermediarios, isto &, o
emissor pode optar por enviar a cifra que resulta do algoritmo IDEA (Texto Cifrado
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Intermédio) em cédigo Binario, ou enviar o da conversio de Binario para Fibonacci
(Texto Cifrado Intermédio na Codificagdo de Fibonacci) e, por fim, o do Dispositivo
l.ogico (Texto Comprimido). Esta escolha é controlada pelo uso do Dispositivo de
Comando. Todos estes processos sdo depois concatenados no Porto de Saida que
produz o Texto Cifrado (Y) final que & depois enviado ao respectivo receptor.

Texto Claro X Chave C
64
IDEA ¢
64} L (Texto Cifrado Intermédio)
A 4

i 0..94 C
CONVERSAQ B = F ’ =
X
=]
0..944 LF(T ex_to Cifrado In_tennédit_: na 55 o
¢ Codificacdo de Fibonacci) 05 T
] 0..93 182 |8
DISPOSITIVO LOGICO FM = NFM y 25 5
] N % 0 o
3 g3 |3
% =8 |2
p mns 2

2.4 o T3

»  DISPOSITIVO DO COMANDO + 3 S3

5 32

g 25

3_
\ 4 4 h 4
PORTO DE SAiDA

Texto Cifrado Y

Figura 43 — Esquema de encriptagao do IDEA-F.

6.2. Analise do IDEA-F

Vamos agora analisar as fases inerentes neste algoritmo.

6.2.1. IDEA

Como se pode ver pela Figura 43, o IDEA possui duas entradas, uma para o bloco do
texto em claro de 64 bits e outra para a chave de 128 bits. Como se pbde ver no
Capitulo anterior o IDEA é constituido por 8 estagios seguidos por uma fungdo de
transformacao final. O algoritmo divide a entrada em 4 subblocos de 16 bits. Cada um
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dos estagios toma os quatro subblocos de 16 bits como entrada e produz 4 blocos de
saida de 16 bits. A transformacao final também produz 4 blocos de 16 bits, que sédo
concatenados para formar o texto cifrado intermédio de 64 bits (L). Cada um dos
estagios faz uso de 6 subchaves de 16 bits, onde a transformagado final usa 4
subchaves, para um total de 52 subchaves. Como se pode ver pela descrigdo, o IDEA
produz um bloco de 64 bits, de tamanho fixo, que permite representar 2% =
18.446.744.073.709.551.616 nimeros que vao de 0 a 2% - 1 =
18.446.744.073.709.551.615.

Se o emissor optar por enviar a cifra resultante do IDEA, nao obtera vantagem alguma,
pois 0 tempo de envio continuara longo visto que o tamanho da palavra continuara
sendo de 64 bits, n&o sera possivel detectar erros, que advém da transmissdo, pois a

cifra estara na forma Binaria.

6.2.2. ConversaoB=>F

Permite a conversdo do Texto Cifrado Intermédio (L) de 64 bits, que € o resuitado do
IDEA, do Sistema Binario para a codificagdo de Fibonacci, produzindo assim o Texto
Cifrado Intermeédio na Codificagdo de Fibonacci (LF) de blocos de tamanho variavel
com 0 a 94 bits. De realcar que, apds a conversdo, o numero na codificagdo de

Fibonacci encontra-se na sua Forma Minima (FM).

Se o emissor optar por enviar esta cifra ele tera algumas vantagens, nomeadamente:

Q@ Por apresentar um tamanho variavel, minimiza o usoc do meio de transmisséo e
ocupa-o apenas com bits significativos, o que diminui, também, a probabilidade
de ocorréncia de erros e aumenta a velocidade de transmissao;

@ Como se pode ver pela Tabela 29, os Nimeros de Fibonacci na sua forma
Minima possuem padrdes de “0” (Zeros) e “1” (uns) proprios, por exemplo, ndo
possuem dois “1" (uns) consecutivos, isto &, entre dois “1” (uns) existe sempre
um ou mais zeros. Com base neste padriao podem-se detectar erros de
transmisséo, aumentando assim a veracidade da informagéo.
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Tabela 29 — Representagio de alguns Cédigos de Fibonacci na forma Minima.

6.2.3. Dispositivo Légico FM = NFM

3 O Dispositivo Légico recebe como input o Texto Cifrado Intermédio na Codificagédo de
Fibonacci {LF) resultado do processo de conversao que apresenta blocos variaveis de
0 a4 94 bits, processa-os e produz 0 Texto Comprimido (Z) de blocos de tamanho
variavel de 0 a 93 bits.

M

: O Processamento do dispositivo l6gico consiste em:

’::‘ 1. Transformar o cédigo de Fibonacci da Forma Minima para a Forma N&o Minima,
"§ usando para tal a operagao Tipo-R dos Numeros de Fibonacci. Aplicando-a
,% continuamente, até nao poder mais, para o caso dos nimeros da Tabela 29
: obteriamos o resultado na Tabela 30;

3 2. Dado que os codigos de Fibonacci de parametro 1 possuem dois 1 (uns), aplicar
: uma operacgdo de troca entre os ultimos dois bits dos numeros que terminam
‘ com os bits “10” obtendo, assim, “01" de modo que todos nimeros terminem
E com 1. Por exemplo, se o numero for

3 4=(1010  (43)

T

r: Como o niamero (43), ndo termina com o bit 1, entdo vamos aplicar a troca,

o obteremos: N

5. 4 = (1010)e= (1001)¢ (44)

adl
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144

95 1 0 0

89 1 0 1 0 1 0

)

Tabela 30 - Representacic de alguns Cédigos de Fibonacci na forma Néo Minima.

3. Aplicar, novamente, a operagdo Tipo-R. Deste modo, obteriamos o mostrado
pela Tabela 31.

F(18) | F(13) | F(12) F(8) |
377 | 233 | 144 21

95

|
ssg 1+ foll1 ol 1ol 1+

Tabela 31 ~ Representacgio de alguns Numeros de Fibonacci na forma Nao Minima.

Os passos 2 e 3 permitem comprimir a palavra e definir o primeiro e Gitimo bit como “1”
(um).

O Texto Comprimido (Z) € o principal texto cifrado do IDEA-F, dado que se pode optar

petos outros intermediarios.
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Para o caso em 0 emissor opta por enviar esta cifra ele tera as seguintes vantagens:

Q@ Por apresentar um tamanho varidvel, minimiza o uso do meio de transmisséo e
ocupa-o apenas com bits significativos, o que diminui, também, a probabilidade
de ocorréncia de erros e aumenta a velocidade de transmissdo. De salientar
que, pelo tratamento que se da ao bloco neste processo ele se apresenta mais
comprimido do que LF;

Q@ Como se pode ver pela Tabela 31, os Numeros de Fibonacci na sua forma N&o
Minima nao possuem dois “0” (zeros) consecutivos, isto é, entre dois “0” (zeros)
existe sempre um ou mais “1” (uns). Com base neste padréo podem-se detectar

erros de transmisséo, aumentando assim a veracidade da informagéo.

6.2.4. Dispositivo de Comando
Para um bloco dum dado texto em claro o IDEA-F pode produzir trés tipos de cifra
distintos, nomeadamente:

@ Texto Cifrado Intermédio (L)

@ Texto Cifrado Intermédio na Codificagéo de Fibonacci (LF);

@ Texto Comprimido (Z).

Deste modo, podemos definir dois modos de utilizagao do IDEA-F o homogéneo e o
heterogéneo. No homogéneo o emissor opta por encriptar todos os blocos do texto
usando o mesmo tipo de cifra, enquanto que no heterogéneo sao usados todos tipos
de cifras para encriptar os blocos dum mesmo texto em claro. De referir que, o tipo de

cifra a aplicar num dado bloco é escolhida aleatoriamente.

O Dispositivo de Comando possui mecanismos que indicam o tipo de texto cifrado que
o emissor optou e que controlam o inicio e fim de cada bloco visto que algumas cifras

possuem blocos de tamanho variaveis.

Na Tabela 32 sao descritos os tipos de cifras produzidas pelo IDEA-F.
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Nimero Noma Caracteristicas Exemplo
0000000001101010
Texto Cifrado . . 0010100000001010
1 Q@ Possui um tamanho fixo de 64 bits.
Intermédio (L) 1010110010101001
0010001111000000
@ Possui um tamanho variavel de 0 a
94 bits;
Texto Cifrado )
. Q@ Nao possui dois 1" (uns)
Intermédio na
2 ] consecutivos; 101000100
Codificagéo de .
@ O bloco comega com um bit de
Fibonacci (LF) ) .
valor logico “17 {(um) e termina com
um bit de valor logico “0” (zero).
B @ Possui um tamanho variavel de 0 &
93 bits;
o Q@ Na&o possui dois “0" (zeros)
Texto Comprimido _
| 3 @) consecutivos; 101111101
Q O bloco comega com um bit de
valor lbgico “1” (um) e termina com
um bit de valor légico “1” (um).

Tabela 32 - Tipos de Cifras do IDEA-F.

Como se disse acima uma das fungdes do Dispositivo de Comando & o de controlar o

'
H
r
*
-
+
-
:

inicio e fim de cada bloco, para tal vamos analisar as combinagbes possiveis que se

M

encontram num texto cifrado do IDEA-F. Tomando em consideragdo que o IDEA-F
pode produzir 3 (trés) tipos de cifras distintas e que todas elas podem ser aplicadas a
um mesmo texto em claro, podemos calcular o nimero de combinagdes possiveis dos
trés tipos de cifra, usando para tal a analise combinatéria. Calculando o arranjo com

repeticdo de 3 elementos agrupados dois a dois, teriamos:

K K
Ap =n (45)

ST T LEE TRE TR RE Tol WE Ty ST THRFIE 1Y

Aplicande a formula (45), teriamos:

ey om

2 2
Az=3 =9 (46)

S e e

De acordo com o resultado obtido na férmula (46) podemos concluir que podem surgir

9 (nove) combinagdes possiveis.
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Para cada combinagdo devem ser definidos bits especificos para destacar a separagao
das cifras. A Tabela 33 mostra esses mesmos bits (os bits vermelhos representam os
de separagao).

7 Combinacgdo de 2 (duas) Eifras Bits de

Exemplo
Primeira Segunda Separagao

0000000001 101010001010000000101010101
1001010100100100011110000001010100010
0

e —— ¢

0000000001101010001010000000101010101
1001010100100100011110000001110111110
1

0000000001101010001010000000101010101 |
1001010100100100011110000000000000000
0110101000101000000010101010110010101
0010010001 111000000

10100=01001 100000000000110101000101000
0000101010101100101010010010001111000
000

1010001001111101000100

1010001001110101111101

1011111010001101000100 l

1011111010011000000000110101000101000
0000101010101100101010010010001111000
000

3 3 0000 1011111010000101111101

Tabela 33 - Bits de separagio das combinagbes dos tipos de Cifra do IDEA-F.

Além dos bits de separacdo, o IDEA-F prevé, também, o uso de bits iniciais que s&o

usados para o primeiro bloco (ver Tabela 34, os bits azuis representam os iniciais).

i

Tipo de Cifra || Bits Iniciais Exemplo

10000000000110101000101000000010101010110010101001
0010001111000000 J

2 00 006101000100

1 10

H 3 11 11101111101

Tabela 34 — Bits iniciais dos tipos de Cifra do IDEA-F.
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6.2.5. Porto de Saida
O Porto de Saida tem a funcdo de concatenar o bloco do texto cifrado resultante do
IDEA-F, os bits de separagdo e os iniciais, formando assim o Texto Cifrado (Y) de

tamanho variavel com tamanho 2 a 98 bits.

(LR VS

ERET LI VI YT L

PR TN S R TONE LR S
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7. CONCLUSAO E RECOMENDAGOES

Como se pode concluir, a invengao do computador fez com que o Mundo altera-se a
sua forma de trabalhar, pois os seus beneficios, como o rapido processamento, fizeram
com que o mesmo fosse aplicado tanto para as actividades econémicas como para o
uso doméstico. Esta rapida expansio do computador fez com que houve necessidade
de os interligar, como forma de obter uma ligacdo a baixo custo, e com esta

necessidade surgiram as redes de computadores.

O desenvolvimento das redes de computadores culminou com o surgimento da
Internet, que veio dinamizar, ainda mais, a forma como as Organizagbes actuam, visto
que deu origem a chamada Aldeia Global, onde existem tantas possibilidades de
negécio como no Mundo Real. Esta nova forma de fazer negocio fez com que as
Organizagbes expandissem facilmente as suas actividades e, consequentemente,
gerar mais receitas; de maneira que, toda Organizacéo quer se ver representada neste
novo Mundo, o que implicou mudangas tanto na tomada de decisdo, como na
publicitagao dos seus Produtos, e principalmente na forma de comunicagéo. Estas
mudangas foram, grandemente, motivadas pelo desenvolvimento de ferramentas que

permitem as pessoas se expressar mais faciimente onfine.

Além dos beneficios que este novo mundo trouxe, a utilizagao da Intemet ou uma rede
de computadores para a comunicagao faz com que a informagéo fique vulneravel, tanto
durante a transmiss&o, pois a mesma circula por varios locais atraves do meio de
transmissdo, como a para a informagdo armazenada a um computador, pois um
computador que pertence a uma rede pode ser acedido remotamente. Estes factores
permitiram a criagdo de uma nova forma de crime, como extorsGes, faicatruas,
terrorismo, espionagem e violagio de privacidade, em que o principal objectivo do
crime é a informagédo. Deste modo, devem-se definir mecanismos tanto para combater
como para punir os responsaveis, o que &€ uma tarefa muito complicada visto que no
mundo Virtual é dificil encontrar os responsaveis por tais actos, pois 0s mesmos
perpetuam estes actos através dum computador (que pode pertencer a um Internet-
Café) que pode se encontrar em qualquer parte do Globo, o que dificulta a sua
localizagao no Mundo Real, dai que, é quase impossivel, caracteriza-los fisicamente ou

conhecer a sua identidade.
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Este exemplo, de como a Internet pode representar um perigo aplica-se também as
Intranets, pois o acesso ilegal pode ser perpetrado por um dos funcionarios da
Organizagao, que por trabalhar na mesma, tem acesso a rede interna. Por outro lado,
um intruso pode se introduzir nas instalagbes onde opera a Organizagao e ter acesso a
rede e até aos proprios computadores. Deste modo, os mecanismos de seguranga
devem contemplar tanto as instalagdes como a transmissdo em si. O que nos faz
concluir que as redes seguras s3o as que se desconhecem a sua localizaggo fisica e |
ndo sdo pablicas, ou por outra, ndo sdo penetradas por qualquer pessoa, 0 gue para a

maior parte das Organizagbes ndo € viavel [19].

Ao longo deste trabalho foram analisados aspectos a ter em conta para garantimos
uma segura transmiss@o de informagdo, o que comporta a escolha dum meio de
transmissdo adequado, detecgdo de possiveis vulnerabilidades do Sistema de
Informagéo, identificagdo de eventuais intrusos tanto internos como externos a
Organizagdo € que métodos usar para proteger a informagdo, levando em
consideragio os métodos de violagao.

Com a expansdo dos Sistemas de Informagdo em dareas chave como a Saude, a
Educagdo, o Sector Plblico e Privado e a integragdo destes Sistemas, as TIC's
passaram a determinar o desenvolvimento econdémico e social dum Pais, e
impulsionaram bastante a economia Mundial chegando a ser consideradas como um
Indicador de Crescimento Econémico. Em paises em desenvolvimento, como € o caso
de Mogambique, em que as TIC’s sdo uma novidade, a questdo da seguranga da
informagdo durante a sua transmissdo tem sido esquecida, pois a maior parte dos
gestores dessas mesmas instituicdes ndo tem consciéncia da facilidade com que um
intruso pode ter acesso a informagao durante a sua transmissao. A ma utilizagao ou
deficiente aplicagdo das TIC's, pode provocar muitos danos que podem ocorrer desde
perda, roubo e destruicdo de informagao, o que tém posto em causa os beneficios
deste novo modo de operar, e aumenta a resisténcia em adoptar as TIC's,
principalmente em Mogambique em que a maior parte da Populagao nao tem acesso a
um computador e teme pelos seus postos de trabalho, visto que ndo domina o uso do

computador.

Em termos de analogia, pode-se comparar um Sistema de Informagdo ao
funcionamento dum Banco, cujos intervenientes sdo a Informagdo e o Dinheiro,
respectivamente. Para ambos os casos, devem ser implementadas medidas de
seguranca tanto nas Instalagdes, em que 0os mesmos operam, como para o Transporte.
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Para o primeiro caso, s&o usados mecanismos como 0 uso de guardas, o controlo de
acessos, a colocagdo de camaras de vigilancia, o armazenamento de objectos em
cofres, etc.; para o segundo caso, j& ndo podem ser usados 0s mesmMos Mecanismos
pois o tipo de objecto a ser transportado define as vias a serem usadas, deste modo,
para o dinheiro (representada no estado fisico) sdo usados guardas, carros blindado,
etc.; ja para informagéio (representada no estado electrénica) é usada, geralmente, a
cnptografia por sefr a forma mais barata e que exige pouca intervengdo Humana. Neste
trabalho foram descritos os algoritmos criptograficos simétricos mais conhecidos, o
objectivo dessa descrigdo é fornecer uma base de comparagéo entre eles analisando
assim as suas fraquezas e qualidades.

A grande dificuldade que a maior parte dos Gestores enfrenta é a de avaliar a
Informagéo, ou melhor, saber quanto ela vale e quanto se deve gastar para protege-la,
pois € um bem abstracto e intangivel estando esse mesmo valor associado a um
contexto, 0 que ja ndo € o caso do Dinheiro em que o seu valor & bastante evidente.
Esta dificuldade € mais acentuada em paises como Mogambique, em que a Politicas
de Informatica® é recente e os crimes informaticos ndo estdo bem definidos na
Legislagdo, pelo que, ndo sdo reportados e nem investigados como tal. Por estes
motivos, é dificil para qualquer Gestor avaliar o Risco a que a Informagao esta sujeito,
pois ndo sabe o que combate, nem quem combate e nem que armas usar para
combater, por outro lado, este esta consciente de que a perda de dados ou registos,
resultante duma catastrofe natural ou uma acgdo humana propositada, pode levar uma
Organizacao a encerrar a sua actividade.

Como se péde ver ao longo deste trabalho, o sucesso dum algoritmo criptografico
depende da sua Forga Criptografica que comporta, principalmente, o tamanho do
bloco, o tamanho da chave a confusac e a Difusdo da velocidade de transmissao do
texto cifrado resultado desse mesmo algoritmo. Com o aumento do nivel de exigéncia
dos Sl, factores como o tempo de transmissdo de uma dada mensagem, que componta
o tempo de “mascarar” e “desmascarar” a informacado e o tempo de envio da mesma,
comegam a sobrepor os mecanismos de seguranga, pois as Organizagbes sabem que
um atraso no funcionamento do Sistema, provocado em grande parte pelas medidas de
seguranga, pode resultar num péssimo desempenho do mesmo. Este aspecto criou um
paradoxo no campo na Criptografia, pois enquanto que por um lado algoritmos

complexos que produzem textos com blocos de tamanho consideravel como 64 bits e

% A Politica de Informética, em Mogambique, foi aprovada em de 12 de Dezembro de 2000
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usam chaves igualmente compridas, significa maior seguranga da informagéo, por
outro lado aumentam o tempo de envio da informacfo, condicionando assim o sucesso
das operagdes que dependem dessa mesma informagdo, sem contar que ocupam
maior largura de banda da infra-estrutura de comunicagdo, aumentando assim os
custos da comunicacdo e dificultando o acesso aos setvigos por parte de outros

usuarios da mesma.

Com os avangos cientificos e tecnologicos que se tem verificado nos Ultimos tempos, e
que tém colmatado com a proliferagdo das aplicagbes Multimédia, cuja informagdo
processada nao é s6 a alfanumeérica, que é representada por nimeros e caracteres,
mas sim um diversificado tipo de informag&o que incluem além da prépria alfanumérica,
audio, video, imagens, etc. Devido a natureza da informag¢io Multimédia, ela é mais
volumosa, o que faz com que o seu processamento consuma mais 0S recursos
computacionais e a sua transmissdo ocupe uma maior largura de banda passante.
Deste modo, a velocidade de processamento e transmissdo deste tipo de informagéo
condicionam o bom funcionamento dos Sistemas, por consequéncia os algoritmos
criptograficos tem de ser redesenhados por forma a acompanharem a estas novas
exigéncias do mercado.

Ao longo deste trabalho, apresentou-se uma nova versdo do IDEA, o IDEA-F, que faz
uso dos Codigos de Fibonacci para, além de garantir a seguranga da informagéo
transmitida, reduzir o tamanho dos blocos do texto, possibilitando uma transmissio
menos morosa € a menos custos, visto que paga-se por cada bif transmitido, detectar

e, em certos casos, corrigir erros que podem ocorrer durante a transmissao.

Nos ultimos tempos tém-se notado que a maior parte dos gestores e utilizadores das
TIC's ja se consciencializaram para a necessidade de se defenderem de softwares
maliciosos, como € o caso do virus, € de acessos ilegais, pois de alguma forma ja
foram prejudicados pelos mesmos. O mesmo ja ndao acontece com a transmisséo da
informag&o, em que estes nem sabem se ja foram atacados ou se ja foram atribuiram
as culpas, pela perda de informagao, a um outro factor. Isto acontece principaimente
porque este nivel de seguranga depende da definigdo duma politica interna por parte
da Organizagao, dai que, aconselha-se os Gestores das Empresas, a olharem para a
Seguranga dos seus Sl's, ndo como um factor isolado ou de suporte da sua actividade
mas sim um factor decisivo para o seu funcionamento. Além disso, esta politica deve

abranger tanto o nivel fisico como o légico da Organizagdo e ndo deve lesar o

funcionamento da Organiza¢cdo e muito menos prejudicar o Cliente, deste modo os

Trabalho de Licenciatura 163 Ahmad Vazima




Sistema Criptografico IDEA-F

mecanismos a serem adoptados devem levar em consideragdo tanto os aspectos
organizacionais como financeiros da Instituicao.

N RN R
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ANEXO A - CRIPTOANALISE DIFERENCIAL E LINEAR

A maior preocupagfio com o DES era o ataque de Forga-Bruta devido a sua chave de
56 bits. Com o desenvolvimento das novas cifras de bloco com cumprimentos de chave
superiores apareceram dois métodos de criptoanalise o Diferencial e o Linear (ver

ANEXO A).

A.1. Criptoanalise Diferencial

O ataque de criptoanalise diferencial é complexo. Vamos simula-lo no DES,
comegemos por mudar a notagao do DES. Considerando que o bloco de texto em claro
original X & constituido por duas metades X, e Xy. Cada estagio do DES mapeia a
parte direita da entrada para dentro da parte esquerda da saida e define a parte direita
da saida para ser uma fungdo da parte direita da entrada e a subchave do estagio.
Deste modo, em cada estagio, apenas um novo bloco de 32 bits é criado. Se
chamarmos a cada bloco novo m; (2 s i £ 17), entao as metades da mensagem
intermédia sao relatadas como [16):

Xt =X ®@F (X, C);, i=12, ..,16 (47)

Na criptoanalise diferencial, comegamos com duas mensagens, X e X, com uma
diferenga XOR conhecida AX = X & X, e consideramos a diferenga entre as metades

da mensagem intermediarias AX = X; @ X';. Ent&o teremos:

= AXipy = Xiet ® X'iag = [Xi1 ® £, C)] @ [X'ia1 ® (X', Ci)] = A1 @ [f(X;, C) @ (X', Ci)}

(48)

Suponha que muitos pares de entradas de f com a mesma diferenca produzem a
mesma diferenga na saida se a mesma chave for usada. Para ser mais preciso
suponhamos que X causa Y com a probabilidade p, se para uma fracgao p de pares
onde a entrada XOR é X e a saida XOR é Y. NOs queremos supor que ha uma
quantidade de valores de X que tem uma grande probabilidade de criar uma diferenca
na saida em particular. Contudo, se nés conhecemos AXiy e AX; com uma grande
probabilidade, deste modo saberemos AX;.1 com grande probabilidade. Contudo, se um
namero com estas diferengas é determinado, é l6gico determinar a subchave usada na

fungdo f.

A estratégia geral da criptoandlise diferencial é baseada nas consideragdes dum dnico
estagio. O procedimento é de iniciar com duas mensagens texto em claro m e m’ com

uma dada diferenga ap6s cada estagio para produzir uma probabilidade da diferenca
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do texto cifrado. Na verdade, existem duas diferengas provaveis para as duas metades
de 32 bits (AX7|| AX4g). A seguir submete-se m e m’ para encriptagdo para determinar
a diferenga actual sobre a chave desconhecida e comparar o resultado com a diferenga
provavel. Se existir uma igualdade:

Ec(X) ® Ec(X') = (AXq7]| AX16) (49)

Entdo suspeitamos que todos padrées possiveis de todos estagios intermediarios estao
correctos. Com esta suposigdo, podemos fazer algumas deducgdes sobre os bits da
chave. Este procedimento deve ser repetido muitas vezes para determinar todos bits

da chave.

A.2. Criptoanalise Linear

Um método mais recente € o da Criptoanalise Linear, vamos descreve-la aplicando-a
ao DES: ela baseia-se em procurar uma aproximacgdo Linear para descrever a
transformagéo efectuada. Este método pode encontrar uma chave do DES dando 27
textos em claro conhecidos, comparando com 2 texto em claro escolhidos para a
criptoandlise diferencial. Apesar disto ser um melhoramento pequeno, pois é mais facil
produzir texto em claro conhecido que o texto em claro escolhido, ainda deixa a
criptoanalise linear impraticavel no DES.

A criptoandlise linear actua da seguinte forma. Para uma cifra com blocos de texto em
claro e texto cifrado de n-bits e uma chave de m-bits, seja o bloco de texto em claro
chamado de X[1], X[2], X[3], ..., X[n], o bloco de texto cifrado Y[1], Y[2], Y[3], ..., y[n] e
a chave C[1], C{2], C[3], ..., C[n] e define-se:

All,j, ....K]=Ali] ® A[j] D ... D AK] (50)

O objectivo da Criptoandlise Linear & de encontrar uma equagéo linear eficaz da forma:
X[o, dz, ..., 0a] @ Y[B1, B2, ---.Bol = Cly1, Y2, ---.¥c] (51)

Onde:
1<a, b<n 1<c<mea,p, vysdo termos que representarao locais de bits
unicos fixos que tem a probabilidade de p = 0,5. Quanto mais distante p for de
0,5, mais eficaz serd& a equagdo. Uma vez proposta uma relagido, o
procedimento €& calcular os resultados da parte esquerda da equacgdo
precedente para um grande nimero de pares texto em claro-texto cifrado. Se o
resultado for “0” a maior parte das vezes, assume-se C[yy, y2, ...,yd] = 0. Se for 1

a maior parte do tempo, assume-se que Clyq, y2, ...,ve] = 1. Isto da-nos uma
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equagdo linear dos bits da chave. Tenta-se arranjar mais relagbes possiveis
para que se possa descobrir os bits das chaves. Porque estamos usando
equagdes lineares, o problema pode ser tratado por um estagio do texto cifrado

de cada vez, com resultados combinados [16].
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ANEXO B - FUNQI\O BENT

Considerando a fungdo f(x) que mapeia um inteiro de n bits em um simples bit, isto &
expresso como f: {0,1}" — {0,1}; o argumento X pode ser representado pelo algarismo
de n bits (Xn.1, ..., X2, X1). Por exemplo, para n=3, uma fung&o poderia ser enumerada
como {g(000) = 0; g(001) = 1; g(010) = 1; g(011) = 0; g(100) = 1, g(101) = 0; g(110) = 1;
g(111) = 0}. Como uma fungao pode ser representada por um vector-coluna em como a

k-ésima entrada na coluna corresponde ao g(k). Por exemplo,
(0

1
1
0
1
0
1

\0,

A transformagdo Walsh da fungéo f: {0,1}" — {0,1} & definida por:

2"

Wf(W) — Z(_1)f(x)+w.x (52)

x=0
Onde:

W.X = Wh.1Xn1 D ... D WoXp

£ onde w é um inteiro 0 <w < 2. Note que cada termo do somatério toma um valor +1
ou —1. E para um valor dado w, W{w) toma um inteiro de -2" < W{w} < 2". Pode-se
mostrar que f(x) pode ser expressado na forma inversa de Walsh [53]:
1 2"-1
o)== “'Z_;)Wf (W)(=1)" (53)

E f(x) pode ser expresso como uma soma de fungdes de w.

O conjunto de fungbes Bent, com n igual, & o conjunto de fungdes f: {0,1}" — {0,1} que:

W, (w)=+22, vV we{0,1}" (54)
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Uma fungdo Bent € um vector binario onde a transformagdo Walsh tem uma certa
importancia.

A relagdo entre as fungdes Bent e as Caixas-S € que uma Caixa-S mapeia uma
entrada de n bits para uma saida de m bits. Como se mencionou antes, uma Caixa-Sy x
n consiste em 2" linhas de m bits cada. Os n bits de entrada seleccionam uma das
linhas da Caixa-S e m bits dessa linha é a saida. Pode-se ver as Caixas-S como um
conjunto de m vectores colunares {Cm.1(x) ... C1(x) Co(x)], onde x é a entrada de n bits
e Ci(x) é a i-ésima coluna da Caixa-S. E cada coluna da Caixa-S pode ser vista como
uma fungdo C;: {0,1}" — {0,1}. Isto nos permite construir e usar as Caixas-S onde as

colunas séao fungdes Bent.

As fungdes Bent possuem uma enorme nao linearidade e um perfeito SAC.
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ANEXO C - CIFRAGAO DE BLOCO

C.1. Principios de concepgao de Cifras de Bloco

Apesar dos grandes avangos que ocorreram no desenvolvimento de cifras de bloco, os
principios nunca mudaram. Vamos agora analisar os trés aspectos criticos na
concepgdo de cifras de bloco, nomeadamente, o nimero de estagios, o desenho da

fungdo F e a geracdo das chaves.

C.1.1. Nomero de estagios

Quanto maior o numero de estagios S, mais dificil sera a criptoanalise, mesmo para ¢
caso de uma fung¢do F fraca. No geral, o critério deveria ser de maneira que o0 numero
de estagios € escolhido de forma que o esforgo da criptoanalise seja maior que o

esforgo dum ataque de procura de chave, Forga-Bruta [15]).

Este critério & atractivo pois torna simples avaliar a forga do algoritmo e compara-lo aos

diferentes algoritmos.

C.1.2. Desenho da funcao F
O elemento principal duma cifra de Fiestel (ver ANEXO D) é a fungao F, e esta fun¢éo

usa as Caixas-S.

C.1.2.1. Critério de desenho de F

A fungdo F providencia a confusdo numa Cifra de Fiestel (ver ANEXO D). Uma das
principais caracteristicas da fungdo F € a ndo fineandade. Quanto menos linear for F
mais dificil serd qualquer ataque criptografico. Isto &, quanto mais dificil for aproximar a
funcdo F a um conjunto de equagdes lineares, mais F ndo sera linear. Pode-se
considerar muitos outros aspectos na concepgao da fungao F. Pois deseja-se que o
algoritmo tenha um bom efeito avalanche. Uma versdo mais forte do efeito avalanche é
o Strict Avalanche Criterion (SAC) que diz que qualquer bit j duma Caixa-S deveria

T vﬁ—v—*'v—“——-m-—-—'wwv— e T T N g e -

mudar com probabilidade ¥z quando qualquer bit de entrada i € invertido para todos |, j.
‘ Apesar de SAC ser aplicado a Caixas-S poderiamos também aplica-lo a fungéo F.

Outro critério proposto € o Bit Independence Criterion (BIC) que diz que os bits de
saida j é k deveriam mudar independentemente quando qualquer bit simples de
' entrada é invertido para todos i, j e k. O SAC e BIC s&@o duas fungdes de confusdo
P fortes.

]
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C.1.2.2. Desenho das Caixas-S

No geral, deseja-se que quaiquer mudanga no vector de entrada duma Caixa-S resulte
em mudangas aparentemente aleatorias na saida. A relagiio néo deve ser linear e
dificil de aproximar a fungdes lineares.

Uma caracteristica 6bvia duma Caixa-S é o seu tamanho. Uma Caixa-Spxm tem n bits
de entrada e m bits de saida. DES tem 6 X 4 Caixas-S. Blowfish e o CAS tém 8 X 32
Caixas-S.

As Caixas-S mais largas sdo mais resistentes a criptoandlise Linear e Diferencial. Por
outro lado, quanto maior o n maior sera a tabela. Deste modo, por razbes praticas

aconselha-se o que o n seja 8 ou 10.

Outra consideragio é que quanto maior for a Caixa-S mais dificil € concebe-la. Uma
Caixa-S, x m consiste em 2" linhas de m bits cada. Os n bits de entrada seleccionam
uma das linhas da Caixa-S e m bits dessa linha sdo a saida. Por exemplo, numa Caixa-
Sexaz, S€ a entrada € 00001001, a saida consistira em 8 bits da linha 9 (a primeira linha
é denominada 0) [16].

Mister e Adams estipularam que as Caixas-S deveriam satisfazer o SAC e 0 BIC. E
também sugeriram que todas combinagdes lineares das colunas das Caixas-S devem
ser Bent (Ver ANEXO B).

As fungbes Bent sdo uma classe especial de fungbes booleanas que sdo altamente
nao lineares de acordo com certos critérios matematicos.

Um outro critério relacionado com as Caixas-S é a Avalanche Garantida (AG) que diz,
uma Caixa-S satisfaz AG na ordem y se para uma mudanga dum bit na entrada pelo
menos vy bits da saida mudam. Para Caixas-S grandes, como 8 x 32, a questdo &
escolher o melhor método de seleccionar as entradas da Caixa-S de modo a cumprir
os critérios discutidos.

Nyberg, que escreveu bastante sobre a concepgéo das Caixas-S, sugeriu [16]:
O Aleatoriedade: usa-se um gerador de numeros pseudo-aleatorios ou uma
tabela de niimeros aleatérios para gerar as entradas da Caixa-S. Isto pode levar
a resultados indesejados em caixas pequenas mas aceitaveis em caixas
grandes;
Q Testar a aleitoriedade: escolher aleatoriamente as entradas da Caixa-S e

depois testa-las de modo que as indesejaveis ndo sejam usadas,
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Q Desenvolvido pelo Homem: é a aproximagao mais ou menos manual que usa
apenas a matematica. Esta aproximagédo é dificil de efectuar em Caixas-S
grandes;

Q@ Elaborado matematicamente: gerar Caixas-S de acordo com principios
matematicos. Usando a constru¢do matematica, as Caixas-S podem ser
produzidas oferecendo uma seguranga comprovada contra a criptoandlise
Linear e Diferencial e com boa difusdo. Esta é a técnica do CAST.

Uma variacdo da primeira técnica é de usar Caixas-S que sdo aleatdrias e
dependentes da chave. Este & o caso usado no Blowfish. Uma grande vantagem das
Caixas-S dependente da chave é que elas ndo sao fixas, e & impossivel analisar as

Caixas-S para analisar fraquezas.

C.2. Caracteristicas das Cifras de Bloco

Virtualmente, todas cifras de bloco simétrico sdo similares em muitos aspectos ao DES
e a Estrutura Basica de Cifra de Bloco de Fiestel (ver ANEXO D). Com a evolugdo da
criptoandlise e com a necessidade dum Software de encriptagéo rapidos foram feitos
avangos. Nesta secgdo serdo descritas algumas caracteristicas da chave encontradas
em alguns algoritmos mas néo no DES:

@ Tamanho da chave variavel: se um algoritmo de encriptagdo € concebido para
ser extremamente resistente a criptoanalise, entdo a sua forga é determinada
pelo tamanho da chave, quanto mais longa for a chave, mais longo sera o
ataque de procura da chave, For¢a-Bruta. Blowfish, RC5, CAST-128 e RC2
possuem esta caracteristica,;

Q@ Operadores Misturados: o uso de mais dum operador aritmético e/ou booleano
complica a criptoanalise, especialmente se estes operadores nao satisfazem as
regras associativas e distributivas. Esta caracteristica providencia nao
linearidade como alternativa as caixas-S. Todos algoritmos aqui retractados
usam Operadores Misturados, com a excepg¢ao do DES Triplo;

@ Rotagido dependente dos dados: outra alternativa as caixas-S & usar rotagoes
dependentes dos dados. Com suficiente nimero de estagios, isto pode provocar
excelente confusdo e difusdo. Além disso, as rotagdes sdo dependentes dos
blocos de dados movendo pelos estagios, em vez das subchaves. Isto torna a
recuperagdo das subchaves mais dificil. O RC5 usa rotagdes dependentes de

dados;
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Q

Rotag¢ido dependente da chave: uma rotagdo pode depender da chave do que
dos dados, isto acontece no CAST-128,

Caixa-S dependente da chave: em vez de conceber caixas-S fixas com
elementos criptograficos desejaveis, como acontece em DES e CAST-128, o
conteludo das caixas-S pode ser dependente da chave. Uma chave diferente cria
uma caixa-S diferente. Esta caracteristica, especialmente em caixas-S largas
(ex: 8 x 32) significa resultados de alta n3o linearidade e dificulta a criptoanalise.
Blowfish usa caixas-S dependente da chave;

Algoritmo de definicio do tamanho da chave: esta € uma tactica ingénua
usada no Blowfish. A geragdo das subchaves leva muito mais que uma simples
encriptacéo e decriptagéo. O resultado é que o esfor¢o dum ataque Forga-Bruta
é altamente dificil;

F variavel: o uso duma fun¢gdo F que varia de estagio para estagio pode
complicar o problema da criptoanélise. CAST-128 usa uma fungao F variavel.
Tamanho do bloco de texto em claro/texto cifrado variavel: um bloco de
maior tamanho oferece maior forga criptografica. Também, um bloco de
tamanho variavel pode providenciar uma medida de conveniéncia, permitindo o
algoritmo ser anexado a uma aplicagdo. RC5 adopta esta estratégica;

Namero variavel de estagios: outra caracteristica importante € que um
aumento do numero de estagios incrementa a forga criptogi'éﬁca. Claro que, um
incremento no numero de estagios aumenta o tempo da encriptagdo e
decriptagdo. Pemmitindo um numero variavel de estagios permite ao usuario
fazer uma troca entre seguranc¢a e rapidez de execugdo. RC5 providencia um
numero variavel de estagios;

Operagoes nas duas metades dos dados em cada estagio: na Classica Cifra
de Fiestel (ver ANEXO D), apenas uma metade dos dados € alterada em cada
estagio. Se uma simples operacdo foi efectuada na metade em que caso
contrario ndo ¢ alterada, a seguranga podena ser aumentada com um aumento
minimo do tempo de execugdo. IDEA, Blowfish e RC5 operam nas duas
metades dos dados em cada estagio.

O trabalho desenvolvido nesta area tenta refinar a Cifra de Fiestel (ver ANEXO D) e
DES em vez de desenhar uma nova estrutura. Pois a estrutura de Fiestel ndo tem

demonstrado fraquezas.
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C.3. Cifragao de Fluxo Vs. Cifracdo de Bloco

A Cifragdo de Fluxo e aquela que encripta um fluxo de dados digitais por bit ou byte por
vez. Um dos exemplos de encriptagio € a cifra de Vigenére de autochave e a cifra de
Vernam. A CifracZo de Bloco é aquela em que um bloco do texto em claro é tratado
como um todo e & usado para produzir um bloco de texto cifrado de tamanho igual.
Usualmente, usam-se blocos de 64 bits. Em geral, as cifras de bloco sdc mais
aplicaveis que as cifras em fluxo. A maior parte das aplicagbes das redes que usam a
Criptografia Convencional usam as cifras de bloco [16).
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ANEXO D - ESTRUTURA DA CIFRA DE FIESTEL

A Figura 44 mostra a estrutura proposta por Fiestel. A entrada do algoritmo de
encriptacéo &€ um bloco de texto em claro de 2w bits e a chave C. O bloco do texto em
claro é dividido em duas metades E; e Dy. As duas metades dos dados passam por n
estagios e depois & combinado para produzir o bloco de texto cifrado. Cada estagio |
tem como entrada E.4 e D4, derivados do estagio anterior, assim como C; derivada do
C inicial. Em geral, C; é diferente do C e dos outros C;.

Todos estagios tém a mesma estrutura. Uma substituicdo é efectuada na metade a

esquerda dos dados.

Isto é feito aplicando a fungdo de estagio F na metade direita dos dados e depois
usando o OU-Exclusivo da saida daquela fungdo e da metade esquerda dos dados. A
funcdo de estagio possui a mesma estrutura geral para cada estagio mas €
parametrizada pelo estagio da subchave C; Apds a substituigdo efectua-se uma
Permutagdo que consiste no intercambio de duas metades dos dados.

A realizag:éd da rede Fiestel depende da escolha dos seguintes parametros []:

Q@ Tamanho do bloco: quanto maior tamanho dos blocos significa maior
segurangca mas reduz a velocidade da EncriptagéolDecriptagéo. Um bloco de
tamanho de 64 bits é razoavel para os algoritmos de Cifra de Bloco (ver ANEXO
0);

@ Tamanho da chave: gquanto maior a chave maior sera a seguranga mas ira
decrementar a velocidade da Encriptagdo/Decriptagdo. Chaves de tamanho de
64 bits ou menos sdo largamente consideradas como inadequadas, o mais
usado sdo os de 128 bits;

Q@ Numero de estagios: a esséncia da cifra de Fiestel € que um simples estagio
oferece pouca seguranga mas multiplos estagios oferecem mais seguranga. O
ideal sdo 16 estagios;

@ Algoritmo de geragdo de chaves: quanto mais complexo for o aigoritmo mais
dificil sera a criptoanalise;

Q@ Fungao de estagio: neste caso também, quanto mais complexa for a fungéo
maior resisténcia havera para a criptoanalise;

Q@ Software de Encriptacao/Decriptagao rapido: em varios casos a encriptagdo
¢ incorporada nas aplicagdes ou utilidades, deste modo, a velocidade de
execucdo do algoritmo deve ser tomado em consideracéo;
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Q Facilidade de analisar: apesar de querermos fazer o algoritmo mais dificil
possivel de quebrar, hd um grande beneficio em fazer o algoritmo facil de
analisar. Isto &, se o algoritmo pode ser faciimente explicado, € mais facil
analisar o algoritmo para vulnerabilidades criptoanaliticas e desenvolver um

algoritmo mais seguro. DES, por exemplo, ndo tem uma funcionalidade facil de

analisar.
Texto Claro de 2w bits
E, wbits 4 whbits D
Estagio 1
c1
v v
“ F
. ><‘ o
Estagio i
cl
y
| ®le F je
E, D,
Estagio n
cn
r
® e F |e
E, D,
En+1 Dn+1
L 4
Texto Cifrado de 2w bits

Figura 44 — Rede Classica de Fiestel [16].
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D.1. Algoritmo de Decriptacéio de Fiestel

E essencialmente idéntico ao processo de encriptagdo. A regra é a seguinte, usa-se 0
texto cifrado como entrada para o algoritmo, mas usa-se as subchaves C; na ordem
inversa. Isto &, usa-se o C, no primeiro estagio, Cn.1 No segundo, e assim por diante até
C1 que & usado no ultimo estagio. Para vermos que este algoritmo produz o texto em
claro, vejamos a Figura 45, que mostra o algoritmo de Encriptagdo e Decriptagéo com
16 estagios, EE; e DE; para os dados que fluem no algoritmo de encriptagéo e EDie
DDi para os dados que fluem na Decriptagdo. O diagrama mostra que em qualquer
estagio, os valores intermédios do processo de decriptagdo é igual ao valor
correspondente ao processo de encriptagdo com as duas metades dos valores
trocadas. Vendo por outro lado, seja , EE; || DE; (E; concatenado com D;) a saida do

iésimo estagio do algoritmo, entdo a entrada correspondente para o (16-i)ésimo estagio

de decriptagéo & , DD; || ED:.

Othando para a Figura 45, apés a ultima iteragéo do processo de encriptagao, as duas
metades da saida sdo trocadas, de modo que o texto cifrado é DE1s || EEss. A saida
daquele estagio é o texto cifrado. Agora use este texto cifrado como entrada no mesmo
algoritmo. A entrada do primeiro estagio € DE+g || EE¢ que € igual a troca de 32 bits da
saida do 16° estagio do processo de encriptagao.
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Entrada (Texto Claro) Saida (Texto Claro)

&

-
-

lEEo c, DE
® F
DE, c, EE,
F » ®
EE, DEzl
1EE1 . T , DE
Ol—F
DE,, c, EE
» F + (3
EEqq DE,,
v
DE16
A 4
Saida (Texto Cifrado) Entrada (Texto Cifrado)

Figura 45 - Encriptagdo e Decriptagio de Fiestel [16].

Agora vemos que a saida do primeiro estagio do processo de decriptagao é igual a
troca de 32 bits da entrada do 16° estagio do processo de encriptagdo. Primeiro
consideramos o processo de encriptagdo, vemos que:

EE+ = DEss

DEs = EE1s @ F(DEqs, Ci6)

No lado da decriptagao:
ED{ =DDo = EE4s = DEys
DD; = EDy ® F(DDy, C1g)
=DEs ® F(DEqs, C16)
= [EE1s @ F(DEs, C16)] ® F(DEjs, C16)
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O OU-Exclusivo tem as seguintes propriedades:
[AeBle C=A® [B&C]
D& D=0
E®0=E

Entdo temos, ED; = DEys € DDy = EE¢s. Contudo, a saida do primeiro estagio do
processo de decriptagdo é EE;s || DE,s, que € a troca de 32 bit de entrada do 16°
estagio da encriptacdo. Esta correspondéncia guarda todo percurso até o fim das 16
iteragdes. Em termos gerais, a iésima itera¢ao do algoritmo de encriptagao:

EE; = DE;,

DE; = EEi.1 ® F(DE., Cy)

Rearrajando os termos, teremos:
DEH = EEi
EEi.1 = DE. @ F(DEH, C.) - DE. (2] F(EEi. C.)

Entao, teremos descrito a entrada da iesima iteragdo como fungao das saidas, e estas
equagdes confirmam as atribuigoes feitas na parte direita da Figura 45.

Finalmente, vemos que a saida do ultimo estagio do processo de decriptagédo € DE; ||
EEs. Uma troca de 32 bits recupera o texto original. Demonstrando a validade do
processo de decriptacao de Fiestel. Note que, a derivagdo nédo requer que F seja uma
fungdo reversivel. Para vermos isso, use um caso limitado em que F produz uma saida
constante (por exemplo: todos), apesar dos valores dos dois argumentos. A equagao
ainda serve.

D.2. Difusdo
E a estrutura estatistica do texto em claro é dissipada dentro das estatisticas do texto
cifrado.

D.3. Confusio
Torna a relagéo entre as estatisticas do texto cifrado e o valor da chave de encriptagao
0 mais complexo possivel.

D.4. Algoritmo de geragao da chave
Na cifra de bloco de Fiestel a chave & usada para gerar subchaves em cada estagio.

Em geral, deve-se seleccionar subchaves para maximizar a dificuldade de deduzir as
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subchaves e de retornar a chave principal. Hall sugeriu que pelo menos a geragdo da
chave deve garantir o critério SAC e BIC da chaveftexto cifrado.

Trabalho de Licenciatura Ahmad Vazima




Sistema Criptografico IDEA-F

BIBLIOGRAFIA

Livros e Folhetos

(1]

9]

AMARAL, Pedro Paulo do. Seguranca de Dados e Criptografia. 1998. 15 p.Tese,
Licenciatura, Uni&o Pioneira de Integragdo Social, 1998. 15 p.

BECKET, Brian. Introduction to Cryptology and PC Security. London: McGraw-Hill
Publishing Company, 1997. 345 p.

CARRIGCO, José Anténio da Silva, CARRIGO, Anténio Jo&o Chambel da Silva.
Computadores, Tecnologias e Sistemas de Informagéo:. Perifericos, Intermet e
Multimédia. Lisboa: CTI, 1997. 94 p.

CARRICO, José Anténio da Silva, CARRICO, Anténio Jodo Chambel da Silva.
Computadores, Tecnologias e Sistemas de Informagdo: O Nicleo do Sistema.
Lisboa: CTI, 1997. 96 p.

CISCO NETWORKING ACADEMY. Network Basics. s.l.: s.n., 2000. p. 123-168.

Conselho de Ministros. Politica de Informatica, Aprovada pela resolugado N°
282000 de 12 de Dezembro, 56 p.

DEITEL, Harvey M., DEITEL, Barbara. Computers and Data Processing. Florida:
Academic Press, 1985. 627 p.

Histéria dos Grandes Inventos. Porto: Selecgoes do Reader’s Digest., 1983. 368
P |

KAHN, David. The Story of Secret Writing. New York: Macmillan, 1967.

[10] KAHN, David. The Codebreakers. New York: Macmillan, 1967.

Trabalho de Licenciatura 83 Ahmad Vazima




1)1 :

G

i
IRTIL s NI

e _;._.,,




Sistema Criptografico IDEA-F

[11] PETROSSUIK, Yuri, MANNESTIG, Daniel. Cédigos de Reflexdo Irracional, 2005.
Namero 2. p. 73-80.

[12] RAEL, Joacilio Basilio. Criptografia: Seguranga légica de Dados. Brasilia: s.n,,
1998. 40 p.

[13] SANTOS, Jorge M.L. Dias dos, LEMOS, Maria Helena Vieira S. Iniciagdo a
Actividade Administrativa. Praticas Administrativa 7, 8, 9 anos de Escolaridade. 42
Edigao (actualizada). Lisboa: Edigdes Asa, 1990. 221 p.

[14]) SOARES, Luiz Fernando Gomes, LEMOS, Guido, COLCHER, Sergio. Redes de
Computadores. Das LANs, MANs e WANs as redes ATM. 22 Edigdo. Rio de
Janeiro: Editora Campos, 1995. 576 p.

[15] STALLINGS, William. Network Security Essentials: Applications and Standards.
New Jersey: Prentice Hall, 2000. 365 p.

[16] STALLINGS, William. Cryptography and Network Security. Principles and Practice.
Second Edition. New Jersey: Prentice Hall, 1998. 571 p.

[17] STALLINGS, William. Local and Metropolian Area Networks. 5% Edigdo. New
Jersey: Prentice Hall, 1997.

{18] TANENBAUM, Andrew S. Redes de Computadores. Rio de Janeiro: Editora
Campus, 1994, 786 p.

Revistas _
[19] FARIA, Jodo Pedro. Entrevista (com Eugene Kaspersky). PC Guia, Outubro, 2005,
vol. 9, N° 119, p. 94-96.

[20] Guia Completo para a seguranga Informatica. PC Guia, Dezembro, 2005, vol. 9,
N° 121, p. 26-51.

[21] SHEFFI, Yossi. Os Riscos sdo Imprevisiveis. ExecutiveDigest, Julho, 2006, N°4 ||
Série, p. 11-16.

Trabalho de Licenciatura 184 Ahmad Vazirna




Sistema Criptografico IDEA-F

Sites
[22] A Short History of Cryptography.
http://www.all.net/books/ip/chp2.html (17/Abr/2006)

[23] Arquitectura de Computadores.
http://mega.ist. utl.pt/~ic-ac/colect-prob.pdf (01/Mar/2006)

[24] CID, Daniel. Conceitos de Criptografia. UNDERLINUX, 24 Mar. 2005. Segurancga.
www.underlinux.com.br/modules.php?name=News&file=article&sid=4318
(20/Nov/2005)

[25] Criptografia.
hitp.//www.marinha.pt/extra/revista/ra jan2004/pag 10.html (28/Jul/2006)

[26] Criptografia e Certificagao.
http:/iwww training.com.brfipmaia/pub seg cripto.htm {20/Nov/2005)

[27] Cryptography Timeline.
http://world.std.com/~cme/htmi/timeline.html (17/Abr/2006)

[28] Early Cryptology.
http://home.hiwaay.net/~paul/cryptology/history.html (17/Abr/2006)

[29] Fibonacci Number.
http://mathworld.wolfram.com/fibonaccinumber.htm! (01/Mar/2006)

[30] Fibonacci Number.
http://pessoal.sercomtel.com.br/matematica/alegria/fibonacci/seqfib1.htm
(01/Mar/2006)

[31] Indicadores de Ciéncia e Tecnologia em Mogambique.
http.//www.govnet.gov.mz/informacao/ciencia_e_tecnologia/indicadores ¢ t moc,
pdf (10/Mai/2006)

[32] Histéria da Criptologia.

Trabalho de Licenciatura 185 Ahmad Vazirma




Sistema Criptografico IDEA-F

http://mww.numaboa.com.br/ criptologia/historia/index.php (17/Abr/2006)

[33] Movimento Gravitacional.
Educar.sc.usp/fisica/imovgrav.htm! (7/Jul/2006)

[34] Mozambique’s Soft ICT Infrastructure - A Pilot Study.
htto://www.schoolnetafrica.net/fileadmin/resources/Moz soft_infra reportFIN.pdf
(10/Abr/2006)

[35) Numeros de Fibonacct.
http://iwww.cin.ufpe. br/~if670/1-2003/lovasz-capitulo4.pdf (01/Mar/2006)

[36] Scan ICT Mozambique - Final Report.
http:/Awww. uneca.org/aisi/scanghana/documents/3.%20Scan%201CT%20Mozambi

que.pdf (10/Abr/2006)

[37] The Basics of Cryptography.
http:/fisher.osu.edu/~muhanna_1/pdf/crypto.pdf (10/Nov/2005)

[{38] The Life and Numbers of Fibonacci.
http://plus.maths org/issue3/fibonacciffeat.pdf (01/Mar/2006)

[39} UniCERT - Brasil.
www.unicert.com.br (20/Nov/2005)

[40] www.wikipedia.org

Conferéncias

[41] CHEMANE, Lourino. Mozambique ICT Policy Implementation Strategy and e-
Government: Challenges and Opportunities. Regional Workshop on Building e-
Governance capacity in Africa, ca. 2002.
b’ ‘p://unpan.un.org/intradoc/groups/public/documents/CAFRAD/UNPANO06472.p
dff (11/Jul/2006)

Trabalho de Licenciatura ' 186 Ahmad Vazima




