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Reamo

A crescente concorréncia com que as empresas se deparam tem feito com que os gestores de
negécios pensem em modelos de suporte d tomada de decisdo baseados em novas tecnologias, com

objectivo de melhorar a prestagéio dos seus servigos.

A Internet oferece uma grande capacidade de distribuigdo da informagdo. Para as empresas, isto
significa que alguns servigos podem tornar-se disponiveis, independentemente da localizagio

geografica, facilitando deste modo, a rela¢fio entre os clientes e as empresas.

Neste trabalho, ¢ feita uma definigdio sobre a Internet € os conceitos a ela relacionados, desde as

paginas estaticas as tecnologias utilizadas para o desenvolvimento de paginas dindmicas.

Das tecnologias definidas, seleccionou-se uma, efectuou-se o seu estudo ¢ posterior aplicagdo ao
Sistema de Gestdo de Fichas de Obra, da Exi, Empresa de Engenharia e Comercializagdo de
Sistemas Informdticos. A aplicagdo do modelo, na Exi, tem como objectivo criar uma maior

aproximacdo entre o cliente e a empresa, melhorando deste modo a prestagéio dos seus servigos.

Sendo os sistemas baseados em redes, voliveis & ameagas, foi feita uma investigagdo sobre os

mecanismos usados para garantir a seguranga na transmiss3o da informagdo pela [nternet.

Trabalhio de Licencigtura Carla Denise Sigava A. De 7. Xavier 1v
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As empresas executam um determinado negécio, e 0 mundo dos negécios tem como objectivo o
retorno do capital investido[Silva,1999]. Num mercado, onde a concorréncia é crescente, para que

uma empresa esteja apta a competir, é necessario que as suas decisdes estejam bem direccionadas

através de informagdes sobre o mercado em que esta deseja actuar. Face 4 enorme quantidade de

informagio que é diariamente produzida, a informatica presta uma grande contribuigdo na selecgéo

e organiza¢fio de dados de modo a transformé-los em informagdo util.

Em Mogambique, com a evolugiio das tecnologias de informagiio e o aumento do uso de
computadores conectados em rede, as empresas vio procurando solugdes baseadas em sistemas de
informagdo automatizados para controlar os seus processos mais importantes, cujo objectivo

principal ¢ a obtengdo de lucros.

O desafio que se coloca as empresas fornecedoras de tecnologias de informagio e comunicago, ndo
¢ apenas fornecer e implementar solugdes adequadas, como também prestar suporte técnico aos seus
clientes. As actividades de suporte técnico passam pelo acompanhamento da evolugio dos sistemas
informaticos, e da resolugdo dos problemas apresentados pelos clientes. |

Para a empresa de Engenharia e Comercializacdo de Sistemas Informaticos, EXI, a criagdo de um
sistema on-line de atendimento ao cliente baseado na tecnologia Web' contribuira para a melhoria
dos niveis de servigo prestados pelos seus departamentos aos clientes, diminuindo desta forma o
tempo de resposta, permitindo o controlo do cumprimento dos planos de manutengfo assinados
entre a companhia e os seus clientes, e uma maior informagio sobre o andamento dos servigos

solicitados pelos clientes.

! A principal pagina do site www e suas paginas associadas, imagens, documentos, multimedia, e outros artigos
armazenados em um servidor www ou no disco duro de um computador.

Traballio de Licenciatura Julho/2002 Carfa Denise Sigava A De J. Xavier
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1.1 Definigido do problema

Nos dias de hoje, a concorréncia e a evolugio da Internet tem feito com que a preocupagdo das

empresas se torne cada vez mais concentrada no cliente e na gest3o das suas relagdes.

A tecnologia fornece, actualmente, novas dimensdes na gestdo das relagdes com o cliente. No
entanto, as empresas enfrentam varios desafios na execugfio da sua estratégia de se tornarem mais
orientadas ao cliente. Elas necessitam de solugdes que integram o front-end com o back-office,

abertas para a Internet.

A Exi, Empresa de Engenharia e Comercializagdo de Sistemas Informédticos, tem em
funcionamento um sistema de atendimento ao cliente: o Sistema de Gestdo de Fichas de Obra. Este
sistema foi desenvolvido em Visual Basic € tem como objectivo aumentar o nivel de servigos
prestados pelos seus departamentos aos seus clientes, solucionando deste modo alguns
inconvenientes, tais como, demora excessiva na resposta aos clientes, falta de controlo do

cumprimento dos planos de manuten¢do assinados entre a companhia e os seus clientes, etc.

Um dos médulos que a Exi deseja desenvolver, e que permitiria colocar a disposigdo do cliente

informacdo do seu interesse em tempo itil, é o interface para a4 Internet. Este objectivo pode ser

alcangado através da criagdo de uma aplicagdo Web, que permitira que o cliente aceda & informagdo

a partir de qualquer ponto do mundo.

Trabalho de Licenciatura Carla Denise Sigava A. De J. Xavier
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1.2. Objectivos

\/— ’
1.2.1 Objective Geral

4 Desenvolver um modelo de suporte ao cliente, baseado numa tecnologia de
desenvolvimento de paginas dindmicas para Internet, interligado ao Sistema de

Gestdo de Fichas de Obra, da Exi.

1.2.2 Objectivos Especlficos
4 Estudar a tecnologia de desenvolvimento de paginas dindmicas para Internet;

4 Avaliar o sistema de informagdo existente (Sistema de Fichas de Obra), de

modo a seleccionar o subsistema a ser modelado;

v Propor o modelo baseado na tecnologia de desenvolvimento de paginas

dinimicas para Internet, a ser implementado;

v Testar o modelo.

Trabalhio de Licenciatura Carla Denise Sigava A, De J. Xavier
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2. Metodologia

Para alcangar os objectivos propostos foram realizadas as seguintes actividades:

¥ Uso da metodologia descritiva, de modo a permitir uma abordagem detalhada dos elementos
que serviram de base tedrica, € da metodologia analitica, que consistiu na andlise do sistema

actual, onde foi implementado o modelo.
¥ Recolha de dados que consistiu na:

v Pesquisa e consulta bibliogrifica como forma de identificar a melhor bibliografia a

ser usada;
v Utilizagdo de informago disponivel;
Realizagdo de entrevistas nfio estruturadas.
¥ Estudo da tecnologia de desenvolvimento de paginas dindmicas para Internet;

v Defini¢io de conceitos relacionados a Internet;

¥ Analise do caso de estudo (Sistema de Gestio de Fichas de Obra), onde o modelo serd

implementado;

v Construgdo do modelo;
v Documentagdo do modelo durante a execugdo do trabalho;

¥ Implementagio do modelo.

Trabalko de Licenciatura Carla Denise Sigava 4. Ve J. Xavier
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¢

|3 Internet e alguns Conceitos I

Neste capitulo, € feita uma descrigdo suméria sobre os conceitos ligados a Internet.

\

3.1. Internet

A Internet teve o\rigem na rede Advanced Research Projects Network (Arpanet), criada pelo
Departamento de Defesa dos Estados Unidos no inicio dos anos 70. Esta rede interligava varios

centros militares e de pesquisa com objectivos de defesa na época da Guerra Fria [Branski, 1998].

Nos meados dos anos 80, a National Science Foundation (NSF), utilizando a tecnologia
desenvolvida pela Arpanet, criou uma rede de alta velocidade para permitir que centros de pesquisa
e universidades tivessem acesso aos seus supercomputadores. Esta interconexfio entre diferentes

redes de computadores veio a tornar-se Internet [Branski, 1 998].

Segundo Almeida (1997), a Internet pode ser definida como uma colec¢io de milhares de

computadores interligados, utilizados por milhdes de utilizadores que compartilham um meio

comum, permitindo a interac¢io entre eles para a troca de informagdes digitalizadas.

Baseado no protocolo TCP/IP* a Internet disponibiliza ao utilizador iniimeros servigos tais como: e-
mail(correio electrénico), fip’ ( file transfer protocol), Telnet ( Terminal Remoto), etc. Contudo, a
Internet s6 se tornou verdadeiramente popular depois do aparecimento da WWW (World Wide Web)
[Lucio,1999].

3.1.1 World Wide Web (WWW)

Criada em 1989 pelo European Laboratory, a WWW é uma colecgdo de sistemas de computadores,
que apresenta a informag¢fo em formatos multimédia, tais como: gréficos, som, animagdo e video
[Licio, 1999].

Neste meio, a linguagem utilizada é simples. Pois, na WWW comega-se por dar a cada documento
um endere¢o e um nome, que indica onde esté situado (em que servidor), de modo a que se possa

ter acesso a ele. A esse endereco chama-se URL (Uniform Resource Locator).

? Veja Anexo A para mais detalhes sobre o protocolo TCP/IP
? Protocolo para a transferéncia de ficheiros
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O protocolo que permite que, ao escrever um URL no browser*do utilizador, o pedido seja atendido

pelo servidor, é o HTT. P5 (Hypertext Transport Protocol). Apos receber o pedido, o servidor
responde, enviando um doa;mento em hipertexto, composto por codigos que definem a sua
formatagfio e as ligagdes a outros documentos, sendo este formato denominado HTML (Hypertext
Markup Language). Este documento, em html, é entdo exibidb ao utilizador, sob a forma gréifica. A
linguagem HTML permite criar paginas simples, objectos variados e links® para outras paginas. No
entanto, estas paginas nfo tem capacidade de se auto-modificarém ou interagirem com o utilizador
ou com outras aplicagdes. Isto levanta sérios problemas quando se pretende disponibilizar na

Internet aplicagdes que fornecem informagdes de modo dinAmico em HTML.

As primeiras aplicagdes que disponibilizavam informagdes de modo dinimico em HTML,
utilizavam uma tecnologia chamada Common Gateway Interface (CGI}). Contudo, os servidores
baseados em CGls eram lentos e pouco seguros. Esta tecnologia evoluiu dando lugar as Linguagens
Scripts [Licio,1999}].

3. 2. Linguagens Scripts

Linguagens Scripts sdo usadas para escrever instrugdes que permitem criar paginas dinimicas’.

Existem vérias linguagens Scripts ja bastante evoluidas, sendo as mais conhecidas o Visual Basic

Script € o JavaScript [Lucio,1999].

As linguagens Scripts situam-se entre o HTML e as linguagens convencionais. O HTML tem como
funcio mostrar e interligar texto. As linguagens convencionais utilizam os recursos do computador

de forma a realizar opera¢des de manipulagfo de informagao[Liicio,1999].
3.2.1. Scrips no Servidor e no Cliente

Scripts sdo pedagos de codigo de uma linguagem script, integrados directamente no cédigo HTML
da pagina, e que podem ser executados pela propria miquina ou como resposta a algum evento
desencadeado pelo utilizador. Os scripts podem ser executados pelo cliente ou pelo servidor de uma

aplicacdo em rede, conforme seja mais util para essa aplicagdo.

Antes de se entrar em pormenores sobre os scripts no servidor e no cliente, urge a necessidade de

definir em breves palavras os conceitos cliente e servidor.

N Soﬁware que interpreta os ficheiros da WWW, os formata em paginas da Internet, e os exibe ao utilizador.
5 Para mais detalhes sobre o protocolo de comunicagiio entre o cliente e o servidor, veja anexo B
¢ Conexdo entre dois documentos.
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Servidores s3o maquinas ou aplicagdes que providenciam um determinado servico a outras

maquinas ou aplicagdes chamadas Clientes.

As aplicacdes Internet possuem sempre dois lados: o do cliente e o do servidor. Ao cliente é-the

apresentada uma pagina onde ele pode realizar pedidos ao servidor. O servidor € quem efectua o

processamento final ¢ envia os resultados desse processamento ao cliente.

3.2.1.1 Scripts no Servidor

Um script que € interpretado pelo servidor é denominado Server Side Script. Um Server Side Script
¢ uma instrugdo processada pelo servidor e que gera HTML. O HTML resultante é enviado, como
parte da resposta HTTP, para o browser. Como exemplo de tecnologias Server Side temos: Active
Server Pages, Common Gateway Interface, ColdFusion, Java Server Pages e Personal Home

Pages. A figura 3.1 ilustra o processamento do Server Side Script (Busel et al, 2000) .

Cliente

Figura 3.1 - Funcionamento do Server Side Script

Legenda da figura 3.1

Autor escreve instrugdes, que ficam armazenadas no servidor;
Cliente requisita a pagina;
Servidor localiza ficheiro de instrugbes;

Servidor processa instrugdes para criar HTML;

7 Para mais detalhes sobre a diferenca entre piginas dinfimica e estéticas, veja anexo C
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5. Segmento HTML ¢ enviado ao browser;

6. Browser processa HTML e edita a pagina.

3.2.1.2 Scripts no Cliente

Um script que € interpretado pelo cliente € denominado Client Side Script. Um Client Side Script ¢

também um conjunto de instrugdes, mas nfo é processado pelo servidor. Em vez disso, € enviado ao
browser, onde ¢é processado. O resultado ¢ depois emitido pelo browser no monitor. Como exemplo
de tecnologia Client Side temos: Java, ActiveX Controls e Dynamic HTML. A figura.3.2 ilustra o

funcionamento da tecnologia Client Side.

Figura 3.2 - Funcionamento do Client Side Script

Legenda da fipura 3.2

. Autor escreve o codigo da pégin;;
Cliente requisita pagina;
Servidor localiza ficheiro da pagina;
Servidor solicita o script engine® para processar o script ¢ gerar HTML;
Segmento HTML € enviado ao browser;
. Browser processa o Client Side Script ;

. Browser processa HTML e edita a pagina.

® Interpretador de script
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3.2.1.3 Scripts no Servidor Vetsus Scripts no Cliente

A maior vantagem do Client Side Script em relagdo ao Server Side Script, é o tempo de resposta,
pois o facto do script ser interpretado no browser diminui o tempo de resposta.

5

No entanto, a maior desvantagem do Client Side Script, é a dependéncia que este possui em relagio
as funcionalidades do browser no suporte de um determinado script. Por exemplo, se se pretende
visualizar uma pagina que contém o Client Side Script, em dois browsers diferentes, o resultado da
visualizagio poderd ser diferente, isto porque alguns browsers nio possuem capacidades para

interpretar certas linguagens scripts.

Outra desvantagem do Client Side Script ¢ a visibilidade do cdigo fonte, para o utilizador, nfo

fornecendo, seguranga da informacéo.
Pelas vantagens aqui apresentadas, no modelo a desenvolver sera usada uma tecnologia Server Side.

3.2.2. Tecnologias Server Side?
3.2.2.1 Common Gateway Interface (CGI)

A principal vantagem ao escrever aplicacdes Web através da interface CGJI é a portabilidade da
aplicagfio. Apesar disso, existem algumas limita¢Ges no uso da interface CGI. A principal delas esta
relacionada com problemas“ de desempenho, especialmente em aplicagdes multi-usuéri;J. Por
exemplo, aplicagdes CGJ ndo podem ser compartilhadas por varios utilizadores. Quando chegam
novos pedidos ao servidor enquanto uma aplicagdo CG/ ainda estd a ser executada, este inicia um
novo processo da aplicagio CGI Quanto mais pedidos forem/chegando, mais processos
concorrentes serdo criados na plataforma do servidor. O facto de se criar um processo para cada
pedido consome tempo e grande parte de recursos de memoéria, deteriorando, deste modo, o

desempenho da aplicagdo.

® Este ponto ¢ fruto de investigagio efectuada por varios sites da Internet.

\
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3.2.2.2 Active Sexrver Page (ASP)

. ASP ¢ uma tecnologia da Microsoft usada para a construgio de paginas dinfimicas. O c6digo ASP €
processado no momento em que é feito o pedido por um software denominado Servido Web'®. Este

processamento gera HTML que € depois enviado ao browser e usado para criar a pagina.

A tecnologia ASP oferece todos os recursos de aplicagdes CGL O ASP é mais robusto por nio criar
um processo no servidor para cada pedido do utilizador, como acontece com CG/. Um servidor que
usa ASP ao invés do CGI pode atender maior nimero de pedidos de utilizadores de forma mais

rapida e usando menos memoria[ Albino, 20006].

A tecnologia ASP possui uma caracteristica particular: o seu codigo ( que se encontra entre 0s

delimitadores <%%>), deve ser processado num computador que possui o sistema operativo

Windows, porém as paginas geradas podem ser visualizadas a partir de qualquer computador e

através de qualquer browser.

ASP pode ser usado para personalizar piginas de acordo com as necessidades especificas do
utilizador, isto significa que o texto, imagens, tabelas, etc, da pagina podem ser automaticamente
seleccionados no momento em que o utilizador requisita a pagina. A tecnologia ASP utiliza como

linguagem script o VBScript e o Jscript.

3.2.2.3 ColdFusion

Desenvolvido pela Allaire, o ColdFusion deve o seu sucesso a facilidade com que os dados podem

ser extraidos de bases de dados para a Internet. Ndo se pode dizer que o ColdFusion ¢ uma

linguagem de programagfio; mais do que uma linguagem, ¢ uma plataforma de desenvolvimento.
’ Assim como o HTML, utiliza elementos CFML (ColdFusion Markup Language).

YE um software, conectado & World Wide Web, que fornece, ao browser, recursos pedidos pelos utilizadores. O

recurso pedido normalmente € identificado por um URL.
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Para que se possa usufruir destes recursos, € preciso ter o ColdFusion Server instalado na mesma
maquina do Servidor Web. O ColdFusion funciona em servidores Windows NT, Limex, HP-UX
(Unix da HP) e Solaris (Unix da SUN).

Quando o utilizador acede uma determinada pagina de um site'’, o seu browser faz o pedido dessa
pagina ao servidor onde ela est4 hospedada, e o servidor verifica a extensdo da pagina pedida. Caso
seja um arquivo com extensdo .HTML, cle procede normalmente, devolvendo a pagina ao
utilizador. Caso a extensdo seja .CFM ou .CFML, que s3io as extensdes do Cold Fusion, esse

servidor envia o pedido ao servidor Cold Fusion, que processa a-pagina pedida.

A maior diferenga entre o ColdFusion e o ASP é que as solugdes ASP sdo construidas usando
VBScript (ou JScript) e objectos, o ColdFusion utiliza tags’’ que encapsulam funcionalidades.
Apesar do ColdFusion ndo possuir objectos internos, ele contém um conjunto de solugdes para os

problemas comuns, incluindo o acesso as funcionalidades ADO (Active Data Object).

3.2.2.4 Java Server Pages (JSP)

E uma tecnologia que permite combinar HTML e Java para dinamicamente gerar paginas. Assim
como as paginas ASP, as paginas Java Server Pages (JSP) contém pequenas porgdes de codigo
(scripts) junto ao céddigo HTML que sdo processadas pelo servidor e depois disto enviadas para o

cliente.

3.2.2.5 Personal Home Page (PHP)

PHP (Personal Home Page) é uma linguagem script, usada para a criagdo de paginas dinAmicas. E

executada em servidores Windows e em todas as variantes do UNIX. A sintaxe da PHP é uma
mistura de Perl, C, ¢ Java, o que a torna mais facil para quem j4 utilizou uma destas linguagens,
proporcionando o rapido desenvolvimento de paginas dinimicas. De forma parecida com ASP, os

trechos de programagio ficam entre os delimitadores <? e 7>.

'' E um enderego cuja porta de entrada ¢ sempre 4 sua pagina inicial.
"2 530 etiquetas, cercadas pelos parénteses de dngulo (< >), usadas na construgdo de paginas html para formatar
instrugdes embutidas no texto
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Basicamente, em termos de funcionalidades, PHP ¢ similar ao CGI, pois permite colher dados de

um formuldrio, gerar paginas de conteiido dindmico, enviar e receber cookies’.

PHP suporta uma grande variedade de bases de dados e possui acesso nativo a Adabas, dBase,
Informix, Interbase, mSQL, MySQL, Oracle, Sybase, SQL Server, Unix dbm, além de suportar
ODBC (Open Database Connectivity), fazendo com que o PHP possa trabalhar praticamente com

todos os Sistemas de Gestdo de Base de Dados existentes.
3.2.2.6 Tecnologia usada

Nos ultimos anos, o dominio do sistema operativo Windows conduziu muitas
organizagGes/instituigdes para um compromisso com as tecnologia da Microsoft e a plataforma
Windows. Uma estratégia comum para tais empreendimentos foi o desenvolvimento de front-ends

em Visual Basic para as suas ap]icag:ﬁes empresariais[Reiff,2001].

O Sistema de Gestdo de Fichas de Obra ndo foge a regra. Por essa razdo, das tecnologias aqui
mencionadas, a tecnologia ideal seria Active Server Pages (ASP). Pois, possui a vantagem de
utilizar uma linguagem script similar a linguagem de programagdo usada na construgio do sistema
actual, o VBScript. Este aspecto ird reduzir o tempo de construgio do modelo e os custos de

formagdo dos técnicos. Ird também facilitar a manuten¢do numa fase posterior.

'? Pequenos pedagos de dados armazenados num arquivo do cliente e controlados por um browser.
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4.1 Definicao

ASP ¢ uma tecnologia da Microsoft que disponibiliza um conjunto de componentes para o
desenvolvimento de paginas dinimicas, interactivas e de alta performance. Nas paginas ASP, os
scripts sio processados no servidor e nfo no cliente, sendo, deste modo, um Server Side Script. E o
préprio servidor que transforma os scripts em HTML padrio, fazendo com que qualquer browser do

mercado seja capaz de aceder um site que usa ASP.

Estas paginas consistem em arquivos de extensdo *asp no formato texto que contém combinagGes
de scripts e tags HTML [Santos,2000].

Para que um script seja identificado como ASP, € necessario que use:
- ¥ os delimitadores <% %> ou;
¥ 0 tag <script>do HTML, especificando o atributo “RUNAT= Server”, dentro dele.

O ASP surgiu com o langamento do Internet Information Server 3.0 (118 3.0). Esta é uma solu¢io
Microsoft, que exige que o servidor web esteja instalado num computador que possui o sistema

operativo da Microsoft (Windows).

O ASP possui uma série de funcionalidades tais como, acesso a bases de dados, persisténcia de

informagdo no servidor através de sessdes, programagdo em Visual BasicScript e JScript. Estas
funcionalidades s3o alcangadas, através de um conjunto de objectos internos e de componentes que

0 ASP possui.
4.2. Modelo de Objectos ASP

O ASP providencia um conjunto de objectos'* relacionados, denominado Modelo de objectos que
gere a interacgdio entre o servidor e o browser. A figura. 4.1 ilustra o relacionamento entre os

objectos, e 0 seu papel na interaccdo entre o cliente e o servidor .

" Para maiores detalhes veja anexo D
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Objecto Application
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Pedido do client i A e
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Pedido do cliente

Resposta a0

Figura 4.1- Relacionamento entre os objectos, segundo Busel et al, 2000

4.2.1 Objecto Request

™~

Serve para possibilitar a captura, em paginas ASP, de dados enviados pélos formularios HTML ao
servidor(Santos, 2000).

O cliente pede ao servidor para criar uma pagina HTML, requisitando um script ASP. O servidor
interpreta este tipo de pagina como ASP. Toda informagio enviada com o pedido é empacotada
num objecto request. Esta informacgdo ¢ depois acedida pelo script ASP, que a usa para a construgio
da pagina (Busel et al,2000).

Segundo Busel et al (2000), a informagdo estd categorizada em conjuntos, e cada conjunto de

informagdo ¢ armazenado como uma colec¢@o. As colecgdes guardam valores sobre:

¥ Os valores enviados pelo cliente e que se encontram no URL. Esta colecgfio é armazenada

numa colecgdo chamada QueryString.

¥ Se o cliente estiver a enviar um pedido de formulario, entfio os valores dos elementos do

formulario serdo armazenados na colecgdo Form.
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¥ O Servidor Web contém informagio sobre o pedido, sobre a resposta e sobre o préprio
servidor. Estas informagdes sdo denominadas HTTP Server Variables e estdo disponiveis como

uma colecgfo.

¥ Se o cliente enviar alguns cookies com o pedido, estes serdio inclusos nas suas préprias

colecgdes.

¥ Por iltimo, se o cliente enviar. para o servidor qualquer certificado de seguranga, este devera

ser incluso na sua prépria colecgdo.

Através da informagdo que ¢ inclusa no pedido, e do codigo script, o servidor pode dinamicamente
gerar paginas para o cliente. Para que o cliente possa exibir informag&o, o servidor precisa de um
mecanismo para enviar os dados de volta para o cliente. Este trabatho ¢ da responsabilidade do

objecto response (Busel et al, 2000).
4.2.2 Objecto Response

Antes de uma pigina ASP ser enviada ao cliente, o servidor 1€ o seu conteiido, e se encontrar rags
HTML ou texto, ele envia a pagina ao cliente. Caso contrario, se encontrar scripts, executa-os e
repassa o resultado HTML para o browser. Para representar essas respostas HTML, o ASP possui o

objecto Response (Santos,2000).

Segundo Busel et al(2000), com este objecto pode-se:
¥ Inserir informagio numa pagina a ser enviada ao cliente;
¥ Enviar instrugdes ao browser para criar cookies no cliente;
¥ Redireccionar o cliente para outra pagina;

¥ Controlar se a pagina sera enviada como foi criada ou se sera completamente construida e

depois enviada.
4.2.3 Objecto ASPEmror

Contém detalhes sobre qualquer erro gerado por um script ASP. No caso de ocorréncia de erros, o

Objecto ASPError direcciona o utilizador para uma pagina de erros mais comuns (Busel et al,
2000).
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4.2.4 Objecto Server

Representa o servidor(Santos, 2000), permite o acesso a algumas das suas propriedades e possibilita

a instanciagfio, em paginas ASP, de componentes escritos pelos programadores.
Estes componentes estendem bastante o poder da programagdo, permitindo:

¥ Acesso & Bases de Dados;

¥ Criagfio/ leitura/ alteragiio de arquivos;

¥ Envio de e-mail.
4.2.5 Objecto Application

Ao conjunto de paginas ASP de um mesmo directério virtual'® dé-se o nome de aplicagdo ASP.

Esta aplicagdo ¢ iniciada a primeira vez que um utilizador tenta aceder a qualquer pagina desse
directério, e ¢ finalizada quando o servidor é desligado (Santos,2000). '

Com este objecto, podem-se criar varidveis , cujo valor pode ser acedide ou modificado por

qualquer utilizador conectado ao directdrio virtual,
4.2.6 Objecto Session

Sempre que um utilizador se conecta a um aplicativo ASP, inicia-se uma sessfio para 0 mesmo no
servidor Web. Para representar esta sessdio; ASP possui um objecto interno chamado Session
(Santos,2000).

Este objecto ¢ muito parecido com o objecto application, a diferenga reside no facto do objecto
Session poder armazenar valores ligados a um Unico visitante do site (dono da sess3o). Com este
objecto podem-se criar varidveis cujo valor pode ser acedido ou modificado somente pelo dono da

sessdo(Santos,2000).

As sessdes criadas por aplicagdes ASP, sdo mantidas por elementos chamados cookies. O servidor

envia esses dados (cookies) para o browser os armazenar na miquina do utilizador.

'* Para maiores detalhes sobre directérios virtuais, veja anexo E.
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4.2.7 Objecto ObjectContext

E usado para controlar as transagdes dentro da pagina [Buse! et al, 2000]. Por exemplo se duas
pessoas estiverem a fazer uma alteragdo num mesmo instante sobre a mesma base de dados, através
da pagina Web, o sistema, através deste objecto, deve ser_capaz de aceitar uma alteragdo enquanto

cancela ou adia a outra.
4.3. Componentes Active Server

Muitos desenhadores de paginas possuem objectivos semelhantes aquando da construgdo de

paginas. Estes objectivos incluem:
¥ Técnicas de navegagio através do site;
¥ Gestiio de anincios no site;
¥ Molde das paginas de modo a acomodar as capacidades do browser do utilizador.

Seria dispendioso para os desenhadores escrever codigo que os permitisse alcangar os objectivos
acima. A Microsoft resolveu este dilema com um conjunto de ferramentas, que automatiza estas

tarefas, chamadas componentes ASP. [Busel et al, 2000}
4.3.1 Componente Ad Rotator

O Componente Ad Rotator cria um objecto Ad Rotator que automatiza a rotagdo de imagens de
anincios em uma pagina. Sempre que um utilizador abre ou recarrega a pagina, o componente Ad
Rotator exibe um anuncio novo baseado na informagdo especificada em um Rotator Schedule
File'®.

Pode-se registrar quantos utilizadores fazem clique em cada anincio fixando o pardmetro URL no

Rotator Schedule File para direccionar os utilizadores ao Redirection File'"’.

'* Um ficheiro opcional que implementa redireccionamento e permite ao Componente Ad Rotator registrar quantos
utilizadores fazem clique em cada anincio.

7 Um ficheiro de texto que contém um ficheiro de informagiio e o hordrio de exibigfio para os anincios. Este arquivo
deve estar disponivel em um path virtual do servidor.
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4.3.2 Componente Browser Capabilities

Referencia um ficheiro denominado Browscap.ini, que detalha todas as versdes de todos os

browsers alguma vez criados. Ele usa esta informag3o para determinar se o presente browser

suporta frames, tabelas, etc.

O componente Browser Capabilities cria um objecto BrowserType que proporciona aos scripts uma

descrigdo sobre as capacidades do browser do cliente.

Quando um browser se conecta ao servidor, ele envia automaticamente um “User Agent HTTP
header”. Este header é um string ASCII que identifica 0 browser ¢ seu nimero de versdo. O

objecto BrowserType compara o header com as entradas do ficheiro Browscap.ini.

Se encontrar uma coincidéncia, o objeto BrowserType assume as propriedades do browser, que

estdo listadas no User Agent Header.

Se o objecto nfo encontrar nenhuma coincidéncia, para o header no ficheiro browscap.ini, ele
assume as propriedades default do browser especificadas no ficheiro browscap.ini. Se o objecto nio
encontrar uma coincidéncia, e as propriedades, default, do browser nio tiverem sido especificadas

no ficheiro browscap.ini, ele fixa toda a propriedade para "Desconhecido”.
4.3.3 Componente Content Linking

Usa um ficheiro do tipo texto para gerir um conjunto sequencial de péginas. Permite que o
administrador providencie informag¢iio extra sobre cada pagina da sequéncia, € mantém os links

numa lista ordenada, de modo que possam ser facilmente mantidas.

O componente Content Linking cria um objecto Nextlink que administra uma lista de URLs de
forma que se possa tratar as paginas num site, tal e qual as paginas de um livio. O componente
Content Linking pode ser usado para automaticamente gerar e actualizar tabelas de conteados e
links de navegacdo. O Componente Content Linking referencia um ficheiro Content Linking List

que contém a lista das paginas. Esta lista é armazenada no servidor.
4.3.4 Componente Content rotator

O componente Content Rotator cria um objecto ContentRotator que automaticamente faz a rotagio

dos conteudos, em string HTML, numa pégina. Sempre que um utilizador requisita uma pagina, o
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objecto exibe um novo contetido, em HTML, baseado em informagio previamente especificada em

um ficheiro Content Schedule.

Porque os conteiddos em HTML contém tags, pode-se exibir qualquer tipo de conteido que o
HTML possa representar: texto, imagens, ou Myperlinks. Por exemplo, pode-se usar este
componente para girar por uma lista de cotagdes didrias ou Ayperlinks, ou para mudar a cor do texto

e de fundo sempre que a pagina for aberta.
4.3.5 Componente Counters

Cria um objecto que permanece activo durante o tempo de vida de uma aplicagfo, e pode ser usado

para armazenar, incrementar e receber um valor.
4.3.6 Componente Loggins Utility

Permite que uma aplicacio esteja habilitada a ler um Ficheiro log do Internet Information Servers

(1S).

4.3.7 Componente Myinfo

E usado para armazenar informagdes pessoais do administrador do servidor.

4.3.8 Componente Page Counter
Providencia um contador de paginas, que incrementa em um cada vez que uma pagina ¢ acedida.

O componente Page Counter cria um objecto PageCounter que conta € exibe a quantidade de
tempo no qual uma pagina permanece aberta. Em intervalos regulares, o objecto escreve o nimero
de acessos a um arquivo de texto de forma que no caso de um paralisagio do servidor, o dados nio
se percam. O componente Page Counter usa um objecto chamado Central Management para

registrar quanto tempo cada pagina permaneceu aberta na aplicagéo.

Quando uma instancia do objecto PageCounter ¢ criada, em uma pagina, usando o método
Server.CreateObject, o objecto recupera a conta de acesso actual, para a pagina especificada, a

partir do objecto de Central Management.
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4.3.9 Componente Permission Checker

E usado para monitorar se um certo utilizador tem permissfio para ler ou executar um determinado

ficheiro.

O componente Permission Checker cria um objecto PermissionChecker que usa os protocolos de
autenticagio de password providenciado pela Microsoft® Internet Informagdo Servidor (11S) para

determinar se um utilizador tem permiss&o para ler um ficheiro.

Pode ser usado para ajustar uma pagina baseada em ASP para virios utilizadores. Por exemplo, se

uma pagina contém hyperlinks, o componente Permission Checker pode ser usado para testar se o

utilizador tem pen:nissﬁo para as paginas designadas. Se o utilizador nfo possuir as permissdes

apropriadas, pode-se omitir ou alterar o hyperlink para essas paginas, de modo a que o utilizador

ndo tenha acesso.
4.3.10 Componente Tools

Inclui um controlo para ver se um determinado ficheiro existe ou se um determinado utilizador € o

dono do site.
4.4. O ASP e o acesso a base de dados

Um sistema de base de dados ¢ um sistema de armazenamento de dados baseado em computadores,
isto €, um sistema cujo objectivo global ¢ registar e manter informagdo. Esta informagio tem que

. estar disponivel, pois é necesséria para o processo de decis#o de uma organizagdo [Date, 1989].

Microsoft tem desenvolvido tecnologias de acesso aos dados , independentemente do formato, tais
como as tecnologias Open Data Base Connectivity (ODBC) e Object Linking and Embedding
Database (OLE-DB) [Buéel et al, 2000}. E como nio podia deixar de ser, estas tecnologias afectam
ASP, pois 0 OLE-DB é usado em ASP, através de um interface de programagfio conhecido por
ActiveX Data Objects (ADO).

4.4.1 ODBC ( Open Data Base Connectivity)

E um padrdo de acesso aos dados. Foi desenhado para permitir o uso, pelo programador, de um
conjunto de rotinas de acesso aos dados armazenados na base de dados. Isto significa que, assim
que o programador esteja conectado & base de dados, usando ODBC, os dados podem ser

manipulados sem que haja preocupacg@o sobre o local ou o tipo de base de dados onde os dados se
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encontram. Isto permite ao programador aceder a uma base de dados Oracle do mesmo modo que
acede a uma base de dados SQL Server. A figura 4.4.1 ilustra a construgdo de uma aplicagio de

acesso aos dados usando ODBC.

SERVER Y

Figura 4.2 - Acesso aos dados usando ODBC

4.4.2 OLE-DB (Object Linking and Embedding Database)

Bases de dados armazenam informagio de tal forma que possam ser uniformemente aceésiveis pelo
ODBC. Mas o que acontece quando se pretende aceder aos dados armazenados nos formatos word,
excell, outlook, etc? Geralmente a informagdio contida em cada um dos documentos acima
mencionados nio ¢ compativel com o formato de base de dados, e muitas das vezes ODBC nio

consegue ter acesso a esse tipo de dados.

Para colmatar esta situagdo, a Microsoft Universal Data Access desenvolveu uma tecnologia que
tem o potencial para aceder aos dados contidos em qualquer tipo de armazém de dados. Essa
tecnologia é denominada por OLE-DB. A figura 4.4.2 ilustra a construgfio de uma aplicagdo de
acesso aos dados usando OLE-DB.
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Figura 4.3 - Acesso aos dados usando ULEDB

Como pode observar, apesar de OLE-DB ser semelhante ao ODBC, ele, além de suportar conexdes

a bases de dados através de ODBC, permite o acesso a uma maior variedades de formatos de dados.
4.4.3. Active Data Objects (ADO)

Um provedor de dados (Data provider) é uma unidade de codigo escrita numa linguagem de
programagdo, que usa objectos OLE-DB para providenciar as instrugdes necessarias de
comunicagdo e passagem de dados entre as base de dados e o consumidor de dados (Data

consumer).

O consumidor de dados aparece na forma de um conjunto de objectos conhecidos por ActiveX Data
Objects ( or ADO). ADO ¢ um interface que permite a comunicagdo entre as paginas ASP e o OLE-
DB. A figura seguinte ilustra 0 modelo de objectos ADO.
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Figura 4.4 - Modelo de Objectos ADQ, segundo Busel et al, 2000

Como pode observar na figura 4.4.3, o modelo ADO possui cinco objectos principais:

¥ Connection- E um objecto usado para representar a conexdo fisica entre as pagina ASP e a
base de dados. A conexdo pode ser feita, usando Connection Strings'®, Data Link Files °, Data

Source Name™
¥ Command- permite a execugdo de comandos na base de dados.

¥ Recordset- contém todos os dados obtidos através de uma acgiio especifica na base de
dados.

¥ Record- permite lidar com dados em armazéns semi-estruturados (tal como ficheiros numa

estrutura de directdrio) como se fossem registos numa base de dados.

'® Um conjunto de caracteres que contém toda informag#io necesséria para conectar & base de dados.
' método de conexo 4 base de dados, usando um ficheiro que contém o connection siring.
?* Qutra maneira de estabelecer a conexfio sem que seja necessério digitar o connection string.
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¥ Stream- permite a manipulagio de dados contidos em recursos web, tal como ficheiros

HTML.
4.4.3.1 Objecto Connection

E o que 0 ADO usa para armazenar informagio sobre a conex#o & base de dados. Para criar um

objecto Connection, usa-se a seguinte sintaxe;

dim objconn

set objconn= server.createObject ("ADODB.Connection")

Onde 0 ADODB.Connection é o identificador do objecto Connection.

Apbs a criagdo do objecto Connection, tem que se fazer a conexfio 4 base de dados. Para tal,

recorre-se a0 método Open. A sintaxe usada para o método Open é:
ObjConn.Open ConnectionString, Userld, Password, Options

O connection string pode ser escrito da seguinte forma:

"Data Source=d:\FichaObra\FichaCbra.mdb;" ¢ _
"Persist Security Info=false”

Pode-se também gravar o connection string num ficheiro Server Side Include(SSI). Quando o ASP
encontra um comando # INCLUDE, ele procura pelo argumento file, que especifica o ficheiro a ser
incluso, depois coloca o conteido do ficheiro encontrado no ficheiro corrente[ Busel et al, 2000].
Por exemplo, pode-se criar um ficheiro SS7, neste caso usando Data Source Name, que contém os

detalhes de conexdo, chamado conexao.asp:
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| R T T R e = A ]

[}
)

dim objconn

get objconn= server.createCbject (TADODB.Connection™)
datasource="fichal™
ObjConn.Open datasource, "SA",""

Pode-se incluir o codigo acima, em cada pagina que usa a conexfio, escrevendo a seguinte linha :

<. -# INCLUDE FILE="

Assim que a conexdo terminar, tem que se libertar os recursos do sistema associados & conexio.

Para tal usa-se o comando:
ObjConn.Close
Isso ndo remove o objecto da memoéria. Para o remover da memoria faz-se o seguinte;
Set ObjConn=Nothing
4.4.3.2 Objecto Command

Permite a execu¢dio de comandos Structured Query Language (SQL) sobre a base de dados. A

criagio do Objecto Command ¢ feita usando a seguinte sintaxe:

dim objCommand

Set ObjCommand= server.createObject (“ADODB.Command”)-

O Objecto Command permite inserir, actualizar ¢ apagar dados de uma determinada base de dados .

Estas operagdes sfio executadas usando os seguintes comandos:
W Select: retorna um recordset, contendo dados da base de dados;;
¥ Insert: adiciona registos a base de dados;
¥ Update: actualiza porgGes de informagdes existentes num registo da base de dados;

¥ Delete: remove registos da base de dados.
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4.4.3.3 Objecto Recordset

Segundo Busel et al, 2000, um recordset ¢ definido como um conjunto de dados resultante de uma

consulta & base de dados e pode ser representado usando o Objecto Recordset. .

Um objecto Recorset ¢ responsavel pelo acesso aos campos € dados de uma ou mais tabelas em
uma base de bados[Pereira, 2001]). Possui funcionalidades que permitem manipular os dados,
adicionar, remover ou esconder registos ¢ procurar dados dentro de_um determinado registo. A

seguir esta um exemplo da criagdo de um recordser:

Set objRS = Server.CreateObject (“ADODB.Recordset”)

4.4.3.4 Objecto Record

O objecto Record representa um registo num recordset. Este objecto é usado em sistemas de
ficheiro e de correto para mover e copiar ficheiros ou mensagens. A criagio de uma insténcia do

objecto Record é feita usando a sintaxe:

Dim objRecord

Set objRecord = Server.CreateCbject (“ADODB.Record”)

4.4.3.5 Objecto Stream

Este objecto ¢ usado para representar os dados bindrios, mais concretamente os dados do tipo texto.

Para criar uma instancia do objecto stream usa-se a seguinte sintaxe:

Dim objStream

Set objStream = Server.CreateObject ({“ADODB.Stream”)
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Com a répida evolugiio e vulgarizagiio do modelo cliente/servidor e o crescimento do coméreio na

Internet, existe a necessidade de ter uma comunicagdo segura.

A seguranca na Internet consiste essencialmente ‘em dois aspectos distintos: a seguranga das
transacgdes e a integridade das redes privadas. A seguranga das transac¢des refere-se a
possibilidade de duas entidades poderem conduzir uma transacgdio privadamente sem influéncia de
outros, com autenticagfio através de assinaturas digitais, se necessario. No que se refere a
integridade das redes, este aspecto visa essencialmente a protec¢io dos recursos informaticos,

ligados a Internet, de uso ou acesso sem autorizagio.

Uma enorme agitagfio tem ocorrido devido ao potencial da Internet no que diz respeito ao comércio
electrénico, no entanto, surge uma das maiores preocupagdes das empresas que fazem transacgdes

na Internet: como as fazer com seguranga ?

Neste sentido, para conseguir acabar com o uso fraudulento de informagdes confidenciais, como por
exemplo senhas de acesso aos dados, foram desenvolvidos mecanismos baseados em criptografia na
tentativa de tornar as transacgGes mais seguras, tal como: a autenticagio mutua das entidades

envolvidas, mecanismos de certificagio, etg.

Este capitulo tem como objectivo, sensibilizar os gestores de negdcios bem como utilizadores para
0 problema de seguranga, e apresentar de uma forma resumida e acessivel formas e mecanismos que

permitem a prevengdo de possiveis perigos inerentes a Internet.

Para a compreensio do funcionamento de sistemas seguros, sdo apresentados conceitos basicos de

seguranga.
Conceitos bdsicos sobre a seguranca

¥ Autenticidade

O controle de autenticidade esta associado a identificagdo correcta de um utilizador
ou computador. O servigo de autenticagdo em um sistema deve assegurar ao receptor
que a mensagem ¢ realmente procedente da origem informada em seu conteudo.

Normalmente, isso € implementado a partir de um mecanismo senhas ou de
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assinatura digital. A verificagdo de autenticidade € necessaria apds todo processo de

identificagdo, seja de um utilizador para um sistema, de um sistema para o utilizador -

ou de um sistema para outro sistema. [Puttini [3]).
¥ Confidencialidade: g

Confidencialidade significa proteger informagdes contra sua revelacdo para alguém
ndo autorizado - interna ou externamente. Consiste em proteger a informago contra
leitura e/ou c6pia por alguém que nio tenha sido explicitamente autorizado pelo
proprietario daquela informagdo. A informagdo deve ser protegida
independentemente do midia que a contenha, como por exemplo, midia impressa ou
midia digital. Deve-se considerar nio apenas a protec¢do da informagfio como um
todo, mas também de partes da informag3o que possam ser utilizadas para interferir
sobre o todo. No caso de uma rede, isto significa que os dados, enquanto em trénsito,
nio serfio vistos, alterados, ou extraidos da rede por pessoas nfo autorizadas ou

capturados por dispositivos ilicitos[Puttini [3]].
¥ Integridade:

A integridade consiste em proteger a informacdo contra modificagio sem a
permissdo explicita do proprietdrio daquela informagio. A modificacdo inclui acgdes
como escrita, alteragio de conteudo, remogdo e criagiio de informagdes. Deve-se
considerar a protec¢do da informagfio nas suas mais variadas formas, como por
.exemplo, armazenada em discos ou fitas de backup. Integridade significa garantir
que se o dado esta 14, entfio nfo foi corrompido, lencontra-se integro. Isto significa

que aos dados originais nada foi acrescentado, retirado ou modificado.

O protocolo Secure Socket Layers (SSL) e o firewall, fornecem fungdes que permitem que se

alcancem os trés requisitos citados anteriormente (autenticidade, confidencialidade e integridade).

O protocolo SSL utiliza diferentes algoritmos criptograficos para implementar seguranga utilizando
autenticagio com certificados, e codificagiio de dados com chaves. E um protocolo utilizado para

garantir que a comunicagdo entre um servidor e um cliente seja segura e cifrada.[ Puttini [1]]

O firewall ¢ uma barreira, entre a rede local e a Internet, formada por software ¢ hardware, através

da qual s6 passa trafego autorizado.
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3.1, Protocolo SSL

Foi inicialmente desenvolvido pela Nefscape, tornando-se o padrio para comunicagdes seguras e
autenticadas entre clientes e servidores na Internet. Este protocolo é baseado nos algoritmos de
criptografia simétricos® e assimétricos” [Gonzalo,2000]. O algoritmo assimétrico € verstit, pois
permite a passagem de chaves através da Internet. O simétrico, por outro lado, é mais rapido e é

usado durante toda a conversa ap6s a passagem da chave secreta.
5.1.1 Criptografia de chave publica e secreta

E uma técnica baseada no uso de duas chaves, uma publica conhecida por todos, e outra privada,
somente conhecida pelo dono das chaves (normalmente o servidor web). Essas chaves sio utilizadas
para cifrar”’ dados como ilustra a figura 5.1

Chave

YT

Dados originais Dados codificados Dados originais

Figura 5.1 - Hlustragdo da criptografia baseada em chave piblica

O processo de cifrar e decifra’® uma mensagem com um algoritmo de chave piblica ¢
computacionalmente pesado e seria invidvel utilizd-lo para cifrar toda a comunicagio entre, por
exemplo, o browser € o servidor web. De facto, o SSL sé utiliza esse método para a construgio de
chaves secretas, s6 conhecidas pelo cliente ¢ servidor. Esse processo, conhecido como SSL

handshake pode ser resumido da seguinte maneira[Gonzalo,2000]:

1. O servidor envia sua chave publica ao cliente;

2. O cliente cria uma chave secreta aleatéria, cifra-a com a chave phblica e envia ao

servidor;

2! Baseados em chave secreta

22 hbaseados em chave publica

B Codificar os dados com chave

# Descodificar os dados com chave

Trabalho de Licenciatura Julko/2002 Carfa Denise Sigava A. De J. Xavier 29




Active Server Pages , sua aplicagio ao Sistema de Gestdo de Fichas dz Obra

3. O servidor, usando a chave privada, obtém a chave secreta;

4. Cliente e servidor iniciam a comunicagdo cifrando/decifrando as mensagens com a chave

secreta. Eles utilizam um algoritmo de criptografia simétrico, veja a figura 5.2:

Decifrar

Y= Y| — =

Chave Chave
simétrica simétrica Dados originais
Dados originais Dados codificados

Figura 5.2 - Hustragdo do algoritmo de criptografia simétrica

Como pode observar da figura 5.1.1.5, os algoritmos utilizados sfio chamados de simétricos porque
¢ utilizada a mesma chave para cifrar e decifrar as mensagens [Gonzalo,2000].

Para garantir que as mensagens niio sejam alteradas no trajecto, o protocolo SSL adiciona a cada

mensagem um MAC (Message Authentication Code), que é verificado na recepgdo. O MAC € uma
sequéncia de bits resultante da aplicagéio de uma fungdio de hashing® & mensagem, combinada com
uma chave secreta. Essas fungdes de hashing tém a propriedade de que qualquer alteragfio na
mensagem implica um novo MAC. Mas como s o cliente e o servidor conhecem a chave secreta,
um estranho ndio poder4 alterar a mensagem e criar 0 MAC correcto. Para maior seguranga, o SSL
cifra 0 MAC com a mensagem|[Gonzalo,2000].

3.1.2 Certificados

-~

O mecanismo descrito acima garante a seguranga da comunicagio entre cliente e servidor, mas nfo
garante que o cliente esteja a comunicar com o servidor correcto. O protocolo SSL tenta resolver
esse problema da seguinte maneira: durante o SSL handshake, o servidor envia para o cliente, em
lugar de uma simples chave pubica, um certificado para testar se a chave publica contida no

certificado € realmente do servidor em questio.

3 Um conjunto de fungdes usadas para criar e destruir objectos hash. Objecto hash é um objecto usado para baralhar
mensagens. Um hash ¢ um resultado de tamanho fixo obtido através da aplicagiio de uma fungdio matematica em uma
quantidade arbitréria de dados.
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O certificado do servidor pode ser encarado como o seu bilhete de identidade. Normalmente, para

um bilhete de identidade ser aceite como valido, duas condigdes tém que ser satisfeitas: o bilhete
tem que ter sido emitido por um 6rgdo reconhecido; e este tem que ser genuino, isto €, ter as marcas
de dgua, selos ou carimbos apropriados[Gonzalo,2000].. Nos proximos paragrafos descrevemos

como esses conceitos sdo implementados no protocolo SSZ

Para implementar a primeira ideia, ou seja a emissfo do certificado por um érgdo reconhecido, o
SSL usa o conceito de Certification Authority (CA), que é uma entidade capaz de emitir

certificados.

Para garantir que um certificado foi realmente emitido por uma CA, estes s#o construidos utilizando
uma outra propriedade de criptografia de chave publica: o par de chaves piblica e privada pode ser
utilizado no sentido inverso ao descrito inicialmente. Ou seja, o dono da chave pode cifrar uma
mensagem com a sua chave privada, para posteriormente ser decifrada com a chave publica. S6 que
agora, qualquer um que tenha uma cépia da chave publica podera decifrar a mensagem. Logo, cifrar
com a chave privada ndo garante a inviolabilidade da mensagem, mas garante que a mensagem foi

realmente enviada pelo detentor da chave privada e ndo por um outro[Gonzalo,2000).

Para construir o certificado de um servidor, uma CA adiciona aos dados do mesmo uma assinatura
digital, testando a sua validade, tal como ilustrado na figura 5.3. Essa assinatura é criada ao aplicar
uma fun¢do de hash aos dados do certificado e ao cifrar o resultado com a chave privada da CA.
Para verificar a integridade e validade do certificado, o cliente reaplica a funcfo de hash ¢ a
compara-a com a enviada na assinatura, decifrada com a chave publica da CA. Este processo é

ilustrado na figura 5.1.2a). °
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Dados originais Dados originais

D

pubfica

i ‘ o
Assinatura Assinatura

digital digital -Hash num sentido

Figura 5.3 - Processo de criagdo de certificados, segundo Gonzalo, 2000

Logo, o cliente deve manter uma lista das chaves publicas das CAs em que confia. A interacgdo

entre o certificado do servidor e o certificado da CA ¢ ilustrada na figura 5.4.

Certificado do servidor

Chave pablica do servidor Lista de CAs confiaveis do
cliente
Nimero serial do certificado @

Perfodo de velidade do certificado Estard a data de hoje dentro do prazo de
validade?

Nome do dominio {DN) do

K Certificados emitidos
servidor

@ Serd o emissor do CAs uma CA de pelas CAs
confianga?

Nome do dominio do emissor

> l DN do emissor

Emissor do certificado oot | Chave piiblica do emissor
digital

@ Assinatura digital do
A chave pitblica do emissor do CAs valida emissor
& assinatura digital do emissor?

e L AR

G e

O nome do dominio especificado no DN do
servidor coincide com o 0 nome do dominio
actual?

\_/_\

Figura 5.4 - Interacgdo entre o certificado do servidor e o certificado da CA, segundo Ginzalo, 2000

v

Como pode observar na figura 5.4, ao receber o certificado do servidor, o cliente:

¥ verifica o periodo de validade do certificado;
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¥ verifica se a CA que assinou o certificado esta na lista de CAs de confianga, ou seja, se 0

software tem uma cépia do certificado da CA4;
¥ utiliza a chave puiblica no certificado da C4 para validar o certificado do servidor;
¥ verifica se 0 nome no certificado ¢ o nome do servidor especificado pelo usudrio;

¥ Caso todos os testes passem, a conexdo SSL é estabelecida. Caso contrério, o sofiware
informa ao utilizador do problema, e, normalmente, indaga se a conex@o pode ser estabelecida

mesmo assim.

5.2 Firewall

A tradugdo da palavra firewall é parede de fogo, isto é, um firewall é uma barreira entre a rede local

e a Internet, através da qual s6 passa trafego autorizado. Este trafego ¢ examinado pelo firewall em

tempo real e a selecgdo € feita de acordo com regras estipuladas.

Como um porteiro na entrada de um edificio, o firewall é colocado na entrada da rede de
computadores (ou na entrada da intranet corporativa). Para fazer correctamente o seu trabalho, todo

o trafego deve passar por ele. A figura 5.2 ilustra um firewall colocado 3 entrada de uma rede.

Utilizadores da

Sen{idor Web

Figura 5.5 - Posicionamento do firewall numa rede
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6. Caso de Estudo — Sistema de Gestio de Fichas de Obra

O objectivo deste capitulo ¢ apresentar um modelo de aplicagdo da tecnologia ASP no Sistema de
Gestdo de Fichas de Obra, da Exi. Este modelo centrar-se-4 no atendimento ao cliente, permitindo

o acompanhamento, pelo cliente, da resolugéo dos problemas por ele apresentados.

Para tal, teve-se em mente aproveitar a0 maiximo a estrutura e recursos ja disponiveis, nio apenas
por questdes econémicas, mas também para melhorar estrategicamente a possibilidade da sua

implementag&o.
6.1 Descri¢do do Sistema de Gestdo de Fichas de Obra

Face a crescente redugfo do nivel de servigo prestado pelos seus departamentos aos seus clientes, e

a constantes reclamag¢des destes no que concerne a:
¥ Demora excessiva na resposta aos clientes;

¥ Falta de controlo do cumprimento dos planos de manutengdo assinados entre a companhia e

. \
0s seus clientes;

¥ Falta de informagio sobre o andamento dos pedidos de servigo solicitados pelos clientes;

¥ As fichas de obra resultantes dos pedidos de Servigo passam por varios técnicos € em

algumas ocasibes perdem-se ou ndo sdo registadas todas as intervengdes efectuadas;
¥ Falta de controlo do desempenho dos técnicos;
¥ Demora na entrega de dados para a facturagdo;

A direcgdo da Exi decidiu desenvolver uma aplicagdo (Sistema de gestdo de Fichas de Obra) que
pudesse atender aos requisitos do cliente e garantir a redugio dos custos de acesso a informagdo

disponivel.

Esta aplica¢do foi desenvolvida em Visual Basic, e possui como sistema de gestdo de base de dados

0 SQL Server. A base de dados da aplicagdo contém informagio sobre: clientes da empresa,
funciondrio, fichas de obra, contratos assinados entre os clientes e a empresa, etc. Veja o esquema

de tabelas do sistema no anexoH figura H1.

Para manipular a informag&o da base de dados, o sistema possui quatro processos, que sio:
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¥ Registar pedido de servigo;
¥ Alocar técnico;

¥ Executar servigo;

¥ Tratar material;

Base de
dado SQL
Server -

1

Sistema actual

Figura 6.1 - Interacgéio entre os vdrios intervenientes do processo de gestdo da ficha de obra.

A interacgdo entre os varios intervenientes do sistema actual esta ilustrada na figura 6.1, e é

descrita detalhadamente a seguir:
a) Registar pedido de servigo

Em conformidade com a participa¢fio do cliente, o recepcionista:
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< Verifica a identidade do cliente, se o cliente nfio constar na base de dados, ele

cria um novo;
¥ Verifica se o cliente possui contrato a para intervengio requerida;
¥ Regista a participagio do cliente, incluindo o material a ser reparado;

W Verifica para que 4rea se enquadra essa participagio e envia ao respectivo

responsavel,
b) Alocar técnico
Com base na ficha de obra recebida, o responsavel da drea:
¥ Recebe a participagio da recepgio;
W Verifica a disponibilidade do técnico;
¥ Atribui a tarefa ao técnico;
¢) Executar servigo
Em conformidade com a ficha de obra recebida, o técnico:
¥ Examina a participacfio;
¥ Consulta o stock, para o caso de ter que adquirir novo material;
« Emite uma requisigio proforma;

¥ Avisa ao responsavel da drea;

¥ Aguarda a resposta da requisicdo, mudando o status da ficha de obra;

¥ Recebe material e actualiza o status da ficha de obra;
¥ Realiza a tarefa incumbida;
¥ Actualiza o status da ficha de obra.

d) Requisitar material
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Em conformidade com a requisi¢do proforma, o responsavel da area:

¥ faz a requisi¢io do material necessério para a solugfio do problema diagnosticado

e envia ao stock;
¥ Faz actualizagfio do estado da ficha de obra.

Concluido o servigo, a ficha de obra ¢ enviada para a Direcg¢io Financeira onde é elaborada a

factura, de acordo com o descrito na ficha de obra.

A factura depois de emitida, € enviada para o cliente, ou ¢ solicitada por este para efectuar o
respectivo pagamento. Efectuado o pagamento, o cliente dirige-se 4 recepgdo para levantar o
equipamento, onde lhe é passada uma nota de entrega para ser assinada depois de se realizarem

todos os testes de operacionalidade do equipamento.

Este sisterna , responde as necessidades internas da empresa. Porém, a crescente concorréncia que

se tem verificado, actualmente, tem for¢ado a direcgdo da Exi a: criar mecanismos de aproximagdo

entre o cliente e a empresa e desenvolver estratégias de melhoria dos seus servigos.

Para tal, decidiu-se fazer uso da Internet para possibilitar o acesso, pelo cliente, ao Sistema de
Gestdo de Fichas de obra, de modo a tomé-lo parte integrante do sistema. Este objectivo pode ser
alcangado através de tecnologias de desenvolvimento de paginas dindmicas, que permite com que o
utilizador interaja com o sistema, e tenha acesso a informag#io personalizada (Veja capitulo 11l para

mais detalhes).

6.2 Modelo proposto

odelc
proposto

Sistema

; actual
Sistema

actual ‘: _
' Acesso
“ " ao
‘ sistema
‘ através

da
Internet i

figura 6.2. Transi¢do do actual sistema para o proposto
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O modelo, ilustrado na figura 6.2, foi elaborado de'modo que a sua integragdo, na Exi, ndo implique
mudangas significativas no funcionamento do sistema actual, e permite consultar informagdo da

empresa remotamente. A aplicag8o do modelo na Exi est4 ilustrada na figura 6.3.

Base de
dado SQL

|

Servidor Web (ASP)
Protocolo SSL

ﬁmé

Clierte 2 Cliente 3 |

Sistema Iniclal

Figura 6.3 - Modelo de acesso a informacdo

Segundo o modelo, as alteracdes a efectuar no sistema serdo:

4 Inclusdo do médulo que permite a consulta, da informagio do sistema, a partir da

Internet ;

v Durante o processo “ Registar pedido de servico”, descrito anteriormente, o
recel‘)cionista para além das actividades que tem executado, ira registar e fornecer ao cliente,

caso ndo a tenha, a senha com a qual terd acesso a informag3o.

Neste modelo, € necessdrio ter em conta o aspecto, seguranga. Pois, permitir acesso a um sistema
através da Internet acarreta riscos, a partir do momento que isso acontece, as seguintes situagdes sdo

passiveis de ocorrer:

¥ roubo de informagdio confidencial, porque a Internet facilita a monitoragiio do trafego por
parte de estranhos;
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¥ alteracio da informagdo em trafego, possibilitando a entrada de dados fraudulentos na base

de dados;

¥ um computador pode assumir o nome do servidor da empresa, sem conhecimento do

utilizador, fazendo com que estes enviem informagdo confidencial ac servidor pirata.

Para contornar os problemas acima mencionados, propde-se o uso do protocolo Secure Socket Layer

(SSL), descrito no capitulo V.

No modelo propde-se o uso da tecnologia Active Server Page (ASP), que como foi visto no capitulo
IV, possui objectos e componentes que permitem com que o utilizador interaja com o sistema,

remotamente,

ASP, é uma tecnologia Server Side, o que significa que o cddigo fonte ndio € visivel ao utilizador.

Isto tras alguma vantagem em termos de seguranga da informag3o.
6.2.1 Requisitos do modelo

Como foi visto no ponto anterior, serd usada como tecnologia de desenvolvimento de paginas
dinimicas a tecnologia Active Server Page. Para que tal acontega, é necessario que os seguintes

requisitos sejam preenchidos:

¥ ferramenta de desenvolvimento de paginas para Internet para criar e editar scripts ASP;

¥ servidor Web que suporta ASP, para publicar as paginas;
¥ base de dados, que contém a informagdo ‘a consultar;
¥ browser, para testar as paginas.
a) Ferramenta de desenvolvimento de pdginas para Internet

No mercado, existe um certo nimero de editores de texto e aplicagdes com os quais se

podem construir paginas dindmicas para Internet, entre os quais encontram-se os seguintes:
v Microsoft Visual Interdev 6.0,

¥ Microsoft FrontPage;
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v Allaire’s Homesite;
4 NotePad.
De referir que qualquer ferramenta acima mencionada pode ser usada para o efeito.

b) Servidor Web

A selecgdo do servidor Web depende do sistema operativo. Por exemplo, se o sistema

operativo for:

¥ Windows 95/98, o servidor Web a serd o Personal Web Server (PWS). O PWS esta

disponivel em vidrias fontes, que s&o:
» Microsoft Visual Interdev 6.0;
P Disco do Windows 98;
P Front Page.

¥ Windows NT Server 4.0, o servidor Web a usar sera o 1IS 4.0, que esta disponivel
como parte do Windows NT 4.0 Option Pack.

¥ Windows 2000, o servidor Web ser4 o IS 5.0.
c) Browser

Qualquer browser do mercado pode ser usado para visualizar as paginas. A seguir sio dados

alguns exemplos de browsers:
¥ Internet Explorer;

¥ Netscape.
6.3 Desenvolvimento do modelo

Durante o desenvolvimento de um sistema de informagio, € necessario ter-se em conta a
metodologia de desenvolvimento de sistemas a ser usado. Laudon e Laudon, 1998, definem
metodologia de desenvolvimento de sistemas como uma colecgdo de métodos, para cada actividade

em cada fase de desenvolvimento.
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Segundo Laudon e Laudon, o ciclo de vida tradicional de desenvolvimento de sistemas ¢

caracterizado por seis ’fases, nomeadamente: definicio do problema, andlise, desenho,

desenvolvimento, teste e implementagdo. Cada fase inicia ap6s o término da fase anterior € um
relatério técnico deve ser elaborado no final de cada fase, descrevendo os resultados obtidos na fase

€m causa .

Por outro lado, o ciclo de vida da prototipificagio consiste na constru¢gio de um sistema
experimental de forma rapida e barata, para avalia¢do do utilizador. Pois, porque muitos utilizadores
ndo conseguem descrever os seus requisitos, no papel, a interacgdo com o protdtipo permite ao
utilizador, determinar exactamente o que ele precisa. A prototipificagdo, antecipa as mudangas de
ideia que possam ocorrer, ¢ possibilita que estas mudangas sejam facilmente incorporadas durante o

processo de desenvolvimento.

A escolha do método/técnica de desenvolvimento, depende da natureza do sistema a ser construido

e tem que se ter em conta o recurso temporal voltado ao negdcio e 4 tecnologia de informagio.

Pela sua caracteristica, 0 modelo proposto exige uma grande participagio dos intervenientes, pois

lida com novas tecnologias tanto do ponto de vista do negdcio quanto da prépria informatica.

No caso do recurso temporal, com a prototipificago, verifica-se um enorme ganho do ponto de
vista da materializagdo e da obtengdo de algo "palpavel” e funcional, mesmo que de forma precaria.
Esse aspecto é muito importante pois muitos intervenientes no desenvolvimento de sistemas s se.

ddo conta do que realmente esta a ser objecto de discuss3o, através de exemplos praticos.

No modelo em causa, o método/técnica usada foi a prototipificacdo, pelas razdes acima
apresentadas. A figura 6.4 ilustra as fases do ciclo de vida da prototipifica¢do.

O processo de prototipificagdo descrito na figura 6.4 possui quatro fases que sio:
¥ Levantamento dos requisitos bésicos
¥ Desenvolvimento do protétipo
¥ Uso do protétipo

¥ Revisdo e methoria do protétipo
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antamento dos - -

L V SV

Pesenvolvimento do

Figura 6.4 - Processo de prototipificagdo
1° Identificagdo de requisitos bdsicos

Nesta fase, trabalha-se com o utilizador o suficiente para capturar a informagio basica sobre os seus
requisitos. Estes requisitos podem ser obtidos através das técnicas de recolha de dados. No caso
vertente, a técnica usada foi a entrevista nfio estruturada com os intervenientes do actual sistema.

Dessas entrevistas apuraram-se como requisitos os seguintes:

¥ Disponibilizar ao cliente informagio apenas do seu interesse, ou seja, informagdo sobre as

fichas de obras abertas por ele € nfio por outros clientes;

¥ Possibilitar ao cliente o acompanhamento do desenvolvimento das fichas de obra,
facultando-lhe informagdo detalhada sobre esta;
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2° Desenvolvimento do protdtipo

O desenvolvimento do prototipo foi feito com base na tecnologia Active Server Page, que, como foi
visto no capitulo IV, possui objectos e componentes que permitem manipular a informagéo da base

de dados. Para o efeito, foram utilizadas as seguintes ferramentas:

& Internet Information Server 5.0(IIS 5.0), que vem incorporado no sistema operativo

Windows 2000;
¥ Microsoft Visual InterDev;

¥ Base de dados usada pelo Sistema de Gestio de Fichas de Obra;

& Internet Explorer 5.0.

O protétipo construido, contém apenas as fungdes importantes do modelo proposto. E composto por
um conjuntos de paginas Web que permitem ao cliente consultar informagio disponivel na base de
dados..

O primeiro interface do protétipo, faz uma descrigio geral do sistema, e fornece orientagdo sobre
como aceder & informac¢do disponivel, ou obter permissio para tal. Em seguida, é solicitado o
username(nome de utilizador) e a password(senha de entrada) do utilizador. Estes dados sfo
fornecidos na recep¢do da empresa. Se o cliente tiver introduzido correctamente os dados acima,
tera acesso aos restantes interfaces (paginas) do protétipo. Estes interfaces permitem, ao cliente,
consultar informacfio sobre: historial das suas fichas de obra, as fichas de obra concluidas, por
concluir e os detalhes de cada uma delas. Estes detalhes incluem: estado, relatério do técnico,
intervengdes efectuadas sobre a ficha entre outros. De referir, que para garantir que o cliente tenha
acesso a sua informago, fez-se uso do objecto Session ( um dos objectos internos da tecnologia

ASP). A comunicagdo( ligag@o) entre as paginas no prototipo € ilustrada na figura 6.5.

A validagdo do utilizador ¢ consulta de informag#o ¢ feita com base nos dados armazenados na base
de dados da empresa. No anexo H figura H2, estd ilustrado o esquema de tabelas usado no
protétipo.
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Figura 6.5 - Disposicdo das pdginas no protétipo

As ligagbes da figura 6.5, ilustram para onde o utilizador pode ser direccionado, no caso de se

encontrar num determinado interfaces.
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3°Useo do protétipo

Nesta fase, o utilizador ¢ encorajado a trabalhar com o prot6tipo para, determinar até que ponto o
protétipo vai de encontro as suas necessidades, ¢ fazer sugestdes para a sua melhoria. Se o
protétipo satisfizer as necessidades do utilizador, torna-se no protétipo operacional que fornece as

especificagles finais para a aplicagio.
4° Revisdo e melhoria do prototipo

De acordo com as sugestdes feitas pelo utilizador, € feito o aperfeigoamento do protétipo. Apés

isso, retorna-se a 3* fase. Este ciclo é repetido até que o utilizador se sinta satisfeito.
6.4 Implementacio do modelo

Apos andlise exaustiva do prototipo, pelos utilizadores, é hora de passar a implementagdo do
modelo. Este (modelo), foi implementado num servidor que possui como sistema operativo o
Windows 2000 e como servidor Web o Internet Information Server 5.0(1IS 5.0).

A escolha do Windows2000 como sistema operativo do servidor deve-se ao facto de este possuir

maior seguranga no acesso a informag#o que as demais plataformas Windows.

O servidor estd incorporado na rede interna da Exi, que se encontra protegida, contra invasdes

vindas da Internet, pelo mecanismo de seguranga Firewall.
6.4.1 Alguns interfaces do modelo

Ao aceder o site, a partir de qualquer browser, o utilizador terd como primeiro interface a figura 6.5.

Este interface, contém informacio geral sobre o que o utilizador encontrara no site, € o que fazer

para obter permissdo de acesso, caso nfo a tenha.
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a) Interface Inicial

k
f
1A Exi, através deste site, pretende oferecer aos seus clientes, um meio mais facil de acesso a
{informagao, permitido deste modo, o acompanhamento do trabalho da empresa, em relagdo

i
a0 seu produto.

[Se & cliente da Exi e ndo possui uma conta nesta empresa, contacte os balcSes da empresa,’
|caso contraro,

Cliqué équi para o login

Jfigura 6.6 - Interface de entrada do Site.

Ao fazer clique sobre o botdo que se encontra no interface da figura 6.6, o utilizador é encaminhado
para o interface de autenticagdo. Figura 6.7.

Trabalhio dz Licenciatura . Julho/2002 Carla @enise Sigava 4. De J. Xavier 46




Active Server Pages , sua aplicagdo ao Sistema de Gestdo de Fichas de Obra

b) Autenticacio do utilizador

Por Favor introduza o Usarname e a password para entrar no sistema.

eane

_Password: |

figura 6.7 - Autenticagdo do cliente

Neste interface, € solicitado ao utilizador que introduza o seu username (nome do utilizador) € a
respectiva senha. Se tiver introduzido correctamente, ele é encaminhado para o interface que
contém informagdo sobre as fichas de obra por ele abertas, veja figura 6.8, caso contrario, é pedido

ao utilizador que introduza novamente o nome do utilizador e a respectiva senha.
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c) Historial de Fichas de obra

Jfigura 6.8 - Historial das Fichas de Obra, pertencentes a um determinado cliente

Este interface contém informagio sobre todas fichas de obra pertencentes a um determinado cliente.
A partir deste interface pode-se ter acesso 4 informagdo referente as fichas de obra abertas e as que
ja foram concluidas. Pode-se também ter acesso a informago detalhada de uma determinada ficha

de obra, ao fazer clique sobre o seu nimero.

As fungdes dos icons do interface possuem a seguinte fungfo:

M - ¢ uma porta que permite ao utilizador, retirar-se da aplicag#o.

- Este icon permite ao utilizador enviar e-mail para a empresa.

Para mais detalhes sobre o c6digo usado para a construgio do modelo, consulte o anexol.
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7. Conclusédes e Recomendacées

7.1 Conclusies
Do trabalho realizado, pode-se concluir o seguinte:

¥ A evolugiio da Internet, partindo das paginas estaticas as dindmicas, tem feito com que este
meio seja usado para reformular as relagdes entre as empresas e os seus clientes. Com efeito,
existem tecnologias de desenvolvimento de péaginas dinfimicas e interactivas que permitem que
o cliente aceda A aplicagdes residentes em uma determinada empresa e consulte informaco
exclusivamente do seu interesse, independentemente da sua localizagio geografica. Estas
tecnologias estdio divididas em Server Side e Client Side. As tecnologias Server Side possuem

scripts que séio processados no servidor, e as Client Side s3o processados no cliente;

¥ A escolha destas tecnologias, para a sua posterior implementagfo, deve ser feita de acordo
com as infra-estruturas existentes na empresa, de modo que a sua implementagfio ndo acarrete
custos inesperados, tais como de formagfo, manutengio e seguranga. Por esta razio, das varias

tecnologias existentes, foi escolhida a tecnologia Active Server Page;

¥ Active Server Page (ASP) é uma tecnologia, Server Side executada em servidores Windows,

e permite o processamento de scripts no servidor e consequente geragio de paginas em HTML.

¥ ASP possui objectos e componentes que auxiliam no manuseamento da informagdo, que
passa do cliente para o servidor e vice-versa, permitindo o acesso aos mais variados tipos de
bases de dados através de: Open Data Base Connectivity (ODBC) e Object Linking and
Embedding Database (OLEDB);

¥ A seguranga de uma rede ligada a Internet pode ser garantida através do protocolo SSL, que
faz uso de algoritmos de criptografia e de certificados digitais, e também do mecanismo de
seguranca firewall, que a protege de invasdes através [nternet. Por outro lado, a tecnologia ASP,
pelo facto de ser uma tecnologia Server Side, possui uma certa seguranga da informagfio, pois o

codigo ndo ¢ visivel para o utilizador;

¥ A técnica de prototipificagdo contribuiu para a redugdio de tempo e custos de producio,

durante o desenvolvimento do modelo;
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¥ O modelo foi implementado ¢ testado internamente. Deste teste verificou-se que o modelo

responde favoravelmente aos requisitos, permitindo a um determinado utilizador consultar

informagio de seu interesse;

¥ A implementagio deste modelo, na empresa, permitiu solucionar a dificuldade de
comunicagfio existente entre a empresa e os clientes, possibilitando a obtengio da informagéo

em tempo util, para todos os intervenientes no processo decisorio.
7.2 Recomendacgies

Efectuar questionarios aos técnicos e clientes para avaliar os beneficios do modelo.

O desenho do interface do modelo nio teve o envolvimento de especialistas na 4rea de
desenho de paginas. Recomenda-se que se efectue uma consulta aos mesmos, de modo a
melhorar os interfaces. Esta melhoria teria como objectivo, cativar o cliente no uso da

aplicacio.
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Enexa A l

A.1. Protocolo TCP/IP

TCP/IP é um acrénimo para o termo Transmission Control Protocol/Internet Protocol, ou seja é um
conjunto de protocolos, onde dois dos mais importantes (o IP ¢ 0 TCP) deram os nomes a

arquitectura.

O TCP/IP ¢ um protocolo estruturado por camadas, estando a camada TCP( Transmission Control
Protocol } acima da camada IP( Internet Protocol). A camada TCP gere o envio das mensagens ou
ficheiros, necessitando por vezes de dividi-los em varios pacotes de tamanho apropriado. No

receptor, a aplicagio que implementa a camada TCP serd a responsavel pela sua reconstrugdo.

A camada IP tem a responsabilidade de fazer chegar o pacote ao enderego IP de destino, o pacote é-

the entregue pela camada TCP juntamente com o enderego do computador a que se destina. Durante

a transmissdo, o pacote passard eventualmente por vérios sistemas, onde eventualmente serd

verificado o enderego do destinatario de forma a rotear o melhor possivel o trajecto[URL1].

A arquitectura TCP/IP, realiza a divisio de fungdes do sistema de comunicagdo em estruturas de
camadas. Em TCP/IP as camadas sdo:

v" Aplicagio
v" Transporte
v' Inter-Rede

v Rede

A figura A. 1 ilustra a divisiio em camadas da arquitectura TCP/IP:
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Aplicagao

——> Mensagens da aplicagic
Transporte

Inter-rede

—I> Datagramas IP

Rede

Protocolos de rede

Figura A.1 Arquitectura TCP/{P

A.1.1 Camada de rede

A camada de rede ¢ responsavel pelo envio de datagramas construidos pela camada Inter-Rede. Esta
camada realiza também o mapeamento entre um enderego de identificacdo de nivel Inter-rede para

um enderego fisico ou l6gico do nivel de Rede[Werner,1998].

Os protocolos deste nivel possuem um esquema de identificagdo das maquinas interligadas por este
protocolo. Por exemplo, cada miquina situada em uma rede, possui um identificador unico
chamado endereco MAC ou enderego fisico que permite distinguir uma maquina de outra,

possibilitando o envio de mensagens especificas para cada uma delas.

As redes ponto-a-ponto, formadas pela interligagéio entre duas maquinas nio possuem, geralmente,
um enderecamento de nivel de rede (modelo TCP/IP), uma vez que nfio hd necessidade de

identificar vérias estacdes.
A.1.2 Camada Inter-Rede

Esta camada realiza a comunicagdo entre maquinas vizinhas através do protocolo IP. Para
identificar cada maquina e a propria rede onde estas estdio situadas, ¢ definido um identificador,
chamado endereco IP, que ¢ independente de outras formas de enderecamento que:possam existir
nos niveis inferiores. No caso de existir enderecamento nos niveis inferiores é realizado um

mapeamento para possibilitar a conversio de um enderego IP em um enderego deste nivel.

Os protocolos existentes nesta camada sdo:
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Protocolo de transporte de dados: IP - Internet Protocol

Protocole de controle e erro: ICMP - Internet Control Message Protocol

Protocolo de controle de grupo de enderegos: IGMP - Infernet Group Management Protocol
Protocolos de controle de informagdes de roteamento

O protocolo IP realiza a fungdo mais importante desta camada que € a propria comunicagio inter-
redes. Para isto ele realiza a fungdo de roteamento que consiste no transporte de mensagens entre
redes e na decisdo de qual rota uma mensagem deve seguir através da estrutura de rede para chegar

ao destino.

O protocolo IP utiliza a prépria estrutura de rede dos niveis inferiores para entregar uma mensagem
destinada a uma maquina que est4 situada na mesma rede que a maquina de origem. Por outro lado,
para enviar mensagem para maquinas situadas em redes distintas, ele utiliza a fungdo de roteamento
[P. Isto ocorre através do envio da mensagem para uma maquina que executa a fungio de roteador.
Esta, por sua vez, repassa a mensagem para o destino ou a repassa para outros roteadores até chegar
no destino, veja a figura A2.

Host A ) Host A

r

Mensagem

Aplicagfio / Idéntica \ Aplicacio
' : b Pacote :

' - Idéntico
‘Transporte ‘Transporte
Y. SR Roteador %

h Inter-Rede Datagrama Datagrama Inter-Rede
— — | & ldéntico B idéntico ~al

Quadro e TS Quadro

e Idénuco\ g X, & ldéntico ~a

Figura A.2 Transporte de mensagens entre redes

A.1.3 Camada de Transporte

Esta camada redne os protocolos que realizam as fungdes de transporte de dados fim-a-fim, ou seja,

considerando apenas a origem e o destino da comunicagio, sem se preocupar com os elementos

hY
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intermedidrios. A camada de transporte possui dois protocolos que sio o UDP (User Datagram

Protocol) e TCP (Transmission Control Protocol).

O protocolo UDP realiza apenas a multiplexagdo para que varias aplicagdes possam aceder o‘

sistema de comunicagfio de forma coerente.

O protocolo TCP realiza, além da multiplexagiio, uma série de fungGes para tornar a comunicagio
entre origem e destino mais confidvel. Sdo responsabilidades do protocolo TCP: o controle de fluxo,

o controle de erro, a sequéncia e a multiplexa¢do de mensagens.

A camada de transporte oferece para o nivel de aplicagio um conjunto de fungdes e procedimentos
para acesso ao sistema de comunicagiio de modo a permitir a criagdo e a utilizagdo de aplicagdes de

forma independente da implementagio.
A.1.4 Camada de Aplica¢io

A camada de aplicag¢do reune os protocolos que fornecem servigos de comunicagio ao sistema ou
ao utilizador. Pode-se separar os protocolos de aplicagio em protocolos de servigos basicos ou

protocolos de servigos para o utilizador:

Protocolos de servigos bésicos, que fornecem servigos para atender as proprias necessidades do

sistema de comunicagiio 7CP/IP: DNS, BOOTP, DHCP

Protocolos de servigos para o usudrio: TP, HTTP, Telnet, ICQ, e outros
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B.1. Comunicacio entre o Servidor Web ¢ o Browser

Quando o utilizador faz o pedido de uma pagina, o browser empacota a instrucio usando o

protocolo Transmission Control Protoco! (TCP). Antes dos pacotes serem enviados para a rede,
‘eles precisam de ser enderegados, por isso o protocolo Hyper Text Transfer Protocol (HTTP) coloca

um campe de endereco no pacote [Busel et al, 2000].

A mensagem que passa de um browser para o Servidor Web é denominada de HTTP request.
Quando o Servidor Web recebe esta solicitagdio, ele procura a pagina solicitada, caso a encontre,
empacota-a’®, enderega o pacote ao browser’’ e envia-o de volta. Se nio a encontrar, ele emite uma
pagina de erro, empacota-a € envia-a a0 browser. A mensagem enviada do Servidor Web para o

browser ¢ denominada HTTP response. O processo de comunicagfio pode ser ilustrado com maior
detalhe na figura B.1.

igura F
B.1.1 HTTP Request

E enviado pelo browser ao servidor e contém o seguinte:
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» A linha do Pedido(Request line): que contém trés pecas de informagio
®*  Um comando HTTP, conhecido como método;
* OURLdo ﬁcheir(; que o cliente esta a requisitar;
®* O numero da versdo do HTTP.

Por exemplo:
GET /testpage.htm HTTFP/1.1

» O cabecalho do HITP(Header): o proximo bit da informagio enviaaa € o

cabegalho(header). Que contém detalhes de informagiio sobre que tipo de documento o

cliente aceitard de volta, o tipo de browser que requisita a pagina, a data, e informacdes

gerais sobre configuragéo.
4

O corpo do HTTP(body): se o método post tiver sido usado na linha do pedido, entdo o
corpo do HTTP conterd qualquer dado que estiver a ser enviado para o servidor, caso

contrdrio o corpo do HTTP estari vazio.

B.1.2 HTTP Response

E enviado, pelo servidor, de volta ao browser do cliente, e contém o seguinte:

» A linha de resposta(Response line): Contém apenas dois bits de informagéio

®= O namero da versdo do HTTP;

Um codigo do HTTP Request, que reporta o sucesso ou a falha do pedido.

Por exemplo:

% Usando o Transmission Control Protocol (TCP)
*? Usando o Hyper Text Transfer Protocol (ou HTTP)
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HTTP/1.0 200 OK

» Cabegalho do HTTP: é semelhante 2o cabecgalho do HTTP Request

» Corpo do HITP: Se o pedido tiver tido sucesso, ento o corpo do HTTP contera o c6digo

HTML (Juntamente com todos os cripts que serfo executados pelo browser), pronto a ser

interpretado pelo browser.
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C.1. Pdginas Estiticas e Dinimicas
C.1.1 Pdginas Estdticas

Paginas Estéticas sfo paginas que contém HTML introduzido directamente num editor de texto e
gravado em um ficheiro com extens3o *.htm ou *.html. Numa pagina estdtica, veja a figura C.1.1, a

aparéncia da pagina ¢ sempre a mesma e a comunicagdo ¢ feita da seguinte forma:

1. O autor escreve uma pagina composta por HTML puro, € grava num ficheiro com extenso

*.htm;

Mais tarde o utilizador requisita a pagina ao Servidor;
O servidor localiza a pagina *.htm;

O servidor envia a sequéncia HTML de volta ao browser,

>

O browser processa ¢ HTML e edita a pagina.

igura C. [.1Passagem de injormagdo em paginas estalicas

C.1.2 Pdginas Dindmicas

Paginas dinimicas sio geradas dinamicamente durante o pedido ¢ a comunicagdo ¢ feita da seguinte

forma, veja a figura C.1.2:
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1. Um autor de paginas escreve um conjunto de instrugdes para a cria¢io do HTML, e grava

estas instrugdes dentro de um ficheiro;

Mais tarde um utilizador faz o pedido da pagina a partir do seu browser, o pedido é passado

do browser para o servidor;

O servidor localiza o ficheiro de instrugdes;

O servidor envia o recém criado HTML de volta ao browser;

O browser processa 0o HTML e edita a pagina.

B B

Fig C. 1.2 Passagem de informacdo em paginas dinfimicas

O processo de servir uma pagina dindmica ¢ um bocado diferente do processo de servir uma pagina
estatica. Mas a diferenca € crucial, pois 0 HTML que define a p4gina niio é gerado até que a pagina

seja requisitada,

As paginas dinimicas permitem capturar informagdo; que até a altura da escrita do c6digo nfio nos é

conhecida, tal como:
» ldentidade do utilizador e preferéncias pessoais;

» O tipo de browser;
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» Informages providenciadas pelo pedido do utilizador;

» Informagdes contidas em bases de dados, etc.
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D. 1. Objectos ASP

O Diagrama seguinte mostra, conceptualmente, a relagdo dos objectos com o servidor e o cliente,

as requisi¢des feitas pelo cliente e as respostas dadas pelo servidor.

T e

Request Application
Coleccdes Colecgdes

ClientCertificate QueryString Contents StaticObjects
Cookies ServerVariables ropricdades

Form

Propriedades Métodos
Total Bytes Lock Unlock

Eventos .
OnStart OnEnd Session

N!etodos Colecgdes
BinaryRead Contents StaticObjects

Eventos Propriedades
CodePage  SessionID
LCID Timeout
Métodas

Abandon

Eventos
OnStart

Response Asperror

Colecgdes N T TN Colecgdes

Cookies

Server Propriedades )
Propriedades AspCode File
Buffer Expires Colecgdes AspDescription Line
CacheControl ExpiresAbsolute Propriedades Category Number

; pan Column Source
CharSet !sChem(_Tormccted ScriptTimeout Description

W -
Métodos Métodos Métodos

AddHeader  Flush CreateObject MapPath
AppendTolog Redirect ] Execute  Transfer Eventos

BinaryWrite  Write GetLastError URLEncode

Clear End HTMLEncode

Eventos Eventas

Figura D.1 Modelo de Objectos ASP
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D. 1.1 Objecto Application

O objecto Application é criado quando o cédigo ASP é carregado em resposta ao primeiro pedido de
uma pagina ASP. Ele providencia um repositério para armazenamento de varidveis e referéncias a

objectos que estardo disponiveis em todas as paginas abertas pelos visitantes..

Coleccao | Descricio

Contents Uma colecg@o de todas as varidveis e seus valores que sdo armazenadas
no objecto Application, ¢ nio sdo defindas usando o elemento
<OBJECT> _

StaticObjects I Uma colecgdio de todas as variaveis que sio armazenadas num ob]ecto
Application usando o elemento< OBJECT >

Método ~ Desericiio I
Content.Remove (* nome da variavel*) |Remove uma variavel da colecgdo
Application. Contents

Contents. RemoveAll() H, Remove todas as variaveis da coleccao
Application.Contents |
Lock() Usada para garantir que o conteido nio seja |
corrompido, ndo permitindo, deste modo, que
dois utilizadores leiam e ‘actualizem os
valores simultaneamente._

Unlock() . Liberta as paginas ASP, anteriormente |

! trancadas pelo método lock. |

Evento i Descrigio E
OnStart Ocorre no primeiro instante em que um utilizador requisita uma dasa’
F

péaginas da apllcacao antes de a pagina requisitada ser executada. Usada

| para inicializar varidveis, criar objectos, ou correr outros codigos. -

OnEnd Ocorre quando a aplicagio ASP termina, isto &, quando o Servidor web !
‘ deshga

Um evento € uma subrotina automaticamente chamada quando o sistema sofre alguma acgio
especifica.(Santos, 2000) Estas subrotinas sdo escritas directamente nas paginas ASP, num ficheiro
4 parte denominado GLOBAL.ASA. Cada aplicagdo tem somente um ficheiro Global. ASA e situa-se

na raiz do directério virtual.

Quando um directério virtual é acedido pela primeira vez, o servidor web procura, nesse directério,

pelo ficheiro. Ao encontrar o ficheiro, ele procura a subrotina application_OnStart para executar os
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seus comandos. Quando o servidor web desliga-se, ele chama a subrotina application OnEnd.
(Busel et al,2000).

D. 1.2 Objecto ASPError

O objecto ASPError esta disponivel através do método GetLastError do Objecto Server. Ele

providencia um conjunte de informagfio detalhada sobre o tiltimo erro ocorrido no ASP.

Propriedades Descriciao

ASPCode | Integer. Numero de erro gerado pelo I1S. ]
ASPDescription Integer Uma descrigdo detalhada do erro, caso. se encotre relacionado -|
a0 ASP.

Category Stn’ng Indica a fonte do erro.Por exemplo, o proprio ASP, a
linguagem script ou um objecto.

Column  Integer. A posigio do caracter dentro do ficheiro que gera o erro.
Description String. Uma breve descrigdo do erro.

File . String. O nome do ficheiro que estava a ser processado quando o erro |
ocorreu.

Line
Number Integer Cod:go de erro COM padrio
Source | String. O cédigo actual da linha que causou o erro.

D. 1.3 Objecto Request

O objecto Request torna disponivel ao script toda informagdo que o cliente providencia quando
requisita uma pégina. Ele inclui, as varidveis do servidor que identifica o browser e o utilizador,
cookies que estdo armazenados no browser, e qualquer valor anexado a0 URL como QueryString,
ou em controlos HTML. Ele também providencia acesso & qualquer certificado que esteja a ser
- usado através do Secure Sockets Layer (SSL) ou outro protocolo de comunicagfio encriptado, € a

propriedades que ajudam na gestdo da conexdo.

Colecciio i Descriciio
ClientCertificate | Uma colecgdo de valores de todos os campos ou entradas no
certificado do cliente que o utilizador apresenta ao servidor quando |
acede a uma pagina ou recurso. . _
Cookies i Uma colecgdo de valores de todos o0s cookies enviados do sistema de
. utilizadores com os pedidos. Apenas cookies validos para o dominio
. que contém o recurso sio enviados para ¢ servidor,
Form Uma colecgio de valores de todos os elementos do controle HTML |

na_sec¢io <FORM>, submetidos_como_pedido, onde o valor do !
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N ] atributo METHOD ¢ POST. N
QueryString g Uma colecgdo de todos os pares “Nome/Valor anexado ao URL no
| pedido do utilizador, ou de todos os elementos do controle HTML
| na seccdo <FORM> submetidos como pedido, onde o valor do !
METHOD ¢ GET ou o atributo ¢ omitido. :
ServerVariables | Uma colecgio de todos os valores do cabegalho HTTP enviados a |
partir do cliente com o seu pedido, mais os valores de varias
varidveis do ambiente servidor,

Propriedade  Descrigiio '
TotalByte Integer. Valores apenas de leitura que suportam um numero total de |
bytes no pedido enviados pelo cliente

Método « Descricio %
BinaryRead(Count) Devolve bytes (Count) de dados do pedido do cliente quando 0s !
dados sdo enviados ao servidor como parte de um pedido POST. l
Este método ndo pode ser usado se o codigo ASP possuir uma ;
referéncia para a colecgdo Regquestform. Por outro lado a
colec¢do Request.form ndo poderd ser acedida se o método
BinaryRead estiver a ser usado. !

D. 1.4 Objecto Response

E usado para aceder as respostas criadas, € que tem que ser enviadas de volta ao cliente. Tomna

disponivel as varidveis HTTP que identificam o servidor, suas capacidades, informacdes sobre o
conteudo que estd a ser enviado ao browser, € qualquer cookie novo que serd armazenado no

browser. Providencia também uma série de métodos que sdo usados para criar a pagina retornada.

Colecgiio | Descricdo i
Cookies Uma colecgo contendo valores de todos os cookies que serdo enviados de
volta ao cliente na resposta corrente.

Propriedade | Descrigio |
Buffer = True!false Boolean. Read/Write. Especifica se a saida criada |
por uma pagina ASP sera mantida no buffer do IIS :
até que todos os scripts da pagina corrente sejam
processados, ou até que os métodos Flush ou End

sejam_chamados. Tem que ser a primeira linha do |
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ficheiro *.asp depois da declaragio <%@Language ]
| = %>, ]
CacheControl ” Setting ” String. Read/ write. E colocada em “Public” para |
permitir que servidores proxy fagam o |
annazenamento(cache) da pagina e em “Private”,
para prevenir que tal acontega. ‘
Charset = ” value " String. Read/write. Anexa o nome de um conjunto ]
de caracteres ao cabegalho do Content-type HTTP, J
l
l
|
!
]
1

criado pelo servidor para cada resposta.
CopntentType “ MIME-type ™ . O content type informa ao browser sobre o tipo de
{ conteudo a esperar.
Expires minutes Number. Read/write. Especifica o tempo em
minutos pelo qual a pagina ficara valida.
ExpiresAbsolute #dateftime i . Date/Time. Read/write. Especifica a data e a hora |
| na qual a pagina ira expirar.
IsClientConnected Boolean. Read — Only. Retorna uma mdxcacﬁo sobre |
a conec¢do, ou ndo, do cliente e carrega a pagina do ]
servidor. Pode ser usado para terminar um |
processamento, através do método Response.End, |
se um cliente mover para outra pagina antes que a |
pagina corrente termine a execugio.
PICS (“ PICS-label-string ) | String. Write - only. Cria um cabegalho PICS e
| adiciona-o ao cabegatho HTTP na resposta.

' Cabecalho PICS define o conteddo da pagina em f
' termos de violéncia, sexo, palavrdes, etc.
String. Read/write. Especifica o valor do estado e a 1
mensagem que serd enviada ao cliente, no |
cabegalho HTTP da resposta, para indicar um erro |
OU sucesso no processamento da pagina, J

”

Status = "codigo da mensagem

Método Descricédo
AddHeader (“Nome”, "Contendo”) | Cria um cabegalho HTTP usando os valores deI
nome e conteudo, e adiciona-os a resposta. Nio ira
substituir um cabegalhe existente e com o mesmo
nome. Assim que o cabegalho estiver criado, ele
nio podera ser removido. Deve ser usado antes que
qualquer conteudo de uma pagina seja enviado ao
_ 7 cliente. )
AppendToLog(“String”) Adiciona uma linha no fim da entrada do “log’ do |
' servidor para um determinado pedido, quando o
ficheiro W3C Extended esta em uso. g
BinaryWrite(“SafeArray”) Escreve o conteudo de uma variavel “Safe Array” |
para a linha de saida do HTTP corrente, sem a |
conversdo de nenhum caracter. Util para a escrita
de informag¢ées que ndo sejam string, tais como |
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dados binarios requisitados por uma aplicagio do

cliente, ou dados para editar um ficheiro de
imagepns.

| "Apaga o conteido de qualquer pagina

. temporariamente armazenada no buffer da resposta

| do 1IS quando o Response.Buffer for verdadeiro.
| Ngo apaga os cabegalhos HTTP das respostas. |
Pode ser usada para cancelar uma pagina
| parcialmente completa. .
Para o processamento de um script da pagina e |
retorna o conteudo recentemente criado, cancela
qualquer outro processamento na pagina. |
| Envia todo o contelido das paginas, recentemente | |

| armazenadas no buffer do IS, para o cliente

' quando o response.Buffer for verdadeiro. Pode ser

: usado para enviar partes de uma longa pagina ao
. cliente. l
Redirect(“‘url”) Instrui ao browser para carregar a pagina na linha |
URL, enviando um cabegatho HTTP “302 Object | i

7 Moved’ na resposta.

Write(“String”) "Escreve uma linha especnﬁca na resposta H'I"TPI
; Corrente ¢ no buffer 1IS de tal modo que ela se |
' torne parte da pagina retornada. _J

D. 1.5 Objecto Server

O objecto Server providencia uma série de métodos e propriedades que sio uteis no script ASP. O
mais obvio € o método Server.Createobject, que instancia outros objectos COM dentro do contexto
da pigina corrente ou sessdo. Existem também métodos para traduzir sfrings em um formato que
possa ser usado em URLs e em HTML.

Property | Descrigio ]
ScriptTimeout | Integer. Tem por defeito 90 segundos. Coloca ou retorna o numero de | |
segundos que o scrip! permanece em execu¢do na pagina antes do -
servidor abortar a execucdo da pagma e reportar um erro. Para e ‘
remove, automaticamente, da memoénia paginas que contém erro e que
podem trancar a execugdo num /oop, ou paginas que param enquanto
esperam que recurso se torne disponivel.

Método ; Descriciio

CreateObject(“identificador”’) | Cria uma instancia do objecto que ¢ identificado pelo
“identificador”, e retorna uma referéncia, que pode ser
usado no cédigo. Pode ser usado no ficheiro global.asa
para criar objectos do nivel de sesséo ou aplicagdo.

Execute(“‘url”) | Para a execugdo da pagina corrente e transfere 0
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controle para a pagina especificada no “url”. O

ambiente do utilizador corrente é carregado para a nova

| pagina. Apos a execugdo desta pagina, o controle passa

| novamente para a pagina original e a execugdo é |

_ 7 retomada . j

GetLastError() Retorna uma referéncia ao objecto ASPError que |

guarda detathes do ultimo erro ocorrido durante o

processamento ASP, isto é, dentro do asp.dil. A

informag3o exposta peloe objecto ASPError inclui o |

nome do ficheiro, o nimero da linha, codigo do erro,

etc.

HTMLEncode(“String”) Retorna um strmg, que éa Copla 2 do valor de entrada ‘
J

+ “String”, mas com os caracteres ‘<’, ‘>’ ‘&’ e aspas
. duplas, convertidos em caracteres html.
Mappath(“url”) Retorna o caminho completo e o nome do ficheiro do
ficheiro ou recurso especificado em “url” |
Transfer(“url”) Para a execugdo da pagina corrente e transfere o '
. controle para a pagina especificada no “url”. O l
. ambiente do utilizador corrente é carregado para a nova ]
|
|
|
I
|

i pagina. Ao contrario do método execute, a execugo ndo

t é retomada na pagina original. Ela termina quando a

nova pagina completa a execugio

URLEncode("'string”) Retorna um string que é a copia do valor de entrada
“string” mas com todos os caracteres que ndo sdo .

validos num wrl, tal como, ‘7, ‘&, e espago, |

convertidos em caracteres validos por url. |

D. 1.6 Objecto Session

‘O objecto Session é criado para cada visitante quando eles requisitam a primeira pagina ASP, e

permanece disponivel até que expira o periodo default de timeout. Ele providencia um repositério
para o armazenamento de varidveis e referéncias de objectos que estiverem disponiveis, apenas

para as paginas que o visitante abre durante o tempo de vida da sess#0.

Colecgio ' Descri¢io !

Contents Colec¢do de todas as varidveis e seus valores que sfo armazenados1
_neste objecto, e ndo sdo definidos usando o elemento <objecto>. ;
StaticObjects Colecqao de todas as varidveis e seus valores que s3o armazenados |
. neste objecto, usando o elemento <objecto>. T

Propriedade . Descricdo |

CodePage Integer. Read/write. Define o codigo da pagina que serd usado para[
editar o conteltdo da pagina no browser. O codigo da pagina é um valor !

numerico de um conjunto de caracteres. ‘

LCID  Integer. Read/ write. Define o identificador do local (LC[D) da pagma, F

| que se encontra a ser enviada ao browser. O LCID € uma abreviatura -

. internacional padr3o, que identifica de uma maneira Unica o local. Por
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| SessionlD Long. Read-only. Retoma o identificador de uma detenninada sessdo. |

. exemplo, 2057 define o local onde o seguinte simbolo de moeda ‘£’ esta. 1
' Este LCID pode ser usado em declaragBes, tais como, FormatCurrency,
| onde existem argumentos LCID opcionais

Timeout 1 Integer ' Readtwrite. Define o penodo de timeout, em mmutos “do
| objecto session. Se o utilizador ndo reagir ou ndo pedir uma pagma|
i dentro do periodo de timeout, a sessdo termina. Por defeito, o timeout é

. !
' de 20 minutos. l

|
|
!
|
1
I

Método - Descrigdo

Contents. Remove( “nome da varidavel”) | Remove uma determinada variavel da colecgdo |
session.contents. l
Remove todas as variaveis da colecg:ao 1
session.contents. :
Abandon() Termina a sessdo do utilizador corrente, ¢ |
destroi o corrente objecto session, assim que a ‘
execucdo da pagma estiver completa. E |
possivel aceder as variaveis de sessdo corrente, l
mesmo depois da chamada do método |
Abandon. '

Contets. RemoveAll()

Nao ¢é possivel remover varidveis da colecgio Session.StaticObjects durante a execugdo

i

Evento . Descricido
OnStart | Ocorre quando uma sessio do utilizador ASP inicia, antes de a pnmelra‘
pagma pedida pelo utilizador ser executada. Usada para inicializar variaveis, |
criar objectos, ou correr outros c6digos. J

'OnEnd " Ocorre quando uma sessdo do utilizador ASP termina. Isto acontece ‘quando 01

{ periodo predeterminado de fimeout termina. Todas as varidveis existentes na
. sessdo sdo destruidas. 5
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E. I Gestdo de directorios no servidor

Quando um utilizador requisita, via HTTP, uma pagina, o servidor procura pela localizagfio da
pagina. De facto, existe uma relag3o entre a informagfo dada no URL, e a informagédo fisica (no

sistema de ficheiros do servidor) do ficheiro que contém a fonte da pagina.

Esta relagfio funciona através da criagdo de uma segunda estrutura de directérios, no servidor, que
reflecte a estrutura do Web site. A primeira estrutura de directorios é a que se vé quando se abre o

Windows Explorer no servidor, estes directorios sdo chamados de directérios fisicos. Por exemplo

c:\MyDocuments.

A segunda estrutura de directorios ¢ a que reflecte a estrutura do Web site. Esta consiste de uma
hierarquia de directorios virtuais. Estes directorios sdo criados pelo servidor, e sfo usados para

estabelecer a relagdo com o directério fisico.

Um directério virtual é um apelido ou alias de um directdrio fisico existente no servidor. A ideia é
que ao requisitar uma pagina contida no directério fisico, o utilizador ndo precise de usar o nome do

directorio fisico, mas sim o seu apelido.
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F.1 Glossdrio

Active Data Object — Uma tecnologia de acesso aos dados que contém capacidade de acesso a

qualquer tipo de dados, tais como, dados em bases de dados, mensagens, etc.

Active Server Pages - Uma linguagem scripts, baseada num servidor da Microsoft, que combina

HTML e cddigo script num tnico ficheiro.

ActiveX - Um conjunto de tecnologias que permitem que componentes de soffware interajam entre

eles num ambiente de rede, independentemente da linguagem no qual eles foram criados.

Browser - Uma aplicagio de cliente conectado & world wide web que requisita recursos de um
servidor web, normalmente com a finalidade de os exibir. Um exemplo de um browser é o

Microsoft Internet Explorer, também chamado um web browser.

Certificate Autority — autoridade competente que emite certificados, para encriptagio ¢ verificagio

. de uso.

Commeon Gateway Interface — Permite, aos scripts e programas executdveis, o acesso aos pedidos

dos utilizadores ¢ as respostas do servido, de modo a criar paginas dindmicas.

Component Object Model — Uma arquitectura aberta para desenvolvimento de aplicagGes
cliente/servidor baseadas em tecnologia orientada & objectos. Clientes tém acesso a um objecto
através de interfaces implementadas no objecto. COM ¢ linguagem neutra, de modo que, qualquer
linguagem que produza componentes de ActiveX também possa produzir aplicagdes COM.

Database Management System — Um programa, que armazena, gere e recebe dados.

Directdrio Virtual — é um directorio criado pelo servidor Web e relacionado a um path (caminho) de
um directorio real no disco. Na requisicio de um pagina, faz-se referéncia ao directdrio virtual, e

nio real, ficando desconhecido, para o utilizador, a real localiza¢do do ficheiro.

i
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File Transfer Protocol — um protocolo de Internet, usado para a transferéncia de ficheiros na

Internet.

"

Hypertext Markup Language — uma forma de inser¢éio de fags em pagina, para enriquecer a

formatacio, o conteitdo e outras informagées

Hypertext Tranfer Protocol - um protocolo que corre em IP e que foi desenhado pela World Wide
Web. Providencia o empacotamento de informagdes que contém cabegalhos de instrugdes e outros

dados sobre conteudo.
Internet Information Server — um software de servidor Web, incluso no Windows NT.

Internet Protocol — O nivel baixo do protocolo TCP/IP. Junta os pacotes do TCP, adiciona a

informagio do enderego e os envia para a rede.

Java server Pages — Linguagem de programagéo do lado do lado do servidor que combina HTML e

o codigo Java para gerar paginas dindmicas.

Java Server-based executable — um programa executével, escrito em java que corre num servidor

web em resposta 4 um pedido.

Object Linking and Embedding Database — novo interface de acesso aos dados, desenhado pela

Microsoft para substituir ODBC e providenciar uma larga cobertura a diferentes tipos de dados.

Open Database Connectivity — permite o acesso a qualquer tipo de dado.

Personal Home Page — Plataforma do lado do servidor, com HTML embebido na linguagem script.

Script — Pedagos de codigo de uma linguagem de script, integrados directamente no ¢édigo HTML
da péagina, e que podem ser executados pela propria pagina ou como resposta a algum evento

desencadeado pelo servidor.

e
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Secure Socket Layer — uma tecnologia originalmente desenvolvida pela Nefscape, para
providenciar uma verificagdo, no cliente e no servidor, e assegurar a comunicagéio entre o servidor e

o browser. Usa uma tecnologia de combinaggo de chave publica e privada..

Server Side Include — uma instrugio dentro da pagina ou script, que faz com que o servidor execute

um programa, insira um ficheiro ou outra informacgéo no segmento HTML enviado ao cliente,

Servidor web-¢ um software, conectado a World Wide Web, que fornece, ao browser, recursos
pedidos pelos utilizadores. O recurso pedido normalmente ¢é identificado por um URL.

Structured Query Language - uma linguagem padrdo de acesso aos dados em bases de dados

relacionais.

Tags — etiquetas usadas na construgiio de paginas html, para a formatagio de instru¢des embutidas
no texto. Estfo cercadas pE)r parénteses de Angulo (< >), de modo a distingui-los do texto
circunvizinho. $3o também usadas aos pares ao redor do texto que se pretende formatar — um fag

de abertura, o texto, e um tag final marcado pelo caracter (/). Por exemplo, a linha seguinte mostra

como formatar um texto em bold (<B> texto</B> ) e outro em itdlico (<I> texto </I>)

Transport Control Protocol — ¢ um protocolo orientado 4 conexdo que fornece um servigo fiavel de
transferéncia de dados. O nivel alto do protocolo TCP/IP. Cria os pacotes de dados e passa-os ao IP,

para que possam ser enviados a rede.

Transport Control Protocol/Internet Profocol - protocolo base da Internet, também usado em

redes internas e em intranets. Passa os dados em pacotes roteaveis, entre servidores.

Universal Resource Locator — uma combinagdo de protocolo, nome do host, porta (opcional),

caminho e nome de recurso. Identifica de forma tinica um recurso na Internet.
Users Browser - ¢ definido como cliente.

World Wide Web- Um sistema de informagZo cliente/servidor que usa multiplos protocolos

Internet. O cliente é um browser ¢ o servidor é um servidor web.
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G.1 Acronimo

ADQO- Activa Data Objegt

ARPANET - Advanced Research Projects Network
ASP — Active Server Pages

CA — Certificate Autority

CGI — Common Gateway Interface

DBMS — Database Management System

DSW — Departamento de SoftWare

DT - Departamento Técnico

FTP — File Transfer

HTML — Hypertext Markup Language

HTTP — Hypertext Tranfer Protocol

1IS — Internet Information Server

IP — Internet Protocol

JSP - Java server Pages
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MAC- Message Authentication Code

ODBC - Open Database Connectivity

OLE-DB — Object Linking and Embedding Database

PHP — Personal Home Page

Serviet — Java Server-based executable

SQOL — Structured Query Language

SST — Server Side Include

SSL — Secure Socket Layer

TCP — Transport Control Protacol

TCP/IP- Transport Control Protocol/Internet Protocol

URL — Universal Resource Locator

WHWW — World Wide Web
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HI Esquema de.tabela do sistema actual

Tipoltem
HTipoitem

Fo_produto
cod_produto ——=
numero_serieproduto : num_;eqmsmo

i oom_fo
ml\tf:lda Ficha_obra data_requisicao
modelo mum_fo ! estado_requisicao
ano_fabrico data_abertura proforma
fabricante hora_abertura data_registochefe
familia motivo_sbertura valor requsicao_detalhe
estado tipoltem observacao $nmm_requisica
data_inicio_garantia sintomas valor aum_fo
data_fim_garantia pessoa_contactar linha
id cliente autor _pmﬁc?pacao quantidade
meio_participacao preco, vends unidade
sifuacgo valor
g exeoica material_serie
horas_gastas
localizacao
estado fo
tempo estimado
cansa
relatorio tecnico
observacao
cod produto
id cliente

requisica_header

Figura H.1 Esquema de tabelas do sistema actual
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H?2 esquema de tabela do modelo proposto

Tipoltem

Fo produto

cod_produto
mero_serieprodato
Tipoltem

data venda

modelo

ano fabrico
fabricante

familia

estado

data micio garantia
data fim parantia
id cliente

Tipotiem

Ficha obra

Cliente

Logn
username
password
id cliente
lastlogin
lastlogout
Dermissao

N 1d Cliente

Nome

eadereco
telefone

entai
observacao
bairro
pessoa_contactar
sigla

tipo chents

fax
tel contacto

cell contacto
endereco_contacto

num fo

data abertura
hora_abertura
molivo abertura
fipoliem

sintomas

pessoa contactar
altor participacao
Mei0 partcepacao
SitUaca0

Tl EXECCAD
horas gastas
localizaczo
estado fo

tempo estimado
causa

relatorio fecaico
observacao

cod prodiio

id cliente

Tequisicao_header

num _requisicao
num fo

data requisicao
estado requisicao
proforma

data registochefe
valor

observacao
valor

material

material serie
Qesignacao
preco venda
observacao

requsicao detalhe

fo intervencao

num_intervencao
num fo

(ata

cansa

solucao
horas_gastasintervencao
cod_unidadetaxa
upsize-s

valor

observacao

‘fum _requisicao

num fo

linha

quantidade

preco venda onidade
valor

material serie

Figura H.2 Esquema de tabelas do modelo proposto
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Neste anexo € ilustrado parte do cdodigo usado na construgdo do modelo.
L 1. Cédigo usado para a construgio do modelo
Interface de entrada do site
<html>
<head>
<title>Ficha de Obra - Main</title>
<fhead>
<body>
<IMG alt ="" src="exilogo.gif" >
‘ <font face="Trebuchet MS" size=3>
Engenharia &amp; Comercializagio de Sistemas Informaticos

</font>

<p><IMG alt ="" height=22 src ="barra_feichedeluz.gif">

</p>

<font size="1">
<font face="Trebuchet MS">

A Exi, através deste site, pretende oferecer aos seus clientes, um meio mais facil de acesso &
informagfio. Permitido deste modo, o acompanhamento do trabalho da empresa, em relagdo

ao seu produto.

Se € cliente da Exi ¢ nio possui uma conta nesta empresa, contacte os balcdes&nbsp;da

empresa, caso contrario,
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</font>
<form action="logn.asp" method="post" name="FORM1">
'<input name="submit1" type="submit" value="Clique aqui para o login">

</form>

<p><IMG alt ="" height=14 src="_Themes/bluemood/blmhorsd.gif">

</p>

</font>

<font size="1" face="Times New Roman">
</font>

</body>

</html>

Autenticagdo do cliente

<%(@ Language=VBScript %>,

<html>

<head>

<title>Ficha de Obra - log in</title>
</head>

<body>

<IMG alt ="" src="exilogo.gif" >
<font size="3">

<font face="Trebuchet MS">Engenharia &amp; Comercializagio de Sistemas Informaticos </font>
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</font>

<img alt src="barra_feichedeluz.gif" >

<p style="TEXT-ALIGN: justify">
<font size="1">

<font face="Trebuchet MS">

if request("Secondtry")="True" then
if request("wrongPW")="True" then
response,. write "Password Invalida. Por favor tente de novo: " & _
" Se o erro ocorrer novamente por favor contacte o tecnico. <br>"
else
response, write "Nao foi encontrado o UsarName.Por favor Tente Novamente:" & _
" Se o erro ocorrer novamente por favor contacte o tecnico.<br>"
end if
end if
Response. write "Por Favor introduza o Usarname e a password para entrar no sistema.”
%
<form action="Checklogin.asp@ if reque;t("SecondTry")=“True“ then response write
"secondTry=true" end if%>" method="post">

<b>UserName: </b>

<b>
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<input name="Username" @if request(" Secondtry")="True"

Value="@=session(“UserName")@" E_/:End if @size="40">
</b>
<b>Password: </b>
<div align="left">
<input type="password" name="Password" size="40">
</div>
<div align="center" >
<input name="submit" type="submit" value="Login">
_<input type="reset" value="Cancelar" name="reset" >
</div>
</form>
<p><img alt height="14" src="_Themes/bluemood/blmhorsd.gif" ></p>
<p>
<font face="Times New Roman" size="1">
</font>
</p>
</font>
</font>
</body>
</htmP>

Validacdo do Cliente
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<{--#include ﬁle="ConnFicha.asp"-->‘
<%
dim str—UserName, strPassword
strUserName = request("UserName")
strPassword = request("Password")
Dim rsusers
set rsUsers = Server.CreateObject("ADODB Recordset")
strSQL = " Select * from Login where Username="" & strUserName & """
rsUsers.Open strSQL, objconn,adOpenDynamic,adLockOptimistic, adCmdText
if rsUsers. EOF then
Session{"UserName")=Request("UserName")
if Request("SecondTry") = False Then
Response Redirect "Login.asp?SecondTry=True"
end if
else
while not rsUsers. EOF
if UCase(rsUsers("Password"))=UCase(strPassword) then
rsusers(’ Activo")=True
rsusers("lastlogin")=now
rsusers.Update

dim strname, strValue
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for each strfield in rsUsers.fields
strName=strfield.name
strvalue=strfield.value
Session(strName) = strValue
next
Session("binValidUser")=True
Response.Redirect "fo.asp”
else
rsusers. MoveNext
end if
wend
session("UserName")=Request ("UserName")
if request("SecondTry") = "True" then
Resp(.)nse.Write "Nao esta Registrado. Contacte o tecnico para o registo"
Response.Redirect "Main.asp”
else
response.redirect "login.asp?SecondTry=True& WrongPW=True"
Response.Redirect "Main.asp”
end if

. End if %>

" Conexdo a base de dados
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<%
dim objconn
set objconn= server.createObject("ADODB.Connection")
datasource="ficha" \
objconn.Open Datasource

if session("binValidUser")=true and session("Id_Cliente")="" then

dim rsIdClienteCheck

set rsldClienteCheck= server.CreateObject("ADODB.Recbrdset")

dim strsql
strsql = "select Id_Cliente from LogIn" & _
" Where UserName =" & session("UserName") & ™"
rsIdClienteCheck.open strSQL, objconn
if rsIdClienteCheck.eof then
session("bInValidUser")=false
else
session("Id_cliente") = rstdClienteCheck("ID_Cliente")
end if
rsIdClienteCheck.close

set rsldClienteCheck = Nothing

end if
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%>
Acesso a informacio da base de dados
<!-- #Include file="ConnFicha.asp"-->
<%
if session("ID_Cliente") ="" then
response.redirect "Login.asp"

end if
%
<htmb>
<head>
<title>EXI-Fichas de Obra</title>
</head>
<body>
<IMG alt ="" src="exilogo.gif" >
<font face="Trebuchet MS" size=3>
Engenharia &amp; Comercializagfio de Sistemas Informéticos
</font>

<IMG alt ="" height=22 src ="barra_feichedeluz.gif" t>

<IMG height=30 src="WellSpinTwo.gif">

<font color="black" size="2">: @F session("UserName“)EP

</font>
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<p>
<font size="1">
Nesta pagina encontram-se todas as fichas

de obra. Para visualizar informagfio detathada de uma determinada ficha

clique no seu nimero.

</font>
</p>
<h3 align="left">
<div align="left">
<font face="Times New Roman" size="1">
Historial de fichas de obra
</font>
<p>
<font face="Times New Roman" size="1">
<A href="Foabertas.asp">Fichas de obra abertas</a>
</font>
<sp>
<p>
<font face="Times New Roman" size="1">
<A href="FoFechadas.asp">Fichas de Obra Fechadas</a>

</font>
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</p>
<p align="center">
<font face="Times New Roman" size="1">
<A href="logout.asp™>
<IMG alt ="" border=0 height=20 src="_Themes/inmotion/inmprebd.gif" >Sair</a>

</font>

<sp>

L/<p align="center">
<font size="1">
<font face="Times New Roman">
<A href="mailto:Exi@co.mz">
<IMG border=0 height=51 src="Email18.gif" >
</a>E-mail
</font>
</font>
<tp>
</div>
<p align="center">Historial de fichas de Obra
<%
dim rsFo

set rsFO=Server.createObject("ADODB.RecordSet")
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rsFO filter = "ID_Cliente=" & Session("ld_Cliente")
rsFO.Open "Ficha_Obra", Objconn, adopenForward, adlockOptimistic; adCmdTable
if not rsFo.eof then
Response. Write _
"<TABLE bgColor=darkcyan BORDER= ""1"" CELLSPACING=""3"" >" & _
"<TR><FONT face=""Times New Roman"" size=""1"">" & _

" <TH> Numero <BR><Font Size= "" -2""> clique sobre o nr. Para mais

detalhes</font></th>" &

" <TH> Data de abertura ~ </th>" & _

" <TH> Tipo de Item </th>" & _
"</font></Tr>"

Do while not rsFo.EOF

Response. wnte _

" <TR ALIGN=Center>" &

" <TD><A HREF=""DetalheFo.asp?num_fo=" & rsFo("num_fo")& """>" & _

rsFo("num_fo") & "</A></TD>" & _
" <TD>" & rsFo("data_abertura") & "</TD>" & _
" <TD>" & rsFo("tipoltem") & "</TD>" & _
" </TR>"
rsFO.Movenext

loop

Response.write "</TABLE>"
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Else

Response.write  "<CENTER><h2> N3o existe historial de nenhuma ficha de
obra</H2></center>"

end if

rsFO.close

Y|
o>

</p>
<hr>
<font size="1">
<table bgColor="navajowhite" border="1">
<tr>
<td>
<p align="center" class="MsoNormal">
<font size="1">
<span lang="PT">©Copyrigh Carla
Xavier</span>
</font>
<Ip></td></tr></table></font></h3>
</body>

</html>
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