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Resumo

Na actual Sociedade de Informagio, o correcto uso das TIC proporciona vantagem competitiva e
estratégica as organizagdes. Dos recursos explorados hd que salientar as redes informéticas que
permitemn a partilha de informag8o e recursos, e os sistemas de informagdo que permitem elevar os

niveis de gestdo fornecendo dados de forma integra e consistente.

Os CFM nio fogem a regra das organizagSes que pretendem transitar para a nova Era, estando neste
momento num processo acelerado de expansdo da rede informatica, o que permite aos seus utilizadores

a nivel nacional o acesso aos servigos de rede tais como Internet € E-mail.

Por outro lado, a recente aquisigio de um sistema de informagio, cuja implementacdo € conduzida pelo
Servigo de Informética dos CFM traz novas responsabilidades tais como a garantia de acesso ¢

disponibilizagdo de informag3o correcta e em tempos aceitéveis.

Estas responsabilidades e as necessidades de garantia de um servigo continuo invocam o conceito Plano
de Continuidade de Neg6cios, como uma ferramenta que visa preparar as organizagdes para que em

situagdes adversas ndo se vejam forgadas a interromper suas actividades nucleares.

Assim, o presente trabalho debrugar-se-a sobre este conceito e sua envolvente tendo como caso de

estudo o Servigo de Informatica dos CFM.
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1 INTRODUGAO E OBJECTIVOS

1.1 Introducdo

Nesta Era de Informagdo, o papel das Tecnologias de Informagdo e Comunicagdo (TIC) tornou-se
relevante e sua efectiva utiliza¢io pelas organizagdes tem sido considerada crucial para a sobrevivéncia

€ para a estratégia competitiva {Oliveira, 2004).

A Safe in the Knowledge Limited ! apresenta, em um artigo disponibilizado na sua pégina de Internet,
uma pesquisa efectuada em 2005 no mercado Inglés, na qual as estatisticas indicavam que por ano,
20% das organizag¢des sofrem uma interrupgdo de vulto. O factor de sobrevivéncia das organizagdes
reside no seu estado de preparagdo para fazer face a estas interrupgdes de modo a que estas durem o
minimo possivel. Uma interrupgdo prolongada pode gerar inumeras perdas, n3o sé financeiras, como
também de reputacdio junto a clientes, parceiros ¢ fornecedores, verificando-se em alguns casos o fim

de uma organizago.

Canton (2005) aponta os desastres, quer sejam naturais, tecnolégicos ou humanos, voluntrios ou
involuntarios como origens destas interrup¢des nos servigos das TIC e por outro lado, Fagundes (2004)
afirma que nestas circunstincias, as organizagdes tornam-se muitas vezes forcadas a operar
manualmente durante um periodo significativo. A Gestio da Informagdo normalmente automatizada
passa agora a ser processada manualmente o que requer um esforgo laboral extra e consequentemente

uma diminui¢io da eficiéncia do negécio, trazendo prejuizos a organizagio.

Todas as organizag8es procuram o sucesso no negécio, contudo poucas séo as que se preparam para as
devastadoras consequéncias de um desastre, ¢ estar preparado pode ser a ferramenta mais eficiente a

aplicar para garantir que a organizagdo sobreviva (Sikich, 2003).

‘Lider na érea de continuidade de negécios no mercado Inglés
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Questiona-se assim se devemos ficar impéavidos a estas situagdes e apenas aguardar para que elas nfo
acontegcam ou que tenham o minimo impacto possivel? Ou devemos manifestar-nos € movimentar-nos

de forma a precaver ou minimizar os danos causados por tais incidentes e desastres?

Doughty (2004) responde a estas questdes indicando como objectivo primario de qualquer organizagio,
o fornecimento dos seus produtos e/ou servigos sem interrupgdo incentivando assim a prevengdo contra

os incidentes.

Assim, ao se prevenir deve-se ter uma visdo mais abrangente que consiste em manter a organizagio
activa através da manutengdo dos seus processos nucleares. A esta prevencio denomina-se Plano de
Continuidade de Negdcios (PCN).

O PCN ¢ definido por Elliot et a/ (2002) como sendo um guia de acgdes a serem tomadas, numa

sequéncia determinada, no evento de uma interrupgfio nas operagdes de uma organizagio.

Doswell (2000) cita o ciclo a ser percorrido durante a implementagio de um PCN, de forma a tomar o
processo devidamente estruturado e mais econ6mico. Este ciclo é composto pelas seguintes fases:
® Andlise de Riscos no Negécio;
¢ Defini¢io da estratégia organizacional para lidar com os riscos identificados na fase anterior
bem como implementagdo de medidas preventivas e desenvolvimento do plano;
» Testes 4 (s) equipa (s) envolvida (s) € ao plano, de forma a avaliar a real capacidade de resposta

e posterior manutengio do plano.

Neste ambito, o presente trabalho propde-se a abordar o Plano de Continuidade de Negécios, tomando
os Caminhos de Ferro de Mogambique (CFM) como caso de estudo, dada a sua disponibilidade para
participar do mesmo. Como complemento, foi também efectuado um inquérito a empresas

seleccionadas a partir do relatério das 100 maiores empresas mogambicanas realizado em 2006 pela
KPMG”.

? Multinacional e um dos lideres mundiais na 4rea de Auditoria
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De seguida apresenta-se a defini¢do do problema que se debruga sobre os principais constrangimentos
das organiza¢des em geral, e das mogambicanas em particular, na sua vertente de Continuidade de

Negoécios.
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1.2 Defini¢éo do problema

Segundo Oliveira (2004), a efectiva utilizagdo das TIC pelas organizagdes tem sido considerada crucial
para a sobrevivéncia ¢ estratégia competitiva das mesmas. De acordo com a KDDP, algumas das
causas de interrupgdes que podem prejudicar sensivelmente a estrutura de uma empresa, enquadram-se
na categoria de causas naturais tais como inundagdes, tornados, terramotos, incéndios, explosdes

vulcéanicas e outras.

O Portal do Governo de Mogambique identifica ainda alguns factores que tornam o pais propenso 2
ocorréncia ciclica de calamidades com efeitos socioeconémicos negativos. Tais factores sdo:
¢ A localizagdo geogréfica e as condigdes agro-climatéricas que se traduzem em inundagdes que
podem danificar infra-estruturas afectando desta forma as TIC e posteriormehte a Gestdo da
Informagdo. De forma a exemplificar este tipo de situagdes pode-se tomar como base as cheias
ocorridas no inicio de 2008, no vale do Rio Zambeze.
* A localizagdo de paidis e repositorios de armamento, situados em centros urbanos e zonas
habitacionais, como se verificou aquando das explosdes registadas nos paidis das cidades de
Maputo e Beira, que levaram & projecgio de diversos artefactos militares causando danos

humanos e materiats avultados.

Segundo Elliot et a/ (2002), as consequéncias de alguns eventos podem ainda ser agravadas por
factores humanos, mencionando o autor como exemplo o caso das cheias de 2000 em Mogambique,
sublinhando que o seu grande impacto negativo foi composto, de entre outros, pela falta de recursos e
pela decisdo dos paises vizinhos de efectuar descargas das suas centrais hidroeléctricas de forma a
conter o risco de inundagdes nos seus territérios, consequentemente transferindo este risco para

Mogambique.

A 4° edi¢do do informe da Estratégia Internacional de Redugdo de Desastres das Nagdes Unidas
(NU/EIRD) para Africa, indica cidades situadas na costa oriental de Africa, tais como a cidade de

Beira, como sendo altamente vulneréveis aos danos resultantes de terramotos originados ao longo das-

* Multinacional operadora de comunicagdes globais ¢ integradora de solugdes de origem Japonesa
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ramificagdes orientais do Grande Sistema de Falhas da Africa Oriental (EARS), com o problema
adicional de ocorrerem possiveis efeitos de ondas do mar provocadas pela sismicidade (tsunami). De
salientar ainda que Mogambique foi atingido no dia 23 de Fevereiro de 2006 por um terramoto que
durou aproximadamente | minuto, com uma magnitude de 7.5 graus na escala de Richter, facto
corroborado por um Comunicado do Conselho de Ministros, no mesmo dia e disponibilizado no Portal

do Governo Mogambicano.

A pagina de Internet da Comissdo para a Politica de Informitica do Governo Mogambicano faz
referéncia a taxa de analfabetismo do pais estimada acima dos 50% em 2004 e ao indice de
teledensidade do pais que ¢ um dos mais baixos do continente. Estas situagdes contribuem para a falta
de conhecimento e experiéncia nas areas tecnoldgicas e consequente incremento da probabilidade de
ocorréncia de interrupgdes derivadas de falhas humanas e/ou técnicas, que afectam directamente a

integridade e a Gest3o da Informagio.

Fagundes (2004) retrata ainda a paralisagdo do servigo de e-mail do provedor de Internet brasileiro
Terra, em Abril de 2003 como um exemplo de interrupgio de um sistema por razdes técnicas. O
provedor teve que abonar dois dias da mensalidade dos seus 800 mil assinantes com um prejuizo de

mais de R$ 400.000,00 (quatrocentos mil reais brasileiros), equivalentes a cerca de 5.000.000,00 MT.

O Portal do Governo de Mogambique menciona ainda a grande perda de informagio em consequéncia
do incéndio registado a 25 de Maio de 2007 no Ministério da Agricultura, na cidade de Maputo. Este
desastre organizacional verificou-se devido ao facto de o referido Ministério ndo possuir ¢opias de
seguranga do sistema informético, tendo como solugéo a reconstitui¢do com base em informagdes de
outras instituigdes o que pode deturpa-las. Este é um risco ao qual os CFM se encontram sujeitos, tal

como qualquer outra organizagio.

Os factores acima mencionados sdo também sublinhados por Doughty (2004), que aponta ainda outros
aspectos que sio um risco para a continuidade operacional, tais como:

¢ A pouca formagdo ou de ma qualidade;

* Os riscos de origem técnica tais como a adopgdo ou mudanga de siétema informético, quebra ou

falhas de comunicag¢des, falhas de hardware entre outros. Este factor esta inserido na realidade
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dos CFM que atravessa uma fase de transicio de sistemas ¢ informatizacdo de diversos

processos trazendo 4 tona questdes relacionadas com o hardware e comunicagdes.

Todos estes aspectos tém influéncia directa sobre a continuidade operacional visto representarem uma
ameaca 3 Informacdo, a qual em caso de perda e segundo uma estatistica realizada pelo Ministério de
Trabalho dos Estados Unidos em 2003, traduz-se em 93% de probabilidade de faléncia de organizagdes
sujeitas a tal prejuizo. Esta situagdo deixa evidente a vuinerabilidade a que uma grande parte das

organizagdes estd sujeita, incluindo os CFM.

Considerando os constrangimentos acima verificados, o presente estudo propde o desenvolvimento de

um modelo de PCN para o Servigo de Informatica dos CFM.
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1.3 Objectivos

Devido aos problemas mencionados na secgdio anterior, segue o objectivo do presente trabalho.
1.3.1 Objectivo geral

e Analisar os principais constrangimentos relacionados a continuidade operacional do Servigo de
Informatica dos CFM e desenvolver um protétipo de Plano de Continuidade de Negécios
adequado.

1.3.2 Objectivos especificos

e Realizar um apuramento estatistico relativamente ao conhecimento e uso das ferramentas de
continuidade operacional por parte das empresas mogambicanas;

o Identificar os principais constrangimentos, fraquezas e ameagas & continuidade de negdcios no
Servigo de Informaética dos CFM;

¢ Seleccionar 0 método de desenvolvimento de planos de continuidade de negécios, técnicas e
ferramentas de continuidade operacional que mais se adequam ao caso de estudo;

o Desenvolver o protétipo de plano de continuidade de negdcios que se adapte a realidade do
Servigo de Informatica dos CFM.
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1.4 Estrutura do Trabalho

O presente trabalho se encontra dividido em 8 capitulos, a saber:

1.

6.
7.
8.

O primeiro capitulo apresenta uma breve introdugdo ao tema, a defini¢do do problema e os
objectivos deste trabalho;

No segundo capitulo sdo mencionados os materiais usados e os métodos empregues na
elaboracgdo do presente trabalho.

O terceiro capitulo traga os alicerces para o tema, apresentando conceitos basicos que serdo
posteriormente usados.

E neste capitulo que o conceito PCN ¢ introduzido e explanado, sendo apresentados elementos
envolventes e abordados detalhes técnicos.

O quinto capitulo apresenta o caso de estudo que servird para o desenho do modelo do PCN que
¢ apresentado na forma de um documento adjacente a este trabalho.

As conclusdes e recomendagdes constam do sexto capitulo.

No sétimo capitulo é referenciada toda a bibliografia usada durante a elaborago deste trabalho.

Os anexos podem ser encontrados no tltimo capitulo, nomeadamente o oitavo capitulo.

Adjacente a este documento, encontra-se o protdtipo de Plano de Continuidade de Negécios para os
CFM.
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2 MATERIAL E METODOS

Na secgdio 1.3. foram apresentados os objectivos deste trabalho, sendo os meios adoptados para

alcangar estes objectivos descritos neste capitulo,

Para a realizagdo do apuramento estatistico relativamente ao conhecimento e uso das ferramentas de
continuidade operacional por parte das empresas mogambicanas foram efectuados inquéritos e
entrevistas a empresas seleccionadas com base na pesquisa anual das 100 maiores empresas
mog¢ambicanas efectuada pela KPMG em 2006 que considera os resultados financeiros de 2004. O

presente estudo foi realizado um ano apés a divulgagdo do relatério, ou seja, em 2007,

O desenvolvimento do inquérito para o apuramento estatistico, visivel no Anexo A, foi efectuado tendo
como base inquéritos propostos por Doughty (2004) e Doswell (2000) em suas obras e ainda colhendo
opinides e sugestdes de consultores no mercado mogambicano que tenham participado em projectos
semelhantes. De seguida foram inquiridas empresas pertencentes ao universo em causa, sendo que

apenas 29 se mostraram disponiveis a responder ao inquérito e participar do estudo.

As estatisticas derivantes destes inquéritos podem ser consultadas no Anexo E. Os resultados deste
inquérito, associados a crescente necessidade de funcionamento ininterrupto das organiza¢des foram
um incentivo adicional & realizagdo do trabalho subordinado ao tema Plano de Continuidade de

Negocios.

Para a elaboragdo das estatisticas apresentadas foi usado o Microsoft Excel para auxilio na

determinagdo dos resultados estatisticos.
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Tendo em vista o objectivo seguinte, seguiu-se a revisio bibliografica através da consulta a obras ¢
literatura de interesse, consultas a organizagdes com planos de caracteristicas similares, entrevistas
informais a consultores independentes seguindo o guido apresentado no Anexo C, e ainda a consultas

na Internet.

De forma a permitir a identificagio dos principais constrangimentos, fraquezas e ameagas a
continuidade de negécios nos CFM, foram igualmente efectuados inquéritos, que segundo D’ Ascengdo
(2001) sdo uma excelente forma de angariar dados para cilculos estatisticos. O inquérito visava
perceber o nivel de preparagdo dos funcionérios para fazer face a um incidente, o seu conhecimento e
uso de ferramentas para garantia de continuidade e as condigdes organizacionais para a garantia de um
funcionamento sem interrup¢Ses de vulto. Este inquérito pode ser encontrado no Anexo B, contudo,
por questdes relacionadas a confidencialidade da informagéo, os seus resultados nio serdio apresentados

neste trabalho.

Foram também realizadas entrevistas segundo o guido de entrevistas constante no Anexo D e

efectuadas leituras 4 documentagéo interna existente.

Devido & dimensdo e complexidade organizacional encontrada, o escopo do estudo foi limitado ac

Servigo de Informética, na qualidade de 6rgio responsével pela implementagfio, gestdo e manutengiio
das TIC nos CFM.

Os processos anteriores permitiram analisar as caracteristicas inerentes 3 Continuidade Operacional e
identificar constrangimentos que representam riscos € ameacas ao funcionamento pleno do Servigo de

Informética.

Os métodos de desenvolvimento de planos de continuidade, as ferramentas e técnicas de continuidade
operacional foram seleccionadas apds diversos debates individuais com os funciondrios — chave do

Servigo de Informética, tendo em consideragdo os objectivos de recuperagio e os custos associados.
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3 INTRODUGAO AO PLANO DE CONTINUIDADE DE NEGOCIOS

Lei de Murphy: "Qualquer coisa que pode correr mal irg correr mal!”

{Reuvid, 2005)

3.1 Defini¢cdo de Risco

" A presente secgdo tem por objectivo situar o leitor, relativamente a um dos conceitos mais importantes
inerentes ao tema, que ¢é na realidade a razdo de existéncia da Continuidade de Negécios. Tal conceito é

Risco.

Na sociedade actual, ¢ impossivel retirar totalmente o risco presente nas actividades, € assim as
organizagdes devem “aceitar” a exposicdo a um certo grau aceitivel de risco (Doughty, 2001). Este
risco € definido por Miguel (2003) como sendo o grau de exposigdio a acontecimentos considerados

negativos. Esta serd a definigio assumida neste trabalho.

Mandia & Promise apud Mamede (2006) enfatiza ainda que os riscos podem passar despercebidos até
a0 ponto em que 0s mesmos se concretizam tornando evidente a sua existéncia, e dependendo da
dimensfo, natureza e outros factores relacionados com a propria organizagdo, o risco ao realizar-se

pode ter um impacto inconsideravel ou devastador.

Actualmente existem muitos riscos para as organizagdes, alguns herdados pela natureza das operagdes,
outros naturais, globais ou até nfio relacionados. No presente mundo de crescente complexidade e
incerteza, as organizagdes devem gerir os riscos de forma mais rigorosa possivel. Surpreendentemente,

a maior parte delas nio o faz, provavelmente porque se sentem impotentes. Mas o mais preocupante
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ainda ¢ o facto de algumas delas permanecerem despercebidas aos riscos a que se encontram expostas
(Reuvid, 2005).

A realizago do risco € um evento que interrompe o procedimento normal de operagdes da organizagdo,
precipitando qualquer nivel de crise. Segundo Doughty (2006), crises sdo situagdes inevitdveis numa
sociedade crescentemente complexa ¢ cada vez mais suportada por sistemas sécio-tecnolégicos. O
mesmo autor define crises como sendo condigdes ou situagdes necessitando de atengdio ou acgdes
urgentes. Uma reacg¢do cuidadosa e organizada a uma crise pode representar a diferenca entre a
recuperago total e o desastre total. Qualquer crise é caracterizada por uma intensa pressio, pelo tempo
e pelos constrangimentos de recursos, e ndo existem dois incidentes iguais e nenhum é abordado

exactamente da mesma forma (Mamede, 2006).

A forma como as crises sio geridas constitui a chave para a prevengdo de desastres e subsequente
minimizagdo dos seus impactos (Doughty, 2001). O mesmo autor aborda o termo desastre no dmbito de
Sistemas de Informagdo, afirmando que estes podem variar de uma inundagdo, incéndio ou terramoto

até uma crise laboral ou a simples destrui¢do de um arquivo de extrema importancia.

Na secgfio seguinte serd introduzido o conceito Continuidade de Negécios.
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3.2 Defini¢iio de Continuidade de Negébcios

Uma das perguntas mais pertinentes na actual Sociedade de Informagdio estd ligada aos crescentes
custos relacionados com problemas de seguranga de informagdo. Uma das principais razdes que aponta
para tal € o facto de as organizagbes ndo estarem a acompanhar a curva tecnoldgica na sua integra, no
que respeita a tomada de atitudes pré-activas de forma a melhorar as respectivas posturas face as
questes de seguranga (Mamede, 2006). Esta situagdo € apoiada por Doughty (2001), em sua obra,

citando os recursos informaticos como uma éarea especifica de preocupagio.

A sensibilidade a perda de informag¢io varia de organizagéo para organizacdo (Reuvid, 2005). Para
Doughty (2004), a informacéo € um recurso valioso, ndo equipardvel a um recurso material, que em
certo momento pode ser substituido. Por mais que a organizagdo possua seguros, instalagdes e infra-
estruturas de suporte alternativas, ou contratos de manutengio e reposi¢do de hardware, a integridade
da informagfio deve ser mantida a todo o custo. Assim, a informagdo ¢ um dos pilares para a

continuidade operacional das organizagdes.

Esta continuidade operacional, ou Continuidade de Negécios, é definida por Sikich (2003) como sendo
a combinagdo de estratégias, inteligéncia competitiva, gestdo de eventos e conhecimento
organizacional que irdo assegurar a sobrevivéncia, crescimento, flexibilidade e viabilidade para a
organizacfio. Segundo Elliot er a/ (2002), as raizes da Continuidade de Negécios situam-se na
protecgio dos Sistemas de Informacgdo. O pilar destes Sistemas de Informagdo — as TIC - séo
reconhecidas por Reuvid (2005), como sendo ferramentas essenciais para as estratégias de

Continuidade de Negécios.

De acordo com Reuvid (2005), a Continuidade de Negocios fornece uma aproximagio alternativa e
mais rigorosa para a organizagic desenvolver a sua resposta a interrupgdes de servigo. Esta concentra-
se no impacto do incidente e crucialmente na sua duragio, em detrimento das suas causas. O mesmo
autor menciona ainda a tentativa deste processo de identificar o ponto no tempo onde uma interrupgdo
se torna intoleravel, também conhecido por Objectivo Temporal de Recuperagdo (Recovery Time

Objective — RTO). Outro conceito importante estd relacionado com restauragdo da condigdo da
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organizacdo, a nivel de estrutura de suporte &s operagdes, hd um ponto minimérhente aceitdvel e
funcional. Este conceito ¢ denominado de RPO (Recovery Point Objective). O RTO e RPO podem ser
unicos para toda a organizagdo, mas na maior parte das situagdes existe um para cada departamento ou

fungdo vital da mesma.

Se uma organiza¢fio pretende retornar is operagdes normais apés uma interrupcio, deve garantir a
reactivagdo dos servigos e processos antes que os pontos supracitados sejam atingidos, deve incluir
também na sua estratégia de Continuidade de Negdcios, a Andlise de Impacto nos Negécios e o Plano
de Continuidade de Negécios (Doughty, 2004). A implementagdo desta estratégia ¢ corroborada por
Reuvid (2005) em sua obra, acrescentando ainda que a mesma deve espelhar a constante evolugio da
organizagio e o desenvolvimento das suas TIC. Salienta-se ainda a necessidade de existéncia de uma
gestdo centralizada da estratégia de Continuidade de Negdcios e a importincia do estabelecimento de
uma rede de coordenadores por todos os departamentos da organizagio de forma a nfio excluir

processos que provavelmente revelem-se vitais para o funcionamento organizacional.

A Continuidade de Negécios € recomendada e em alguns casos até imposta por alguns padrbes e/ou
legislag@es tais como:
¢ King I e King II - relatério publicado pelo Comité King com o objectivo de instaurar boas
préticas de gestdo corporativa na Africa do Sul;
* Sarbanes Oxley (Sarbox) — legislagdo Norte-Americana aprovada em 2002, que visa garantir a
transparéncia na gestdo financeira das organizagdes, credibilidade na contabilidade, auditoria e
a seguranga das informagdes para que sejam realmente fidveis, evitando assim fraudes, fuga de
investidores, etc;
e BS 25999/ BS 7799 / ISO 17799 — conjuntos de normas padréio e politicas de segurangas para
area das TIC publicadas pelo Instituto de Padrdes Britinicos (British Standards Institute — BSI)
e Organizagio Internacional para a Normalizagiic (/aternational Organization Sfor
Standardization — 1SO);
o Basel I ¢ Basel Il — padriio de continuidade de negécios publicado pelo Comité de Basel com o
objectivo de regulamentar a gestdo de risco de organizagdes do sector bancario

internacionalmente.
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Uma vez definida a Continuidade de Negécios, a secgdo seguinte ird abordar a defini¢do do conceito
Plano de Continuidade de Negbcios.
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3.3 Defini¢do do PCN

Uma parte significativa do planeamento para prevengo de desastres pessoais & feita através de medidas
preventivas que visam minimizar a probabilidade de um desastre recair sobre nés. Algumas destas
medidas so tdo basicas como garantir que o automével néo fique sem combustivel, instalar sistemas de
segurancas nas nossas casas, verificar as condigdes do pneu sobressalente e as ferramentas necessarias
para a sua substitui¢do, etc. (Doughty, 2001). Para além destas medidas preventivas, desenvolvem-se
também as capacidades de resposta a desastres, tais como, o procedimento para a mudanca de um pneu

furado ou de um fusivel queimado.

Elliot e al (2002) e Fagundes (2004) sdio uninimes em definir o PCN da seguinte forma: Uma série de
processos que tendem a identificar as ameagas internas e externas 4s quais uma organizagdo estd
exposta de forma a sintetizar recursos que permitirdo prover a mesma de uma prevengio e recuperagdo
efectivas, sem perder a vantagem competitiva e o valor da integridade do sistema. Tais Processos,
previamente estruturados, sd3o concebidos com o objectivo de eliminar decisdes e atitudes
desnecessarias imediatamente ap6s a ocorréncia de um desastre. A estratégia de recuperagdo deve estar
sempre focada e vinculada aos processos de negécios, assim sendo, o envolvimento da alta geréncia é

um factor critico.

Por outro lado, os processos sdo cada vez rnajs dependentes das TIC, considerando como aspecto
negativo desta situagdo, a assumpgdo de que estas tecnologias estardo sempre disponiveis. Elliot er al
(2002) cita Bangemann (1994), referindo que a gestdo prudente das TIC e a exploragdo dos Sistemas de
Informagdo em particular, sdo reconhecidas como habilidades — chave que ditam a vantagem
organizacional na actual Sociedade de Informagdo. Assim, um PCN pode e deve ser conduzido pela

drea ou departamento responsével pelas TIC.

Um PCN bem estruturado deve rumar a simplicidade e flexibilidade. Ndo deve conter detalhes
desnecessarios, ser facilmente actualizdvel, e providenciar as alternativas necessérias. Por fim, o plano

deve incluir um espago dedicado ao seu préprio teste e manutencdo (Doughty, 2001).
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Este planeamento deve ainda determinar que recursos serdo necessarios e deverdo ser usados para
mitigar determinado evento ou potencial risco. Uma vez analisados e quantificados os potenciais riscos
para a organizacdo, e tomadas decisdes relativamente as estratégias para a gestdo de risco, estdo
reunidas as condigdes para fundamentar um PCN. Na sua forma mais simples, o PCN identifica as
vulnerabilidades e traga as estratégias para lidar com elas. Deve cobrir no minimo, a protecgio e
salvaguarda da informagdo vital para a organizagio: registos de clientes, facturagdio, ficheiro de

pessoal, contactos, documentos de tesouraria, etc. (Canton, 2003).

Actualmente, um PCN ndio ¢ mais uma luxiria ou ferramenta de organizagdes gigantescas, mas sim
uma necessidade comum de qualquer organizacdo. Contudo, a decisdo de investir em um PCN é ainda
em muitos casos forgada, por exemplo, por obrigagdes legais, por imposi¢do de terceiros ou em caso

pior, apds a ocorréncia de uma interrupgdio e como medida de prevengdo de outras interrupgdes.

Serdo de seguida apresentados alguns objectivos e beneficios do PCN.,
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3.4 Objectivos e Beneficios do PCN

De acordo com Elliot er al (2002), as organizagbes sdo parte de um ambiente caracterizado por
incertezas ¢ instabilidade, rumando sempre a novos desafios. Assim, 0 PCN deve ser capaz de
acompanhar a evolugdo das organizagdes neste “mar agitado” conferindo 0 méaximo de seguranga e
minimo de exposigdo a riscos possiveis. A maior preocupacio de um PCN esta relacionada com a
prevengdo e gestdo de risco, € s6 apbs isto a recuperagdo e resumo de actividades (Doughty, 2001).
Assim, o principal objectivo de um PCN ¢ garantir a operagdo da empresa com o minimo impacto aos
clientes em situagdes de contingéncia (Fagundes, 2004). Outros objectivos sdo:

e QGarantir que os processos criticos de negocio possam ser restabelecidos antes de causar

prejuizos sensiveis;
» Atender as exigéncias de ambientes que demandam alta responsabilidade;
s Dar confianga aos clientes, parceiros, funcionarios e governo na continuidade do negécio pela

recuperacdo plena das operagdes.

Muitos gestores tém ainda a concepgio que os investimentos em PCN implicam consumo de recursos
que poderiam ser aplicados em Areas sobre as quais a organizagdo teria retorno. Contudo, esta
abordagem ndo ¢ a mais correcta considerando que o investimento em um PCN reflecte-se na protecgio
da vida da organizagdo de forma a garantir que os retornos possam ser gerados e trazer outras
vantagens para a mesma. A Médulo® cita em seu site algumas das vantagens do uso de um PCN:
* Reducio de custos financeiros, derivados da paragem dos processos de negécios e redugdo dos
riscos e impactos inerentes aos eventos inesperados;
* Redugdo do tempo de resposta, frente a indisponibilidade de componentes que suportam os
principais processos de negdcios;
¢ Aumento da credibilidade com os integrantes da cadeia produtiva, accionistas e clientes;

¢ Cumprimento de normas legais relacionadas com a Continuidade dos Negbcios.

* Lider Brasileiro na rea de seguranga das TIC
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4 CICLO DE VIDA DO PCN

“Desastres podem ser devastadores para um negocio.”

(Canton, 2003)

Segundo Doughty (2001) e Fagundes (2004), o desenvolvimento de um PCN € continuo e dindmico tal

como o seu ciclo de vida representado na Figura 1.

Andlise de '\
Impacto no
Negdcio

Teste e
Manutengdo

Desenvolvimento e
Implementac¢do

Figura 1: Ciclo de vida do PCN
(Fagundes, 2004)
As trés fases que compdem o ciclo de vida do PCN, serdo abordadas em detalhes nas secgdes que se
seguem, nomeadamente:
» Anilise de Impacto no Negocio — onde sdo apurados os riscos e respectivas probabilidades aos
quais a organizacgio esta sujeita;
¢ Desenvolvimento ¢ Implementagdo — consiste na selecgdo e implementagdo das técnicas e

ferramentas escolhidas para minimizar os riscos encontrados;
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o Teste e manutengéo — deve garantir que 0 PCN se encontre devidamente estruturado realizando

testes e actualizagGes ao mesmo.

4.1 Anilise de Impacto no Negocio

No uso de qualquer tecnologia, processo e/ou procedimento devem ser determinados onde
consequéncias inesperadas e indesejadas podem ocorrer na aplicagio destas tecnologias. E necessario
que os gestores olhem para os seus objectivos e para as ferramentas usadas para alcanga-los, de forma a

determinar os seus pontos criticos. {Doughty, 2001)

A Anilise de Impacto no Negocio (Business Impact Analysis) — AIN, segundo Elliot e al (2002), é o
termo usado para descrever o processo de medi¢do das maiores probabilidades de ocorréncia de
determinado evento num conjunto de eventos, bem como das consequéncias dos mesmos. Doughty
(2004) apresenta uma defini¢do mais abrangente: E a ciéncia e arte de reconhecimento de ameacas ou
riscos existentes, determinagio das suas consequéncias sobre os recursos ¢ aplicagdo de modificagtes
de uma forma economicamente vidvel para manter as consequéncias sobre fronteiras {controladas). Um
dos principais objectivos deste processo é garantir que a organizagdio ndo esteja exposta & niveis de
risco inaceitéveis, contudo este processo esta sujeito a percepgdes e interpretagdes individuais (Miguel,
2003).

Uma AIN completa € normalmente um processo muito dispendioso em termos cronolégicos,
consumindo imensas horas de trabalho & medida que os especialistas analisam riscos internos e
externos. E importante neste estdgio despender algum tempo analisando a possibilidade de ocorréncia
dos riscos e a probabilidade dos mesmo interromperem o fluxo organizacional. E neste momento que
uma grande parte dos riscos sdio reduzidos, mitigados ou ignorados, sendo o resultado final uma
avaliag@o de risco que detalha os riscos que a organizag@io enfrenta, de uma forma concisa que possa
ser facilmente compreendida e que permita a tomada de ac¢bes concretas e eficazes. Em termos
tebricos e de ﬁ;mna genérica, as organizagdes devem:

» Efectuar uma avaliagio da informagdo e da relevincia da mesma para a organizagio;

» Identificar os riscos a informagado, quer sejam eles de origem humana ou natural, internos ou

€xternos;
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¢ Quantificar as probabilidades de materializagdo dos riscos identificados, incluindo aqueles que
ultrapassem as medidas preventivas j4 existentes;

e Identificar as fungdes criticas que devem ter prioridade na recuperagdio em relagio as outras
fungdes;

¢ Desenhar metodologias de mitigacdo ou redugdo até pontos considerados aceitdveis das
ameacas identificadas (Reuvid, 2005).

O processo de recuperagdo de uma organiza¢do ap6s uma crise pode ser equiparado aos cuidados de
primeiros socorros que sdo prestados em casos de acidentes. Devem ser primeiro restabelecidas as
fungdes vitais de modo a garantir a sobrevivéncia e s6 entdio devemo-nos preocupar com as restantes
fungdes. O primeiro passo na identificagfio das areas de maior risco dentro da organizagio consiste em
obter uma visdo geral a alto nivel. Este passo é importante de modo a perceber a magnitude do
ambiente operacional. De forma a obter esta visfio a um alto nivel sic recomendados os seguintes
documentos: organigrama organizacional, politicas, padrdes e procedimentos de seguranga, diagramas
de rede, listas de aplicagdes, ferramentas de gestdo de rede e bases de dados, inventarios e relatorios de

andlises anteriores. (Killmeyer, 2006)

Para a quantificagdo das probabilidades e riscos Canton (2003) sugere duas abordagens:
I. A mais simples consiste em atribuir um valor de 1 a 3, de acordo com a sua criticidade e
probabilidade de ocorréncia do desastre (Alto - 3; Médio - 2; Baixo - 1). Somando estes 2
factores poderd obter-se uma “pontuagdo total” de forma a classificar as ameagas tal como

demonstra a Tabela 1.

Tabela 1: Medigfio simples de riscos
{Canton, 2003)

Desastre potencial Probabilidade de ocorréncia | Potencial impacto | Total
Incéndio Baixa (1) Médio (2) 3
Ataque terrorista Baixa (1) Alto (3) 4
Inundagdes Média (2) Baixa (1) 3
Falha no sistema de facturagdo | Alta (3) Alta (3) 6
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2. Também descrita por Reuvid (2005), esta abordagem ¢ mais profunda e complexa e consiste em
atribuir valores para uma série de factores inerentes 4 organizagdo, ¢ ndo s6 a criticidade e
probabilidade como anteriormente proposto. Tal como se pode ver na Tabela 2, devem ser
atribuidos valores ou “pesos” 4 probabilidade de ocorréncia e ao impacto & nivel humano,
estrutural, comercial ou financeiro, e ainda ao impacto no que diz respeito & imagem da
organiza¢do quer a nivel intemo como externo. Assim, e tendo em conta 0 mesmo modelo de
soma dos valores aplicados no primeiro método, serfo classificadas as ameagas a que a

organizacdo estd mais exposta. A escala usada nesta matriz é varidvel, cabendo a decisdio a

equipa de Anélise.
Tabela 2: Medig@io detalhada de riscos
(Reuvid, 2005)
8=
E | & s
g | & - =
e = 2 & & E
s |t | ¥ |E c @
=t E 3 s @ & Qo
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Incéndio 2 3 4 3 4 2 18 [ 6
Ataque Terrorista 1 5 5 4 4 4 23 |8
Inundagdes 3 3 2 3 2 2 15 (3
Falha no Sistema de Facturagéo | 4 1 1 5 3 1 1574
Escala:
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o Baixa-1
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e Recursos para mitigacio

o Existentes — 1

‘o Inexistentes — 5
E importante salientar que, por mais experientes ¢ profissionais que sejam os consultores ou
colaboradores envolvidos no processo de avaliagdo do risco, € necesséria urna participagdo activa dos
funciondrios da organizagio, pois estes melhor que ninguém conhecem-na bem como seus processos
vitais e eventualmente os riscos envolvidos e permitem dar uma visdo interna da organizagio (Reuvid,
2005). Contudo, de acordo com Elliot et af (1002), a AIN apresenta algumas limitagdes. Uma delas estd
ligada 4 complexidade do sistema em estudo. Identificar todas as varidveis pode tornar-se
extremamente dificil. Reuvid (2005) vai mais além, afirmando que em termos praticos a andlise
quantitativa pode demonstrar sérias complica¢des de implementagéo, sendo que as organizagdes na sua

maioria classificam os riscos em termos de baixos, médios ou altos.

E importante ndo subestimar o papel da AIN, pois o PCN ¢ silhplesmente um esforgo para mitigagio de
riscos. Somente apés o término desta fase sera possivel proceder a implementagido de um modelo de

continuidade de negécios com a confianga necessaria.

Este processo (AIN) constitui toda a espinha dorsal do processo de Continuidade de Negocios (Elliot et
al, 2002),
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4.2 Desenvolvimento e implementa¢do do PCN

O PCN a ser implementado deverd assegurar que qualquer desastre ou interrupg@o tenha o minimo de
impacto possivel sobre a organizagdo. O plano devera mencionar as razdes que levaram a organizagiio a
desenvolvé-lo nas areas funcionais da mesma, € que funciondrios e recursos estdo alocados de forma a
tornar o plano funcional (Doughty, 2004). Contudo, de acordo com Elliot et a/ (2002), é importante que
o PCN ndo crie uma imagem falsa de uma organizag@io com excelentes praticas de gestio em geral e

seguranga em particular.
4.2.1 Desenvolvimento do PCN

Segundo Elliot et af (2002), o desenvolvimento de um PCN esta longe de ser uma ciéncia. Contudo,
existe uma série de recomendagdes e técnicas j4 desenvolvidas por diversos autores. Todas estas sdo
flexiveis na sua implementagdo e passiveis de serem usadas simultaneamente. Esta € uma decisdo a ser
tomada pela equipa de implementagdo do PCN tendo em conta o ambiente no qual a organizagdo se

encontra inserida.

O PCN pode ser desenvolvido de duas formas (Elliott ef al, 2002):

1. Usando um “esqueleto” (template) fornecido normalmente por uma organizagio especializada
na 4rea, quer seja na forma de uma aplicagdio (software) ou em papel, que de seguida deve ser
adaptado, ou moldado, is necessidades € realidades da organizagio;

2. Criando uma estrutura de raiz, totalmente desenvolvida com o objectivo de servir as
necessidades da organizagdo sendo que esta opgdo, normalmente é levada a cabo por uma
equipa de trabalho interina. Este tipo de desenvolvimento é geralmente conhecido pelo termo

ingl€s in the house development.

Segundo Doughty (2001) o desenvolvimento pode ser dividido em duas partes:
1. Técnica: Tecnologias de Informagdo e Comunicagéo;,
2. Negbcios: Logistica, contabilidade e administra¢do, recursos humanos, etc.
Neste trabalho serd abordado o PCN a nivel das TIC. De acordo com Reuvid (2005), algumas das

ferramentas mais usadas a este nivel sdo:
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o Politicas organizacionais, procedimentos ¢ padrdes (standards);,
e Seguranga fisica;

e Pacotes antivirus;

o Controlos de acessos;

e Firewall;

¢ Sistemas redundantes.

Estas ferramentas sdo, em grande numero, implementadas sem uma AIN. Isto deve-se ao facto de
serem consideradas boa pratica ou de senso comum ¢ outras vezes ainda podem ser usadas pela
maioria. Contudo este raciocinio nfo é o mais correcto uma vez que ndo existem duas organizagdes
iguais. Qutra questdio que deve ser levada em consideragdo est4 relacionada com politicas e legislagdes
vigentes que devem ser respeitadas sob o risco de penalizagdes, que podem trazer um efeito totalmente

oposto ao do desejado por um PCN.

Uma das melhores formas de iniciar o processo de implementagdo de um PCN ¢ obtendo a aprovagio
de entidades superiores responsdveis pela estratégia organizacional por forma a tornar o PCN mais
abrangente possivel. O mesmo devera preservar a integridade e a politica dos negécios bem como ser
detalhado o suficiente para que todo e qualquer funcionério da organizagfo possa entendé-lo da forma
mais clara e sucinta possivel. Todos os funcionérios — chave para o funcionamento do PCN, devem ser
devidamente identificados assim como suas tarefas especificadas. Deve ser adoptada uma terminologia
comum ao longo do plano de forma a clarificar o entendimento por todos {(Doughty, 2001).

Toda a informagdo e documentagdo critica e valiosa devem possuir uma copia de seguranca actualizada
e devem ser estabelecidos os procedimentos para a restauragdo desta informagio. 'O PCN deve
estabelecer quais as informagdes vitais e a sua periodicidade de execugdo de copias de seguranga,
testes, manuten¢do ¢ todos outros procedimentos criticos. Deve também estabelecer as medidas de
seguranga necessarias em caso de desastre, bem como as medidas para as instala¢des alternativas, caso
hajam. Normalmente é estruturado de forma que a informagio que é necessaria durante a fase de
recuperagdo das operagdes esteja no inicio do documento, exceptuando procedimentos técnicos de

recuperagiio e informagdo auxiliar (Doughty, 2001).
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Uma das dificuldades que as equipas de implementagio de um PCN muitas vezes enfrentam ¢ a
constante alteragdo do ambiente sobre a qual a organizag¢#o se encontra inserida. O desejo de compor
uma lista definitiva de todos os riscos e ameagas é penoso e muitas vezes ndo ¢ alcangado. Assim,
tentar lidar de forma especifica com cada uma das ameagas pode tornar a implementa¢do do PCN

perpétua e esta situagdo deve ser controlada.

Durante o desenvolvimento do PCN ¢ comum a falta de aten¢lio sobre departamentos menos
funcionais, que devem ser restaurados apds os processos criticos. Os departamentos de informética sdo
normalmente os primeiros na lista de recuperagiio, contudo estd provado que o seu funcionamento
isolado ndio garantird a Continuidade de Negocios da organizagdo. Devem ser detalhados também os
pontos de interacgdo entre os departamentos (Doughty, 2001).

Outro factor bastante importante e que deve ser considerado na metodologia de desenvolvimento de um
PCN s#io os servigos da organizagio que estio a cargo de terceiros. E comum nos dias de hoje que
terceiros tenham um papel bastante activo nas organizagdes. Normalmente servigos especializados sdo
encarregues a terceiros que demonstram ter maior aptiddo e competéncia para determinada 4rea para

além de apresentar melhores custos.

Neste dmbito, muitos gestores consideram o risco associado aos servigos encarregues a terceiros como
riscos extra-organizacionais, ou seja, riscos ndio pertencentes a organizagdo. Nesta perspectiva,
considera-se risco extra-organizacional mas tendo sempre em mente que a paragem de tais servigos
pode ter consequéncias drasticas para a organizag80. Assim torna-se relevante analisar a fiabilidade de
tais terceiros, no que concerne 3 continuidade de negécios de forma a garantir a existéncia da

organizagdo mesmo apds uma interrupgdo inesperada (Doughty, 2001).
4.2.2 Estrutura do PCN

Apesar de ndo existir uma forma padronizada de elaboragiio de um PCN, segundo Canton (2003)
existem 5 grandes secgdes que devem ser incluidas no PCN. Esta estrutura é também reconhecida por
Doughty (2004) e corroborada por Doswell (2000) € é constituida pelas seguintes secgdes:

1. Introdugdo — Nesta sec¢do devem ser descritos os objectivos do plano e apresentada uma breve

apresentagdo da organizagdo. De seguida deve ser indicado o escopo do plano, bem como as
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exclusdes e assumpgdes assumidas durante o desenvolvimento do plano. S#o ainda
apresentados os resultados da AIN, as estratégias de continuidade j4 existentes ¢ ainda as
equipas que compdem o PCN e respectivo organigrama.

2. Informagdo Critica — Esta € a secgfio que contém a informagio critica para o plano. Estdo aqui
contidos os detalhes relativos a cada uma das equipas, nomeadamente, seus responséveis, listas
de chamadas, tarefas, equipamentos e registos vitais necessarios.

3. Manutengdo — Todo o processo de revisdo ¢ manutengéio do plano deve estar detalhado nesta
secg¢do, prevendo situagSes e momentos nos quais o plano deve ser actualizado.

4. Exercicios — A quarta secgdo do plano aborda todas as questdes relacionadas com o exercicio
do plano de forma a divulga-lo e familiarizar os funcionérios aos procedimentos apresentados.

5. Apéndice - Apesar de ser a iltima sec¢do do plano ndo ¢ a menos importante, Nela estdo
contidos anexos tais como os procedimentos de restaura¢do de sistemas operativos € bases de

dados, diagramas de rede, localizag¢des das copias de seguranga, entre outra informago critica.

A Tabela 3 ¢ sugerida por Canton (2003) com o intuito de auxiliar a equipa de desenvolvimento do

PCN através de uma série de perguntas as quais o plano deve ser capaz de responder.

Tabela 3: Questdes n serem respondidas pelo PCN

{Canton, 2003)
Secciio Questio a ser respondida

I | Escopo Quem e o qué esta incluido no plano?
Objectivos Qual o objectivo do plano?
Pressupostos O que assumimos?

Estratégias Como reagiremos em crise?

2 | Equipas Queméo res;ponsével? Quem € o lider?
Notificagdes Como divulgamos a informagfio?
Materiais O que precisamos?

3 | Actualizagdes Como ¢ quando actualizaremos o plano?

4 | Exercicios Comeo nos preparamos?

Documentos de referéncia | Onde encontramos informacdo critica?
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4.2.3 Técnicas e ferramentas para garantia de continuidade

Proteger a informagdo vital e garantir que esta esteja sempre acessivel devem fazer parte de um dos
maiores desafios de qualquer organizagdo (Reuvid, 2005). Este capitulo debrugar-se-4 sobre algumas
das técnicas e ferramentas existentes para a garantia da Continunidade de Negécios das organizagdes e

elaboragdo de um PCN.
4.2.3.1 Segurangca fisica

De acordo com Mamede (2006), as ameagas 4 seguran¢a fisica e os controlos que podem ser
implementados resumem-se 4 ameagas de causa natural e ameagas causadas pelo Homem, Para além
das preocupagdes a nivel fisico, muito relacionadas com o meio ambiente que rodeia todo o sistema
computacional, existem outras preocupagdes. Entre estas contam-se as medidas que podem ser tomadas
ao nivel do armazenamento de dados, de redundincia de sistemas, de cOpias de seguranga e de sistemas

de alimentag#o ininterrupta.

De entre as ameagas de causa natural salientam-se as seguintes:

¢ Incéndios: Os riscos causados por incéndio sio o proprio fogo, o calor, o fumo e danos
provocados por agentes supressores como extintores e &gua. Os controlos que podem ser
implementados incluem a instalagio de detectores de fumo, extintores automaticos ou manuais,
utiliza¢do de extintores ndo liquidos nas 4reas onde exista equipamento electrénico, a realizagio
de exercicios frequentes de evacuagdo e a manutengdo de todas as cdpias de seguranca fora das
instalagdes.

e Terramotos: De forma a controlar o efeito desta calamidade natural deve-se manter todo o
equipamento informético fora de zonas envidragadas, instalar dispositivos anti-vibragdes em
todo esse equipamento € infra-estruturas.

e Inundagdes: Para prevenir que situagdes desta natureza tenham impactos negativos sobre a
organizagdo, € necessdrio garantir um sistema de drenagem funcional que possibilite o
escoamento da agua.

e Temperatura ¢ humidade: Sem uma temperatura e humidade controladas, o hardware pode
sofrer permanentemente de desempenho inconsistente e/ou falha completa. Os riscos

implicados séo o mau funcionamento ou a falha provocada por sobreaquecimento, no sé nos
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componentes sensiveis mas também em outros equipamentos. Outro aspecto prejudicial € a
exposi¢do & formas liquidas. Assim, todos estes factores tém de ser tomados em consideragio
para a monitorizagio de temperaturas e niveis de humidade nas salas onde se encontre o

equipamento que suporta actividades criticas.

No que diz respeito as ameagas causadas pelo Homem, estas sdo frequentemente motivadas por trés
factores, a malicia, a oportunidade e o azar. Algumas destas ameacas podem ser o roubo ou a fraude,
que podem provocar a perda de funcionalidades nos sistemas de informagdo, a perda de informago
critica ou confidencial € a perda financeira. Controlos possiveis sdo a vigildncia activa e inspecgdo a
todos os que abandonem as instalagdes, criagdo de uma consciéncia colectiva sobre a importincia da
segurang¢a em toda a organizacdo, auditorias regulares, boas praticas de controlo de imobilizado bem
como relativas a chaves e zonas fechadas e também uma carteira de seguros adequada na contratagdo e
saida de funciondrios.

4.2.3.2 Redundincia/Cépias de Dados

i.  Copias de seguranca
Para garantir a continuidade operacional hé que garantir a disponibilidade de acesso & informagio. Um

sistema de copias de seguranga sé consegue ser medido até que a recuperagdo seja efectivamente

necessaria.

Existem muitas formas de efectuar copias de seguranga, embora seja minima a diferenca entre elas.
Para além das especifica¢des, todas elas servem ao mesmo propdsito, que é a criagdo de um duplicado
de informagfio. Uma vez efectuada esta duplicago, o objectivo seguinte € a colocagdo dessas copias
numa localizagdo geogréfica distinta daquela onde estio os dados originais. A razdo desta
deslocalizagdo das cépias € a prevencdo de situagdes de desastre que possam comprometer em

simultaneo sistemas, dados originais, e cdpias de seguranga (Mamede, 2006).

De forma a possibilitar a recuperagiio de informagdo e recuperagio das operagdes de negdcios em
tempos aceitiveis devermn ser implementados regimes de cépias de seguranga bem estruturados e

seguidos de forma rigida. A frequéncia com que as c6pias sdo efectuadas varia de organizagio para
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organizagdo, dependendo da sensibilidade e valor da informagdo, bem como do que a organizagdo

considera aceitdvel perder em qualquer eventualidade (Doughty, 2001).

O sistema de cépias de seguranga pode ser tdo simples como a copia sistematica de ficheiros para
suporte tipo CD, DVD, fitas magnéticas ou discos externos, até centros de processamento alternativos
sincronizados em tempo real. Tudo dependerd do valor que se esta a proteger, o que pode ser obtido
com uma AIN efectiva. Actualmente a medida mais utilizada consiste em efectuar copias de seguranga

utilizando cassetes de fita magnética de alta capacidade (Mamede, 2006).

ii. Raid
Os individuos e as organizagdes armazenam, hoje em dia, imensas quantidades de informagio nos
discos rigidos dos computadores pessoais e servidores. Os discos rigidos oferecem uma grande
quantidade de espago de armazenamento, e a capacidade de procurar dados de forma muito rapida. No
entanto, os computadores sdo equipamentos passiveis de falha, incluindo-se aqui os dispositivos de
armazenamento. Assim, torna-se importante estar preparado para uma possivel situagio de avaria total
de um dispositivo de armazenamento. Para garantir que esta situagdo ndio seja mais do que uma
inconveniéncia temporéaria, € necessario distribuir os dados de um disco por vérias unidades,
diminuindo a probabilidade de perda de dados uma vez que a possibilidade de avaria simultinea de
dois ou mais dispositivos ¢ extremamente baixa. A tecnologia que permite este tipo de suporte é

conhecida por RAID.

A sigla RAID significa, no original em Inglés, Redundante Array of Independent Disks. Existem vérios
tipos de RAID, todos com o mesmo objectivo, ou seja fazer com que dois ou mais discos rigidos
possam funcionar como uma *“equipe”. Normalmente, os dados sdo transferidos para os discos rigidos
através de um controlador dos mesmos. Com a tecnologia RAID, esses dados sdo canalizados através
de um controlador e espalhados por vérios discos em simultaneo. Este controlador de R4ID ndo € mais

do que um dispositivo que permite garantir a sincronizagio entre varios discos rigidos.

Uma vez garantida esta sincronizagdo, um disco rigido pode partilhar dados através de varias formas
possiveis, dependendo da forma como foi configurada a aplicagéio da tecnologia. As formas possiveis

de implementar RAID sdo o stripping, mirroring e duplexing (Chen et al apud Doughty, 2004):
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e Stripping — O stripping de dados consiste na distribui¢do dos dados por multiplos discos de
forma a faze-los parecer um unico disco, grande e rapido, o que faz com que aumente o
desempenho do conjunto. Este desempenho € melhorado na medida em que varias operagdes de
leitura e escrita podem ser executadas em paralelo. Paralelismo este que se reveste de dois
aspectos que ¢ importante referir: Por um lado, miltiplos pedidos independentes podem ser
respondidos em paralelo por serem discos separados. Por outro, pedidos unicos de multiplos
blocos podem ser respondidos por multiplos discos actuando de urna forma coordenada, o que
aumenta a taxa efectiva de transferéncia para um pedido unico (Mamede, 2006).

Os discos sincronizados permitem a recuperagdo de dados através de um disco de paridade
(Disco B na Figura 2) que leva a recuperagfio da informagfo perdida com base na informagdo

que consta nos restantes discos constituintes do array redundante.

abe

Figura 2: Discos redundantes usando disco de paridade
(Chen et al apud Doughty, 2004)

e Mirroring e Duplexing — Esta tecnologia permite a réplica éxacta de um disco em outro de
forma a prevenir uma falha no disco. Ou seja, para cada disco constituinte do R4/D, existe um
duplicado, e através de um controlador toda a informagdo ¢ armazenada simultaneamente em
ambos discos. Apesar de altamente confidvel, esta tecnologia toma-se dispendiosa pela

necessidade de um niimero de discos dobrado como se pode ver na Figura 3.
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/

Figura 3: Discos redundantes em mirrorring ¢ duplexing
(Chen et a! apud Doughty, 2004)

As tecnologias citadas podem também ser usadas em combinagdo resultando em niveis de

confiabilidade e redundincia extremamente elevados.
4.2.3.3 Redundincia de redes locais

Nio € possivel imaginar, nos dias de hoje uma organiza¢do que possua mais de um computador e que
os mesmos ndo estejam interligados em rede (Doughty, 2004). Uma rede fidvel € aquela que continua a

servir o seu propdésito apesar da falha de um elemento critico.

Apesar das organizagSes optarem pela conectividade ininterrupta, alguns problemas podem ocorrer por
diversas razdes. A conectividade nio é responsabilidade de uma entidade. A conexdo de um router para
a Internet envolve o préprid router, a conexdo CSU/DSU, energia eléctrica, cabeamento e inlimeros
administradores — cada um com influéncias sobre diferentes partes da conexdo. A qualquer momento,
erros humanos, de aplicagdes, fisicos, ou situagdes imprevisiveis, tais como mau estado do tempo,

podem colocar em risco a conectividade (Halabi, 2001).

Tipicamente, os elos mais fracos de uma rede sdo os dispositivos de distribuigio, tais como switches e
hubs, pois sdo os responsdveis pela disseminagio do sinal aos terminais ou outros dispositivos de
comunicagdo criando uma espécie de arvore. Nestes casos a redundincia pode ser alcancada
providenciando multiplos caminhos para o trifego de informagio (Halabi, 2001). Deve-se ter em conta,
que em redes existem caminhos fisicos e l6gicos, e criando uma redundincia de caminho l6gico é

inatil.
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A solugio passa por criar caminhos fisicos redundantes tal como a Figura 4 demonstra, aplicando um
protocolo que permita esta implementago sem ciclos infinitos no trafego. Este protocolo é conhecido
por Spannig Tree Protoco! (STP). O STP aplica um algoritmo especifico a rede, baseado na sua

topologia tendo como resultado uma rede sem ciclos 16gicos.

Figura 4: Rede com caminhos fisicos redundantes
(Hatlabi, 2001)

A Figura 5 apresenta outra técnica, bastante aplicada devido a sua simplicidade de implementagio e
custos relativamente diminuidos que consistem no uso de um dispositivo de distribui¢io em stand-by, o
qual em caso de falha do dispositivo principal possa facilmente substitui-lo sendo apenas necessario

para tal a alteragdo de uma conex3o.

N
W

Figura 5: Rede com dispositive redundante em stand-by
(Halabi, 2001)
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4.2.3.4 Redundiincia de comunicacdes

Nesta Era globalizada, a dispersdo geografica das organizagdes torna-se preponderante na sua
competitividade. Contudo, esta dispersdo se traduz na necessidade de estabelecer comunicagdes fidveis
entre as diversas localizagdes fisicas de forma a garantir a sua comunicagdo. Assim, as Redes de Longa
Distancia, ou WAN (Wide-Area Network) na sua sigla em inglés, passam a desempenhar um papel
critico no funcionamento de organizagdes geograficamente dispersas mas com necessidade de

comunicagdo frequente e centraliza¢@io de informagdo (Doughty, 2001).

Devido aos elevados custos do estabelecimento de uma WAN, estes servicos s@o na sua maioria
contratados a fomecedores especializados ¢ assim a garantia de continuidade passa pelas garantias

oferecidas pelo fornecedor e pela redundincia de conexdes entre os locais.

De acordo com Halabi (2001), esta redundincia pode ser estabelecida de duas formas tendo em conta

0s custos e a caracteristica das conexdes necessarias:

A primeira forma consiste na contratagio de servios que providenciem duas ligagdes
permanentemente activas para que caso uma das conexdes seja interrompida, o fluxo possa ser
garantido pela segunda conexdo. Nestes casos, o equipamento deve ser configurado de forma a
executar uma distribui¢do dos dados entre as duas conexdes com o objectivo de incrementar a
disponibilidade e velocidade da rede e ainda evitar que uma das conexdes esteja ociosa em detrimento

da outra.

Esta forma apresenta grandes vantagens em termos de continuidade operacional pois a comunicagio
ndo sofre interrupgdes mesmo em caso de paragem de uma das conexdes, contudo os seus custos de

implementagfo, manutengdo e configuragdo revelam-se bastante elevados.

A segunda op¢do apresenta custos relativamente inferiores, contudo necessita de um intervalo de tempo
para cfectuar a passagem para a conexdo secundiria e sua velocidade de transmissdo ¢

consideravelmente baixa. Esta op¢do passa pela contratagdo de um servigo de discagem (dial-up) que é
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usado apenas quando a conexdo priméria for interrompida. Este servigo consiste na marcagio telefénica

por meio de um modem para um provedor de servigo que ira garantir a comunicag¢do entre os locais.

Sikich (2003) aponta ainda um factor importante e .independente do tipo de conexdo que estd
relacionado com a infra-estrutura usada pelo fornecedor do servigo, pois a contratagio de dois
fornecedores baseados na mesma infra-estrutura nio torna as coneiﬁes redundantes. A op¢do correcta
passa pelo uso de conexdes suportadas por infra-estruturas distintas (fibra éptica e satélite por

exemplo).
4.2.3.5 Redundincia de Servidores

Para além de se poder arquitectar solugdes de servidor com redundincia em quase todo o hardware e
dispositivos de armazenamento, pode-se incrementar ainda mais o nivel de seguranga recorrendo a
redunddncia de servidores ou clustering. Esta tecnologia permite que um determinado niimero de
servidores actue como se de um tnico servidor se tratasse, através da partitha de recursos. A Figura 6
apresenta um conjunto de servidores em cluster, actuando como um s6 e a servir os restantes

dispositivos da rede.

O nivel de partilha depende do objectivo que se procura atingir com a implementagdo do cluster, ou
seja, se o objectivo for o melhor desempenho, entdo os servidores podem partilhar meméria e
capacidade de processamento. Se o objectivo for disponibilidade, os servidores podem ser
sincronizados, replicando os dados e aplicagdes em cada um das maquinas intervenientes (Mamede,
2006)

O clustering oferece um grande nimero de vantagens, assim como um elevado desempenho e elevada
disponibilidade. Contudo os custos sdo igualmente elevados, o que constitui a grande desvantagem
desta ferramenta. A instalagio e configuragio de um cluster ¢ algo que tem de ser devidamente
planeado e realizado, pois um cluster instalado com deficiéncias pode causar mais problemas de

disponibilidade de servigos de rede e ficheiros do que um servidor simples
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Figura 6: Servidores em cluster
(Mamede, 2006)

Na realidade, um cluster ¢ um grupo de computadores independentes que se combinam para trabalhar
como um unico sistema redundante. Se um dos servidores falhar, o outro assume de imediato as suas

fungdes, para que os utilizadores nem sequer se apercebam de tal falha.
4.2.3.6 Sistemas de alimentagiio eléctrica ininterrupta

Os sistemas de alimentaco eléctrica ininterrupta, uninterruptable power supplies — UPS, no original
em Inglés, sdo sistemas de baterias que disponibilizam energia em situagdes de falha de alimentagsio
eléctrica principal. Os sistemas de UPS garantem ainda uma estabilizagdo da corrente eléctrica, o que
favorece o tempo de vida das fontes de alimentagdio dos equipamentos. Estes sistemas nfio foram
concebidos com o objectivo de assegurar a continuidade das operagdes em situagfio de‘falha na
alimentagdo principal, mas sim para assegurar a possibilidade de se efectuarem de forma adequada os

procedimentos de encerramento dos sistemas sem perda ou corrupgdo de dados e aplicagdes.

A instalagdo destes sistemas ¢ relativamente simples, e destina-se a ligar os servidores e computadores
pessoais que executam aplicages criticas. Destina-se também a alimentar dispositivos activos de rede,
para que as sessdes possam ser terminadas de forma normal e para que os servidores possam comunicar

entre si durante a situagio de falha na alimentagio (Mamede, 2006).
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Se for realmente necessario que os sistemas fiquem disponiveis por longos periodos de tempo em caso
de falha na alimentagdo eléctrica, entio devem ser considerados sistemas geradores, normalmente
constituidos por motores diesel concebidos para gerarem energia eléctrica. Estes motores arrancam no
instante a seguir & falha de corrente eléctrica, enquanto os computadores estdo a ser suportados pelas

unidades de UPS. Quando a corrente volta a normalizar, estes motores desligam-se automaticamente,

Um elemento usualmente esquecido quando se define uma estratégia para situagdes de falha na
corrente eléctrica € o sistema de ar condicionado nas salas de servidores. Se os servidores continuam a
trabalhar, durante um determinado periodo de tempo, rﬁais ou menos longo alimentados pelos sistemas
eléctricos alternativos, a temperatura dentro destas salas tende a subir rapidamente J4 que os sistemnas
de ar condicionado estardo sem corrente eléctrica. Assim, deve ser considerada a instalagdo de um

gerador para alimentar estes sistemas.
4.2.3.7 Locais alternativos

Uma das alternativas para permitir a continuidade é a construgdo ou aluguer de locais de trabalho
alternativos. Estes locais possuem as cohdigc‘)es minimas para que a organiza¢do possa executar as suas
fungdes basicas de modo a permitir a sua sobrevivéncia, ou seja, sdo criadas condigdes de trabalho para

os elementos e operagdes — chave (Reuvid, 2005).

Assim, o PCN deve mencionar quais os colaboradores e/ou funcionarios que devem continuar as suas
operag3es no local alternativo ¢ ainda que operagdes devem ser desempenhadas. Esta escolha deve ser
bastante acautelada de modo a que ndo sejam usados recursos para realizar tarefas menos criticas, ou

que por outro lado tarefas criticas ndo sejam realizadas por insuficiéncia de recursos.

De acordo com o mesmo autor, o local alternativo deve ser cuidadosamente escolhido, e duas situa¢des
consideradas:
® Se muito préximo s instalagdes principais, corre-se o risco de o desastre afectar ambos;

* Se muito distante a acessibilidade pode tornar-se um grande obstéculo,

Tipicamente, as organizacdes interessadas nestes servigos firnam contratos anuais com taxas de

pagamento mensais com empresas provedoras de locais alternativos, caso a construgdo propria ndo seja
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economicamente vidvel. Se a organizagdo usar o local altemnativo, normalmente sdio acrescidas taxas

diarias de acordo com os servigos prestados (Sikich, 2003).

De um modo geral existem 3 tipos de locais alternativos, conhecidos pelas suas palavras inglesas:

¢ Hot-Site — S#o locais alternativos completamente equipados com toda a estrutura de suporte
organizacional necessario para o reinicio imediato das actividades. Um hot-site possui suporte a
nivel de hardware, software e copias de seguranga actualizadas. Na maior parte dos casos, 0s
hot-sifes representam uma redundincia completa de servidores e informa¢do em tempo real,
tornando possivel o arranque imediato das operagdes a partir do local alternativo (Elliot ef al,
2002)

» Cold-Site — Os cold-sites sio os locais alternativos de custo mais reduzido. Este tipo de
alternativa ndo oferece qualquer suporte 4 nivel de TIC, sendo apenas disponibilizado o espago
de trabalho. Toda a restante estrutura de suporte deve ser disponibilizada, instalada e
configurada pela prépria organizacio. A falta de hardware e software previamente configurados
implicam tempo de recuperagdo mais elevado comparativamente aos outros tipos de locais
alternativos (Elliot et al, 2002).

® Warm-S§ite - Este tipo de local alternativo encontra-se equipado com o hardware semelhante ao
usado pela organizagdo em causa, contudo ndo existe suporte a nivel aplicacional (software)

nem a nivel de c6pias de seguranga da informagio (Elliot ef @/, 2002).
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4.3 Exercicio e manutencio do PCN

Foi mencionado nos capitulos anteriores que o desenvolvimento de um PCN s6 € possivel com o apoio
e suporte da gestdo de topo. Este apoio ndo se refere apenas ao desenvolvimento do plano mas deve se
estender também 4 actualizagio e exercicio do mesmo. Um PCN nfo tem valor nenhum se no momento
em que houver algum evento critico ele ndo funcionar. Assim é fundamental que haja um planeamento

de exercicios e actualizagdo do plano (Fagundes, 2004).
4.3.1 Exercicio

Uma vez criada a estratégia de continuidade ¢ implementado o plano é essencial para a organizagdo a
avaliagdo e exercicios regulares sobre o plano de forma a garantir a sua integridade (Reuvid, 2005).
Segundo Doughty (2001), para muitas organizagdes uma vez construido o PCN, os gestores executivos
assumem que as suas responsabilidades terminaram, o que é absolutamente incorrecto. Os testes sobre
0 plano podem ser efectuados em vérios estigios, variando de exercicios simples sobre uma unidade
isolada até simulagdes completas fazendo uso das tecnologias e dos servigos alternativos ou ainda, de

evacuagdes de emergéncia (Reuvid, 2005).

E nesta fase que deve ser provada a viabilidade do plano. Neste momento as omissdes, factos
assumidos invalidamente, ou solugdes inadequadas devem ser detectadas, e n3o no momento da

ocorréncia de uma interrupgdo. (Doughty, 2004)

De acordo com o mesmo autor existem quatro razdes basicas para se exercitar um PCN:
1. Verificar se o PCN ¢ funcional e se vai de acordo com os requisitos de continuidade do
negécio;
2. Identificar os pontos fracos do plano de modo a corrigi-los antes da ocorréncia de um desastre;
3. Permitir aos funciondrios familiarizarem-se com o plano e com os seus procedimentos, evitando
assim surpresas na altura de utilizagdo do plano;

4. Satisfazer alguns dos requisitos legais impostos por uma grande parte de organizagdes.
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Diversos tipos de exercicios podem ser aplicados aos PCN, e estes podem ser categorizados em quatro
formas:

1. Auditoria: Esta forma tem como objectivo verificar a disponibilidade dos recursos mencionados

no PCN. Este tipo de exercicio deve ser efectuado periodicamente de forma a verificar a

existéncia e funcionamento de cépias de seguranga, os dispositivos e recursos alternativos,

validade dos contratos com terceiros entre outros. Infelizmente este método estd limitado a

Pl

validagdo dos recursos existentes e ndo identifica novos pontos de falha nem recursos
necessarios.

2. Simulagdes: Estas permitem avaliar a disponibilidade dos recursos e o nivel de preparagdo dos
funciondrios. Neste processo sdo reunidos os funcionérios e é apresentado um cenirio de
desastre. Com base nos dados apresentados os funciondrios devem rever os procedimentos
mencionados no PCN de forma a familiarizarem-se com o mesmo, contudo ¢ plano nédo é

invocado como tal. Este tipo de exercicio é ficil de conduzir, de custo reduzido e efectivo no
sentido de verificar se os recursos foram correctamente identificados.

3. Teste em tempo real: Este tipo de exercicio é frequentemente realizado no Centro de

B! Processamento de Dados ou no local alternativo de trabalho (hot-site). Este tipo de teste permite

obter maior grau de seguranga embora seja também muito dispendioso em termos de tempo €

custos.

- 4. Exercicio — surpresa: Caracteriza-se como sendo uma variagio dos exercicios anteriormente

mencionados com o factor surpresa adicionado. Este tipo de exercicio é muito discutido

contudo pouco usado pois os inconvenientes que traz para os funcionarios e o mal-estar que
pode gerar dentro da organizagiio, ultrapassa as suas vantagens. Os beneficios obtidos por este

tipo de testes podem ser alcangados em outros testes dedicando uma especial aten¢do e

incluindo formas de controlo de modo a evitar fraudes.

Na realizagdo dos exercicios, independéntemente do seu tipo, sio importantes aspectos tais como
(Doughty, 2001):

e Escopo: ¢ importante, antes do inicio do exercicio definir um escopo claro e sucinto. E

importante também que todos os funcionérios envolvidos no teste estejam cientes ¢ entendam a

definigdo do escopo.
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® Fraudes: Durante a realizagdo do exercicio, deve ser nomeado um observador independente.
Devem ser igualmente estabelecidos métodos de controlo por forma a garantir que apenas os
recursos mencionados no plano sejam usados, sendo que excepgdes ao plano devem ser
anotadas para posterior andlise.

* Documentagio de Resultados: Os resultados dos exercicios efectuados devem ser sempre
documentados. Se possivel devem também ser documentadas as actividades posteriores ao
teste, identificadas correcgBes e definidas responsabilidades. Os resultados e a restante
documentag¢do devem ser comunicados aos participantes do teste e a gestdo de topo. Em casos
de sucesso, este deve ser reconhecido, tal como as pessoas que contribuiram para tal sucesso.

: No caso contrério, os constrangimentos encontrados devem ser documentados de um ponto de

vista positivo e motivador, com énfase para as acgdes correctivas.

Segundo Doughty (2001), os exercicios devem ser estruturados com o objectivo de:
e Determinar o estado de preparagio dos departamentos individualmente, para responder a
grandes desastres;
e Analisar a habilidade que vérios departamentos e unidades auxiliares ou de suporte tem ao
interagirem de forma eficiente e eficaz; .
. ® Verificar se os equipamentos de recuperagdo existentes no local ou em locais alternativos sdo
adequados para suportar a recuperagdo de todas as fungdes de negécio;
» Confirmar se o plano foi correctamente criado e/ou actualizado e responde as necessidades da

organizacio.

- Os exercicios sdo reconhecidos como sendo consumidores de tempo e dinheiro ¢ por isso devem ser
explorados ao méximo para demonstrar o maior nivel de seguranga possivel no PCN e saturar o mesmo

a0 mé&ximo com vista a encontrar quaisquer falhas ou negligéncias cometidas (Doswell, 2000).
4.3.2 Manuten¢iio

De acordo com Doughty (2001), a manuten¢io do PCN é vista como uma sobrecarga sobre um
funciondrio por natureza extremamente atarefado. A competi¢do entre a manuten¢do do PCN e as

responsabilidades didrias constitui uma das principais razées pela qual o PCN ndo ¢ actualizado. E
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imperativo também que estejam abertos os canais de comunicagdo, para que as alteragdes

organizacionais relevantes sejam comunicadas com vista & manutengdo e actualizagio do plano.

Aquando da realiza¢3o de uma alterag@o com impacto sobre actual PCN, o coordenador ou responsavel
pela manutengdo do mesmo deve desenvolver um plano de acgio para a actualizagio do PCN. De
acordo com a estrutura e dimensdo da organizago e do plano, ¢ tendo em conta a natureza da alteragdo

ocorrida poderd ser necessirio o estabelecimento de um projecto para a actualizagdo do plano

(Doughty, 2001).

Uma cultura a ser desenvolvida e que pode ser de grande ajuda esta relacionada com a “posse” ou
“propriedade” do plano. Um PCN ¢ em termos legislativos propriedade da organizagdo, mas em termos
conceptuais deve ser considerado como posse dos que irdo realmente usi-lo em caso de desastres.
Dificilmente manter-se-4 um PCN actualizado se esta filosofia ndo for adoptada incorrendo num
crescente risco de ndio conseguir a recuperagio das operagdes de forma esperada. A propriedade do
PCN pode ser atribuida de diversas formas, dependendo do seu escopo, dii’ncnsﬁo e complexidade, e
ainda de factores inerentes a organiza¢do, podendo ser atribuida de forma departamental, por unidade
ou até por fungdo. Segundo Doughty (2004), outra forma de garantir que o plano se mantenha
actualizado consiste na realizagio periédica de AIN com vista a avaliar quaisquer alteragdes que

tenham ocorrido.

Um detalhe muitas vezes ignorado esté relacionado com o controlo de versdes do plano. Esta questio é
mais perceptivel em organizég:ﬁes com alteragSes constantes nas quais o PCN se encontra repetidas
vezes em actualizagdo sendo que existem dificuldades no controlo destas versdes. Ao final de um
periodo de alteragdes podem se encontrar departamentos com diferentes versdes do PCN o que faz com
que se perca completamente a nogdo de qual o plano a seguir e quais os procedimentos actualizados.
Assim, durante o processo de actualizagio de um PCN, uma sélida estrutura de controlo de versdes e
distribui¢do das mesmas deve ser implementada para assegurar que todos dentro do escopo do plano

estejam actualizados com a dltima versio.

O mesmo autor afirma ainda que existem duas categorias de manutencéo de um PCN:
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e Manutencio Programada — Este tipo de manutengio ¢ essencialmente regulado pelo tempo, ou
seja, por acgdes inicialmente agendadas que irfo ocorrer num periodo de tempo bem conhecido.
Exemplos de acgdes que possam despoletar manutengdes programadas sdo testes que estejam
agendados, alteragdes estruturais na organizagdo previamente definidas, etc.

* Manutencio Nao — Programada - Este tipo de manutengo é imprevisivel e ndo programavel. E
essencialmente baseado em eventos em contraste 4 categoria antericrmente citada. Alguns dos
casos mais comuns que originam manutengdes ndo — programadas sdo a saida repentina de
funciondrios — chave, alteragBes significativas no fluxo ou até na estrutura organizacional, o

surgimento de uma nova ameaga como um paiol, por exemplo.

Mahomed Akil Ashraf _ 43




Plano de Continuidade de Negécios — sua aplicagdo nos CFM

5 APLICACAO DO PCN NO CFM

5.1 A escolha do caso de estudo

Na qualidade de um dos inquiridos para o questiondrio destinado as 100 maiores empresas
mogambicanas, segundo o relatério de 2006 da KPMG, foi efectuado o pedido ao CFM para sua

participagdo como caso de estudo para o presente trabalho o qual foi imediatamente aprovado.

A pré-disposigdo dos responséveis € colaboradores, aliados ao facto de os CFM terem a sua gestio

actualmente assente sobre as TIC e sem um PCN tornaram os CFM um caso de estudo excelente.

ApoOs a aprovagdo para a realizagio do estudo, foi efectuado um estudo preliminar a estrutura
organizacional € devido a complexidade e dimensdo encontradas o escopo do trabalho foi reduzido ao

Servigo de Informatica.

Este servigo possui actualmente a responsabilidade de prover os CFM de todos os servigos relacionadas

com as TIC ¢ assim, um PCN sobre este servigo revelar-se-4 um PCN virado as TIC.
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5.2 OSCFM

5.2.1 Apresentaciio

A empresa Portos ¢ Caminhos-de-Ferro de Mogambique, E.P., abreviadamente designada por CFM, ¢
uma entidade colectiva de direito publico, dotada de personalidade juridica e com autonomia
administrativa, financeira e patrimonial, exercendo a sua actividade na subordinagio do Ministério dos

Transportes ¢ Comunicagdes.

Os CFM regem-se pela Lei n° 17/91, de 3 de Agosto, pelos presentes estatutos, pelas disposigdes legais
¢ regulamentares que especialmente lhe forem aplicaveis e finalmente, no que ndo estiver

especialmente regulado, pelas normas de direito privado,

A defesa do interesse publico que orientard toda a actividade da empresa, serd assegurada pelo
Governo, através do Ministério dos Transportes ¢ Comunicagdes, salvo nos casos em que estiver

expressamente definido de outro modo na Lei ou nos presentes estatutos.

A sede dos CFM estd situada na cidade de Maputo, e a organizacdo exerce a sua actividade em todo o
territdrio nacional podendo criar delegagdes em outros pontos do pais desde que assim seja aprovado
pelo Conselho de Administragdo. Este conselho delibera igualmente o estabelecimento de

representacdes comerciais no estrangeiro.

O transporte ferrovidrio de pessoas e carga e a prestagio de servigos portudrios constituemn o objecto da
organizagdo, sendo que esta pode ainda subscrever participagSes financeiras para a constitui¢do de
empresas mistas, desde que tal seja autorizado pelos Ministros dos Transportes € Comunicacdes e das

Finangas,
5.2.2 Missdio

Os CFM assumem como sua actual missio:
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® A reconstru¢do do sistema de transporte ferro — portuario, para torna-lo moderno, competitivo,
eficiente, orientado para o mercado ¢ financeiramente vidvel.

® O investimento, promo¢do e desenvolvimento estratégico das infra-estruturas ferro — portudrias.

e Diversificagdo da sua intervengio empresarial, como forma de promover a sua sustentabilidade

a longo prazo ¢ rentabilizar os seus activos.
5.2.3 Objectivos

Na sua pagina inicial da Internet, os CFM estabelecem os seguintes objectivos:
¢ Promover e desenvolver as infra-estruturas ferro — portudrias e servigos;
¢ Promover o desenvolvimento das actividades de transporte e logistica através da participagio
crescente do sector privado na sua operagio e gestdo,
¢ Envolver-se, em associagdo com o sector privado, na operagdo dos sistemas ferro — portudrios

de forma sustentdvel, segura, eficiente ¢ proveitosa para o transporte de passageiros e carga ¢

prestagdo de servigos portuarios;

e Maximizar a utilizagdo de forma racionalizada e rentidvel dos seus activos.
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5.2.4 Organigrama
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Figura 7: Organigrama dos CFM
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5.3 O Servi¢o de Informatica

O Servigo de Informética dos CFM foi criado com dois grandes objectivos:
¢ Estabelecer e implementar Politicas Informéticas para os CFM;

e Promover e garantir suporte na area das TIC & organizagio, de modo a auxiliar o maior nmimero

possivel de 4reas administrativas e operacionais.

Actualmente este Servigo presta apoio na aquisi¢do e manutencio de material e aplicagdes informéticas
¢ de gestdo, actuando como provedor de servigos de Infernet e e-mail. O crescente numero de
funciondrios usando o e-mail e Internet, assim como a recente introdugio de um ERP, para gestdo
integrada que absorve a maior parte dos processos organizacionais tornam o Servigo de Informética

preponderante ¢ critico para a continuidade operacional da organizagio.

O crescimento deste Servigo deve ser acompanhado por um incremento das suas capacidades de
resposta, confiabilidade e garantia de prestagéio de servigos continua ou com o minimo de sobressaltos

possiveis.
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5.4 Métodos e procedimentos aplicados para desenvolvimento do PCN

Para o desenvolvimento do PCN apresentado em anexo, foram efectuadas leituras 3 documentagio
existente relativamente ao funcionamento dos CFM, sua estrutura organizacional, processos, e ainda 4

estrutura tecnologica e de comunicacio.

Com o objectivo de obter um grau de detalhes mais elevado, foi feito o acompanhamento durante uma
semana, das actividades principais desempenhadas pelos colaboradores do Servigo de Informatica, aos
quais foram posteriormente efectuadas entrevistas, formais e informais, e submetidos questiondrios. As
mesmas formas de recolha de informagio foram aplicadas aos responséveis pelas dreas de Sisternas de

Informagio e Infra-estrutura.

Este processo caracterizou a fase inicial do ciclo de vida do PCN, relativa 4 Analise de Impacto no
Negécio. A fase seguinte, relacionada ao Desenvolvimento e Implementagdo, foi realizada em
concordincia com funciondrios chave e chefes de secgfio de forma a escolher as ferramentas € métodos

que melhoram se adequam ao Servigo de Informatica dos CFM.

Para a terceira fase do ciclo de vida do PCN, o protdtipo desenvolvido foi submetido aos responsaveis
pelo Servico de Informética de forma a obter os seus comentirios e criticas. Desta forma, o
desenvolvimento do PCN foi acompanhado por membros da organizagdo garantindo que o mesmo

cubra as suas necessidades.
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5.5 Estrutura Actual

Do estudo efectuado, foram constatados os seguintes factores:

1.

Todos inquiridos afirmaram nfio possuir uma lista de contactos de emergéncia, tais como
policia, bombeiros, responséaveis de seguranga, etc.

Em relagdo aos procedimentos de seguranga e planos de continuidade no departamento as
opinides foram divergentes, representando por si sé visdes dispersas da mesma realidade. Este
tipo de situagio, de acordo com Miguel (2003) resulta da fraca divulgagdo dos métodos
operacionais.

A totalidade dos inquiridos foram undnimes em afirmar que uma paragem no funcionamento do
Servigo de Informatica traria impactos severos a nivel de gestdo da organizagdo, visto que quase
todos os processos de gestdo s3o neste momento suportados por este Servico.

Relativamente & reac¢io em casos de emergéncia, apenas 35% dos inquiridos afirmaram ndo
conhecer as suas fun¢gdes ou responsabilidades. Contudo, dos restantes 65% todos afirmaram
que as suas reacgdes seriam resultado de avaliagdes individuais e ndo estruturadas de acordo
com o que seria o objectivo da organizagdo.

De acordo com a média efectuada pelas respostas do Director do Servigo de Informatica, e
pelos trés Chefes de Servigo, foram estabelecidos RPOs e RTOs por servigo apresentados na
Tabela 4:

Tabela 4: RPOs e RTOs por servigo

Servigo RTO | RPO

Antivirus e firewall 4 horas | -
Internet e e-mail 11 dia |-

ERP ldia |1dia
Ligagdes remotas 2dias |-
SIGRH ‘ 5dias |1 dia
Hospedagem de paginas de Internet | 15 dias | 30 dias
Restantes servigos 15 dias | -
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5.3.1 Aplicagdes/Ferramentas e Sistemas de Informacido

O Servigo de Informética dos CFM fomece 4 organizagio, entre outros, uma série de ferramentas de
apoio 4 gestdio. Estas ferramentas sio baseadas em TIC e compostas basicamente por Sistemas de
Informagdo para a Gestdio Administrativa, Financeira e Operacional, acesso a rede interna, Internet e e-
mail. Para tal, estdo instalados no seu CPD uma série de servidores e outros equipamentos que
permitem prover aos CFM este leque de servigos. Os principais servidores sio:

o Servidor de e-mails;

® DHCP, DNS Local e File Server;

o Servidor do sistema de Processamento salarial actualmente em desuso, servindo apenas para

dados historicos e estatistico;

¢ Servidor de antivirus;

e Servidor de Sistema de Gestdo Integrada (ERP)

¢ Terminal Service para ligagdes remotas

¢ DNS Secundario

¢ DNS Primério, Controlador de Dominio, Servidor da Pagina de Internet dos CFM, TACACS

o Firewall

Existem ainda uma série de outras aplicagdes e sistemas, alojados em computadores que funcionam
como “stand ~ alones”, nas respectivas Direcgdes Executivas e Departamentos. Estes sistemas tém
niveis de criticidade, importéncia e uso varidveis mas relativamente inferiores em comparagdo com os
sistemas alojados no CPD, embora muito raramente s3o sujeitos a manutengSes ou a realizacio de
copias de seguranga. Estes Departamentos e respectivas Direcgdes Executivas encontram-se fora do

ambito do presente trabalho, e deverdo ser analisados num estudo mais abrangente.
5.5.2 Estrutura de hardware

A nivel de estrutura interna de hardware, os principais dispositivos que compdem a infra-estrutura
tecnolégica actual dos CFM, hé que salientar as seguintes caracteristicas:
1. Os servidores de ERP e Terminal Service possuem discos redundantes e comunicagdes para a
rede redundantes;
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2. Os servidores de ERP, Terminal Service, anterior sistema de processamento salarial e DHCP
possuem fontes de alimentagdo eléctrica redundantes;

3. O router nio possui redundincia activa, contudo existe em stand-by um router capaz de o
substituir;

4. Todos os restantes dispositivos ndo possuem qualquer forma de redundéncia.
5.5.3 Rede informitica

O Servigo de Informatica possui uma rede informdtica responsével pela comunica¢do das diversas
Direcgdes Executivas, seus departamentos e dreas operacionais a nivel nacional. Contudo, existem
ainda locais sem acesso a esta rede devido a sua localizagdo recéndita e consequente falta de meios de

comunicagio.

Pela crescente necessidade de prestar mais € melhor servigos, o Servigo de Informética desenvolve
paulatinamente a sua estrutura, estando neste momento com capacidade de interligar quatro provincias,
nomeadamente Maputo, Beira, Nampula e Tete, recorrendo para tal a comunicagdes via cabo UTP,

fibra Optica, satélite, ondas de rddio, redes sem fio e circuitos dedicados.

O processo de extensdio desta rede sofreu no Gltimo semestre de 2006 uma aceleragdo significativa
devido aos objectivos a longo prazo dos CFM de permitir o uso de Infernet € e-mail a nivel
organizacional e ainda pela introdugio de um ERP, que se concretizou no inicio de 2007. De salientar
que esta rede cresce & medida que os provedores nacionais de servigos de comunicago estendem as

suas coberturas.
5.5.4 Rede eléctrica

Com o objectivo de garantir o fornecimento continuo de energia eléctrica dentro do Servigo -de
Informética estdo implementadas as seguintes estruturas:
® Gerador diesel com uma autonomia de funcionamento de até 8 horas;

» Um circuito isolado, ligado a um rack de UPS com uma autonomia de cerca de 20 minutos.
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5.5.5 Seguranga logica

A nivel de seguranca légica, o tnico ponto de “contacto” exterior, para a Infernet, é um gateway com
firewall incorporado, responsavel pela filtragem de todos os pacotes que entrem e saiam da rede. Este
computador possui instalada uma aplicagio de filtragem e encaminhamento de pacotes de rede, e tem
como fungdes principais garantir a seguranga das redes internas, encaminhar todos os pacotes de e para

a Internet ¢ actuar também como anti-spyware.

Estd também instalado na rede um servigo de antivirus, e existe para tal um servidor dedicado
exclusivamente a este servigo, que garante a actualizagdo automética e protec¢do em tempo real de

todos os computadores pertencentes 4 rede e nos quais esteja instalado o antivirus.

Relativamente & gestdo de senhas, no momento da criagdo do utilizador, o colaborador responsavel
atribut ao utilizador a respectiva senha, a qual devera for¢osamente ser alterada da proxima vez que a
conta for acedida. Esta politica é aplicivel as contas de e-mail e aos utilizadores do ERP. De salientar

que a nivel de autenticagfio na rede, esta encontra-se na forma de Workgroup.
5.5.6 Cdpias de seguranga

A informagdo ¢ o coragdo ¢ a alma de qualquer organizagdo. Aceitar a importincia da informagdo é o
primeiro passo para alocar os recursos necessrios para garantir que esta mantenha-se acessivel, legivel
e recuperavel (Doughty, 2001).

Actualmente, os CFM possuem a maior parte da sua informagdo financeira concentrada no ERP. Séo
feitas cOpias de segurancas didrias autométicas da base de dados deste sistema e arquivadas localmente

no disco do servidor.

Estd instalado um tape — loader com capacidade para 10 fapes, contudo este ndo se encontra
actualmente em uso devido a falta de licenciamento. Este dispositivo esteve em funcionamento numa
fase inicial, sob licenciamento de teste que se encontra neste momento expirado. As fapes entdio
produzidas, eram enviadas para um cofre & prova de fogo localizado no mesmo edificio, contudo

existem grandes dificuldades da catalogagio das mesmas de forma a facilitar a sua procura.
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Existe ainda um grande volume de informagao espalhada por diversos computadores pessoais sobre os
quais néio sdo efectuadas copias de seguranga, salvo aqueles em que os utilizadores efectuam as suas

cbpias individuais.

Apesar da criticidade de realizagdo, teste ¢ documentagdo das copias de seguranga, o Servigo de
Informatica ndo possui ainda uma politica formalmente definida para tal. Ndo existem igualmente

procedimentos para teste e documentago das mesmas.

Estdo a ser realizados esfor¢os para aquisi¢do de licengas para o uso do fape — loader € para a

instalagio de um servidor em réplica localizado na Direcgfio de Financas da Direcgéio Executiva Sul.

5.5.7 Seguranga fisica

A nivel da seguranga fisica, as instalagGes do Servigo de Informética estdo guamecidas a tempo inteiro
por segurancas trabalhando em regime de turnos. Os acessos aos diversos compartimentos, incluindo o
CPD, sdo controlados por chaves que se encontram na posse dos respectivos colaboradores. De
salientar que estd em curso um projecto para a implementa¢o de Camaras de Circuito Fechado e de

portas electrénicas com acesso controlado por cartdo magnético.

Relativamente a prevengio de desastres naturais, estd instalado no CPD um sistema de detecgdo e
combate a incéndios, com 9 botijas de Halon, accionadas automaticamente por um dispositivo

electronico ou por aumento da temperatura.

Contudo, a central de comando deste sistema ja ndo se encontra em funcionamento, dai que o sistema
tenha perdido a capacidade de detecgdo de incéndios e resposta imediata. Neste ambito, estio em curso
diligéncias para a instalagdo de um sistema moderno, que ird ainda substituir as botijas de Halon, dado

que este componente € canceroso.

O CPD est4 localizado no quarto andar de um edificio sendo assim reduzidas, ou quase nulas, as

probabilidades de ocorréncia de inundagdes. O acesso para 0 mesmo tem uma rampa de elevagéo e o
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chido € falso, 0 que garante que mesmo em caso de problemas com a canalizagdo ou de infiltragdo de

dgua de chuva o escoamento seja feito de forma a garantir a integridade do CPD.
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5.6 Avaliagiio do desenvolvimento do PCN

O PCN desenvolvido apresenta-se como um protétipo para o que seria um documento final e passivel
de implementagdo. O protétipo desenvolvido tem como escopo o Servigo de Informética dos CFM
sobre a sua vertente de TIC e ndo cobre os restantes processos do CFM, pelo que a sua implementagdo

no actual estagio ndo ¢ recomendada.

O estudo efectuado estd além da real necessidade dos CFM e caso a organizagdo decida pela

implementagio, o documento devera ser revisto, suas fronteiras alargadas e suas varidveis reanalisadas.

Contudo, o desenvolvimento deste protdtipo despertou situagdes relacionadas principalmente com a
seguran¢a de informagio, que estio neste momento em estudo e implementagio no Servigo de
Informatica do CFM.

Neste estudo foi igualmente possivel constatar a grande disponibilidade para contribuir para a melhoria
do Servigo de Informdtica por parte dos seus funciondrios, que, de forma geral, se mostraram bastante

prestativos.

De forma geral, o processo de desenvolvimento do protétipo de PCN para o Servigo de Informética do

CFM pode ser considerado muito bom e bastante interessante.
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6 CONCLUSOES E RECOMENDACOES

6.1 Conclusdes

O conceito Continuidade vem adquirindo, particularmente na altima década, uma elevada importincia
nas organizag3es. Este conceito estd directamente ligado ao PCN, ferramenta esta que apesar de
extremarnente valiosa e til € ainda pouco aplicada devido ao fraco conhecimento dos beneficios que a

sua implementagdo traz para a organiza¢do ou dos riscos inerentes 4 falta de sua implementago.

A espinha dorsal de um PCN ¢ a sua AIN, que requer uma analise profunda 2 organizago de forma a
ndo ignorar riscos que possam mais tarde mostrar-se criticos. Para tal é necesséario incluir na equipa de
implementagdo, para além dos especialistas, funciondrios chave das dreas em anilisc e a gestdo de topo

de forma a permitir uma visdo interna e superior respectivamente.

O processo de desenvolvimento do PCN € ciclico e continuo, e jamais se deve considerar a
implementagdo como concluida pois 0 ambiente em que as organizagdes se encontram inseridas estd
em constante flutuacio. Ndo existe um método rigido para o desenvolvimento do PCN, sendo a sua

estrutura varidvel de acordo com a organizagdo

A fase de teste e manutengdo do PCN ¢ facilmente subavaliada e nestes casos dever4 se tomar algum
cuidado para que estes processos sejam devidamente efectuados. De nada servird um PCN onde os

funciondrios ndo estejam familiarizados, ou ainda, que ndo responde as necessidades organizacionais.

No actual ambiente tecnolégico, existem intimeras técnicas e ferramentas que podem garantir a

continuidade operacional contudo, esta escolha deve ser efectuada com base numa AIN e Anélise de
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Custo - Beneficio respeitando assim os parfimetros de tolerincia estabelecidos e a capacidade de

investimento da organizagio.

Relativamente ao estudo efectuado no Servigo de Informatica dos CFM, apresentam-se as seguintes
conclusdes:
® Os CFM encontram-se neste momento numa fase de informatizagdo dos seus processos,
trazendo 4 tona questdes relacionadas com a seguranca de informagdo e continuidade
operactonal;
¢ Correntemente, os CFM nido possuem um PCN deixando assim a deriva qualquer garantia de
continuidade operacional,
® A realizagio de uma AIN no Servigo de Informética dos CFM revelou-se morosa e complexa,
principalmente devido a ocupagdo dos funciondrios chave e a complexidade organizacional.

Contudo, este processo foi bastante interessante e é consideravelmente satisfatério.
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6.2 Recomendacgdes

Destacam-se as seguintes recomendagdes:
* Que seja feita a implementagio de um PCN no Servigo de Informatica dos CFM, prestando
especial aten¢dio aos seguintes aspectos:

o Devera ser feita uma AIN o mais detalhada possivel;

o Devério ser estabelecidas politicas e directrizes de trabalho e estas devem ser

amplamente divulgadas com o objectivo de consciencializar a massa laboral sobre a
estratégia delineada e visdo de topo;

o Deverdo ser realizadas acgGes de formaglio na perspectiva de capacitagdo dos
funcionérios em matéria de seguranga no ambiente de trabalho, seguranga de informagio
¢ ainda reac¢3o em casos de eventos inesperados.

* Que a implementagio do PCN seja expansiva ao resto dos CFM preferencialmente de forma
faseada seguindo a AIN. Esta abordagem ¢ recomendada tendo como factor principal a

dimensdo ¢ complexidade organizacional.

Y M
P
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8 ANEXOS

8.1 Anexo A

Questiondrio as organizacdes

O questionario 1 foi apresentado & diversas organizagdes com sede estabelecida na cidade de Maputo;

com vista ac apuramento estatistico de dados relacionados com o conhecimento e uso de PCN.

UNIVERSIDADE EDUARDO MONDLANE
FACULDADE DE CIENCIAS
QQ DEPARTAMENTO DE MATEMATICA E INFORMATICA
Questiondrio
O presente questiondrio destina-se a obtengdo de dados estatisticos em relagiio ao entendimento e
aplicagdo do PCN nas organizagdes em Mogambique de forma a avaliar o uso desta ferramenta por
parte das mesmas e apresentagio de dados estatisticos em um Trabalho de Licenciatura a ser efectuado
no Departamento de Matemética e Informética da Universidade Eduardo Mondlane.
Algumas defini¢des

Tecnologia de Informagio e Comunicagiio (TIC) — Conjunto de ferramentas baseadas em sistemas
informaticos que permitem a recolha, processamento, armazenamento, proteccdo e transmissdic de
informagdo.
Plano de Continuidade de Negécios (PCN) — uma série de procedimentos para restaurar a
operacionalidade normal apés um desastre € com a maxima velocidade ¢ minimo impacto nas

operagdes.
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Toda a informacfo recolhida ser4 considerada confidencial e usada apenas para os

fins mencionados.

* Dados gerais
Data: / / Hora de Inicio: :

Hora de Término:

Nome':

Contacto': E-mail':
Instituigdio': Categoria':
Profissdo': Cargo':

Anos de Servigo na Organizagio'; Anos de existéncia da organizagio':
Sector de Actividade?: N° de funciondrios':

¢ Em relaciio a situagfio actual da organizacio
1. Como classifica o nivel de dependéncia da organizago em relagio as TIC?
a. Totalmente dependente
b. Muito dependente
¢. Dependente
d. Pouco dependente
e. Independente
f. Sem comentdrios
2. A organizagdo possui uma infra-estrutura alternativa de TIC que possa ser usada em caso de
paragem da estrutura primaria por qualquer eventualidade?
Sim Nio
3. Em caso afirmativo, esta estrutura foi alguma vez testada?

Sim Niao
4. A organizagio possui um sistema automatico de copias de seguranga {backups) de dados e
}‘ aplicagdes?
Sim Nio
! Opcional

? Servigos; Pescas; Hotelaria e Turismo; Agricultura; Seguros; Banca ¢ Leasing; Comunicagdes; Construgo; Alimentagdo e
Bebidas; Comércio; Transporte; Indstria; Energia
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5. Se sim, as copias efectuadas foram alguma vez testadas?
Sim Nio

6. As c6pias de seguranga efectuadas encontram-se num local seguro fora das instalagdes da
organizagio € estdo facilmente acessiveis?
Sim Nio

7. Quantas pessoas tem conhecimento ¢ acesso as copias de seguranga? Por favor especifique 0s
seus cargos.

a. pessoas

8. Possui meios para garantir a continuidade manual dos processos ¢ do fluxo organizacional em
caso de paragem das TIC?
Sim Nio )
9. Conhece o custo didrio de paragem da organizagio? Em caso afirmativo, por favor indique um
valor aproximado.
Sim Néo
Confidencial? ] MT

10. Por favor indique os sectores (caso estejam identificados) cuja paragem originaria uma Crise nos

seguintes intervalos de tempo:

Tempo de paragem Sectores identificados como criticos

Entre 0 e 3 dias

Entre 3 ¢ 7 dias

Superior a 7 dias

11. A organizagdio ja esteve sujeita a alguma paragem devido a eventos inesperados (naturais ou
humanos) € que tenham causado prejuizos consideraveis? Em caso afirmativo, por favor
descreva resumidamente o evento € a forma como foi contornado.

Sim Nio
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12. Qual o tempo de paragem aceitdvel para a organizago?
a. Recuperagfio imediata
b. Até 4 horas
¢. De 4 a24horas
d. De24a72 horas
€. Mais de 72 horas
- f. Sem comentéario
13. A organizagdo esteve sujeita a introdugio ou actualizagio do Sistema Informéitico e das
ferramentas de suporte as TIC nos ultimos 5 anos?
Sim Nio
14. Em caso afirmativo, o processo representou algum tempo de paragem para a organizagio? Em
caso afirmativo, por favor especifique o tempo de paragem em dias.
Sim Nio
dias
15. A organizagio esteve sujeita a algum tempo de paragem durante a transi¢do para o Metical da
Nova Familia? Em caso afirmativo, por favor indique o tempo de paragem em dias.
Sim Nio
Confidencial? [__] _ dias
1. Em relagéio ao PCN
16. Que situagdo melhor descreve o nivel de Planeamento de Continuidade de Negécios para a

organizag¢do?

Py

a. Nenhum planeamento
b. Desenvolvendo planos

Planos locais em uso

e

d. Planos organizacionais em uso
e. Sem comentério
17. Existe alguma percentagem do orgamento organizacional dedicado a Continuidade de

Negdcios? Em caso afirmativo, por favor indique a percentagem.
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Sim Nio

. Conﬁdencial?‘;___’ %

: 18. A organizagdo faz uso estratégico do PCN para fins publicitirios (marketing)?
Sim Nio

Comentérios

Por favor preencha a Hora de Término.
Muito obrigado!!!
: ﬁéﬁfééif) ............. s
' ;Mahomcd Akil Ashraf
Telemovel: 82 — 7864810 / 82 - 7864811

'E mail: m_akil_a@yahoo.com / m_akil a@hotmail.com

oy -,,.!"" an

Sali\L I Bt

B
e
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8.2 AnexoB
Questionario aos funcionarios

Direccionado aos funcionédrios do Servigo de Informética dos CFM, este questiondrio teve como
objectivo o apuramento dos pontos considerados criticos para o departamento ¢ o estado de preparagdo

dos funciondrios para eventos inesperados.

w UNIVERSIDADE EDUARDO MONDLANE

FACULDADE DE CIENCIAS

QQ DEPARTAMENTO DE MATEMATICA E INFORMATICA

Questiondrio
O presente questiondrio destina-se a avaliagio dos pontos criticos do departamento e suas
consequéncias, bem como o estado de preparagéo dos funcionarios do mesmo em relagio a desastres ou
eventos inesperados.
Algumas defini¢ées

Tecnologia de Informa¢éio e Comunicag¢do (TIC) — Conjunto de ferramentas baseadas em sistemas
informéticos que permitem a recolha, processamento, armazenamento, protec¢do e transmissdo de
informacao. |
Plano de Continuidade de Negécios (PCN) — uma séric de procedimentos para restaurar a
operacionalidade normal ap6és um desastre e com a méxima velocidade e minimo impacto nas
operagdes.
Centro de Processamento de Dados (CPD) - Instalagdo fisica usada para albergar sistémas

informéticos criticos para a organizag@o e respectivos componentes.

Toda a informacgfio recolhida sera considerada confidencial e usada apenas para os

fins mencionados.

» Dados gerais
Data: / / Hora de Inicio: :

Hora de Término: :
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Nome':

Contacto': E-mail':
Anos de Servigo na Organizagio': Categoria':
Profissdo’: Cargo':

1.

Indique os riscos (independentemente da sua natureza e origem) e a respectiva probabilidade de
ocorréncia, impacto nas fungdes do departamento e formas de mitigacdes possiveis (1-Menos

provavel / Impacto quase nulo = 5-Muito Provavel / Impacto Devastador)

Risco Probabilidade Impacto | Forma de mitigagio

2. Esti informado da existéncia ou nio de procedimentos de seguranca no departamento?
Sim Nio

3. Esta informado da existéncia ou ndo de um PCN dentro do departamento?
Sim Nio

4. Considera o departamento apto para responder a uma paragem inesperada?
Sim Nio

5. A informagio critica para o funcionamento do departamento possui copias de seguranga?
Sim ° Nio

6. Em caso afirmativo, estas copias encontram-se em um local seguro e de acesso facil fora da
organizagio?
Sim Nio

7. Quantas pessoas possuem acesso as copias de seguranga?

pessoas
8. Que aplicagoes sdo usadas para garantir o funcionamento do departamento?
' Opcional
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9. As bases de dados de suporte a estas aplicagdes possuem copias de segurancga efectuadas em
intervalos de tempo aceitdveis?
Sim Nio

10. Estd disponibilizada uma lista com nomes e contactos de emergéncia tais como Policia,
Bombeiros, empresas de manutenclo e responsavel pela seguranca do Centro de Processamento
de Dados?
Sim Nio

., 11. Indique resumidamente os possiveis impactos para organizagio, originados pela paragem do seu

departamento.

12. Estdo definidas as operagdes criticas e prioritirias para a restauragdo do funcionamento do
departamento?
. Sim  Nio
13. Caso acontega algum desastre sabe o que deve fazer, ou quais as suas fun¢des? Em caso

afirmativo, por favor descreva-as resumidamente.

Por favor preencha a Hora de Término.

Muito obrigado!!!
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8.3 AnexoC
Guido de Entrevista a Consultores

O guido de entrevistas seguinte foi apresentado a consultores e outros gestores com experiéncia

relativamente a implementagiio de PCN.

UNIVERSIDADE EDUARDO MONDLANE
FACULDADE DE CIENCIAS
QQ DEPARTAMENTO DE MATEMATICA E INFORMATICA
Guido de entrevista para defini¢do de ferramentas e técnicas de desenvolvimento de Planos de
Continuidade de Negécios
O presente guido de entrevistas tem como objectivo a recolha de opinides de diversos eSpecialiStas e
consultores com experiéncia na 4rea de Continuidade de Negécios, com vista a obter uma visio mais
abrangente € de forma a permitir um melhor entendimento do tema ¢ a definicdo de um modelo
apropriado de Plano de Continuidade de Negécios.
Algumas definicies
Tecnologia de Informagdo ¢ Comunicagiio (TIC) — Conjunto de ferramentas baseadas em sistemas
informaticos que permitem a recolha, processamento, armazenamento, protec¢do e transmissdo de
- informagéo.

Plano de Continuidade de Negécios (PCN) - uma série de procedimentos para restaurar a

operacionalidade normal ap6és um desastre ¢ com a méxima velocidade e minimo impacto nas

operagdes.,
. Toda a informacio recolhida serd considerada confidencial e usada apenas para os fins
mencionados.
¢ Dados gerais
Data: / / Hora de Inicio: ____ :
Hora de Término:

i
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Nome':

Contacto': E-mail':

Instituigdo': Categoria':

Profissdo': Cargo':

Anos de Servigo na Organizagdo': Anos de existéncia da organizagao':
Sector de Actividade®: Ne de funcionérios':

1. OqueéumPCN?

Quais os objectivos de um PCN?

Ja participou em projectos de implementagdo de PCN? Que tarefa desempenhou?

Quais silo as principais fases de um PCN? Pode descreve-las?

Que metodologias de implementag@o de PCN conhece? Qual delas recomendaria? Porqué?
Que mais valia, representa o PCN para uma organizagio?

A que tipo de empresas aconselharia a implementagdo de um PCN?

e T L R

Qual seria a percentagem de reserva orcamental para a implementago e manutengdo de um

PCN dentro de uma organizagio?
9. Quais as principais dificuldades encontradas no processo de implementacdo de um PCN? Como
ultrapassa-las?
Por favor preencha a Hora de Término.

Muito obrigado!!!

- ' Opcional

N 2 Servigos; Pescas; Hotelaria ¢ Turismo; Agricultura; Seguros; Banca e Leasing; Comunicag¢des; Construgfio; Alimentagfio ¢
: Bebidas; Comércio; Transporte; Industria; Energia
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8.4 AnexoD
Guido de Entrevista aos Funciondrios

O seguinte guido de entrevista foi apresentado aos funcionérios do Servigo de Informatica dos CFM,

para recolha de informac#o adicional sobre o departamento e complemento ao questionario 2.

% UNIVERSIDADE EDUARDO MONDLANE
FACULDADE DE CIENCIAS
QQ DEPARTAMENTO DE MATEMATICA E INFORMATICA

Guido de entrevista para recolha de informagdo relativa ao funcionamento do departamento
O presente guido de entrevista tem como objectivo a recolha de informagdo relativa ao departamento
em estudo e andlise dos principais constrangimentos e fraquezas do mesmo. Permitirs um entendimento
maior do seu funcionamento interno, de forma a estruturar o modelo de Plano de Continuidade de
Negoécios as exigéncias do departamento.

Algumas definicées
Tecnologia de Informagdo e Comunicago (TIC) — Conjunto de ferramentas baseadas em sistemas
informéticos que permitem a recolha, processamento, armazenamento, protec¢do e transmissdo de
informagio.
Plano de Continuidade de Negécios (PCN) - uma série de procedimentos para restaurar a
opeﬁcionalidade normal apds um desastre ¢ com a méxima velocidade ¢ minimo impacto nas

operacdes,

Toda a informagio recolhida sers considerada confidencial e usada apenas para os

fins mencionados.

¢ Dados gerais

Data: / / Hora de Inicio; :

Hora de Término:

Nome'":
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A S i

10.

11
12

13.

14.

15.

16.

Contacto'"; E-mail";
Anos de Servigo na Organizagdo': Categoria':
Profissdo': Cargo':

Quais as principais opera¢des desempenhadas pelo departamento?

Que fungdes, suportam e garantem, o cumprimento destas operagdes?

Qual a posigdo do departamento na estrutura da organizagio?

Em que periodos a procura de servigos do departamento é mais elevada?

Quais seriam os impactos da paragem de funcionamento do departamento a nivel organizacional?
Estdo identificadas operagdes criticas e respectivos procedimentos de restauragdo em caso de
interrupgio?

O departamento possui algum procedimento para a realizagdo de copias de seguranca para a
informagfo? Onde so arquivadas estas c6pias? Quem tem acesso a elas?

A localizagdo do Centro de Processamento de Dados (CPD) é adequada em termos de seguranga?
Esté instalado algum sistema de detecgdo e combate a incéndios para o CPD?

Qual o grau de proximidade do CPD em relagdo a postos de gasolina, pai6is, zonas com radiagio

electromagnética, etc.?

. Podem ocorrer inundagdes no CPD ou no departamento?

. Existe algum plano de emergéncia para o evento de uma catistrofe? Este plano ¢ testado

regularmente? J4 alguma vez foi usada? Estd devidamente documentado e encontra-se em local
seguro? Estd disseminado pelos funcionarios?

Existem dispositivos alternativos para o fornecimento de energia eléctrica? Estio sujeitos a
manutengio regular?

Existem dispositivos alternativos para o fornccimento.da estrutura de TIC? Estdo sujeitos a
manutengdo regular?

Como classificaria o nivel de preparagio dos funcionérios relativamente a ocorréncia de uma
catéstrofe?

Descreva alguma das principais fragilidades relativamente a continuidade operacional do

departamento. Como estas fragilidades podem ser minimizadas?

' Opcional
" Opcional
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Por favor preencha a Hora de Término.

Muito obrigado!!!
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8.5 AnexoE

Resultados estatisticos do inquérito as organizagdes seleccionadas com base na pesquisa das 100

maiores empresas mogambicanas, efectuada pela KPMG em 2006.

Os resultados estdo apresentados na forma percentual, tendo em consideragdo o universo de inquéritos

respondidos.

¢ Em relacéio a situagfio actual da organizacido

1. Como classifica o nivel de dependéncia da organiza¢do em relagdo as TIC?

R ¢ TS D gl = b T W Sy A a3~ 5T

a.Totalmente dependente
b.Muito dependente B
¢.Dependente |

d.Pouco dependente
e.lndependente(

f.Sem comentérios( i

0.00 10.00 20.00 30.00 40.00 50.00

2. A organizagdo possui uma infra-estrutura alternativa de TIC que possa ser usada em caso de

paragem da estrutura primdria por qualquer eventualidade?

0.00 1000 20.00 30.00 40.00 50.00 60.00
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3. Em caso afirmativo, esta estrutura foi alguma vez testada?

0.00 10.00 20.00 30.00 40.00 50.00
A

organizagdo possui um sistema automatico de copias de seguranga (backups) de dados e aplicagdes?

Sim§

Sem respostdgn

0.00 20.00 40.00 60.00 80.00 100.00

4. Se sim, as cdpias efectuadas foram alguma vez testadas?

© 0.00 2000 4000 60.00  80.00  100.00

5. As copias de seguranga efectuadas encontram-se num local seguro fora das instalagdes da

organizacio ¢ estdo facilmente acessiveis?

Sem resposta RS

0.00 10.00 20.00 30.00 40.00 50.00

6. Quantas pessoas tem conhecimento e acesso as cdpias de seguranga? Por favor especifique os

S€us cargos.
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—

2 pessoas |
3 pessoas §
4 pessoas
5 pessoas

6 pessoas @ _

Sem resposta |

0.00 5,00 10.00 15.00 20.00 25.00 30.00 35.00

7. Possui meios para garantir a continuidade manual dos processos e do fluxo organizacional em

caso de paragem das TIC?

Sem respostd )

0.00 10.00 20.00 30.00 40.00 50.00 60.00 70.00

8. Conhece o custo didrio de paragem da organizagdo? Em caso afirmativo, por favor indique um

valor aproximado.

0.00 10.00 20.00 30.00 40.00 50.00 60.00 70.00 B80.00

9. Por favor indique os sectores (caso estejam identificados) cuja paragem originaria uma crise nos
seguintes intervalos de tempo:
(Percentagem calculada com base no menor intervalo de tempo com pelo menos um sector

critico.)
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CyiE T ah

Entre 0 e 3 dias |
Entre 3 e 7 dias

Superior a 7 dias |

Sem resposta FER

0.00 20.00 40.00 60.00 80.00 100.00

10. A organizagdo j4 esteve sujeita a alguma paragem devido a eventos inesperados (naturais ou
humanos) e que tenham causado prejuizos considerdveis? Em caso afirmativo, por favor

descreva resumidamente o evento e a forma como foi contornado.

Sem resposta

0.00 10.00 20.00 30.60 40.00 50.00

11. Qual o tempo de paragem aceitdvel para a organizagio?

a.Recuperagdo imediata j§ :
b.Até 4 horas | |

c.De 4 a 24 horas gl

d.De 24 a 72 horas § 7
e.Mais de 72 horas | F

f.Sem comentéario R

\ 0.00 10.00 20.00 30.00 40.00 50.00
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12. A organiza¢do esteve sujeita a introdugdo ou actualizagdo do Sistema Informético e das

ferramentas de suporte as TIC nos hltimos 5 anos?

Sim}

Sem resposta g

0.00 20.60 40.00 60.00 80.00 100.00

13. Em caso afirmativo, o processo representou algum tempo de paragem para a organiza¢do? Em

caso afirmativo, por favor especifique o tempo de paragem em dias.

0.00 10.00 2000 30.00 40.00 50.00 60.00 70.00

14. A organizagdo esteve sujeita a algum tempo de paragem durante a transi¢do para o Metical da

Nova Familia? Em caso afirmativo, por favor indique o tempo de paragem em dias.

0.00 20.00 40.00 60.00 80.00 100.00

¢ Em relaciio ao PCN

15. Que situagdo melhor descreve o nivel de Planeamento de Continuidade de Negodcios para a

Pid.

organizagio?
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a.Nenhum planeamento
b.Desenvolvendo planos
c.Planos locais em uso

d.Planos organizacionais em uso

e.Sem comentario

0.00 5.00 10.00 15.00 20.00 25.00 30.00 35.00

16. Existe alguma percentagemm do orgamento organizacional dedicado a Continuidade de

Negoécios? Em caso afirmativo, por favor indique a percentagem.

0.00 10.00 20.00 30.00 40.00 50.00

17. A organizagdio faz uso estratégico do PCN para fins publicitirios (marketing)?

Sim

Sem resposta Y

0.00 10.00 20.00 30.00 40.00 50.00 60.00 70.00 80.00
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Declaragéio de Confidencialidade

O presente Plano de Continuidade de Negécios e todo o seu contetido estdo classificados como

confidenciais € restritos s6 € somente aos funciondrios abrangidos pela sua lista de distribui¢go.

Os mesmos ndo possuem qualquer direito de reutilizagdo, cépia, e/ou divulgagdo deste documento nem

do seu conteudo.
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Actualizacdes / Versdes

Versiio | Documentado por Aprovado por Data

«Versdio» | «<Nome do Responsivel pela |«Nome do Responsivel pela | «Data da
Documentagdo» Aprovagio» Versdon
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Lista de Distribuicéo

Nome Localizagdo Contacto | Contacto Alternativo

«Funcionario 1» «Seu gabinete» | «Contacto» | «Contacto Alternativo»
«Funciondrio 2» «Seu gabinete» | «Contacto» | «Contacto Alternativo»
«Funciondrio 3» «Seu gabinete» | «Contacto» | «Contacto Alternativo»
«Funciondrio 4» «Seu gabinete» | «Contacto» | «Contacto Alternativo»
«Funciondrio 5» «Seu gabinete» | «Contacto» | «Contacto Alternativo»
«Funciondrio 6» «Seu gabinete» | «Contacto» | «Contacto Alternativo»
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Siglas

e AIN - Andlise de Impacto no Negédcio

e CFM - Caminhos de Ferro de Mogambique

» CPD - Centro de Processamento de Dados

e DHCP - Dynamic Hosf Configuration Protocol

¢ DNS - Domain Name Systém

* ERP - Enterprise Resource Planning

e P - Internet Protocol

¢ LAN - Local Area Network

¢ PCN - Plano de Continuidade de Negécios

¢ RPO - Recovery Point Objective

® RTO - Recovery Time Objective

e SIGRH - Sistema Informatico de Gestdo de Recursos Humanos
® TIC - Tecnologias de Informagio e Comunicagio
* UPS - Uninterruptible Power Supply

® WAN - Wide-Area Network
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1 INTRODUCAO

1.1 Objectivos

Este documento tem como objectivo delinear as acgdes, funges, responsabilidades e actividades chave
que devem ser executadas de forma a permitir a recuperagio de servigos criticos ao negécio,
localizados no CPD, do Servigo de Informética da empresa Portos e Caminhos de Ferro de

Mogcambique (CFM), em casos de interrup¢do nos servigos.

Nota: Em caso de interrupgdo dos Servigos por favor refira imediatamente para o Capitulo 2 deste

documento.
1.2 OsCFM

1.2.1 Apresentagiio

A empresa Portos e Caminhos-de-Ferro de Mogambique, E.P., abreviadamente designada por CFM, é
uma entidade colectiva de direito publico, dotada de personalidade juridica e com autonomia
administrativa, financeira ¢ patrimonial, exercendo a sua actividade na subordinaco do Ministério dos

Transportes e Comunicagdes.

O CFM rege-se pela Lei n® 17/91, de 3 de Agosto, pelos presentes estatutos, pelas disposigdes legais e
regulamentares que especialmente lhe forem aplicdveis e finalmente, no que ndo estiver especialmente

regulado, pelas normas de direito privado.

A defesa do interesse publico que orientar toda a actividade da empresa, serd assegurada pelo
Governo, através do Ministério dos Transportes e Comunicagdes, salvo nos casos em que estiver

expressamente definido de outro modo na Lei ou nos presentes estatutos.
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A sede do CFM estd situada na cidade de Maputo, ¢ a organizagio exerce a sua actividade em todo o

territério nacional e podera criar delegagdes em outros pontos do pais desde que assim seja aprovado

pelo Conselho de Administragdo. Este conselho delibera igualmente o estabelecimento de

representacdes comerciais no estrangeiro.

O transporte ferrovidrio de pessoas e carga ¢ a prestagdio de servigos portudrios constituem o objecto da

organizag¢do, sendo que esta pode ainda subscrever participagdes financeiras para a constituigio de

empresas mistas, desde que tal seja autorizado pelos Ministros dos Transportes e Comunicagdes e das

Finangas.

1.2.2

1.2.3

Missdo

O CFM assume como sua actual missio:

A reconstru¢do do sistema de transporte ferro-portudrio, para torné-lo modemo, competitivo,
eficiente, orientado para o mercado € financeiramente viavel.

O investimento, promogio ¢ desenvolvimento estratégico das infra-estruturas ferro-portuarias.
Diversificagdo da sua intervengdo empresarial, como forma de promover a sua sustentabilidade

a longo prazo e rentabilizar os seus activos.

Objectivos

Na sua pagina inicial da Infernet, 0 CFM estabelecem os seguintes objectivos:

Promover e desenvolver as infra-estruturas ferro-portudrias e servigos;

Promover o desenvolvimento das actividades de transporte e logistica através da participagio
crescente do sector privado na sua operagdo e gestdo;

Envolver-se, em associagdo com o sector privado, na operacio dos sistemas ferro-portuérios de
forma sustentdvel, segura, eficiente e proveitosa para o transporte de passageiros e carga'e
prestacdo de servigos portudrios;

Maximizar a utilizag@o de forma racionalizada e rentavel dos seus activos.
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1.2.4 Organigrama
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1 I I 1 1
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Participagbes Humanos Finangas de Negécios
-1
Delegago I m; - —1 =
De Xai-Xai Servigo de Gabm_etc de Gabinete fl" Gabmete' de Estudos e Gabinete de
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Delegagiio Imagem Juridica Engenharia Assessores
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Representagdes Comerciais
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Delegacio _ BRIS | UTCS - Unidade Técnica de Combate ao Sida
De Pemba : :
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1.3 O Servico de Informitica

O Servigo de Informitica do CFM foi criado com dois grandes objectivos:
o Estabelecer e implementar Politicas Informaticas para o CFM;
* Prover ¢ garantir suporte na drea das TIC a organizacdo, de modo a auxiliar o maior nimero

possivel de dreas administrativas e operacionais.

Actualmente este Servigo presta apoio na aquisi¢io e manuten¢do de material e aplicagdes informéticas
e de gestdo, actua como provedor de servigos de Internet ¢ e-mail. QO crescimento mimero de
funciondrios usando o e-mail e Internet, a recente introdugfio de um ERP, para gestdo integrada que
absorve a maior parte dos processos organizacionais tornam o Servigo de Informatica preponderante e

critico para a continuidade operacional da organizagio.

O crescimento deste Servigo deve ser acompanhado por um incremento das suas capacidades de
resposta, confiabilidade e garantia de prestagio de servigos continua ou com o minimo de sobressaltos

possiveis.
1.4 Escopo

O escopo definido para este documento limita-se ao Servico de Informatica do CFM. As demais
Direcgdes e Servicos com dependéncias deste devem ser analisadas de forma a incluir suas prioridades

e objectivos em planos mais abrangentes.
1.5 Exclusdes

Os seguintes itens foram excluidos deste plano, e devem ser alvo de analise em futuros planos mais
abrangentes: _

¢ Continuidade operacional em casos de danos maiores ao edificio do Servigo de Informatica;

e Identificagdo de processos € documentos que deverdo ser alvo de redigitagdo em caso de

recuperagio com base em cOpias de seguranga anteriores;
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e Material ¢ procedimentos de emergéncia, saiide e seguranga em caso de incidentes com
consequéncias fisicas;

* Resposta & comunicagdo social de forma a preservar a imagem organizacional e evitar
informagdes destorcidas;

e Material e procedimentos de reparagio em caso de incidentes com danos materiais e/ou
estruturais;

¢ Material e procedimentos para operagdes de busca e salvagio;

¢ Equipamento e procedimentos para a criagdo de local alternativo de trabalho;

¢ Plano de emergéncia para recuperagio de computadores individuais;

¢ Questdes sociais e de natureza ndo técnica.

1.6 Medidas de Prevencio

Com o objectivo de reduzir a probabilidade de invocar ou declarar uma situagdo de emergéncia, uma
série de medidas foram implementadas de modo a incrementar a confiabilidade dos servigos prestados
pelo Servigo de Informaética. Estas medidas incluem:
¢ Gerador a diesel ¢ UPS para alimenta¢do continua e estabilizada de energia eléctrica:
¢ Seguimento das recomendagdes contidas no manual do gerador;
® CPD localizado no 4° andar € com rampa de acesso de modo a evitar a entrada de 4gua
resultando em inundagdes;
» Chéo e tecto falso para gestdo da cablagem e possivel expansdo para sistema de detecgiio e
combate de incéndios e sistema de detecgdo de inundagdes;
® Servidor de ERP (Servidor Bilene) ¢ de ligagdes remotas (Servidor Limpopo) com array de
discos redundantes;
e Servidor de ERP (Servidor Bilene), de ligagdes remotas (Servidor Limpopo), de SIGRH
, (Servidor Bazaruto) e DHCP/DNS (Servidor indico - Sul) com fontes de alimentagiio
- redundantes;
* Antivirus e Firewall de forma a prevenir e minimizar as possibilidades de impacto derivados de

ataques l6gicos;
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e Codpias de seguranga autométicas diferenciais didrios configurados para a base de dados do
ERP;

e Copias de seguranca autométicas completos semanais configurados para a base de dados do
ERP;

o Cémaras de circuito fechado de televisdo para monitoria da seguranga fisica na Direcgdo;

o Router em stand-by para substitui¢io em caso de avaria de um router activo;

o Copias diérias das configuragdes do firewall,

¢ Disco - duro em stand-by para o firewall;

e Placa serial em stand-by para router;

e Licenciamento devido para os sistemas operativos e aplicagdes.
1.7 Assumpgdes
Com base em entrevistas efectuadas aos funciondrios do Servigo de Informatica foram estabelecidos os

seguintes pardmetros que irdo determinar as estratégias e técnicas de recuperagiio:

Tabela 1: Pariimetros de recuperagiio

Servigo RTO | RPO
Antivirus e firewall 4 horas | -
Internet € e-mail ldia |-

ERP ldia |1dia
LigagGes remotas 2dias |-
SIGRH 5dias | 1dia
Hospedagem de Pagina de Intemet | 15 dias | 30 dias
Restantes Servigos 15 dias | -
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1.8 Anilise de Impacto no Negécio (AIN)

Neste capitulo ¢ feita uma anilise das ameacas detectadas e seus respectivos impactos a varios niveis, tal como as suas formas de mitigagéo.

De salientar que os impactos encontram-se numa escala de 1 a 5, sendo 5 a indicagio de impacto maior ou menores recursos de mitigagdo.

Tabela 2: Andlise de Impacto no Negédcio

Desastre/ Anilise Formas de redugiio
Risco

g%
-4 -]
)2
g |E g
s |2 g
212 g £
— L2 [ ] -
(8 |®|S|¢ S
L -1 u:.a ] = S ]
= B ||z |81 =
-1 = o P = [ -3
- 2 — 5] a,
— : = 7] 73] w
=2l le1g]g 3
= 5] 1] ] 4 2 4
= 4 - s = = = =
S| 2|g|E|8|8|E|¢8
E|E|E|E(z |2 |S |
Incéndio O Servigo de Informética ndo | 1 3 5 5 2 4 14 |6 . Instalagdo de sistemas
possui neste momento um antomaiticos de detecgdo e combate a
sistema de combate e detecgio incéndios para o CPD;
de incéndios. A maioria dos . Revisdo regular dos extintores;
extintores ndo estdo sujeitos a . Instalagdo de bocas incéndios
manutengdes regulares e os com mangueiras de 4gua;
funcionérios n3o possuem treino . Treino do pessoal para reac¢do
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para o seu uso. Nio existem

saidas de emergéncia.

e uso das ferramentas de combate a
incéndios;

. Criagdo de  saidas de

emergéncia.

Confidencialid | A rede dos CFM encontra-se 10 |e Colocagio da rede em

ade da | conectada em forma de grupo de dominio;

informagio trabalho  (WorkGroup), nio . Criagio de sub-redes com
existem sub-redes definidas e as controlo de acesso bem delineado;
pastas partilhadas em qualquer . Educagdo dos utilizadores em
computador dentro da rede relagdo a0 uso de senhas, € em relagio
podem ser acedidas por a segmanca e confidencialidade da
qualquer outro colaborador. infoﬁnacio.
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Politicas para

regéncia  das

Nio existem politicas formais

para a gestio das coépias de

) Definicdo de politicas de
copias de seguranga estruturadas de

copias de | seguranca. Estas sdo arquivadas acordo com a criticidade e importincia
seguranca localmente no mesmo servidor, da informacgdo a ser copiada;
ndo estio sujeitas a teste para . Realizagdo de testes das copias
verificagdo da sua integridade/ t de seguranga efectuadas;
Nido existem cdpias regulares ° Armazenamento de cOpias de
para um local no exterior/ seguranca em localizagdio fisica
Informacgdo critica encontra-se distinta;
espalhada  em  maquinas . Criagdo de espacos individuais
individuais e ndo sujeita a em forma de File Server,
copias de seguranga sincronizados com as maquinas
individuais de forma a manter copias
.| de seguranga.
Baixa As medidas de seguranca ° Divulga¢do de informacgio

formagio e
informagdo
relativa a

seguranga

implementadas, procedimentos e
estruturas de trabalho ndo estio
divulgadas pelo departamento
pelo que as reacgdes em casos
de emergéneia ndo  serdo
estruturadas e estarfio sujeitas a

juizo individual

relativa 3 seguranga ¢ formagdo dos

funcionarios nesta matéria.
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Climatizaggo
deficiente no
CPD

Os aparelhos de ar condicionado
instalados no CPD sido
deficientes e podem parar de

funcionar repentinamente

Inoperacionali
dade da rede
de

A rede informética representa
actualmente a espinha dorsal de

todos os servigos que o Servigo

. Renovagdio do sistema de
climatizagio do CPD;

. Manutengdo regular.

. Criagio de vias de

comunicagdo alternativas tais como

comunica¢iio sem fios, circuito

comunica¢cdes |de Informética presta a dedicado ou outras.

organiza¢do, sendo crucial o seu

funcionamento sem interrupgdes
Virus/ Com o crescente uso da Internet . Actualizagdo das aplicagdes;
Spyware/ ¢ suas ferramentas, € com um . Monitoria e responsabiliza¢des
Malware/ cada vez maior nimero de dos scans;
Outros ataques [ utilizadores de  dispositivos ° Melhoramento do controle de

logicos portiteis de transporte de acessos a Internetr e educagio dos
informagio estrutura de TIC utilizadores em relagdo ao uso de
torna-se cada vez mais propensa dispositivos de armazenamento de
a "infeccao" informacgéo.

Funciondrios |Os funciondrios estagiirios ° Treino e acompanhamento aos

estagirios acedem ao CPD, estando estagidrios de forma a prepara-los para

propensos a erros e/ou falhas

devido a sua incapacidade

o ambiente de trabalho real com a

minima propensfo a erros;
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técnica e/ou falta de

conhecimento e dominio da

] Abertura de didlogo de forma a

permiti-los expor as suas lacunas

estrutura e procedimentos livremente.
Incapacidade | Em casos de emergéncia, ndo . Defini¢do de servigos criticos e
de resposta a|estdo definidos procedimentos prioritérios;
emergéncias standard para a forma como os ® Estabelecimento de um plano

funcionarios deve actuar e

responder ao evento

de emergéncia.
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1.9 KEstratégia de Continuidade de Negocios

Considerando a anterior AIN, os parimetros de recuperaciio apresentados, ¢ uma anélise de custo

beneficio, as seguintes estratégias serdo propostas de forma a garantir a Continuidade Operacional

dentro dos pardmetros definidos.

Instala¢fio de Sistema de Detec¢io e Combate automatico de incéndios para o CPD;

Adequagio do equipamento de climatizagdo existente no CPD, de forma a controlar a
temperatura e humidade;

Migragéo da rede para uma estrutura em dominio (Active Directory) de forma a permitir melhor
exploragiio dos recursos de rede garantindo ao mesmo tempo o controle de acesso tendo em
conta a confidencialidade da informagio;

Reestruturagiio da cablagem de rede de forma a aumentar a sua performance e facilitar a
manutengio;

Inclusdo de elementos redundantes na estrutura da rede informitica de forma a garantir
comunicagio com os principais centros regionais em casos de corte da ligagdo priméria. Estes
elementos ndo devem necessariamente permitir a redundancia em tempo real, mas sim garantir
a comunicagdo dentro dos pardmetros estabelecidos;

Consciencializagdo dos utilizadores relativamente ao uso e manutengio de recursos de rede e
seguranga de informagio;

Defini¢do de politicas de partilha de informagdo com o objectivo de reduzir o acesso e
disseminagdo de informagdo confidencial;

Criagéio de uma estrutura File Server para armazenar informagdo individual dos colaboradores,
evitando assim a grande dispersdo de informagio;

Defini¢dio de politicas para a realizagio de copias de seguranga e testes dos mesmos, de forma a
garantir os RPOs definidos para cada servigo;

Responsabilizagdo da execugdo e teste das cOpias de seguranga a funcionarios distintos de
forma a detectar atempadamente copias corrompidas ou inacessiveis;

Passagem periddica das cOpias de seguranga para tapes, em duplicado, de forma a armazenar
uma copia no cofre localizado no Servigo de Informética e outra em edificio distinto mas de

facil acesso;
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» Criagdo de um servidor em stand-by, em localizagdo distinta do CPD, que permita a
substitui¢do de qualquer um dos servidores primarios, sendo apenas necessario a instalag@o do
servigo e renomeagdo da méquina (nome e /P de forma a garantir a indexag3o por parte dos

clientes);
* Estabelecimento e responsabilizagdo de scans. de virus, spyware e malware;

¢ Verificagdo e manutengdo periddica da cablagem eléctrica de forma a evitar curtos circuitos ou

outros incidentes do género;

e Treino, acompanhamento e consciencializagio de funcionarios estagiarios em relagio a

seguranga fisica e légica.

1.10 Equipas do PCN e Organigrama

1.10.1 Equipas e suas responsabilidades

1.10.1.1 Equipa de Gestiio Executiva

A equipa de Gestdo Executiva é composta pelos membros seniores e responsavel pela orientaglio geral,
tornadas de decisdes e aprovagdes necessarias para a implementagdo do PCN. Normalmente, esta é a

tnica equipa responsavel pela activagdo do plano.

1.10.1.2 Coordenador de Continunidade de Negécios

Responsével por apoiar a activagido do plano, o coordenador de continuidade de negécios deve ser o

individuo com o conhecimento mais detalhado sobre o plano.

1.10.1.3 Equipa de TIC e Telecomunicacdes

Responséavel por todas as comunicagdes de voz e dados dentro das instalages ou no local alternativo.
Esta equipa tem também a fung8o de restaurar as aplicagBes que se revelem criticas para a organizagfio

€ 0s terminais dos utilizadores.

1.10.1.4 Equipa de Seguranga

Responsavel pela manutengdo da seguranca no interior e ireas anexas e circunvizinhas as instalagdes

ou ao local alternativo.
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: 1.10.1.5 Equipa de Continuidade de Processos
Equipa composta de utilizadores finais, que irfo colaborar na manutengio de operagdes vitais e

recuperagdo de dados caso necessario,
1.10.2 Organigrama

A
Figura | apresenta o organigrama para as equipas que compdem o PCN.

Figura 1: Organigrama das equipas do PCN

Equipa de Gestiio
Executiva

Coordenador de
Continuidade de

Negocics

N [ !
: . . Equipa de

Equipade TICs e Equipa de Continuidade de

[Telecomunicagde Seguranga Processos
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2 INFORMACAO CRITICA AO PCN

2.1 Em caso de

emergéncia

Caso tenha detectado alguma anomalia, situagfo adversa, risco eminente, ou qualquer outro

acontecimento que possa perigar a saide e seguranga dos funcionérios, integridade das instalagdes e

sua infra-estrutura, funcionamento normal do Servigo de Informaética, seguranca e/ou integridade da

informagio e TIC, por favor contacte um dos seguintes elementos:

Tabela 3; Contactos de emergéncia

Nome

Contacto

Contacto Alternativo

«Director do Servigon

«Contacto»

«Contacto Alternativo»

«Chefe de Servigo A»

«Contacto»

«Contacto Alternativo»n

«Chefe de Servigo B»

«Contacto»

«Contacto Alternativo»

«Chefe de Servigo C»

«Contacton

«Contacto Alternativo»

2.2 Equipa de Gestiio Executiva

2.2.1 Responsdveis

Tabela 4: Responséveis da Equipa de Gestiio Executiva

Ordem | Nome Contacto | Contacto Alternativo
1 «Administrador do Pelouro» | «Contacto» | «Contacto Alternativo»
2 «Director do Servigo» «Contacto» | «Contacto Alternativo»
3 «Chefe de Servigo A» «Contacto» | «Contacto Alternativo»
4 «Chefe de Servigo B» «Contacto» | «Contacto Alternativo»
5 «Chefe de Servigo C» «Contacto» | «Contacto Alternativoy»
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2.2.2 Lista de Chamadas

Tabela 5; Lista de chamadas da Equipa de Gestio Executiva

Funcfio Nome Contacto | Contacto
Alternativo

Coordenador de | «Coordenador de | «Contacto» | «Contacto

Continuidade Continuidade» Alternativo»

2.2.3 Lista de Tarefas

© Analisar o Incidente

o Invocar o plano

o Coordenagdo geral das actividades de recuperagiio
© Monitorar o processo de recuperagio

o Reportar ao CA
2.2.4 Lista de Equipamentos
o | Telemével
2.2.5 Lista de Aplicagdes
N/A
2.2.6 Lista de Provedores de Servicos
N/A
2.2.7 Lista de Registos Vitais

o PCN
o Listagem de senhas
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2.3 Coordenador de Continuidade de Negécios

2.3.1 Responsivel

Tabela 6: Coordenador de Continuidade de Negéclos

Nome Contacto

Contacto Alternativo

«Coordenador de Continuidade» | «Contacto»

«Contacto Alternativo»

2.3.2 Lista de Chamadas

Tabela 7: Lista de chamadas do coordenador de Continuidade de Negébcios

Equipa Nome Contacto | Contacto
Alternativo
TIC e | «Responsdvel dos Servigos de TIC e | «Contacto» | «Contacto
Telecomunicagdes Telecomunicagdes» Alternativo»
Seguranga «Responsdvel pela Seguranga» «Contacto» | «Contacto
Alterativo»
Continuidade de | «Responsdvel pela Continuidade de | «Contacton | «Contacto
Processos Processos» Alternativo»
2.3.3 Lista de Tarefas
o Garantir a distribui¢do do plano
o Comunicar s restantes equipas
o Coordenar actividades das equipas
o Comunicagdo com provedores de servigos caso necesséario
o Garantir o cumprimento do processo de recuperagdo
o Relatorio do processo de recuperagio
o Comunicagdo a equipa de Gestio Executiva
o Coordenar a actualiza¢io do plano
2.3.4 Lista de Equipamentos

o | Telemdvel
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2.3.5 Lista de Aplicacdes 1
N/A

2.3.6 Lista de Provedores de Servigos

Tabela 8: Lista de provedores de servigo

Nome Endereco | Contacto | Responsavel | Contacto

«Provedor de Servigos A» | «Endereco» | «Contacto» | «Responsavel» | «Contactoy

«Provedor de Servigos B» | «Enderego» | «Contacto» | «Responsavel» | «Contacton

«Provedor de Servigos C» | «Enderego» | «Contacto» «Responsavel» | «Contactox»

2.3.7 Lista de Registos Vitais

o PCN

2.4 Equipa de TIC e Comunicagdes

2.4.1 Responsavel

Tabela 9: Responsivel da Equipa de TIC e Comunicagdes

Nome Contacto | Contacto Alternativo

«Responsavel dos Servigos de TIC e Telecomunicagdes» | «Contacto» | «Contacto Alternativo»

24.2 Lista de Chamadas

Tabela 10: Lista de chamadas da Equipa de TIC e Comunicagdes

Ordem | Nome Contacto | Contacto Alternativo

1 «Técnicol de TIC ¢ Telecomunicagdes» | «Contacto» | «Contacto Alternativoy
2 «Técnico2 de TIC e Telecomunicagdes» | «Contacto» | «Contacto Alternativoy
3 «Técnico3 de TIC e Telecomunicagdes» | «Contacto» | «Contacto Alternativo»
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2.4.3 Lista de Tarefas

o Operacionalizar a rede (LAN ¢ WAN) de forma a possibilitar o trabalho da Equipa de
Contabilidade

o Garantir capacidade de processamento de forma a satisfazer os requisitos da Equipa de
Contabilidade

]

o Prover circuitos de telefonia fixa

o Prover acesso a Internet e E-mail

o Operacionalizar os servidores de aplicagbes criticas

@ i

o Garantir assisténcia técnica as restantes equipas
2.4.4 Lista de Equipamentos

o Cabo UTP Cat5

o Fichas RJ45
‘o Fichas RJI1

o Alicate de Crampagem

o 1 Computador Portatil

o Material para substituigdo de componentes danificados

o Telemovel
2.4.5 Lista de Aplicagdes

o MS - Windows Server 2003
o MS - Windows Server 2000
o MS— Windows Vista

o MS - Windows XP

o MS - Windows 2000

o MS-SQL Server 2005

o Astaro

o F¥NC

o Symantec Antivirus

o Mail - Server
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o PHC 2007
2.4.6 Lista de Provedores de Servicos
N/A
2.4.7 Lista de Registos Vitals

o PCN
o Copia de seguranga do PHC

o]

Copia de seguranga de SIGRH
Copia de seguranca das configura¢des do firewall
Copia de seguranga das configuragdes de router

c o o

Diagrama de rede

o]

Diagrama de comunicagdes
2.5 Equipa de Seguranga

2.5.1 Responsavel

Tabela 11: Responsdvel da Equipa de Seguranca

Nome Contacto | Contacto Alternativo

«Responsavel pela Seguranga» | «Contacto» | «Contacto Alternativo»

2.5.2 Lista de Chamadas
N/A
2.5.3 Lista de Tarefas

o Avaliar as necessidades de seguranca

o Comunicar empresa provedora de seguranca

o Comunicar bombeiros caso necessarios

o Comunicar servigos hospitalares de necessario

o Garantir a seguranga das instalagdes
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2.5.4 Lista de Equipamentos
o 1 Telembvel

2.5.5 Lista de Aplicagdes

N/A

2.5.6

Tabela 12; Lista de provedores de servige para a Equipa de Seguranga

Lista de Provedores de Servigos

Nome

Endereco

Contacto

Responsavel

Contacto

«Provedor de Servigos A»

«Enderegon

«Contacto»

«Responsavel»

«Contacto»

«Provedor de Servigos B»

«Enderego»

«Contacto»

«Responsavel»

«Contacto»

«Provedor de Servigos C»

«Endereco»

«Contacto»

«Responsavel»

«Contacto»

2.5.7 Lista de Registos Vitais

o Plano de Continuidade de Negdcios

o Planta do edificio

2.6 Equipa de Continuidade de Processos

2.6.1 Responsavel

Tabela 13: Responsével da Equipa de Continuidade de Processos

Nome

Contacto

Contacto Alternativo

«Responsavel pela Continuidade de Processos»

«Contacto»

«Contacto Alternativo»
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2.6.2 Lista de Chamadas

Tabela 14: Lista de chamadas da Equipa de Continuidade de Processos

Ordem | Nome Contacto | Contacto Alternativo

1 «Técnicol de Continuidade de Processos» | «Contacto» | «Contacto Alternativoy
2 «Técnico2 de Continuidade de Processos» | «Contacto» | «Contacto Alternativo»
3 «Técnico3 de Continuidade de Processos» | «Contacto» | «Contacto Alternativo»

2,6.3 Lista de Tarefas
o Garantir a continuidade operacional dos principais processos de negdcio
2.6.4 Lista de Equipamentos

o 7 Computadores de mesa
o 1 Computador portatil

o | Impressora
2.6.5 Lista de Aplicagdes

o PHC
o SIGRH

2.6.6 Lista de Provedores de Servigos
N/A
2.6.7 Lista de Registos Vitais

o PCN
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3 MANUTENCAO DO PLANO

3.1 Revisdes calendarizadas

O PCN deve ser alvo de revisdes dentro dos seguintes intervalos de tempo:

e Mensal

o Actualizagfo das listas de chamadas;

o Actualizagdo dos contactos da lista de chamadas;

o Actualizagdo dos contactos da lista de provedores de servigo.
e Trimestral

o Verificagdo da disponibilidade dos registos vitais.
¢ Anual

o Revisdo da andlise de impacto nos negécios.
3.2 Revisdes nio calendarizadas

O PCN deve acompanhar as transformagdes as quais a organizagdo esté sujeita, € nem sempre estas sdo
previsiveis. Assim, as seguintes alteragdes devem despoletar uma revisdo no PCN:

¢ Entrada/Saida de funcionarios;

* Alteragdes no organigrama organizacional,

o Alteragdes na estrutura de hardware;

e AlteragSes na estrutura da rede informatica ou de comunicagdes;

e Alteragdes na estrutura fisica das instalagdes;

¢ Introdugdo de novas aplicagdes;

e Alteragdes nos regimes de cépias de seguranga;

¢ Alteragdes dos pardmetros de recuperagdo (RPO e RTO).
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4 EXERCICIO DO PCN

O exercicio do PCN possui dois objectivos, nomeadamente:
¢ Criar um ambiente de aprendizagem para que todos os participantes possam se familiarizar com
o Plano;
® Documentar altera¢des, actualiza¢des e omissdes sobre o Plano.
Em qualquer exercicio, todos os participantes devem ser instruidos a restringir as suas acgdes ao uso
apenas dos recursos disponibilizados pelo plano, e ainda a anotarem toda e qualquer actualizagdo
necesséria ao plano. Estas anotagdes devem ser apresentadas ao Coordenador de Continuidade no final

do exercicio.
4.1 Simulacdo

A simulagio ¢ uma forma de exercicio na qual, perante o cendrio apresentado, os utilizadores
percorrem o PCN com o objectivo de familiarizar a sua estrutura, a0 mesmo tempo que sdo verificadas
se as situagdes previstas correspondem aos requisitos reais de recuperagdo. Durante a simulagdo ndo
sdo realizados testes ao equipamento e processos. Estes apenas sio revisitados e seu fluxo analisado.
Semestralmente, deverd ser feito uma simulagéo sobre o PCN, com os seguintes objectivos:
e Familiarizar os participantes com os procedimentos do PCN;
® Validar as listas de recursos, tarefas e chamadas definidas no PCN verificando se mostram-se
suficientes para o processo de recuperagio;
® Verificar se a actual versdo do plano responde as necessidades organizacionais.
Ede seguida apresentada a estrutura para a realizagio da simulagio:
® Marcaglo antecipada da data do exercicio de forma a garantir a presenga de todos os
intervenientes;
® Garantir a presenga de observadores externos e independentes;
¢ Determinagdo do cendrio (Exp. Corte de energia, terramoto, falha de comunicagio);

» Breve apresentagio do cendrio aos participantes;
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¢ Revisdo completa dos procedimentos de recuperagio, garantindo que todos os recursos usados
sejam disponibilizados no PCN.

4.2 Teste em tempo-real

Anualmente, devera ser feito um teste completo as estratégias de continuidade implementadas.
Contrariamente & simulagdo, para os testes em tempo-real ndio existe necessidade de determinagdo de
um cendrio, visto que todos os processos de recuperagio devem ser revistos em ambiente de teste.
Este tipo de exercicio deve focar as suas atengdes em:

e Marcagdo antecipada da data do exercicio de forma a garantir a presenca de todos os

intervenientes;

» Testar os dispositivos de redundéncia e replicagio;

e Verificar integridade dos dados replicados;

e Testar o equipamento redundante e respectivos processos de inicializagio;

e Testar vias de telecomunicagfo alternativas;

¢ Seguir procedimentos de reinstalagio de servidores e clientes de aplica¢es criticas;

o Efectuar simulagdes de langamento de registos para os sistemas criticos.
A presenca de observadores externos € também recomendada, de forma a garantir o seguimento dos
processos e relatério de situagdes que devern ser melhores e/ou corrigidas.
O objectivo deste exercicio ¢ validar de uma forma genérica a capacidade de resposta do plano as
diversas adversidades que a organiza¢do possa encontrar, bem como avaliar a capacidade de respdsta

dos funciondrios tendo em conta os constrangimentos relacionados com tempo e recursos.
-4.3 Relatérios

4.3.1 Avaliacio do Exercicio

Apés cada exercicio, deve ser elaborado o relatério de avaliagdo do exercicio, que deve conter os
seguintes detalhes:
+ Participantes

¢ Cendrio apresentado;
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o Desempenho individual e por equipas;
¢ Alteragdes e omissdes detectadas;

o (Comentéarios finais;

e Relatdrio dos observadores externos em anexo.

Este relatério € responsabilidade do Coordenador de Continuidade de Negdcios e deve ser apresentado

a Equipa de Gestiio Executiva, com uma cépia para cada participante.
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5 Anexos

5.1 Procedimentos para arranque rﬁanual do gerador

5.2 Diagrama de rede informatica

5.3 Diagrama de rede eléctrica

5.4 Diagrama de rede de comunicacéo

5.5 Caracteristicas dos servidores

5.6 Aplicagoes criticas dos servidores

3.7 Localizaciio de cépias de seguranca

5.8 Localizaciio do router em stand-by

5.9 Procedimentos de substitui¢io do router

5.10 Procedimentos de instalaciio do MS — Windows 2003 Server
5.11 Procedimentos de instalaciio do MS — Windows 2000 Server
5.12 Procedimentos de instalagdo do MS — Windows Vista

5.13 Procedimentos de instalaciio do MS — Windows XP

5.14 Procedimentos de instalagdo do MS — Windows 2000
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5.15 Procedimentos de instalag¢dio do Astaro

5.16 Procedimentos de instalacéio do VNC

5.17 Procedimentos de instalacdo do Mail — Server

5.18 Procedimentos de instalaciio do MS-SQL Server 2005
5.19 Procedimentos de restauracio de bases de dados
5.20 Procedimentos de instala¢iio do Symantec Antivirus
5.21 Procedimentos de instalacio do Gateway ¢ Firewall
5.22 Procedimentos de instalagdo do PHC 2007

5.23 Procedimentos de instalaciio do SIGRH

3.24 Procedimentos de instalacio do WebServer

5.25 Procedimentos de configuragio das Ligacdes Remotas
5.26 Planta do edificio

5.27 Relatérios de exercicios anteriores
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