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Resumo

No inicio da década de 90, ocorreu uma grande explosdo da Internet, tornando insuficientes os
32 bits usados no protocolo IP para enderegar cada méquina na rede. Com 0 tempo a tendéncia
era de esgotamento de enderegos IP. Para aliviar esse facto, a Internet Engeneering Task Force -
IETF decidiu trabalhar na solugdo do problema que primeiramente seria a redistribui¢io dos
enderecos, aumentando o tempo de vida do IP e proporcionando tempo para criar e implementar
uma nova solugdo. Apés vérios anos de trabalho pelo IETF, chegou-se a um novo protocolo,
denominado Internet Protocol Next Generation ou Internet Protocol Version 6 (IPng ou IPv6).
O IPv6 para além de possuir um tamanho de IP maior que 32 bits, 128 bits, o seu cabegalho foi
optimizado, retirando-se alguns campos obsoletos e acrescentando novos campos e cabecalhos
de extensdo. Qutras mudangas serviram para tornar ficil o trabalho dos administradores de redes,
como m, por exemplo, a capacidade de autoconfiguragio das maquinas, que auxilia na instala¢do

e configuracdo de uma rede com suporte ao IPv6.

O presente trabalho ¢ constituido por uma descrig#o teérica do IPv6 e alguns conceitos basicos
de redes relacionados com o mesmo ¢ apresenta uma componente prtica que consiste na
contfiguragdo de uma rede IPv6 e aplicagdes principais da internet que suportam o IPv6 como:
Domain Name System (DNS), Web Server, File Transfer Protocol (FTP), Secure Shell (SSH)
usando uma rede experimental, estabelecida para o efeito, no Centro de Informatica da

Universidade Eduardo Mondlane.
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1 Introducao

Nos ultimos anos tem ocorrido um grande desenvolvimento da rede mundial de computadores,
designada Internet. A existéncia e facilidade de acesso a esta e a outras redes de computadores
tem tido um grande impacto sobre a disponibilidade de todo o tipo de informagdo e sobre a

forma como § utilizada na ciéncia em geral.

Com a explosio desta rede mundial tornou-se claro que os enderecos disponiveis nio seriam
suficientes para satisfazer as exi géncias de um niimero cada vez maior de computadores ligados
& Internet. E desta maneira que a comunidade de Internet, através da /nferner Engineering Task

Force (IETF), iniciou o desenvolvimento da Internet Protocol version 6 (1Pv6).

A implementacio de redes com base no IPv6 possibilita o crescimento de novas redes
corporativas, educacionais, cientificas, governamentais bem como a abertura de novas técnicas,
formas de aplicagdes de outras tecnologias que influenciam o quotidiano de cada individuo.
Alguns exemplos das inovagdes dessa tecnologia sdo aparelhos celulares com enderegamento
IPv6 e a possibilidade de expansio dessa tecnologia para aparelhos de uso domésticos,

possibilitando a sua operagio via rede.

A Universidade Eduardo Mondlane ( UEM) € uma instituigdo académica, cuja fungiio principal é
a educacfo, e possui uma vasta rede que interliga os seus diversos 6rgdos e fornece o acesso a

Internet,

Tendo em conta a fungdo que esta instituicdo exerce sobre a sua infra-estrutura de rede e de
outras entidades a quem ela presta servigos através do Centro de Informética da Universidade
Eduardo Mondlane (CIUEM), um dos maiores internet Service Provider (ISP) em Mogambique,

surge o interesse de se implementar nesta rede o suporte ao protocolo [Pvé. v

’

E neste sentido que o presente trabalho estard voltado, pretendendo-se com o mesmo
implementar o protocolo IPv6 na rede da UEM permitindo, desta forma, que esta seja parte
integrante da comunidade cientifica que estd a contribuir para o desenvolvimento e

implementagfio do protocolo assim como das aplicagGes de rede nele baseadas.

__ﬁﬁ———“________*_‘
AT"\'\__—-—_
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2 Descri¢io do problema

A utilizagdo de novas tecnologias e a disponibilidade de novos servigos implicou uma explosio
'da adesdo a Internet, em que o factor qualidade se tornou imperativo. Na concepgido do protocolo
IP, ha meio da década 70, ndo foram previstas necessidades emergentes da sociedade e da sua

relagdo com os sistemas de comunicagdo actuais, em particular com a Internet.

Caracteristicas tais como: Espago de Enderegamento, Auto-configura¢iio, Mobilidade,
Seguranga, Qualidade de Servigo e Suporte de Aplicagdes de transmissdo de dados em Tempo-

Real nio foram previstas no IPv4.

A rede da UEM funciona numa plataforma cujo suporte € o protocolo IPv4, podendo se verificar
que o suporte a aplicagdes em tempo real, é uma das componentes que necessitam de ser revistas,
pois nos sistemas de comunicagéo IPv4, principalmente na Internet, servigos como transmissio
de dudio e video em tempo-real estdo a generalizar-se rapidamente. O [Pv4 nio prevé meios de
reserva e gestdo de largura de banda, de recursos e ainda de controlo do tempo de resposta, o que

vem limitar o funcionamento de aplicagdes deste tipo sobre IPv4.

A necessidade de uma infra-estrutura segura € um imperativo para o desenvolvimento de
actividades na UEM. Actualmente, ¢ corrente a utilizagdo de seguranga ao nivel da camada de
Aplicagdo do modelo OSI'. No entanto, tal nio assegura a integridade dos dados transmitidos a
nivel das camadas mais abaixo, o IPv4 deixa a seguranga a cargo das aplicagSes. No entanto, é
cada vez mais necessdrio ter mecanismos de autenticago, integridade e confidencialidade de

dados, em particular na Internet.

Estes sdo alguns dos argumentos que Justificam a implementagio do IPv6 para uma instituigio
como a UEM, onde a comunicagio é considerada a base para o seu funcionamento. E neste
dmbito que pretende-se com este trabalho estabelecer na UEM uma rede baseada no IPv6,

mostrando a sua importéncia, utilidade, suas diferengas com IPv4 e sobre tudo a sua integragio,

' O modelo de referéncia Open systems interconection (OS1) foi desenvolvido pela ISO (International Organization
for Standardization) como padrio de arquitetura aberta e baseado em camadas.

___%_—————__—_—_—_______—
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3 Objectivos
3.1 Geral
v" Propor a implementagio do suporte ao IPv6 na rede da UEM.

3.2 Especificos

Analisar a tecnologia de ligagdo da rede Intranet e Internet na UEM,;

Identificar as necessidades do uso de IPv6 na réde da UEM;

Desenhar um modelo de integragio deste.protocolo na rede;

Efectuar testes de implementagéio do protocolo IPv6 numa rede experimental;
Estabelecer os servigos basicos na Internet com base no IPv6, tais como, Webserver,
DNS, FTP e SSH;

Elaborar um guido de implementagio de uma LAN IPvé;

4 Material e Métodos

Para que os objectivos propostos fossem concretizados seguiu-se a realizagdo das seguintes

actividades::

0 Pesquisa e consulta bibliografica;
Q Testes laboratoriais usando sistemas operativos Unix;

Q Entrevistas ndo estruturadas aos gestores ¢ administradores da rede UEM.

A pesquisa e consulta bibliografica, consulta a documentagio existente na UEM, permitiu o facil
entendimento da arquitectura de rede na UEM, permitiu também o melhor entendimento dos

objectivos da instituigdo com relagio a rede onde tece sua adequagdo ao IPv6.

Os testes foram realizados no laboratério do CIUEM por forma a fazer uso dos recursos como
PCs, sistemas Windows e Linux para a montagem da rede experimental que foi usada para o

estudo.

ﬁ%_—__ﬁ_
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As entrevistas aos administradores desta rede visaram reunir informagdes relevantes para a
compreensdo quanto a forma como a rede da UEM se encontra preparada face aos desaf 108 que

esta nova solugdo se propde.

S Fundamentos de Redes

Uma rede ¢ um sistema inter conectado de dispositivos computacionais que fornece acesso

compartilhado e econdmico a servigos de computadores [ 1].

Néo restam dividas de que um dos maiores beneficios de uma rede € a partilha de recursos entre
05 usuarios ou mesmo o fornecimento de um meio de armazenamento final superior ao que &

utilizado sem a rede.

Basicamente pode-se considerar a constituigdo de uma rede em 2 computadores interligados com
0 objectivo de partilhar dados [2]. A ideia de dois computadores interligados por um cabo pode

ndo parecer extraordindria mas no passado representou uma grande conquista nas comunicagdes
[t}

Dois computadores ou nés seriam o niimero minimo de dispositivos necessarios para se formar
uma rede. O nimero méximo nio ¢ predeterminado, teoricamente todos os computadores do

mundo poderiam estar interligados.

5.1  Uso das Redes de Computadores

Na década de 1950, computadores eram maquinas grandes e complexas, operadas por pessoas

altamente especializadas [2].

Avangos na década 60 possibilitaram o desenvolvimento dos primeiros terminais interactivos,
permitindo aos usuarios acesso ao computador central através de linha de comunicagdo onde

passam a ter mecanismos de interac¢do directa com o computador.

_—_ﬁ—*———.__*__‘_—_
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A partir da década 1990 as redes comegaram a oferecer servi¢os para pessoas individuais em

suas proprias casas.

Muitas instituigdes tém um nimero significativo de computadores em operago, frequentemente
instalados em locais distantes entre si ¢ ainda cada computador tém uma tarefa especifica. Por
exemplo uma universidade com diversas faculdades, pode ter um computador em cada uma delas
com sistemas para monitorar aproveitamento do estudante, pagamento de propinas etc.
Inicialmente esses computadores poderiam funcionar de forma independente dos demais, mas,
num determinado momento, pode-se decidir conecta-los para que seja possivel coleccionar e
extrair informagdo sobre toda instituigdo. Este caso pode ser tratado como Partilha de recursos,
tendo como objectivo colocar todos os programas, equipamentos e especialmente dados ao
alcance de todos utilizadores da rede, independentemente da localizagdo fisica do recurso e do
utilizador outro exemplo seria, uma instituigdo com trinta computadores em rede nio precisaria

de alocar exactamente trinta impressoras de servigo, uma Unica impressora pode servir a rede.

A rede também aumenta a confiabilidade do sistema, pois tem fontes alternativas de
armazenamento. Por exemplo um mesmo arquivo pode ser colocado em diversos computadores
da rede para no caso de ocorrer uma falha de hardware num dos computadores, poder-se recorrer

ao seu backup.

Outra vantagem oferecida pelas redes ¢ a escalabilidade, sendo a possibilidade de aumentar
gradualmente o desempenho do sistema a medida que cresce o volume de carga, bastando para

tal, que se adicionem mais processadores.

O acesso a informagio remotamente, ¢ uma 4rea que ¢ muito usada recorrendo a redes de
computadores, uma das areas em que e¢la ji vem se destacando é o acesso a instituigdes
financeiras. Muitas pessoas pagam suas contas, administram contas bancérias ¢ gerénciam

investimentos electronicamente.

Outra aplicagdo que pertence a esta categoria € o acesso a sistemas de informago como a World
Wide Web, que contém, dados sobre artes, negécios, culindria, ciéncia e uma infinidade de

outros assuntos.

%
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Qutra grande categoria do uso das redes ¢ a interacgfo pessoa a pessoa, pode-se ver que o
correio electrénico ou e-mail j4 ¢ usado em larga escala por milhdes de pessoas. O e-mail em
tempo real permite que usudrios remotos se comuniquem instantaneamente, vendo e ouvindo uns
aos .outros. Essa tecnologia possibilita a realizagdo de reunides virtuais, as chamadas video-

conferéncias, entre pessoas separadas por uma grande distincia.

No entretenimento, diversos filmes podem se tornar interactivos permitindo que o usudrio

altere o rumo da historia, com cenérios alternativos para todos os rumos.

Outras aplicagdes como jogos de simulagdio em tempo real do qual podem participar viérias
pessoas como simuladores de voo em que uma pessoa de uma equipa tenta acertar os

adversarios.

Resumindo a possibilidade de mesclar informagdo, comunicagdio e entretenimento certamente

dardo origem a uma nova e avangada inddastria baseada nas redes de computadores [ 2].

%
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6 Internet Protocol version 4 (IPv4)

Os protocolos sdo uma parte importante da rede. S3o eles que definem o conjunto de regras e
procedimentos & seguir, para a transferéncia de dados através da rede. Portanto, para que se
entenda a fundo como as redes funcionam, é importante perceber o funcionamento dos

protocolos [4].

Protocolos de rede sdo basicamente a parte do sistema operativo da rede encarregue por ditar as
normas para a comunicagdo entre os dispositivos, isto ¢, trocar informagdes entre os

componentes de rede.

Para que todos os dispositivos da rede consigam comunicar-se, todos eles deverdio usar a mesma
linguagem, isto €, um mesmo protocolo ou entio se disporem de um meio de interpretagio que

permita o entendimento entre dois dispositivos que implementem protocolos diferentes.

Uma rede pode usar diversos protocolos, embora cada um destes funcione de uma forma

particular.

Mensagens geradas por uma maquina que ndo se adaptam a protocolos aceites ndo sdo
reconhecidas por outras maquinas. Como acontece com os seres humanos essas mensagens sio

consideradas como se fossem ruidos.

Os protocolos sdo desenvolvidos em diversos niveis, as linguas, por exemplo, podem ser vistas

como protocolos formulados para permitir que as pessoas se entendam.

Todas as regras e padres que possibilitam a comunicagdo entre computadores sdo

adequadamente denominados de protocolos.

O protocolo IP teve origem em 1970 no desenvolvimento da ARPANET?, esta rede foi depois

interligada a outras, formando em 1980 um vasto conjunto que passou a ser conhecido por

Internet. Com a implementagéio do protocolo IP no UNIX, em 1982, um grande nimero de

* ARPANET: rede projectada pelo Departamento de Defesa Americano (DoD), para troca de informagiio entre bases
militares Americanas. -

“
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universidades passou a formar as suas redes que por sua vez também foram ligadas & Internet
[13].

Este protocolo integrado com o Transmission Control Protocol (TCP), constitui um dos
elementos que mantém a Internet unida, o IP pertence a camada de rede, como tal fornece um
servico de transferéncia de dados independente da implementacdo da camada de ligagdo de
dados (nivel 2).

A tarefa do IP ¢ de fornecer a melhor forma de transportar pacotes da origem para o destino,

independentemente dessas méquinas encontrarem-se ou nfio na mesma rede.

O protocolo [P é complementado por outros protocolos, nomeadamente o Internet Control

Message Protocol (ICMP) e vérios protocolos auxiliares de controle de encaminhamento.

6.1 Formato do Pacote IPv4

O pacote IP € a unidade bdsica de dados no nivel de rede e encontra-se dividido em duas 4reas:

cabegalho e dados.

O cabegalho tem uma parte fixa de 20 bytes e uma parte opcional de tamanho varidvel, contém
toda a informagdo necesséria que identifica o contetido do pacote, como pode ser visto na figura
6-1.

Na drea de dados est4 encapsulado o datagrama do nivel superior, ou seja, um datagrama TCP ou
UDP.

%
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y
Version ILH Type Of Service Total Lenght
4 bits 4 bits 8 bits 16 bits

Identification Fragment Offset
16.bits 12 bits

Time To Live
{TTL) Protocol Checksum
8 bits 8 bits 16 bits

Source Address
32 bits

Destination Address
32 bits

cabecalho

OPtions

Figura 6-1: Cabecalho Ipv4 [9].

O campo VERSION - Indica a versdio do protocolo a que o pacote pertence, com isto ¢ possivel

verificar as transigdes entre as versdes que pode levar meses ou até anos.
O campo IP Header Length (/HL) - Informa o tamanho do cabegalho (ndo sendo este constante)

TYPE OF SERVICE - Permite que o host informe a sub-rede, o tipo de servigo que deseja em
outras palavras especifica como o pacote poderia ser manejado e dividido. S&o possiveis vérias
combinagBes de confiabilidade e velocidade. Um exemplo seria; para o caso em que se
pretendesse transmitir voz digitalizada, a velocidade seria prioritdria com relagdo 4 seguranga.
Outro exemplo seria de transferéncia de arquivos, uma transmissdo sem erros seria mais

importante do que uma transmissio répida.

TOTAL LENGTH - Inclui tudo o que ha no pacote, cabegalho e dados. O tamanho méximo € de
65.535 bytes,

IDENTIFICATION, FLAGS e FRAGMENTS - Estes trés campos controlam a fragmentagfio € a

unidio dos pacotes. O campo de identification contém um dnico inteiro que identifica o pacote, ¢

um campo muito importante porque quando um gateway fragmenta um pacote, ele copia a

e — |
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maioria dos campos do cabecatho do pacote em cada fragmento, entiio a identificagdo também
deve ser copiada, com o propdsito de que o destino saiba quais fragmentos pertencem a quais

pacotes. Cada fragmento tem 0 mesmo formato que um pacote completo,

FRAGMENT OFFSET - Especifica o inicio do pacote original dos dados que estio sendo
transportados no fragmento. E medido em unidades de 8 bytes, todos os fragmentos do pacote

com excepgdo do ultimo, devem ser miltiplos de 8 bytes, que é unidade elementar do fragmento.

ITL (Time To Live) — Nimero de saltos (hops)/links pelos quais o pacote pode ser roteado;
decrementado em uma unidade por cada roteador por onde o pacote passa. Empregue para
prevenir contra Joops ou ciclos infinitos de roteamento causados por falhas nas ligagdes, ou

roteadores mal configurados.

PROTOCOL - Especifica que protocolo de alto nivel foj usado para criar a mensagem que est4

sendo transportada na 4rea de dados do pacote.

HEADER-CHECKSUM - Verifica a integridade dos valores do cabegalho. Pacotes com

checksum invalidos sdo descartados pelos dispositivos de rede.

SOURCE AND DESTINATION IP ADDRESS - Especificam os enderegos IP de 32 bits do

remetente e destinatdrio respectivamente.

OPTIONS - Campo opcional. Este campo varia em comprimento dependendo de quais opgdes
estdo sendo usadas. Foi projetado para permitir que versdes posteriores do protocolo incluam
informagdes inexistentes, possibilitando a experimentagfio de novas idéias evitando a alocagio de
bits de cabegalho para informagdes raramente necessarias. Existem opgdes de tamanho varidveis,
cada uma comega com um cédi go de 1 byte identificando a opgo. Algumas opgdes sao seguidas
por um campo de tamanho de op¢do de 1 byte, e em seguida um ou mais bytes de dados. O
campo Options € preenchido por um maltiplo de quatro bytes. No momento ha cinco opgdes

definidas, mas nem todos os roteadores as usam, a tabela 6-1 mostra essas opgdes.
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Opciio Descrigiio

Security Especifica o nivel de seguranga do datagrama

Strict source routing Mostra o caminho completo a ser seguido

Loose source rounting | Apresenta uma lista de roteadores que ndo devem ser esquecidos

Record route Faz com que cada roteador anexe seu enderego IP

Timestamp Faz com que cada roteador anexe seu enderego e seu timestamp

Tabela 6-1: Opgdes do cabecalho IP
6.2 Enderegos IP

Para que um sistema preste servigos de comunicago universalmente, é necessario estabelecer
um meétodo que seja aceite globalmente, para identificar os computadores. O mecanismo de
enderecamento do protocolo [P utiliza apenas 4 octetos (32 bits) para designar de um modo

universal um né ou host.

Os quatro bytes que constituem um endereco IP sdo normalmente representados na notagdo
decimal, separados por um ponto. Destes quatro bytes, alguns s#o usados para identificar a rede e

os restantes para identificar o n6 dentro dessa rede.

Na pratica todos os computadores numa rede partilham o mesmo prefixo de rede, contudo a
identificacio do host é Unica, isto €, dois computadores na mesma rede tém o mesmo prefixo de
rede e nimero de host diferente. Do mesmo jeito, dois computadores em redes diferentes tém

que ter diferentes prefixos de rede, mas podem ter um mesmo nimero de host.

6.2.1 Classes de enderego IP

Para providenciar flexibilidade em suportar diferentes nimeros de rede, os desenhadores
decidiram que o enderego IP deveria ser dividido em trés diferentes classes A, B e C, estas
classes s&o primarias e muitas vezes sdo tidas como “classful”. O formato dessas classes esta

ilustrado na figura 6-2.

%
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Classe B o0 1 T8

A ey L e ]
‘e
Numero dg Reds o Numero da Host

¢
¢
Bit¥ © 2

I

Bit¥ c)‘ Numere da Rede o 3 Humers g8 Hosl

c

4
Numero de Rede Numero de Host

Tabela 6-2: Representa¢io de enderegos principais classful.

Por exemplo, se os dois primeiros bits forem 01, o ponto de divisdo cai no 15° ou no 16° bit. Isto
simplificava o sistema de roteamento no passado, pois 0s protocolos de roteamento originais ndo
tinham chave para decifrar ou nio tinham o “mask”, cada roteador identificava o comprimento

do prefixo da rede.

A classe A suporta 126 redes, para cada rede encontram-se alocados 16 milhdes de hosts, no total
0 enderego /8 1é-se slash & contém 2.147.483.648 enderecos individuais e o espago de
enderecamento [Pv4 contém no méximo 4.294.967.296 enderegos. Assim pode se dizer que os /8

classes de enderegamento constituem 50% do total de [Pv4 enderegos unicast’[14].

A classe B tem 16 bits para o prefixo da rede, com os dois bits 1 0 mais significativos, os
enderecos da classe B tém no méaximo 16.384 redes e para cada rede s3o definidos 65.534. O
enderego /16, no totai contém 1.073.741.824 enderegos individuais e o espago de enderegamento
IPv4 contém no maximo 4.294.967.296 enderegos o que quer dizer que os /16 classes de

enderegamento constituem 25% do total de IPv4 enderegos unicast.

A classe C tem 24 bits no prefixo de rede, com os bits 110 mais significativos, seguidos de 8 bits
de host. Esta classe contém no méaximo 2.097.152 redes, e para cada rede sfio 254 hosts. O
enderego /24 contém no méaximo 536.870.912 enderegos individuais, tendo em conta que o

espago de enderegamento IPv4 contém no maximo 4.294.967.296 enderegos. Os /24 classes de

? stash x ou /x, significa que o cumprimento da parte da rede do endereco IP é composta por x bits.
“Unicast: tipo de comunicagdo 1:1 nas redes de computadores onde participam 2 nodos de cada vez.

———'————_%___—_____—__
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enderecamento constituem 12.5% do total de IPv4 enderegos unicast [13]. Mais detalhes sobre a

obtengio destes valores vide anexo B.

Outras classes sdo compostas pelas classes D e E onde a D, tem 1110 como o nimero de bits
mais significativos e ¢ reservada para multicast e a classe E, contém os bits mais significativos

1111, que por sua vez esta classe € reservada para testes experimentais,

A tabela 6-2 apresenta um resumo dos enderegos de rede e né (host).

Classe da rede: A B C
Valores para o primeiro byte lal26 128 a 191 192 a 223
Mascara de rede (HEX) FF.00.00.00 | FF.FF.00.00 { FF.FF.FF.00
Nimero de bits para rede 8 16 24
Primeira rede | 128.1 192.0.1
Ultima rede 126 191.254 254.255.254
Numero de redes possiveis 126 16382 2097150
Numero de bits para host 24 16 8
Primeiro host de cada rede 0.0.1 0.1 ]
Ultimo host de cada rede 255.255.254 | 255.254 254
Nuimero de hosts por rede 16777214 65534 254

Tabela 6-3: Resumo de enderegos de rede.

O "broadcast" numa rede ¢ referido ao niimero de "host" mais elevado. O broadcast apenas se

refere a uma dada rede, sendo por isso usado em aplicagdes de rede local.

A tabela 6-4 apresenta um exemplo de brodcast para cada classe de rede:

Classe da rede:; A B C
Numero de rede 120 180.10 194.120.135
Endereco de "broadcast" 120.255.255.255 | 180.10.255.255 | 194.120.135.255

Tabela 6-4: Exemplo de broadcast para cada classe de rede.

%m
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6.2.2 Limitagées Nio Previstas no Enderegamento de Classes

As classes A, B e C, foram facilmente entendidas e implementadas. Mas ndo foram forgadas a
uma alocago eficiente dos espagos de enderegamento. Problemas resultam na falta de classes de
rede que eram desenhadas para suportar pequenas e médias empresas. A classe /24 que suporta
234 hosts torna-se muito pequena, enquanto que a classe /16 que suporta 65. 534 hosts é muito
grande. No passado a Internet atribuia a pequenas e médias empresas um /16 em vez de um

conjunto de /24. Infelizmente isso resultou numa depreciagio prematura de enderegos /16.

6.2.3 Sub-Redes ou (CIDR- Classless Interdomain Routing)

Em 1985, o RFC 950, definiu um procedimento padrdo para suportar a sub-rede, ou por outra,
divisio de uma simples classe A, B ou C em pequenas partigdes. Sub-redes foram introduzidas
para solucionar alguns dos problemas que essa parte da Internet comegava a ter com as classes de
dois niveis de hierarquia [11].

CIDR € um esquema de enderegamento para internet que permite uma alocagio mais eficiente

dos enderegos IP em comparagéio a alocagdo por classes A, B e C.

A necessidade deste tipo de enderegamento surgiu devido ao problema de escassez de enderegos

IP ¢ o crescimento das tabelas globais de roteamento.

Estes problemas foram resolvidos adicionando outro nivel de hierarquia na estrutura de
enderegamento IP. Além da estrutura de classes de dois niveis de hierarquia, sub-redes, suportam

trés niveis de hierarquia, a figura 6-2 mostra um exemplo.

%
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Prefixo de rede Numero de host

AN

Sub-rede Numero de host

Figura 6-2: Sub-rede com hierarquia de 3 niveis

As sub-redes resolvem o problema de crescimento das tabelas de roteamento, garantido que a

estrutura da sub-rede nunca seja visivel fora da rede de uma organizag#o privada.

O roteador dentro de uma organizagio privada precisa de diferenciagdo entre as sub-redes
individuais, mas de acordo com os roteadores da Internet, todas as sub-redes da organizagdo

estio colectadas numa Gnica entrada da tabela de roteamento. Isto permite que o administrador

da rede introduza arbitrariamente uma complexidade na rede sem, contudo afectar o tamanho da

tabela de roteamento IP.

Sub-redes solucionam os problemas com o registo de endereco IP, dando a cada organiza¢io um

ou mais nimeros de redes provenientes do 1Pv4.

A organizagdo fica livre de atribuir um niimero de sub-redes desejado para cada rede interna, isto
permite que a organizagfio explore sub-redes adicionais sem que tenha a necessidade de obter um

nimero de rede na Intemet, a figura 6-3 sub-redes residentes na rede 130.5.0.0.

e
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Rede Privada T\

130.5.32.0
130.5.64.0
130.5.96.0
130.5.128.0
130.5.160.0
130.5.192.0
130.5.0.0 130.5.224.0 /

e

Figara 6-3: Exemplo de sub-redes {5].

Na figura pode se ver um sife com muitos enderegos de rede 16gicos, usando enderegos de sub-
redes para cobrir-lhes com um simples /16. O roteador aceita todo o trifego de Internet
enderegado para rede 130.5.0.0, e encaminha todo tréfego para sub-redes internas baseando-se no

3° octecto de enderegos de classes.
A exploragiio das sub-redes dentro de uma rede privada dé-nos muitos beneficios:

o O tamanho da tabela de roteamento de uma Internet global ndo cresce, i.€ todas as

sub-redes encontram-se combinadas numa dnica entrada da tabela de roteamento;

O administrador local tem a possibilidade de adicionar sub-redes sem ter necessidade

de obter um novo numero de rede na Intemet;

o Route Flapping (Alteragdo répida de rotas) numa rede privada ndo afecta a tabela de
roteamento, j& que os roteadores da Intemet ndo sabem como atingir uma sub-rede

individual.

e e
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6.2.4 Consideracdes no Desenho de Sub-Redes

A exploragdo do plano de endereamento requer um pensamento cuidadoso da parte do
administrador da rede. Com isto, hé palavras chaves que devem ser respondidas antes do desenho

de uma rede:
O Quantas sub-redes no total sdo requeridas pela organizagio hoje;
0 Quantas sub-redes a organizagao precisara no futuro;
0 Quantos hosts existem na maior sub-rede ou site da organizagio;
O Quantas redes estario na maior sub-rede da organizagdo no futuro,

Para mais informagdo sobre o desenho de sub-redes vide Anexo B.

6.2.5 Solucio Alternativa de Enderecamento

Network Address Translators (NATS), foram desenhadas para permitir que multiplos hosts com

enderego IP privado, tenham uma partiiha dindmica de um unico enderego [P publico.

Como tentativa de resolugdo do problema de enderegamento IP, institui¢Ses tém usado solugdes
alternativas, utilizando NAT. O problema deste tipo de solugdo € que ela incrementa
complexidade na configuragdo, cria ponto Gnico de falha na rede. Solugdes NAT rompem
modelos de conexdo ponto a ponte, por consequéncia rompe o esquema de seguranga ponto a

ponto, servigos de voice over IP e mais.

6.3 Roteamento do Pacote IP

O roteamento IP consiste em decidir para onde enviar um pacote baseando-se no enderego [P

destino contido no pacote.

e — — ———————
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Para entender o roteamento IP deve-se lembrar que a Internet ¢ composta de multiplas redes

fisicas interconetadas por computadores chamados Gateways ou Routers.

Quando um pacote € recebido, a parte de rede que compde o enderego de destino é procurado na
tabela de roteamento. Se o destino for uma outra rede, 0 pacote serd encaminhado para o
proximo router da interface fornecida na tabela. Caso o destino seja um host local, o pacote sera
enviado directamente. Esse algoritmo significa que cada roteador sé precisa controlar as outras

redes ¢ hosts locais, o que reduz muito o tamanho da tabela de roteamento,

Quando a sub-rede é incluida, as tabelas de roteamento sio alteradas acrescentando-se entradas
do formato (esta rede, esta sub-rede, host). Sendo assim, um roteador da sub-rede k sabe como
alcangar todas as outras sub-redes e, também, como chegar a todos hosts da sub-rede k. A sub-

rede também reduz o espago na tabela de roteamento ao criar uma hierarquia de trés niveis.

O roteamento pode-se dividir em directo e indirecto.

6.3.1 Roteamento Directo

Neste tipo de roteamento a transmissdo do datagrama & directa de uma maquina a outra. Duas
maquinas podem trabalhar em roteamento directo somente se ambas estiverem na mesma rede

(por exemplo um mesmo barramento ethernet).

A transmissdo de um pacote IP entre duas maquinas numa mesma rede fisica nio envolve
gateways. O transmissor (remetente) encapsula o pacote num frame do nivel de enlace, liga o
endereco IP destino ao enderego fisico (de hardware) correspondente, € envia o frame resultante

diretamente ao destino.

Para saber se 2 maquina destino est4 na mesma rede se faz uma comparagdo entre os enderegos
IP fonte e destino, especificamente entre os campos que identificam a rede. Se os campos forem

iguais significa que o pacote pode ser enviado directamente sem ter que passar por um gateway.

%
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6.3.2 Roteamento Indirecto

Este tipo de roteamento ¢ mais dificil, ja que o remetente deve identificar um gateway ao qual o

pacote pode ser enviado, depois o gateway deve enviar o pacote a rede destino.

Vamos supor que existam muitas redes interconetadas por gateways, mas que sb tenham dois

hosts em cada extremo da interconexdo das redes figura 6-4, quando o host A quiser enviar ao
host B, ele encapsula o pacote e o envia a0 gateway mais proximo, neste caso R1. Quando o
pacote chega ao gateway R1, o sofiware de IP extrai o datagrama encapsulado, e a rotina do
roteamento 1P, seleciona o proximo gateway que formard parte do caminho que levard o

datagrama ao host destino.

Figura 6-4: Exemplo de Roteamento Indirecto.

e
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Para um gateway saber onde enviar um datagrama, e para um host saber qual o gateway a usar
para um destino determinado, precisa-se de um algoritmo de roteamento que manuseie as tabelas

de roteamento.

6.3.3 Tabelas de Roteamento

Uma tabela de roteamento é um conjunto de associagdes (rede, rota 1, rota 2, ...), no qual cada
associag8o regista varias rotas possiveis para atingir a rede indicada. Cada rota tem o formato
(préximo gateway, métrica) que indica qual o "gateway" seguinte para onde deve ser enviado o
"datagrama” e qual a métrica associada a essa rota, (a tabela 6-5 representa um exemplo de uma
tabela gerada pelo roteador R1 da figura 6-5). A métrica ¢ uma medigdio da eficiéncia do

caminho até ao destino, pode ser definida com base em vérios critérios tais como:
0 Atraso na Transmissdo;
0 Nidmero de "Hops" (nés intermédios);
Capacidade das linhas;

Prego da ligagdo.

ﬁ—%—_—
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192.168.12.0

Figura 6-5: Exemplo de redes 1Pvd, para se gerar tabela de roteamento de R1.

Destino Gateway Interface
192.168.10.0 eth0

R1
192.168.110 | R2 s0
192.168.12.0 | R2 s0
192.168.13.0 | R5

Tabela 6-5: Tabela de roteamento referente ao roteador R1.

Tanto os "hosts" como os "gateways" implementam geralmente tabelas de roteamento, as tabelas
de roteamento podem ser estiticas ou dinamicas. Uma tabela estitica ¢ definida pelo
administrador da rede, sempre que se produzem alteragSes na topologia da rede as tabelas devem
ser actualizadas manualmente. As informagdes de roteamento podem ser trocadas entre gateways
de modo a actualizar dinamicamente as tabelas. Para o efeito usam-se protocolos de roteamento.

Os protocolos de roteamento usados dentro das redes terminais sdo conhecidos por IGP (Interior

e
Atandsia Amaral Mepapd 21




Trabalho de Licenciatura

IPv6@UEM
%

Gateway Protocols), sendo os mais comuns o RIP (Routing Information Protocol), OSPF (Open
Shortest Parth First) ¢ IS-1S (Intermediate System-to Intermediate System). Os protocolos usados

nas redes de trinsito sdo conhecidos por EGP (Exterior Gateway Protocols).

Urmna entrada importante nas tabelas de roteamento € a default route (rota padréo). E muitas vezes

definida estaticamente, todos os "datagramas" cuja rede de destino ndio consta na tabela de

roteamento sdo enviados para o gateway especificado na default route.

Designa-se “sistema auténomo” a um conjunto de redes administradas por uma unica entidade
ou por virias desde que apresente uma estratégia administrativa comum. A informagdo de
roteamento € trocada entre os "gateways" usando um IGP comum, os "gateways" que asseguram
a ligagdo ao exterior (gateways de fronteira) implementam o mesmo IGP do sistema auténomo
mais um EGP para troca de informagiio com o exterior. A informagio IGP nunca deve sair para o
exterior, por exemplo, se o sistema auténomo usa sub-redes esse facto ndo transparece para o

exterior, a figura 6-6 mostra um exemplo de um sistema autonomo.

Figura 6-6: Exemplo de Sistema Auténomo

e ]
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7 Internet Protocol v6

Na década de 80, quando foi descrito como seria o actual protocolo IP (Internet Protocol), tinha-
se a ideia de que o nliimero de hosts designado seria suficiente para atender uma grande demanda
por muito tempo. Isto aconteceu porque, na teoria, se poderia ter até 4.3 bilides de hosts, embora
este nimero possa parecer enorme ele demonstrou ser limitado para cada vez mais dispositivos

que se ligavam a rede Internet. Isto eventualmente trouxe problemas como:
1° - Escassez de enderegos IPv4;

2°- Habilidade de rotear o trafego entre as redes em crescimento que compreendem a Internet

e
3° - Necessidade de novas funcionalidades ( seguranga, qualidade de servigo etc. ).

O primeiro problema ¢ concernente a eventual escassez de enderecgos IP. A actual versdo do IP (
IPv4), define 32 bits de enderegamento, o que significa que existem apenas 2 (4.294.967.296)
hosts. Isto pode parecer um nimero enorme. Mas com abertura de novos mercados e uma porgido
significativa da populagio do mundo que torna-se candidata ao endereco IP, viu-se a

proximidade de extingdo de enderegos IP para mais utilizadores que se ligavam a rede.

O problema de poucos enderegos ¢ agravado pelo facto de a porgédo de enderegos IP, ndo ter sido
eficientemente alocados, pois, 0 modelo tradicional de classes (A, B e C), ndo permite que o

numero de hosts pertencentes a uma dada classe seja usado no seu potencial maximo.

O segundo problema ¢ causado pelo répido crescimento das tabelas de roteamento. Os roteadores

sdo requeridos a manter uma informagio completa do roteamento para Internet.

Ha 10 anos, roteadores apresentaram um crescimento exponencial, com o crescimento de
utilizadores conectados a Internet, em Dezembro de 1990 haviam 2.190 roteadores, em
Dezembro de 1992, o niimero cresceu para 8.500 e em Dezembro de 1995 J4 estavam ligados
mais de 30.000 roteadores [7).

Infelizmente o problema de crescimento das tabelas de roteamento nio pode ser resolvido

simplesmente instalando mais meméria no roteador.

%
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O outro problema associado a esta categoria ¢ que o IPv4 usa comprimentos de cabecalhos

varidveis, resultando no aumento do processo de roteamento.

O terceiro problema com IPv4 inclui a necessidade de novas funcionalidades que simplesmente

ndo estdo inclusas na versdo corrente do protocolo.

Consequentemente ao amadurecimento da Internet, ha cada vez mais interesse por servigos em
tempo real, como a utilizagéo de voz e video, que niio sdo devidamente suportados actualmente,
surgindo entdo a necessidade do IP suportar o multicasting. O multicasting permite enviar um
simples pacote a multiplos nodos, (num dado grupo), em diferentes segmentos de rede. No
modelo actual de unicast, se 5 hosts precisarem de receber um mesmo pacote de dados, o
processo de envio do pacote ¢ repetido 5 vezes a partir do pacote enderecado para cada host. No
modelo de multicasting, para este caso apenas um pacote € enviado, reduzindo a carga nos

roteadores e a largura de banda necesséria para suportar a transmissio.

No IPv4, nio foi prevista a indicagio do nivel de importdncia dos pacotes, como por exemplo a
prioridade de um pacote de voz em relagio 4 um pacote de dados ou vice-versa, contudo o uso

deste campo nunca foi definido com precisio.

No IPv6 uma capacidade nova é adicionada para habilitar o etiquetamento de pacotes
pertencendo a fluxos (flows) particulares para o qual, o remetente requisitou manipulagio

especial, como qualidade diferente do padrio do Servigo ou servigo em tempo real.

A Internet ndo foi desenvolvida pensando-se em seguranga. A seguran¢a no I[Pv4 nio é
suportada a nivel do protocolo, ndo havendo o suporte nativo & autenticagdo e A privacidade do
trafego de dados. Nio hd mecanismos em IPv4 para prevenir que um nodo personifique um
outro, processo conhecido como spoofing, que representa uma ameaga a seguranga em redes
baseadas em IP [13].

No IPv6, a seguranga foi enderegada para duas fontes: autenticagdo e encriptagdo. Os pacotes
IPv6 podem ser configurados para autenticarem as suas origens. Isto previne que outros nodos

fagam spoofing do enderego IP em género de fraude ¢ ganhem acesso a dados sensiveis.

%—_ﬁ
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Os pacotes IPv6 podem ser encriptados na camada de rede, eliminando as necessidades que cada

protocolo de camada mais acima implemente as suas proprias metodologias de encriptago.

O desenvolvimento do IPv6 pela IETF iniciou em 1990. Ele consiste de um conjunto de
protocolos e padrdes conhecidos como IPv6, esta versio anteriormente chamada [Png,

incorporou os conceitos de vérios métodos propostos para actualizar o protocolo IPv4.

A natureza do préprio protocolo permite que este cresca, ou s¢ja, escalado adaptando-se a novas

necessidades. Precisamente a escalabilidade ¢ a base fundamental de IPv6 frente ao IPv4.

7.1 Histéria

Em 1991 (ano que comegou a se definir uma proposta para 0 uso da Internet), jd existiam
617.000 hosts conectados a Internet [16]. Desde 1990 Jd se sabia da necessidade de aumentar o
enderegamento dos nimeros IPs, devido ao grande aumento que estava ocorrendo na Internet e
que em pouco tempo se esgotariam os numeros IPs. Este problema eminente foi resolvido em
duas etapas, a primeira foi a redistribuicio dos enderegos através da proposta do CIDR. Isto deu
um tempo a mais para a criagio de uma nova proposta de enderegcamento [13). A segunda etapa
foi a criagdo de um novo protocolo que aumentaria os enderegos IPs. Entio a Internet
Engineering Task Force (IETF) criou um grupo de trabalho para desenvolver o novo protocolo
chamado inicialmente de Intenet Protocol New Generation (IPng), o qual iria substituir o
protocolo actual que passou a ser denominado Interner Protocol version 4 (IPv4). Entdo, em
1994, ap6s varias discussdes e revisdes de propostas para o novo protocolo, o grupo de trabalho
do IPng decidiu que caminho seguir. A proposta escolhida foi o Simple IP Plus (SIPP). O SIPP
e€ra uma proposta baseada na unido do Simple IP (SIP) com o Paul's Internct Profocol (Pip). A
ideia do SIP, proposta por Steve Deering, era de aumentar para 64 bits o enderecamento, além de
deixar a fragmentago dos pacotes opcional e a retirada dos aspectos obsoletos do [Pv4 [16]. J4 a
proposta PiP, criada por Paul Francis, tinha uma nova estratégia de roteamento baseada em listas
directivas, permitindo uma melhor implantagdo de politicas de roteamento, facilitando inclusive

a implantagdo de mobilidade. O grupo de trabalho do IPng resolveu também que, ao invés dos 64

bits propostos no SIPP, usaria 128 bits tendo assim 3,4 x 10%* enderegos possiveis. Considerando
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que a Terra possui 6371 quilometros de raio, teremos entio 6,6713599096 x 10" enderegos por

centimetro quadrado [17].

7.2 Caracteristicas de IPvé

De seguida sdo descritas as principais caracteristicas de IPvé6:
Q Simplificagdo do formato do cabegalho: o cabegalho IPv6 tem um novo formato para
manter o seu overhead® o minimo possivel, o que € alcangado com a remogdo de alguns
campos ndo essenciais € opcionais. Desta forma os pacotes sido processados de forma

mais eficiente pelos roteadores intermediarios;

Espago de enderegamento expandido: IPv6 tem enderegos [P de origem e destino de 128

bits ou 16 bytes;

Suporte melhorado para extensdes e opgdes: em IPv4 as opgdes eram integradas no
cabegalho base. Contudo em IPv6 as opgdes sio consideradas cabegalhos de extensdo. Os
cabegalhos de extensdo sdo inseridos apenas entre o cabegalho base e a carga util de
dados (payload), se necessarios;

r

Extensibilidade: esta caracteristica é consequéncia da anterior, pois o IPv6 pode
facilmente incorporar novas funcionalidades com a adigdo de cabecathos de extensdo
apds o cabegalho base IPv6. Enquanto as opgdes no cabegalho IPv4 podem suportar
somente 40 bytes, o tamanho do cabegalho de extensdo é limitado apenas pelo tamanho

do pacote IPv6;

Configuragdo de enderecos stateful e stateless: para tornar mais simples a configuragio
de maquinas, o IPv6 suporta configuragio de enderegos stateful, que necessita de um
servidor DHCP e configuragiio de enderegos stateless que ocorre na auséncia de um

DHCP®. Nesta tltima as maquinas no mesmo elance automaticamente se autoconfiguram

* Overhead: contetdo de um pacote adicional em relagfo aos dados que se pretendem transmitir.
® DHCP (Dynamic Host Configuration Protocol): um protocolo defenido para facilitar autoconfigura¢do de nodos na
rede.

%
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com enderecos IPv6 de elance, chamados enderegos link-local, e com enderegos

derivados dos prefixos anunciados pelos roateadores locais;

Suporte nativo a seguranga: o suporte ao IPSec’ é uma exigéncia de IPv6, através das

extensdes de autenticagdo e confidencialidade;

Suporte nativo a mobilidade: IPv6 mével permite roteamento transparente de pacotes
IPv6 para nés moveis, tirando vantagens das oportunidades criadas pelo projecto da nova

versdo de IP.

7.3 Formato do Pacote IPv6

O IPv6 introduz um novo formato de cabegatho (Figura 7-2). Em oposi¢do a anterior (Figura 6-
1} repetida na Figura 7-1 por conveniéncia, todos os campos deste novo cabegalho possuem
tamanho fixo, totalizando 64 bytes. O facto de esse possuir um tamanho fixo acelera bastante o
processamento dos pacotes pelos roteadores, visto que ndo ha necessidade de calcular a extensdo
de certos campos, € nem o tamanho do cabegalho como um todo. Além disso, ocorreu uma
redugdo do nimero de campos utilizados, por meio da exclusdo de campos de pouca utilidade
pratica. Este facto também contribui para a diminuicdo do tempo gasto em processamento pelos

roteadores.

" 1pSec (IP Security): € um conjunto de padrdes utilizados para garantir uma comunicagio segura entre dois
computadores.

%
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Version [Jieaderl@ Type Of Service Total Lenght
4 bits 1 43bits} 8 bits 16 bits

tdentification
16 BB

: Time To Live (TTL) Protocol
; 8 bits 8 bits

Source Address
32 bits

Destination Address
32 bits

Figura 7-1: Cabegatho 1Pv4 com indica¢dio de campos modificados [9].

Na figura 7-1, sfio marcados os campos que desaparecem e 0s que 5o modificados em [Pv6
mediante a cor de fundo, os que sdo modificados aparecem na cor amarela e os que desaparecem

na cor vermelha.

O pacote IPv6 contém 8§ campos contra 12 existentes no IPv4. O motivo fundamental pelo qual

os campos foram eliminados foi a redundéncia desnecessaria.

Em IPv4 mantém-se a mesma informagio de varias maneiras. Um caso muito evidente ¢ o
Checksum, outros mecanismos de encapsulamento ja realizam esta fungdo ( [EEE 802 MAC,
framing PPP, etc. ).

A fungdo do campo Checksum era detectar erros que afectassem ao cabegalho 1P, sem detectar
no entanto erros no restante pacote. Actualmente a maioria dos erros ndo so de transmissdo,
visto que os mecanismos de detengdio de erros Ethernet ¢ Point to Point Protocol (PPP) sdo
bastante. eficientes. Como os roteadores s6 alteram o campo Hop Limit (Time-to-live no 1Pv4),
estes entdio terminam por recalcular o Checksum antes de retransmitir o pacote, o que pode

causar a ndo detengdio de possiveis erros. Além disso, virios roteadores, visando aumento de

e e e el
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performance, ndo verificavam mais este campo, terminando assim por torna-lo totalmente

supérfluo.

No caso do campo Fragment Offset, € ligeiramente diferente, este foi excluido, pois se decidiu
que pacotes ndo seriam mais fragmentados por roteadores. Caso um roteador receba um pacote
com tamanho maior que o permitido, ndo o ingere transmitindo uma mensagem ao Aost que o
enviou, comunicando o ocorrido. Este 4ost deverd entdio retransmitir o pacote na forma de
pacotes menores. Desta forma hd um ganho de desempenho no roteamento, pois é eliminada a
necessidade de um roteador fragmentar vérios pacotes e, consequentemente, monta-los no

destino.

Alguns dos campos foram renomeados:
0 Total Length passa para Payload Length, que é definido pelos bytes que se seguem ao
cabegalho de 40 bytes. A razdo da alteragdio deste campo deve-se a pequena modificagdo
que ocorreu: os 40 bytes do cabegalho deixam de ser contados como parte do tamanho,

como acontecia até agora.

Protocol passa para Next Header, dado que em vez de usar cabegalhos de comprimento

varidvel, usa sucessivos cabegalhos encadeados, desse modo desaparece 0 campo options.

Time to Live passa para Hop Limit, tem um tamanho de 8 bits (1 byte). Cada vez que
passa por um nd é decrementado o valor do hop limit, o pacote é descartado quando o
valor do hop limit for zero. O objectivo deste ¢ evitar que os pacotes tenham vida eterna

no seu percurso. No IPv4 o campo denotava o tempo em segundos, mas nenhum roteador

o utilizou dessa forma. Portanto, seu nome foi alterado para reflectir 0 modo em que ele

de facto é usado.

Os campos que entdo constituem o cabegalho [Pv6 sdo:

a Traffic Class, também denominado Priority, ou simplesmente Class. Poderia ser mais ou
menos equivalente ao Type of Service em IPv4. A sua fungdo é de distinguir os pacotes

cuja a origem pode ter controle de fluxo daqueles que ndo podem ter.

%
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Os valores de 0 a 7 sdo reservados para transmissdes que podem ter sua velocidade
reduzida diante de um congestionamento. Os valores de 8 a 15 sdo destinados ao trafego
em tempo real e cuja a taxa de transmissdo € constante. Essa distingdo permite que oS
roteadores oferegam um melhor tratamento aos pacotes quando ocorre um
congestionamento. Dentro de cada grupo, os pacotes com um nimero mais baixo sdo
menos importantes do que os que tém nimeros mais altos. O padrdo sugerido para, por
exemplo informag#o seria o uso de 1, 4 para FTP o uso de 6 para conexdes Telnet, pois
dificilmente percebe-se o retardo de alguns segundos sofridos por um pacote que
transporta informagdes, ao contririo do que acontece a um retardo de um pacote de

Telnet.

Flow Label, para permitir trifego com requisitos de servigos a tempo real. Tem

comprimento de 20 bits. Identifica, com os campos Source Address e Destination

Address, o fluxo ao qual o pacote pertence.

Estes campos sdo os que dio suporte 3 uma das caracteristicas fundamentais e intrinsecas de

IPv6: qualidade de servigo (QoS), Classe de Servigo ( CoS8), e por dltimo um poderoso

mecanismo de controle de fluxo, de acesso de prioridades diferenciadas de acordo com o tipo de

Servigo.

Portanto para o pacote [Pv6 o cabegalho tem o seguinte formato:

Version Priority Flow Label
4 bits | 8 bits 20 bits
Payload length Hop limit
16 bits 8 bits 8 bits
Sorce address
128 bits

Destination address
128 bits

10x32 bits=40 octetos

Figura 7-2: Cabegalho IPv6 [17].

s e )
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O comprimento do cabegalho € de 40 bytes, constituindo o dobro de IPv4, no entanto levando

muitas vantagens com a eliminagfio de campos redundantes.

O comprimento fixo do cabegalho implica uma maior facilidade para o seu processamento em
roteadores e comutadores. O facto dos campos estarem alienados a 64 bits, permite que novas
geragdes de processadores de 64 bits possam processar duma maneira mais eficaz o cabegalho
IP.

7.3.1 Cabegalhos de Extensio

Todo o pacote IPv6 comega com um cabegalho bésico, como foi visto anteriormente. Nem
sempre a informagdo contida no cabecalho é suficiente para transportar um pacote, por isso é
necessdrio adicionar um ou mais cabecalhos de extensio. A finalidade de um cabegalho de
extensdo € de acrescentar maior informagio sobre o pacote, para que seja processado
adequadamente, tanto no destino como nos roteadores [15]. Todo o cabegalho de extensdo possui

um identificador, como pode ser visto na tabela 7-1.

Este identificador ¢ referenciado no campo Next Header do cabegalho IPv6, sendo que eie
contém o valor do primeiro cabegalho que ird aparecer apos o cabecalho IPv6. Caso ndo exista
nenhuma exiensdo € usado no campo next header o valor 59, indicando que ndo existe nenhum

cabegalho de extensdo[15].

_—-‘_-_—_—___—Mm___*—*_.
A
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Identificador | Cabecalho de Extensdo

0 Hop-by-Hop Options

43 Routing Information

44 Fragment

51 Authentication Header

50 Encapsulating Security Payload Header

59 No Next Header

60 Destination Options Header

Tabela 7-1: Cabegalho de extensio.

Na primeira coluna da tabela 7-1 é apresentado o valor que identifica o cabegalho estendido e na
segunda o cabegalho que é representado. A tabela mostra ainda a sequéncia preferencial de uso
dos cabegalhos, nio sendo obrigatério o uso nesta ordem, a niio ser o Hop-by-Hop Options que é
indispensével aparecer logo apés o cabegalho IPve, quando este for necessdrio [15]. A
importancia de seguir a ordem & para deixar mais eficiente o transporte do pacote, Uma das

consequéncias de seguir esta ordem ¢ facilitar o processamento dos roteadores, evitando que

cada roteador tenha que analisar todos os cabegalhos até encontrar um cabegalho que contenha

informagGes tteis para o processamento do pacote no roteador. Os dois cabegalhos que importam

para um roteador s&o o Hop-by-Hop Options e o de roteamento [16].

Fica claro que nfo é necessério que se tenha todos os cabegalhos presentes em um datagrama
IPv6, ¢ eles podem aparecer mais de uma vez no pacote. O inico cabegalho que pode aparecer
no méximo duas vezes & o destination option, que aparece em dois lugares distintos, depois do
hop-by-hop e antes do protocolo acima ao IPvé, Exemplos destes protocolos sio: de transporte,

como o TCP e o UDP, de controle, como o ICMP, € o de rotemento como o QOSPF [5].
7.3.2 Hop-By-Hop Options

O cabegalho hop-by-hop ¢ utilizado para carregar informagGes opcionais, e devers ser examinado

por todos 0s roteadores pelo qual o pacote passa. Quando houver a existéncia deste cabegalho, o
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mesmo deveréd aparecer logo apos o cabegalho 1Pv6 [15]. Ja que ele € o Gnico cabegalho a ser

examinado por cada né intermediario.

7.3.3 Routing Information (Informacio de Roteamento)

E usado para fornecer uma lista de um ou mais nés intermediarios que devem ser vistos no

caminho do pacote até ao destino.

7.3.4 Fragment

E usado para servigos de fragmentagio e remontagem de pacotes. No caso do pacote a ser
enviado ser maior que 0 MTU (Maximum Transmission Unit) suportado, entdio o né origem

fragmenta o pacote, ja que em IPv6 somente o0s nés origem podem fragmentar.

7.3.5 Destination Option

E usado para especificar partes opcionais que sdo examinadas pelos nés intermedidrios ou pelo

destino final, o que dependera da posigdo onde ele estiver na ordem dos cabegalhos de extensio,

Os campos Authentication ¢ Encapsulation Security Payload serdo explicados no capitulo da

seguranga,

7.4 Endere¢camento em IPv6

O espago de enderecamento do IPv6 €& de 2, o que equivale a

3,40x107 (340.282.366.920.938.463.463.374.607.431.768.221 .456) enderecos possiveis. Isto

pode ser dito por outras palavras na medida em que este valor é impronuncidvel, que por

%—_——_
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centimetro quadrado da superficie terrestre teria-se nada mais nada menos do que 6,6713599096

x 10" enderegos IPv6.

O IPv6 € representado por 8 campos de enderego de 16 bits (em forma hexadecimal), separados
por dois pontos, como mostra 0 exemplo: X:X:X:X:X:X:X:X onde X representa um valor
hexadecimal de 16 bits da porgdo correspondente ao enderego IPv6. Os zeros que aparecem a
esquerda de cada campo podem ndo ser escritos. dado o niimero de enderegos existentes,
poderiam existir largas cadeias de bits zero, deste modo a sua representagdo ¢ abreviada para
“::”, representando multiplos grupos consecutivos de 16 bits zero. Este campo deve aparecer

uma s6 vez no bloco de enderego 1Pv6.

Exemplo os enderegos 1080:0:0:0:8:800:200C:4174, representando um endereco
unicast, 0:0:0:0:0:0:0: 1, representando o loopback e 0: 0:0:0:0:0:0: 0, um enderego
ndo especificado, podem ser representados como: 1080::8:800:200C: 4174, ::1 e ::

respectivamente,

Uma outra forma alternativa e conveniente, é quando se trata de um ambiente misto IPv6 e IPv4,
o que seria: x:xx:x:x:x:d.d.d.d, onde x representa valores hexadecimais de 16 bits e o d

representa valores decimais de 8 bits cada ( representagdo padrio de IPv4 ).

Esta forma € usada preferencialmente por nodos com IPv6 e que recebem pacotes IPv4, ou
transmitem pacotes IPv4 para nodos que s6 tenham o protocolo da versdo 4. Esta concatenagdo €
formada por um prefixo de 96 bits de tamanho, com representagio do IPv6 mais 32 bits da forma
de representagio do IPv4 [6]. Um exemplo seria:

os enderecos

0:0:0:0:0:0:13.1.68.3

0:0:0:0:0:FFF:129.144.52.38

também podem ser representados como:

1:13.1.68.3

FFF:129.144.52.38

= ————————— ————
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A representagdo de prefixos em IPv6 segue a seguinte estrutura

Enderego IPv6/ comprimento do prefixo

Onde:

Q Enderego IPv6 corresponde ao enderego IPv6 propriamente dito em qualquer notagdo

valida;
Comprimento do prefixo, valor decimal indicando quantos bits contiguos da parte a
esquerda do enderego compdem o prefixo.

Por exemplo a representagdes vélidas de prefixo de 60 bits 12AB00000000CD3 serdo:

12AB:0000:0000:CD30:0000:0000:0000: 0000/60

12AB::CD30:0:0:0:0/60

12AB:0:0:CD30::/60

7.4.1 Arquitectura de Enderecamento

A figura 7-3 representa a arquitectura do enderego IPv6 onde:
FP=001 ( Format Prefix)- é usado para identificar os enderegos globais unicast.

TLA ID= Ox1FFE'( Top-Level Aggregation Indentifier)- Este campo é obtido através de [ANA®

para efeitos de teste de backbone.

O uso deste campo é tempordrio e todos os utilizadores deste enderego deverdo renomeia-lo em

algum tempo do futuro.

NLA ID= Next Level Aggregation Identifier - é tido através do administrador TLA ID na

hierarquia de enderegamento suficiente para identificar redes em trinsito e os utilizadores finais

fIANA (Internet Assigned Numbers Authority ) : Organizacdo responsavel para fornecer blocos de enderego [P aos
ISPs, outros exemplos deste tipo de organizagdes sao: (RNP, NIC, NCC etc).
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com arquitectura ¢ topologia de backbone, providencia um trinsito com miltiplos niveis com

objectivos de backbone para testes completos de [Pv6.

SLA ID- (Site Level Aggregation Identifier) - € usado para organizagdes individuais com vista a
criarem sua conexdo local ( hierarquicamente) e para identificar sub-redes, o acesso a este

endereco é responsabilidade de cada organizagdo individual.

Interface ID- E o identificador de interface de ligaglio sendo definido num apropriado IPv6 over

Link como ethemet, FDDI etc.

13| 32| 16|64

Interface
1D

Figura 7-3: Arquitetura de enderecamento IPv6 [17].

7.4.2 Diferencas com IPv4

H4a algumas diferengas importantes no enderegamento [Pv6 com relagio ao IPv4 que ¢é

importante referir:
o Nio ha enderegos broadcast (sua fungdo & substituida por enderegos multicast);

o Qualquer campo pode conter s6 zeros ou sé uns, salvo que explicitamente se prove o

contrario [16];
Todas interfaces tém que ter, pelo menos um enderego unicast link-local;

Uma tnica interface pode ter vérios enderegos IPv6 de qualquer tipo (unicast, anycast e

multicast);

No IPv4 associa-se um prefixo de sub-rede com um enderego MAC,no IPv6 podem se

associar maltiplos prefixos de sub-rede a um tnico MAC.

e — |
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7.4.3 Enderegos especiais em IPv6

Os enderegos especiais ou reservados sio enderegos para algum tipo de fungdo necesséria para o
controle e ou a manutengdo da rede. Portanto, ficou definido que todos os enderegos que iniciem
com a sequéncia de bits “0000000G” ou com oito bits mais significativos do enderego IPv6
zeros, sdo reservados ou especiais. Assim, existem 120 bits reservados para alguma

funcionalidade especial. As fungdes de alguns destes enderegos serdo especificados a seguir.

7.4.3.1 Loopback

No IPv4, existe o enderego 127.0.0. 1, que ¢ chamado de enderego de loopback. Sua fungdo é
fazer com que seja transmitido algo para si mesmo. Este tipo de enderego serve para realizar
testes de softwares. No IPv6, o endereco reservado para esta fungd0 € 0:0:0:0:0:0:0:1 ou
(::1}, ndo ¢ associado a uma interface fisico; trata-se de uma interface virtual, pode ser usado

para testes de verificagdo de correcta inicializagdo de um protocolo numa maquina.

7.4.3.2 Endereco nio especificado

Quando um enderego for 0:0:0:0:0:0:0:0 ou ::, ele é chamado de enderego ndo especificado ou
invélido. Uma das finalidades deste tipo de endereco é seu uso em transmissdes muiticast, por
causa de algumas restrigdes onde ndo se deve especificar o enderego origem da transmissio
multicast. Um exemplo disto é o cabegalho estendido de roteamento do tipo zero. Nunca deve ser
atribuido a nenhum nodo, pois se usa para indicar a auséncia de enderegos, trata-se de host que

estd a ser inicializado antes de ter o seu préprio endereco.

_—_—%___—_—__—,—:—__————_*q
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7.43.3 Endereco de Translagiio para IPv4

Como existe a ideia do IPv6 substituir aos poucos as redes IPv4, foi criado um mecanismo para
fazer dinamicamente, o tunelamento de pacotes IPv6 para pacotes IPv4. Os nodos que usam esta
técnica t€m um enderego unicést especial, que carrega nos 32-bits menos significativos um
enderego IPv4. Os restantes dos 96 bits sio representados por zeros. Esta técnica é chamada de
IPv4, compativel com enderego IPv6 [1). O enderego 0:0:0:0:0:0:10.16.169.1 (ou
::10.16.169.1) ¢ um exemplo dessa técnica. Existe também um segundo tipo de endereco
de translagio que é o mapeamento do IPv4 para enderego IPv6. Ou seja, serve para representar
nodos que ndo suportam enderecos IPv6. Foi definido que este tipo de enderego possui os 80
primeiros bits mais significativos valores zero. Os 16 bits seguintes tém o valor um e os restantes
32 bits representam um enderego 1Pv4 [16]. Um exemplo deste tipo de mapeamento ¢

representado pelo enderego 0:0:0:0:0: FFFF:10.16.169. 1,0u

simplificando : : FFFF:10.16.169.1.

7.4.3.4 Enderego de Agregacio Global

Para se ter uma melhor organizago na distribuigdio do enderecamento, por parte dos 6rgdos
responsaveis (como o JANA, RNP, NIC, NCC), foi adoptado entdo algo semelhante ao CIDR
(Classless Interdomain Routing) do IPv4 [14]. A ideia do CIDR era‘de eliminar a separagdo entre
a parte do enderego IP que identifica a rede ¢ a parte que identifica 2 maquina na rede, passando
a ser necessario que em cada enderego seja informada a quantidade de bits usados para cada
finalidade, ou seja, ¢ atribuido um prefixo para a rede [14]. J& a proposta criada para a
distribuigdo de enderegos IPv6 designa um prefixo, ou uma faixa de enderegos, para um
provedor base. Este prefixo ¢ a base para fazer o roteamento na Internet, ou seja, a decisfio de
repassar um pacote para uma rede € baseada no prefixo do enderego. Desta forma nfo existe a
necessidade de se manter grandes tabelas de rotas e nem de conhecer a topologia da rede [14]. A

organizag&o do enderego de agregacio golobal possui trés niveis de hierarquias, que sio:

%
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0 Topologia publica: formada por provedores que fazem a troca de informagdes entre si;
0 Topologia local: onde existe a troca de trafego dentro de um provedor;

0 Identificador da interface: € a identificagio da maquina, enlace.

7.4.3.5 Enderecos Unicast

Um enderego unicast € tido como um identificador para um unico interface. Um pacote enviado a

um enderego unicast € entregue a apenas um interface identificado com esse enderego.

Os enderegos unicast sdo agregaveis com méscaras de bits contiguos similares ao caso IPv4 com
CIDR. Ha virias formas de atribuigiio de enderegos unicast, ¢ algumas podem ser definidas no
futuro [17).

7.4.3.6 Enderego anycast

Um enderego IPv6 anycast € atribuido a mais de um interface, tipicamente pertencendo a hosts
diferentes, sendo que um pacote enviado a esse enderego serd entregue a interface mais proxima,

de acordo com os protocolos de roteamento.

Este tipo de enderegamento pode ser usado por um nodo para determinar a rota pela qual ele quer
que seus pacotes trafeguem. Por exemplo, ele poderia seleccionar por quais provedores seus
pacotes podem passar. Essa capacidade pode ser implementada através da configuragdo de
enderegos anycast que identifiquem um conjunto de roteadores pertencentes a esses provedores.
Assim os enderegos dos provedores confiveis podem ser citados como enderegos intermediérios

no cabegalho de roteamento.

Os enderegos anycast sdo alocados a partir dos enderegos unicast, o unicast ¢ atribuido a mais de

um nodo, que deve ser configurado para ser anycast.

%
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7.4.3.7 Enderego multicast

Os enderegos Multicast identificam um grupo de interfaces. Uma interface pode pertencer a

qualquer nimero do grupo multicast. Enderegos deste tipo tém o formato mostrado na tabela 7-2.

8 bits 112 bits

11111111 GROUP
ID

Tabela 7-2: Formato de endere¢os multicast

111111 identifica o prefixo. Os bits que seguem sdo para flags. Actualmente os 3 primeiros
bits estdo reservados para o uso futuro, estando os bits menos significativos com as seguintes
fungoes:

0 0-indica um endere¢o permanente;
0 | -indica um enderego provisério.

O SCOP € um valor de 4 bits usado para limitar o escopo E identifica todo o planeta Terra. O

escopo F ja estd reservado para o escopo que identifica a galaxia, ou sistema solar, dentro de uma

futura expansdo da Internet. Os valores podem ser vistos na tabela 7-3.

reservado

Nodo local

link-local

ndo usado

nao usado

site-local

ndo usado

~NO|0M|Aa|lWIN[—=|o

nio usado

P ————
M
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Qo

organizagao
local

ndo usado

ndo usado

ndo usado

ndo usado

na&o usado

giobal

MmMOO|m|>|wo

reservado

Tabela 7-3: Enderecos IPv6 reservados.

GROUP ID identifica o grupo multicast sendo permanente ou ndo, dentro do escopo dado

A missdo deste tipo de enderegamento é adequado a transmisses multiplas (broadcast).

7.4.3.8 Enderecos de Uso Local

Para o uso de redes locais, foram definidos dois tipos de enderegos unicast: um chamado de
enlace local ou link-local, e outro chamado de site-local. Estes dois tipos de enderegos ndo sio
conectados a Internet. Eles s6 servem para uso local, ou seja, corporagdes que ndo estdo
conectadas & Internet. O primeiro tipo de endereco (enlace local ou link-local) tem como
propdsito o uso em pequenas redes que ndo possuem roteadores. E usada também para a
autoconfiguragdo de enderegos, O segundo tipo de enderego, o site-local é utilizado para redes de

computadores locais que possuem roteadores.

7.5 Autoconfigurac¢io em IPv6

A capacidade de autoconfiguragio de enderegos IPv6 foi projectada para assegurar que a
configuragdo manual de maquinas, antes de conecta-las a rede, ndo seja necessdria.
Autoconfiguragdo serd uma caracteristica chave de IPv6 quando todo tipo de equipamento, tais

como televisores, DVD players, refrigeradores e telefones méveis usarem um enderego IPv6 [6).
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A auto configurag¢fio é um conjunto de passos pelos quais um host decide como configurar seus
interfaces em [Pv6. Esta operagio é também conhecida como operagdo plug-and-play de

maquinas na Internet.

Quando uma maquina é ligada, deve automaticamente associar um enderego IP 4 sua interface de
rede. No caso de IPv4, esta associagdo ¢ manual ou & através de um servidor DHCP e o default

gateway.

Pode-se imaginar uma répida e ficil transi¢io de uma rede a outra ao se tratar de dispositivos

wireless.

Sdo duas as formas de um host se auto-configurar com IPv6 (com estado-stateful ou e sem
estado- stateless) e seja qual for a forma usada para autoconfiguragdo o host logo que inicializa

as suas interfaces obtém um endereco link-local para cada interface IPv6.

Para o host se autoconfigurar ele irs necessitar de um prefixo ou seja o prefixo de link-local,
fe80::/64 e também um valor tnico de 64 bits para identificar a interface. O maior problema de
se conseguir este valor ¢ que a maquina ainda nio possui informagfio sobre quem est4 conectado
na sua rede e por isso deve-se usar algum método para definir este valor e que garanta que o

mesmo nio seja repetido.

Para resolver este problema foi proposto o use de EUI-64° um padréo definido pela IEEE que
supostamente € um valor Gnico e é obtido através dos 48 bits do padrdo de enderegamento [EEE

802 que formam o enderegco MAC.

Autoconfiguragio Stateless: A autoconfiguracdo sem estado (stateless), é utilizada em redes
onde ndo exista a necessidade de distribuir enderegos de forma exacta ou padronizada para cada
host, ndo ha necessidade de se instalar um servidor DHCP na rede para fins de configuragio.
Para uma méquina se autoconfigurar, ela inicialmente ir4 obter um enderego de link-local, que &
obtido combinando o prefixo fe80:: com o enderego MAC do interface de rede. Apés obter este

enderego, ird enviar uma mensagem de router solicitation (solicitagdo de roteador), ou seja, ira

® EUI-64: endereco de 8 bytes defenido pela IEEE , consiste na transformagdo do enderego MAC de 48 bits para 64
bits.

%
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enviar um pacote multicast para o endereco FF02::2. Este é o endereco no qual todos os
roteadores da rede devem escutar. Quando um roteador recebe esta mensagem, ele deveré

responder com uma mensagem de router advertisement, que conterd o prefixo da rede.

Auto configuragdo Stateful: este tipo de configuragio requer alguma configuragdo na maquina e
também necessita do uso de servidor um exemplo deste tipo de configuragio é através do
servidor DHCP,

7.6  Qualidade de Servico

No cabegalho IPv6 os campos Flow Label e Priority, séo usados para identificar aqueles pacotes
que necessitam de “cuidados especiais”. S3o pacotes originados em aplicagdes multimédia ou de

tempo real, por exemplo.

Flow Label: sio 24 bits que devem ser usados para identificar um tipo de fluxo de dados (uma

conexdo ou um circuito virtual),

O uso deste campo ndo ¢ explicitamente definido, mas imagina-se que um fluxo orientado,
necessita de uma atengdo maior que o fluxo ndo orientado. Deixa-se a cargo dos roteadores a

decisdo sobre que medida tomar.

Dentro de cada categoria (orientada ou ndo), haveria um identificador de fluxo que iria dar a
sugestdo no tratamento daquele caso. Quando os roteadores recebessem um pacote com
determinado identificador de fluxo, consultariam a uma tabela onde se iria recuperar o tipo de

tratamento.

Prioridade: este campo determina a prioridade do pacote com relagdio a outros. Todos os pacotes
de um determinado fluxo devem ter a mesma prioridade, portanto estes sdo dois campos usados
em conjunto. Espera-se que esse campo identifique e priorize aplicagbes interactivas, como

$€Ss30 remota.

O uso efectivo dé-se quando o pacote enfrenta um trafego congestionado. Valores de 0 a 7 neste

campo lidam com transmissdes (geralmente TCP) que podem ser retardadas no caso de um

%
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congestionamento. Valores de 8 a 15 referem-se a aplicagdes cujo o trafego é constante e um

atraso implicaria em perda de informagéo, como video e dudio.

7.7 Mobilidade

Actualmente, ja se convive com alguma mobilidade provida por protocolos das camadas fisicas e
de enlace de dados. Um bom exemplo disto é o j& popular IEEE 802.11 (Ethernet sem fio).
Contudo, a mobilidade, neste caso, existe apenas em ambito local, sendo impossivel que uma
unidade mével se desloque entre redes diferentes, conservando, portanto, sua configuragio de

rede inalterada durante a movimentago.

Mobilidade IP (MIP), por outro lado, possibilita que um né mével passe de uma rede para outra
sem que as conexdes/sessOes estabelecidas sejam interrompidas, permitindo que outras novas

sejam estabelecidas.

Como resultado do desenvolvimento dos diferentes padrdes para comunica¢do em redes wireless,
com o surgimento de equipamentos portateis com mais recursos computacionais e com utilizagdo
de técnicas de compressdo e transmissio capazes de trazer um significativo aumento na banda
disponivel na interface aérea, ha uma forte pressdo de usudrios e fornecedores de servigos de
telecomunicagdes por recursos que oferegam suporte nativo na camada de rede a mobilidade.
Além disto, mobilidade 1P est4 sendo vista como a melhor forma de interconectar as diferentes
tecnologias de redes wireless (IEEE 802.11, GPRS, HiperLan, etc.), entre si e com as

tradicionais redes cabeadas [16].

7.7.1 Mobilidade IP e seu funcionamento

Imagine que um dispositivo mével inicie, por exemplo, uma conexdo FTP e, no meio da
transmissdo, 0 n6 mével muda de rede. Para manter a conexdo do FTP na camada de transporte,

¢ preciso manter o mesmo endereco IP. Mudando o endereco P, a conexdio ¢ desfeita.

_—%_—_—_'—_:—___—_——____
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Por outro lado, a entrega de pacotes para o ponto de conexdo corrente do né mével depende do
nimero de rede contido em seu enderego IP. Quando o n6 mével muda de rede, receberd um
novo endereco 1P e isto significa que havera uma mudanga no roteamento dos pacotes enviados a

ele,

O Mobile IP (MIP ou MIPv4) foi projectado para resolver este problema, permitindo que um né
moével tenha dois enderegos IP, denominados kome address e care-of address. O home address é
estitico e referenciado, por exemplo, para identificar conexdes da camada de transporte (por
exemplo, TCP). O care-of address muda a cada novo ponto de conexio e pode ser visto como
enderego de significado topoldgico do né moével. O care-of address indica o novo ponto de

conexdo do ndé mavel.
A solug@o Mobile IP para IPv4 conta com dois elementos:
Q home agent (HA): é um roteador na rede de origem do né mével;

Q foreign agent (FA):. é um roteador na rede onde o né mbvel estd momentaneamente

conectado.

Estando o n6 movel fora de sua rede, teremos quatro possiveis participantes em uma

comunicagdo: o né mével (MN); o né correspondente (CN); o home agent (HA); e o foreign
agent (FA). Neste caso, o n6 mével deve adquirir um care-of address (possivelmente com o
foreign agent) e registra-lo com o Home Agent. O HA realiza o tunelamento de mensagens
enviadas pelo né correspondente ao né mével, enquanto este estiver fora de sua rede. A figura 16

apresenta a arquitectura Mobile IP.

= —————————————— ————"————%
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Home Agent

"8

Foreing Link

Foreing Agent

Figura 7-4: Arquitectura Mobile IP [13].

Percebe-se, com a descrigio acima, que o funcionamento do Mobile IP (MIP) gera um
"roteamento triangular", ou seja, um né correspondente, conhecendo apenas o home address do
né movel, enviard os pacotes para a rede original do no mével. Porém, como o n6 moével se
moveu, 0 home agent intercepta os pacotes e "tunela” para o n6 mével em seu care-of address,

ou seja, envia o pacote para a rede em que o né moével esti momentancamente.

Este facto é um dos problemas do MIP, ja que todos os pacotes seréio tunelados para o né mével

em outra rede, 0 que gera sobrecarga de processamento no Home Agent (HA). O MIPvé

soluciona este problema através de optimizagio de rota (algumas solugdes para optimizagéo de
rota no MIPv4 também foram propostas, mas actualmente, este item ndo € de interesse do IETF

[4]-

A possibilidade que um nodo tem de manter o mesmo enderego IP, independentemente do ponto
onde ele estiver, é outra motivagio de IPv6. Em IPv4 foram iniciados trabalhos para este efeito,

mas as complicagdes para usar a mobilidade tém sido enormes [4].

e
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A ideia basica permite identificar com seu enderego (home address), independentemente do seu
ponto de conexdo & Internet. Quando ndo estiver no seu ponto de origem ou de partida, também
estard associado a informagdo que permite identificar sua posi¢io do enderego actual (care of
address). Os pacotes enviados a um nodo mével sdo transparentemente encaminhados ao seu

enderego actual.

O exemplo que se pode imaginar para se entender este tipo de redes ¢ a (habitual rede de
telefonia movel), onde o né mével neste caso pode estar conectado simultaneamente a varias

redes, e deve ser alcangdvel por qualquer uma delas.

Existe um protocolo que permite que os nodos IPv6 alcancem a informagdo de vinculo entre o
endere¢o de partida e a posigdo actual, neste caso sio capazes de enviar os pacotes destinados, ao

no movel directamente ao seu enderego actual.

7.7.2  Seguranga ( autenticagiio e encriptacao )

Actualmente, com a crescente utilizagdo da Internet para fins financeiros, a preocupagio com

seguranga ¢ cada vez maior, Cada vez mais, bancos disponibilizam servigos de Home Banking, e
empresas vendem seus produtos on-line. Além disso, as pessoas querem ter privacidade ao

utilizar a Internet.

Baseados nestes e outros problemas relativos a seguranga, os desenvolvedores do IPv6
resolveram incluir facilidades de seguranga neste protocolo, implementando entdo seguranga a
nivel da camada de rede. Isto elimina a necessidade de implementa¢fio de mecanismos de

seguranca nas camadas superiores, em particular na camada aplicagiio.

Esta seguranga é implementada por dois mecanismos:

0 Authentication Header (AH) - Com este método, o cabegalho é autenticado, garantindo
assim a identidade do rementente, e que o pacote ndo foi alterado em trifego. A

informagdo pertinente é armazenada em um Authentication Header, que é um dos

possiveis tipos de cabegalho de extensio.

%
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0 Encrypted Security Payload (ESP) - Este método criptografa os dados enviados (todo o
payload), e armazena as informagdes pertinentes em um ESP (outro tipo de cabegalho de
extensdo). Assim, € possivel garantir que caso a informagdo transmitida seja interceptada

por pessoas ndo autorizadas, estas serdo incapazes de compreendé-la, garantindo assim

privacidade.

Estes dois métodos podem ser utilizados em conjunto, a fim de fornecer tanto autenticidade

quanto privacidade.

Deste modo, garante-se seguranga em trés aspectos muito importantes, tendo a certeza de:
@ Quem nos enviou determinada informaggo;

0 Que estd ndo foi adulterada por terceiros, correspondendo a informagdo realmente

enviada;
@ Que a informagéo nio foi lida por terceiros.

Estes mecanismos de seguranga podem ser adicionados ao IPv4, através de protocolos de
seguranca como o IPSec (/P Security), no entanto o IPv6 apresenta a grande vantagem de ji

possui-los nativamente.

Além do que j& foi exposto, este protocolo é independente do algoritmo utilizado para
criptografia, permitindo uma maior flexibilidade e seguranga, visto que pode-se periodicamente

evoluir para um método criptografico mais seguro.

A utilizagdo deste protocolo propicia em muito a implementagéo de Redes Virtuais Privadas ou
VPN's (Virtual Private Networks), que sdo basicamente a criagdo de redes lgicas, utilizando as
infra-estruturas de redes fisicas ja existentes. Estas redes apresentam muitas vantagens em
termos de custo e praticidade de uso. No entanto, para a efectiva implementacio destas é
indispensavel que haja seguranga, por exemplo, a nivel de privacidade de dados e controle de

acesso.

%

Atandsia Amaral Mapapd




Trabalho de Licenciatura
IPv6@UEM

S e — __ — ————  ———————
A utilizagdo do IPv6 propcia a criagio destas redes na medida em que uma vez que os dados
"abaixo” da camada IP sfio criptografados e autenticados, praticamente todo o problema de

privacidade de dados que as VPN's exigem ja est4 resolvido.
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A Universidade Eduardo Mondlane (UEM) foi fundada a 1 de Maio de 1976, pelo entdo
presidente Samora Machel. Ela resulta de Estudos gerais Universitdrios fundada a 21 de Agosto

de 1962, que foram promovidos 4 Universidade de Lourengo Marques em 1968.

A Universidade Eduardo Mondlane é uma instituigdo do ensino superior, piblico que tem se
empenhado em ser uma instituigio de exceléncia no contexto da educaciio, da ciéncia, da cultura
e da tecnologia, educando para a vida os profissionais que capacita e assumindo
responsabilidades no processo de inovagdio e transferéncia de conhecimento e no

desenvolvimento sustentado [8].

A UEM, ¢ a maior Universidade do Pais, sediada na cidade de Maputo, actualmente com cerca
de 17 unidades académicas incluindo (ESHTI‘O) tendo cerca de 12 faculdades, e ainda com cerca
de 2500 funcionarios e 12 000 estudantes {18].

Fazem parte desta Universidade O Campus Universitirio, Reitoria, O Campus das Engenharias,
e outras faculdades que se encontram localizadas fora do Campus principal, como a faculdade

de Arquitectura, Faculdade de Medicina, Faculdade de Veterindria, Faculdade de Direito.

O Centro de Informatica da Universidade Eduardo Mondlane (CIUEM) € a instituicdo, dentro da
Universidade que vela pelas comunicagdes, sistemas de informagfio e providencia alguns
servigos aos funciondrios da UEM, estudantes e alguns particulares. Os servigos disponibilizados
530 0 acesso a Internct, Web hosting, E-mails, DNS, Webmail, Sistemas de informagiio e

desenho de redes assim como sua instalagdo.

8.1 Caracteristicas de hardware/ Software e comu nicagies

O campus Universitério e algumas unidades no Campus Universitério tém as suas redes locais

seguindo uma topologia estrela (10/100), interligadas por meio de uma fibra optica formando

'® ESHTI: Escola Superior de Hotelaria e Turismo de Inhambane.

"__——_'——-—____________—_
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uma topologia em &rvore, actualmente com capacidade de 100 Mbps em fase de migragdo para

1Gbps. A figura 8-1 ilustra o esquema da rede de dados da UEM.

Educacad |
Economia

GIUFINA /iU

Figura 8-1: Rede no Campus Principal.

No Campus das Engenharias as L.ANs seguindo uma topologia estrela (10/100), encontram-se

interligados por meio de uma fibra 6ptica seguindo a mesma topologia e capacidade do Campus

Principal figura 8-2.

ﬁ
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Figura 8-2: Rede no Campus das Engenharias.

Todas as unidades fora do campus Universitario estio ligadas por meio de Links wireless. O
CIUEM & o Hub Principal para a ligagio Internacional com 512 kbps uplink e 2 Mbits downlink
para EUA via PanAmSat 3 MCL O CIUEM providencia Link intemacional a todas as

faculdades, combinando tecnologias de Wireless e dial-up. EstagBes fora do campus usam

tecnologia wireless. A tecnologia wireless é uma rede privada e pertence a universidade. A

conexdo dial-up é feita através da linha publica da TDM figura 8-3.

w
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Figura 8-3: Rede MAN Wireless da UEM.

Em resumo Existem na UEM redes Locais (LANs) que interligam PCs e outros dispositivos

como servidores ao, nivel local para a partitha de recursos e informagdo. Estas redes locais estio

=
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por sua vez interligadas numa rede sem fio (wireless). Que constitui assim a rede global da

UEM. A tabela 8-1

mostra a distribuigio da rede global da UEM.

Tipo

Topologia

Capacidade

Beneficidrios

Principal
Backbone nos
Campus

Fibra Optica

arvore

100 Mbps por
migrar para
1Gbps

Campus principal
& Engenharias

Rede Local
LAN)

UTP

estrela

107100 Mbps

Faculdades

Backbone

Wireless

arvore

11 Mbps

UEM

802.11. DSSS
FHSS

(MAN)
Site Links

Ponto a Ponto UEM

E estrela radial

3 Mbps

Tabela 8-1: Distribuicio da rede da UEM.

8.2 Necessidades de IPv6 na UEM

O ensino ¢ investigagdo sdo as actividades principais da Universidade. Sendo assim, impde-se
que a procura da exceléncia e qualidade privilegie, em primeiro lugar, uma maior eficiéncia nas

tais actividades [18].

As tecnologias de informagdo irdo contribuir para melhorar o processo de ensino, contribuindo

tanto para 0 aumento do ingresso de estudantes "virtuais", como para o fomento da investiga do
p gr p gag

[18].

Deste modo a UEM juntando aquilo que ¢ parte do seu plano estratégico pensa em realizar
cursos adequados a realidade nacional, introduzindo novos métodos de ensino, usando-se das
tecnologias de informagéo que poderdo ser por exemplo a introdugio de métodos de ensino a

distincia.

Ata
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A técnica de ensino a distincia, requer aplicagdes de voz e video em tempo real, vendo-se deste
modo a necessidade de se integrar o IPv6, sendo este a base para suporte eficiente a este tipo de

aplicagdes.

O IPv4 foi concebido niio prevendo a necessidade de fornecer seguranga ( autenticidade e
privacidade) dos elementos que se comunicam. O IPv6 tendo sido desenvolvido a posterior

incorpora estas facilidades para além de possuir um espago de enderegamento maior.

Como qualquer outra instituigio, a UEM tem se preocupado com a seguranga da informagiio na
sua rede, tendo diversos sistemas que precisam de protecg¢do da informagdio que flui na rede.
Neste momento a seguranga ¢ implementada com recursos a diversas aplicagdes criptogréficas
requerendo custos de implementagdo elevados e necessitando de muito tempo para serem
desenvolvidas. O que se verifica até entiio ¢ que a UEM n#o faz o uso deste tipo de aplicagdes.
Com o IPv6 nio haverd mais preocupagio da seguranga no nivel de aplicagio, pois este
implementa as medidas de seguranga ao nivel do nicleo do protocolo o que ird ajudar a UEM na

resolugfio do problema descrito acima.

A mobilidade é um outro factor importante, olhando para a tecnologia wireless que a UEM

implementa, os utilizadores terdo a possibilidade de se mover de uma rede a outra sem quebrar a

sessdo/conexdo estabelecida.

A autoconfiguragio também ¢ uma caracteristica’ fundamental requertda na rede da UEM dada a
dispersdo em que se encontram oS recursos e o plano de expansdo da mesma. Esta pode
constituir largos passos para facilitar o trabalho dos administradores, dando-lhes a possibilidade

de se preocuparem apenas com a gestéio dos elementos centrais da rede.

O IPv6 nido s0 trara estas novas facilidades como também ird permitir que a UEM faga parte da
comunidade internacional que usa o 1Pv6, facilitando o intercimbio de aplicagBes que suportam
o [Pv6.
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9 Modelo de implementacio IPv6 na UEM

O IPv6 provavelmente estara presente, daqui a alguns anos, em méaguinas onde hoje possuem o
IPv4, e sera tdo comum quanto o IPv4 é actualmente. Mas para que isto acontega, € necessano
criar mecanismos para que se possa testar o protocolo e suas aplicagdes, bem como novas
propostas de protocolos. Um dos mecanismos, que foi considerado essencial para a
implementagdo do IPv6 é a criagdo de uma rede de testes ou experimental que sera discutida no

capitulo 10.

O modelo proposto para a implementagdo do protocolo IPv6 na UEM e também no

desenvolvimento e teste pode ser visto na figura 9-1.

e
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Figura 9-1: Modelo de Implementa¢io da rede [Pv6 na UEM.
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O IPv6 sera implementado gradualmente, de modo que ambas as versdes do IP possam coexistir
por alguns anos, até que o periodo de transi¢dio seja completado. Assim, este modelo devers
apresentar compatibilidade com a versio anterior. Hosts IPv6 sio entdo capazes de se comunicar

tanto com fosts e servers IPv6 ¢ IPv4, através do tinel IPv6 mostrado na figura 9-1.

Este cendrio funciona da seguinte maneira: Caso esta rede com Josts IPv6 queira se comunicar
com outra [Pv6, e s6 hajam entre eles hosts IPv4, poderdo utilizar a técnica de tunelamento
usando a entrada IPv6 tinel, ilustrada da Fi gura 9-1, que consiste em "reempacotar” pacotes IPv6
no formato 1Pv4, ou seja, ter um pacote IPv6 dentro de um IPv4, envia-los pelos hosts IPv4, e

"desempacota-los” quando alcangarem o outro host IPv6 (router).

O modelo apresentado representa a rede do CIUEM, como sendo o centro de distribuigdo da rede
nas diferentes partigdes, e também como o ponto escolhido para primeira fase na implementagio

do protocolo.

O cenério de rede para o modelo proposto sera constituido por um router Ipv6 (Ipv6 tanel),
ligado a rede local (CIUEM) e sera ligado ao backbone da Internet. Isto ir4 permitir que ambos

0s pacotes IPv4 e IPv6 trafeguem nesta rede.

Os servidores de nomes (DNS), FTP, Web, serio configurados para terem suporte ao protocolo

Ipvé.

e
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10 Rede de Testes do Ipvé

Para fins de testes com o IPv6 foram usados 4 PCs, correndo os sistemas operativos Redhat
Linux 9 (verdes 7.2 ¢ 9.0) e MS windows (2000 e XP). A figura 9-2 mostra o esquema.

Dominio ipv6.uem.mz

@ Espinafre Ciente-win
< 5 192.168.254.0

1)

e L ] A
L L T T R
=

Cliente-lin

Figure 10-1: Rede estabelecida para testes IPv6.

A figura 10-1 mostra um segmento de rede estabelecido para testes, onde 4 cada miquina é
associado um nome: (ns,espinafre cliente-win, cliente-lin € guest), estando ligados a uma rede
interna IPv4 (192.168.254.0) do CIUEM. O linux constituira a plataforma de suporte para os

diferentes servigos para a rede em causa.

A vers@io do kemel nas maquinas com Redhat Linux (9.0) € 2.4.20 e na miquina com Redhat
Linux (72) é 24.7, ja vém com suporte ao IPv6, precizando-se apenas fazer as devidas

configuragdes, para activar os respectivos modulos.

Cada maquina na rede desempenha uma fungéio especifica. A maquina ns correndo apenas o
Linux 9.0 tem o papel de servidor é onde foram configurados os servigos de DNS, RADVD,
Web server e FTP. As restantes maquinas combinam os sistemas operativos Linux ¢ Windows

onde desempenham o papel de clientes respectivamente.

10.1 Habilitando o IPv6 nas interfaces de rede
Para se habilitar o médulo de suporte para o IPv6 manualmente no Linux, deve-se digitar na

linha de comandos do sistema operativo o seguinte comando:

%
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#modprobe ipvé

Apds a execussdo do comando, as interfaces, adquirem um endereco de link-local com prefixo
fe80::/64, onde a parte que compde o host ¢ resultado da transformagdo EUI-64 no enderego
MAC da interface. Para visualizar as configura¢des actuais apds a execugdio do comando

modprobe executa-se o comando:
$ifconfig

O resultado a seguir ¢ referente a maquina ns, na figura 9-3 sfo apresentados alguns enderegos

adquiridos pelas maquinas ap0s a execugéio do comando modprobe ipvé :

ethO Link encap:Ethernet HWaddr 00:30:F1:39:A2:56
inet addr:192.168.254.92 Bcast:192.168.254.255
Mask:255.255. 255 0

FEGB0280 : E1ELfe39:a256/64 Scope:link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
RX packets:576 errors:0 dropped:0 overruns:0 frame:0
TX packets:8 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes:65355 (63.8 Kb) TX bytes:1144 (1.1 Kb)
Interrupt:11 Base address:0xf000

Link encap:Ethernet HWaddr 00:30:F1:39:A3:52

inet addr:192.168.10.3 Bcast:192.168.10.255 Mask:255.255.255.0
neﬂﬁ*addrﬁ;«oBOﬁﬂQ%O%flffa, p30::4352:/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:Q overruns:0 frame:0

TX packets:0 errors:10 dropped:0 overruns:0 carrier:20
collisions:0 txqueuelen:100

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Interrupt:5 Base address:0x1000

Link encap Local Loopback
Mask:255.0.0.0

he iScope:HosY
UP LOOPBACK RUNNING MTU:;16436 Metric:1
RX packets:10 errors:( dropped:0 overruns:0 frame:0
TX packets:10 errors:0 dropped:0 overruns:0 carrier:0
collisions:( txqueuelen:0
RX bytes:700 (700.0 b) TX bytes:700 ({700.0 b}

—
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192.168.254.0
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Rede:fe80::/64

Figura 10-2: Rede de testes com os enderegos IPv6 apés o comando modprobe ipvé

E importante lembrar que ao se desligar ou ao se reinicializar o sistema o comando modprobe
ipv6 devera ser executado novamente ou por outra para que ¢ enderego permanega, mesmo
quando se reinicializa o sistema serd necessario acrescentar no ficheiro /etc/modules.conf a
seguinte linha: alias net-pf-10 ipvé para habilitar automaticamente. Caso pretenda-se

desabilitar deve-se substituir a linha acima pela: alias net-pf-10 off.

Exemplo do ficheiro /etec/modules.conf:

alias eth0 tulip

alias ethl tulip

alias sound-slot-0 iB1l0_audio

pest-install sound-slot-0 /bin/aumix-minimal -f /etc/.aumixrc -L >/dev/null
2>&1 |1

pre-remove sound-slot-0 /bin/aumix-minimal -f /etc/.aumixrc -5 >/dev/null
2>81 || '

alias usb-controller usb-uhci

bhlias nef-pf-10 ipvd

O comando #ifconfig <interface> inet6 add <enderego ipvé> pode serusado para
adiccionar um enderego IPvé manualmente.

Para este caso, 0 comando # ifconfig eth0 inet6é add fe3f::1:2:3:4:5/64, adiciona o
endereco fe3f::1:2:3:4:5/64 na interface eth) da maquina denominada ns e como resultado
do comando ifconfig digitado de seguida teremos:

eth0 Link encap:Ethernet HWaddr 00:30:F1:39:A2:56
inet addr:192.168.254.92 Bcast:192.168.254.255 Mask:255.255.255.0
inet6 addy: feB80::230 L1 :Lfe30:a256/64 Scope:LinK

e
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i R @O Tt 2 3 4:5/6 4 Scope: Globall
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
RX packets:3866 errors:0 dropped:0 overruns:0 frame:0
TX packets:16 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes:518708 (506.5 Kb} TX bytes:1771 (1.7 Kb)
Interrupt:11 Base address:0xf000

Link encap:Ethernet HWaddr 00:30:F1:39:A3:52

inet addr:192.168.10.3 Bcast:192.168.10.255 Mask:255,255.255.0
inet6 addr: fe80::230:f1ff:fe39:a352/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:10 dropped:0 overruns:0 carrier:20
collisions:0 txgueuelen:100

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Interrupt:5 Base address:0x1000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:10 errors:0 dropped:0 overruns:0 frame:0
TX packets:10 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:700 (700.0 b) TX bytes:700 {700.0 b)

Os testes de comunicagfio entre maquinas sdo executados através do comando ping,quando o

ping for direccionado para um enderego linklocal o camando sera:

#ping6 -I <divice> <enderego IPv6> OU pOr outra #ping6é <endereco ipv6> quando a
direcgiio do ping for um enderego diferente do linklocal. Onde: <device> é o nome da interface

por onde os pacotes deverfio ser enviados.

Para efeitos de teste observa-se o ping efectuado da maquina ns para maquina espinafre:
# ping6-I ethl feB0::230:f1ff:£fe39:a2b0

PING feBO0::230:f1ff:fe39:a2b0 (fe80::230:f1ff:fe39:a2b0) from
fe80::230:f1ff:fe39:a256 eth0: 56 data bytes

64 bytes from fe80::230:f1ff:fe39:a2b(: icmp seq=1 ttl=64 time=0.
64 bytes from fe80::230:f1ff:fe39:a2b0: icmp seq=2 ttl=64 time=0.

64 bytes from fe80::230:f1ff:fe3%:a2b0: icmp_seq=3 ttl=64 time=0.
64 bytes from fe80::230:f1ff:fe39:a2b0: icmp_seq=4 ttl=64 time=0.
64 bytes from fe80::230:f1ff:fe39:a2b0: icmp seq=5 ttl=64 time=0.
64 bytes from feB80::230:f1ff:fe39:a2b0: icmp_seq=6 ttl=64 time=0.

e )
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64 bytes from feB0::230:f1ff:fe39:a2b0: icmp_seq=7 ttl=64 time=0.308 ms

o camando ping pode ser executado da méquina cliente-lin para maquina ns usando o enderego

global do modo seguinte:

fping6 fe3£:1:2:3:4:5e€ 0 resultado deste ping é:

PING fe3f::l:2:3:4:5(f93f::1:2:3:4:5) 56 data bytes

64 bytes from felf:: i icmp_seq=1 ttl=64 time=0.708
64 bytes from fe3lf: icmp_seq=2 ttl=64 time=0.315
64 bytes from fe3f:: icmp_seq=3 ttl=64 time=0.319
64 bytes from felf:: icmp_seq=4 ttl=64 time=0.313
64 bytes from fe3f:: icmp_seq=5 ttl=64 time=0.309
64 bytes from fe3f:: icmp_seq=6 ttl=64 time=0.287
64 bytes from fe3f:: icmp_seq=7 tti=64 time=0.311
64 bytes from fe3f:: icmp_seq=8 ttl=64 time=0.313
64 bytes from fe3f:: icmp_seq=9 ttl=64 time=0.320

A
A A

-~= fe3f::1:2:3:4:5 ping statistics ---
9 packets transmitted, 9 received, 0% packet loss, time B00Zms
rtt min/avg/max/mdev = 0.287/0.355/0.708/0.125 ms

10.2 Login Remoto Seguro/Secure Shell (SSH)

0 ssh € usado para aceder de uma forma segura a uma maquina remota; os testes mostraram que
para o caso de enderego de link-local o ssh ndo funciona, respondendo para enderegos diferentes

deste sendo 0 comando executado do seguinte modo:

#ssh -6 <endereco ipvé>, 0 exemplo asseguir mostra a execugio do comando a partir da

méaquina cliente-lin, com o fim a aceder remotamente a maquina ns.

-

#ssh -6 fe3df::1:2:3:4:1

[root@clientel root]# ssh -g fe3f::1:2:3:4:5

The authenticity of host 'fe3f::1:2:3:4:5 {fe3£::21:2:3:4:5)"' can't be
established.

RSA key fingerprint is f0:34:ad:84:0e:ce:70:e6:3d:38:bb:0b:60:d7:e9:00.
Are you sure you want to continue connecting {yes/no)? yes

Warning: Permanently added "fe3f::1:2:3:4:5' (RSA) to the list of known
hosts,

root@fe3f::1:2:3:4:5's password:

Last login: Mon Nov 15 11:27:38 2004

========i=====i==i=ii====i====ii====ii====ii====ii====i=====i=====i=====i=====i
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10.3 Autoconfiguracio de enderecos IPv6 pelo modo stateless

Algo interessante em IPv6 ¢ a autoconfi guragdo. Ela permite que o host 2o se conectar a rede

IPv6, seja atribuido seu enderego € o respectivo gateway sem ter que usar o DHCP.
A éutoconﬁguragﬁo referida funciona do modo seguinte:

QO né usa o prefixo do enderego de link-local e o estende para um enderego de 128 bits

adiccionando seu enderego MAC com base no método EUI-64.

O né envia mensagens de neighbour solicitation para verificar se um outro né usa )
mesmo enderego, em caso afirmativo esse né responde com mensagem de neighbour

advertisement ¢ a autoconfiguragdo é abortada;

Caso niio o prefixo de link-local € adiccionado ao seu interface. Neste momento o né ja

possui conectividade IPv6 com os seus vizinhos;

Sendo assim o n6 envia mensagens de router advertisement para todos os roteadores do

grupo multicast para verificar a presenca ou nio destes;
O roteador responde com mensagem de router advertisement indicando o prefixo de rede;
O prefixo da rede (x/64) ¢ estendido para enderego de 128 bits com base no método EUI-
64;

O linux habilita a autoconfiguragio por defeito, sendo apenas preciso configurar o roteador

com o prefixo que vai ser atribuido a rede. Existindo duas maneiras para isso: usando o radvd

ou zebra,

e
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103.1 Configuraciio do “Router Advertisement Daemon”(RADVD)

Router Advertisement Daecmon (RADVD) é uma feramenta usada para enviar “router
advertisements” indicando o prefixo de rede. Nio suporta outros protocolos de roteamento como

o zebra mas permite um controle para mensagens de router advertisements.

A configuragiio é feita inserindo-se as seguintes linhas no ficheiro: /etc/radvd.conf
Exemplo:

# especifica a interface por onde serdo enviadas as mensagens de router
interface eth0
advertisement {
# habilita a autoconfiguracgdo

AdvSendAdvert on; )
# especifica o prefixe de rede que sera atribuide aos hosts na rede
prefix 3ffe:306:11:2/64 {

AdvOnLink;

}:
}i
Apois a execugdio do comando radvd -d 1 j4 se pode ver o enderego na miquina ns com o
prefixo atribuido pelo radvd:

#ifconfig ethO

ethO Link encap:Ethernet HWaddr 00:30:F1:33:A2:56
inet addr:192.168.254.92 Bcast:192.168.254.255 Mask:255.255.255.0
inet6 addr: feB80::230:f1ff:fe39:84256/64 Scope:Link
net6 et B LT e Boer LI RR2o 0t It fated.a256/64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:1404039 errors:0 dropped:0 overruns:0 frame:0
TX packets:129087 errors:2 dropped:0 overruns:0 carrier:2
collisions:70989 txqueuelen:100
RX bytes:146541393 (139.7 Mb} TX bytes:107374797 (102.4 Mb}
Interrupt:11 Base address:0x£000

Enderegos adquiridos pelas restantes maquinas podem ser vistos na figura 9-4:

- |
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Figura 10-3: Enderegos adquirides pelas miquinas pelo radvd.

103.2 Configuragiio do Zebra prefix advertisement

O zebra é um software de roteamento, para roteadores baseados em PCs, mais completo em

termos de suporte 4 varios protocolos de roteamento.

A unica coisa que se deve fazer € a configuragéo do prefixo para cada interface por onde se

pretende fazer o envio de mensagens de router advertisements, devendo-se inserir as

configuragdes no seguinte ficheiro: /etc/zebra

O exemplo abaixo mostra como ¢ feita a configuragio para enviar o prefixo 3ffe:306:11:2/64
para a rede atraves da interface ethQ:

Exemplo:

interface eth0
ipve nd send-ra
ipv6 nd prefix-advertisement 3ffe:306:11:2/64

—
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10.4 Configuracio DNS

Domain Name System (DNS), faz o mapeamento entre 0s nomes das maquinas numa dada rede e
os respectivos enderegos IP, sendo este mapeamento feito de nome para endereco IP ou de

enderego [P para nome.

O mapeamento € feito com base na associac@o do nome que para este caso seria ns.ipvé.uem.mz
que indica 0 nome do sevidor onde ira correr o0 DNS com o enderego IP da prépria maquina
3f£e:306:11:2:230:£1ff:fe39:a256. O DNS também contém o mapeamento do endereco IP

para o nome da maquina, este mapeamento ¢ conhecido como mapeamento reverso ou reverse
mapping.
Os ficheiros requeridos para esta configuragfo serio:

1. /etc/named.conf ( ficheiro de configurac&o de zonas na rede);

2. /etc/resolv.conf { ficheiro que especifica o endereco do servidor

para onde o host devera apontar);

/var/named/ ipvé.uem.mz.zone6 { ficheiro de mapeamento directo };
/var/named/ipvé.uem.mz.reverse6. 2 (mapeamento reverso)
/var/named/ipvé.uem.mz.reverse6. 3 {mapeamento reverso)

/var/named/named.ca (ficheiro que contém configuracdo de zonas na

Internet, ou guarda informagdo sobre os root name servers)
/var/named/localhost.zone.v? (mapeamento directo para localhost)

/var/named/localhost.zone.reverse (mapeamento reverso para

localhost),

Os ficheiros que serdo mostrados nesta fase serdo o primeiro € os dois ultimos, visto que os

outros ndo apresentam diferenga com os do [Pv4.

O ficheiro asseguir /etc/named.conf, é de configuragdo de zonas, dentro do dominio

ipv6.uem.mz, é configurado na maquina ns:

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
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options {

directory "/var/named”; # a linha eéspecifica onde serio guardados os
ficheiros de confiquracao#

listen-on-v6 {on}; # habilita a eéscuta pelo ficheiro resolv.conf pelo
enderego Ipvéef#
}i

zone "." IN # DNS tem estrutura de arvore o “.” Qu root & o topo ou raiz
abaixo deste Top Lavel Domain, responde pelas zonas for a do dominic defenido
como por exemplo: (org, com. Edu, net etc)
{
type hint;
file "named.ca";
bi

#abaixo os registos indicam as definicdes de zonas, ambos indicando
mapeamentos directos ou reversos e os devidos fichiros de configuracio na
linha file “nome do ficheiro”; #

zone "localhost" IN {

type master;

file "localhost.zone.v2";
// allow-update { none; };
}:

zone "0.0.127.in-addr.arpa" IN {
type master;
file "named.local.v2";

/7 allow-update { none; };

.
’

"0.0.0.0.0.0.D.0.0.0.0.D.G.8.e.f.ip6.int" IN {
type master;

file "ipv6.uem.mz.zone.reverseG.Z":
allow-update { none; |

"2.0.0.0.1.1.0.0.6.0.3.0‘e.f.f.3.ip6.int" IN {
type master;
file "ipv6.uem.mz.zone.reverse6.3";
allow-update { none; };

bi

zone "ipvé.uem.mz" IN |
type master;
// notify no;
file "ipv6.uem.mz.zoneg";
}:
include "/etc/rndc.key";
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Os registos abaixo podem ser encontrados uns nos ficheiros de mapeamento reverso outros no de

mapeamento directo;

Start for Authority (SOA)- o primeiro nome depois do SOA ou poroutrans.ipvé.uem.mz é
0 nome do servidor DNS, o Segundo nome root .ns. ipv6.uem.mz, indica 0 mail address

do reponsavel pelo dominio.

NS- lista os name server para esta zona.

AAAA- nome para mapeamento de enderego;

PTR (Domain name pointer) - enderego para mapeamento de nomes;
CNAME- nome canénico para aliase

O exemplo asseguir representa a configuragdo do ficheiro /var/named/ipv6.uem.zone6 de

mapeamento directo:

STTL 86400
@ IN .ipvé6.uem.mz. root.ns.ipvé6.uem.mz. { .

1997022700 ; Serial number (yyyymmdd-~
num)

3H ; Refresh

15M ; Retry

1w ; Expire

1D} ; Minimum

NS ns.ipvé.uem.mz.
ns 1D IN AAAA feB80: :0000:0000:0230:flff:fe39:a352
ns 1D IN AAAA fe80: :0000:0000:0230:f1ff:fe39:a256
ns 1D IN AAAA fe3lf: :0000:0001:0002:0003:0004:0005
ns 1D IN AAAA 3ffe: :0011:0002:0230:f1ff:f639:a256
cliente-1lin 1D 1IN fe80:0000:0000:0000:0230:flff:fe39:
cliente-lin 1D 1IN 3ffe:0306:0011:0002:0230:f1ff:fe39:
espinafre 1D 1IN feSO:0000:0000:0000:0230:f1ff:fe39:
espinafre 1D 1IN 3ffe:0306:0011:0002:0230:f1ff:fe39:

WWW CNAME ns

e
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ficheiro de mapeamento reverso /var/named/ ipv6.uem.mz.reverses:

STTL 86400

SORIGIN 0.0.0.D.0.0.0.0.0.0.0.0.0.B.e.f.ips.int.
@ IN SOA ns.ipvé6.uem.mz. root.ns.ipvé.uem.mz. (

1687022700 ; Serial
3H ; Refresh
15M ; Retry
IW ; Expire
1D) ; Minimum

.ipv6.uem.mz.

. ns.ipvé.uem.mz.

. ns.ipvé.uem.mz.

. cliente-lin.ipvé.uem.mz.
. espinafre.ipvé6.uem.mz.

.2
.2
.2
.2

Outro ficheiro de mapeamento reverso € o - 1pvé.uem.mz.zone.reverse6.3, corresponde a
zona do prefixo atribuido pelo radvd:

S$TTL 86400

$ORIGIN 1.0.0.0.0.0.0.0.0.0.0.0.f.3.e.f.ip6.int.
@ IN SOA ns.ipvé.uem.mz. Toot.ns.ipv6.uem.mz. (

1997022700 ; Serial
3H ; Refresh
15M ; Retry
1W ; Expire
1D) ; Minimum

ns.ipvé.,uem.mz.
ns.ipvé.uem.mz,
¢cliente-lin.ipvé.uem.mz,
espinafre.ipvé.uem.mz.
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As ferramentas usadas para fins de teste de corecta funcionalidade (lookup) do DNS sdo: o
dig e 0 host 0s exemplos asseguir monstram como se devem usar os camandos para o

efeito:

b nost v aaawSEpiRAtLe ApV6: nen.ma esta linha pode-se comparar com uma pergunta

como: “ qual € o enderego do host espinafre.ipv6.uem.mz”:

espinafre.ipv6.uem.mz has ARAA address fe80::230:f1ff:fe39:a2b0

Fhost -n £e80:0000:0000::0000:0230:£1£f: fa39:a25

6.5.2.a.9.3.e.f.£.£.1.£.0.3.2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.e.f.ip6.int
domain name polnter ns.ipv6.uem.mz.

Fhost=n £e80:0000%0000:7000050230: £1££: fe39:a352

2.5.3.a.9.3.e.f.f.£.1.£.0.3.2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.e.£.ip6.int
domain name pointer ns.ipv6.uem.mz.

Wdig ipveiues.mz resume a informagdo sobre o DNS.
; <<>> DiG 9.2.1 <<>> ipvé.uem.mz
:; global options: printcmd
;7 Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERRCR, id: 48489
flags: qr aa rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 1, ADDITIONAL: 0

;: QUESTION SECTION:
;ipvb.uem.mz.

;; AUTHORITY SECTION:
ipv6.uem.mz. 86400 IN SOA ns.ipvé.uem.mz.
root.ns.ipvé.uem.mz. 1997022700 10800 900 604800 86400

;; Query time: 1 msec

;: SERVER:
3ffe:306:11:2:230:fFf1ff:fe39:a256#53(3ffe:306:11:2:230:f1£ff:fe39:a256)
;: WHEN: Mon Jan 24 17:23:34 2005

;; MSG SIZE rcvd: 73

Nesta fase, como ja existe um servidor DNS o ping pode ser efectuado especificando o

enderego.

Exempolo:
#Ping6 -1 eth0 espinafre.ipv6.uem.mz

PING espinafre.ipvé.uem.mz{fe80::230:f1ff:fe39:a2b0) from
feB80::230:£f1f£:fe39:a256 eth0: 56 data bytes

o __________________|
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64 bytes from feB80::230:f1ff:fe39:a2b0: icmp_seg=1 tt1=64 time=0.323
64 bytes from fe80::230:f1ff:fe39:a2b0: icmp_seg=2 ttl=64 time=0.363
64 bytes from fe80::230:f1ff:£fe39%9:a2b0: icmp_seq=3 ttl=64 time=0.312
64 bytes from feB0::230:f1ff:fe3%:a2b0: icmp_seq=4 ttl=64 time=0.348
64 bytes from fe80::230:f1ff:fe39:a2b0: icmp_seq=5 ttl=64 time=0.319
64 bytes from fe80::230:f1ff:fe39:a2b0: icmp_seg=6 ttl=64 time=0.630
64 bytes from fe80::230:fl1ff:fe39:a2b0: icmp_seq=7 ttl=64 time=0.308
-—— fe3f::1:2:3:4:5 ping statistics ---

9 packets transmitted, 9 received, 0% packet loss, time 8002ms

rtt min/avg/max/mdev = 0.287/0.355/0.708/0.125 ms

10.5 Configuraciio de Web server

O servidor de paginas web é configurado no ficheiro /etc/httpd/conf/httpd.cont,

apenas mostradas as linhas basicas de configuragdes necessérias para o efeito:

DocumentRoot "/var/testeipvé"- Esta linha especifica o directério onde serdo

hospedados os contetudos das paginas web.

Listen [fe3f::1:2:3:4:5]:80- Esta linha especifica a porta de escuta ¢ o enderego IPv6

do servidor web.

DirectoryIndex docl.html index.html.var- Mostra a pagina que deve aparecer como
primeira pagina ao se aceder ao servigo web; para este caso o docl.html, serd a pagina que

aparecera por defeito e o directorio onde ela se encontra ¢ /var/testeipvé/docl.

<VirtualHost [3ffe:0306:0011:0002:0230:f1£ff:fe39:2256]:80>

</VirtualHost>

Por fim o registo composto pelas tags

<VirtualHost [3ffe:0306:0011:0002:0230:f1ff:fe39:a256) :80> e
</virtualHost>, devera ser editado com o endereco do servidor web comespondente ¢ a

sua respectiva porta.

Para efeitos de teste deve-se aceder a pAgina com base na segunte linha:

htep://{ 3££e-:0506:000050002 70230 £1£6 £039: 2256 ]|

T p——— e s
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Com o servidor de nomes DNS pode-se associar este enderego ao nome usual, isto poderia se

consiguir acrescentando a linha www CNAME ns no ficheiro:

/var/named/ipvé.uem.mz.zone6, desta forma a pagina ja se pode aceder usando a

seguinte linha: http://www.ipv6.uem.mz .

10.6 File Transfer Protocol (FTP)

FTP € um protocolo Cliente/Servidor que permite aos utilizadores transfirirem ficheiros de e
para uma maquina remota. Trabalha com auxilio do TCP e é comum ser usado nas redes de

computadores locais, assim como nas amplas, como a Internet.

Existem vérias aplicagGes FTP para servidores tendo sido usado para este trabalho mofipd,
por defeito a versdo do linux usada nio traz este ficheiro, sendo assim foi necessério fazer o

dowload do mesmo. Os comandos usados para configura¢do do mesmo foram:
# ./ configure

# make (criar executavel)

% make install (colocar o executavel nos ficheiros do linux padrio)

Em seguida é mostrada a localizagdo do ficheiro de configuragdo e o seu contetido
/ust/local/etc/mofipd.conf: , algumas linhas foram alteradas para refletir as configuragdes da
rede de testes, onde foram usados os dados do servidor FTP que para este caso foi a méquina

ns.

O ficheiro asseguir mostra essas linhas ¢ acima de cada uma delas vem a devida explicagdo.

tporta de onde deve-se escutar o ftp

Port 21

# especifica o enderego do servidor ftp que deve ser escutado
Bind 3ffe:0306:0011:0002:0230:f1ff:fe39:a256;

# qualguer host IPv4 pode aceder a este servidor

Range 0.0.0.0/0;
# qualguerhost Ipv6 pode aceder a este servidor

Range ::/0;

%
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# assemelha-se a pergunta podemcs permitir acessc de ou #para redes fora do

nosso control?

AllowForeign Yes

# pode-se pedir password se um usudric ndo conhecido tentar aceder ao

¢servico
PassIfInvalid no

AllowLogin no

# localizac¢do por defeito atribuida aos usuarios quando acessam ao servico

Chroot /var/ftp

# o tempo

tcolocando valor §
MaxIdle 5m

# adiciona aliase, o primeire argumento

#aliase
UserAlias “anonymous”, “ftp”;
DictoryMsgFile “README”;
<user anonymous>
Alias ftp;
Anonymous yes;
Uid nobody;
Home “/var/ftp”;
<directory ®/”>
Deny all;
Allow reading, signed;

Require encrypted;
FakeUser ftp;
FakeDirMode “drwxr-xr-x”
<directory incoming>

Allow storing;

Deny listing;
</directory>

maximo dado aoc usuario em cada conexdo pode

se desabilitar

refere-se ao usuirio e o Segundo ao

'\. '
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</directory>

</user>
</server>

10.7 O protocolo Ipv6 e a Microsoft ( windows 2000 ¢ XP )

O windows 2000 por default nfo possui instalado o suporte ao protocolo Ipv6, para tal deve
ser feito o download do arquivo “tpiv6-001205.exe” fornecido pela Microsoft no site

http://msdn.microsoft.com/downlads/sdks/platform/tpipv6/download.asp.

Para a instalagio do suporte ao protocolo é necessario atender os pré-requisitos minimos

abaixo indicados:
=  Windows 2000service pack 1;
Adaptador de rede;

Protocolo IPv4 instalado, tendoem conta que o IPv6 substituird o IPv4 num futuro
proximo & necessirio que se integre com IPv4 e trabalhe por cima dele até sua

migragdo total.

Os tnicos sistemas operativos da Microsoft que até agora suportam Ipv6 sdo windows

2000 e XP, que para o caso do XP para que o enderego Ipv6 seja habilitado basta executar

no prompt do DOS o seguinte comando:
C:\>ipv6 install

Mais detalhes sobre a instagio e configuragéio do Ipv6é no windows vide em Anexo C.

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
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11 Estratégias para Transicio

Sendo o CIUEM responsavél pela rede da UEM, vaj ser a primeira, na sua rede local a

introduzir servigos com IPv6 e serd responsavel pela sua atribui¢o nas restantes unidades.

A transi¢do no que diz respeito 4s restantes reparti¢Ses serd feita olhando para aquilo que ¢
estratégia da UEM, no que diz respeito 4s necessidades prioritrias que cada reparticdo
concorre as mudangas que o IPv6 trés. Inicialmente todos os servidores de nomes deverio ser
configurados de modo a suportar ambos os protocolos IPv6 e IPv4 de modo a permitir uma

transigio suave.

A estratégia principal exigida pelo grupo de trabalho IPv6 é a implementagio do TCP/IP com
pilha dupla (IPv6 e IPv4) nos hosts e roteadores da rede [15].

Ha vérias outras questdes e observagdes sobre o processo de transi¢do que devem ser
consideradas como: planeamento de alocagdo de enderegos, requisitos de software (sistemas
operativos e aplicagdes), requisitos de hardware (meméria e CPU), velocidade dos links,

recursos financeiros, etc [17].

E importante notar que IPv6 J& possui representacdo de enderegos prevendo sua utilizagdo
com mecanismos de transigdo, foi incluido um recurso para que pacotes IPv4 trafeguem em

redes puramente IPv6.

\'“.""“"'"' - - ' ; - '
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12 Conclusdes ¢ Recomendacdes

O processo de desenvolvimento do IPv6 levou cerca de 10 anos. Enquanto se desenvolvia
este standard, a inddstria foi encontrando mecanismos de mitigar o problema de escassez de
IPs. Um dos mecanismos mais divulgados é o uso do NAT. O NAT de facto resolve o
problema de csc;ssez de IPs. Contudo o NAT ndo é solugio completa se comparada com a
solugdio que o IPv6 oferece, pois 0 NAT nio permite que qualquer host na rede tenha
unicidade de endereo o que torna impossivel que aplicagGes que exigem que o enderego seja

permanente durante a sessdo funcione.

A implementa¢io de mecanismos de autoconfiguragio presente no IPv6 é outra vantagem
evidente que permite a mobilidade, eliminando problemas de configuragio manual, um Gnico
prefixo de rede pode ser atribuido a N maquinas, sem necessidade de se especificar o
intervalo de computadores na rede, usando-se para este efeito antncios de prefixo feitos
pelos roteadores, o que fornece uma vantagem enorme de escalabilidade que este protocolo
possui.. O IPv6 prové meios alternativos de configuragdo a partir do DHCP se assim for

pretendido.

O DNS ¢ um servigo extremamente importante para o IPv6, a resolugdo de IPs em nomes
facilita o uso destes enderegos que pela sua natureza sdo extensos e dificies de se fixarem. Os
ficheiros de configuragdio seguem o mesmo principio do IPv4, podendo manter registos que

permitem a coexisténcia de ambos no mesmo DNS.

As ferramentas de open-source utilizadas no trabalho se mostraram apropriadas para
implementagdes em dmbito de pesquisa, podendo por isso serem usadas em diversos projetos

e aplica¢des.

Para que a transi¢io dos protocolos ndo seja problematica, € necessdrio que os sistemas
operativos ji venham preparados para usar o IPv6, como ja ocorre com as versdes mais

recentes do Linux e windows.

O uso de técnicas de integragfio ¢ extremamente importante para o sucesso do protocolo IPv6
na rede em causa, pois fazer uma migra¢io de um ambiente IPv4 para um ambiente IPv6 leva
algum tempo a implementar. Deste modo é importante que na fase inicial da implementagio
deste protocolo ndo abranja toda a rede da UEM, propde-se uma implementagdo faseada,

escolhendo-se uma subrede como por exemplo a do CIUEM, num periodo minimo de seis
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meses, isto ird permitir uma facil gestdo e monitoramento da rede em causa, reportando erros
que possam surgir e ainda criar competéncia necessaria para uma implementacdo de larga

escala.

Todo o estudo feito sobre IPv6 ajudou a entendé-lo e ver que existe bastante trabalho e
possibilidade de criar novos projectos explorando minuciosamente as facilidades

maravilhosas e possibilidades de ser usado numa area universal.

A utilizagdo de endere¢os de linklocal para efeitos de teste mostrou-se limitada para
alguns servigos como ssh -6, ping6, web etc, para o caso do ping € necessaria a especificagio
da interface e o host destino fica sem saber que enderego solicitou o acesso. Sendo assim,
para trabalhos futuros seria aconselhivel que se usassem enderegos globais para que os testes

sejam eficazes.

O projecto proposto a UEM, trata-se de uma Reengenharia, existindo portanto recursos de
base para suportar o protocolo em estudo, além de que os sistemas usados para configuragio
sdo gratuitos, esperando-se apenas por custos que advem da aquisi¢do dos enderegos IPv6 e

formagado dos admnistradores da rede.

Haé ainda nesta 4rea muitos requisitos por se explorarem, por exemplo neste trabalho foram
apenas analizados aspectos de comunicagao numa rede fixa ¢é importante que para futuros
trabalhos se explorem os testes de mobilidade, seguranca e de qualidade de SErvigo que serdo
certamente necessirios para o suporte de aplicagées multimedia como o VoiP, video

conferéncia, IP TV entre outros.

\_—_. TV
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14 Glossario

Anycast: E um tipo de comunicagdo que participam um determinado grupo de nés, dos quais

0 nd origem envia seus pacotes para o nd mais proximo.

Backbone ou 6bone: E um conjunto de caminhos disponiveis para as redes locais ou

regionais consiguirem interconegdio a longas distincias com outras redes,

Broadcast : Tipo de comunicagdo em que o noé origem envia seus pacotes para todos os

outros na mesma rede.
Datagrama : Cabegalho e dados no nivel de transporte.

Firewall : Consiste de demarcagio de um perimetro de seguranca, visando estabelecer que a

area interna por este delimitada deve ser protegida do que se situa fora de suas fronteiras.

General Packet Radio Service (GPRS) : E um padrio para comunicagBes wireless com

velocidades acima de 115 Kilobits por segundo.

Multicast: Comunicacio estabelecida num grupo em que o no origem envia seus pacotes

para multiplos receptores.

Overhead : Contetido de um pacote adicional em relagio aos dados que se pretendem

transmitir.

Request for coments (RFC). Um documento técnico que define ou formaliza um padrio

dentro da rede Internet.

Socket: Tipo especial de file handler que ¢ usado pelo processo para solicitar servigos de

rede ao sisterna operativo.
Spoofing : Criagdo de pacotes IP com imita¢do do enderego de origem,

Unicast : Tipo de comunicago 1:1, onde participam dois nodos de cada vez.

e
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Anexo A-Obtencio dos valores de redes e hosts possiveis para classes A,Be C

A classe A suporta 126 (27 —2 )/8 redes. A subtragfo de 2 ¢ devido a rede 0.0.0.0 que é um
roteador default e 127/8, que é reservado para “ loopback ” onde para cada rede podem ser

alocados (2% - 2), isto é 16 milhdes de hosts, a subtragéio dos 2 hosts € devido a todos zeros

e todos uns para “ broadcast ”.

O endereco /8 contém 2°' ( 2.147.483.648 ) enderegos individuais e o espago de
enderecamento IPv4 contém no méximo 2 ( 4.294.967.296 ) enderecos. Assim pode se dizer

que os /8 classes de enderegamento constituem 50% do total de IPv4 enderegos unicast[13].

A classe B, tem 16 bits para o prefixo da rede, com os dois bits 10 mais significativos, mais

os outros 14, seguidos de 16 bits para host.

Os enderegos da classe B tém no méaximo 2" ~14 redes e para cada rede sdo definidos 65.534
(2% -2 ) hosts por rede. O enderego /16 contém 2™ ( 1.073.741.824 ) enderegos individuais
e o espago de enderecamento IPv4 contém no maximo 2% (4.294.967.296 ) enderegos. Os

/16 classes de enderecamento constituem 25% do total de IPv4 enderegos unicast.

A classe C, tem 24 bits no prefixo de rede, com os bits 110 mais significativos, seguidos de 8

bits de host.

A classe contém no maximo 2.097.152 (22') redes, e para cada rede sfio 254 (2° - 2) hosts.
O endereco /24 contém 2% ( 536.870.912 ) enderegos individuais, tendo em conta que o
espago de enderegamento IPv4 contém no maximo 2% ( 4.294.967.296 ) enderegos. Os /8

classes de enderegamento constituem 12.5% do total de IPv4 enderegos unicast [13].
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Como 8=2°, serfio necessarios 3 bits para enumerar as 8 sub-redes, neste exemplo a
organizagdo est4 a criar sub-redes no /24 entdio precisard ainda de mais 3 bits ou /27, este

prefixo de rede estendido pode ser expresso em notagdio decimal como 255.255.255.224,
figura B1

Prefixo de rede
193.11.0= [_11000001 00000001 00000001 000 00000000
Prefixo da rede estendida
255255255224 | 11111111 11111111 11111111 111 00000
27 bits

Figura Bl : Exemplo de subnet mask para comprimento extendido

Os 27 bits do prefixo de rede estendido deixa 5 bits para se definir o enderego dos hosts em

cada sub-rede, isto significa que cada sub-rede com 27 bits de prefixo, representa um bloco
contiguo de 2° ( 32 ) enderegos IP, contudo todos os zeros e todos os uns ndo podem ser

alocados, entdio ha 30 (2° ~2) possiveis hosts para cada sub-rede.

O segundo passo seria a defini¢io do nimero de sub-redes, 8 sub-redes serdo enumeradas
de 0 a 7. Em geral para definir o nimero de sub-redes, sdo alocados os bits correspondentes
aos ntimeros decimais de 0 a 7, no lugar dos 3 bits na extensdo exemplo para a sub-rede # 6 a

representagdo bindria de 6 (110 ) é alocada nos 3 bits do campo da sub-rede.
As sub-redes correspondentes a este exemplo so dadas a baixo:

Rede base: 11000001.00000001.00000001.00000000 = 193.1.1.0/24
Subnet # 0: 11000001.00000001.00000001.00000000 = 193.1.1.0/27
Subnet # 1: 11000001.00000001.00000001.00100000 = 193.1.1.32/27

Subnet # 2: 11000001.00000001.00000001.01000000 = 193.1.1.64/27

Subnet # 3: 11000001.00000001.00000001.01100000 = 193.1.1.96/27
Subnet # 4: 11000001.00000001.00000001.10000000 = 193.1.1.128/27

Subnet # 5: 11000001.00000001.00000001.10100000 = 193.1.1.160/27

Subnet # 6: 11000001.00000001.00000001.11000000 = 193.1.1.192/27

Subnet # 7: 11000001.00000001.00000001.11100000 = 193.1.1.224/27

- 111
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Anexo B-Consideracdes no Desenho de Sub-Redes

O primeiro passo no processo do planeamento € levar o niimero méximo de sub-redes

requeridas e transforma-los na poténcia de base 2.

Por exemplo se a organizagio precisa de 9 sub-redes, 2* ou 8 nio nos daria 0 namero de sub-

redes suficientes, nesse caso precisariamos de 2* ou 16. para isto € necessirio que o

administrador tenha em mente o espago futuro de crescimento.

O 2° passo ¢ assegurar que hd enderegos de hosts suficientes para a sub-rede maior da
organizagdo. Se por exemplo a maior sub-rede necessitar de 50 enderegos de host hoje 2° ou

32 nio seriam suficientes, neste caso precisariamos de 2% ou 64 hosts.

O dltimo passo iria assegurar que a organizagdo tivesse a alocagdo dos enderecos

providenciando bits suficientes para explorar o plano de endere¢amento requerido.

A motivagdo da definigio de vérias classes de redes suportando quantidades diversas de nos
(hosts) ¢ evidente: permitir uma melhor adaptagdo a realidade das organizagbes. Na pratica

verifica-se contudo que trés classes se revelam insuficientes para todo o tipo de situagOes.

Quando um organizagdo necessita de uma grande quantidade de redes IP a solugdo consiste
na subdivisio de uma rede atribuida em varias sub-redes. O processo ¢ meramente interno e
niio deve transparecer para o exterior, consiste em reservar alguns dos bits mais significativos
da parte de "host" para identificar a sub-rede. Por exemplo uma rede de classe C utiliza 8 bits
para o host, destes oito podemos reservar alguns dos mais significativos para sub-rede ¢ os

restantes para host.

Exemplo : uma organizag#o foi atribuida um nimero de rede igual 2193.1.1.0/24 precisa de
definir 6 sub-redes, tendo em conta que a maior sub-rede da organizagiio tem 24 hosts.

Pretende-se que se indique o grupo de sub-redes e de hosts que irdo constituir a rede.

O primeiro passo ¢ determinar o niimero de bits necessarios para definir 6 sub-redes. Tendo
em conta que com o enderego de rede s6 se podem criar sub-redes através de limites binarios,
as sub-redes serdo criadas em blocos de poténcia de base 2 ex. [2(2°) 4(2%) 8(27) 16(2°
) .... ]. Neste caso seria impossivel definir um bloco de enderego IP que contenha exatamente
6 sub-redes, ficando assim definido um bloco de 8 (2° ) e teria nesse caso duas sub-redes

para uso futuro.

e o}
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Uma maneira simples de verificar se as sub-redes estdo corretas ¢ verificar se todas as sub-

redes sdo multiplos da sub-rede #1, neste caso os multiplos de 32 sdo 0, 32, 64...

Do meso modo sdo definidos os hosts vélidos para cada sub-rede, o exemplo asseguir mostra

enderegos possiveis para a sub-rede # 2

Subnet # 2: 11000001.00000001.00000001.01000000 = 193.1.1.64/27

Host # 1: 11000001.00000001.00000001.00100000 = 193.1.1.65/27

Host # 2: 11000001.00000001.00000001.01000010 = 193.1.1.66/27

Host # 3: 11000001.00000001.00000001.01100011 = 193.1.1.67/27

Host # 4: 11000001.00000001.00000001.10000100 = 193.1.1.68/27

Host # 5: 11000001.00000001.006000001.10100101 = 193.1.1.69/27

Host # 27: 11000001.00000001.00000001.00111011 = 193.1.1.91/27

Host # 28: 11000001.00000001.00000001.01011100 = 193.1.1.92/27

Host # 29: 11000001.00000001.00000001.01111101 = 193.1.1.93/27

Host # 30: 11000001.00000001.00000001.10011110 = 193.1.1.94/27

e ——— — ————— -}
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'Anexo C-IPv6 no Windows

Ap6s feito o download do tpiv6-001205.exe € necessario seguir a0s passos para
instalagdo:

1) Faz-se o logon no Windows 2000 com um usuério que tenha privilégios de
administrador local.

2) Salva-se o ficheiro obtido via download (tpipv6-001205.exe) em uma pasta local.
3) Usando o Windows Explorer deve-se executar o arquivo setup.exe localizado no

diretério onde foi descompactado o pacote IPv6 que neste caso é c:\IPV6Kit, porém ha
situacdes em que devera ser precizo abrir uma janela MS-DOS entrar no diretorio c\IPV6kit

e executar o seguinte comando: "c \IPv6kit\setup.exe -x files".

Esse comando ird descompactar a instalagdo do pacote dentro de um sub-diretério chamado
files. De seguida sera necessdrio abrir o ficheiro hotfix.inf no diretério c:\IPV6Kit\files em
um editor de texto. Dentro deste arquivo existe uma secgio chamada [Version] e nessa sec¢do
existe uma linha com a seguinte varidvel NTServicePackVer=256 que deve ser alterada

NTServicePackVer=512. Ap6s este procedimento salva-se 0 arquivo.
4) No Diretério cAIPV6Kit\files executa-se o arquivo hotfix.exe usando o Windows
Explorer e faz-se o restart do computador depois de instalado o pacote.

5) Ap6s o restart do computador € necessario adicionar o servigo a rede, clicando em start,
settings, Networks and Dial-up Connections, com o botdo diteiro do mouse selecciona-se a
conexdo baseada em ethernet, que geralmente tem o nome “Local Area Connection”

escolhe-se a opgdo properties.

6) Na janela que aparecer deve-se clicar em install, depois clicar em protocol e depois em
add, se o pacote do IPV6 foi instalado correctamente ird aparecer na lista de protocolos
"Microsoft IPv6 Protocol” .

Seguindo os passos descritos acima, nesse ponto o computador j4 estard com o suporte 20
protocolo IPv6 funcionando corretamente. A instalagdio desse pacote ird atualizar alguns
programas, dll's e acrescentar comandos para gerenciar e configurar o protocolo ipv6. O

driver do protocolo ipv6 (tcpip6.sys) é instalado no diretdrio \winnt\system32\drivers.

e S
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Abiblioteca Winsock para enderegos da familia INTE6 (wship6.dll) e todas as aplicagbes ¢
ferramentas s3o Instaladas no diretério \winnt\system32.

As ferramentas instaladas sdo:
o IPV6.exe: o comando ipv6.exe, com excepgio da configuragéio de IPsec, € o

responsavel por todas as configuragdes do protocolo ipv6, pode ser usado para fazer
query's,configurar interfaces, enderecos e rotas.

o PING6.exe: este comando é o conhecido ping utilizado para IPv4, s6 que suporta

apenas enderegos 1pv6.

TRACERT6.¢exe: este comando é para tragar as rotas através de roteadores IPV6.

TTCP.exe: esta ferramenta é usada para mandar pacotes TCP e pacotes UDP entre
dois pontos, ttcp.exe também suporta ipv4 € ipvo.

6TO4CFG.exe: ferramenta usada para configurar a conectividade do protocolo ipv6

em cima de uma rede ipv4.
a [PSEC6.exe, Ferramenta Utilizada para configurar as politicas e configuragdes
relacionadas a seguranga do protocolo.

Alguns aplicativos foram actualizados para suportar tanto ipv4 quanto ipvé. Com as DLL's
atualizadas é possivel agora acessar sites HTTP utilizando ipv6, com o novo fip client ¢
possivel fazer transferencias em cima de ipv6, fazer conexdes telnet com servidores ipvé, e
também através da nova versio do Telnet Server é possivel fornecer portas de conexdo para

clientes ipvé.

C.1-Configuracio do IPv6 no Windows 2000

O suporte ao protocolo IPv6 estd instalado, porém, ndo estd configurado adequadamente,
abaixo serfio mostradas algumas queries para ver Como estd a configuragio do protocolo ¢

posteriormente sera demostrado Como configura-lo.

O comando ipv6.exe como j4 mencionado acima é o comando para realizar as configurages
do protocolo ipv6, abaixo € executada uma query com o comando ipv6 if, essa opgio extraira

informagdes sobre as interfaces de rede ipv6.

o ____
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C:\>ipvée if
Interface 5 (site 1): 6-over-4 Virtual Interface
uses Neighbor Discovery
link-level address: 192.168.254.131
preferred address feB0::c0a8:fe83, infinite/infinite
multicast address ff02::1, 1 refs, not reportable
multicast address ff02::1:ffa8:fe83, 1 refs, last reporter
link MTU 1280 (true link MTU 655153)
current hop limit 128
reachable time 23000ms (base 30000ms)
retransmission interval 1000ms
DAD transmits 1
Interface 4 (site 1): Local Area Connection
cable unplugged
uses Neighbor Discovery

link-level address: 00-30-fl-32-a2-ca

breferred address feB0: :230:f1ff:fe32:a2ca, infinite/infinitq

T multicast.address. ££02::1, 1 refs, not reportablq

rulticast address ff02::1:ff32:a2ca, 1 refs, last reporter

link MTU 1500 (true link MTU 1500)
current hop limit 128
reachable time 16000ms (base 30000ms)
retransmission interval 1000ms
DAD transmits 1

Interface 3 (site 1): Local Area Connection 2
uses Neighbor Discovery

link-level address: 00-30-f1-39-a2-b0

Preferred address 3ffe:306:11:2:230:£1£f:fe39;:a2b0, 2591994s/6047944

{addrco

e e}
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preferred address fe80::230:f1ff:fe39:a2b0, infinite/infinite
multicast address ff02::1, 1 refs, not reportable
multicast address f£f£02::1:ff39:a2b0, 2 refs, last reporter
iink MTU 1500 (true link MTU 1500)
current hop limit 64
reachable time 35500ms (base 30000ms)
retransmission interval 1000ms
DAD transmits 1
Interface 2 {site 0): Tunnel Pseudo-Interface
does not use Neighbor Discovery
link-level address: 0.0.0.0
preferred address ::192.168.254.131, infinite/infinite
1link MTU 1280 (true link MTU 65515)
current hop limit 128
reachable time Oms (base Oms)
retransmission interval Oms

DAD transmits O

Por defeito o computador que tiver apenas uma placa de rede serdo criadas quarto interfaces

ipv6.
A interface 1 com o nome de loopback Pseudo-Interface vem com o enderego ::1, esta

interface tem a mesma fung@o do loopback do ipv4, isto é, o enderego 127.0.0.1 em ipv4 €

equivalente ao endereco ::1.

A interface 2 também denominada Tunnel Pseudo-interface é responsavel pela tradu¢do do

endereco ipv4 na interface para que a mesma possa ser acessivel pelo protocolo

Pv6, com isso possibilita a implementagdo do tunelamento sobre o ipv4. Sem tal artificio,

ndo & possivel que um enderego ipv6 seja visto diretamente por um endereco IPvd. E

responsével pela criagdo deste pseudo tinel para cada enderego ipv4 que seja utilizado.
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A interface 3 também denominada 6-over-4 virtual interface € responsdvel pela criagdo de

uma interface virtual com um enderego ipv6 associado ao seu ipv4.

A interface 3 também cria automaticamente os enderegos para multicast os quais
correspondem aos enderegos ipv4 da classe D. Neste tipo de interface o link-level address
corresponde a um dos enderegos ipv4 do computador. Nesta interface corre um servigo

denominado neighbor discovery o qual descobre outros enderegos ipv6 na rede.
A interface 4, também denominada Local Area Connection (varia de acordo com 0

nome das interfaces ipv4) possui como link-level address o endereco fisico da placa de rede

(MAC address), de acordo com a quantidade de enderegos MAC (placas de rede) disponiveis,

sio criadas para cada uma novas interfaces. Na mesma também corre o servigo de netghbor

discovery e os enderegos para multicast.
Por default é criada uma rota para tunelamento automatico. Para a visualizagdo das

rotas ¢ utilizado o comando ipv6 1t conforme abaixo:
C:\>ipvé rt

::/96 -> 2 pref 0 (lifetime infinite)

A partir deste momento tem-se o suporte para ipv6 instalado ji com sua configuragio

e —__________—___
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Anexo D- Entrevista

Objectivo da entrevista: obter uma viso sobre o estagio actual da rede da UEM, etender a
estrutura da rede e levanter necessidades que justifiquem a implementagdo do IPv6 na rede
da UEM, tendo em linha de orientagfio o proposito do trabalho Implementagéo de uma rede

com suporte ao IPv6 na mesma rede.

1-Como ¢ que a rede encontra-se constituida (niimero de redes locais e tipo)?
2-Como ¢ feita a ligagdo entre as diferentes redes locais na UEM?

3-Quais as dificuldades enfrentadas na gestdo da rede actual?

4-Quais os servicos de rede e equipamentos utilizadados?

" 5-Existe suporte a aplicagdes a tempo real?

6-Quais os objectivos da institui¢do com relagdo a estes services?

T ———
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