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Resumo

O Sistema Nacional de Saude (SNS) € um érgao regido pelo Ministério da Saude
(MISAU), instituido em 1991 pelo Governo de Mogambique, com o objectivo de promover
a saude de todo o cidaddo nacional. Para o alcance destes objectivos, uma das
ferramentas essenciais que os profissionais de saude usam para 0 atendimento aos
pacientes € o Processo Clinico (PC), que é, essencialmente, um histérico clinico do
paciente durante os diferentes estagios da sua vida. Dai, a importancia de possibilitar a
construcdo de um historico completo, integro e acessivel por qualquer profissional de
saude de qualquer Unidade Sanitaria (US) do SNS sempre que necessario. Para tal, os

PC dos pacientes precisam ser compartilhados entre as US do SNS.

A partilha de PC contribui na melhoraria da precisdo de diagndsticos e promove 0
progresso da pesquisa médica. Entretanto, a garantia da privacidade e integridade desta
informagao e um controlo de acesso refinado sédo questdes cruciais a serem tomadas

em conta quando os PC dos pacientes sao compatrtilhados.

Como uma arquitectura distribuida com recursos descentralizados e a prova de
adulteracdo, blockchain fornece uma nova maneira de proteger o sistema de
compartilhamento de registos clinicos pessoais. Trata-se de um sistema transparente,
pois todo participante pode consultar as transacc¢des ja realizadas e registadas;
confiavel, pois a validacao se da por intermédio de métodos de criptografia e consenso
entre os membros; e de alta disponibilidade, pois opera em uma rede ponto-a-ponto com
uma base de dados distribuida entre os nds da rede. Além disto, suas caracteristicas

ainda provém os pilares da segurancga da informagao.

Assim, o presente trabalho culmina com o desenvolvimento de um protétipo baseado em
blockchain, para a partilha de PC entre as US do SNS, onde os pacientes sao inclusos
para o controlo de acessos garantido sua privacidade. Como resultados, espera-se alta
disponibilidade dos PC de qualquer US, incorruptibilidade, privacidade e autenticidade

da informacao.

Palavras-chave: SNS, blockchain, descentralizacdo, processos clinicos, seguranca,

privacidade.



Abstract

The National Health System (NHS) is an entity governed by MISAU, created in 1991 by
the Government of Mozambique, with the aim of promoting the health of all national
citizens. To achieve these goals, one of the healthcare professionals’ essential tool is the
patient's medical history, which describes patient's clinical history during the different
stages of his life. Hence, the importance of enabling the construction of a medical history
which is complete, incorruptible and fully accessible by any health professional from any
Health Unit (HU) of the NHS whenever necessary. For this, the patient’s medical history
need to be shared between the HU of the NHS.

The sharing of patient’s medical history contributes to improve the accuracy of diagnoses
and promotes the progress of the medical research. However, ensuring the privacy and
integrity of this information and fine-grained access control are crucial issues to be taken

into account when sharing patient’s medical history.

As a distributed architecture with decentralized and tamper-proof features, blockchain
provides a new way to secure the personal medical record sharing system. This is a
transparent system, as every participant can consult transactions that have already been
carried out and registered; reliable, as validation is through encryption methods and
consensus among members; and high availability, as it operates in a peer-to-peer
network with a database distributed among the network nodes. In addition, its features

still provide the pillars of information security.

Thus, the present work culminates with the development of a blockchain-based prototype,
for patient's medical history sharing between the HU of the NHS, where patients are
included for access control, guaranteeing their privacy. High availability of the patient’s
medical history from any HU, incorruptibility, privacy and authenticity of the information

are the expected results.

Keywords: NHS, blockchain, decentralization, patient’s medical history, security, privacy.
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1. Capitulo I —Introducéao

1.1 Contextualizacao

A gqualidade de vida de qualquer individuo esta directamente ligada a um quadro de
saude controlado. A busca por assisténcia meédica durante o percurso de vida mostra-se
um acontecimento incontornavel, seja para prevenir, diagnosticar ou tratar determinada
enfermidade. Neste contexto, quando um individuo, no caso, paciente, d4 entrada numa
unidade sanitaria para o efeito, um registo é sempre feito. Este registo, pode evoluir para
um conjunto ordenado de documentos e relatos sobre o estado de saude do paciente
em diferentes etapas de sua vida. De acordo com Morsch (2020) este conjunto ordenado

de documentos é denominado processo clinico.

O processo clinico de um paciente reune informacdes clinicas relevantes, tais como,
exames médicos, diagndsticos, tratamentos efectuados, entre outros registos de
processos pelos quais o paciente tenha passado, sem deixar de lado as, igualmente
relevantes, informacdes administrativas do paciente, como o nome, data de nascimento,
o numero de identificacdo do paciente, endereco e contacto. Este historico constitui a
base para a tomada das melhores ac¢des e decisbes possiveis com relaccdo a saude
do paciente. Tratando-se, portanto, de uma ferramenta essencial para o trabalho dos
profissionais de saude no que respeita ao cuidado da saude dos pacientes, € importante
gue o0s processos clinicos dos pacientes estejam sempre disponiveis quando e onde

forem precisos, tal como defende Morsch (2020).

Em Mocambique, para efeitos de assisténcia médica e sanitaria aos cidadaos, foi
instituido, por meio do Ministério da Saude (MISAU), o Sistema Nacional de Saude
(SNS). Constituido pelo sector publico, sector privado com fins lucrativos, sector privado
com fins ndo lucrativos e o comunitario, segundo o MISAU (2007). Cada um destes
sectores comporta diversas unidades hospitalares que gerem processos clinicos de

varios pacientes que buscam assisténcia médica.

De acordo com a Lei no 25/91 de 31 de Dezembro de 1991, para efeitos de assisténcia
no SNS, os doentes devem, em regra, ser vistos, em primeira instancia, numa unidade
sanitaria de nivel primario. E sempre que, em determinada unidade sanitaria, nao
existam recursos apropriados para o diagnostico ou tratamento de determinado doente
ou doenca, o responsavel clinico dessa devera enviar o doente a unidade sanitaria que

consiga responder a necessidade. Algumas vezes 0s pacientes também procuram



assisténcia em diferentes unidades sanitarias de forma independente. Neste processo,
segundo Wilson Honwana (2021), chefe do Arquivo Clinico do HCM, 0s processos
clinicos ndo séo partilhados; quando um paciente é transferido de uma unidade sanitaria
para outra, este leva consigo uma guia de transferéncia que contém apenas uma parte
da sua informacéo clinica. Este procedimento mostra-se inconveniente em relaccdo a
intervencdo médica sobre a saude do paciente, pois € necessario conhecer as condi¢des
do paciente antes de qualquer intervencao, o historico clinico influencia na conclusao de
diagnésticos, prevencao de doencas hereditarias, entre outros. Dai, a importancia de se
garantir a partilha dos processos clinicos pelas diferentes unidades sanitarias do SNS,
promovendo a descentralizacdo e alta disponibilidade da informacdo, conservando,

sempre, a privacidade do paciente e a integridade da informacéao.

Neste contexto, 0os avancos da tecnologia tém sido cada vez mais aproveitados.
Tecnologias como a Blockchain podem ser utilizadas para conseguir que 0S processos
clinicos dos pacientes sejam partilhados a nivel das unidades sanitarias que compdem
0 SNS, respeitando as exigéncias em torno do tratamento dos mesmos. Segundo afirma
Da Silva (2020), Blockchain é uma tecnologia de registo descentralizada, incorruptivel e
criptograficamente segura. Pode-se dizer, também, que blockchain actua como um livro
de registros distribuido onde somente pessoas autorizadas podem registrar informacoes.
Esses registos sdo protegidos com o emprego da criptografia, além de s6 poderem ser

feitos com a permissdo da maioria dos integrantes da rede.

A partir disso, é possivel criar um histérico completo de informac¢8es do paciente, que
pode ser acedido de qualquer unidade hospitalar do SNS, independentemente de onde
0 processo clinico tenha sido aberto, com garantia de seguranca, desde que esteja

devidamente autorizada.

1.2 Motivagéo

E comum que um paciente precise visitar mais de uma unidade sanitaria durante o seu
curso de vida. E sempre que se vai observar a saude, o histérico clinico é imprescindivel
para possiveis diagndésticos, tratamentos ou prevencdo de alguma complicagdo no
futuro. Raras vezes o0s pacientes podem detalhar o seu histérico clinico, quando o
profissional de salde precisa dele para intervir com diligéncia. E altamente necessario
gue os processos clinicos contendo este historico sejam acessiveis a qualquer unidade
sanitaria que compde o SNS ou profissional de saude devidamente autorizados,

independentemente de onde tal informacgao tenha sido colhida. O facto de um cidadao
2



mudar, por exemplo, a sua localizacdo geogréafica ndo pode implicar a inacessibilidade
do seu historico clinico, restringindo o acesso ao mesmo quando for preciso em
intervencdes futuras. Da mesma maneira, se 0s processos clinicos, além de partilhados
forem armazenados de forma distribuida a nivel dos hospitais do SNS, as probabilidades

de indisponibilidade dos mesmos séo, de certa forma, erradicadas.

Segundo Mandlate (2021), em Mocambique, os pacientes dependem de guias de
transferéncias?® para transportar, e de forma incompleta, os seus histéricos clinicos. Se
um hospital perde o processo clinico do paciente, o paciente fica sem histérico, tendo de
repetir processos ou ser atendido sem informacdes criticas que podem mudar

completamente a sua vida.

Desta forma, com recurso a tecnologia blockchain é possivel mudar este cenario,
fazendo com que os sistemas de gestdo de processos clinicos dos hospitais que
compdem o SNS actuem em interoperabilidade e descentralizando os processos clinicos

dos pacientes.

1.3 Definicéo do problema

Segundo Rodrigues (2003), os processos clinicos sdo usados ja desde o séc. V a.C.,
onde os profissionais de saude registavam todas as informacdes clinicas dos pacientes
em papéis, de forma manuscrita e os outros documentos auxiliares, como exames
médicos, também eram anexados em formato fisico. Actualmente, o sector da saude tem
sido beneficiado pelo potencial desenvolvimento das TIC, através da implementacao de
processos clinicos electronicos. Em varias partes do mundo, os processos clinicos dos

pacientes sao guardados em formato electrénico, descontinuando o uso do papel.

Em Mocgambique, o SNS ainda ndo descontinuou o uso do papel no tratamento dos
processos clinicos dos pacientes, mas ja comeca a conhecer uma introducdo aos
sistemas electronicos de gestdo de processos clinicos. Varios pesquisadores, no geral,
tém vindo a focar no desenvolvimento de sistemas de gestdo de processos clinicos
internos para as instituicbes de salde, como é o caso de Garife (2016)?, para
acompanhar este desenvolvimento que traz consigo melhorias na conservacdo dos

processos, a acessibilidade e, consequentemente, o tempo de espera dos pacientes nas

1 E apresentada, no anexo 1, uma imagem ilustrativa de uma guia de transferéncia em uso no SNS.
2 Desenvolvimento de um prontuario electrénico do paciente para auxiliar o sistema de satde em
Mocambique.



unidades sanitarias. Entretanto, estes sistemas ndo se comunicam entre si, fazendo com
que 0s processos clinicos permanecam centralizados, sendo que, em algum momento,
0S pacientes precisam visitar unidades sanitarias ou médicos diferentes, seja por
mudancas geograficas, importunos ou pelo facto de um tratamento sé poder ser
complementado em outra unidade hospitalar. Nessas migrac6es, 0s processos clinicos
precisam acompanhar os pacientes, pois carregam histéricos importantes sobre a sua
saulde. Isto constitui, ainda, um desafio no contexto Mocambicano, onde a transferéncia
dos processos clinicos dos pacientes de uma unidade sanitaria para a outra conhece
limitacdes, pois as informacdes clinicas dos pacientes sdo centralizadas, ou seja, as
informacdes clinicas levantadas em determinada unidade hospitalar, a cerca de
determinado paciente, permanecem la e quando este procura assisténcia em outra
unidade hospitalar, o hospital ndo tem acesso ao histérico outrora composto na outra
unidade hospitalar, o maximo que acontece € a emissao de uma guia de transferéncia,
que também ndo vem com informag¢do completa, ou simplesmente uma narracdo do
paciente, que quase nunca tem capacidade para descrever o seu quadro clinico (uma
vez que, este, nunca chega a possuir por completo as informacfes de suas visitas

médicas). Esta realidade traz consigo consequéncias negativas como:

» Em cada unidade hospitalar por onde passa, 0 paciente possui um processo
clinico, um conjunto de informacdes que, com a falta de interoperabilidade entre
0os sistemas de gestdo de processos clinicos dos diferentes hospitais, fica
disperso e sem relaccéo, dificultando aquele que € o estudo da evolucdo da saude
do paciente, tomada de decisdes preventivas, diagndsticos em pouco tempo,
inclusive, a realizacdo de estudos.

» A repeticdo dos exames, que constitui um desgaste e custo para o paciente, nao
s6 de tempo de atendimento e resolugdo do seu problema, mas a propria saude
do paciente a medida em que alguns envolvem radiacdo (como, raio-x) ou sédo
considerados procedimentos invasivos.

» A centralizacdo dos processos clinicos aumenta as probabilidades de perda de

informagdes essenciais dos pacientes.

Portanto, ha uma necessidade de se olhar para 0s processos clinicos como um recurso
partilhado entre os provedores de servicos de saude a nivel do SNS, com especial

atencdo a seguranca da informacdo bem como a privacidade dos pacientes.



1.4 Objectivos
1.4.1 Objectivo Geral

» Propor uma plataforma de partilha de processos clinicos, para o SNS, baseada
em blockchain, que garanta a descentralizacdo, disponibilidade, integridade,

privacidade e autenticidade da informacéo.

1.4.2 Objectivos especificos
» Descrever o funcionamento actual do Sistema Nacional de Saude, no que respeita
a partilha de Processos Clinicos;
» ldentificar as principais técnicas de blockchain aplicaveis a processos clinicos;
» Construir um modelo de partilha de processos clinicos baseado em blockchain;

» Desenvolver um protétipo funcional para testar o modelo.

1.5 Metodologia

1.5.1 Classificagcdo da metodologia de trabalho

Para o alcance dos objectivos estabelecidos no presente trabalho, as metodologias de
trabalho aplicadas séo baseadas na classificacdo que, de acordo com Gil (2002), podem
ser: (a) quanto a abordagem, (b) quanto a natureza, (c) quanto aos objectivos e (d)

guanto aos procedimentos.
» Quanto a abordagem

Segundo Coelho (2019), quanto a abordagem a metodologia de trabalho pode ser
classificada em dois grupos, nomeadamente: o quantitativo e o qualitativo. Para estes, a
abordagem quantitativa expressa e traduz em valores numéricos os conceitos e os dados
para que possam ser analisados, julga que tudo pode ser representado por quantidades
numeéricas e para tal 0o processo requer recurso as técnicas estatisticas. Ja na
abordagem qualitativa, segundo Terence e Escrivao Filho (2006), o pesquisador procura
aprofundar-se na compreensédo dos fendbmenos que estuda, as acc¢des dos individuos,
grupos ou organizacdes em seu ambiente e contexto social, interpretando-os segundo
determinada perspectiva, sem se preocupar com representatividade numérica,

generalizagOes estatisticas e relacdes lineares de causa e efeito.

A abordagem utilizada no decurso deste trabalho é classificada como qualitativa, ja que

€ baseado na identificacdo e compreensdo dos comportamentos e accbes da



organizagdo em estudo, através de interpretagcbes sem bases necessariamente

estatisticas.
» Quanto a natureza

Segundo Coelho (2019), quanto a natureza, a pesquisa pode ser basica ou aplicada. A
pesquisa basica é aquela que tem como objectivo gerar conhecimentos uteis,
envolvendo verdades e interesses universais, sem qualquer aplicacdo pratica prevista,
defendem Silveira e Gerhardt (2009). A pesquisa aplicada, por sua vez, visa gerar

conhecimentos para aplicacdes praticas que solucionem problemas.

O trabalho em questéo é classificado como uma pesquisa aplicada, uma vez que o
objetivo é gerar conhecimentos para aplicacdes praticas, com vista a solucionar o
problema da centralizacdo das informacfes clinicas dos pacientes e a falta de

interoperabilidade entre os sistemas de gestao de processos clinicos, no SNS.
» Quanto aos objectivos

Quanto aos objectivos, os trabalhos de pesquisa podem ser classificados de trés formas:

Pesquisa exploratéria, descritiva e explicativa.
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O presente trabalho é classificado como uma pesquisa exploratéria e descritiva.
Exploratoria porque visa proporcionar uma maior familiaridade entre a investigadora e o
caso em estudo, com recurso a todas a fontes possiveis que tal o permitam,
possibilitando a identificacdo do problema e constrangimentos a serem resolvidos e
descritiva porque tem em vista descrever o funcionamento actual do SNS, bem como as

técnicas blockchain aplicaveis a processos clinicos no mesmo SNS.
» Quanto aos procedimentos

Quanto aos procedimentos, a metodologia utilizada durante a realizagdo do presente

trabalho é classificada como:

a) Pesquisa bibliografica: pois foi necessaria uma revisao bibliografica, recorrendo
aos materiais ja publicados, conforme afirmam Gerhardt e Silveira (2009), que a
pesquisa bibliografica é feita a partir do levantamento de referéncias tedricas ja
analisadas e publicadas por meios escritos e electrénicos como livros, artigos

cientificos ou paginas web.



b)

d)

>

Estudo de caso: Segundo Fonseca (2002) citado por Gerhardt e Silveira (2009),
um estudo de caso pode ser caracterizado como um estudo de uma entidade bem
definida como um programa, uma instituicdo, um sistema educativo, uma pessoa,
ou uma unidade social. Desta forma, a realizacdo deste trabalho consistiu num
estudo aprofundado sobre a entidade em questao, o SNS, buscando informagdes
relevantes a cerca, como forma a trazer fundamentos tedricos em torno do caso
de estudo.

Pesquisa com Survey: Segundo Santos (1999) citado por Gerhardt e Silveira
(2009), a pesquisa com survey € aquela que busca informacéo directamente com
um grupo de interesse a respeito dos dados que se deseja obter. Durante a
realizacdo do presente trabalho, foi preciso entrevistar alguns profissionais de
salude para perceber como o0 processo decorre e quais
limitagdes/constrangimentos enfrentados.

Pesquisa documental: segundo Marconi e Lakatos (2003), a caracteristica da
pesquisa documental é que a fonte de coleta de dados esté restrita a documentos,
escritos ou nao, constituindo o que se denomina de fontes primarias. Podendo,
estas, ser feitas no momento em que o fato ou fenémeno ocorre, ou depois. Para
este caso, a pesquisa documental foi utilizada para obter documentos originais,
sem tratamento analitico, como a guia de transferéncia, para ilustrar como se
partilham as informacdes clinicas dos pacientes entre os hospitais do SNS.
Observacéao participante: segundo Mann (1970) citado por Marconi e Lakatos
(2003), a observacédo participante € uma tentativa de colocar o observador e o
observado lado a lado, tornando o observador um membro do grupo em estudo
de modo a permiti-lo vivenciar o que eles vivenciam e trabalhar dentro do sistema
de referéncia deles. Durante a realizagdo do presente trabalho, a pesquisadora
tomou o papel de observador participante artificial, ja que, apesar de néo fazer
parte, teve de integrar-se ao grupo dos profissionais da saude para melhor obter
informacdes e experiéncias sobre como é feita a partilha de processos clinicos a

nivel do SNS, actualmente.

Técnicas de recolha de dados

Martins (2019) define coleta de dados como um processo que busca reunir os dados

para uso secundario por meio de técnicas especificas. Tais dados séo utilizados para



tarefas de pesquisa, planeamento, estudo, desenvolvimento e experimentos. Durante

a pesquisa, foram utilizadas as seguintes técnicas:
o Entrevistas

Entrevistas, segundo Barbosa (2008), constituem um método flexivel de obtencédo de
informacdes qualitativas sobre o caso em estudo. Esta técnica requer um bom
planeamento prévio e habilidade do entrevistador para seguir um roteiro de
questionario, permitindo variagcdes no mesmo, caso necessario. Desta forma, para a
coleta dos dados necessarios para a concretizacéo do presente trabalho de pesquisa,
foi preciso recorrer a entrevistas com algumas entidades profissionais de saude,
mediante questbes previamente elaboradas sobre aspectos relevantes para a
construcdo do estudo. As respostas possibilitaram compreender como, na pratica, é
gerido o processo de partilha de processos clinicos dos pacientes entre as diferentes
unidades sanitarias do SNS, bem como identificar os reais constrangimentos

enfrentados.
o Pesquisa bibliografica

A pesquisa bibliografica constitui uma etapa imprescindivel em todo o trabalho
cientifico, esta fundamenta o trabalho. Consiste numa pesquisa exaustiva sobre o
tema em questdo por meio de artigos, livros, jornais, teses, fisicos ou digitais,
incluindo qualquer documento audiovisual relacionado ao tema em estudo, segundo
Costa (2012). Para a elaboracdo do presente trabalho foi necessario pesquisar e
consultar diversas bibliografias relaccionadas ao SNS, como forma a compreender o
seu funcionamento, abrindo espaco para a identificagdo de uma solugdo que se

adeque aos constrangimentos identificados.

1.5.2 Metodologia de desenvolvimento do prototipo da solucdo proposta

O prototipo da solugcdo proposta sera desenvolvido tendo em conta as fases da
metodologia de desenvolvimento de software em cascata, segundo Royce (1970). Neste
modelo, as actividades do processo de desenvolvimento sédo estruturadas numa cascata
de forma linear e sequencial de forma que uma fase s6 podera iniciar quando a anterior
tiver terminado. Desta forma, as fases que compdem a metodologia de desenvolvimento

em cascata sdo descritas a seguir:



a) Elicitacdo de requisitos: onde foram definidos os objetivos, indicadas as
funcionalidades e necessidades que o sistema ira responder, tudo baseado nas
informacdes levantadas e refinadas sobre o SNS, através de entrevistas e levantamentos

documentais, resultando numa lista de requisitos refinada.

b) Analise: esta fase consistiu na compreensédo dos requisitos e das funcionalidades do
software, bem como os processos de modelacdo, produzindo uma especificacéo

documentada da descrigdo completa do comportamento do software.

c) Projeto: onde é descrito como o sistema deverd ser implementado através da

especificacao da sua arquitectura e interface de utilizador

d) Implementacdo: onde sdo traduzidas as representacdes do projeto para uma
linguagem de programacéao resultando em instru¢cdes executaveis pelo computador, ou

simplesmente, onde acontece a codificacdo e consequente materializacao do protétipo.

e) Testes: onde se sdo testados os aspectos logicos do software, garantido que as
funcionalidades do software estejam a funcionar conforme esperado. S&o testados,
também, os aspectos funcionais externos, de modo a identificar erros e garantir que a

entrada definida produza os resultados esperados.

f) Implantacdo e Manutencao: tendo o software passado nos testes, é entdo implantado
e entra na fase de manutencdo. Todas as modificacdes efectuadas no sistema apdés a
entrega sdo consideradas parte da manutencdo. Implantacdo: s6 vai acontecer caso o

teste com alguma amostra populacéo passe)

Nota: para este trabalho, por questdes de tempo, sera possivel ir até a alinea f), pelo

gue, a ultima fase sera a de testes.

1.5.3 Ferramentas e tecnologias

A solucdo proposta consiste no desenvolvimento de uma plataforma de partilha de
Processos Clinicos entre as diferentes unidades hospitalares que compdem o SNS em
Mocambique, baseada na tecnologia blockchain, permitindo a partilha completa das
informacdes dos pacientes e consequente descentralizacdo de tais informacoes. Desta
feita, as tecnologias seleccionadas para o desenvolvimento da solugcdo séo

apresentadas na tabela a seguir.



Tabela 1: Tecnologias empregadas para o desenvolvimento da solugéo proposta.

Tecnologia/

Ferramenta

Denominacdao

Descricao

Justificativa

JavaScript

Linguagem de
programacao

JavaScript € uma linguagem
baseada em protétipos,
multi-paradigma e dinamica,
suportando estilos de
orientacdo a  objectos,
imperativos e declarativos
(como por exemplo a
programacéo funcional).

E considerada a
linguagem mais usada
para a web e, portanto,
com alta disponibilidade
de suporte.

E uma linguagem intuitiva,
proxima da linguagem
humana,
consequentemente, facil
de usar.

Node.js

O Node.js é uma tecnologia
que utiliza o JavaScript como
sintaxe. Seu principal uso
esta na construcao de API’s.

Seu modelo assincrono,
consome  pouquissimos
recursos do hardware
tornando-o excelente para
a tarefa.

React.js

Biblioteca

O React.js € uma biblioteca
JavaScript de cédigo aberto
com foco em criar interfaces
de utilizador em péaginas
web.

Permite que os estados
das interfaces de utilizador
sejam escritos e
modelados de forma
declarativa. O que significa
que, ao invés de descrever
passo-a-passo
transaccoes em
interfaces, oS
desenvolvedores apenas
descrevem as interfaces
em termos de um estado
final.

Visual Studio
Code

IDE (Ambiente
de
Desenvolvimento
Integrado)

O Visual Studio Code, aliado
a extensdo  Blockchain
VSCode, é um ambiente de
desenvolvimento que
possibilita a construcdo de
aplicacbes baseadas em
blockchain através  da
possibilidade de conexdo
com ambientes que
suportam o desenvolvimento
desta tecnologia, permitindo
aos desenvolvedores criar e
testar as aplicagdes.

A extensdo VSCode
acompanha uma galeria
de tutoriais faceis de
seguir e focados em
manipular blockchain
nesses casos.

A galeria de tutoriais da
extensdo VSCode é uma
boa opcéo para iniciantes.
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1.6 Questao de pesquisa
» Como promover a partilha de processos clinicos de pacientes com garantia de

seguranca da informacéo e privacidade dos pacientes?

1.7 Estruturado trabalho
O presente trabalho esta organizado em seis (6) capitulos e duas (2) seccOes referentes

a bibliografia e anexos, cujas descricdes dos mesmos encontram-se a seguir:

Capitulo I — Introducéao: esta é a parte do trabalho em que, de forma clara e objectiva,
se aborda o assunto em estudo, como forma a prover uma contextualizagao da pesquisa.
Constituida por uma contextualizacdo do tema, motivacdo da pesquisa, definicdo do

problema, definicdo dos objectivos e metodologias empregada.

Capitulo Il — Revisdo de Literatura: neste capitulo sdo apresentados os tdpicos
relevantes a pesquisa, como base tedrica para a construcdo do modelo de partilha de

processos clinicos baseado em blockchain, no SNS.

Capitulo Ill — Caso de estudo: neste capitulo € descrito o modelo de funcionamento
actual em relaccdo a partilha de processos clinicos no SNS, os constrangimentos

identificados e a proposta da solu¢do mais adequada ao problema identificado.

Capitulo IV — Desenvolvimento da solugcdo proposta: neste capitulo esta patente a

modelagem e concepc¢édo do protétipo funcional da solugéo.

Capitulo V — Discussado dos resultados: neste capitulo serdo apresentados o0s

resultados da pesquisa realizada.

Capitulo VI — Considerac¢fes finais: neste capitulo encontra-se uma andlise para
avaliacdo do nivel de alcance dos objectivos definidos no inicio do trabalho,
apresentacao das conclusfes a que se tenha chegado e, no caso de alguma deficiéncia
no alcance dos objectivos definidos, sdo deixadas recomendacdes para trabalhos futuros

gue tenham a mesma natureza.

Seccéo das Bibliografias: nesta seccao sao apresentadas todas as fontes utilizadas e

consultadas durante a pesquisa e redacéao do relatorio.

Seccdo dos Anexos: nesta seccdo sao apresentados elementos que especificam o
sistema e seu processo de construcdo e outros elementos que tenham contribuido para

a concretizacdo do trabalho.
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2. Capitulo Il - Reviséo de Literatura

2.1 O Sistema Nacional de saude

O Sistema Nacional de Saude, em Mocambique, foi instituido em 1991, a luz da
Constituicdo da Republica de 1990, que reestabeleceu o direito a assisténcia médica e
sanitaria a todos os cidadéos, por meio do MISAU. Criado com o objectivo de promover
a saude, prevencado de doencas, assisténcia e reabilitacdo, associando-se a formacéo
de recursos humanos e pesquisas para seu continuo desenvolvimento, segundo a Lei
n.° 25/91 de 31 de Dezembro.

Desde a instituicdo do SNS, em 1991, o sector publico foi sempre o principal prestador
de servicos de saulde a nivel nacional. No entanto, reconhecendo, ainda em 1991, com
o advento da democratizacdo do pais, a sua incapacidade de ser o Unico provedor de
servicos de saulde, integrou ao Sistema as actividades da assisténcia médica privada,
em conformidade com o Decreto-Lei n® 5/75, de 10 de Agosto, nacionalizadas apoés a
independéncia do Estado. Assim, o SNS €, actualmente, constituido pelos seguintes
sectores:

> Publico;

> Privado com fins lucrativos;

» Privado com fins ndo lucrativos;

» Comunitario.

Segundo o MISAU (2007), o SNS esta organizado em quatro niveis de prestacdo de

servicos (ou de atencao):

Nivel primario - constituido por centros e postos de saude, cada um deles
compreendendo a respectiva area de saude?, tem como funcéo executar a estratégia de
cuidados de saude primarios. Estas unidades sanitarias constituem o primeiro contacto
da populacdo com os Servigos de Saude. Tendo sob a sua responsabilidade a satude da
populacdo e do ambiente, estas devem assegurar a cobertura sanitaria de uma

populacio dentro de uma zona geogréafica bem definida pela Area de Satde.

3 Area de Salde - Entende-se por area de salde a unidade territorial com uma populacéo variando entre
100 000 e 200 000 habitantes, aproximadamente, servidos por um centro ou posto de salde.
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Nivel secundério - formado por hospitais distritais, gerais e rurais, tem como funcao
prestar cuidados de saude secundarios e constitui o primeiro nivel de referéncia para os

doentes que ndo encontram resposta nas unidades sanitérias de nivel primario.

Nivel terciario - composto por hospitais provinciais, constituem uma referéncia para os
doentes que ndo encontram solucdes ao nivel dos hospitais distritais, rurais e gerais,
bem como dos doentes provenientes de hospitais distritais e centros de saude que se
situem nas imediacgfes do hospital provincial e que ndo haja hospital rural nem geral para

onde possam ser transferidos.

Nivel quaternério — constituido por hospitais centrais e especializados, € uma referéncia
para os doentes que ndo encontram solucdes nos niveis abaixo. Neste nivel, situam-se,
também, os Hospitais Especializados que prestam cuidados muito diferenciados de uma

s6 especialidade.

Em suma, os primeiros dois niveis ttm como missao a prestacdo de cuidados primarios
e 0 encaminhamento dos pacientes com condi¢des clinicas mais graves, tais como
complicacBes no parto, traumas, emergéncias meédicas e cirargicas, entre outras, para
0S niveis seguintes. Os dois ultimos niveis estao essencialmente destinados a prestacao

de cuidados mais especializados.

z

Hospital: segundo o Diploma Ministerial n°® 127/2002, é um local de prestacdo de
cuidados clinicos, em regime de internamento e de atendimento em ambulatério a
doentes que nao encontram solucdo para 0s seus problemas de saude em niveis
inferiores. O Hospital oferece sempre a possibilidades de diagndstico clinico, com apoio
laboratorial e de outros exames complementares e constituem sempre um nivel de
referéncia. O Hospital oferece, também, a possibilidade de cuidados de urgéncia aos

traumatismos e outras afec¢des. O hospital tem sempre disponivel um médico.

Hospitais distritais, gerais e rurais: um Hospital Rural distingue-se de um Hospital
distrital por possuir condi¢cdes para a realizacdo de intervengdes cirurgicas e dispor de
internamento com servigos individualizados para quatro especialidades bésicas:
Medicina Interna, Pediatria, Cirurgia e Obstetricia e Ginecologia. Por sua vez, 0s
Hospitais Gerais sdo semelhantes aos Rurais, 0 que os diferencia é a localizacéo, os

Hospitais Gerais localizam-se, sempre, em zonas urbanas.
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Os centros e postos de saude: estdo direccionados a prestacéo de cuidados primarios.
Os cuidados primarios proporcionam o primeiro nivel de contacto do individuo, da familia
e da comunidade com o sistema nacional de saude, permitindo a aproximacdo da
assisténcia de saude o mais possivel dos locais onde a populacao vive e trabalha, e
constituem o primeiro elemento de um processo permanente de assisténcia de saude.
Os cuidados primarios tém como objectivo reduzir as altas taxas de mortalidade impostas
por doencas transmissiveis, incluindo problemas de saude associados a mortalidade

materna.
Linha hierarquica das unidades sanitéarias

O MISAU é o orgao central do Sistema Nacional de Saude, responsavel pela definicao

das politicas que regem o funcionamento do Sistema Nacional de Saude.

Cada Provincia do pais tem uma representacdo do MISAU, que se denomina Direc¢éo
Provincial de Saude (DPS).

Em cada Distrito existe uma representacao distrital do Sistema Nacional de Saude que
€ o Servico Distrital de Saude, Mulher e Accéo Social (SDSMAS).

Portanto, as Unidades Sanitarias relacionam-se com o SDSMAS correspondente, o
SDSMAS, por sua vez, com a DPS da sua Provincia e as DPS relacionam-se com o
MISAU.

2.2 Abordagens utilizadas para a partilha de processos clinicos

Em Mocambique

Em Mocambique, os processos clinicos ndo sdo completamente partilhados entre as
unidades sanitarias. Apenas uma parte da informacéo é partilhada em um documento
denominado guia de transferéncia, para o caso de pacientes que sao transferidos de
uma unidade sanitaria para outra. Ou entdo, através da requisicdo de um relatério
médico, que também ndo consta informacdo detalhada. Os processos clinicos
permanecem nas unidades sanitarias em que sdo criados, apenas em casos muito
excepcionais sdo entregues aos pacientes, uma pratica muito recente, com vista a
contornar o desafio da perda dos processos clinicos nas unidades sanitarias, mas que
nao garante qualquer garantia de conservagao do mesmo para que possa ser partilhado

com outras unidades.
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Em outros paises, a partilha completa de processos clinicos ao nivel dos prestadores de
servicos de saude ja € dada a devida importancia, a ponto de serem adoptadas
tecnologias que permitam esta partilha da melhor maneira dentro do contexto e

possibilidades de cada um.
Mecanismos de partilha de processos clinicos em outros paises
Bélgica

No final de 2004, o governo belga criou a BeHealth, uma plataforma para organizar e
coordenar a partilha matua de informacgfes clinicas electronicas dos pacientes entre
todas as partes integrantes do sistema de saude. Como uma instituicdo publica, o
principal mandato da plataforma BeHealth tem sido para permitir que varios sistemas de
troca de dados de saude florescam em varias regiées do pais, assegurando ao mesmo
tempo que todos estardo interligados. Actualmente, restrito a operar a nivel local,
BeHealth esta trabalhando na conex&o dos cinco centros regionais existentes (um para
a Valonia, um para Bruxelas e trés na Flandres) através do «Hub-Metahub», projeto (em
francés). Por exemplo, em abril de 2012, a rede de saude da Valdnia, o Centro da
Valonia, incluiu aproximadamente 30.000 pacientes, 4.000 profissionais de saude e 17
hospitais. No ano de 2011-2012, quase 900.000 documentos foram partilhados através

da rede.
Franca

A Franca implementou o Dossié Médico Pessoal (DMP), acessivel aos pacientes por
meio de servi¢cos da Web e sob a responsabilidade das agéncias regionais de ARH. Para
aceder ao DMP, o profissional de saude precisa do consentimento do paciente que
também pode escolher negar o acesso a determinados profissionais de saude. O DMP
tem sido objecto de polémica na Franga com um apelo ao Conselho de Estado para que
o declare inconstitucional. O Conselho rejeitou a alegagdo, porém o governo,

posteriormente, instituiu maiores salvaguardas.

Além disso, a Franca implementou o Dossier Pharmaceutique. De acordo com a
associacao dos farmacéuticos franceses, mais de 25 milhdes de Dossier Pharmaceutic

foram implementados, e 97,6 das farmacias estdo conectadas.
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Outros paises como Israel, Brasil, EUA e Holanda abracaram solugfes para partilha de
processos clinicos baseadas em blockchain, que sédo descritas a seguir.

2.2.1 Sistemas baseados em blockchain, em uso a nivel de outros paises
MedRec

Investigadores do MIT Media Lab e do Beth Israel Medical Center propuseram o MedRec,
um sistema para gestao de registos baseados em blockchain, principalmente para lidar
com EHR. O objectivo principal do projecto é gerir a autenticacdo, a confidencialidade, a

responsabilizacéo e a partilha dos dados.

A MedRec ndo armazena os dados de salde dos doentes. Apenas armazena a
assinatura do registo na blockchain e notifica o seu titular, que por sua vez esta em
controlo absoluto dos locais para onde esse registo pode ir. Esta particularidade transfere
0 6nus do controlo do registo e das permissdes da instituicdo de saude para o utente. As
permissdes sao definidas através de um conjunto de smart contracts que especificam os

termos e condicBes sob o0s quais alguém tem acesso remoto aos dados de um EHR.

Baseado no principio da interoperabilidade, o sistema foi desenhado para permitir o
suporte de padrdes para a partilha de dados, como o [FHIR ou outros da HL7]* No
entanto, ndo estd garantida a leitura dos dados, devido a incompatibilidades entre

softwares de leitura.
OmniPHR

O OmniPHR é um modelo de uma arquitectura distribuida para integrar registos clinicos
pessoais, proposto por investigadores da Universidade do Vale do Rio dos Sinos do
Brasil. Este modelo foca-se na distribuicdo e na interoperabilidade dos dados de PHR.
Para o seu desenvolvimento, o OmniPHR baseia-se num conjunto de funcdes
tecnoldgicas, que visam melhorar a sua funcionalidade, além de que ja incorpora o

padrao openEHR.

Este modelo, introduz uma inovacdo em relac¢cdo aos demais. Suporta uma componente
adicional na sua arquitectura primariamente responsavel pela interoperabilidade, que &

o translator. Este componente sd € utilizado quando existe um padrdo diferente do

utilizado no modelo OmniPHR, que neste caso é o openEHR. Se o prestador utilizar um

4HL7 e FHIR sé&o padrdes de interoperabilidade de dados médicos provem as bases para intercambiar
informacdes entre sistemas.
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padrao diferente, quer seja um open standard ou ndo, o translator € activado para
converter os blocos de dados quando eles passam por um ultrapeer®. No entanto, este
componente representa um grande desafio para os autores devido a heterogeneidade

de padrdes que podem ser utilizados.
FHIRChain

A FHIRchain é uma iniciativa nascida na Universidade de Vanderbilt nos EUA e da Varian
Medical Systems. Os seus autores propdem uma arquitectura baseada em blockchain
para a partilha de dados que cumpra os requisitos definidos no “Shared Nationwide
Interoperability Roadmap” do Office of the National Coordinator for Health Information
Technology (ONC), através do encapsulamento do padrdo da HL7 Fast Healthcare

Interoperability Resources (FHIR).

A adocao do padrdo FHIR em combinacé&o com a tecnologia blockchain, a FHIRChain,
facilita a partilha de dados sem a necessidade de fazer uploads ou downloads de dados,
através da troca de pointers na blockchain que referenciam dados armazenados em
bases de dados isoladas. Esta particularidade pode revelar-se vantajosa para superar

problemas de rede existentes em areas rurais, por exemplo.
GuardTime

A GuardTime é uma empresa de seguranca de dados holandesa que, em parceria com
0 governo da Estonia desenvolveu uma framework baseada em blockchain. Neste
sistema, a tecnologia blockchain € utilizada para assegurar a integridade dos EHR
armazenados, assim como registar todos os acessos ao sistema. Cada pessoa na
Estonia, que tenha visitado um médico, tem o seu registo electronico online. Este registo
contém notas, resultados de testes, prescricbes médicas electrénicas, imagiologia e
também um ficheiro que acompanha os acessos aos dados. Assim, os clinicos podem
aceder aos registos electronicos dos doentes onde quer que estejam e,
consequentemente, agir de maneira informada de modo a tomarem as melhores
decisbes. Com efeito, em 2017, eram cerca de um milhdo de registos clinicos

armazenados atraves deste sistema. Concluindo-se que o caso da Estonia é a prova de

5 Utilizadores que direccionam requisices de busca e respostas para utilizadores conectados a eles, em
vez de agirem como cliente e servidor como os demais.
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que é possivel operar os sistemas de informacédo de uma infraestrutura publica de saude

baseada em blockchain.

2.3 A tecnologia Blockchain

Segundo Boiani (2018), Blockchain € uma estrutura de dados onde os registos sao
guardados em uma sequéncia de blocos interligados. Esta sequéncia forma um ledger
distribuido, o que significa que € replicada em véarias maquinas, chamadas de nos, que
se comunicam entre si. Os nés formam uma rede ponto a ponto em que cada
actualizacéo do ledger deve ser aceita pela rede usando um protocolo de consenso. O
protocolo de consenso garante que todos tenham a mesma visao sobre o estado do

sistema.

A Blockchain foi introduzida em 2008, como a tecnologia base de uma criptomoeda
denominada Bitcoin, com o objectivo principal de permitir a troca de valores monetarios
digitais entre pares sem a mediacdo de uma autoridade central terceirizada e melhorar
a seguranca das transaccdes financeiras. Contudo, ao longo do tempo foi se mostrando
atil para diferentes aplicacbes como é o caso do sector da saude, promovendo a
seguranca em termos de como as informagdes dos pacientes sdo conservadas e

compartilhadas entre as diferentes entidades interessadas.

No contexto dos registos clinicos, conforme afirma Yuhong & Zhang (2018), um sistema
de blockchain pode ser considerado como uma base de dados distribuida®, criptogréafica
e virtualmente incorruptivel onde informacdes médicas criticas podem ser guardadas. O
sistema é mantido por uma rede de computadores, ou seja, acessivel a qualquer pessoa
gue execute o software. Blockchain opera como um sistema pseudo-anénimo que vela,
ainda, pela questao de privacidade, uma vez que todas as transacdes sdo expostas ao
publico, e a prova de falsificagcdo no que concerne a integridade da informagédo. O
controle de acesso de registos de saude de pacientes diferentes, em instituicbes e

agentes de saude diferentes, estaria devidamente acautelado.

Portanto, além da descentralizacdo, a blockchain, ainda, assegura os pilares da
seguranca da informacéo. A seguir, sdo apresentadas as principais caracteristicas da

tecnologia blockchain.

6 “Um banco de dados distribuidos é uma colecgdo de dados pertencentes logicamente a um sistema,
mas distribuidos sobre varios sitios de uma rede de computadores”. (Hopper, 1995)
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2.3.1 Caracteristicas de uma blockchain
a) Descentralizagdo da informagéo

Segundo Rocha & De Paula (2019), a descentralizacdo da informacado refere-se a
dispersdo da informacéo, evitando que uma entidade central tenha o poder sobre ela.

Na Blockchain, a descentralizacdo deve ser observada por dois lados:

» quem detém o poder de realizar alguma acc¢cdo sobre uma informacéo: no
caso da informacao estiver centralizada em uma entidade, no sentido de apenas
ela ter o poder de realizar qualquer accéo sobre essa informacéo. Note-se que
diversas instituicdes funcionam dessa forma. Por exemplo, os processos clinicos
tém os seus respectivos titulares, entretanto apenas a unidade sanitaria onde os
mesmos tenham sido abertos tem o poder de manipular a informacéao l4 presente.

» quem possui fisicamente a informacao: quando a informacéo esta unicamente
sob posse de uma entidade. Na linha do exemplo dos processos clinicos, estes
estariam armazenados em infra-estruturas proprias de determinada unidade

sanitaria, onde entidades externas ndo tém acesso.

A blockchain visa que as informacdes nao estejam centralizadas nem da perspectiva do

poder para realizar alguma acc¢éo, nem da perspectiva do armazenamento fisico.

No primeiro caso, os participantes decidem, em conjunto, sobre qualquer alteracéo sobre
as informacdes. Para tal, os participantes precisam consentir sobre a validade da
modificacdo que se pretende realizar. No segundo caso, cada um dos participantes
possui uma réplica da informacdo armazenada consigo, em sua maquina, evitando a

centralizacao fisica da mesma.
b) Disponibilidade

A disponibilidade da informacdo esté estritamente relaccionada a descentralizagdo. A
partir do momento em que a informacéo se encontra distribuida pelos computadores dos
participantes, ela torna-se disponivel para ser utilizada independentemente da falha de

um ou outro computador.

O conceito utilizado para garantir a disponibilidade da informac&o na blockchain € a
replicacdo da informacé&o. Neste sentido, a mesma informacéo precisa estar replicada e
distribuida em varios pontos. A blockchain realiza a replicacdo utilizando a rede peer-to-

peer (uma arquitectura de redes de computadores onde cada um dos pontos ou nos da
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rede funciona tanto como cliente quanto como servidor, permitindo compartilhamentos
de servicos e dados sem a necessidade de um servidor central). Além da replicacao,
caso novas informacdes sejam inseridas, é necessario que todas as réplicas sejam

sincronizadas.
c) Privacidade

A privacidade permite que todas as operacdes na blockchain, denominadas transaccoes,
sejam realizadas de forma andnima, evitando que terceiros saibam, exactamente, que
entidade as protagonizou. Para tal, sdo utilizadas técnicas de criptografia, que permitem
que uma entidade (no mundo real) seja identificada (na blockchain) somente através de
um identificador. Nesse sentido, um terceiro, mesmo tendo acesso a toda a blockchain,
apenas poderd visualizar as operacgfes feitas identificadas por ndmeros, sem saber

guem € a pessoa ou instituicdo por tras deles.
d) Integridade

A integridade da informacé&o constitui um dos pilares da seguranca da informacéao, e
garante que a informac&o ndo seja corrompida, ou seja, que nao sofra alteracdes ndo
autorizadas ou improprias. Neste sentido, a blockchain utiliza o conceito de cadeia, que
permite criar um enlace entre as informacgfes. Para a criacdo desses enlaces, na
blockchain, cada elo corresponde a um bloco de informacfes. Este bloco é criado com
um identificador Unico e nele séo inseridas as operacfes (transacdes) realizadas pelos
utilizadores. O elo entre dois blocos é realizado fazendo com que um bloco contenha o
identificador do bloco anterior, formando assim o enlace.

e) Imutabilidade

A imutabilidade na blockchain, segundo Rocha & De Paula (2019), diz respeito a
propriedade de as informacdes (sejam elas as transac¢des contidas em um bloco, ou as
informacgdes do cabecalho do bloco) ndo poderem ser alteradas a partir do momento em
gue séo inseridas na cadeia. Existem, contudo, informac¢des que variam com o tempo.
No caso de um processo clinico, por exemplo, com o tempo ele vai sendo actualizado e
para permitir estas modificacbes, a blockchain cria um novo bloco, inserindo essa
alteracdo como uma nova transacao. Note-se que, com isso, a cadeia possuira todas as
modificacdes realizadas na informacéo, formando um historico completo, e ndo somente

0 ultimo estado dela.
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f) Auditabilidade

A auditabilidade na blockchain permite verificar, por qualquer um que possua a cadeia,
que todas as informacgdes contidas nela sdo validas. Para tal, € preciso verificar que tanto
os blocos quanto as transacdes séo validas. No primeiro caso, é necessario validar que
cada bloco aponte para o bloco anterior, até chegar ao primeiro bloco gerado, seguindo
o enlace explicado na integridade de blocos. J& no segundo caso, é necessario verificar
se todas as transac¢des de uma determinada pessoa ou instituicao (pelo anonimato, sera
mostrado, apenas, um identificador) apresentam coeréncia, no contexto da utilizacdo da

blockchain.

2.3.2 Estrutura basica de uma Blockchain
Conforme mencionado, a blockchain é composta por uma cadeia interligada de blocos e

os blocos, por sua vez, divididos em duas partes: cabecalho e transaccéo.

O cabecalho consiste em diversos metadados que identificam unicamente o bloco. A lista
de transacc¢des identifica as transacc¢des realizadas e contidas nesse bloco. Note-se que
0 conceito de transaccdo € bem geral, podendo ser tanto as informacdes de um

movimento financeiro quanto as informacdes de um processo clinico do paciente.

A seguir, sdo apresentados os principais campos que compdem o cabecalho de um

bloco:

Previous Block Hash: apontador para o cabecalho do bloco anterior;

Merkle Root: nimero Unico que determina as transaccdes que existem no bloco;
Timestamp: data e hora aproximada da criagéo do bloco;

Difficulty Target: nivel de dificuldade na criacdo do bloco;

Nonce: numero que determina como foi criado o bloco.

Suponha-se o seguinte cenario, de acordo com Rocha & De Paula (2019):

Uma meédica atende um paciente, as 08:00h, e regista os resultados dessa consulta em
um processo clinico. Para que ambos possam visualizar essa informacgéo, sera

necessario, também, que algum computador armazene o processo clinico.
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No mesmo dia, as 19:30h, o paciente se consulta uma segunda vez com a mesma
médica. Apos o atendimento, ela regista as informacdes no processo clinico do paciente,
gerando um novo bloco que, por sua vez, contém uma nova transacc¢ao. Na figura a
seguir, pode-se observar algumas informacfes do cabecalho gerado pelo sistema para

0 bloco 2, do segundo atendimento.

Id: 1 Id: 2
Previous: —H Previous: 1
MerkleRoot: 43 MerkleRoot: 87
Timestamp: 08:30 Timestamp: 19:30
Transacao 1 Transacao 2
Bloco 1 Bloco 2

Figura A: Cadeia de Blocos com cabecalho.

Fonte: Rocha & De Paula (2019)

No bloco 2, o valor do Previous Block Hash corresponde ao identificador do bloco 1. Além
disso, o sistema gera um valor que determina as transacc¢des que existem no bloco

(Merkle Root) e a hora em que o bloco foi criado, isto €, as 19.30 (timestamp).

O Previous Block Hash do bloco 1 vai apontar para um bloco inicial denominado bloco
génesis. O bloco génesis é o primeiro bloco de uma cadeia de blocos e todos os
computadores que fagam uso da blockchain devem conhecé-lo. Portanto, incluindo o

bloco génesis, a cadeia do cenério suposto € apresentada na seguinte disposi¢ao:
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Id: 0 Id: 1 Id: 2
Previous: -\‘ =& Previous: 0 ==& Previous: 1
MerkleRoot: O MerkleRoot: 43 MerkleRoot: 87
Timestamp: 04:30 Timestamp: 08:30 Timestamp: 19:30
Transagao 1 Transagao 2
Génesis Bloco 1 Bloco 2

Figura B: Cadeia de Blocos com génesis.

Fonte: Rocha & De Paula (2019)

Bloco

Um bloco é a unidade basica de dados de uma rede blockchain. Se caracteriza por ser
uma estrutura de dados responsavel por armazenar informagdes sobre um conjunto de

transaccoes.
Transaccdes e cadeia de transaccgdes

Em cada bloco séo inseridas as transacc¢oes realizadas pelos utilizadores do sistema.
Uma transaccdo pode ser observada como um evento que ocorreu no sistema. No
cenario anteriormente suposto, da consulta médica, o evento seria a inser¢cdo de um
registo no processo clinico electronico do paciente e a permissdo de visualizacdo do

processo clinico.

De forma geral, uma transacc¢ao € composta por um identificador Gnico da transaccao e
dois médulos: entradas e saidas. A entrada representa o identificador do utilizador que
protagoniza a transaccao e a saida representa o identificador do utilizador que recebe a
transaccao. A titulo de exemplo, a figura a seguir ilustra como seria a transacc¢do de uma
transferéncia financeira de 5 unidades de uma pessoa com identificador ID1 para outra

com identificador ID2.
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Id: 10

Previous: 9
MerkleRoot: 76
Timestamp: 21:42

Entradas: Saidas:
ID1: valor 5 ID2: valor 5
Total Entradas: Total Saidas
5 5

Bloco

Figura C: Transacgéo

Fonte: Rocha & De Paula (2019)

Para garantir que ID1 realmente tinha posse do item transferido, o procedimento &
semelhante ao dos cabecalhos, as transac¢bes devem apontar para uma transaccao
vélida, isto €, que ja exista em algum bloco da cadeia. Assim, no caso de alguém quiser
verificar se ID1 possui ou ndo o item, basta verificar todas as transacc¢des realizadas por

tal identificador por meio dos apontadores das transacc¢oes.
NG

A blockchain é constituida por nés que formam os pares interligados. Um né de rede
fisica € um dispositivo electrénico activo que esté ligado a uma rede, e é capaz de enviar,

receber ou transmitir informacgdes através de um canal de comunicacao.
Rede peer-to-peer

Segundo Tanenbaum (2010), em uma rede peer-to-peer, 0s NnGS agem como clientes e
servidores para o0s outros nos da rede. Quando comparado ao modelo cliente/servidor,
onde sO ha um servidor recebendo e processando requisicées, no modelo peer-to-peer
0s nds compartilham responsabilidades de servir a outros nés. Assim, ndo ha um ponto
de controle Gnico. E importante notar que para que essa troca de informagdes ocorra, 0s
nos tém de concordar com um conjunto de regras previamente definidas para a

comunicacao.
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Chave primaria e chave publica

Para garantir a seguranca da informacao partilhada, a blockchain tem como recurso a
criptografia. A criptografia, conforme define Pereira (2016), € um conjunto de técnicas
empregada para cifrar mensagens, as quais sdo decifradas por meio de uma chave.
Assim, apenas 0 emissor e o receptor da informacao tém acesso ao contetdo enviado.
Pessoas terceirizadas conseguem, apenas, ver codigos aleatérios sem a possibilidade

de visualizar o real conteudo.

Dentro da criptografia, existem duas alternativas: a simétrica e a assimétrica. Na
simétrica, faz-se uso do mesmo codigo tanto para a codificacdo quanto para a
decodificacdo, assim, origem e destino precisam partiihar o mesmo codigo. Na
assimétrica, séo utilizados dois cédigos diferentes, um para a codificacdo e outro para a
decodificacdo. Portanto, para transferéncias seguras, a blockchain faz uso da criptografia
assimétrica, onde existem duas chaves, a publica e a privada, que estao relaccionadas

entre si.

Segundo Rocha & De Paula (2019), a chave privada permite identificar unicamente o
emissor da mensagem, ja que é a Unica pessoa que devera ter posse dela (o que significa
que essa chave ndo deve ser partilhada com ninguém). Por outro lado, o receptor da
mensagem poderd verificar que essa mensagem realmente corresponde ao emissor,
dado que a Unica forma de decripta-lo é utilizando a chave publica correspondente a

essa chave privada.
Funcéo Hash

Segundo Mironov (2005) citado por Rocha & De Paula (2019), funcdo hash € um
algoritmo de compactacdo da informacdo, caracterizado por evitar conflitos, ser

deterministico e de uma via.

A caracteristica de evitar conflitos esta relaccionada ao facto de diferentes textos néao
poderem ter como resultado o mesmo codigo. O determinismo esta relaccionado a
propriedade de a compactacao de um texto inicial ter sempre como resultado o mesmo
codigo e a caracteristica de uma via, garante que o texto original ndo seja sugestivo a

partir do codigo do texto compactado.

Portanto, o0 mecanismo utilizado pela blockchain para compactar a informacéo chama-

se hash, e permite compactar um texto de tamanho qualquer em outro de tamanho fixo.
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Para a implementagéo da compactagéo sao utilizados alguns algoritmos, tais como o MD
(2,4 e 5), SHA (1 e 2), RIPEMD, PANAMA e TIGER.

2.3.3 Tipos de blockchain

Segundo Buterin (2015), existem dois tipos de blockchain: permissionadas e néo
permissionadas. Nas Blockchain ndo permissionadas, qualquer membro pode executar
alguma modificagdo e auditar a cadeia. Nas permissionadas, apenas os membros
autorizados podem executar operacdes na cadeia. E comum associar a blockchain ndo
permissionada a blockchain publica e a blockhain permissionada as instancias privadas,

federadas ou em consorcio.

Blockchain ndo permissionada - segundo Rocha & De Paula (2019), blockchain nao
permissionada, permite que qualguer entidade possa entrar e sair do sistema a qualquer
momento. Ao entrar, a entidade transforma-se em um membro que pode realizar
modificacdes e auditorias na cadeia inteira de blocos. Portanto, pela potencial
possibilidade de cada membro possuir a cadeia de blocos, neste tipo de blockchain
predomina uma total descentralizacdo da informacdo. Exemplos deles sao Bitcoin e

Ethereum.

Blockchain permissionada - na blockchain permissionada, somente algumas entidades
séo transformadas em membros do sistema e, entdo, tem permissédo para realizar
operacdes na cadeia. Dessa forma, algumas podem ler os blocos, outras escrever e
outras auditar. Para permitir a identificacdo e autorizacdo dos membros, torna-se
necessaria a criacao de responsaveis por gerir as permissdes. Neste tipo de blockchain
existem entidades que realizam o papel de autorizadores. Segundo Spruit & Brinkhuis
(2018), este tipo de blockchain opera, no entanto, em ambientes onde os participantes
tém identidades verificadas e sdo convidados a participar, aceitando direitos de acesso
de utilizadores especificos. Isso pode ser Util para aplicativos de negdcios com o requisito
de nés identificados devido a razdes legais e de conformidade. Exemplos de Blockchain

permissionada sdo as plataformas Hyperledger Fabric e Corda.

Rocha & De Paula (2019) afirmam, ainda, que as aplicacdes blockchain que requerem
identificagdo de usuarios, tendem a ser construidas usando infraestrutura
permissionada. Por outro lado, estruturas ndo permissionadas tendem a oferecer maior

anonimato. Outra questdo importante para a escolha de tipo de blockchain é a criacdo e
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manutencdo da infraestrutura que suporta a rede de nds. Uma blockchain privada
normalmente é de responsabilidade de uma instituicdo que a mantém operacional; nesse
sentido, as blockchain publicas ou federadas concentram menos o poder de decisdo

sobre a rede.

2.3.4 Mecanismo de Consenso

O consenso tem em vista que os computadores cheguem a um acordo sobre um
determinado estado ou valor. Alves, Nasser, & Laigner (2018), define mecanismo de
consenso como um conceito de computacao distribuida usado na blockchain para prover
um acordo na definicdo de uma versao Unica do bloco que sera enviada para todos 0s

nos da rede sem a necessidade de uma autoridade central.

A seguir, sdo apresentados dois dos mecanismos de consenso mais utilizados na
tecnologia blockchain: Proof of Work (PoW) e Proof of Stake (PoS).

e Mecanismo de consenso via Proof of Work (PoW): neste tipo de consenso,
todos os computadores podem ser passiveis por realizarem o0 processo de
consenso, diferente do Paxos onde somente alguns sdo os escolhidos. Para
comportar os possiveis milhares de computadores, a escolha de um lider néo é a
mais adequada, haja vista que esse lider talvez ndo sera capaz de lidar com todas
as mensagens advindas de todos os computadores. Assim, sera necessario criar
um processo que nao dependa somente de um computador.

Funcionamento:

Essencialmente, o processo come¢a com um computador (denominado
minerador) obtendo de outro computador a cadeia de todos os blocos, com suas
respectivas transaccgoes, que existe até esse momento. Suponha-se uma cadeia
de 100 blocos. Em posse desse historico, o0 minerador, que sera denominado de
M1, deve verificar que cada uma das transacc¢Oes € valida e que cada bloco é
valido.

Tendo realizado as validagbes, o minerador M1 obter4 novas transacc¢des que
foram realizadas pelos clientes (e que ndo existem em nenhum bloco anterior),
criando um novo bloco com essas transaccoes.

Na criagdo do bloco é necessario preencher as informacdes do cabecalho do
mesmo. Primeiro, o campo ‘timestamp’ corresponde a hora do computador do

minerador, por exemplo, 12/02/2019 13:30. A seguir, o campo ‘Previous Block
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Hash’ devera apontar para o bloco 100, calculado através do hash desse bloco
100.

Mecanismo de consenso Proof of Stake (PoS): diferente do mecanismo proof
of work, em blockchains que adoptam a Proof of Stake, ndo ha mineradores, mas
sim validadores. O algoritmo Proof of Stake usa um processo de eleicdo pseudo-
aleatdrio para seleccionar um no6 para ser o validador do proximo bloco, com base
numa combinacédo de factores que podem incluir o tempo de participacdo na rede,
a aleatoriedade e a riqueza do né (quantidade de criptomoedas investidas).

No método de seleccdo aleatério de blocos, os validadores séo seleccionados
procurando n6s com uma combinagcdo do menor valor de hash e maior tempo de
participacdo e, como o tempo das participacdes € publico, o proximo constructor,
geralmente, pode ser previsto por outros nos.

Quando um né é escolhido para construir 0 proximo bloco, ele verifica se as
transaccdes no bloco séo validas, assina o bloco e o adiciona a blockchain. Como
recompensa, 0 nO recebe as taxas de transaccdo associadas as transacc¢des no

bloco.

Proof of Work VS Proof of Stake

Tabela 2: Mecanismos de consenso

Proof of Work Proof of Stake

Vantagem -Facil de implementar; -Se torna mais facil criar
-Método testado e consolidado, | um bloco ou, sem muito
que mantéem redes | investimento, se juntar ao
descentralizadas e seguras ha | grupo;
muitos anos; -Maior escalabilidade;
-Ndo € necessario investir em | -Exige muito menos
criptomoedas para comecgatr. energia eléctrica para

funcionar.

Desvantagem | -Alto consumo de energia eléctrica; | -E  um método mais
-Necessidade de investimento em | recente e,  portanto,
equipamentos de alta performance | menos testado e
para minerar. consolidado.
-Conglomerados de mineracao
podem ser criados levando a
centralizacdo de esforgos.

28



2.3.5 Contractos inteligentes

Segundo Rocha & De Paula (2019), um contracto inteligente € analogo a um contracto
em papel firmado por pessoas. No contracto em papel, sdo definidas as regras que
estabelecem as responsabilidades e comunicacdo entre as partes que a assinaram. Na
blockchain, a diferenca € que o contracto é digital, porém sdo mantidos os mesmos

preceitos do contracto em papel.

No contexto da computagdo, as regras que estabelecem as responsabilidades que
devem ser tomadas pelas partes envolvidas sdo denominadas de regras de negécio ou
funcionalidades do sistema. Uma regra de negdcio, nesse contexto, contém uma
sequéncia logica de passos que sdo transformados e implementados em um cddigo

executavel por meio de alguma linguagem de programacao.

Segundo Alves, Nasser, & Laigner (2018), um contrato inteligente pode ser entendido
como um agente autbnomo armazenado na blockchain, enviado da mesma forma que
uma transaccao. Assim, ele deve ser aprovado pelos nés da rede de acordo com o seu
mecanismo de consenso. Uma vez criado, o contrato inteligente € identificado por um
endereco para que possa ser chamado por outros sistemas, utilizadores e até mesmo
por outros contratos inteligentes. Os contratos inteligentes ndo podem ser modificados
em execucao, o0 maximo que pode acontecer é parar o contrato caso uma funcao Kkill

tenha sido programada.
Exemplo de aplicagdo de um contrato inteligente:

1. Uma das partes cria o contrato inteligente para transferéncia de um bem mediante
pagamento de um valor;

2. O contrato é enviado para a rede e em seguida é utilizado pelas partes para
realizar o pagamento do valor acordado e transferir o bem para o solicitante.

3. Qualquer pessoa podera reutilizar o contrato se as clausulas atenderem as

necessidades do utilizador.
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2.3.6 Resumo do funcionamento da blockchain
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Figura D: Resumo do funcionamento da blockchain

2.3.7 Desafios da utilizacdo da blockchain em relaccao a partilha de processos
clinicos e respectivas formas de mitigacao

Segundo afirma da Silva (2020), apesar das oportunidades que a blockchain disponibiliza

para a interoperabilidade, ainda existem algumas barreiras que podem comprometer a

sua funcionalidade.

1. Segundo White (2018) citado por Silva (2020), a criptografia de chaves publicas e
privadas pode ser eficaz para gerir as identidades digitais na partilha de dados.
Permite uma facil autenticagdo da identidade dos profissionais de saude e dos
doentes, uma vez que s6 necessitam de fornecer a sua chave privada. No entanto,
as chaves privadas sdo mais dificeis de relembrar que as passwords
convencionais, o que pode comprometer a sua usabilidade em casos de extravio.
Ja que, um recurso digital na Blockchain s6 pode ser manipulado usando a chave
privada que o gerou, a perda dessa chave privada leva a perda permanente do
recurso. Para a mitigacdo deste problema, € possivel anexar as chaves privadas

a cartdes de identificacéo fisicos facilitando este processo.
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2. O segundo desafio relacciona-se com a escalabilidade do sistema. O tamanho, o0
volume de dados e o0 mecanismo de consenso na rede comprometem
significativamente a escalabilidade. Por exemplo, uma ressonancia magnética
pode exigir 200 megabytes de espaco. Dada a natureza distribuida da blockchain
nao € exequivel armazenar dados deste tipo on-chain. Este problema pode ser
facilmente resolvido com o armazenamento destes dados off-chain. Por outro
lado, o mecanismo de consenso na rede pode limitar bastante o volume de
transacdes na rede. Para a resolucéo deste obstaculo € apontada a utilizacéo de

blockchains permissionadas, ou mecanismos de consenso alternativos.

Contudo, a blockchain ndo é de todo imbativel ou totalmente isento de ataques. Alias,
todo sistema de informacdo esté sujeito a ataques de seguranca. Entre os ataques mais
comuns estdo a tentativa de quebra de senhas (quebra de segredos criptograficos) ou
ataques de disponibilidade (DDOS, Distributed Denial of Service, em inglés). Blockchain,
por sua natureza distribuida, pode estar exposta a ataques adicionais. Portanto, um dos

ataques ao qual a blockchain estaria exposta € o ataque conhecido por 51%.
Principal vulnerabilidade de seguranca da Blockchain

Ataque de 51%: chama-se ataque de 51% quando uma Unica entidade (ou um arranjo
de membros actuando como uma Unica entidade) detém uma fatia expressiva, ou a
maioria, do poder computacional. Em uma rede Bitcoin, por exemplo, se uma mesma
entidade detivesse a maioria do poder computacional, essa entidade poderia influenciar
ou manipular a formacéo da cadeia de blocos. Em outras palavras, poderia influenciar a
formacao da cadeia mais longa de blocos para permitir, maliciosamente, o cancelamento

de transaccdes ou de decisdes de consenso.
Base de dados off-chain — IPFS

Conforme mencionado anteriormente, a tecnologia blockchain € ideal para um sistema
de armazenamento descentralizado, em que o0s registos podem ser facilmente
compartilhados entre os pares da rede. No entanto, a blockchain tem limitagcbes em
termos de capacidade de armazenamento, quando o conteudo dos processos clinicos
tende a demandar grande espaco de armazenamento (ja que pode ter imagens, além de
outros registos). Como forma de superar esta limitagdo, ha necessidade de se recorrer

a uma base de dados externa, fora da cadeia, com uma estrutura ponto-a-ponto.
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Segundo Kumar & Marchang (2020), IPFS (InterPlanetary File System, em portugués
Sistema de Ficheiros Interplanetario) é uma estrutura ponto a ponto (P2P), de
armazenamento distribuido, em que grandes volumes de informacbes podem,
facilmente, ser armazenados. IPFS armazena ficheiros com seu content-addressed hash
em uma tabela de hash distribuida (DHT) enquanto remove os ficheiros duplicados
usando o histérico de controle de verséo. IPFS também cria, localmente, um hash de
ficheiros com alta frequéncia de solicitacédo, para garantir acesso rapido na vez seguinte.
Além disso, o IPFS é um sistema de armazenamento em bloco, enderecado ao conteudo,
com recursos como alto rendimento, seguranca com mapeamento hash de transacc¢des

€ acesso concorrente a transacc;c“)es pelos pares na rede.

Portanto, em vez de armazenar o processo clinico completo de um paciente na rede
blockchain, apenas o hash endere¢ado ao conteudo dos dados sdo armazenados. O
IPFS tem um mecanismo de controle de versdo, em que cada relatério € emparelhado
com seu valor de hash na DHT. Para aceder ao processo clinico de um paciente, o par

podera usar o valor do hash correspondente ao processo clinico.

Portanto, no armazenamento off-chain, o processo clinico é armazenado no IPFS por
um dos pontos da rede, e em resposta a isso, ele recebe o contente-addressed hash
(hash do conteudo enderecado) e este hash pode ser usado no futuro para extrair este

processo clinico da rede IPFS.

2.3.8 Utilizacao da Blockchain para a partilha de processos clinicos

Pela sua robustez, blockchain é mundialmente reconhecida como a tecnologia mais
indicada para contextos em que a seguranca € vital. Além do sector financeiro, o sector
da saude tende a adoptar esta tecnologia pela sensibilidade dos seus objectos. O estudo
Healthcare Rallies for Blockchain, realizado pela IBM, aponta que até 2020 cerca de 56%
dos gestores de saude adoptaram a tecnologia para optimizar a troca de informagdes
dentro das organizacdes, demonstrando uma intencdo real de investimentos em

tecnologia de seguranga neste sector.

Os processos clinicos de pacientes sdo objectos sensiveis pois tangem a saude do
paciente e, consequentemente, a sua vida. Estes precisam estar continuamente
disponiveis e acessiveis, salvaguardando sempre a privacidade do paciente pois 0s
processos clinicos sdo de caracter confidencial. Blockchain agrega naturalmente as

caracteristicas que respondem a necessidade.
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Situacdes em que se pode utilizar blockchain

Claramente, ndo se deve recorrer a blockchain apenas como tendéncia tecnoldgica.
Existem diversas op¢des de solugbes para resolver um problema; € importante que se
analise a viabilidade e necessidade. Galdino (2017), apresenta um conjunto de questfes
a serem colocadas para decidir a viabilidade de se recorrer a blockchain para responder

a necessidade do problema.

Existem varias Inexisténcia de um
partes

interessadas

Confianga entre as

Precisa armazenar

intermediario
confiavel

partes precisa ser
garantida

estado

Figura E: Em que situagao utilizar blockchain?

Portanto, o primeiro aspecto é: é preciso armazenar estado? Isto significa que os dados
envolvidos no processo realmente precisam ser guardados numa base de dados. Se
seus dados forem transitorios ou sé tiverem utilidade por um determinado periodo de
tempo, ja se pode considerar que Blockchain ndo sera necessario. Mas, se for preciso

guardar a informacao perpetuamente, segue-se para a proxima questao:

Existem varias partes interessadas? O que Blockchain oferece que € a imutabilidade dos
dados fara sentido quando mais de uma parte interessada também precisar das mesmas
informacgdes. Se for apenas uma parte, a solugdo envolvendo uma base de dados
relacional e outras ferramentas sera mais apropriada. Se, contudo, houver mais de uma
parte interessada e todas precisarem dos mesmos dados, Blockchain pode ser de facto

uma opc¢ao e, avalia-se, entéo, a terceira questao:

Na verdade, a solucdo tem em vista a eliminacdo de qualquer dependéncia de
intermediarios nesta actividade. O facto de todos os blocos e transaccdes serem
validados por todos os nés dificulta que registos incorretos sejam inseridos na
Blockchain. Se a maioria dos nés do sistema estiverem trabalhando para o bem da rede,
entdo apenas registos corretos serdo inseridos. Assim, a confianga ndo esta em um no,
mas na rede de ndés como um todo; a confianca estd no comportamento colectivo,
reforcando ainda mais a confianca. Esta Ultima questdo acaba respondendo a questéao
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que viria a seguir: necessidade de garantia de confianga entre as partes. Se a resposta
for sim, sem davidas blockchain é a mais adequada.

As outras alternativas, reinem algumas das principais propriedades da blockchain, mas
nao possuem o mecanismo de consenso que elimina completamento a necessidade de
um intermediario. Dai que, conclui-se que a blockchain tem mais vantagem em relaccgao

as outras opcoes.

Porque a blockchain ficou conhecida pelas bitcoins, baseadas na tecnologia ethereum,
esta também ficou conhecida pelos desafios de consumo de energia e de processamento
de pequenas quantidades de transaccbes por segundo, em relaccdo as outras
tecnologias. No entanto, para amenizar estes desafios sobre cenarios diferentes de
criptomoedas, foi criado em 2015, o projeto Hyperledger, e seu software Hyperledger
Fabric, de cddigo aberto. Segundo Conceicdo, Rocha, et.al (2019), por ser
permissionada, Hyperledger Fabric ndo exige consumo de energia excessivo, como 0

Ethereum do Bitcoin e a capacidade de processamento de transac¢des também elevada.

3. Capitulo Ill = Caso de estudo: Sistema Nacional de Saude

3.1 Modelo actual da transferéncia de processos clinicos no SNS.

3.1.1 Descricao

No SNS, os processos clinicos dos pacientes ndo sao partilhados entre as unidades
sanitarias. Existem dois mecanismos actualmente utilizados para partilha de informacéo

clinica de pacientes: através de guias de transferéncia e relatério médico.

Guia de transferéncia € um documento preenchido na unidade sanitaria de onde o
paciente vai ser transferido. Neste documento nao constam todos os detalhes presentes
no processo clinico, apenas as informagdes clinicas relaccionadas a finalidade da
transferéncia. Ja o relatério médico é apenas um resumo feito pelo médico em caso de

solicitacao do paciente para fins diversos.
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Figura F: Mecanismos utilizados para partilha de informacéo clinica de pacientes

3.1.2 Constrangimentos

Do modelo actual de transferéncia de processos clinicos no SNS, foram notados alguns

constrangimentos descritos a seguir:

Monopodlio da informacéo clinica dos pacientes: o processo clinico permanece na
unidade sanitaria em que tiver sido aberto. As outras entidades prestadoras de
servicos de salde ndo tém acesso completo aos processos clinicos produzidos
na unidade protagonista, tampouco os pacientes titulares dos mesmos processos.
O que, por sua vez, constrange a eficiéncia na assisténcia e controlo da saude do
paciente.

Informacao clinica do paciente espalhada por diversas instituicdes de saude: no
modelo actual, ndo existe possibilidade de se adicionar cada exame, diagndstico
ou observacgao sobre a saude do paciente em um mesmo documento, construindo
um histérico completo e consistente ao longo da vida do paciente. A cada unidade
sanitaria que o paciente visita os registos sao feitos de forma independente,
dispersando a informacdo e de forma desconexa, fazendo escapar,
possivelmente, algumas notas importantes a serem tomadas em conta sobre o
histdrico clinico do paciente durante uma eventual sessdo com o médico.

O paciente ndo tem posse do processo clinico, mesmo sendo titular do mesmo.
O processo clinico pertence ao hospital e € controlado pelo hospital. Portanto, ndo

existe garantia de que a privacidade do paciente esta sendo assegurada.
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e Maior exposicao a perdas de processos clinicos: o0 modelo actual do SNS néo
garante seguranca. Por causa da centralizacdo da informacao, qualquer incidente
ou ataque pode ser catastrofico e sem reversao.

e Os sistemas podem sofrer ataques informaticos: Ex. DoS, provocando

indisponibilidade do sistema ou da informagéo.

Estes factores podem influenciar negativamente a qualidade da assisténcia aos
pacientes e, consequentemente, a propria saude do paciente, trazendo deficiéncias ao
cumprimento de um dos objectivos pelo qual o SNS foi instituido, o de promover a saude,

prevencao de doencgas, assisténcia e reabilitacdo de todo o cidadao nacional.

3.2 Utilizacdo da tecnologia blockchain para a partilha de processos clinicos no
SNS.

A utilizacdo da tecnologia blockchain para a partilha de processos clinicos no SNS

representa um grande avanco na area da saude e tecnologia em Mocambique, e

contribui significativamente na qualidade da assisténcia médica aos doentes e reflete,

consequentemente, de forma positiva na manutencéo da saude dos doentes.

Com a utilizacdo da blockchain, os pacientes passariam a possuir e controlar o acesso
as suas informacdes clinicas. Assim, além de garantir a sua privacidade sobre
informacdes que julgarem confidenciais, podem ainda de forma autbnoma instituir regras
de acesso ao seu processo, como por exemplo autorizar a utilizacdo do seu histérico

para fins de investigacdo, através dos smart contracts.

Os participantes podem partilhar os dados com seguranca entre 0S seus pares, sem

necessitarem da criacao de redes complexas de relac¢des de confianca intermediadas.

Porque os dados estdo encriptados e s6 podem ser decifrados com a chave privada do
paciente, mesmo que a rede seja infiltrada por um agente malicioso, ndo existe uma

forma pratica de aceder aos dados.

Entretanto, a literacia digital ainda constitui um desafio no contexto mogambicano. Uma
vez que um dos utilizadores do sistema € o paciente, ha que considerar que parte deste
grupo é formado por idosos, outra por menores de idade e outra por jovens e adultos,
porém nédo familiarizados com o uso da tecnologia, o0 que pode constituir um desafio para
a implementacao da solucao, pois nem todos o0s pacientes estariam em condi¢des de,

de forma autdbnoma, fazer uso das possibilidades que o sistema proposto os oferece.
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Neste sentido, uma das formas de mitigacéo passa por, de igual modo ao que acontece
no sistema actual (ou tradicional), onde alguns pacientes tém acompanhantes de
confianca que se responsabilizam por eles, permitir que estes acompanhantes operem
no lugar dos pacientes incapacitados, assim a eficacia da solucdo permanece

conservada mesmo diante do desafio levantado.

3.3 Propostade solucao
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Figura G: Partilha de processos clinicos entre as unidades sanitarias do SNS baseada em blockchain.

Diante dos constrangimentos identificados no modelo em actual funcionamento no SNS,
uma plataforma de partilha de processos clinicos baseada em blockchain é apontada
como solucdo para a erradicacdo de tais constrangimentos. Esta plataforma €, na
verdade, um sistema descentralizado que permite que todas as unidades sanitarias que
compdem o SNS partilhem informacgdes clinicas de pacientes para fins relaccionados a

prestacdo de servigos de saude.

Essencialmente, o sistema permitird que cada processo clinico aberto, cada informacéo
acrescentada ao processo clinico esteja disponivel em todos os pontos (ou nos)
integrantes da rede, que sdo as unidades sanitarias, ja que cada um desses pontos

passa a conter, por padrdo, uma réplica dos ficheiros (descentralizacdo e
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disponibilidade). Uma vez disponivel a informacdo, o seu acesso é controlado pelo

préprio paciente titular do processo clinico (privacidade).

No processo de garantir acessos ao processo clinico, o paciente decide que permissdes
dar e a quem dar (dentre os diversos profissionais de saude autorizados, do SNS), estas
permissdes podem ser para ler apenas ou ler e escrever (adicionar informacao). Para
tal, no sistema, o profissional de saude faz a requisicdo do acesso ao processo clinico,
com especificacdo de qual permisséo deseja ter e entédo é enviada uma mensagem para
o titular com o cédigo de acesso que sera informado ao requisitante, caso o0 acesso seja
consentido e, a partir dai, o profissional de salde passa a ter acesso ao processo clinico
do paciente em questdo. Quando, por parte do paciente, houver necessidade de retirar
0 acesso do profissional de saude ao seu processo clinico, bastar-lhe-4 abrir a lista de
profissionais de saude com acesso e remover o0 que desejar da lista. Note-se que, uma

vez na rede, 0s processos clinicos jamais poderdo ser apagados.

Quando uma nova informacdo for adicionada a rede, as Unidades Sanitarias
responsaveis deverdo proceder com a validacéo e sO depois a informacéo podera ser
persistida na rede. O sistema de Hash, explicado no ponto 2.3.2 do cap. Il, impossibilita

modifica¢des fraudulentas (imutabilidade, integridade e auditabilidade).
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Figura H: Proposta de solugéo

Nesta solucéo, sera utilizada a tecnologia blockchain do tipo permissionada, ja que cada
participante tera a sua identidade verificada e privada por ser de responsabilidade de
uma instituicdo que a vai manter operacional, no caso, o SNS. Sera baseada na

plataforma Hyperledger Fabric pelas seguintes vantagens:

> E uma rede autorizada que estabelece confianca descentralizada em uma rede
de participantes conhecidos (portanto, mais adequada ao contexto em estudo);

» Gasta menos energia em relaccdo ao ethereum (tecnologia base das
criptomoedas);

> E relativamente mais facil de implementar.
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Cenério de uso da solucao
Suponha-se o seguinte cenario:

Anabela, uma cidada mocambicana, residente em Maputo, tem um quadro anémico e
precisa ser internada no HCM. Da entrada ao Hospital, Ihe € aberto um processo clinico,
onde se registam algumas informac¢des da paciente referente ao seu quadro clinico. Apés
guardar a informacéo, o processo clinico da Anabela é replicado entre os nés da rede,
que sao as US do SNS, em um bloco que, a seguir, € aprovado por alguns
administradores das outras US para que, entdo, seja persistido na rede. Nesse momento,
o bloco que contém a informacao clinica da Anabela é atribuido um hash’ que vai garantir
a integridade e imutabilidade da informacédo, ja que este hash estara ligado ao bloco
anterior (conforme explicado no ponto 2.3.3 do cap. Il) e qualquer modificacédo implicara

discrepancia entre os hash’s que conectam estes dois ultimos blocos.

Depois de trés dias, a Anabela apresenta melhorias e recebe alta. Um tempo depois,
ela muda-se para a cidade da Beira, a trabalho. Ela volta a ter uma crise, dirige-se ao
HCB e, além de precisar ser assistida por um médico, ela precisa fazer exames médicos.
No HCB, através do sistema proposto, o profissional de salde que a recebe consegue
ter acesso ao seu processo clinico, observando e seu historico e adicionando o resultado
dos exames que a Anabela precisou fazer, dando continuidade ao histérico do seu
quadro clinico da seguinte maneira: Anabela é recebida pelo médico, o médico pergunta
o NID da Anabela e informa ao sistema. Depois de localizar o processo da Anabela,
através do sistema, este pede permissdo para ver e escrever. Nesse momento, um
codigo é enviado por mensagem de texto para o celular da Anabela, que por sua vez,
informa o cédigo ao médico. Dessa forma, o médico consegue ver e adicionar informagéo
ao processo clinico da Anabela, que significara a criagdo de um novo bloco que seguira

o fluxo descrito no inicio da descri¢cdo do cenario.

Constrangimentos resolvidos com a solucéo proposta

A solucéo proposta resolve os constrangimentos identificados na medida em que:

1. Os processos clinicos dos pacientes deixam de ser centralizados, jA que cada
ponto da rede, ou seja, cada unidade sanitaria integrante do SNS detém consigo

uma réplica do processo clinico. Portanto, com a indisponibilidade de um servidor

" Explicado no ponto 2.3.2 do Cap. Il
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para aceder a informagéo, continuam a existir varios outros disponiveis, sendo,
portanto, mais tolerante a falhas.

2. Os pacientes ganham autonomia sobre 0s seus processos clinicos. Além de poder
ter acesso, controlar a concepc¢ao ou remocao de acessos ao seu processo clinico
permite ao paciente garantir a privacidade da sua informacéo clinica, pois ele tem
0 poder de autorizar ou hegar 0s acessos ao seu histoérico clinico.

3. Garante que as unidades sanitarias do SNS partilhem os processos clinicos dos
pacientes, com garantia de seguranca, ja que a tecnologia da solucéo proposta é
baseada em criptografia, reduzindo consideravelmente o risco de ataques
cibernéticos.

4. Permite construir um histérico continuo e completo, incorruptivel, imutavel e que
jamais serd descartado. Além de beneficiar a prépria saude do paciente, o
histérico clinico com estas caracteristicas viabiliza, igualmente, os estudos
cientificos que poderdo evoluir na precisdo de diagndsticos.

5. Elimina a dependéncia de um terceiro para conceder acesso ao processo clinico,
isto €, ndo é mais necessaria a disponibilidade de um administrativo para
conceder acesso ao paciente ou profissional de salde; o paciente e o médico sédo
suficientes para este processo.

4. Capitulo IV — Desenvolvimento da solucéo proposta

Para o desenvolvimento da solucdo proposta, foi empregada a metodologia de
desenvolvimento de software em cascata, conforme apresentado no capitulo |. Desta
forma, sdo detalhadas, a seguir, as actividades que compdem cada uma das fases do

modelo em cascata.

4.1 Elicitagéo de requisitos

A fase da elicitagéo de requisitos constitui uma das fases cruciais para a concepgao do
software que se pretende e tomou lugar logo no inicio do trabalho. Foi constituida pelas
entrevistas, levantamento documental, questionarios e observa¢gdes com vista a fazer o
levantamento e refinamento dos requisitos da solucdo proposta. Assim sendo, o
resultado desta etapa passa por uma lista de requisitos refinada. Pelo que,
essencialmente, o sistema deve permitir criar, visualizar e adicionar informagfes aos
processos clinicos; aos pacientes, garantir e remover permissées de acesso aos seus
processos clinicos por profissionais de saude especificos; entre outros basicos como

cadastrar e excluir utilizadores do sistema; iniciar e terminar sessoes.
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4.2 Analise da solucéao

Para a efectivacdo do sistema proposto € importante a identificacdo do grupo de
interesse. O grupo de interesse é representado por entidades que partilham pelo menos
um interesse em comum que os une, fazendo com que actuem em direccdo ao alcance
de seu objectivo. Assim sendo, a seguir € apresentado o grupo de interesse para o

sistema proposto.
e Grupos deinteresse

Para o presente trabalho, os principais grupos de interesse sao: o SNS, os

profissionais de saude e os pacientes.

Profissionais
de saude

Figura I: Grupos de interesse

SNS: Um dos maiores esforcos do SNS tem sido proporcionar servigos de saude com
qualidade ao nivel nacional. Este esforco comeca com a garantia de que todos o0s
cidaddos tenham acesso aos cuidados de saude. A utilizacdo deste sistema € do
interesse do SNS a medida em que contribui para a melhoria da prestacéo dos servigos
de saude, pois com ele os pacientes podem se beneficiar da diversificacdo dos
provedores de servicos de saude sem limitagdes no acesso ao seu processo clinico

permitindo com que profissionais de saude assistam com pericia.

Profissionais de saude: este sistema é do interesse dos profissionais de saude pois
auxilia o seu trabalho na assisténcia aos pacientes. Quando diante de um paciente o
sistema permite que eles tenham o0 acesso ao processo clinico do paciente, conhecendo
o0 seu historico de modo a fazer analises e poder tomar decisfes conscientemente mais
acertadas. Portanto, as funcionalidades do sistema dedicadas aos profissionais de saude

sao:

42



a) Visualizar processo clinico de pacientes que o tenham dado permisséo para tal;

b) Fazer registos relevantes, actualizando o historico clinico do paciente.

Pacientes: os pacientes constituem o grupo com maior interesse neste sistema, que
usam o sistema para conseguir melhores condi¢des para cuidar da sua saude. O sistema

permite a este grupo:

a) Visualizar o seu processo clinico sem, no entanto, poder fazer qualquer edicéo
sobre ele;

b) Dar acesso ao seu processo clinico, decidindo quem pode e quem néo pode
visualizar o seu processo clinico, garantindo, desta forma, a sua privacidade;

c) Remover acesso ao seu processo clinico, impedindo ao profissional que alguma
vez teve acesso ao seu historico de continuar a visualizar por qualquer motivo que

justifique tal remocéo.

4.2.1 Requisitos do sistema: Prioridades, Requisitos Funcionais e Requisitos
N&o Funcionais

e Prioridades

s

A priorizagdo de requisitos € uma actividade critica do desenvolvimento de um
software. Esta actividade envolve a andlise do nivel de relevancia de cada requisito,

de modo a definir a ordem de implementac&o de tais requisitos.
Quanto a prioridade, os requisitos de um software séo classificados em:

o Essencial: aquele que é fundamental e imprescindivel para o funcionamento
do sistema, sem o qual o sistema deixa de se aplicar ao propdsito da sua
concepgao.

o Importante: aguele em que é imperioso que faca parte do escopo, porém nao
impede o sistema de entrar em producéo.

o Desejavel: aquele que ndo compromete a usabilidade do sistema. O sistema
pode responder ao propédsito pelo qual foi concebido com ou sem a sua

implementacgéao.
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Requisitos

Segundo Young (2004), requisitos de um sistema séo atributos necessérios para que

o mesmo tenha valor e utilidade. Este afirma, ainda, que os requisitos de um sistema

sao importantes pois fornecem a base para todo o processo de desenvolvimento do

software. Os requisitos do sistema podem ser vistos, ainda, como declaracfes

articuladas de forma clara sobre o que um sistema deve ser capaz de fazer para

satisfazer as necessidades e requisitos dos intervenientes e que derivam de

req

ser

uisitos negociais e de requisitos do utilizador. Os requisitos de um software podem

divididos entre funcionais e ndao-funcionais.

o Requisitos funcionais

De acordo com Filho (2003) citado por Generoso (2019), requisitos funcionais
representam o0s comportamentos que um sistema deve apresentar diante de
certas accOes de seus utilizadores. Ou seja, requisitos funcionais referem-se as

funcionalidades desejadas para determinado software.

Tabela 3: Descricdo dos requisitos funcionais

ID

Requisito | Descricao Prioridade | Referéncia

RFO1 | Cadastrar | Possibilita o registo de novos | Essencial

utilizador utilizadores do sistema (pacientes
ou profissionais de saude). Importa
referir que este cadastro sé podera
ser realizado por um utilizador com

privilégios de administrador.

RFO02 | Excluir Permite remover determinado | Importante | RFO1,

utilizador utilizador do grupo de utilizadores RF03
do sistema. Para o caso dos
profissionais de saude que deixem,
por alguma razéo, de fazer parte do
quadro de profissionais de saude

do SNS.
RFO3 | Iniciar Funcionalidade gque permite | Essencial | RFO1
sessao autenticar 0s utilizadores
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cadastrados para que acedam as

demais funcionalidades do
sistema.

RFO04 | Terminar Permite ao usuério cadastrado e | Essencial | RF03
sessdo com sessao iniciada, terminar a

sesséo no sistema.

RFO5 | Garantir Permite ao paciente dar acesso ao | Essencial | RF0O3

acessos seu processo clinico, de modo a
que so o profissional de saude com
autorizacdo do paciente consiga
visualizar o seu processo clinico,
reservando a sua privacidade.

RF06 | Remover Permite ao paciente remover o | Essencial | RF03
acessos acesso ao seu processo clinico, do

profissional de saude que, por
alguma razdo, sentir ndo mais
conveniente que tenha acesso.

RFO7 | Visualizar | Permite visualizar as informacdes | Essencial | RF0O3
processo | que compdem o processo clinico
clinico do paciente, seja por parte dos

profissionais saude para fins de
analise para tomada de decisdes e
outros fins, ou do lado paciente
titular do processo clinico.

RFO08 | Criar/abrir | Funcionalidade que permite criar | Essencial | RF0O3
processo | um processo clinico, onde seréao
clinico reunidas as informacdes clinicas

dos pacientes.

RF09 | Adicionar | Permite adicionar informacdo ao | Essencial | RF03,
informacdo | processo clinico sempre que for RF08
ao necessario, mantendo o processo
processo sempre actualizado.
clinico
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RF10 | Pesquisar | Esta funcionalidade destina-se a | Essencial | RF03
processo | auxiliar no processo de busca de
clinico processos clinicos da forma mais
rapida e dinamica possivel.
RF11 | Recuperar | Permite que um utilizador | Essencial | RFO1
Senha cadastrado recupere a sua senha
de acesso caso se tenha
esquecido.
RF12 | Cadastrar | Permite com que uma unidade | Essencial | RF3
Unidade sanitaria seja adicionada como um
Sanitaria ponto da rede.

o Requisitos Nao-Funcionais

Requisitos ndo funcionais séo aqueles que nao estao diretamente relaccionados

a funcionalidade de um sistema. Os requisitos ndo funcionais abordam aspectos

de qualidade importantes em sistemas de software.

Tabela 4: Descricdo dos requisitos ndo funcionais

ID

Requisito

Descricao

Prioridade

Referéncia

RNFO1

Seguranca

Permite que as informacoes
sejam guardadas e
de

segura, com garantia de

partilhadas forma

integridade, privacidade e

autenticidade.

Essencial

RNF02

Disponibilidade

Permite que o0 sistema
esteja disponivel todos os
dias, 24h/24h, para atender
as necessidades dos seus

utilizadores.

Essencial

RNFO03

Confiabilidade

O sistema em si oferece

confianca, sem a

Essencial
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necessidade de entidades
intermediarias  para a
garantir confianca, 0
sistema em si ja oferece

esta garantia, através do

seu mecanismo de
consenso.
RNF04 | Boa Permite que a interface do | Essencial

experiéncia de | sistema seja simples e de

utilizador facil uso para o utilizador.

RNFO5 | Escalabilidade | Poder para responder a | Essencial
guantidade de processos
clinicos que vao sendo
criados e acedidos no
sistema, sem que haja uma
alteracao abrupta no
funcionamento ou

desempenho do sistema.

4.2.2 Modelagem da Proposta de Solucéo

Os processos de modelagem sdo parte das principais actividades que conduzem a
implementacdo de um software consistente. Para a modelagem da solugdo proposta
foram adoptadas as anotacbes UML. UML (Unified Modeling Language) € uma
linguagem padrédo para visualizagao, especificacao, construgdo e documentagao de um
projeto de software, conforme a definicdo de Gustavo (2009). UML permite obter uma
visao légica de todo o processo, optimizando as etapas que envolvem o desenvolvimento

de um sistema antes da sua concepcao.

Gustavo (2009), afirma ainda que a UML implementa uma modelagem com uma Visao
orientada a objectos, porém isso nao implica que a ferramenta e a linguagem utilizada

para a implementacdo do modelo sejam também orientadas a objectos.
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Modelos de casos de uso

Segundo Stadzisz (2002), o modelo de casos de uso é um instrumento eficiente para a
determinacdo e documentagdo das funcionalidades a serem desempenhadas pelo
sistema. Tal como afirma Sommerville (2011), os modelos de casos de uso permitem
modelar interac¢cdes entre um sistema e actores externos (utilizadores ou outros

sistemas).

Os casos de uso de um projeto de software sdo descritos na linguagem UML através de
diagramas de casos de uso. Estes diagramas utilizam como primitivas, essencialmente,

actores, casos de uso, relacionamentos e fronteira do sistema.

e Actores: constituem os elementos que interagem com o sistema, 0s papéis
desempenhados por elementos externos ao sistema. Ex: humanos (utilizadores).

e Casos de Uso: representam uma funcionalidade do sistema (um requisito
funcional) e é geralmente iniciado por um actor ou até mesmo por outro caso de
uso.

e Relaccionamentos

o Relaccionamento de associagcdo: indica que h& uma interacéo
(comunicagao) entre um caso de uso e um actor. Um actor pode se
comunicar com varios casos de uso.

o Relaccionamento de generalizagdo: Quando dois ou mais atores podem

se comunicar com 0 mesmo conjunto de casos de uso, um filho (herdeiro)
pode se comunicar com todos 0s casos de uso que seu pai se comunica -
Generalizacédo de actores.
Quando o caso de uso filho herda o comportamento e o significado do caso
de uso pai; o caso de uso filho pode incluir ou sobrescrever o
comportamento do caso de uso pai; o caso de uso filho pode substituir o
caso de uso pai em qualquer lugar que ele apareca - Generalizagéo de
casos de uso.

o Relaccionamento de dependéncia: representa uma variagdo/extensao
do comportamento do caso de uso base; o caso de uso estendido so é

executado sob certas circunstancias — Extensao.
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A Incluséo — por sua vez, evita repeticdo ao fatorar uma atividade comum

a dois ou mais casos de uso; um caso de uso pode incluir varios casos de

uso.

e Fronteira do Sistema: elemento opcional que serve para definir a area de

atuacao do sistema. Representado por um retangulo, que alberga todos os outros

elementos.

Abaixo sdo apresentadas as anota¢des de alguns dos elementos acima descritos, 0s

quais séo utilizados na construgdo do diagrama de casos de uso da solugéo proposta.

Anotacgéo

Descricao

C P

Representa o caso de uso.

Representa o actor.

Relaccionamento de dependéncia
(acompanhado da expressao
<<extend>>

Estabelece a relaccédo entre o actor e o
caso de uso.

Tabela 5: Elementos do diagrama de casos de uso

A seguir é apresentado o diagrama de casos de uso do sistema proposto.

Nota: A descricdo dos casos de uso é apresentada no anexo 4 do presente trabalho.
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Figura J: Diagrama de casos de uso

4.3 Projecto

Arquitectura

As arquitecturas de referéncia surgem como um tipo especial de arquitectura de software
gue alcangca uma compreensao bem reconhecida de dominios especificos, promovendo
a reutilizacéo da experiéncia em projecto, facilitando o desenvolvimento, padronizacao e
evolugcdo dos sistemas de software. (NAKAGAWA et al.,, 2012) citado por (ABREU,
2020).

O desenho da arquitectura do sistema proposto basea-se nas arquitecturas propostas
por Lu et al. (2018), Wan et al. (2019), Xu et al. (2018), Xu et al. (2019). Seus elementos

estdo descritos a seguir:

Aplicacéo: esta camada inclui as aplicacdes que fazem uso dos recursos da blockchain.
Esta camada alberga a interface grafica do utilizador que os permite interagir com o

sistema, acedendo as funcionalidades do mesmo.

API: a utilizacdo da API esta relaccionada ao conjunto de normas que possibilita a

comunicacao entre sistemas através de uma série de padrdes e protocolos. Para o
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prototipo da solucéo proposta, a API sera utilizada para possibilitar a interacgdo com a

componente blockchain e a base de dados auxiliar.

Blockchain: A camada de blockchain é responsavel por armazenar e compartilhar
dados, além de executar os contractos inteligentes. Esta subdividida nos seguintes
componentes:

i. Contractos inteligentes: Um contracto inteligente é um programa criado pelo
utilizador, implantado e executado na blockchain e pode representar as regras de
negocios. Eles também podem ser implementados como parte de uma transaccéo. Das

regras predefinidas na concepc¢ao da solugéo proposta estao:

e Para ter acesso aos processos clinicos dos pacientes, o profissional de saude
precisa estar associado a uma unidade sanitaria cadastrada no sistema como um
ponto da rede;

e Se um profissional de salde teve o0 seu acesso removido, pode pedir outra vez,

¢ O paciente ndo tem permissao para editar o seu processo clinico.

Claro que estas serao traduzidas para uma linguagem de programacao para que possa

ser executavel e perceptivel a nivel computacional.

ii. Transacc¢des: esta componente possui implementacdes para a geracao e validacao

dos blocos e seu pedido. Algumas das transacc¢des aplicadas a solucdo proposta séo:

e Pedir acesso ao processo clinico de um paciente;
e Remover o0 acesso de um profissional de saude;
e Abrir um processo clinico novo;

e Adicionar informag¢do a um processo clinico.

Portanto, o bloco sera composto por estas transaccdes e cabecalhos contendo

metadados, conforme detalhado no cap. Il, no ponto 2.3.2.

iii. Chaves: esta constitui uma componente essencial na blockchain. Cada participante
da rede possui uma ou mais chaves privadas, por si utilizadas para assinar digitalmente

as transaccoes relativas aos seus enderegos.

iv. Livro-razdo (ledger) — representa o livro de registos distribuido na blockchain.
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Bases de dados convencionais: devido as limitacbes de armazenamento da
blockchain, no que diz respeito a escalabilidade, existem bases de dados auxiliares, fora
da cadeia, usadas no sistema. Para o caso em estudo, apenas as referéncias dos
processos clinicos serdo armazenadas na blockchain, os processos clinicos em si
precisardo ser armazenados em uma base de dados off-chain, ou seja, fora da cadeia,

em um servico em nuvem, o IPFS.

Algoritmos de consenso: esta camada permite implementacfes para gerar a ordem
dos blocos e validacfes pelos nds da rede, com algoritmos definidos. Para a solucao
proposta, o algoritimo empregado sera o Proof of Stake. Apesar de ser novo e,
consequentemente, menos consolidado, serd mais adequado ao contexto do SNS a
medida em que consome menos energia eléctrica, se comparado ao Proof of Work, &

menos exigente quanto a capacidade dos equipamentos e permite maior escalabilidade.

Rede - a camada de rede ponto a ponto é responsavel pela comunicacéo entre 0s nos.
A camada de consenso fornece implementacdes para gerar a ordem de criacdo de

blocos e validar blocos criados pelos nés da rede.

APLICACAO
API
CONTRATOS
INTELIGENTES CHAVES BANCO DE DADOS
BLOCKCHAIN . TVRO CONVENCIONAIS
TRANSACOES RAZAO

ALGORITMOS DE CONSENSO

REDE

Figura K: Arquitectura da solug&o proposta.

Fonte: (ABREU, 2020)
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4.4 Codificacao do protétipo
A codificacéao foi feita mediante tecnologias de desenvolvimento web: JavaScript, Node.js
e React.js, permitindo que qualguer membro da rede aceda a plataforma através da

internet, executando a aplicagcéo a partir de um navegador.

A informacdo detalhada das tecnologias utilizadas na codificacdo do protétipo esta

descrita no ponto 1.5.3 do capitulo | na tabela 1.

4.5 Testes do prototipo

Para efectuar o teste do prototipo desenvolvido fez-se a utilizagdo do navegador Google
Chrome em um computador portatii da marca Dell, modelo Inspiron 15300, com
processador i5-7200U CPU @ 2.50 GHz 2.70 GHz, memdria de 8Gb, através do sistema

operativo Windows 10 Home.

A seguir serdo apresentados os testes de uma das principais funcionalidades do
prototipo, onde o profissional de saude de uma das unidades sanitarias que fazem parte
da rede, no caso, do Hospital Central de Maputo, acede ao sistema, pesquisa por um
paciente através do NID e assim que o paciente é apresentado na tela, o profissional de
saude pressiona no botao “Pedir para ver” e, entdo, um cédigo é enviado por SMS para
0 paciente em questdo. Este Ultimo, por sua vez, partilha o codigo com o profissional de
saude que, a seguir, informa ao sistema e pressiona o botdo “submeter” e, por fim, é

apresentado o processo clinico do paciente na tela do profissional de saude.

<« G ® localhost:3000 o B Q2 v @ N0 @(U:-cate )

M Gmail EB YouTube B Maps B Transiate

Bem Vindo(a)

Fungio

Profissional de Saude v

Hospital
HCM v

Utilizador

Esgueceu a Palavra Passe?

Figura L: Teste da tela de Login
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<« C @ localhost:3000/pesquisarPaciente o B a @ v @ » 0O Q

M Gmail BB VouTube BF Maps By Transiate
Bem Vindo(a)

Pesquisar Paciente:

| 20180704 [ Search I

Figura M: Teste da tela de pesquisa de paciente

€« 3 C @ localhost:3000/Paciente B a2+ @ » 0 o

M Gmail B YouTube B¥ Maps Bl Translate

Margana De Aveiro Ventura Pedir para Ver Pedir para Ver e Escrever

Figura N: Teste da apresentacdo de paciente pesquisado

& C  ® localhost:3000/inserirCodigo o Bg Q & ¥ @ # O o

M Gmail @B YouTube B¥ Maps Bg Translate
Bem Vindo(a)

Introduza o codigo:

Figura O: Teste da tela de insercéo do cédigo enviado para o paciente
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e

M Gmail B YouTube

__

C @ localhost:3000/visualizarProcessoClinico

B2 Maps Bg Translate

a MORGANA DE AVEIRO VENTURA

NID: 20180703

Sexo: Feminino

Endereco: Maputo, Magoanine 'C’

Altura: 1.68m

Historico Familiar:

-Hipertensao Arterial
-Obesidade

-Anemia Falsiforme
-Fibrose Cistica

o ar st @8 0@ (e

Ver Lista de Profissionais de Saude

Data de Nascimento: 19/03/1976
Contacto: +258847770990

Peso: 173KG Grupo Sanguineo: AB

Exame de Raio X:

Figura P: Teste da tela de apresentacao do processo clinico do paciente pesquisado
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5. Capitulo V — Discusséao de resultados

Com vista o alcance do objectivo geral do presente trabalho ‘Desenvolver uma
plataforma de partilha de processos clinicos, para 0 SNS, baseada em blockchain, que
garanta a descentralizacdo, disponibilidade, integridade, privacidade e autenticidade da
informac&o, como proposta de solucdo para o problema identificado, recorreu-se a
revisdo de literatura, pesquisa documental e entrevistas ao Arquivo Clinico do Hospital
Central de Maputo como forma a colher informacdes sobre a situacdo actual da partilha
de processos clinicos de pacientes entre as Unidades Sanitarias do SNS. Como
resultado das etapas mencionadas, foi concebido um modelo de partilha de processos
clinicos baseado em blockchain e, finalmente, desenvolvido um protétipo funcional para

testar o modelo.

5.1 Revisao de Literatura

Na reviséo de literatura, através de fontes e autores crediveis, sdo abordados conceitos
relevantes para o sustento da importancia de sistemas baseados em blockchain no que
tange a partilha de documentos sensiveis e confidenciais como os processos clinicos de

pacientes, entre entidades diferentes.

Deste capitulo, € possivel constactar que ja diversos paises estdo a dar a devida
importancia e atencao a partilha de processos clinicos, pelo menos, dentro do seu SNS.
Destes paises, nem todos o fazem com recurso a tecnologia blockchain, mas alguns ja
implementaram esta tecnologia para a partilha de processos clinicos, pelos seus
altissonantes beneficios, dos quais, além de possibilitar a construcdo de um histérico
clinico completo, altamente disponivel e acessivel de qualquer ponto da rede, possibilita
ainda a construcao de datasets que viabilizam estudos cientificos, contribuindo para a

precisao de diagndsticos.

Trata-se de uma tecnologia relativamente nova que vem sendo considerada como
revolucionaria por diversos sectores em todo mundo, em que a seguranca é
imprescindivel. Das solu¢des alternativas existentes no mercado, blockchain ganha pelo
facto de reunir, por padrdo, propriedades de extrema importancia que, em outras
tecnologias, seria possivel apenas com auxilio de outras tecnologias. Este facto ndo
significa, porém, que blockchain é uma solugéo para todo e qualquer problema. E preciso

analisar a viabilidade e necessidade, tal como abordado no ponto 2.3.10 do capitulo II.
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5.2 Caso de Estudo

O SNS, caso de estudo do presente trabalho, é constituido pelo sector publico, privado
e comunitario. Nao existe partilha de processos clinicos entre estes. Das entrevistas
realizadas aos profissionais de saude do arquivo clinico, foi possivel auferir que os
processos clinicos dos pacientes séo, exclusivamente, armazenados nas Unidades
Sanitarias em que tiverem sido abertas. Quando um paciente precisa ser transferido, é
emitida uma guia de transferéncia com apenas uma parte do histérico clinico do paciente
ou entdo um relatorio médico, caso o0 paciente requisite para fins diversos, mas nunca o

processo clinico completo.

Segundo Mércia Mandlate (2021), médica no Hospital Provincial da Matola, afirmou que
em alguns raros casos 0S processos clinicos sao permitidos a permanecer com 0
paciente, como forma a reduzir a irresponsabilizacdo por perdas de processos clinicos,
no entanto, esta ac¢cdo ndo garante qualquer garantia de disponibilidade ou seguranca

do processo clinico.

A ndo partilha de processos clinicos no SNS tem consequéncias que se refletem em um
mesmo paciente ter que abrir um novo processo clinico em cada Unidade Sanitéria que
fica internado, ou pior, abrir um novo processo clinico mais de uma vez na mesma

unidade sanitaria.

No final, o resultado das entrevistas e observacdes realizadas revelaram que a utilizacéo
das TICs para a partilha de processos clinicos entre as Unidades Sanitarias do SNS,
com garantias de seguranca e privacidade do paciente, contribuiria significativamente
para a melhoria da qualidade dos servicos de assisténcia médica aos pacientes nas

Unidades Sanitarias.

Ademais, foi possivel constatar a existéncia de sistema de gestao de processos clinicos,
no entanto, estes sistemas ndo se comunicam, ou seja, ndo existe interoperabilidade
entre eles. Indo mais a fundo na entrevista, constatou-se a existéncia de computadores,
nao so nas unidades sanitarias visitadas (HCM e Clinicare), como também nas outras
unidades sanitarias espalhadas, pelo menos a nivel da Cidade e Provincia de Maputo,
havendo, portanto, condi¢cdes para testar e até implementar a solu¢cdo, em caso de

SuUcCesso0.

Em Mocambique, ainda n&o existe uma lei especifica em torno dos processos clinicos.

E, na verdade, um projecto em curso entre o Arquivo Clinico do HCM e o departamento
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juridico do mesmo lugar, que podera se extender as demais unidades sanitérias, pois
que actualmente opera-se a luz do decreto 84/2018 de 26 de Dezembro, do Sistema

Nacional de Arquivos do Estado.
Quanto aos desafios constactados, 0 acesso a internet podera ser um deles.

5.3 Desenvolvimento da proposta de solugcéo
Com base nos conceitos abordados no capitulo I, os constrangimentos identificados na
situacdo actual da partilha de processos clinicos no SNS, foi possivel modelar os

requisitos de um sistema que respondesse a necessidade.

O desenvolvimento do protétipo funcional do sistema proposto, foi feito seguindo a
metodologia de desenvolvimento descrita no ponto 1.5.2 do capitulo I, como forma a
demonstrar 0os conceitos apresentados no capitulo Il, resolver os constrangimentos
identificados no capitulo do caso de estudo, tendo em conta as informac¢des colhidas nas
entrevistas, observacdes e inquéritos realizados. Desta forma, o proto6tipo passa por uma
plataforma que possibilita a partilha de processos clinicos, no SNS, baseada em
blockchain, que garanta a descentralizacéo, disponibilidade, integridade, privacidade e
autenticidade da informacé&o. Uma aplicacdo web, desenvolvida mediante as ferramentas
e tecnologias descritas no ponto 1.5.3 do capitulo I. A aplicacdo podera ser do proveito
dos profissionais de saude, bem como pacientes, estes ultimos para visualizarem e

concederem acessos aos seus processos clinicos.
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6. Capitulo VI - Consideragdes finais

6.1 Conclusdes

Blockchain € uma tecnologia que cobre muitas das lacunas dos modelos actuais de
Tecnologia de Informacao de saude, que incluem segurancga, integridade, privacidade de
dados e imutabilidade, que garante identificacdes (codificadas), criando assim uma trilha
de auditoria robusta, melhorando, consequentemente, a seguranca relaccionada a saude

dos pacientes.

Por se tratar de um objecto sensivel (processo clinico do paciente), cujo estado precisa
ser perpetuamente armazenado, por existirem varias entidades envolvidas, por existir a
necessidade de eliminar dependéncia de intermediarios e de garantir confianca entre as
partes envolvidas, blockchain € uma solucdo que se adequa a necessidade de partilha

de processos clinicos, especialmente no contexto mogambicano.

Durante o curso da pesquisa, constatou-se que a inexisténcia de um mecanismo seguro
para a partilha de processos clinicos entre as Unidades Sanitarias, incluindo o préprio
paciente, € uma dor vivida pelo SNS que, no fim ultimo, afecta a prépria saude do
paciente e, portanto, comprometendo o objectivo pelo qual foi instituido o SNS, o de
promover a saude, prevencao de doencas, assisténcia e reabilitacdo para todo o cidadéo

Nacional.

Com vista a cooperar para a melhoria da qualidade da prestacao de servicos de saude,
impactando de forma positiva a satde dos cidaddos mocambicanos, desenvolveu-se um
prot6tipo que demonstrasse como 0s processos clinicos dos pacientes podem ser
compartilhados entre as Unidades Sanitarias do SNS, através da tecnologia blockchain,
gue garante alta disponibilidade, integridade, privacidade, autenticidade e
descentralizagéo da informacéo. E, portanto, o objectivo geral do presente trabalho foi
alcancado, mediante o alcance dos objectivos especificos também definidos no inicio do

trabalho.

6.2 Recomendacdes

Com a aplicagéo da solucao proposta, espera-se poder ajudar aos pacientes em suas
navegacdes por diferentes unidades sanitarias em busca de assisténcia médica,
permitindo que o seu histoérico clinico os acompanhe sempre, auxiliando igualmente aos
profissionais de salde na precisdo das suas intervencdes sobre os pacientes. Assim,

recomenda-se que a solucdo seja experimentada nas unidades sanitarias com o0s
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requisitos minimos (tal como o HCM, Clinicare e Hospital Privado de Maputo) e, em caso
de sucesso, 0s outros pontos sejam progressivamente prontificados para acomodar a

solugéo.

Para os trabalhos futuros, recomenda-se a implementacdo de outros conceitos
modernos como Inteligéncia Artificial e Analise de Dados, de modo a aproveitar os
histéricos clinicos de pacientes armazenados no sistema, para contribuir para o alcance
de diagndsticos mais precisos, prevencdo de doencas, entre outros beneficios,

agregando valor a esfera da saude.

60



Bibliografia

Referencias bibliogréaficas

[1]. Abreu, A. W. (2020). Uma Abordagem Baseada Em Blockchain Para
Armazenamento E Controle De Acesso Aos Dados De Certificados De Alunos Do
Ensino Superior.

[2]. Alves, P., Nasser, R., & Laigner, R. (2018). Desmistificando Blockchain: Conceitos e
Aplicacgdes.

[3]. Amadeu Martins, Rui Pedro Freitas, Sérgio Ribeiro, Atlas de Oportunidades | Ficha
de Pais | Alemanha, 2013.

[4]. A.S. Tanenbaum, “Computer Networks”, 5th Edition, Pearson Education, 2010.

[5]. Barbosa, Eduardo F., Instrumentos de coleta de dados em pesquisas educacionais,
s/ed., s/l., 2008. Obtido
em:http://www.inf.ufsc.br/~vera.carmo/Ensino_2013_2/Instrumento_Coleta Dados_Pes
quisas_Educacionais.pdf. 22/06/2021, 00:51.

[6]. Boiani, F. (2018). Blockchain Based Electronic Health Record Management For Mass
Crisis Scenarios. Stockholm.

[7]. Coelho, Beatriz (2019). Tipos de pesquisa: abordagem, natureza, objetivos e
procedimentos. Obtido em: https://blog.mettzer.com/tipos-de-pesquisa/. 23/03/2021,
12:45

[8]. Costa, Andre (2012). Metodologia de pesquisa, Rio grande do norte. Obtido em:
https://docente.ifrn.edu.br/andreacosta/desenvolvimento-de-pesquisa/metodologia-da-
pesquisa. 22/06/2021, 01:03.

[9]. da Silva, L. (2020). Saude Digital: a Interoperabilidade e a Tecnologia Blockchain.

[10]. Decreto-Lei n. 5/75 de 19 de agosto de 1975 (MZ). Disp&e sobre a nacionalizagcao
das clinicas privadas. Boletim da Republica, | Série, n. 24, 19 de agosto de 1975.

[11]. Diploma Ministerial n°® 127/2002. Caracterizagao técnica, enunciado de func¢des
especificas, critérios e mecanismos para a classificagdo das instituicdes do SNS;

[12]. Estatuto do Servico Nacional de Saude, (1993), Lei nr 11/93, Ministerio da Saude.
Portugal

[13]. Generoso, M. A. (2019). Dependency Rank: Método De Priorizacdo De Requisitos
Baseado Nas Relacdes De Dependéncia Identificadas Por PIn.

[14]. Gerhardt, T. E. & Silveira, D. T., 2009. Métodos de Pesquisa, s.I.

[15]. Gil, A. C. (2002). Como elaborar projetos de pesquisa (4a Ed.). Sdo Paulo: Atlas.

61



[16]. Gil, Antonio Carlos (2002). Como elaborar projetos de pesquisa (4 ed.). S&o
Paulo: Atlas.

[17]. Gustavo. (2009). Introducéo a UML.

[18]. Hopper, T. Distributed relational database architecture: connectivity guide. IBM
Corporation, 4 ed. Prentice Hall PTR, 1995.

[19]. Kumar, R., & Marchang, N. (2020). Distributed off-chain Storage of Patient
Diagnostic Reports in Healthcare System using IPFS and Blockchain.

[20]. Lei n. 25/91 de 31 de dezembro de 1991 (MZ). Dispbe sobre a criacdo do Servico
Nacional de Saude. Boletim da Republica. | Série, n. 54, 31 de dezembro de 1991.

[21]. Leslie Lamport. Paxos made simple. ACM SIGACT News (Distributed Computing
Column) 32, 4 (Whole Number 121, December 2001), pages 51-58, December 2001.

[22]. Mandlate, M. (2021). Entrevista com profissionais de saude.
[23]. Manhica, R. (14 de Junho de 2021). Entrevista com enfermeiras.

[24]. Marconi, M. d., & Lakatos, E. M. (2003). Fundamentos de Metodologia Cientifica (5a
ed.). Sdo Paulo: Editora Atlas.

[25]. Martins, Everton (2019). Coleta de dados: o que €, metodologias e procedimentos.
Obtido em: https://blog.mettzer.com/coleta-de-dados/. 23/03/2021, 13:14.

[26]. Ministério da Saude. (2007). Informe sobre Recursos Humanos para Saude no
Servico Nacional de Saude de Mogcambique. Maputo.

[27]. Mitano, Fernando; Ventura, Carla; Lima, Monica; et. al, Direito a saude:
(in)congruéncia entre o arcabouco juridico e o sistema de saude, Rev. Latino-Am.
Enfermagem, 2016.

[28]. Morsch, José (2020). O que é importante constar no histérico do paciente . Obtido
em: https:/telemedicinamorsch.com.br/blog/historico-do-paciente. 22/03/2021 , 18:09.

[29]. PEREIRA, Kevin. Bitcoin: uma andlise juridico-tributaria da moeda virtual. 2016. 71f.
Trabalho de Conclusao de Curso — UFAM, Manaus. 2016

[30]. Relatério de Revisdo do Sector de Saude (RSS) de Mocambique. MISAU.
Dezembro 2012.

[31]. Republica De Mogambique. Ministério Da Saude. Direc¢do Nacional De Assisténcia
Médica - Carga tipo Hospital rural e geral. Pacote de servigos prestados e equipamento
médico necessario. Setembro de 2007. Maputo: Direccdo Nacional de Assisténcia
Médica. Ministério da Saude. Republica de Mogambique, 2007.

[32]. Rocha, V., & De Paula, R. (2019). Blockchain e Aplicacdes em Saude.

62



[33]. Rodrigues, R. (2003). O pontuério electrénico do paciente na assisténcia,
informacéo e conhecimento médico.

[34]. Satoshi Nakamoto (2008). Bitcoin: A peer-to-peer electronic cash system.

[35]. Spruit, M., & Brinkhuis, M. (2018). Decoding the hype: Blockchain in Healthcare. A
Software Architecture for the provision of a patient summary to overcome
interoperability issues.

[36]. Sommerville, 1. (2011). Software Engineering (19 ed.). Nova lorque: Pearson.

[37]. Stadzisz, Paulo (2002). Projeto de Software usando a UML. Parana: Centro Federal
de Educacéo Tecnolégica do Parana.

[38]. Terence, Ana, Escrivao Filho, Edmundo (2006). Abordagem quantitativa,
qualitativa e a utilizacdo da pesquisa-acao nos estudos organizacionai. Fortaleza, CE,
Brasil.

[39]. Vitalik Buterin. On public and private blockchains. Ethereum blog, 7, 2015.

[40]. Young, R. R. The Requirements Engineering Handbook. Boston: Artech House,
2004. 251p.

[41]. Yuhong, J., & Zhang, M. (2018). Blockchain for healthcare records: a data
perspective.

Outras bibliografias consultadas

[1]. Lu, Q.; Xu, X.; Liu, Y.; Zhang, W. Design pattern as a service for blockchain
applications. In: 2018 IEEE International Conference on Data Mining Workshops
(ICDMW). New York, NY, USA: IEEE, 2018. p. 128-135. ISSN 2375-9259.

[2]. Nakagawa, E. Y.; Oquendo, F.; Becker, M. Ramodel: A reference model for reference
architectures. In: 2012 Joint Working IEEE/IFIP Conference on Software Architecture and
European Conference on Software Architecture. New York, NY, USA: IEEE, 2012. p.
297-301.

[3]. Wan, Z.; Xia, X.; Hassan, A. E. What is discussed about blockchain? a case study on
the use of balanced Ida and the reference architecture of a domain to capture online
discussions about blockchain platforms across the stack exchange communities. IEEE
Transactions on Software Engineering, p. 1-1, 2019. ISSN 1939-3520

[4]. Xu, X.; Pautasso, C.; Zhu, L.; Lu, Q.; Weber, I. A pattern collection for blockchain
based applications. In: Proceedings of the 23rd European Conference on Pattern
Languages of Programs. New York, NY, USA: Association for Computing Machinery,
2018. (EuroPLoP '18). ISBN 9781450363877. Disponivel em:
https://doi.org/10.1145/3282308.3282312. Acesso em: 20 nov. 2020.

63



[5]. Xu, X.; Weber, I.; Staples, M. Blockchain in software architecture. In: Architecture for
Blockchain Applications. Cham: Springer International Publishing, 2019. p. 83—-92. ISBN
978-3-030-03035-3. Disponivel em: https:// doi.org/10.1007/978-3-030-03035-3_5.

Acesso em: 20 nov. 2020.

64



Anexos

Anexo 1: Exemplo de guia de transferéncia em uso no SNS.

Figura Al-1: Guia de transferéncia em uso no SNS.
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Anexo 2: Guiao de Entrevista

Entrevista aberta ao chefe do arquivo clinico do HCM.

1. Onde séo guardados os processos clinicos dos pacientes?

2. Os processos clinicos sdo completamente partilhados com outras unidades sanitarias
do SNS?

3. De que forma as informacgdes clinicas dos pacientes sédo partilhados com outras
unidades sanitarias do SNS (processo/fluxo) e em que circunstancias?

4. Os pacientes tém tido acesso aos seus processos clinicos?
Tem conhecimento da existéncia de algum sistema de gestdo de processos clinicos
em utilizacdo dentro do SNS?
Existem computadores na unidade Sanitaria? Se sim, quantos?

7. Tem conhecimento da existéncia de alguma lei mocambicana em torno dos
processos clinicos dos pacientes?

8. Durante o processo de assisténcia médica a um paciente quais sdo os desafios

enfrentados quando ndo se tem o histérico clinico do paciente?
Respostas

1.R: os processos clinicos dos pacientes sdo armazenados em formato fisico, no arquivo

clinico.
2.R: N&o. Os processos clinicos ndo sdo partilhados entre as unidades sanitarias.

3.R: as informacbes clinicas dos pacientes sdo partilhadas através de guias de
transferéncia ou relatério médico. Caso o paciente que se encontra internado precise ser
transferido para outra unidade sanitaria, € emitida uma guia transferéncia. Caso o
paciente precise de informacdes relaccionadas a sua saude para qualquer fim, este pode

solicitar um relatério médico.

4.R: geralmente ndo. No entanto, algumas unidades sanitarias ja experimentaram deixar
0 processo clinico na posse do paciente, na tentativa de contornar a ocorréncia de perdas

de processos clinicos de pacientes na unidade sanitaria.

5.R: sim. Existem sistemas informaticos em fase inicial de utilizacdo. No entanto, estes
nao se comunicam, ou seja, 0 processo clinico aberto na unidade sanitaria X, nao é

visivel na unidade sanitaria Y.
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6.R: Sim. Existem computadores nas enfermarias (dois por cada, isto porque as
urgéncias ndo retinem ainda condi¢des para tal), no arquivo clinico (4) e nas urgéncias
(até o dia da entrevista, ainda nenhum pois a rede de internet do hospital ndo tinha

alcance).

7.R: Nao. Nao existe uma lei nacional que rege a questao dos processos clinicos dos
pacientes. No entanto, opera-se a luz do decreto 84/2018 de 26 de Dezembro, do
Sistema Nacional de Arquivos do Estado, de onde cada instituicdo devera criar uma
legislacdo mediante o seu contexto. O Arquivo Clinico e o departamento juridico do HCM
estdo a trabalhar no sentido de produzir esta legislacéo e entdo expandir para as outras

unidades sanitarias do SNS.

8.R: depender apenas da guia de transferéncia ndo oferece uma viséo holistica da salde
do paciente. Assim, as intervencbes sao feitas apenas com base nas informacdes

disponiveis naquele momento.
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Anexo 3: Descricao de casos de uso

O sistema é composto por doze (12) casos de uso, sendo apresentadas as suas

especificacdes a sequir.

CUO1. Cadastrar utilizador

Tabela A3-1: CUO1.Cadastrar utilizador

Nome Cadastrar utilizador

Descricao Permite registar utilizadores no sistema para que possam ter
acesso ao sistema e para que seja possivel relaccionar
determinadas acg¢des com 0s respectivos actores no sistema.

Actor Profissional de saude (admin)

Prioridade Essencial

Pré-condicao

Ter acesso e permissfes no sistema.

Pos-condicéao

Posse das credenciais do novo utilizador.

Fluxo principal de eventos

Actor Actividades

Admin 1.Fazer login;

Admin 2.Seleccionar a opg¢ao “Cadastrar Paciente” ou “Cadastrar
profissional de Saude”;

Admin 3.Preencher formulario de cadastro e guardar informacao;

Sistema 4.Registar informacao e gerar credenciais do utilizador;

Sistema 5.Imprimir as credenciais do utilizador.

CUO02. Excluir utilizador

Tabela A3-2: CU02.Excluir utilizador

Nome Excluir utilizador

Descricao Consiste em apagar as credenciais de determinado utilizador,
barrando o seu acesso ao sistema.

Actor Profissional de saude (admin)
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Prioridade

Importante

Pré-condicao

Tanto o utilizador que exclui como o que é excluido devem estar
cadastrados no sistema.

Pos-condicéao

Menos utilizadores com acesso ao sistema.

Fluxo principal de eventos

Actor Actividades

Admin 1.Seleccionar a opg¢ao “Lista de utilizadores”;

Sistema 2.Imprimir lista de utilizadores cadastrados;

Admin 3.Seleccionar a opgao “Excluir’ ao lado do nome do utilizador;
Sistema 4.Remover utilizador do sistema .

CUQO3. Iniciar sessao

Tabela A3-3: CUO3.Iniciar sessao

Nome Iniciar sessao

Descricao Permite que os utilizadores acedam ao sistema, ganhando
permissdo para utilizar funcionalidades especificas, de acordo
com o tipo de conta associada.

Actor Profissional de saude, Paciente

Prioridade Essencial

Pré-condicao

Estar cadastrado no sistema

Pd6s-condicéao

Acesso as funcionalidades do sistema, de acordo com o tipo de
utilizador

Fluxo principal de eventos

Actor Actividades

Utilizador 1.Introduzir credenciais de acesso;

Sistema 2.Validar

Sistema 3.Redireccionar utilizador a sua pagina inicial, em caso de

sucesso, ou emitir mensagem “Credenciais Invalidas, tente
novamente”, em caso de insucesso.
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CUO4.Terminar sessao

Tabela A3-4: CUO4.Terminar sessao

Nome Terminar sessao

Descrigéo Permitir que um utilizador, dentro do sistema, saia do sistema
guando sentir necessidade de o fazer

Actor Profissional de saude, Paciente

Prioridade Essencial

Pré-condicao

Ter a sessao iniciada.

Pos-condicéao

Inacessibilidade das funcionalidades do sistema para este
utilizador

Fluxo principal de eventos

Actor Actividades

Utilizador 1.Seleccionar opcgao “Terminar Secgao’;
Sistema 2.Pedir confirmacao e terminar secg¢ao;
Sistema 3.Exibir a pagina de introducéo de credenciais.

CUO5.Garantir acessos

Tabela A3-5: CUO5.Garantir acessos

Nome Garantir acessos

Descricao Permite ao paciente dar acesso ao seu processo clinico aos
profissionais de saude que precisem visualizar ou também
adicionar informacao ao seu processo, com 0 seu consentimento.

Actor Paciente

Prioridade Essencial

Pré-condicao

Estar com a sessao inciada no sistema.

Pos-condicéao

Mais um profissional de salde com acesso ao processo clinico do
paciente em questao.

Fluxo principal de eventos
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Actor Actividades

Profissional de | 1.Enviar requisicao;

saude

Sistema 2.Enviar mensagem contendo o codigo de acesso ao titular do
processo clinico;

Paciente 3.Partilhar codigo de acesso com o profissional de saude;

Profissional de | 4.Introduzir cédigo;

saude

sistema 5.Exibir processo clinico do paciente.

CUO06.Remover acessos

Tabela A3-6: CUO6.Remover acessos

Nome Remover acessos

Descricao Permite ao paciente remover 0 acesso ao seu processo clinico, do
profissional de saude que, por alguma razdo, sentir ndo mais
conveniente que tenha acesso.

Actor Paciente

Prioridade Essencial

Pré-condicao

Estar com a sessao inciada no sistema.

Pé6s-condicéao

Indisponibilidade do processo clinico para o profissional de saude
COm 0s acessos retirados.

Fluxo principal de eventos

Actor Actividades

Paciente 1.Seleccionar a opcéao “Ver lista de profissionais de saude”;

Sistema 2.Carregar lista de profissionais de saude;

Paciente 3.Clicar no botdo “Remover acesso”, referente a determinado
profissional de saude;

Sistema 4.Excluir profissional de saude do sistema.
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CUOQ7.Visualizar processos clinicos

Tabela A3-7: CUQ7.Visualizar processos clinicos

Nome Visualizar processos clinicos

Descricao Permite aos utilizadores, tanto o paciente quanto o profissional de
saude devidamente autorizado, visualizarem o processo clinico,
sem possibilidade de edicao, para o caso do paciente.

Actor Profissional de saude, Paciente

Prioridade Essencial

Pré-condicao

Ter acesso, permissfes e a sessao iniciada no sistema.

Pos-condicéao

Exibicdo do processo clinico

Fluxo principal de eventos

Actor Actividades
Paciente 1.Introduzir credenciais de acesso;
Sistema 2.Validar credenciais e exibir processo clinico, em caso de

SUCEeSSO;

Profissional de
Saude

3.Pesquisar paciente através do NID;

Sistema

4.Carregar paciente;

Profissional de
saude

5.Clicar no botao “Pedir para ver’ ou “Pedir para ver e escrever’,

Paciente

6.Partilhar cédigo de acesso, enviado pelo sistema, com o
profissional de saude;

Profissional de
saude

7.Inserir codigo e Visualizar processo clinico.
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CUO08.Abrir processo clinico

Tabela A3-8: CUQ8.Abrir processo clinico

Nome Abrir processo clinico

Descricao “Abrir processo clinico” é a funcionalidade do sistema que permite
ao profissional de saude reunir todos os documentos e dados
clinicos de um determinado paciente no sistema.

Actor Profissional de saude

Prioridade Essencial

Pré-condicao

Ter acesso e permissfes no sistema.

Pos-condicéao

Processo clinico aberto, disponivel para adicionar novas
informacdes

Fluxo principal de eventos

Actor Actividades
Admin 1.Fazer login;
Admin 2.Cadastrar paciente.

CUO09. Adicionar informacao ao processo clinico

Tabela A3-9: CUQ9. Adicionar informagé&o ao processo clinico

Nome Adicionar informac¢éo ao processo clinico

Descricéo Esta funcionalidade permite manter os processos clinicos dos
pacientes actualizados, através da adicdo de mais informacdes
sobre a evolucdo da saude dos pacientes aos processos outrora
abertos.

Actor Profissional de saude

Prioridade Essencial

Pré-condicao

Ter acesso e permissdes no sistema e o processo clinico ao qual
se deseja adicionar informacgéo devera estar criado.

Pd6s-condicéao

Processo clinico actualizado.

Fluxo principal de eventos
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Actor Actividades

Profissional de | 1.Pesquisar paciente;

saude

Sistema 2.Exibir paciente;

Profissional de | 3.Pedir acesso para ver e escrever;
saude

Paciente 4.Conceder acesso;

Profissional de | 5.Visualizar e adicionar informacao.
saude

CU10. Pesquisar processo clinico

Tabela A3-10: CU10. Pesquisar processo clinico

Nome Pesquisar processo clinico

Descricao Permite aos utilizadores pesquisarem processos clinicos de forma
dindmica. O utilizador podera filtrar de acordo com o NUmero de
Identificacdo do Doente (NID).

Actor Profissional de saude.

Prioridade Essencial

Pré-condicao

Ter acesso e permissdes no sistema.

Pé6s-condicéao

Exibicdo do processo clinico ou da mensagem de indicacao de
inexisténcia do mesmo no sistema.

Fluxo principal de eventos

Actor Actividades

Profissional de | 1.Fazer login;

saude

Sistema 2.Exibir pagina para pesquisa de processo clinico/paciente;
Profissional de | 3.Pesquisar pelo NID.

saude
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CUl1l.Recuperar senha

Tabela A3-11: CUl11.Recuperar senha

Nome Recuperar senha

Descricao Permite que o utilizador recupere sua senha, caso se tenha
esquecido, para que continue a ter permissao para aceder ao
sistema.

Actor Profissional de saude, Paciente

Prioridade Essencial

Pré-condicao

nao existe pré-condicao

Pos-condicéao

posse de uma nova senha de acesso

Fluxo principal de eventos

Actor Actividades
Utilizador 1.Seleccionar a opcéo “Recuperar senha”
Sistema 2.Enviar email ou mensagem para o utilizar com a senha nova.

CU12. Cadastrar Unidade Sanitaria

Tabela A3-12: CU12. Cadastrar Unidade Sanitaria

Nome Cadastrar Unidade Sanitaria

Descricao Permite que uma unidade sanitaria seja adicionada a rede.
Actor Admin

Prioridade Essencial

Pré-condicao

Ter permissdes no sistema

Po6s-condicéao

Mais um ponto integrante da rede, isto €, mais uma unidade
sanitaria cadastrada na rede.

Fluxo principal de eventos

Actor Actividades
Utilizador 1.Fazer “Login”
Sistema 2.Clicar em “Cadastrar Unidade Sanitaria”
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Anexo 4: Diagrama de classes

Hospital

+codHospital
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+endereco
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+nomePaciente
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Figura A4- 1: Diagrama de classes
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Anexo 5: Diagrama de actividade
e DAO1. Abrir Processo Clinico

Admin

Sistema

?

( Aceder ao sistema >

@ruduzir as credenciais de aces@

@accinnar opcao "cadastrar pacie@ﬂ

troduzir informacao administrativa e clinica
do paciente

Sim

(Selecn:innar a opcao "Guardar'}

@ualizar credenciais do pacie@f

>

Gerar MID )
v

Gerar credenciais do F'aciente)

4<: Guardar informacoes )

Figura A5- 1: DAO1. Abrir Processo Clinico
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e DAO2.Visualizar Processo Clinico

Paciente

Sistema

Sistema

®

v

< Aceder ao sistema )

Introduzir as credenciais de ac:e?iq/.

(_Visualizar Processo Clinico

Visualizar SMS

I;Kf‘_‘\u"alidar as credenciais)—

¥
C Aceder ao sistema )

Introduzir as credenciais de ace@

Lr_/—"'_

S Carregar a pagina o,

/

- Pesquisar Paciente >

Pedir acesso

\

-\Eﬂfiar SMS cf codigo pf o paciente

!
D

Introduzir codigo

em Gmin

@ilhar cod. c/ Prof. de Sauda~,

Mao partilhar codigo

C\Iisualizar processo cIinicu)

Figura A5- 2: DA02.Visualizar Processo Clinico
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¢ DAO3. Remover Acesso

Paciente

Sistema

Introduzir as credenciais de an:es;n\\

?

< Aceder ao sistema >

Ry

@a

ccionar opcao "Wer lista de Prof. d&
Saude”

"

Carregar Lista )

eleccionar a opcao "Remover acesso” pi <
o prof. de saude que desejar

,@emwer acesso do Prof. SaudD

Figura A5- 3: DAO3. Remover Acesso
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Anexo 6: Diagrama de sequéncia

o Diagrama de sequéncia do caso de uso “Abrir Processo Clinico”

sd - CU0S. Abrir
processo clinico

Processo Clinico

Admin '
] 1: Adicionar informacoes do Paciente 1

| 2- Guardar Processo Clinico
3: Imprimir credenciais do paciente ()

Figura A6- 1: Diagrama de sequéncia do caso de uso “Abrir Processo Clinico”

e Diagrama de sequéncia do caso de uso “Visualizar Processo Clinico”
(Profissional de Saude)

sd CUO7 Visualizar
processos clinicos

Frocesso Clinico

Profissional de ' Paciente

Saude 1: Procurar paciente {) l

2: Pedir acessof)

W

click [Search]

alt
3: Enviar codigo()

I

|

|

|

4: Imprimir processe clinico() |
}D

Mao consente
5: Retornar Respostal) [ ]

Figura A6- 2: Diagrama de sequéncia do caso de uso “Visualizar Processo Clinico” (Profissional de
Saude)
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e Diagrama de sequéncia do caso de uso “Remover acessos”

sd - CUDG. Remover
ACesSs05

Frocesso Clinico

Paciente

1: Carregar Lista de profissionais de saude()

i 2 Imprimir Lista()
3: Remaver Profissional de saude ()

————e

Figura A6- 3: Diagrama de sequéncia do caso de uso “Remover acessos”
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Anexo 7: Diagrama de estado

o Diagrama de estado do objecto “Pedir acesso”

Responder

Respondido

Submetido

lgnarar

Submeter

Figura A7- 1:Diagrama de estado do objecto “Pedir acesso”
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Anexo 8: Protétipo
Nesta seccdo sdo apresentadas as interfaces que compdem as janelas funcionais do
sistema.

e Pé&ginade Login

€ C @ localhost:3000 a2 % @® =0 @

M Gmail @B YouTube B¥ Maps B Translate

_

Bem Vindo(a)

Fungéo

Escolha o seu user v
Hospital

HCM A
Utilizador

Introduzir a Palavra passe

Palavra passe

Introduzir a Palavra passe

Esqueceu a Palavra Passe?

Figura A8- 1: P4agina de Login

e Pagina de Admin

&« C @ localhost3000/dashboardAdmin ma v @»00@:

M Gmail @B YouTube BP Maps B Translate
_

Bem Vindo(a)

| -]

Cadastrar Unidade Sanitaria ‘Cadastrar Paciente

Cadastrar Profissional de Saude

Figura A8- 2: Pagina de Admin
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e Cadastrar Unidade Sanitéaria

& React ipp x 4+ v - x

&~ C @ localhost:3000/cadastrarUs B a »w * a » =0 o H

™ Gmail @B YouTube B¥ Maps B Translate

_

Bem Vindo(a)

MNome

Endereco

Figura A8- 3: Cadastrar Unidade Sanitaria

e Cadastrar Paciente

& React App X+ 4 - X

& @ @ localhost:3000/cadastrarPaciente B aw ¥ a N0 0 :

M Gmail B YouTube B Maps Bg Transiate

_

Bem Vindo(a)

Nome

Apelido

Data de Nascimento
Sexo

Contacto

Grupo Sanguineo

:

Figura A8- 4: Cadastrar Paciente
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e Cadastrar Profissional de satde

& React App X+ 4 - X

& @ @ localhost:3000/cadastrarProfSaude B aw * a0 0 :

M Gmail B YouTube B Maps B Translate

_

Bem Vindo(a)

Nome
Apelido

Sexo
Contacte
Especialidade

Hospital

- RS -

Figura A8- 5: Cadastrar Profissional de saude

e Visualizar Processo Clinico

@ localhost:3000/visualizarProcessoClinico BB aa =2 % @ » 0

YouTube ¥ Maps & Translate

Ver Lista de Profissionais de Saude

MORGANA DE AVEIRO VENTURA

NID: 20180703

Sexo: Feminino Data de Nascimento: 19/03/1976
Endereco: Maputo, Magoanine ‘C’ Contacto: +258847770990
Altura: 1.68m Peso: 173KG Grupo Sanguineo: AB
Historico Familiar: Exame de Raio X:

-Hipertensao Arterial

-Obesidade
-Anemia Falsiforme
-Fibrose Cistica

Figura A8- 6: Visualizar Processo Clinico
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e Ver Lista de Profissionais de Saude (pelo paciente)

& Reactipp x 4+ v = b4
&« C @ localhost:3000/listarMedicos B Q2 %+ &a » % 0O 0 H

M Gmail B VouTube B¥ Maps B Transiate

_

Nome Unidade Sanitaria Accao

dra. Monica Olga Macamo HCM
dr. Salatiel Ricardo Macamo HGIM .
dra. Ayla Luna Macamo Clinicare .
dra. Catarina Olga Matusse Macamo Hospital Privado .
dr. Ricardo Nhamene Macamo ICOR

Remover acesso

Figura A8- 7: Ver Lista de Profissionais de Saude (pelo paciente)

e Pesquisar Paciente

& React App x  + v = X

€« > C @ localhost:3000/pesquisarPaciente T aw«* & n 0 o :

M Gmail @B YouTube B¥ Maps B Translate

_

Bem Vindo(a)

Pesquisar Paciente:

20180703

Figura A8- 8: Pesquisar Paciente

Segue o resultado apoés a inser¢éo de um NID valido:
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€ = C @ localhost3000/Paciente

Wawx @»0@ (ke )
™ Gmail B VouTube EF Maps [ Translate
=

Morgana De Aveiro Ventura Pedir para Ver Pedir para Ver e Escrever

Figura A8- 9: Paciente pesquisado

ApOs pedir para Ver ou Ver e Escrever é enviado um cddigo de acesso para o paciente,

o qual, por sua vez, partilhara com o Profissional de saude, para que este possa inserir
no sistema.

& Reactpp x 4

&« C @ localhost:3000/inserirCodigo

M Gmail KB YouTube B Maps Bg Transiate

_

Bem Vindo(a)

Introduza o codigo:

Figura A8- 10: Insercao do cddigo enviado para o paciente

Apobs inserir o cddigo valido, sera exibido o processo clinico, sobre o qual o profissional
de saude realizar as actividades segundo a permisséo que tiver requisitado.
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@ localhost:3000/visualizarProcessoClinico B a =2 # ﬁ & 0O

YouTube B¥ Maps By Translate

Ver Lista de Profissionais de Saude

MORGANA DE AVEIRO VENTURA

NID: 20180703

Sexo: Feminino Data de Nascimento: 19/03/1976
Endereco: Maputo, Magoanine 'C’ Contacto: +258847770990
Altura: 1.68m Peso: 173KG Grupo Sanguineo: AB

Historico Familiar: Exame de Raio X:

-Hipertensao Arterial
-Obesidade

-Anemia Falsiforme
-Fibrose Cistica

Figura A8- 11: Apresentacdo do processo Clinico do paciente
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Anexo 9: Guido de observacao

Resultados

Foram observados os procedimentos no arquivo clinico do Hospital Central de Maputo,
nas urgéncias e enfermarias do mesmo Hospital, para apuramento do funcionamento

dos processos relacionados a partilha de processos clinicos.

As urgéncias constituem um dos locais onde o0s pacientes elegiveis a abertura de
processos clinicos sdo recebidos, tais pacientes foram, na sua maioria, pacientes a

serem internados e pacientes enviados com uma guia de transferéncia.

Segundo o observado, os processos clinicos sédo criados a nivel administrativo, e sao
actualizados pelos profissionais de saude, no caso, médicos. Sado armazenados
temporariamente, na enfermaria, os processos clinicos de pacientes ainda em
observacéo (internados), os dos outros vao para o arquivo clinico. Portanto, 0s processos
clinicos no papel ainda ndo foram descontinuados, apesar de ja existerem sistemas que
visam digitalizar estes documentos. Alguns pacientes tém o0s processos clinicos
armazenados no sistema, no entanto, a efectivacdo do uso destes sistemas € ainda um
desafio pois estes ndo se comunicam. Observou-se um cenario de um paciente que teve
0 seu processo clinico a partir de um sistema vigente no Hospital, a seguir, precisou fazer
exames laboratoriais que também foram lancados em um sistema sem nenhuma
comunicacao com o primeiro (onde esta armazenado o processo clinico), as informacgdes
colectadas na radiologia também sédo enviadas a parte para o processo clinico, os
sistemas la presentes ndo possuem comunica¢do alguma, tampouco com 0s sistemas

de outras unidades sanitarias, tal como a clinicare.
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