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Resumo

A Faculdade de Engenharia da Universidade Eduardo Mondlane (FEUEM) é uma
instituicdo de ensino superior, que possui uma infraestrutura informatica e constituida
por recursos humanos, desde os funcionarios aos estudantes. Ao nivel da FEUEM
nao existe um guia de uso correcto dos recursos tecnolégicos la existente. Politica de
Seguranca da Informacéo (PSI) constitui o guia anteriormente referido. Neste ambito
surge a necessidade de se desenvolver uma PSI que sera responsavel pela gestédo
da seguranca da informacéo.

O presente trabalho visa apresentar normas e politicas de utilizacdo de recursos
informaticos da FEUEM que permitam garantir os principios de seguranca da
informacdo e que minimizem as vulnerabilidades dos sistemas de informagéo da
FEUEM.

Para o alcance deste objectivo, fez-se um levantamento bibliografico sobre a
seguranca da informacdo bem como os seus principios. Este levantamento auxiliou
no processo da criagao da proposta de PSI para FEUEM. Foram paralelamente feitas
entrevistas ao DTIC’s com vista a perceber as principais janelas de vulnerabilidades
da FEUEM e as principais necessidades no que concerne a seguranca da informacao.
Neste contexto, o presente trabalho culmina com criacdo de uma PSI para a FEUEM
baseando-se nos controles da norma ISO/IEC 27002, que servira de um guia para 0s
colaboradores da instituicdo bem como para os estudantes. Na PSI séo inclusas as
normas de utilizacao dos recursos tecnolégicos da instituicdo, com foco nas camadas
de seguranca da informacédo. Espera-se, portanto, como resultado uma garantia de
Integridade, Disponibilidade e Confidencialidade dos activos institucionais, e
minimizagédo das vulnerabilidades nos sistemas de informagédo da FEUEM, como
também se espera uma melhoria no entendimento dos aspectos de seguranca da

informacéao por parte dos recursos humanos da instituicao.

Palavras-chaves: Informacéo; Seguranca da Informacdo; Politica de Seguranca;

normas e padrdes.



Abstract

The Faculty of Engineering of Eduardo Mondlane University (FEUEM) is a higher
education institution, which has a computer infrastructure and consists of human
resources, from employees to students. At the FEUEM there is no guide for the correct
use of the technological resources there. Information Security Policy (ISP) is the guide
previously mentioned. In this context the need arises to develop an ISP that will be
responsible for managing information security.

The present work aims to present norms and policies for the use of FEUEM's IT
resources that can guarantee the principles of information security and minimize the
vulnerabilities of FEUEM's information systems.

To achieve this objective, a bibliographic survey was made about information security
and its principles. This survey helped in the process of creating the ISP proposal for
FEUEM. In parallel, DTIC's were interviewed in order to understand the main
vulnerability of FEUEM and the main needs regarding information security.

In this context, the present work culminates with the creation of a ISP for FEUEM,
based on the ISO/IEC 27002 controls, which will serve as a guide for the institution's
collaborators as well as for the students. The ISP includes rules for the use of the
institution's technological resources, focusing on the layers of information security. It
is expected, therefore, as a result a guarantee of Integrity, Availability and
Confidentiality of the institutional assets, and minimization of vulnerabilities in the
information systems of FEUEM, as well as an improvement in the understanding of

the information security aspects by the human resources of the institution

Key-words: Information; Information Security; Security Security Policies;
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Glossario de termos e expressoes

Ameaca

Extranet

Internet

Intranet

Risco

Sistema

Operativo

Software

Usuario
Wi-Fi
Web sites

E um objecto, pessoa ou outra entidade que representa um perigo
permanente para um activo

Rede interna que pode ser acedida pelas pessoas autorizadas de
forma remota

€ um sistema global de redes de computadores interligadas que utilizam
um conjunto proprio de protocolos (Internet Protocol Suite ou TCP/IP)
com o propésito de servir progressivamente utilizadores no mundo
inteiro

Rede empresarial interna, voltada exclusivamente para a comunidade
de uma empresa

E a probabilidade de algo ndo desejado acontecer

E um programa ou um conjunto de programas cuja funcéo € gerir os
recursos do computador (definir qual programa recebe atencao do
processador, gerir memoria, criar um sistema de

arquivos, etc.), fornecendo uma interface entre o computador e o

utilizador

Programa de computador, uma sequéncia de instru¢cfes escritas para
serem interpretadas por um computador com o objectivo de executar
tarefas especificas

Todos utilizadores do ambiente de TI, independente do cargo ocupado
Wireless fidelity (fidelidade sem fio)

E um conjunto de paginas web, isto é, de hipertextos acessiveis com

diversos protocolos
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1 Introducao

1.1 Contextualizacao

Com o avanco das Tecnologias de Informagéao (TI's), a informacéo se torna cada vez
mais importante para as organizacfes, surgindo assim a necessidade de uma
adequada proteccéo para a informacao, que constitui um essencial activo na tomada
de quaisquer decisdes, no processo de garantia da continuidade dos negocios, no
aumento das oportunidades bem como em diversos parametros de negocio de uma
dada organizacéo.

Administrar a informagé&o é cada vez mais vital em seus diferentes niveis estratégico,
tatico ou operacional. Dai que Pontes (2014) afirma que a informacdo envolve
riguezas (tangiveis ou nao), e por isso, 0s sistemas que a produzem e a mantém
precisam estar seguros para se evitar que ela caia em maos erradas. A seguranca da
informacéo é uma das responsabilidades do profissional de sistemas de informacao.
Tendo em conta que a informacdo € um activo muito importante para qualquer
instituicdo e tomando que esta € um recurso patrimonial, Fontes (2015) sublinha que
informac¢des adulteradas, ndo disponiveis, sob conhecimento de pessoas de ma fé
ou de concorrentes podem comprometer significativamente ndo apenas a imagem da
instituicdo perante terceiros, como também o andamento dos proprios processos
institucionais. Sem uma devida seguranca da informacdo é possivel que a
continuidade de negdcio da instituicao se inviabilize.

Santos (2011) relembra que as organizacdes se preocupam com a seguranca de suas
informacgdes a partir do momento que passam por algum incidente que gerou algum
tipo de impacto aos seus negdcios. Todas as actividades sdo de alguma forma
regidas por regras e leis que visam controlar o comportamento humano como também
colocar limites as pessoas e de modo que saibam distinguir o certo do errado.

O presente trabalho prop&e Politicas de Seguranca da Informacgéo (PSI) na FEUEM,
descrevendo como 0s recursos computacionais devem ser manipulados e protegidos
bem como a formalizagdo das acc¢des que devem ser tomadas na instituicdo. Essas
politicas servirdo de um modo geral, como um cdodigo de conduta ao qual os
colaboradores da instituicdo devem se adaptar inteiramente garantindo desta feita os
principios de seguranga da informagéo.



1.2 Descricdo do Problema

A tecnologia da informacé&o evolui de forma rapida, a Internet € um exemplo desta
evolucdo. O uso da Internet constitui uma grande janela de vulnerabilidade quando
se trata de seguranga da informagao (Epaminondas, 2010). A interligagao de redes
publicas e privadas assim como o compartiihamento de recursos de informacéao
tornam dificil o controle e a seguranca.

No que tange as instituices de ensino superior a seguranc¢a da informacéo néo s6
protege a informagdo contra ameacgas a sua disponibilidade, integridade,
confidencialidade, como também minimiza o risco ao negdécio e maximiza o retorno
sobre os investimentos e as oportunidades de negdcio (ISO/IEC 27002).

A Faculdade de Engenharia da Universidade Eduardo Mondlane (FEUEM) é uma
instituicdo de ensino superior que ndo esta fora perante esta necessidade de garantir
a proteccdo dos seus activos, desde os tangiveis aos intangiveis. Ela é constituida
por departamentos, que possuem infraestrutura informatica e cada um deles tem
colaboradores que fazem o uso da infraestrutura. Para que os colaboradores
institucionais possam fazer o uso correcto dos recursos computacionais, € necessario
gue se estabelecam principios, valores, compromissos e orientacfes de modo a se
alcancar um padréo desejavel de proteccdo para as informacgfes. Portanto, essas
regras e principios constituem Politicas de Seguranca da Informacédo (PSI), e de
acordo com os estudos e as entrevistas feitas na instituicdo constatou-se que nao
existem Politicas de Seguranca da Informacéo desenvolvidas e implementadas ao

nivel da Faculdade de Engenharia.



1.3 Justificativa

Muitos recursos de informacdo que sdo disponiveis e mantidos em sistemas de
informacao distribuidos através de redes, ttm um alto valor para seus usuarios. Maior
parte destes sistemas de informacé&o sdo projectados de tal forma que sé armazenam
as informacOes e fazem as transacdes e manipulacdo destas, porém nao sao
projectados para proteger as informacdes que portam.

A informac&o constitui um activo de muito valor para as instituicoes, e esta precisa de
uma adequada proteccdo. Muitas organizacdes e instituicbes para fazerem a
proteccdo das suas informacdes recorrem a seguranca da informacao.

A FEUEM esta equipada por uma infraestrutura tecnolégica que ajuda na criacao,
processamento e armazenamento das suas informacbes. Com isso, para uma
instituicdo de ensino de dimensdo da FEUEM é de extrema importancia existirem
mecanismos responsaveis pela garantia da seguranca das informacdes.

O desenvolvimento de PSI constitui um avangco para a garantia da seguranca da
informacgéao dos activos da FEUEM. Com o desenvolvimento aliado a implementacgéo
destas politicas o autor acredita que pode reduzir ou minimizar as vulnerabilidades da
FEUEM.

Portanto a grande motivacédo para a realizacdo do presente trabalho, é o factor de
seguranca, principalmente em instituicdes de ensino, pois estas estdo directa ou
indirectamente ligadas ao funcionamento de empresas ao formarem quadros nas
varias areas de conhecimento. Tomando em consideracdo que estas empresas
atraem investimento ao pais é necessario que funcionem adequadamente, e este
funcionamento o autor acredita que comeca com 0s aspectos de seguranca da
informacado estarem 6ptimos.

Uma das maneiras de atingir este feito é pela implantacdo de uma Politica de
Seguranca da Informacdo, a qual regula como uma instituicdo protege a sua

informacéao estabelecendo regras e procedimentos.



1.4 Objectivos
1.4.1 Objectivo Geral
e Desenvolver Politicas de Seguranga da Informacéo para a FEUEM.
1.4.2 Objectivos especificos
e Apresentar os principios de seguranca da informacgéo
e Identificar normas e politicas de utilizacdo de recursos informaticos que
permitam garantir os principios de seguranca da informacao;
e Descrever as vulnerabilidades dos sistemas de informacéo da FEUEM;
e Formular PSI para FEUEM.

1.5 Metodologia do Trabalho

A realizacdo de um trabalho cientifico € sempre sustentada por uma certa
metodologia de pesquisa, e para a mesma existem diversas classificagdes, no
entanto, o presente trabalho sustenta-se nas metodologias que Gil (2002 e 2008) e
Marconi e Lakatos (2008) sugerem. A mesma é classificada segundo 0s seguintes
critérios: quanto a abordagem; quanto aos objectivos; quanto aos procedimentos e
guanto aos métodos.

1.5.1 Classificacédo da Metodologia

1.5.1.1 Quanto a natureza
Um trabalho de pesquisa quanto a natureza pode ser classificado em uma pesquisa
basica e pesquisa aplicada (Gerhardt e Silveira 2009).

» Pesquisabasica
Objectiva gerar conhecimentos novos, Uteis para o avanco da Ciéncia, sem aplicacao
prética prevista. Envolve verdades e interesses universais.

» Pesquisa aplicada
Tem por objectivo gerar conhecimentos para aplicacdo pratica, dirigidos a solucéo de
problemas especificos. Envolve verdades e interesses locais.
Portanto o presente trabalho tem pesquisa de natureza aplicada, por gerar
conhecimentos que tém aplicacédo pratica imediata, no caso, o desenvolvimento de
uma proposta de Politica de Seguranca da Informacé&o, que ndo existe ao nivel da
FEUEM.



1.5.1.2 Quanto aos objetivos
Para Gil (2002) uma pesquisa gquanto aos objectivos classifica-se em: pesquisas
exploratorias, descritivas e pesquisas explicativas.

» Pesquisas exploratorias
Para o autor estas pesquisas tém como objectivo proporcionar maior familiaridade
com o problema, com vista a torna-lo mais explicito ou a construir hipéteses.

» Pesquisas descritivas
Tém como objectivo primordial a descricdo das caracteristicas de determinada
populacdo ou fendmeno ou, entdo, o estabelecimento de relagdes entre variaveis.

» Pesquisas explicativas
A preocupacao central destas pesquisas € a identificacéo de factores que determinam
ou que contribuem para a ocorréncia de fenomenos.
De acordo com a classificacédo anterior o presente trabalho tem objectivos de natureza
exploratdrios por viabilizar uma maior familiaridade entre o pesquisador e o caso de
estudo. Foi possivel com esta pesquisa explorar varias bibliografias com o objectivo

de fazer uma analise profunda sobre politicas bem como seguranca da informacéao.

1.5.1.3 Quanto a abordagem

Quanto a abordagem um trabalho de pesquisa cientifica pode classificar-se em:
pesquisa qualitativa e pesquisa quantitativa.

Segundo Gerhardt e Silveira (2009) uma pesquisa qualitativa é aquela que nédo se
preocupa com a representatividade numérica, mas sim, com o aprofundamento da
compreensao de um grupo social, de uma organizacao, etc. este tipo de pesquisa
preocupa-se, portanto, com aspectos da realidade que ndo podem ser quantificados.
Gerhardt e Silveira (2009) afirmam que uma pesquisa é quantitativa sempre que 0s
seus resultados poderem ser quantificados. Esta forma de pesquisa recorre a
linguagem matematica para a descricdo de um dado fenémeno.

O presente trabalho apresenta uma pesquisa de abordagem qualitativa, por nao

recorrer a linguagem matematica para a descricdo do problema em causa.

1.5.1.4 Quanto aos procedimentos
Quanto aos procedimentos, a metodologia para a realizacdo de um trabalho

classifica-se segundo os tipos que Gil (2002 e 2008) sugere:



a) Pesquisa experimental - esta pesquisa segundo Gil (2008) citado por Gerhardt
e Silveira (2009) consiste na determinacdo de um objecto de estudo, na seleccéo
de variaveis que seriam capazes de influencia-lo, definir as formas de controle e
de observacéo dos efeitos que a variavel produz no objecto.

b) Pesquisa bibliografica — segundo Fonseca (2002) citado por Gerhardt e Silveira
(2009) é uma pesquisa feita a partir do levantamento de referéncias teoricas ja
analisadas, e publicadas por meios escritos e electronicos, o exemplo de livros,
artigos cientificos, paginas de web sites. Acrescenta o autor ainda que qualquer
trabalho cientifico se inicia com uma pesquisa bibliografica, que permite ao
pesquisador conhecer o que ja se estudou sobre 0 assunto em causa.

c) Pesquisa documental — esta pesquisa segundo Gerhardt e Silveira (2009)
assemelha-se a pesquisa bibliografica, ndo sendo facil por vezes distingui-las.
Enquanto a pesquisa bibliografica utiliza fontes constituidas por material ja
elaborado, a pesquisa documental recorre a fontes mais diversificadas e
dispersas, sem tratamento analitico, tais como: tabelas estatisticas, jornais,
revistas, relatérios, documentos oficiais, cartas, filmes, fotografias, pinturas, etc.

d) Pesquisa de levantamento — € utilizada em estudos exploratorios e descritivos,
e o levantamento pode ser de dois tipos: levantamento de uma amostra ou
levantamento de uma populacao (Gerhardt e Silveira, 2009).

e) Estudo de caso — é caracterizado como um estudo de uma entidade bem definida
como um programa, uma instituicdo, um sistema educativo, uma pessoa, ou uma
unidade social (Gerhardt e Silveira, 2009).

Para a realizacdo do presente trabalho recorreu-se a pesquisa bibliogréfica, a
pesquisa documental e ao estudo de caso.
Pesquisa bibliografica, pois, uma revisao bibliografica foi necesséaria, recorrendo-se a
varios materiais que ja foram publicados e analisados, que podem estar em varios
formatos, desde o electrénico, fisico bem como paginas web. Os aspectos chaves
gue tratados neste levantamento bibliografico foram sobre: seguranca da informacéo,
politicas de seguranca da informacao e sua importancia, padrdes de seguranca para
gue se pudesse dentre os varios abarcados pela pesquisa, identificar o padréo que
se adequasse as necessidades da FEUEM no que concerne aos aspectos de
seguranca.

O estudo de caso permitiu uma interacdo com a FEUEM de modo que se pudesse

levantar as principais fragilidades no que concerne a segurancga da informacao dentro



da instituicdo. O estudo de caso permitiu também conhecer melhor a instituicdo, que

constitui o foco da realizacéo do presente trabalho.

1.5.2 Técnicas de recolha de dados

Para Marconi & Lakatos (2003, p.173), técnica € um conjunto de preceitos ou
processos de que se serve uma ciéncia ou arte e também a habilidade de usar esses
preceitos ou hormas na parte pratica. Para as mesmas autoras (2003, p.165), técnica
de recolha de dados corresponde a etapa de pesquisa em que se inicia a aplicacédo
dos instrumentos elaborados e das técnicas selecionadas, a fim de se efectuar a

colecta de dados previstos.

1.5.2.1 Entrevistas

Para a materializacdo do presente trabalho uma das ferramentas usadas foi a recolha
de dados em forma de entrevistas.

Uma das entrevistas foi feita aos responsaveis de Seguranc¢a da Informacéo ao nivel
da CIUEM para que fosse possivel primeiro saber da existéncia de uma Politica de
Seguranca da Informacéo conforme consta no Anexo 1 e entender das principais
janelas de vulnerabilidades.

Outras entrevistas foram feitas ao nivel da Faculdade de Engenharia que é o caso de
estudo para que se pudesse fazer o levantamento de todos os problemas e
fragilidades que poderéo ser resolvidos com a proposta da Politica de Seguranca da
Informacéo.

De acordo com Marconi & Lakatos (2003, p.196) a entrevista “é um encontro entre
duas pessoas, afim de que uma delas obtenha informacdes a respeito de determinado
assunto, mediante uma conversacgao de natureza profissional”.

De acordo com Marconi & Lakatos (2003, p.197), dependendo do propésito do
entrevistador a entrevista pode ser:

Estruturada “é aquela em que o entrevistador segue um roteiro previamente
estabelecido; as perguntas feitas ao individuo séo pré-determinadas”.

Nao estruturada € aquela em que “o entrevistador tem liberdade para desenvolver
cada situacéo em qualquer direccéo que considere adequada. E uma forma de poder
explorar mais amplamente uma questao”.

Para a recolha de dados para o presente trabalho foi usada uma abordagem mista,

por ter sido usado as duas formas de entrevistas. As entrevistas possibilitaram um



entendimento profundo do problema em questéao e apurar medidas necessarias para

a minimizacao de vulnerabilidades.

1.5.2.2 Pesquisa bibliografica

E uma pesquisa feita a partir do levantamento de referéncias teéricas ja analisadas,
e publicadas por meios escritos e electrénicos (Gerhardt e Silveira, 2009). Para a
realizagdo deste trabalho foram consultadas diversas bibliografias que tratam
tematicas ligadas a seguranca da informacéo ou que tratam de temas proximos. Esse
levantamento visou compreender como € feita a elaboracdo de uma politica de
seguranca, bem como compreender aspectos chaves de sucesso aquando da
elaboragdo de uma politica de seguranca.

1.5.2.3 Observacéao

Para Marconi & Lakatos (2003), a observacdo é uma técnica de recolha de dados
para conseguir informagdes e utiliza os sentidos na obtengdo de determinados
aspectos da realidade. Neste contexto o autor usou também os 6rgaos de sentido
para a recolha de dados, como forma de alavancar os dados levantados pelas

entrevistas.

1.5.3 Metodologia de pesquisa
Para a concepcéao do presente trabalho foi necesséaria uma série de passos, sendo o
gue o primeiro de todos foi a escolha e aprovacédo do tema pelos supervisores. De
seguida foi sendo desenvolvido gradualmente e com encontros frequentes com 0s
supervisores que tinham como objectivo a analise do progresso do trabalho. Este
desenvolvido foi possibilitado pela analise prévia do caso de estudo, a FEUEM, sendo
que esta analise consistia em entrevistas com técnicos de DTIC’s e com alguns
funcionarios da instituicdo com vista a levantar os dados que ajudariam na percepcao
e desenvolvimento do tema com foco na instituicdo, a FEUEM. As entrevistas deram
uma visdo geral do que seria 0 escopo da proposta de politica de seguranca da
informacéo, do que eram os principais pontos em que a PSI focar-se-ia.
1.6 Estrutura do trabalho
O presente trabalho esta organizado do seguinte modo:
e Capitulo 1 - Introducéo
Este capitulo aborda todos os capitulos introdutérios ao caso de objectivos,
descrigcéao do problema, justificativa da escolha ou realizagéo de trabalho com esta

tematica, a metodologia usada para a realizacdo e materializacéo deste trabalho.



Capitulo 2 — Revisao da Literatura

Neste capitulo é feita a descricéo teorica de todos os aspectos a abordar em todo
o relatério, bem como a avaliagio dos mesmos. E neste capitulo que é feita a
analise e comparacdo dos conhecimentos produzidos em outros trabalhos de
tematica igual ou semelhante, dando se mais énfase aos conceitos,
procedimentos, discussdes e conclusbes com relevancia para o trabalho. Os
topicos neste capitulo abordados em conjunto auxiliam na elaboracao da proposta
de solucéo.

Capitulo 3 — Caso de estudo

Neste capitulo é feita uma descricio do caso do estudo em causa,
especificamente o estudo da instituicdo em causa e é feita a descri¢do da situacao
actual com relacdo ao problema identificado. E neste capitulo onde s&o descritas
as vulnerabilidades dos sistemas de informagéo da FEUEM.

Capitulo 4 — Processo de desenvolvimento da proposta de solucédo

E neste capitulo onde s&o apresentados os passos seguidos para a materializagéo
da proposta de solucdo, onde sé&o listados os controles usados para o
desenvolvimento da PSI.

Capitulo 5 — Conclusdes e recomendacgbes

Neste capitulo é onde sao feitas as conclusdes sobre o processo da realiza¢ao do
trabalho, onde se discute a questéo de alcance ou ndo dos objectivos tracados. E
no mesmo capitulo onde se dao recomendacdes para trabalhos futuros de mesma
temética.

Bibliografia

Este capitulo serve especialmente para indicar todas as fontes consultadas para
se materializar o trabalho, bem como alcancar os objetivos tragados.

Anexos

Nesta seccdo € onde sdo apresentados elementos adicionais que facilitam a

compreenséao do trabalho



2 Revisao de Literatura

2.1 Ovalor dainformag&o em uma organizagcao

Muitos recursos de informacdo que sao disponiveis e mantidos em sistemas de
informacéo distribuidos através de redes, tém um alto valor para seus usuarios.

‘O sangue da empresa € a informagdo. Distribuida por todos os processos de
negdcio, alimentando-os e circulando por diversos ativos, ambientes e tecnologias, a
informacdo cumpre o importante papel de fornecer instrumentos para a gestdo do
negocio” (Sémola, 2014, p.8).

Sémola (2014) afirma ainda que:

Apesar de ter grande volume momentaneamente armazenado e processado de forma
centralizada nos grandes computadores e servidores, toda a informacdo esta
acessivel dos pontos mais distantes através da Internet, Intranet, Extranet, VPNs,
culminando com as tecnologias sem fio, como Wi-Fi, 3G, 4G.

A informacéo é armazenada de forma temporéaria nos computadores de grande porte
e em servidores. E a mesma € acedida remotamente em redes globais bem como
locais de forma centralizada, e a mesma e acedida por meio de redes virtuais
privadas.

A tecnologia da informacao (Tl) estd cada vez mais alinhada com o planeamento
estratégico das organizacfes, garantindo em muitos aspectos a competitividade das
mesmas.

Segundo a norma ISO/IEC 27002:2005, a informacédo é um activo que, como qualquer
outro activo importante, € essencial para negécios de uma organizacdo e
consequentemente necessita ser adequadamente protegida.

Informacdo € todo e qualquer conteddo ou lado que tenha valor para alguma
organizacdo ou pessoa, ela pode estar guardada para uso restrito ou exposta ao
publico para consulta ou aquisicdo (Andrade, 2009).

Podemos com isto afirmar que a informacdo € um ¢érgédo vital das organizacoes,
garante a continuidade de negécio.

Toda informacao tem valor e precisa ser protegida contra acidentes ou ataques.

2.1.1 Ciclo de vida do desenvolvimento da informacgéo
A informacgao possui um ciclo de vida. Ela nasce com a producao, tem um tempo de
vida util, na qual é manuseada, utilizada internamente bem como externamente,

transportada por diversos meios, armazenada, e ela morre com a sua destruicéo.
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Sendo a informacdo muito valiosa para um negocio, € preciso analisar 0s aspectos
ligados a sua seguranca, as suas propriedades por preservar e proteger para que ela
esteja efectivamente sob controle, e destacadamente os envolvidos no seu ciclo de
vida.

Qualquer e toda a informacdo tem influéncia de trés propriedades principais: a
confidencialidade, integridade, disponibilidade, sendo que os aspectos autenticidade
e legalidade fazem o complemento da influéncia. Estas propriedades seréao
abordadas e desenvolvidas em topicos posteriores do presente trabalho.

O ciclo da vida da informacédo é também identificado por momentos vividos pela
informacado e que a colocam em risco. Estes momentos sdo presentes a quando ao
uso da informacao pelos activos fisicos, tecnoldgicos e humanos.

Os momentos vividos pela informacdo, segundo Sémola (2014) destacam-se a
sequir.

2.1.1.1 Manuseio

E o momento no qual a informacdo é criada, manipulada. Pode se tomar como

exemplo a digitacdo da mesma.

2.1.1.2 Armazenamento

E o momento pelo qual a informac&o é armazenada, seja em um banco de dados,
seja em uma anotacdo no papel, seja em um CD-ROM, DVD-ROM ou mesmo um
pen-drive.

2.1.1.3 Transporte

O transporte € o momento no qual a informacgéo é transportada, ou enviada de um
ponto para o outro, quer seja encaminhamento por e-mail, quer seja por disponibilizar
a mesma em uma plataforma web.

2.1.1.4 Descarte

Momento em que a informacao é descartada ou destruida, seja ao depositar numa
lixeira um material impresso, seja ao eliminar um arquivo do seu computador, seja ao

descartar um CD-ROM usado que apresentou uma falha de leitura.
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2.2 Segurancada Informacéao

Seguranca da informacao é a proteccao da informacéo de varios tipos de ameacas
para garantir a continuidade do negdcio, minimizar o risco ao negécio, maximizar o
retorno sobre os investimentos e as oportunidades de negdcio (ISO/IEC 27002:2005).
Para Beal (2005) citado por Netto & Silveira (2007) a seguranca da informacéo é o
processo de proteccao da informacdo das ameacas a sua integridade, disponibilidade
e confidencialidade.

Para Sémola (2005) citado por Netto & Silveira (2007) a seguranca da informacéo
constitui uma area de conhecimento dedicada a proteccéo de activos da informacgéo
contra acessos ndo autorizados, alteracdes indevidas ou sua indisponibilidade.

A seguranca da informacao refere-se a proteccdo existente sobre informacfes de
uma determinada empresa ou pessoa, isto é, aplica-se tanto as informacdes
corporativas quanto os pessoais (Andrade, 2009).

Com isto pode-se dizer que a seguranca da informacado € um sentido bem-informado
de garantir que os riscos e controlos de informac&o estédo balanceados. E a qualidade
ou o estado de estar livre do perigo ou de adversarios.

Segundo a norma (ISO/IEC 27002:2005):

A seguranca da informacao é obtida a partir da implementagdo de um conjunto de
controles adequados, incluindo politicas, processos, procedimentos, estruturas
organizacionais e funcdes de software e hardware.

Estes controles precisam ser estabelecidos, implementados, monitorados, analisados
criticamente e melhorados, onde necessario, para garantir que os objectivos do
negécio e de seguranga da organizacao sejam atendidos.

Portanto para garantir que haja uma seguranca efectiva da informacao € necessario
gue haja muito controle, é necessario que se implementem politicas, e muitos
processos, processos esses que sdo fortemente auxiliados pelas fungbes das
aplicacdes em coordenacdo com o hardware.

Sendo a informacdo um ativo que, como qualquer outro ativo importante, segundo
afirma a norma ISO/IEC 27002:2005, é necessario que haja uma seguranca desta
nos negoécios de uma organizacdo, portanto precisa ser adequadamente protegida.
Santos (2011) acrescenta que a implantagcdo de metodologias de seguranca da
informacdao (SI) precisa ter total e constante apoio dos gestores e colaboradores das
organizagbes, pois isso € uma forma deles participarem frequentemente na

identificagéo das necessidades e da conscientizacdo de usuarios.
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2.2.1 A necessidade de seguranca da informacao

A informacao e os processos de apoio, sistemas e redes sdo importantes activos para
0s negacios (ISO/IEC 27002:2005).

As organizag0es e 0s seus sistemas de informacdo que armazenam 0s seus activos
estdo expostas a diversos tipos de ameacas a seguranca da informacéao, incluindo
ataques ou fraudes electronicas, espionagens, vandalismo ou mesmo sabotagem.
Portanto a seguranca da informacao é muito importante para os negdcios em todos
0s sectores, sejam eles publicos ou privados, e também para a proteccdo das
infraestruturas criticas. Ela viabiliza os negocios e evita ou reduz riscos relevantes,
conforme a norma ISO/IEC 27002:2005 sublinha.

Peltier (2000) considera que em uma organizagdo 0s activos sdo protegidos pois
guando perdidos ou danificados diminuem as chances de sucesso da empresa. Da
mesma forma protegendo a empresa activos de informagdo aumentam sua chance
de sucesso.

Por outro lado, Whitman (2012) afirma que a seguranca da informacé&o desempenha
guatro fungdes importantes para uma organizagao, a saber:

2.2.1.1 Proteger a funcionalidade de uma organizagéao

Ambos administracédo geral e gestdo de Tl sdo responsaveis pela implementacdo da
seguranca da informacdo que protege a capacidade de a organizacao funcionar. A
gestao de seguranca da informacédo tem mais a ver com a politica e sua aplicacédo do

gue com a tecnologia de sua implementacéo.

2.2.1.2 Garantir uma operacao segura das aplicacbes

As organizacfes de hoje estdo sob imensa presséo para adquirirem e operarem com
aplicacbes de forma integrada, eficiente. Essas organiza¢cdes precisam criar um
ambiente capaz de proteger as aplicagbes, em particular aquelas que sao as mais
importantes.

2.2.1.3 Proteccao de dados que a organizacgéao coleciona e usa

Quando uma organizacdo nao tiver dados automaticamente o0 seu registo de
transacgdes é perdido, bem como a sua capacidade de satisfazer aos clientes. Nisso
nota-se que os dois aspectos criticos de seguranca de informacdo sdo a proteccao

dos dados em repouso bem como dos em movimento.
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Quanto mais valor os dados tiverem, mais motivacéo é dos atacantes para rouba-los,
sabota-los ou mesmo corrompé-los. Portanto é necessario que haja um plano eficaz

de Sl para proteger a integridade e o valor dos dados.

2.2.1.4 Salvaguardar os activos tecnolégicos da organizacéao

Para que uma empresa tenha um desempenho efectivo € preciso que contrate
servicos de infraestrutura segura apropriadas para o tamanho e o0 escopo da empresa.
Uma vez que a rede de uma organizacao cresce, para acomodar mudancas relativas
ao crescimento da rede, os programas vigentes de seguranca da informacao devem

ser substituidos por solugbes de tecnologia mais robustas.

2.2.2 Classificagao dainformagéo

As organizacgdes classificam as informacfes a fim de estabelecer os niveis de
proteccao destas. Com a limitagdo dos recursos é necessario que se priorize e se
faca a identificacdo do que realmente precisa de proteccao (Peltier, 2000).

Maior parte das organizacoes e instituicdes ndo possuem informacées com o mesmo
valor, com isso é necessario que o alto nivel destas desenvolva uma tentativa inicial
de classificagdo. Os funcionarios e colaboradores precisam ndo sO proteger as
informacdes como também devem saber o valor de cada informacédo por estes
protegida como forma de garantir uma protec¢do mais adequada para as informacdes
mais sensiveis.

A informacdo, para ser protegida, precisa receber um determinado nivel de
seguranca, que se baseie no valor dela e da necessidade da mesma para a
organizacao.

A classificagdo da informacao tem o objectivo de assegurar que ela receba um nivel
adequado de protecdo. Ela precisa ser classificada para indicar a necessidade,
prioridade e o nivel esperado de protecdo. A informac@o possui varios niveis de
sensibilidade e criticidade. Alguns itens podem necessitar de um nivel adicional de
protecdo ou um tratamento especial (ISO/IEC 27002:2005).

A informagéo é classificada com o objectivo de atender duas necessidades, sendo
uma de protecao contra revelacdo e a outra de prevencao da mesma.

Na necessidade de protecdo contra a revelacdo segundo Caruso e Stefan (1999)
citado por Santos (2011) a informacdo pode ser classificada como: secreta,

confidencial e uso interno.
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2.2.2.1 Secreta
Quando a informacéo € assim classificada é quando € de extrema importancia para
a organizacao e que a sua integridade precisa ser preservada. Deve ser acedida por

um numero restrito de pessoas e sendo controladas sobre o uso das tais informacgdes.

2.2.2.2 Confidencial

Essas sao informagdes que trazem danos irreparaveis para a organizagédo se forem
acedidas de forma nao autorizada, como danos no ambiente financeiro, brechas para
a concorréncia e como consequéncia, a perda da confianga dos clientes.

Devido a esses danos, esse tipo de informacéo deve ficar restrita ao ambiente da
empresa, onde as mesmas s6 devem ser acedidas perante uma necessidade que
seja fundamental para o desenvolvimento de uma determinada tarefa de um ou mais

usuarios que possam acede-las (Spanceski, 2004).

2.2.2.3 Interna

As informacdes internas sdo aquelas que devem ficar disponiveis apenas para a
organizacao evitando-se 0 acesso externo destas. Quando essas vazam no ambito
da empresa nado trazem nenhum dano critico para a mesma, porém, podem causar
algum prejuizo indirectamete para a organizacdo e de certa forma denigrir

minimamente a imagem desta.

2.2.2.4 Publica
Essa categoria de classificacédo é sugerida por Spanceski (2004) e este € um tipo de
informacéo que pode ser trazida ou divulgada ao publico da organizacéo ou instituicao

sem restricdo nenhuma, tanto que nao traz prejuizos com a sua publicacao.

2.2.3 Medidas de seguranca de informacgéo

As medidas de seguranca constituem accées que minimizam a existéncia de riscos e
0s custos dos impactos, através da reducéo e eliminacdo de vulnerabilidades e de
ameacas. O conjunto de medidas de seguranca e sua pratica constituem a esséncia
da Seguranca da Informacgao.

Existem, segundo Da Costa (2010) trés tipos basicos de medidas de seguranca.

2.2.3.1 Medidas preventivas
Sao aquelas planejadas e executadas no intuito de evitar a ocorréncia de danos aos

activos de informagdo. Reduzem as vulnerabilidades e mantém as ameacas sob
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controle. Essas medidas sdo aplicadas as vulnerabilidades conhecidas e ameacas

identificadas.

2.2.3.2 Medidas prospectivas

Sao as medidas planejadas e executadas durante o ciclo normal de actividades da
empresa. A prospecao busca identificar vulnerabilidades e ameagas ocultas ou que
facam parte de produtos e solucdes que a empresa pretende adquirir.

2.2.3.3 Medidas corretivas
Séo as executadas apos o dano ao activo de informacao. Eliminam ou minimizam os
impactos sofridos, bem como colaborar para a criagcdo de outras medidas de

seguranca que evitem a repeticdo do problema.

2.2.4 Principios da seguranca da informacéo

“Quando se pensa em seguranga da informacéo, a primeira ideia que nos vem a mente
€ a proteccdo das informacdes, ndo importando onde estas informacgfes estejam
armazenadas. Um computador ou sistema computacional é considerado seguro se
houver uma garantia de que é capaz de actuar exactamente como o esperado. Porém
a seguranga nao € apenas isto.

A expectativa de todo usuario é que as informacdes armazenadas hoje em seu
computador, la permanecam, mesmo depois de algumas semanas, sem que pessoas
nao autorizadas tenham tido qualquer acesso a seu conteddo” (Dias, 2000, p.42 citado
por Spanceski, 2004, p.18).

Para o usuario a informacéo tem que estar disponivel no momento e local que ele
determina, espera ainda que a informagcdo esteja sempre correcta e nado seja
alcancada por pessoas sem a devida autorizagédo. Esse conjunto de expectativas do

usuario se traduzem em principios da seguranca da informacéo.

2.2.4.1 Autenticidade

“O controle de autenticidade esta associado com a identificacdo de um usuério ou
computador. O servi¢co de autenticacdo em um sistema deve assegurar ao receptor
gue a mensagem € realmente procedente da origem informada em seu contelddo”
(Spanceski, 2004, p.19).

Para Whitman (2012), a autenticidade é a qualidade ou estado de genuino ou original,
ao invés de uma reproducado ou fabricacdo. As informacdes sdo auténticas quando
estdo no mesmo estado em que foram criadas, colocadas, armazenadas ou
transferidas.

Os dois conceitos visam essencialmente dizer que a autenticidade visa evitar a

falsificacdo da informacéo.
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2.2.4.2 Confidencialidade

“As informacdes tém confidencialidade quando sdo protegidas da divulgacdo ou
exposicdo a individuos ou sistemas ndo autorizados. Garante que apenas aqueles
com direitos e privilégios para acessar informagfes sdo capazes de fazé-lo”
(Whitman, 2012, p.13).

Quando sistemas ou individuos ndo autorizados puderem ver a informacédo, a
confidencialidade é quebrada.

Conforme afirma o Whitman (2012), para proteger a confidencialidade ou a
informacéo, vocé pode usar uma série de medidas, incluindo as seguintes:

e Classificagdo de informacdes

e Armazenamento seguro de documentos

e Aplicacéo de politicas gerais de valores mobiliarios

e Educacédo de guardides de informacgdes e usuarios finais.

A confidencialidade como as demais caracteristicas da informacao, € interdependente
com outras caracteristicas e € relativamente proxima as caracteristicas conhecidas
como privacidade. O valor da confidencialidade da informacao é especialmente alto
guando se trata de informacgdes pessoais sobre funcionarios, clientes ou pacientes.
Portanto a confidencialidade visa a proteccdo das informacdes contra acesso por

alguém nao autorizado, interna ou externamente.

2.2.4.3 Integridade

A integridade é um dos principios de seguranca que consiste em evitar que de alguma
forma os dados ou a informacéo sejam alterados, e sem a permissdo do sujeito
proprietario da informacdo. Os dados em referéncia podem ser programas,

documentos e/ou registos.

2.2.4.4 Disponibilidade

“‘Permite que usuarios autorizados — pessoas ou sistemas de computadores — para
gue acedam a informacao sem interferéncia ou obstrucéao, e receberem-na no formato
desejado” (Whitman, 2012, p.12).

“Um sistema indisponivel, quando um usuario autorizado necessita dele, pode resultar
em perdas tdo graves quanto as causadas pela remocao das informacdes daquele
sistema.

Atacar a disponibilidade significa realizar ac¢fes que visem a negacdo do acesso a
um servico ou informacéo, como por exemplo: bloqueando no canal de comunicacao
ou do acesso a servidores de dados” (Spanceski, 2004, p.21).
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Entende-se que a disponibilidade consiste em proteger os servicos que um dado
sistema presta de tal forma que os mesmos nao possam se degradar ou mesmo se
tornarem indisponiveis sem autorizacao, e desta forma assegurando que 0 USUArio
aceda aos dados a qualquer momento que precisar dos mesmos.

Toda a informacgéo deve chegar aos usuéarios de uma forma integra e confiavel. Para
a garantia deste feito, os elementos envolvidos na rede por onde a informagéo transita
para chegar aos destinos precisam estar disponiveis, preservando também a
integridade das informacoes.

Segundo Hintzbergen (2018 as caracteristicas de disponibilidade sé&o:
Oportunidade: a informacao esta disponivel quando necessario.

Continuidade: a equipe consegue continuar trabalhando no caso de falha
Robustez: existe capacidade suficiente para permitir que toda a equipe trabalhe no
sistema.

E importante ressaltar que essas propriedades, embora isoladas, apenas tém valor
se complementares. Por exemplo, ndo adianta hada a informacéo estar disponivel no

momento da solicitacdo, mas ndo estar integra.

Figura 1: Elementos de Seguranca da Informacédo

Integridade

Seguranca . e
Confidencialidade da Disponibilidade

informagéo

Autenticidade

Fonte: O autor, 2021
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2.2.5 Camadas da Seguranca da Informacéo
Conforme referido por Netto & Silveira (2007), a todo instante os negdcios, seus
processos e activos fisicos, tecnologicos e humanos sdo alvo de investidas de
ameacas de toda a ordem, que buscam identificar um ponto fraco compativel, uma
vulnerabilidade capaz de potencializar sua accdo. Quando essa possibilidade
aparece, a quebra de seguranca € consumada, conforme defende (Sémola, 2001)
citado por (Netto & Silveira, 2007).

Schneier (2001) citado por Netto & Silveira (2007) afirma que as ameacas do mundo
digital espalham as ameacas no mundo fisico. Se o desfalque é uma ameaca, entédo
o desfalque digital também é uma ameaca, se 0s bancos fisicos sdo roubados, entdo
0s bancos digitais sdo roubados. Portanto o crime no ciberespaco inclui também tudo
o que do mundo fisico se pode esperar, como: extorsao, roubo, exploragéo, etc.

“A gestdo da Sl pode ser classificada em trés aspectos: tecnoldgicos, fisicos e
humanos” (Netto & Silveira 2007, p.5).

Muitas organizacdes preocupam-se com aspectos tecnoldgicos principalmente, como
caso de redes, computadores, virus, Internet, e se esquecem dos aspectos fisicos e
humanos, que sdo muito relevantes para uma boa seguranca do negécio quanto os

aspectos tecnologicos.

2.2.5.1 Camada fisica

E o ambiente onde esta instalado fisicamente o hardware — computadores,
servidores, meio de comunicacdo — podendo ser o escritorio da empresa, a fabrica
ou até a residéncia do usuario no caso de acesso remoto ou uso de computadores
portateis. Para Netto & Silveira (2007, p.5) “a camada fisica representa o0 ambiente
em gue se encontram os computadores e seus periféricos, bem como a rede de
telecomunicacao”.

O controle de acesso aos recursos de Tl, equipamentos para a nao interrupc¢ao do
fornecimento da energia e firewalles sdo algumas formas de se gerir a seguranca
desta camada.

2.2.5.2 Camada l6gica

Esta camada caracteriza-se principalmente pelo uso de softwares, responsaveis pela
funcionalidade do hardware, pela realizacdo de transagfes em bases de dados

organizacionais, criptografia de senhas, etc.
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Para Adachi (2005) citado por Netto & Silveira (2007) é nessa camada que estédo as
regras, normas, protocolos de comunicacdo e onde, ocorrem efectivamente as
transacdes e consultas.

A segurancga em relacdo ao nivel logico é basicamente o acesso que os individuos
tém as aplicacbes em ambientes informaticos organizacionais ou institucionais, sem
se importar com o tipo de aplicacdo, muito menos o tamanho do computador. As
ferramentas de controle nesta camada sdo segundo Caruso (1999) citado por Netto
& Silveira (2007), invisiveis aos olhos de pessoas externas aos ambientes de
informatica; estas s se reconhecem quando tém o seu acesso barrado pelo controle
de acesso.

Manter o software do sistema operativo actualizado € uma forma de minimizar os

riscos de seguranca nesta camada.

2.2.5.3 Camada humana

Esta camada € formada por todos os recursos humanos presentes na organizacao,
sendo principalmente os que possuem acesso aos recursos de TI, seja para a
manutencdo ou uso. Para esta camada é importante a percepcdo do risco pelas
pessoas, sobre como elas lidam com todos os incidentes de seguranc¢a que ocorrem.
E importante perceber se os usuarios sdo ou ndo ignorantes em relacdo ao uso da
TI.

Schneier (2001) conforme citado por Netto & Silveira (2007) defende que esta é a
mais dificil camada de se avaliar 0s riscos e gerir a seguranca, pois envolve o factor
humano, com caracteristicas psicolédgicas, sécio-culturais e emocionais, que variam
de forma individual.

Mais que gerir os recursos de tecnologia — software e hardware — a gestdo da
seguranca da informacdo envolve pessoas e processos, e, iSso é por muitas
organizagdes negligenciado. Portanto uma PSI bem como a conscientizagdo dos

usuarios séo algumas formas de controlar a seguranca ao nivel da camada humana.
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Tabela 1: Viséo conceitual das camadas de Seguranca da Informacéo

Visado conceitual das camadas de seguranca da informacéao

e Seguranga em recursos humanos

e Documentacgéo de procedimentos
Humana e Politicas de tecnologia da informacéo
e Treinamento e conscientizacao

e Gestao de continuidade de Tl

e Firewalls

e Antivirus

e Seguranca de redes
Logica e Controle de acesso
e Monitoramento

e Criptografia

e Backup

e Estrutura fisica

e Localizacéo

e Energia eléctrica
Fisica e Cabeamento

e Climatizacéo

e Proteccgédo contra incéndios

Fonte: o autor (adaptado da norma ISO/IEC 27002, 2021)

A tabela acima resume o0s conceitos das camadas de seguranca da informacgao
trazendo os mesmos de uma forma sintetizada.

Conforme ilustra a tabela a camada humana é formada por todos 0s recursos
humanos que estéo presentes na organizagao, e descreve como estes lidam com os
incidentes de seguranca que ocorrem.

A camada logica € constituida pelos softwares em uso para o monitoramento das
informacdes da organizacdo ou instituicdo. Estad relacionada com o acesso ao
determinado local onde a informagdo estd. E nesta camada onde sdo adotadas

medidas como:
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e Backup dos dados

e Firewall para a filtragem do trafego das informacdes que entram e saem

e Instalacao de sistemas de detencao de intrusées nos programas

e Actualizacdo dos aplicativos

A camada fisica constitui o ambiente onde o hardware est4 fisicamente instalado e
nela adotam-se medidas que visam:

e Na prevencdo de acesso ndo autorizado as instalacdes

e Prevencado contra desastres naturais

e Proteccédo contra queda de energia

e Proteccédo de acesso a sala de servidores, etc.

2.3 Politicas de seguranca da informacao

Politica significa muitas coisas para pessoas diferentes. Para Peltier (2000) a politica
€ definida como sendo uma declarac¢do de alto nivel de convic¢cdes empresariais,
objectivos e metas bem como 0s meios para a realizacdo desta para uma dada area
de estudo. O mesmo autor reforca ainda dizendo que uma politica ndo é uma
descricdo especifica e com detalhes do problema e cada etapa necessaria para a
implementagéo desta, mas sim uma declaragdo de alto nivel das metas e objectivos
€ meios gerais para a sua realizacdo em uma area especifica.

Para Dantas (2011) citado por Cardoso F. & Oliveira P, pode-se definir a politica de
seguranca como um documento que estabelece principios, valores, compromissos,
requisitos, orientacdes e responsabilidades sobre o que deve ser feito para alcancar
um padrédo desejavel de proteccdo para as informacbes. Ela é basicamente um
manual de procedimentos que descreve como 0s recursos de Tl da empresa devem
ser protegidos e utilizados e é o pilar da eficacia da seguranca da informacéo.
Dantas (2011) defende ainda que a sua forma, escopo e detalhes estdo directamente
relacionados com as actividades de negdcio e decisdo da organizagédo do nivel e
padrao de seguranca que se pretende alcancar.

Segundo Dias (2000, p.48) citado por Mocelin (2008),

A politica de seguranca é um mecanismo preventivo de proteccdo de informacdes e
processos importantes de uma organizacdo, que define um padréo de seguranca a
ser seguido pelo corpo técnico. A politica deve estabelecer os principios institucionais
de como a organizacdo ira proteger, controlar e monitorar Seus recursos
computacionais e consequentemente, as informag¢6es manipuladas.
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Para Marciano e Lima-Marques (2006) citado por Candeias (2018), a politica de
seguranca da informacdo € um conjunto de regras, normas e procedimentos que
regulam como deve ser gerenciada e protegida a informacdo sensivel, assim
classificada pela organizagédo ou pelo estado, além dos recursos e utilizadores que
com ela interagem.

Para Caruso (1999) citado por Epaminondas (2010) uma politica de seguranca é um
conjunto de directrizes gerais destinadas a governar a protecgéo a ser dada a activos
da companhia.

A politica de seguranca pode significar também delegar responsabilidades para os
funcionarios de uma organizacao, e que estes passam a responder pelos seus actos.
E o conjunto de leis, regras e praticas que regulam como uma organizagdo gere,
protege e distribui suas informacdes e recursos (Soares, 1977 citado por
Epaminondas, 2010).

Uma PSI deve representar os objectivos da organizacao, e € importante que todos 0s
colaboradores participem no desenvolvimento da PSI a ser adotada.

Existem varias directrizes para a implementacdo de uma politica de seguranca da
informacdo, e paratal, a norma ISO/IEC 27002:2005 afirma que este documento deve
conter:

a) Uma definicdo de seguranca da informacgéo, suas metas globais, escopo e
importancia da seguranca da informa¢cdo como um mecanismo que habilita o
compartilhamento da informacéo;

b) Uma declaracdo do comprometimento da direcdo, apoiando as metas e
principios da seguranca da informacdo, alinhada com os objectivos e
estratégias do negdcio;

c) Uma estrutura para estabelecer os objectivos de controle e os controles,
incluindo a estrutura de analise/avaliacao e gestao de risco;

d) Breve explanacdo das politicas, principios normas e requisitos de
conformidade de seguranca da informacédo especificos para a organizacao,
incluindo:

1) Conformidade com a legislagdo e com requisitos regulamentares
contratuais;

2) Requisitos de conscientizagao, treinamento e educacao em seguranca da
informacao;

3) Gestéo da conformidade do negdcio;
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4) Consequéncias das viola¢des na politica de seguranca da informacao;

e) Definicho das responsabilidades gerais na gestdo da seguranca da
informacdo, incluindo o registo dos incidentes de seguranc¢a da informagao;

f) Referéncias a documentacdo que possam apoiar a politica, por exemplo,
politicas e procedimentos de seguranca mais detalhados de sistemas de
informacéo especificos ou regras de seguranca que 0s usuarios devem seguir.

A mesma norma recomenda que a politica de seguranca da informacdo seja
comunicada através de toda a organizacdo para os usuérios de forma que seja

relevante, acessivel e compreensivel para o leitor em foco.

Figura 2: Visao conceitual de uma Politica de Seguranca da Informacao

Di S

Fonte: O Autor, 2021

Na figura acima, a diretriz € o que deve ser feito, e € um documento que € elaborado
pela camada gestora da seguranca da informacdo com base no planeamento
estratégico e informacional descrito pela administracdo da empresa.

A norma especifica a forma e controle em que sera feita a S| na organizacdo. E os
procedimentos constituem a descricdo passo a passo das actividades. Cada

procedimento é documentado a partir de uma norma.

2.3.1 Caracteristicas de Politica de Seguranca da Informacéo

Para a elaboracdo de uma Politica de Seguranca da Informacao (PSI) é necessario
gue se faca uma analise de riscos e entender os pilares de seguranca. Além disso
deve-se ter conhecimento profundo da organizacdo bem como 0s seus processos
todos.
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Para isso € necessario se conhecer o objectivo central da empresa, e, entender cada
um dos processos passo a passo, compreendendo como cada sector funciona com
vista a encontrar melhorias na seguranca dos activos.

Posteriormente € preciso que se faca a listagem de todos os activos da empresa, 0s
internos bem como os externos, para cada processo entender os pontos chaves, e
desenvolver regras que serdo cumpridas, com vista a estabelecer dentre os
processos realizados um padrdo, garantindo assim nivel de seguranca alto e zelar
pelos recursos de Tl e por todas as informagdes que estao dentro da empresa.
Outro aspecto importante para uma PSI é que esta possa ser redigida com uma
linguagem simples e de entendimento facil pelo facto de o publico alvo abranger a
organizacédo toda desde o nivel operacional até o mais alto nivel da organizacgéao.
Desenvolvido o documento, no caso a PSI, é importante que se realize a sua
apresentacao para todos os colaboradores da empresa, pois a sua divulgacéo é tdo
importante tanto quanto a propria PSI, sendo que para a sua adaptacdo e
cumprimento de todos os itens que ela contém, a mesma deve ser conhecida e bem
esclarecida.

Portanto, uma PSI importa que ela seja publicada e esclarecida para os funcionéarios
todos em uma organizacdo, para em caso de algum incumprimento, seja possivel

fazer a cobranca.

2.3.2 Tipos de politicas

Existem trés tipos de politicas: Regulatéria, Consultiva e Informativa

2.3.2.1 Politica Regulatoria

Este tipo de politica pode ser entendido como uma série de especificacdes legais.
Descreve com detalhes o que deve ser feito, quem deve fazer e ainda relata qual a
accao é importante. Esta € uma politica geralmente direcionada para um ramo de
actividade.

2.3.2.2 Politica Consultiva

E um tipo de politica que n&o é obrigatéria, mas muito recomendada. As organizagdes
devem conscientizar seus funcionarios a considerar esta politica como se ela fosse
obrigatdria. Esta politica esclarece as tarefas diarias dos funcionarios de uma maneira

clara e directa.
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2.3.2.3 Politica Informativa
E uma politica de caracter informativo e sem riscos associados ao ndo cumprimento

da mesma. Ela traz informagdes importantes bem como adverténcias severas.

2.3.3 Importancia de uma Politica de Seguranca da Informacéao

Segundo Siewert citado por Andrade (2009)

A PSI tem como principal objectivo definir padrdes de comportamento que sejam
largamente informados e conhecidos por todos na organizacdo e que sirva de base
para a alta administragdo em decis@es relacionados a Sl, proporcionando coeréncia e
menos complexidade, refletindo também em decisdes mais justas e mais facilmente
aceitas, ja que se baseiam em uma politica largamente difundida, e ndo apenas no
critério pessoal de quem toma a deciséo.

De acordo com o0 mesmo autor a Politica de Segurancga da Informagé&o (PSI) contribui
ndo sO para a reducdo de incidentes de Sl, mas também para o aumento da
produtividade, ja que a busca de orientacbes sobre comportamento serd menor e
cada um podera se concentrar mais em suas actividades em vez de procurar as
possibilidades de uso ou acesso as informacdes, fazendo com que as pessoas se
sintam mais confortaveis conhecendo os limites.

Quando néo se tem uma politica estabelecida as actividades actuais e passadas em
si se tornam politica. Sem uma politica formal uma organizacédo pode estar em um
maior perigo de quebra de seguranca perdendo assim a sua vantagem de
competitividade, segundo defendido por (Peltier, 2000).

Portanto uma PSI tem um impacto consideravel para uma organizacdo, garante que
os colaboradores da mesma conhecam a PSI e ndo apenas um grupo de pessoas na

organizacao.

2.4 Padrbes e normas de Seguranca da Informacao

A norma € aquilo que se estabelece como base ou medida para a realizacdo de
alguma coisa. E a padronizacdo é uma referéncia de qualidade.

O profissional em Seguranca da Informacéao precisa desenvolver ac¢des que estejam
alinhadas com melhores praticas no contexto de seguranca para a proteccao e o
controle da informacéo.

Portanto existem muitas normas e padrdes para diferentes contextos. No contexto do
presente trabalho serdo abordados normas e padrées no ramo da Seguranca da

Informacao.
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2.4.1 Série ISO 27000

A ISO/IEC 27001 e a ISO/IEC 27002 sdo normas internacionais publicadas pela

Standardization Organization (ISO) e pela International Electrotechnical Commission

(IEC). Elas definem respectivamente, os requisitos e as melhores préticas para o

Sistema de Gestédo de Seguranca da Informacéao (SGSI).

Empresas que aplicam orientacbes dessas normas garantem um SGSI conforme

orientagBes internacionais e usufruem de beneficios destes tomando a reducdo de

riscos e processos bem organizados como exemplo.

As normas desta familia s&o projectadas com focos diferentes dentro da Seguranca

da Informacéo. Elas podem ser para implementacdes do SGSI, métricas, controles,

avaliagdo e tratamento de riscos, auditoria, gestéao.

2.4.1.1 Norma ISO 27001

Essa € uma norma de gestdo que define 0s requisitos para uma organiza¢cao possuir

e administrar um Sistema de Gestao de Seguranca da Informacao certificado. Esta

norma leva em consideragdo 0s activos da organizacdo e todas as necessidades

referentes a area de negécio para melhor definir a forma de administracdo do sistema.

Esta norma possui varios beneficios dentre os quais se destacam:

e A reducao de risco de responsabilidade pela ndo implementacdo de politicas e
procedimentos

e Oportunidade de identificar e corrigir os pontos fracos da organizacao

e A alta gestdo da organizacdo é responsavel pela seguranca da informacéo

e Permissédo de maior confiabilidade aos clientes

e Permite medir o sucesso do sistema

e Permite revisao independente do sistema de gestdo da seguranca da informacao

e Aumenta a maior conscientizacao interna sobre a seguranca

e Combina recursos com outros sistemas de gestéo

2.4.1.2 Norma ISO 27002

Esta norma estabelece um codigo de melhores praticas para o apoio na implantagéao
de um Sistema de Gestdo de Seguranca da Informacdo nas organizacbes e/ou
instituicbes e tem por objectivo o estabelecimento de directrizes e principios para
iniciar, implementar, manter e melhorar a gestéo da seguranca da informacéo de uma

organizagéo.
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Ela funciona como um guia completo de implementacdo, em que faz a descricdo de
gue controles devem ser estabelecidos e de que forma. Se baseia na avaliacdo de
riscos de activos mais importantes da organizacao.

Esta possui varios beneficios a destacar:

e Maior controle de activos e informacdes estratégicas

e I|dentificacdo e correcao dos pontos fracos do sistema

e Melhora a organizacao dos processos

e Reducao de custos com a prevencédo de incidentes de seguranc¢a da informacgao
e Conformidade com a legislacéo e outras regulamentacfes

A norma ISO 27002 contém 11 secc¢Bes de controles de seguranca da informacao
gue juntas formam as categorias de seguranca que sao:

= Politica de Seguranca da Informacao

= OQOrganizando a Seguranca da Informacao

» Gestéo de activos

= Seguranca em Recursos Humanos

» Seguranca Fisica e do Ambiente

= Gestdo das OperagOes e Comunicagdes

= Controle de Acesso

= Agquisicdo, Desenvolvimento e Manutencao de Sistemas de Informacéao

= (Gestdo de Incidentes de Seguranca da Informacgao

= Gestédo de Continuidade do Negdcio

= Conformidade

Segundo afirma a norma, a ordem destas seccdes nao significa o seu grau de
importancia. Dependendo das circunstancias, todas as secc¢des podem ser
importantes. Cada organizacao ou instituicdo que utiliza esta norma é que identifica
guais sdo os itens aplicaveis, quao importantes eles sao e a sua aplicacdo para 0s

processos especificos do negdécio desta.

2.4.2 COBIT

COBIT significa Obejctivos de Controle de Informacdo e Tecnologia Relacionada. E
uma estrutura criada pela ISACA (Associacao de Auditoria e Controle de Sistemas de
Informacédo) para governangca e gestdo de TI. O COBIT serve de modelo para

gerentes de negocios que oferece valor as organizacdes e praticar melhores préticas
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de gestao de risco associados aos processos de TI. E um integrador de boas praticas

de Tl e a metodologia de governanca de Tl que auxilia no entendimento e gestdo de

todos os riscos e todos os beneficios que estdo associados com a Tecnologia de

Informacéo.

O COBIT € um padrao que comecou em 1996 como um framework para auditoria e

controle de Tl, com foco nos objectivos de controle conforme sustenta Dourado, 2014.

E um padr&o que foi evoluindo sendo que agora encontra-se na sua quinta versio

com a designacdo de COBIT 5 com foco na Governanga Corporativa de Tl. O COBIT

5 baseia-se em cinco principios basicos para governanca e gestao de Tecnologia de

Informacao de uma organizacado que sao:

e 1°Principio: Atender as Necessidades das Partes Interessadas

e 2°Principio: Cobrir a Organizacdo de Ponta a Ponta

e 3°Principio: Aplicar um Modelo Unico Integrado

e 4°Principio: Permitir uma Abordagem Holistica

e 5°Principio: Distinguir a Governanca da Gestéao

O COBIT est4 dividido em 4 dominios, nos quais 34 processos estabelecem os

objectivos de controle necessarios para a manutencdo de uma estrutura de controles

internos que possibilitem a organizacao atingir seus obejctivos de negdocio de maneira

confidvel. Esses dominios séo:

e Planeamento e Organizacao — Prové direccao para a entrega de solucdes e de
servicos. E neste dominio onde se define o plano estratégico da Tl, a arquitetura
e informacao, direcionamento da tecnologia, gestdo dos investimentos, riscos,
gestao de projectos e da qualidade.

e Aquisicao e Implementacao — Prové as solucdes e estas sao transferidas, para
entrega de servigos, identificam as solugdes automatizadas que serdo aplicadas
e reutilizadas na organizacdo, aquisicdo e manutencao de todos os sistemas e
infraestruturas, instalagao e gestao de mudancas.

e Entrega e Suporte — Neste dominio s&o recebidas as solucdes e séo tornadas
passiveis aos usuarios finais; garantia de desempenho, continuidade e seguranca
de sistemas; faz-se também neste dominio o treinamento dos usuarios; alocacéo

de servigos; gestao de configuragdes e de dados, problemas e incidentes.
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e Monitoramento e Avaliagcdo — Faz o monitoramento dos processos para garantir

qgue a direccdo que foi definida seja seguida, é uma supervisdo de todas as

actividades dos outros processos; é feita a colecta e andlise de todos os dados

dos niveis operacional e estratégico para a auditoria e controle da organizacao.

Cada um dos dominios engloba um conjunto de processos para garantir uma gestao

completa da TI, somando no total os 34 processos, e estdo divididas do seguinte

modo:

Planeamento e Organizacéao

Define o plano estratégico da Tl

Define a arquitetura da informagé&o

Determina a direc¢éo tecnoldgica

Define a organizacéo de TI, 0s seus processos e seus relacionamentos
Geréncia dos investimentos de TI

Comunicacéao dos objectivos e direcionamentos gerenciais

Gerencia 0s recursos humanos

Gerencia a qualidade

Avalia e gerencia os riscos de TI

Gerencia 0s projectos

Aquisicdo e implementagéo

Identifica as solu¢des de automacao

Adquire e mantém os softwares

Adquire e mantém a infraestrutura tecnologica
Viabiliza a operacéo e utilizacao

Adquire recursos de TI

Gerencia as mudancas

Instala e aprova solugbes e mudancas

Entrega e suporte

Define e mantém os acordos de niveis de servigcos
Gerencia 0s servi¢os de terceiros

Gerencia a performance e capacidade do ambiente
Assegura a continuidade dos servigos

Assegura a seguranca dos servigcos
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¢ Identificacdo e alocagao de custos
e Educacéao e treinamento de usuarios
e Gerencia a central de servigcos e incidentes
e Gerencia a configuracao
e Gerencia os problemas
e Gestéo de dados
e Gestéo da infraestrutura
e Gerencia as operacdes
Monitoramento e avaliacao
e Monitoramento e avaliacdo do desempenho da Tl
e Monitoramento e avaliacao dos controles internos
e Assegura a conformidade com requisitos externos

e Prove governanca para a Tl

2.4.2.1 Componentes do COBIT

Os varios componentes do COBIT incluem:

Framework — IT - ajuda a organizar os objectivos da governanca de TI trazendo as
melhores préaticas nos processos e dominios de Tl, ao mesmo tempo que vincula os
requisitos do negaocio.

Descri¢cBes de processo — € o modelo de referéncia e também actua como uma
linguagem comum para cada individuo da organizacdo. As descricdes do processo
incluem planeamento, construcdo, execucado e monitoramento de todos 0s processos
de TI.

Objectivos de Controle — fornecem uma lista completa de requisitos considerados
pela gestéo para controle efectivo de TI.

Modelos de maturidade — acessa a maturidade e a capacidade de cada processo
enquanto abordam as lacunas.

Directrizes de gestdo — ajudam na atribuicdo de responsabilidades melhores, na
medicdo de desempenhos, concordar com objectivos comuns e ilustrar melhores

inter-relagbes com todos 0s outros processos.
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2.4.3 ITIL
ITIL (Information Technology Infrastructure Library) significa Biblioteca de Servigos de
Tecnologia de Informacéo (TI) e tem como objectivo a gestédo da Tl e seus recursos
através da execucdo dos processos e servicos que precisam ser levados em
consideracao para uma execucao efectiva da tecnologia da informacé&o alinhada ao
negdécio da organizacdo. Essa biblioteca de boas praticas foi elaborada pelo Office of
Government Commerce/UK com objectivo de que as organizacbes que se
relacionassem com o governo britanico seguissem esse padrao.
A filosofia deste padréo adota estratégia que esteja orientada a processos para o
atendimento de qualquer que seja o tipo de organizacdo. Considera o Gestdo de
Servigos em Tl um conjunto de processos relacionados e integrados.
Os servicos de suporte do ITIL ddo um forte auxilio no atendimento das necessidades
do cliente, e desta forma apoiar aos seus objectivos do negécio. Este padréao faz a
descricdo de todos 0s processos necessarios para dar suporte a utilizacao e a gestao
da infraestrutura de TI. Fornecer qualidade de servigo aos clientes de Tl com custos
justificaveis e relacionar estes com os custos dos servicos € mais um principio do
ITIL.
Esta biblioteca contempla os seguintes assuntos: Gestdo de Configuracdo, Central
de Servicos, Gestéo de Incidentes, de Problemas, de Mudancas, de Liberacdes, da
Capacidade, da Disponibilidade, da Continuidade dos Servicos de TI, Gestao
Financeiro para Servicos de TI, Gestdo do Nivel de Servico, da Infraestrutura e de
Aplicacdes.
2.4.3.1 Caracteristicas do ITIL

e E um modelo de referéncia para processos de Tecnologia de Informac&o n&o

proprietario

e Adequado para todas as areas de actividade

¢ Independente da tecnologia e fornecedor

e Baseia-se nas melhores praticas

e Modelo de referéncia para a implementagéo de processos de Tl

e Padronizacao de terminologias

e Independéncia de processos

e Interdependéncia de processos

e Directivas basicas para implementacao
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e Directivas béasicas para funcdes e responsabilidades dentro de cada processo

2.4.3.2 Beneficios do ITIL
Com o ITIL podem-se ter muitos resultados dentre os quais se destacam:
e Fortalecimento dos Controles e da Gestédo dos ambientes de TI
e Orientagao a processos com significativa reducao nos tempos de execucéo e
distribuicao de servigos
e Diminuicdo gradativa da indisponibilidade dos recursos e sistemas de
tecnologia da informacao, causados por falha no planeamento das mudancas
e implantacdes em TI
e Os niveis de satisfacao do clientes e usuarios internos se elevam com relacéao
a disponibilidade e qualidade dos servicos de Tl
e Os custos operacionais de Tl sdo reduzidos
e Ha um reconhecimento da capacidade de gestdo pelos acionistas,
colaboradores e clientes
e Aderéncia as instrucbes normativas das entidades reguladores e

certificadoras

2.4.4 Analise comparativa entre os frameworks COBIT, ITIL e o padréo ISO/IEC
27001 e 27002

Os frameworks COBIT e ITIL constituem melhores préaticas para governanca em TI.
ITIL € um conjunto de melhores préticas para gestéo de servigos e operacdes em Tl
E e o COBIT € um conjunto de directrizes que se baseiam em auditoria para
processos, controles bem como préticas em TI.

Os padrdes da série ISO 27000 constituem boas praticas para a gestao da Seguranca
da Informacdo. A norma 1SO/27001 permite as empresas demonstrarem
conformidade com sistema de gestédo de seguranca da informagao obrigando estas a
melhorar de forma continua o controle dos seus activos de informagéo, principalmente
0S mais sensiveis ao passo que a norma ISO/IEC 27002 € usada para seguranca da
informacdo. Esta possibilita a prevencao e protecdo das ameacas e vulnerabilidades
nas informacgdes. Perante esta andlise, o autor usou a norma ISO/IEC 27002 para a
definicdo dos controles que se adequam a realidade da FEUEM, por esta se

comprometer com melhores praticas em seguranca da informacéao.
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3 Caso de Estudo
3.1 Faculdade de Engenharia da Universidade Eduardo Mondlane - FEUEM

A Faculdade de Engenharia foi fundada em 1962 com uma estrutura de chefia
centralizada, com cada curso associado a um Departamento especifico. Logo apés a
Independéncia, os departamentos assumiram o estatuto de Faculdade com um corpo
directivo ndo centralizado, mas com uma coordenacao interfaculdade. Esta estrutura
permaneceu até 1980, quando a estrutura foi de novo mudada para a situacdo de
1962. Em 1962 existiam 4 cursos, nomeadamente Engenharia Civil, Engenharia
Electrotécnica, Engenharia Mecénica e Engenharia Quimica. No inicio, 0s cursos
duravam 6 anos sendo os 3 primeiros anos virados para matérias gerais-basicas e os
ultimos 3 anos, para disciplinas de Engenharia, incluindo disciplinas de gestdo. Em
1970 a duracdo do curso foi encurtada para 5 anos, com 0s dois primeiros anos
virados para matérias gerais-basicas. As horas de ensino foram estendidas e as
disciplinas eram tipicamente semestrais ao contrario de anuais como eram em 1962.
Dois novos cursos foram introduzidos em 1970 Engenharia de Minas e Engenharia
MetalUrgica. Estes novos cursos nao duraram muito visto serem de longa duracgéo (5
e 8 anos respectivamente).
Foram introduzidos mais quatro (4) cursos na Faculdade Engenharia, totalizando,
actualmente, oito (8) no conjunto dos seus Departamentos, nomeadamente:

e Engenharia Eléctrica

e Engenharia Informatica

e Engenharia e Gestéo Industrial

e Curso de Ciéncias de Engenharia do Ambiente
A medida que o tempo foi passando a faculdade tem vindo apresentar varias
mudancas em termos de cursos, periodos, aspectos curriculares, e outros elementos,
entretanto de |4 até ca a faculdade conta com 5 departamentos nomeadamente:
Departamento da Mecéanica (DEMA), Departamento da Civil (DECI), Departamento
de Quimica (DEQUI), Departamento de Electrotecnia (DEEL), e Departamento de
Cadeiras Gerais (DCG).
Esta conta também com cinco departamentos ndo académicos, nomeadamente: O
Patriménio e Manutencdo, Departamento de Tecnologias de Informacdo e
Comunicacdo, Departamento do Registo Académico (DRA), Departamento de
Administracéo e Financas (DAF) e Departamento de Informacé&o e Biblioteca (DIB) e
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um Centro de Estudos de Engenharia - Unidade de Producédo (CEE-UP). A seguir é

ilustrada a organizacéo dos departamentos da FEUEM, na Figura 3.

Figura 3: Organizacao dos departamentos da FEUEM

a Lic. Eng.
Electrica
||| Lic. Eng.
DEEL Electronica
Lic. Eng.
Informatica
| Lic. Eng.
| Mecénica
DEMA, =
|| Lic. em Gest.
: | Industrial
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H DECI = ]
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TOS FEUEM | [ Cadeiras | e Rec_ Hidricos
Gerais
TIC
Admin.
Financas
<| MN&o l Reg.
académicos ] Academico
Patr. e
Manutencio

Inf. & Biblioteca

Fonte: http://www.engenharia.uem.mz/index.php

Os cursos no periodo laboral ttm no geral uma duracédo de 5 anos sendo que em 4

anos ocorre o estudo de cadeiras gerais e de engenharia e 0 no quinto ano € realizado

a preparacéo do trabalho de licenciatura.

35



http://www.engenharia.uem.mz/index.php

3.2 Descricao da situacao actual

A Faculdade de Engenharia da Universidade Eduardo Mondlane, também designada
por FEUEM, actualmente se encontra sem uma Politica de Seguranca da Informacéo
(PSI) tracada ou implementada. Uma proposta de uma Politica de Seguranca de
Informacéo, sera de grande importancia para a faculdade. Com ela podera se garantir
a seguranca dos principais activos que a faculdade dispde, que séo de grande valor
para a mesma. Portanto a seguranca destes activos é muito fundamental.

A Faculdade de Engenharia é um dos 6rgaos da Universidade Eduardo Mondlane
(UEM). No que diz respeito a Seguranca da Informacédo a UEM predispbe de um
orgao especifico que € o Centro de Informatica da UEM (CIUEM) que se encarrega
pelos aspectos de seguranca para todas faculdades da universidade bem como todos
os 6rgaos com activos informacionais com necessidade de proteccao.

O CIUEM neste contexto faz o controle e supervisdo dos activos da informacédo de
uma forma centralizada, ou seja, este adota as medidas de seguranca centralmente.
O CIUEM néo predispde de uma Politica de Seguranca da Informacéo implementada
ou documentada, porém possui uma politica de Estratégias das TIC’s que tem por
objectivo geral estabelecer principios e padrées no que concerne a adopgado e
exploragdo das Tecnologias de Informacdo e Comunicagéo, tendo em conta o0 seu
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papel no processo de transformacdo da Universidade Eduardo Mondlane numa
universidade de investigacao.

Neste contexto este trabalho visa dar proposta de algumas politicas que podem ser
implementadas e vigorarem na instituicdo (FEUEM) como meio que contribui para a

efectivacdo da Seguranca da Informacao.

3.3 Descricao das vulnerabilidades dos sistemas de informacédo da FEUEM

O departamento de TIC’'s da FEUEM é o 6rgéo que zela pelo bem-estar dos activos
da instituigéo.

A instituicdo tem acesso a Internet, e usa servicos de e-mail. Os funcionarios possuem
senhas que |hes ddo acesso aos sistemas internos, bem como aos e-mails, e 0s
estudantes tém acesso livre para os computadores dos laboratorios.

Os computadores das salas de maquinas nao possuem software de seguranca, o que
pode colocar esses em perigo. Sem mecanismos de seguranca nos computadores
pode ser facil instalar-se qualquer tipo de virus, que pode se espalhar pela rede e
causar danos.

Ainda sobre os computadores nos laboratérios, e ndo s0, estes possuem entradas
para leitores de midias como USB, e essas entradas ndo sdo bloqueadas, e ao
introduzir algum dispositivo externo infectado, pode passar o “malware” para o
computador, pode ter consigo um tipo de virus especialmente desenhado para o
roubo de dados.

Constitui também um ponto fraco no que diz respeito a seguranca, a partilha de

credenciais entre funcionarios e a ndo alteragdo periédica da senha.
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4 Processo de Desenvolvimento da proposta de PSI para FEUEM

Durante o processo de desenvolvimento do seguinte trabalho, teve-se como objectivo
principal trazer uma proposta de Politica de Seguranca da Informagdo como
resultado. A mesma foi desenvolvida com objectivo de ser aplicada realidade da
FEUEM no que concerne a seguranca da informacéao.

A proposta de PSI desenvolvida neste trabalho € uma politica regulatéria, conforme
os tipos de politicas que constam no Capitulo 2, no ponto 2.3.2.1, e a mesma tem
definicbes que se basearam na norma ISO/IEC 27002.

Identificacdo e descricdo das vulnerabilidades da FEUEM no que concerne a

Seguranca de Informacéao

4.1 Politica de Seguranca da Informacéao (PSI) para a FEUEM

A PSI proposta neste trabalho, a constar no Anexo 2 deste trabalho, vela pelos

aspectos da seguranca da informacgao da FEUEM, com a finalidade de protec¢ao dos

activos de informacdo da instituicdo, os fisicos e logicos, definindo, portanto, um

padrdo desejavel de seguranca a ser seguida pelos usuarios.

O processo da criacdo da PSI seguiu 0s seguintes passos:

e Indicacdo dos objectivos e definicdo de termos que ajudam no entendimento da
PSI;

e Definicdo da abrangéncia e/ou publico alvo da PSI;

e Descricao para a classificacéo das informacoes;

e DefinicGes de direito de acesso as informacdes;

e Procedimentos para a utilizacao dos recursos de Tl da FEUEM,;

e Procedimentos para o uso da Internet;

e DefinicBes para o uso correcto do correio electrénico;

e Indicacao de procedimentos seguros para o descarte das informacdes;

e Definigbes para o uso de senhas;
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4.1.1 Definicdo de controles usados no processo de desenvolvimento da PSI
Conforme citado em pontos anteriores, para o desenvolvimento da proposta da PSI
apresentada neste trabalho baseou-se na norma ISO/IEC 27002. Esta norma contém
secgdes, as mesmas com varios controles, no entanto, os controles sdo usados de
acordo com a necessidade de cada organizacdo ou instituicdo, ndo havendo deste
modo a necessidade de uso de todos os controles desta norma.

A seguir esta a indicacdo dos controles da norma ISO/IEC usados para o
desenvolvimento da PSI para a FEUEM.

Seccao 5 — Politica de Seguranca da Informacéo
o Categoria 5.1 — Politica de seguranca da informacao

Controle 5.1.1 — Documento de politica de seguranca da informacao

Seccéo 7 — Gestao de activos
o Categoria 7.2 — Classificacao da informacao

Controle 7.2.1 — Recomendacdes para classificacao

Seccao 9 — Seguranca fisica e do ambiente
o Categoria 9.1 — Areas seguras

Controle 9.1.2 — Controles de entrada fisica
o Categoria 9.2 — Seguranca de equipamentos

Controle 9.2.4 — Manutencéo de equipamentos

Seccdo 10 — Gestao das operacdes e comunicactes
o Categoria 10.6 — Gestédo da seguranca em redes
Controle 10.6.1 — Controles de redes
o Categoria 10.7 — Manuseio de midias
Controle 10.7.1 — Gestédo de midias removiveis
o Categoria 10.8 — Troca de informagodes
Controle 10.8.1 — Politicas e procedimentos para troca de informacdes

Controle 10.8.4 — Mensagens electrénicas

Seccédo 11 — Controle de acessos

o Categoria 11.2 — Gestédo de acesso do usuario
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Controle 11.2.2 — Gestéao de privilégios
Controle 11.2.3 — Gestéo de senha do usuario

o Categoria 11.3 — Responsabilidades dos usuéarios
Controle 11.3.1 — Uso de senhas

Controle 11.3.3 — Politica de mesa limpa e tela limpa
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5 Conclusdes e Recomendacdes

5.1 Concluséao

As Politicas de Seguranca da Informacédo sao indispensaveis para o sucesso em um
negocio. Estas permitem que as instituicbes bem como organiza¢cdes tenham um
controle dos seus activos de informac¢éo bem como o controle da camada humana, o
elo mais fraco no que concerne a Seguranca da Informagéo.

Com a introducédo e implementacédo de normas e politicas na FEUEM sera possivel
se preservar 0s elementos de seguranca, a integridade, disponibilidade e
confidencialidade das suas informacfes, e restringir o acesso as informacdes,
principalmente as mais sensiveis. As PSI's exigem menos poder financeiro, e
revelam-se eficientes, garantem o funcionamento do sistema todo, e podem fazer
com que ndo hajam problemas recorrentes.

O desenvolvimento desta PSI foi feito de acordo com a realidade da FEUEM, fazendo
abrangéncia de vérias areas de seguranca na instituicdo, e visa definir normas e

procedimentos para a garantia da seguranca da informacao.

5.2 Recomendacgbes

Por se tratar de uma primeira proposta de Politica de Seguranca da Informacéo a
mesma nédo apresentou muitas politicas, e as que foram apresentadas sdo de certa
forma generalizadas, tendo-se focado mais para funcionarios da instituicdo, os que
lidam com informacdes criticas e sistemas de informagdo que portam dados
sensiveis. Portanto recomenda-se que em préximos trabalhos se apresentem
politicas de forma especifica, ou seja, haver directrizes especificamente selecionadas
para estudantes e outras para os funcionarios no geral.

Recomenda-se 0 uso das politicas presentes neste trabalho para ajudar na visao de
outras politicas que sejam necesséarias, e de acordo com as mudancas nas
infraestruturas computacionais as presentes neste trabalho podem sofrer

modificacdes e melhorias, para que futuramente se tenham politicas mais solidas.
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Anexo 1: Proposta de Politica de Seguranca da Informacéao para FEUEM

1. Propostade solucdo: politicas para a gestao de seguranca dainformacéo na
FEUEM

Para a criacao desta proposta de Politica de Seguranca da Informacg&o usou-se como

padrdo a norma ISO/IEC 27002:2005. Esta norma conforme mencionado no Capitulo

2 em seu ponto 2.4.1.2, estabelece directrizes e principios para iniciar, implementar,

manter e melhorar a gestao da seguranca da informacao de uma organizacgao.

1.1. Introducao

A implementacdo de politicas, normas e procedimentos que visam a garantia de
seguranca da informacdo deve constituir uma prioridade para a Faculdade de
Engenharia, reduzindo-se os riscos de falhas, danos ou prejuizos que podem
comprometer os objectivos da FEUEM.

A informacao constitui um bem valioso que existe e é manipulada por varias maneiras,
por meio de arquivos electronicos, mensagens, internet, base de dados, em formato
fisico (em meio impresso), em forma de audios e de videos e muito mais.

Uma boa seguranca da informacao deve ter em consideracao trés aspectos basicos
de extrema importancia, que sao:

Confidencialidade: somente pessoas com devida autorizacdo em uma dada
organizacao ou instituicdo devem ter acesso a informacéo.

Integridade: somente alteracdes autorizadas pela organizacdo podem ser feitas na
informacéo.

Disponibilidade: a informacéo deve estar sempre disponivel para as pessoas que tém

a devida autorizacao.

1.2. Objectivos

Esta Politica de Seguranca da Informacao tem como objectivo estabelecer directrizes
gue permitam a FEUEM fazer a preservacao e protec¢éo das suas informagdes contra
varios tipos de ameacas e riscos relacionados a Seguranca da Informacgédo. Tem
também por objectivo fazer a implementacéo de controles e procedimentos que visam

na redugéo das vulnerabilidades da FEUEM contra seus activos.

All



Outro objectivo da PSI proposta € o da conscientizacdo dos usuarios de informacéo
sobre a sua seguranca e a proteccao e preservacao da integridade, confidencialidade
e a disponibilidade da informag&o com vista a proteger as actividades da FEUEM.
1.3. Abrangéncia

Esta Politica de Seguranca da Informacao é destinada a todos os colaboradores, toda
camada de gestdo, funcionarios, estudantes, visitantes da FEUEM. Abrange
requisitos de seguranca ldgica, requisitos de seguranca fisica e requisitos de
seguranca dos recursos humanos.

Todos os requisitos de seguranca que esta Politica de Seguranca abrange terdo a
sua regulamentacdo por meio de normas e procedimentos especificos que se

adequam a realidade da Faculdade de Engenharia.

1.4. Conceitos

Activo — qualquer coisa que tenha valor para a organizacao.

Controle — forma de gerir o risco, incluindo politicas, procedimentos, directrizes,
praticas ou estrutura organizacionais, que podem ser de natureza administrativa,
técnica, de gestédo ou legal.

Directriz — descricdo que orienta o que deve ser feito e como, para se alcancarem o0s
objectivos estabelecidos nas politicas.

Perimetro de seguranca — area que contém informacdes criticas bem como
informacdes sensiveis usado para a guarda e processamento de informacao
Politica — intencBes e directrizes globais formalmente expressas pela direccao.
Seguranca da Informacgéo — preservacéo da confidencialidade, da integridade e da
disponibilidade da informacdo; adicionalmente outras propriedades como
autenticidade, responsabilidade, ndo repudio e confidencialidade, podem também
estar envolvidos.

Vulnerabilidade — E uma fraqueza identificada num sistema controlado, onde n&o

existem controlos ou estes ja ndo tenham efeito
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1.5. Directrizes gerais

1.5.1. INTERNET
Poucas organizacgdes e instituicdes podem fazer os seus negdcios bem como as suas
actividades sem o acesso a Internet. A rede tem um papel muito fundamental no dia
a dia de uma organizacdo seja ela uma instituicdo de ensino. O uso dela pode
constituir ameaca para 0s activos, portanto € importante que a Internet seja usada
observando certas medidas.
A FEUEM e os seus departamentos dispdem de uma rede de comunicacao sem fio
(Wi-Fi) que é oferecida a toda comunidade académica e administrativa, em todos os
ambientes com a devida autorizacdo e que estdo no limite do perimetro fisico
institucional. Esta rede é destinada a finalidades educacionais e administrativas da
instituicao.
E necessario que todos os recursos e todas as operagdes envolvidas na rede sejam
protegidos. Deve-se garantir a protec¢do das informacgdes em redes e a proteccao da
infraestrutura de suporte.
A norma no seu ponto 10.6.1 sugere o seguinte controle: convém que as redes sejam
adequadamente gerenciadas e controladas, de forma a protege-las contra ameacas
e manter a seguranca de sistemas e aplicagdes que utilizam estas redes, incluindo a
informacéo em transito.
1.5.1.1. Directrizes especificas sugeridas
e Alnternet ndo pode ser usada para a divulgacao de informacdes confidenciais
e E proibido o acesso a sites ndo permitidos
e E expressamente proibido o acesso a sites de contetidos inadequados
e Os usuarios s6 podem fazer o download de conteudos ligados a instituicdo
e/ou as actividades desta, ou seja, conteldos académicos para o caso de
estudantes, e profissionais para os funcionarios e demais colaboradores.
e Devem ser estabelecidos controles especiais para a proteccdo da
confidencialidade e integridade dos dados trafegando sobre redes publicas ou
sobre redes sem fio (wireless) e para proteger os sistemas e aplicacdes a elas

conectadas
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1.5.2. Computadores e recursos tecnoldgicos
Os computadores e todos os recursos tecnologicos que estdo disponiveis aos
colaboradores e toda a comunidade institucional para a execucao das actividades ou
acesso a Internet sao propriedade da FEUEM, que esta pode se reservar o direito de
se necessario restringir o acesso a esses equipamentos, fazer o bloqueio de qualquer
arquivo que nestes se encontra armazenado, bloquear site, correio electrénico com
vista a garantir o cumprimento desta Politica de Seguranca da Informacéao.
Os laboratérios de informatica existentes ha FEUEM foram instalados para fins
académicos, tanto que é necessario que 0s usuarios destes, maioritariamente
estudantes, facam o bom uso destes bem como dos equipamentos neles existentes.
Para isso abaixo estdo algumas regras e boas praticas de uso destes com vista ao
cumprimento dos requisitos de seguranca da informacao.
1.5.2.1. Directrizes especificas
e Sendo que os estudantes sdo 0s maiores usuarios dos laboratorios, eles
devem usé-los para fins estritamente académicos
e Se 0 estudante encontrar ficheiros ou pastas no computador que pretenda
usar, este esta proibido de apagar ou remover 0s mesmos para outro diretorio,
pois estes ficheiros sdo de grande importancia para quem os armazenou
e Apoés ainstalacdo de uma aplicacdo e esta ndo ser mais necessaria, o gestor
de sala deve fazer a remoc¢do da mesma, com vista a liberar espaco de
armazenamento no computador
e Se for caso de ficheiros armazenados, que constituem informacdo importante
para o estudante que fez o armazenamento num dado computador, apés o fim
da vida atil daguela informacao, deve se prosseguir para a fase do descarte ou
destruicéo da informacgé&o segundo o seu ciclo de vida
e E proibida a ocupacdo de um computador, ou qualquer outro equipamento
existente em um dado laboratério para fins ndo académicos. Portanto deve se
limitar o tempo de ocupagédo da maquina por estudante
e E proibido o acesso a sites de contetidos que n&o sejam académicos, o caso
deste feito, o estudante é interdito a continuar usando a sala em causa por um

tempo previamente determinado
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e Para 0s usuarios que tenham recursos particulares ou individuais, mesmo que
fagam o0 uso do laboratdério para a realizacdo das suas tarefas, a
responsabilidade pelos seus utensilios recai para 0s mesmos usuarios. Os
utensilios do utente devem ser registados na entrada pelo gestor da sala e
orienta-lo na ligacdo ou activacdo da Internet ou corrente eléctrica

e E necessério que todo o usuario dos laboratorios seja ciente de que o0s
equipamentos la disponiveis sao propriedade da Faculdade de Engenharia

e E da responsabilidade de cada estudante garantir a integridade de cada
equipamento, a confidencialidade bem como a disponibilidade da informacéao
que é contida no equipamento

e Todos os utentes da sala devem assinar a ficha de presenca na sala para

facilitar o rastreio em caso de haver algum incidente

1.5.3. Correio Electrénico (E-mail)

Esta politica visa definir as normas e procedimentos de utilizacdo de e-mail, incluindo
0 envio, recebimento e a gestdo das contas e-mail.

O que torna esta politica muito necessaria € o facto de que o envio de um e-mail exige
a Internet, e esta constitui um meio publico, e grande parte dos ataques chega atraves
da Internet, e esta pode néo estar totalmente sobre o controle do departamento das
TIC’s, portanto isso € necessario que seja de conhecimento de todos os utilizadores
deste meio de comunicacao para que fagcam o uso deste com precaucdes. Por outro
lado, é notdrio que o e-mail tem se tornado um meio de comunicagdo muito usado
pelas organizacfes ou instituicdes. A FEUEM néo esta fora dessas tendéncias, esta
também faz algumas das suas transacdes electronicamente por e-mail, tomando
como exemplo a transferéncia de informacdes entre os departamentos e instituicoes
parceiras

Para esta politica o controle € sugerido pela norma no seu item 10.8.1 das politicas e
procedimentos para a troca de informacdes e, segundo este, convém que politicas,
procedimentos e controles sejam estabelecidos e formalizados para proteger a troca
de informagdes em todos os recursos de informacdes. Outro controle que reforca esta
politica esta na mesma norma no item 10.8.4 que sugere que as informacdes que
trafegam em mensagens electronicas sejam adequadamente protegidas.

1.5.3.1. Directrizes sugeridas
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e Proteccdo das mensagens contra acesso nao autorizado, modificagdo ou
negacgéao de servico

e Assegurar que 0 enderecamento e o transporte da mensagem estejam
correctos, ou seja, depois da escrita da mensagem (e-mail) € necessario que
se faga uma revisdo desta bem como verificar se o destinatario marcado é o
correcto

e Confiabilidade e disponibilidade geral do servico

e Aprovacao prévia para o uso de servigos publicos externos, tais como sistemas
de mensagens instantaneas e compartilhamento de arquivos.

e Evitar o envio de uma quantidade de mensagens que possa comprometer o
desempenho da rede, ou que possa afectar o uso dos recursos da rede dos
demais usuérios

e Deve-se fazer a limpeza das caixas de e-mail, e periodicamente eliminar os e-
mails desnecessérios

e Para as mensagens recebidas, se 0 remetente destas € desconhecido é
necessario que se tenha cuidado ao clicar em links que possam estar inclusos
no e-mail

e Adicionalmente, sempre que possivel € necessario que se evite o envio de e-

mail para varios destinatarios em simultaneo

1.5.4. Politica de Senhas

Muitos sistemas usam as senhas como um meio de autenticacdo, contudo, em algum
momento séo tidas como perigosas pois estas dependem na maior parte das vezes
do usuério do sistema, que em algum momento pode escolher senhas muito faceis
de se descobrirem. Estas validam a identidade do usuério que pretenda aceder um
sistema para a realizacéo das suas actividades. O uso inapropriado de privilégio pode
ser um grande factor de contribuicéo para falhas ou violagdes de sistemas.

A norma em seu item 11.2.3 (gestdo de senha do usuario) sugere o seguinte controle:
convém que a concessao de senhas seja controlada através de um processo de
gestao formal e sugere em seu item 11.3.1 de uso das senhas, um controle que alerta
0S Usudrios para que estes sejam solicitados a seguir as boas préticas de seguranca
da informacao na seleccédo e uso das senhas.

1.54.1. Directrizes sugeridas para a implementacao
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Solicitar aos usuarios a assinatura de uma declaracdo, para manter a
confidencialidade de sua senha pessoal e das senhas de grupos de trabalho,
exclusivamente com os membros do grupo; esta declaracédo assinada pode ser
incluida nos termos e condi¢des da contratacdo;

Garantir, onde 0s usuarios necessitam manter suas senhas, que sejam
fornecidas inicialmente senhas seguras temporarias, o que obriga o usuario a
altera-la imediatamente;

Senhas temporarias sejam uUnicas para uma pessoa e ndo sejam faceis de
serem adivinhadas;

As senhas nunca podem ser armazenadas nos sistemas de um computador
de forma desprotegida;

Alterar a senha sempre que existir qualquer indicacdo de possivel
comprometimento do sistema ou da propria senha;

Selecionar senhas de qualidade com um tamanho minimo que sejam:

o Féceis de lembrar;

o Na&o baseadas em nada que alguém facilmente possa adivinhar ou obter
usando informacdes relativas a pessoa, tomando nomes, nimeros de
celulares e datas de aniversario como exemplo;

o Isentas de caracteres idénticos consecutivos, todos numéricos ou todos
alfabéticos sucessivos;

o Na&o vulneraveis a ataques de dicionario (n&o consistir por exemplo em
palavras inclusas no dicionario);

Modificar senhas regularmente ou com base no nimero de acessos (convém
gue senhas de acesso a contas privilegiadas sejam modificadas mais
frequentemente que senhas normais) e evitar a reutilizagéo do ciclo de senhas

antigas;

1.5.5. Acesso aos Sistemas e Recursos da Rede

Os sistemas de informacéo e o acesso a estes, bem como aos bancos de dados e

todos os recursos da Faculdade de Engenharia precisam ser restritos a pessoas que

tenham a devida autorizagdo, segundo o principio da confidencialidade. De acordo

com as entrevistas que se fizeram no caso de estudo (FEUEM) notou-se que alguns

sistemas de informacdo tém pessoas exclusivamente indicadas para que so elas
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facam o uso destes para a realizacdo das suas fungdes, pelo facto destes sistemas
portarem dados e informacfes extremamente sensiveis. Mas tem acontecido que de
uma vez a outra, pessoas diferentes da indicada para a gestao destes sistemas fazem
0 uso destes sistemas, embora € com conhecimento da pessoa indicada. Conforme
0s entrevistados, este facto acontece por motivos estritamente profissionais, tanto
gue existe uma confianca entre essas duas partes (0s dois usuarios do sistema). Esta
€ uma grande janela de vulnerabilidade, que podem comprometer os dados sigilosos
gue estes sistemas portam. As partes confiadas, ndo serdo sempre confiadas, nao
serdo sempre as mesmas. Conforme mencionado no Capitulo 2 no seu ponto 2.2.5.2,
a camada humana constitui o elo mais fraco quando se trata da Seguranca da
Informacdo, deve ser a camada na qual mais se investe no que concerne a
seguranca. E uma maneira eficaz € fazendo o treinamento e conscientizacdo em
matérias de seguranca da informacéo.

Para este tipo de vulnerabilidade, a norma em seu item 11.2.2 sugere 0 seguinte
controle: convém que a concessao e o uso de privilégios sejam restritos e controlados.
1.55.1. Directrizes sugeridas para implementacao

Convém que os sistemas multiusuarios que necessitam de protec¢do contra acesso
nao autorizado tenham a concessao de privilégios controlada por um processo de
autorizacao formal.

Privilégio de cada produto de sistema e de categorias de usuarios para 0s quais estes
necessitam ser concedido, seja identificado

Privilégios sejam concedidos a usuarios conforme a necessidade de uso, o acesso

necessario para o desempenho de uma funcao deve ser minimo

1.5.6. Descarte seguro das informacdes e midias

No processo de destruicdo ou descarte da informacédo conforme definido no ponto
2.1.1.4 deste trabalho nas etapas do ciclo de vida da informacéo, é necessario que
se usem procedimentos seguros para o efeito, para evitar o reuso da informacao por
uma outra entidade podendo ou ndo trazer danos a instituicdo. Ao nivel da FEUEM
nao existe uma politica que tem a responsabilidade de ditar normas e procedimentos
de descarte da informag&o. Conforme consta na norma (ISO/IEC 27002:2005) numa
das suas secc¢des no ponto 10.7., convém que procedimentos apropriados sejam
estabelecidos para proteger documentos, midias magnéticas de computadores,

dados de entrada e saida e documentagdo dos sistemas contra divulgacdo néo
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autorizada, modificacdo, remocéo e destruicdo. Portanto o controle no item 10.7.1
sugere que existam procedimentos implementados para a gestdo de midias
removiveis.

1.5.6.1. Directrizes sugeridas

e Midias contendo informagdes sensiveis sejam guardadas e destruidas de
forma segura e protegida, como, por exemplo, através da incineracdo ou
trituracdo, ou da remocédo dos dados para uso por uma outra aplicacao dentro
da instituicéo;

e Procedimentos sejam implementados para identificar os itens que requerem
descarte seguro;

e Pode ser mais facil implementar a coleta e descarte seguro de todas as midias
a serem inutilizadas do que tentar separar apenas aquelas contendo
informacdes sensiveis;

e Muitas organizacdes oferecem servicos de coleta e descarte de papel, de
equipamentos e de midias magnéticas; convém que se tenha o cuidado na
seleccao de um fornecedor com experiéncia e controles adequados;

e Descarte de itens sensiveis seja registado em controles sempre que possivel

para se manter uma trilha de auditoria.

1.5.7. Controle de acesso
Colocar senhas fortes nos Sistemas de Informacéo ja € um avango no que concerne
a seguranca, mas nao deixar que nenhuma pessoa sem autorizacdo chegue perto
destes é melhor ainda.
A norma no seu ponto 9.1.2 prop8e o seguinte controle: convém que as areas seguras
sejam protegidas por controles apropriados de entrada para assegurar que somente
pessoas autorizadas tenham acesso.
1.5.7.1. Directrizes para aimplementacgéo
e Convém que as permissfes de acesso sejam concedidas somente para
finalidades especificas e autorizadas;
e Acesso as areas em que sdo processadas ou armazenadas informacdes
sensiveis seja controlado e restrito as pessoas autorizadas;
e Os visitantes que pretendam usar umas das salas com conteudo sigiloso

devem ser acompanhados e monitorados. Ou quando estes sdo permitidos a
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entrar em uma area considerada segura, a saida destes desta sala deve ser
supervisionada;

e Aos terceiros que realizem servicos de suporte, seja concedido acesso restrito
as areas seguras ou as instalacées de processamento da informacéo sensivel
guando necessério; este acesso deve ser autorizado e monitorado;

e Os direitos de acesso a areas seguras sejam revistos e actualizados em

intervalos regulares, e revogados se necessario.

1.5.8. Classificacéo da Informacéao

A informacao possui varios niveis de sensibilidade e criticidade. Alguns itens podem
necessitar de um nivel adicional de proteccdo ou tratamento especial (ISO/IEC
27002:2005). Conforme sugerido pelo controle do item 7.2.1 da norma, convém que
a informagéo seja classificada em termos do seu valor, requisitos legais, sensibilidade
e criticidade para a organizacao.

O nivel de valor, sensibilidade e criticidade da informacdo podem ser facilmente
percebidos quando esta for classificada segundo as categorias de classificagdo que
constam no Capitulo 2 em seu item 2.2.2 deste trabalho, porém uma vez que a
informacéo tem o seu tempo de vida util segundo a ultima etapa do ciclo de vida da
informacéo a constar no Capitulo 2 em seu subcapitulo 2.1.1, esta ndo tera a mesma
classificacdo ao longo do tempo. Com isso convém que as directrizes de classificacao
incluam convencgdes para classificagéo inicial e reclassificacdo ao longo do tempo.
Convém que seja de responsabilidade do proprietario do activo definir a classificacédo
de um activo, analisando-o criticamente a intervalos regulares, e assegurar que ele
esta actualizado e no nivel apropriado.

Toda a informacado precisa de uma adequada proteccao, ndo importa o critério da
classificacdo em que esta se enquadre. Mas importa referir que, dependendo do
critério da classificagéo, o nivel de risco em caso de quebra de seguranca é diferente
para cada tipo de classificacdo, sendo maior para aquelas informacgdes que sao tidas
como internas, secretas ou confidenciais.

Quando se tratar de informacdes confidenciais a seguranca deve ser maior, o sigilo
destas deve ser absoluto e deve se garantir maior confidencialidade para elas e
precisam estar sempre disponiveis para as pessoas que tenham a devida autorizacéo

para fazer a manipulagédo destas informagoes.
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Para a Faculdade de Engenharia as informacdes que devem ser confidenciais
resumem-se nas seguintes:

e Os sistemas de informacdo que portam dados referentes aos estudantes,
funcionarios e todos colaboradores da FEUEM. Estes sistemas devem ser
acedidos por pessoas com a devida autorizacéo

e As senhas — estas de forma alguma devem ser partilhadas por nenhuma
circunstancia, devem ser intransferiveis

e Todas as estacdes de trabalho

e Toda a informacéo estratégica, que se apresente em formato impresso, que
esteja armazenado nos sistemas de informagéo, etc.

De um modo geral, a classificacdo dada a informacdo € uma maneira de determinar

como esta informacao vai ser tratada e protegida.

1.5.9. Manutenc¢éo de equipamentos

O ponto 2.2.3 deste trabalho, sobre medidas de seguranca faz a mencéo de trés
medidas de seguranca que séo aplicadas consoante a situacdo. Recomenda-se 0 uso
de medidas preventivas, uma vez que estas visam controlar as ameacas e reduzir as
vulnerabilidades. Evitam que danos irreparaveis acontecam sobre os activos de
informacéo. Neste sentido, os equipamentos que portam informacdes precisam de
uma manuten¢do antes mesmo que parem de funcionar.

O controle que a norma propde no seu item 9.2.4 sugere que 0S equipamentos
tenham manutencdo correcta para assegurar sua disponibilidade e integridade
permanentes.

1.5.9.1. Directrizes para implementacao

A manutencédo dos equipamentos seja realizada nos intervalos recomendados pelo
fornecedor, e de acordo com as especificacoes;

A manutencdo e os consertos dos equipamentos sejam realizados somente por
pessoal de manutencgéo autorizado;

Sejam implementados controles apropriados, na época programada para a
manutencdo do equipamento, dependendo de a manutencdo ser realizada pelo
pessoal da instituicdo ou por pessoal externo a ela; onde necessario, as informagoes
sensiveis sejam eliminadas do equipamento, ou o pessoal de manutencédo seja de

absoluta confianca.
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1.5.10. Mesa limpa e tela limpa

1.6.

1.6.1.

1.6.2.

1.6.3.

1.7.

Todas as informac8es criticas ou confidenciais, podem estar em forma de
papel ou outra midia de armazenamento, devem ser guardadas em lugar
seguro quando nédo uso, especialmente quando o escritério esta desocupado,
segundo sustenta a norma no seu item 11.3.3.

Documentos que contém informacao sensivel ou classificada sejam removidas
de impressoras imediatamente.

Responsabilidades

Direccao

A alta direccdo da FEUEM tem a responsabilidade de apreciar e aprovar esta
Politica de Seguranca da Informacao

Tomar decisbes e medidas em caso de ndo cumprimento desta Politica de
Seguranca

Departamento das TIC’s

Este departamento tem por responsabilidade zelar pelo cumprimento das
directrizes que estéao nesta PSI

Indicar os responséaveis pela manutencao dos activos de informacéo

Garantir que todos os colaboradores da FEUEM tenham acesso a esta Politica
de Seguranca da Informacéo

Usuarios

Os usuarios e todos os colaboradores da Faculdade de Engenharia tém a
responsabilidade de conhecer a Politica de Seguranca seguindo todas as suas
normas e directrizes.

Adotar um comportamento seguro e ter uma boa atitude no que concerne a

proteccéo das informacdes da FEUEM.

Sancdes pelo descumprimento da Politica de Seguranca da Informacao

Em caso de n&o cumprimento ou violagcéo desta politica, ndo se deve prosseguir com

a sancao de quem a violou. Em uma primeira instancia € necessario que se determine

a razéo, isto é, a violagao pode néo ter ocorrido intencionalmente, pode ter sido por

um acidente, por algum erro, no pior caso por desconhecimento da politica.
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Como forma de minimizar o descumprimento da politica € necessario que haja o
devido treinamento dos usuarios e todos colaboradores da Faculdade de Engenharia
no que concerne a Seguranca da Informacéo.

O treinamento e conscientizacdo deve se fazer sempre que novos funcionarios forem
integrados na instituicdo, bem como quando novos estudantes ingressarem para que
estes tenham o conhecimento da politica e fagam o devido cumprimento das regras

e directrizes da mesma e evitar-se menos violacdes desta.
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Anexo 2: Guides de Entrevistas
Entrevista ao Director do CIUEM — 21/06/2021

1. Com o avancgo das tecnologias de informacéo (TI's), a informagao se torna cada
vez mais importante para as organizacdes, e com esta importancia surge uma
necessidade de uma adequada proteccdo para a informacédo, e a politica de
seguranca é um dos elementos para a gestao da seguranca da informacéo. Existe

alguma Politica de Seguranca da Informacgéo em vigor ao nivel da UEM?

2. Os activos (tecnoldgicos) da FEUEM que estdo sobre supervisdo/controle da
CIUEM como sao protegidos ou que mecanismos sao usados para o controle se

nao for por uma Politica de Seguranca da Informacao?

3. Sabe-se que com o avanco das tecnologias as informac¢des das instituicdes estao
sob constantes ameacas. Alguma vez os activos intangiveis ja estiveram em uma
ameaca ou sofreram algum ataque que comprometera as actividades da

instituicdo?

4. Existe alguma capacitacdo da camada humana no contexto da seguranca da
informacgao ou uma conscientizacao destes no destaque que tém ao se tratar de
Seguranca da Informacéo ao nivel da CIUEM/UEM? E como esta capacitacdo é
feita? Até que ponto esta camada contribui como um ponto de vulnerabilidade ao

nivel da UEM no contexto de seguranca de informacao?

5. Que tipo de medidas de seguranca (preventivas, prospectivas ou correctivas) sao

adotadas pela CIUEM em relacado aos seus activos?

6. Até que ponto a falta de uma PSI constitui um problema/desafio para uma

instituicdo de ensino superior/CIUEM?
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Entrevista ao Departamento de TIC’s da Faculdade de Engenharia (Técnico do
DTIC) — 17/08/2021

1. Existe alguma Politica de Seguranca da Informacéao ao nivel da FEUEM?

2. Como é feita a salva-guarda dos activos intangiveis da FEUEM?

3. Existe uma politica de back up? E com que frequéncia este € feito?

4. Como é feita a troca de informacdes entre os departamentos da Faculdade?

5. O DTI's é o responsavel pelas Base de Dados da Faculdade?

6. Existe uma politica de emails?

1.

2
3.
4

O emaill institucional é usado para fins pessoais?
Com que frequéncia € feita a limpeza da caixa de email?
Ja recebeu email desconhecido e com link malicioso?

Ja fez o envio de email para mais de 5 destinatarios em simultaneo?

7. Existe uma politica de senhas para os funcionarios?

1.

2
3.
4

Com que frequéncia faz a troca da senha em uso?
J& partilhou senha com algum colega de trabalho?

A senha possui um comprimento de pelo menos 8 caracteres?

Como a mesma é formada? De numeros, letras, caracteres especiais ou

mistura?

8. Existe uma politica de descarte segura das informacdes?

9. O que seria necessario que a Politica de Seguranca da Informacéo a propor

abrangesse?
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Entrevista ao Técnico Administrativo do DEEL — 18/08/2021

1.

Tem usado o email institucional para fins pessoais?

Com que frequéncia é feita a limpeza da caixa de email?

Ja recebeu email desconhecido e com link malicioso?

Ja fez o envio de email para mais de 5 destinatarios em simultaneo?

Com que frequéncia faz a troca da senha em uso?

Ja partilhou senha com algum colega de trabalho?

A senha possui um comprimento de pelo menos 8 caracteres?

Como a mesma é formada? De numeros, letras, caracteres especiais ou

mistura?
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Entrevista ao Departamento de TIC’s da Faculdade de Engenharia (Técnico do
DTIC) — 30/08/2021

1. Existe alguma formagé&o ou treinamento interno dos colaboradores com relagdo a

guestdes de Seguranca da Informacao?

2. As contas dos funcionarios sdo imediatamente desactivadas apds o término ou

suspensao do vinculo contratual?

3. Existe algum contrato de manutencéo dos equipamentos ao nivel da FEUEM?

4. Existe um sistema interno de combate a incéndios?

5. Em caso de queda de energia enquanto se estiver trabalhando com informacgdes

sensiveis, como garantir a continuidade das actividades?

6. Nas salas com equipamentos que portam informacdes criticas existem UPS’s?

7. Caso haja dano resultante de fendmenos naturais existe um seguro para 0S

equipamentos?
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Anexo 3: SeccOes da norma ISO/IEC 27002 e seus objectivos relacionadas as

camadas de Seguranca da Informacéo

desenvolvimento
e manutencdo
de SI's

Camada | Seccéao Objectivos
Gestao das | Garantir a operagao segura e correcta dos recursos
operacdes e | de processamento da informacao
comunicacoes
Seguranca fisica | Prevenir o acesso fisico ndo-autorizado, danos e
do ambiente interferéncias com as instalacdes e informacdes da
organizacdo; impedir perdas, danos, furto ou
comprometimento de activos e interrupcdo das
actividades da organizagao.
Controle de | Controlar acesso a informacéo; assegurar acesso
Fisica | acesso de usuéario autorizado e prevenir acesso nhao
autorizado a sistemas de informacao; prevenir o
acesso ndo autorizado dos usuarios e evitar o
comprometimento ou roubo da informacdo e dos
recursos de processamento da informacéao; prevenir
acesso nao autorizado aos servigos da rede.
Gestao de | Assegurar que um enfoque consistente e efectivo
acesso seja aplicado a gestdo de incidentes da seguranca
da informagao.
Légica Aquisicao, Garantir que seguranca € parte integrante de

sistemas de informacéao; prevenir a ocorréncias de
erros, perdas, modificacdo ndo autorizada ou mau
uso de informagbes em aplicacbes; proteger a
confidencialidade, a autenticidade ou integridade
das informacdes por meios criptograficos;

Garantir a seguranga de arquivos de sistema;
manter a seguranca de sistemas aplicativos e da
informacao.
riscos

Reduzir resultantes de exploracdo de

vulnerabilidades técnicas conhecidas.
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Humana

Organizando a
seguranca da

informacéao

Gerir a seguranca de informacdo dentro da
organizagdo; manter a seguranga dos recursos
de processamento da informacdo da
organizacdo, que sdo acedidos, processados,
comunicados ou gerenciados

por partes

externas.

Gestao de activos

Alcancar e manter a proteccdo adequada dos

activos da organizacdo; assegurar que a

informacdo receba um nivel adequado de

proteccgéao.

Seguranca em

recursos humanos

Assegurar que os funcionarios, fornecedores e
terceiros entendam suas responsabilidades e
estejam de acordo com seus papéis e reduzir o

risco de roubos, fraudes ou mau uso de recursos.

Gestao de
continuidade do

negocio

N&o permitir a interrupcdo das actividades do
negocio e proteger 0S processos criticos contra
efeitos de falhas ou desastres significativos e
assegurar a sua retomada em tempo habil se for

0 caso.

Conformidade

Evitar violacdo de qualquer lei criminal ou civil,

estatutos, regulamentacbes ou obrigacbes

contratuais e de quaisquer requisitos de

seguranca da informacao

Politica de
seguranca da

informacéao

Prover uma orientacéo e apoio da direcao para a
seguranca da informacdo de acordo com o0s

requisitos do negécio e com as leis e

regulamentacdes relevantes.
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