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Resumo

Vivemos em um mundo digitalmente interconectado pelo grande motor de
comunicacéo global que é a internet, esta interconexao trouxe a superficie problemas
relativos a seguranca cibernética, pois ha mais espaco de accéo para a execucao de
ataques cibernéticos. O uso de sistemas informaticos nos dias actuais pressupdem a
necessidade de uso de mecanismos de seguranca para o monitoramento de eventos,
pois este monitoramento vem ajudar as organizacdes a ter uma visibilidade dos
eventos de seguranca e responder activa e proactivamente em cenario de um
iminente ou eventual ataque cibernético. O presente trabalho foca-se no estudo e
apresentacdo de uma proposta de solugdo para o monitoramento de eventos de
seguranca cibernética. Para a revisdo de literatura de conceitos inerentes a
seguranca cibernética e solucdes de Security Information and Event Management, o
presente trabalho usou a metodologia de pesquisa qualitativa quanto a abordagem,
gue serviu a mesma para analisar a situacéo actual do ecossistema tecnolégico da
organizagcdo bem como a avaliagdo das soluc¢des, com vista a permitir a identificacéo
da solucdo que melhor se adequa ao caso de estudo. Foram enderecadas questdes
ao caso de estudo para melhor compreenséao da situacao actual. Arrola-se com este
trabalho que a organizagdo n&o possui mecanismos de monitoramento de eventos de
seguranca cibernética e o seu parque tecnoldgico € critico para o monitoramento,
porque as principais tarefas operacionais estdo a ser executadas. Com a solucdo
seleccionada e proposta, neste ambito, a organizagcdo passa a ter um panorama de
funcionamento da ferramenta e o grau de influéncia que a mesma possui gragas a

prova de conceito a ser implementada.

Palavras-chave: seguranca cibernética, monitoramento de eventos de seguranca,
SIEM, infra-estrutura de TI.



Abstract

We live in a world digitally interconnected by the great engine of global communication
that is the Internet, this interconnection has brought to the surface problems related to
cybersecurity, as there is more space for action to carry out cyberattacks. The use of
computer systems nowadays presupposes the need to use security mechanisms for
monitoring events, as this monitoring helps organizations to have a visibility of security
events and to respond actively and proactively in the scenario of an imminent or
eventual cyber attack. The present work focuses on the study and presentation of a
proposed solution for monitoring cybersecurity events. For the literature review of
concepts inherent to cybersecurity and Information Security and Event Management
solutions, the present work used the qualitative research methodology regarding the
approach, which served the same to analyze the current situation of the technological
ecosystem of the organization as well as the evaluation of the solutions, with a view
to allowing the identification of the solution that best suits the case study. Questions
were addressed to the case study for a better understanding of the current situation.
This work is related to the fact that the organization does not have mechanisms for
monitoring cybersecurity events and its technological park is critical for monitoring,
because the main operational tasks are being performed. With the solution selected
and proposed, in this context, the organization now has an overview of how the tool
works and the level of influence it has thanks to the proof of concept to be

implemented.

Key words: cybersecurity, security event monitoring, SIEM, IT infrastructure.
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1. CAPITULO | - INTRODUCAO
1.1. CONTEXTUALIZACAO
Desde os primérdios que o0 ser humano se tem preocupado com a seguranca da
informacéo que transmite ou recebe, procurando de forma continua garantir que
a informagao pertencente a si ndo seja alvo de qualquer individuo mal-
intencionado e dotado de capacidades técnicas para a execucao de algum ataque

a infra-estrutura que armazena, processa e disponibiliza a informacé&o.

Em um mundo moderno em que globalmente os dispositivos que compdem o0s
sistemas informaticos encontram-se interligados, gracas a internet, foram surgindo
inlmeras ameacas, pois nesta grande rede de comunicacdo advém a facilidade
de exploracdo de vulnerabilidades aliada a factores de interesse especifico dos
individuos mal-intencionados. Com este interesse, foram se desenvolvendo
ferramentas e técnicas de ataque as infra-estruturas informaticas que pdem em
causa a seguranca cibernética. As ameacas foram ganhando novos e sofisticados
contornos no que toca as técnicas de penetrar a infra-estrutura de suas vitimas.
Para responder a essa transformacdo das ameacas, os grandes fabricantes de
solugdes de seguranca cibernética procuraram trazer solugbes que pudessem
fazer face a estas ameacas sofisticadas, através de colecta de dados dos diversos
sistemas, monitoramento do comportamento dos sistemas, por meio de
ferramentas especializadas neste tipo de actividades e resposta as tentativas de
ataque, dai a necessidade das organizacdes olharem para esta problematica com

mais seriedade para salvaguardar a sua informacao.

O presente trabalho visa apresentar as actividades desencadeadas no processo
de estagio profissional, assim como apresentacdo de uma proposta de
implementacdo de uma ferramenta para deteccdo de anomalias de seguranca
cibernética em uma rede corporativa para incrementar a postura de seguranca da
organizagédo em estudo. Como forma de o tornar claro, o mesmo esta divido em 5

capitulos que séo apresentados no subtitulo 1.2.



1.2. ESTRUTURA DO TRABALHO

O presente relatorio esta organizado da seguinte forma:

e Capitulo 1 —Introducéao
Neste capitulo, € dada uma abordagem introdutoria sobre o trabalho,
dando a conhecer o problema, a justificativa, a metodologia, os

objectivos gerais e especificos do estagio.

e Capitulo 2 — Reviséo de literatura
Neste capitulo, é fornecida toda informac@o necesséria para que
seja possivel compreender 0s conceitos inerentes ao monitoramento
de eventos de seguranca cibernética.

e Capitulo 3 - Caso de estudo
Neste capitulo, é feita uma breve apresentacéo da instituicdo onde
foi realizado o estagio, descrevendo as suas actividades, seus
valores e sua organizacgéo. Serdo igualmente apresentadas todas as
actividades realizadas no periodo de estagio profissional,
nomeadamente as actividades diarias na organizacdo, assim como
projectos envolvidos.

e Capitulo 4 — Proposta de solucéao
Neste capitulo é apresenta a situacdo actual do caso de estudo no
concernente a infra-estrutura de TI,
Serdo apresentadas possiveis solu¢des para o problema, os critérios
a serem usados na escolha das possiveis solu¢des e a solucao para
o problema. Proposta para implementacdo de uma solucdo SIEM.
Por fim, analise e apresentacdo dos resultados do trabalho.

e Capitulo 5- Conclusdes e recomendacdes
Neste capitulo, sdo apresentadas as conclusdes do projecto, o que
foi possivel de se obter como experiéncia ao longo do projecto e o
gue se pode fazer para melhorar o projecto.



1.3. PROBLEMA

O incremento de ataques cibernéticos tem obrigado as organizagfes a investir
sistematicamente nos seus mecanismos de seguranca cibernética, devido a
sofisticacdo dos mesmos nos tempos actuais. Muitos destes ataques sdo bem-
sucedidos, porque as organizagdes ndo possuem mecanismos para deteccao e
resposta ou estes sistemas ndo estdo bem parametrizados e alinhados com as
operacfes da organizacdo para responder aos incidentes de seguranca

cibernética.

A ALTEL € uma empresa que faz parte do grupo Meridian32 das quais algumas
organizacbes membro compartilham infra-estrutura informatica que é gerida
centralmente pela ALTEL. A importancia de adoptar mecanismos de seguranca
cibernética ganha mais voz nestes cenarios pois inumeros utilizadores fazem uso
desta infra-estrutura para execucéo de actividades operacionais sem contar com
o facto de alguns sistemas do negdcio da organizacdo estarem hospedados nesta

infra-estrutura.

Actualmente, toda a componente de seguranca cibernética é gerida pelo
departamento de IT da ALTEL e, pelo constatado existem mecanismos para
proteccao dos postos de trabalho, assim como para a rede corporativa a nivel do
perimetro. Porém, a organizacdo nao possui um sistema para monitoramento de
eventos de seguranca da rede, eventos estes que podem em algum momento dar
visibilidade aos administradores da infra-estrutura informatica sobre eventuais
anomalias que podem indicar ou ndo alguma tentativa de ataque cibernético. Ha
tempos atrds, a organizacao sofreu um ataque cibernético, cujo impacto seria
minimizado com a adopcdo de mecanismos de monitoramento de eventos de
seguranca da rede. Neste contexto, a presente pesquisa visa apresentar uma
proposta de implementacdo de uma ferramenta SIEM para auxiliar no

monitoramento de eventos de seguranca cibernética.

Até que ponto uma ferramenta SIEM pode auxiliar no monitoramento de eventos

de seguranca cibernética na rede corporativa do grupo Meridian32?



1.4. JUSTIFICATIVA

O desenvolvimento da presente pesquisa deriva do interesse pela area de
seguranca cibernética para as organizacdes. Outro aspecto preponderante para a
escolha deste tema € pelo facto da organizacdo ndo possuir mecanismos de

monitoramento continuo dos eventos de seguranca na rede corporativa.

Uma das principais motivacdes para o desenvolvimento deste trabalho € o facto
deste tema ser de extrema importancia para o desenvolvimento da minha carreira
profissional na &rea de TI, outra motivacéo consiste na influéncia que este trabalho
pode trazer a forma como as organizacfes dao valor a seguranca da sua rede
corporativa e, principalmente, como a postura de seguranca deve ser encarrada
nos dias actuais, pela forma como a globalizac&o evoluiu as técnicas dos ciber-

Ccriminosos.

A implementacdo de ferramentas que auxiliam na seguranca cibernética é um
tema de vital importancia, pois este vird despertar as organizacdes, no que diz
respeito a forma como lidam com a seguranca cibernética, na postura que se deve
adoptar quando se estiver perante a tecnologia da informacédo, seja em um
ambiente corporativo, assim como fora do ambiente corporativo. Este estudo trara
ganhos significativos, na medida em que podera influenciar em algumas situacdes

na melhoria de praticas de seguranca actualmente existentes.

A sociedade aproveitara este trabalho para melhor orientacdo sobre a seguranca
cibernética em uma organizacdo e poderdo estar mais a par do que realmente é
uma ameaca cibernética. De forma especifica o grupo Meridian32, como o caso
de estudo podera aproveitar o facto de se estar a analisar e trabalhar com a sua
realidade para melhorar a sua postura de seguranca cibernética e implementar a

solucéo.



1.5 OBJECTIVOS
GERAL

= Propor a implementagdo de um Security Information and Event
Management para a detec¢do de anomalias de seguranca cibernética

em uma rede corporativa;
ESPECIFICOS

= Analisar a situacao actual da infra-estrutura de Tl no concernente ao
monitoramento de eventos de seguranca cibernética na rede do caso
de estudo;

= Seleccionar a solu¢édo SIEM aplicavel para o caso de estudo;

= Propor a ferramenta SIEM adequada para o caso de estudo;



1.6. METODOLOGIA
Com vista a alcancar os preceitos desta pesquisa e responder a questdo de

pesquisa, foi obedecida uma metodologia especifica que abaixo € citada.

No concernente a abordagem a ser adoptada no presente trabalho, o autor far4 o
uso da abordagem qualitativa. Sera abordagem qualitativa, visto que para se
estudar um fendmeno em especifico ndo se deve limitar nos conceitos abstractos
apresentados por outros autores, mas sim aprofundar em conceitos de base que
serdo suficientes para perceber o fendomeno em estudo. Neste contexto seréo
analisados conceitos inerentes a seguranca cibernética para melhor compreender
o fendmeno de ataques cibernéticos, assim como a importancia de monitorar a
infra-estrutura de TI, em termos de eventos de seguranca. Serdo avaliadas as
visbes de diferentes autores na tematica abrangente de seguranca cibernética
para posteriormente avaliar algumas visdes orientadas especificamente ao SIEM.
Sera igualmente usada a abordagem qualitativa no processo de avaliacdo e

seleccao da solucdo SIEM aplicavel para o caso de estudo.

No concernente aos objectivos, a pesquisa sera considerada como exploratoria,
visto que o pesquisador fara uma exaustiva pesquisa com vista a se familiarizar
com a tematica de monitoramento de eventos de seguranca cibernética para
melhor compreender o impacto da auséncia deste servico em uma infra-estrutura
de TI.

Quanto a participacdo do pesquisador, esta pode ser classificada como relacdo
sujeito-objecto de pesquisa pois para este estudo o pesquisador apresentara um
conjunto de questdes que sdo enderecadas ao objecto de estudo e ha uma
interaccdo directa entre ambos para melhor percepcdo da situacdo actual do
objecto de estudo. Para além da identificacdo da situacao actual, o pesquisador
apresentara algumas accdes necessarias para resolugdo do problema
identificado, desempenhando assim um papel activo, porquanto em algumas
etapas da pesquisa serd necesséria a avaliacdo directa da populagéo do estudo,
neste caso a organizacdo em estudo para avaliacdo da informacdo que pode ou

nao ser disponibilizada para esta pesquisa.

Para sintetizacdo de toda a informacéo que constara na presente pesquisa, sera

usada uma técnica de colecta de dados que abaixo € apresentada.
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Com vista a colectar informacbes relativas a postura da organizacdo, no
concernente ao monitoramento de eventos de seguranca cibernética, seréo

enderecadas algumas perguntas ao caso de estudo em sessdes de reunides.



2. CAPITULO Il - REVISAO DA LITERATURA
Na presente secc¢ao, serdo abordados conceitos primordiais para a compreensao
da componente de seguranca cibernética, sendo alguns deles: seguranca
cibernética, ameacas cibernéticas, actores de uma ameaca cibernética, ataques
cibernéticos, principais tipos de ataques cibernéticos, factores que propiciam a
exploragdo por parte de ciber-criminosos, mecanismos de seguranga de

informacgéo, monitoramento de eventos de seguranca e solucdes SIEM.

2.1. Seguranca cibernética

Vivemos em um mundo em constante transformacgdo, no concernente as
tecnologias adoptadas para melhorar a qualidade de vida do ser humano e as
tecnologias de informac&o fazem parte deste grande ecossistema tecnoldgico. E
dificil imaginar um mundo sem interconexdo, entre os diversos sistemas. Nos
primordios, as tecnologias de informacdo funcionavam de forma isolada, porém
actualmente € inimaginavel ver estas tecnologias isoladas, pois estamos em um
mundo globalizado. As ameacas a informacéo que flui nestes sistemas seguiu 0
mesmo curso evolutivo, ou seja, a cada progresso das tecnologias de informacéo,
as ameacas também evoluiam. Em um mundo digitalmente interconectado surge
a necessidade de garantir a seguranca da informacéo que flui nestes sistemas,
seja ela informacéo individual ou global, pois, a informacéo tornou-se um activo
nuclear para a sobrevivéncia das organizacdes.

(Choudary, 2018) “Seguranca cibernética € o conjunto de tecnologias, processos
e praticas projectados para proteger redes, computadores, programas e dados

contra-ataques, danos ou acesso ndo autorizado’.

Segundo (Bairu, 2020) seguranca cibernética consiste na proteccdo de todo o
parque de sistemas de informacdo contra ameacas ou vulnerabilidades dos

mesmaos.

A seguranca cibernética, como os autores acima definem, consiste em aplicacdo
de tecnologias e procedimentos para protecgdo dos activos de informacéo
incluindo a principal informagéo contra vulnerabilidades e ameacgas existentes.
Percebe-se uma relacdo existente entre a seguranca cibernética e a seguranca
da informacéo, sendo a seguranca cibernética considerada um ramo da seguranca

de informacéo, focando na prevencao e protecgao dos activos de informacdo em



uma infra-estrutura informatica. Em algum momento, a segurancga cibernética
preconiza garantir que os pilares fundamentais da seguranca da informacéo sejam

satisfeitas aquando da manipulacao da informacéao.

De acordo com (Oscarson, sem data) a seguranca dos activos de informagéo
geralmente é definida por trés pilares fundamentais: confidencialidade, integridade
e disponibilidade conforme ilustra figura 1, concordando (Vuorinen & Tetri, 2012)
ao dizer que comumente abordagem da seguranca da informacao é assente no
alcance da confidencialidade, integridade e disponibilidade de informacdes. Estes
sao0 os principais objectivos quando se trata de seguranca da informacéo, devendo
ser imprescindivel ter em conta estes pontos quando estivermos a falar da
seguranca de informacao.

e Confidencialidade: preconiza a prevencéo de divulgacao ndo autorizada ou

uso de activos de informacéo;
e Integridade: preconiza a prevencao de alteracao ndo autorizada de activos
de informacao por parte de terceiros;

e Disponibilidade: preconiza garantir 0 acesso autorizado de activos de

informacdo no momento requisitado. Oscarson (Per, p.4)

Confidencialidade Integridade

Informagao

Disponibilidade

Figura 1 Pilares da seguranca da informacao, elaborado pelo Autor



2.2. Ameagas cibernéticas

As ameacas cibernéticas sdo o grande problema para a seguranca cibernética,
pois estas € que vem explorar as vulnerabilidades dos sistemas que fazem uso do
ciberespaco para penetrar e executar um ataque cibernético, com o intuido de
roubar informagao, ou mesmo causar danos em termos de disponibilidade dos
servigos dos sistemas.

De acordo com (Da Silva et al., 2015), o ciberespaco € o meio de comunicacao
global entre varios sistemas informéaticos.

E um conjunto de tecnologias que trouxeram um novo paradigma, no que tange
as relacdes entre o ser humano e as tecnologias de informacéo, incluindo também
a relacdo entre os seres humanos, este novo paradigma amplia os limites da

criatividade humana, em termos de acesso as informacfes e comunicacoes.

O grande objectivo destas ameagas € de violar um ou mais pilares da seguranca
cibernética, nomeadamente a confidencialidade, integridade e disponibilidade de
um activo de informacéo.

A ameaca cibernética tem como canal de actuagcdo para execucao de accdes
maliciosas o ciberespaco que é a infra-estrutura de Tl que interconecta os diversos
sistemas informéticos a nivel global. Segundo (Oscarson, sem data), “Activos
podem ser pessoas, coisas criadas por pessoas ou partes da natureza. Na area
de seguranca da informacdo, os activos sao frequentemente rotulados como
activos de informacao e englobam ndo apenas a informacdo em si, mas também
0S recursos que estdo em uso para facilitar a gestdo da informacéo”.

Em suma, o activo de informacéo é todo elemento que comp8e uma organizacao

e que agrega valor 8 mesma.
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2.3. Ataques cibernéticos
Com as bases apresentadas nos conceitos anteriores, temos segmentacao para
explorar a componente de ataques cibernéticos e alguns atagues comumente
conhecidos. Os ataques cibernéticos sao ataques direccionados a servicos
providos por sistemas informéticos (websites, informacdes, entre outros servicos
criticos providos por um computador ou conjunto de computadores). Estes
ataques podem também ser direccionados a computadores individuais. O intuito
de um ataque cibernético é comprometer a informacéo das suas vitimas.
Os ataques cibernéticos podem ser direccionados ou ndo direccionados. Nos
ataques direccionados, o ciber-criminoso tem como objectivo uma vitima seja ela
individual ou colectiva e direcciona o ataque conhecendo o seu alvo enquanto que
nos ataques nao direccionados o ciber-criminoso aproveita as vantagens que a
internet da, gracas a interconexao para lancar ataques de forma deliberada sem
ter um alvo especifico.
Para (Biju et al., 2019), o processo de execucdo de ataques cibernéticos
geralmente obedece quatro etapas que sdo: reconhecimento ou pesquisa,
entrega, breach e infecgao.

Reconhecimento ou pesquisa:

E a primeira etapa, pois é nela que o ciber-criminoso estuda a vitima para

colecta de informacdes disponiveis que podem dar um mapa da vitima, no

concernente a sua situacdo actual, em termos de uso de tecnologias de

informac&o e dos dados e criticidade dos mesmos. E nesta fase que s&o

identificadas as vulnerabilidades.

Entrega:

Nesta fase, o ciber-criminoso identifica a vulnerabilidade e o ponto de entrada

para explorar a vulnerabilidade.

Violagéo:

Nesta fase, o ciber-criminoso ja identificou a vulnerabilidade e explora a

mesma para ganhar acesso nao autorizado.
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Infeccao:

Nesta etapa, o ciber-criminoso executa o que pretende dentro do sistema da
vitima pois 0 acesso ao sistema ja esta garantido.

Enquanto que (Bodeau et al.,, 2018) subdivide as etapas de um ataque
cibernético em sete partes nomeadamente: reconhecer, armar, entregar,
explorar, controlar, executar e manter. Fazendo um cruzamento destes
distintos autores as fases apresentadas pelo segundo autor (Bodeau et al.,
2018) focam-se em ameacas mais sofisticadas e avancadas, devido a fases
de inteligéncia e permanéncia na infra-estrutura da vitima, enquanto que o
primeiro autor apresenta fases que sao comumente usadas pelos ataques
cibernéticos mais conhecidos. Abaixo serdo abordados estes tipos de ataques

para melhor compreensao.

2.4. Principais tipos de ataques cibernéticos

Os ataques cibernéticos tém sido perpetrados por ciber-criminosos ao redor do
mundo, varios sdo os relatos apresentados por entidades publicas e privadas.
Varios foram os tipos de ataques usados para atingir determinados alvos no
ano de 2022, factores como a adopcéo do teletrabalho e o conflito entre a
Ucrania e a RuUssia serviram como catalisadores para a execucdo destes
ataques. Como pode ser evidenciado pelo (O’'CONNOR, 2022), a maioria dos
ataques foram ransomwares, DDoS e roubo de dados através do phishing,
engenharia social e outros métodos de roubo de credenciais.

Fazendo uma analise comparativa entre a realidade dos atagues no mundo e
em Mocambique, percebe-se que Mocambique ndo esta aquém de sofrer estes
ataques, algumas organizacdes vem sofrendo ataques principalmente de
phishing e ransomeware, porém, ndo sao divulgadas informacdes em alguns
casos porque as organizacdes pretendem salvaguardar a sua credibilidade no
mercado. Para o melhor entendimento, alguns dos principais tipos de ataques

cibernéticos seréo apresentados abaixo:
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Denial-of-service (DoS) e distributed denial-of-service (DDoS)

E um tipo de ataque em que o ciber-criminoso instala um malware em um
computador na rede e sobrecarrega os recursos de outro computador que
disponibiliza servicos, a ponto deste ndo conseguir responder a novas
solicitagdes. Com esta circunstancia o servico provido pelo computador da

vitima torna-se indisponivel.

Ataque de Password

E um tipo de ataque em que a palavra-passe de um utilizador é obtida de forma
ilegitima, seja por desencriptagdo, advinha, acesso n&o autorizado a bases de
dados de credenciais, intercepcdo de textos planos, ataques de dicionarios

entre outras formas de acesso indevido.

Ataque de SQL Injection

E um tipo de ataque em que o ciber-criminoso insere codigo malicioso em um
servidor, usando a linguagem SQL (Structured Query Language) para se ter
acesso a informacdo protegida no servidor. O ciber-criminoso aproveita
alguma vulnerabilidade de uma pagina web desprotegida que tenha ligacdo a

um sistema de bases de dados em SQL.

Phishing

E um tipo de ataque em que s&o enviados multiplos emails fraudulentos para
utilizadores, fazendo parecer que o email é legitimo. O email enviado provém
com uma formatacdo e conteddo com intuito de enganar os utilizadores que
recebem e indica algum link que os mesmos devam fazer clique. Ao fazer o
cligue no link malicioso sdo executados codigos que poderdo dar acessos a
maquina da vitima e permitir a execucdo da primeira fase de um ataque
cibernético anteriormente apresentada que é reconhecimento, ou em um caso
mais grave ter total controle da maquina vitima, podendo ter acesso a toda a

informacdo da mesma.
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Man-in-the-middle (MitM)

E um tipo de ataque em que o ciber-criminoso intercepta um meio de
comunicacédo entre duas entidades, fazendo leitura da informacéo transitada
de um ponto para o outro, podendo manipular em algum momento a
informacao interceptada. Para a execuc¢do deste tipo de ataque geralmente é
explorada uma vulnerabilidade em uma rede que possibilita o ciber-criminoso

se colocar entre dois pontos de comunicacgao.

Malware

E um tipo de ataque classico em que softwares maliciosos sdo instalados na
maquina da vitima sem a mesma saber. Geralmente estes tipos de cbddigos
maliciosos séo colocados em cédigos aparentemente legitimos que a vitima
pode executar em sua maquina e por tras executa o malware. Este tipo de
ataque € comumente usado em softwares pirateados. Abaixo sdo listados

alguns tipos de malware:

= Virus — E um tipo de software malicioso que se anexa a um programa
legitimo e 0 mesmo tem a capacidade de se replicar e modificar cdédigos

maliciosos quando necessario.

= Trojans — E um tipo de programa malicioso com uma semelhanca ao
virus pelo facto do mesmo se esconder em programas legitimos, a

diferenca é que ndo se replica e o principal objectivo é de criar

backdoors para que um ciber-criminoso possa explorar.

= Worms - Este tipo de programa malicioso nao ataca o computador que
infecta, ele se instala em uma maquina através de anexos e propaga-
se através do envio de email para os contactos da primeira maquina
infectada. O principal objectivo deste tipo de programa malicioso é de

sobrecarregar o servidor de email.

= Spyware — E um tipo de programa malicioso que o principal objectivo é

colectar informagdo relativa a vitima e sistemas que a vitima usa,
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enviando essa informagédo colectada para um computador remoto que é

do ciber-criminoso.

= Ransomware — E um tipo de malware que encripta os dados da vitima,
inibindo a mesma de aceder a informacdo. As vitimas deste tipo de
malware sédo ameacadas de publicacdo da sua informacéo ou perda da
mesma, devendo a vitima efectuar um pagamento para recuperar a

informacéo.

2.5. Factores que propiciam a exploracéo por parte de ciber-
criminosos

Os ciber-criminosos perpetram os seus intentos maliciosos nas suas vitimas,
gragas a aplicacdo de conhecimentos na é&rea de sistemas de informacéo e
exploracéo de vulnerabilidades existentes nesses sistemas. De acordo com (Dand
& Chudasama, 2021), vulnerabilidade € uma fraqueza existente em um sistema
informético que pode ser usada para execucdao de accdes maliciosas nao
autorizadas por parte de ciber-ciminosos, conceito que converge com (Yadav &
Mallari, 2015) que apresenta como um bug relativo a um software que pode
resultar em uma potencial ameacga ao sistema, esta ameaca advém do ciber-
criminoso pois ele € o actor que explora estes bugs. Pela conceituacdo de
vulnerabilidade da para perceber que os ciber-criminosos sdo tendenciosos a
exploragdo de fraquezas que o0s sistemas possuem para execucdo de accdes
maliciosas, ha uma tendéncia destes actores de cibercrime estudarem mais sobre
o funcionamento dos sistemas com vista a identificar potenciais pontos de entrada
para a exploracdo, uma oportunidade de exploracdo de fraquezas pode ser
considerada um vector de entrada para um ataque cibernético. Foram
apresentados alguns tipos de ataques cibernéticos no subtitulo anterior para
melhor a compreensdo do fenomeno de exploracdo de vulnerabilidades. Nao
obstante, convém compreender melhor quais sado os factores que permitem a

exploracéo das vulnerabilidades por parte dos ciber-criminosos.

As vulnerabilidades que propiciam a exploracdo por parte de ciber-criminosos

podem ser:
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Desgaste com base na idade, que pode causar falhas e superaquecimento nos

sistemas, estas duas vulnerabilidades podem ser exploradas por ciber-criminosos
gue pretendam causar indisponibilidade de servicos e informacdes como por

exemplo através do ataque de DDoS.

Insuficiéncia de testes em implementacdes de solucdes de TI, o facto de ndo se

explorar ou testar novos sistemas de Tl com vista a identificar variaveis que
impactem na seguranca e disponibilidade da informag&o provida por estes
sistemas pode cegar os implementadores no concernente a pontos de

vulnerabilidades existentes.

Desactualizag&o dos sistemas, pode ocasionar pontos de entrada porque os ciber-

criminosos possuem ferramentas de scan de sistemas conectados a internet que
possuem vulnerabilidades, os fabricantes das solu¢des vulneraveis podem lancar
actualizac@es para fechar as lacunas com vista a inibir que estas sejam exploradas
para fins maliciosos. Se a organizacdo ndo actualiza os sistemas da espaco para

exploragéo por parte dos ciber-criminosos.

Codificacdes inseguras, a aplicacdo de metodologias de codificacdo obsoletas e

inseguras pode permitir que os ciber-criminosos possam ter acesso as
informacdes sigilosas e até alterar o principio de funcionamento de alguns

sistemas apontando os mesmos para uma direc¢do maliciosa.

Falta de audit trial, permite que nao exista visibilidade em termos de actividades

nos sistemas informaticos, permitindo assim que os ciber-criminosos executem
accdes maliciosas sem ser detectada a actividade em especifico, e até sem se

saber a dimenséao do ataque sofrido.

Pontos de comunicacéo desprotegidos e arquitecturas de rede inseguras, permite

gue sejam exploradas estas vulnerabilidades para penetragdo na rede da vitima

de forma facil sem passar por camadas de autenticacao.

Processo de recrutamento inadequado, permite que ciber-criminosos possam

explorar e penetrar em sistemas informaticos, pois em algumas situagdes podem
ser recrutados funcionarios com histérico que pode incrementar o risco dos
sistemas informaticos atraves de culturas inseguras, historico de associacao com

ciber-criminosos, etc.
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Conscientizacdo de seguranca inadequada, possui uma relacdo com a

vulnerabilidade acima. Pois o ponto de entrada de um ataque pode ser um
colaborador da organizacéo através da aplicacéo da engenharia social e tentativas

de phishing.

Falta de auditorias periddicas aos_sistemas de informacéo, pode ocasionar

cegueira em termos das actividades dentro da infra-estrutura de TI, permitindo que
0s ciber-criminosos executem as suas acg¢des de forma continua e silenciosa em

alguns casos.

2.6. Mecanismos de seguranca de informacgéo

Foi perceptivel a importancia de conhecer o ecossistema de seguranca
cibernética, desde os pilares da seguranca da informacdo até as ameacas
cibernéticas que pdem em risco a informagédo e os seus sistemas. E sabido que
os sistemas de informac&o ganharam seu espaco em termos de importancia para
a sobrevivéncia de organizacdes, principalmente nesta era em que o grande activo
€ ainformacéo. Pela elevada importancia, surgiu a necessidade de proteger estes
sistemas devido as ameacas cibernéticas e aos ataques cibernéticos

apresentados nos conceitos anteriores.

(Alshammari & Bach, 2013) afirmam que os sistemas de informacao baseados em
computador tém trés componentes principais, a primeira componente sdo 0S
computadores, a segunda componente € a rede e a terceira componente é

humana.

Para (Alshammari & Bach, 2013) os mecanismos de seguranca de informacéo séo

divididos em quatro partes, nomeadamente:

e Defesa técnica
A defesa técnica abrange toda a técnica e tecnologias usadas para
proteger computadores e redes. De entre estas técnicas e
tecnologias séo destacados: tecnologias de encriptacédo, firewalls,
antivirus/anti-malware, sistemas de deteccdo e prevencgdo contra

intrusoes.
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A encriptacéo permite uma troca de informacéo mais segura entre
duas ou mais entidades, através de algoritmos que transformam os
dados legiveis em dados codificados. Nesta comunicacéo, apenas
os envolvidos podem visualizar e ler - esta técnica inibe acessos nao

autorizados a informacoes.

A firewall permite proteger sistemas de informacdo em uma rede.
Sabendo que a infra-estrutura base de comunicacéo para o0 mundo
globalizado € a internet, as organiza¢des usam a mesma para troca
de informacdes e os ciber-criminosos aproveitam essa conexao
global para executar os seus ataques. A firewall permite filtrar as
conexdes de dentro da organizacéo para fora e de fora para dentro,
permitindo apenas as conexfes que a politica da organizacdo
autoriza. Este dispositivo funciona como um ponto de controlo de
trafego em que a conexao que estiver em conformidade passa e a

que néo estiver em conformidade € bloqueada.

O antivirus/anti-malware permite 0 monitoramento em tempo real
dos sistemas operativos da organizacdo para bloqueio de malwares
gue foram devidamente explanados na secc¢éo de tipos de ataques

cibernéticos.

O sistema de deteccdo e prevencdo contra intrusées é um
sistema que da visibilidade aos administradores de seguranca de
informacao em tempo real sobre as tentativas de intruséo na rede da
organizagdo, através do monitoramento, andlise de conexdes e
tentativas de exploragédo de vulnerabilidades por parte de ciber-
criminosos. Para além da deteccdo, este sistema pode bloquear

tentativas de intrusao.

Defesa operacional
A defesa operacional consiste na implementacdo de politicas de

seguranca de informacdo e na capacitacdo do pessoal técnico que
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lida com os sistemas de informagédo da organizacdo. O facto de
implementar alguns mecanismos de defesa técnica ndo implica que
a organizacao esta totalmente segura pois existe um conjunto de
elementos operacionais que parametrizam e fazem gestdo destes
mecanismos para responder as necessidades de seguranca da
informacdo da organizagdo. Mecanismos de defesa técnica mal
parametrizados e mal geridos podem abrir pontos de entrada de

ataques.

e Defesa de gestéao
A defesa de gestao esta mais focada em garantir a seguranca de
sistemas de informacdao, filtrando condignamente no processo de
contratacao de colaboradores através de implementacao de padrdes
de contratacdo que garantem a seguranca da informacdo ao
contractar um novo colaborador para a organizacdo. Esta fase é
importante, pois ao contratar um colaborador sem conhecer o seu
histérico e capacidades pode levar a organizacao a ter lacunas de
seguranca e permitir a instalacdo de backdoors que os ciber-
criminosos usam para penetrar em uma infra-estrutura de uma

vitima de ataque cibernético.

e Defesa fisica
A defesa fisica preconiza a proteccdo dos activos de informacédo
contra danos que podem resultar na perda de informacéo e perda de
dinheiro, estes danos podem ser causados por negligéncia humana,
desastres naturais ou mesmo acesso ndo autorizado aos activos de
informacdo por parte de pessoas que pretendam sabotar a

organizagao.

Para (Ribeiro et al., 2005), os mecanismos de seguranca de informacdo séo

divididos em seis partes nomeadamente:

e Identificacdo de utilizadores
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Fazendo-se

A identificagdo de utilizadores nesta abordagem consiste no
cadastro dos utilizadores e autorizagdo de acessO aos recursos
apenas nos sistemas que deve ter acesso.

Autorizacao e controle de acesso

Este tipo de mecanismo foca-se em quais acc¢des o utilizador tem
permissdo para executar no sistema devendo se autenticar e
executar as accdes que lhe foram concedidas as permissoes.
Proteccéo de dados armazenados

Este foca-se na integridade dos dados protegendo-os contra
malwares e tentativas de altera¢des indevidas.

Proteccéo de dados em transito

Estes mecanismos visam garantir a proteccdao dos dados em
processo de comunicagdo contra intercepcao, alteracao indevida,
bloqueios e exclusdes.

Auditoria de acesso as informacdes

Estes mecanismos visam garantir registos de todas as actividades
executadas pelos utilizadores dentro dos sistemas da organizacéo,
permitindo a visibilidade em termos de actividades caso seja
necessario em processo de auditoria.

Monitoracdo de potenciais intrusos

Estes mecanismos vistam alertar aos administradores dos sistemas
informéticos sobre potenciais ameacas existentes em sua infra-
estrutura informética, estes mecanismos podem detectar e até

mesmo bloquear ameacas a seguranca da informacéo.

uma analise comparativa das duas abordagens em termos de

mecanismos de seguranca de informacgdo, percebe-se que 0s mecanismos

apresentados por (Ribeiro et al., 2005) encaixam-se nos mecanismos de defesa

tactica sustentados por (Alshammari & Bach, 2013), sendo esta abordagem mais

abrangente no quesito de seguranca de informacgéo, porque temos partes que

muitas organizagdes ignoram e que sao de vital importancia para a garantia de

seguranca da informacao, nomeadamente a defesa operacional, defesa de gestao

e defesa fisica 0s quais sdo importantes para a presente pesquisa.
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2.7. Security Information and Event Management
Um SIEM é necesséario para lidar com o incremento do nivel de seguranca
cibernética, assim como a analise e gestédo de forma centralizada da informacao

colectada.

Em um SIEM as informagfes cruciais no concernente a seguranca cibernética
advém de varias fontes, porém esta informacdo é centralizada em um Uanico
repositorio para sua visualizagdo e identificacdo de tendéncias que podem indicar
tentativas de ataques cibernéticos.

Antes de avancar para detalhes mais profundos do SIEM, convém perceber o que
seria um SIEM para (Fruhlinger, 2022). o termo "SIEM" foi realmente apresentado
pelos analistas do Gartner em 2005, e eles continuam a avaliar os Varios
fornecedores usando sua metodologia do Quadrante Magico.

Ainda de acordo com (Fruhlinger, 2022) o SIEM €é a combinacéo de SIM e SEM
sendo que SIM é uma ferramenta que providencia analise e relatérios de eventos
de seguranca que ocorreram no passado enquanto que o SEM é uma ferramenta
gue tem como intuito lidar com eventos de seguranca em tempo real. Com esta
abordagem de combinacdo de SIM e SEM, o SIEM pode ser visto como uma
ferramenta que permite a colecta de informacdes relativas a eventos de seguranca
para permitir o processamento, a andlise, e armazenamento de eventos de
seguranca para deteccdo de anomalias em uma rede corporativa, eventos estes
gue podem ser passados ou em tempo real para auxiliar os administradores de TI
na identificacdo e resposta a anomalias no que tange a eventos de seguranca

cibernética.

O conceito do SIEM apresentado por (Fruhlinger, 2022) converge com o conceito
apresentado por (Vielberth & Pernul, sem data) que conceitua o SIEM como o
sistema que colecta dados relevantes de diversas fontes relevantes e realiza
analises historicas sobre eventos de seguranca. Além disso, ele suporta relatérios
para fins de conformidade e investigacdo, analisando os dados historicos

armazenados das mesmas fontes.

Pelos conceitos acima apresentados temos um panorama do que € realmente uma
ferramenta SIEM. Como os autores definem, esta ferramenta tem o seu

funcionamento inclinado na colecta de dados oriundos de fontes relevantes para

21



cada caso, dados estes que sdo normalizados para dar uma visibilidade mais

inteligente sobre eventos de seguranca em uma organizagéo. Esta ferramenta

permite ter visibilidade no concernente a eventos de seguranca cibernética em

uma organizacdo, dotando os administradores de Tl de uma ferramenta que

auxilia na resposta a incidentes de seguranca cibernética seja em termos

histéricos assim como em tempo real.

2.7.1. Anatomia de uma solugéo SIEM

O SIEM pode ser visto como uma maquina complexa, pois ele esta subdividido

em diversas partes. Para (Miller et al., 2011) SIEM simples pode ser dividido em

seis pecas ou processos nomeadamente

Origem: pode ser considerado um dispositivo, uma aplicacdo ou
outro tipo de origem em que serdo colectados 0s logs para
armazenar e processar no SIEM, temos como exemplo a firewall,
roteadores, switches, servidores, etc.

Coleccao de logs: esta fase consiste basicamente na colecta de
logs em que o dispositivo ou aplicagcdo que gera o log pode enviar
estes logs para o SIEM ‘push” ou o SIEM pode estabelecer uma
sessdo com o dispositivo ou aplicacdo para retirar directamente os
logs “pull”.

Normalizacdo de analise: é o processo de transformacao dos logs
nao formatados para um formato Unico e compreensivel pelo SIEM,
independentemente do tipo de dispositivo, do fabricante, etc.
Mecanismo de regras/Mecanismo de correlacdo: o mecanismo
de regras é processo que expande a normaliza¢do dos eventos para
despoletar alertas no SIEM, baseados em condi¢des dos logs e das
regras estabelecidas no SIEM. Posteriormente, temos 0 mecanismo
de correlacdo que € um subconjunto do mecanismo de regras e tem
como fungé@o combinar varios eventos padréo de diferentes fontes

em um Unico evento.
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e Armazenamento de log: € o repositério de armazenamento de logs
para fins de consulta de historico, pode ser em uma base de dados,
ficheiro de texto ou um ficheiro binario.

e Monitoramento: € a parte responsavel pela interaccdo com os logs
armazenados no SIEM, o intuito é trazer uma visibilidade util dos logs

armazenados no SIEM através de uma interface de utilizador.
Enquanto que (Vielberth, 2021) diz que um SIEM é composto por

e Coleccao: nesta etapa ocorre a colecta de logs das diversas fontes
através do envio da informacéo através da fonte de logs ou pelo
carregamento dos logs através do SIEM.

e Normalizagdo: consiste na uniformizacdo dos dados colectados.

e Enriquecimento: € o processo de contextualizacdo dos dados
colectados para facilitacdo no processo de deteccdo de ataques
cibernéticos.

e Correlacdo e andlise: este é o processo em que o SIEM faz uma
deducdo do estado do ambiente corporativo em termos de
seguranca, esta deducdo é feita com base nos eventos observados
das diversas origens para ajudar na deteccao de ataques.

e Alertaeresposta: é o processo que consiste na notificacdo de todos
0s intervenientes relevantes com vista a informar sobre possiveis
deteccBes de incidentes de seguranca cibernética.

e Relatodrios e troca de ameacas: o SIEM nesta etapa deve permitir
a visualizacao de relatérios de incidentes de seguranca cibernética
gue podem ser usados para fins de conformidade ou mesmo por

obrigacdes legais.

Pelas anatomias acima apresentadas, compreende-se que um SIEM deve, no
minimo, ter as componentes abaixo: origem, coleccdo de logs ou dados,
normalizagdo de andlise, mecanismo de regras/Mecanismo de correlacdo,
armazenamento de log, monitoramento, inclusive a possibilidade de exportacdo de
relatorios de eventos seguranca cibernética, a figura 2 apresenta de forma sumaria

as componentes de um SIEM.
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Figura 2 Anatomia de um SIEM, elaborado pelo Autor

2.7.2. Vantagens de uso de uma ferramenta SIEM

As solugcbes SIEM geralmente obedecem a combinacdo de algumas
funcionalidades essenciais para a deteccdo de anomalias de seguranca
cibernética. Estas ferramentas unificam o monitoramento de ameacas e resposta
as tentativas de ataques com a gestao de logs, esta informacao advém de vérias
fontes em uma infra-estrutura de Tl, o que podera dar uma maior visibilidade as
equipes que fazem gestdo da seguranca cibernética de uma organizacdo. Antes
de adoptar um sistema SIEM, convém perceber quais beneficios esta ferramenta
podera trazer para uma organizacao, e é neste contexto que abaixo sado alistados
alguns dos beneficios de adoptar uma ferramenta SIEM.
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Agregacao de dados

O SIEM agrega informacfOes de eventos de seguranca de toda infra-
estrutura de TI, garantindo a colecta de forma centralizada. Por extensao,
ele faz a procura e extrai informacdes de fontes anteriormente ocultas na

rede, impedindo que hackers ocultem suas actividades maliciosas.
Normalizacdo de dados

As solugBes SIEM nado apenas colectam dados elas normalizam também,
ou seja, elas formatam os dados em qualquer formato desejavel, permitindo
a consisténcia na gestédo de logs e uma facil correlacédo. Beneficia tanto o

processo de analise de ameacas SIEM, quanto a inteligéncia humana.
Conformidade

O SIEM pode permitir que uma organizacdo garanta conformidade, pois
estas solucdes geralmente fornecem modelos de relatérios prontos para

uso para a maioria dos requisitos de conformidade.
Deteccao de ameagas e alerta de seguranca

Um dos beneficios na adop¢do de uma solucdo SIEM em um contexto de
seguranca cibernética € a deteccdo de ameacas e 0s recursos de alerta de

seguranca.
Armazenamento de dados

As solucdes SIEM, podem ajudar uma organizacédo a armazenar os dados

normalizados, organiza-los e pesquisar de forma facil caso seja necessario.

2.7.3. Critérios de avaliacao e seleccédo de ferramenta SIEM

Até esta etapa pode-se perceber em alto nivel a importancia da seguranca

cibernética para uma organizacéo, seja ela colectiva ou individual. Tendo uma

anatomia basica de alguns tipos basicos de ataques cibernéticos, mecanismos de

seguranca para responder a estes tipos de ataques basicos, foi crucial perceber

condignamente como funciona um SIEM e o seu grau de importancia para uma

organizacdo, visto que serad apresentada posteriormente uma proposta de
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implementacao para o caso de estudo. Antes de avancar e propor uma ferramenta

para um caso especifico, € necessario observar os pontos a ter em consideracao

no processo de avaliacdo da melhor ferramenta para que a proposta responda as

necessidades de cada caso. Neste subtitulo, serédo apresentados alguns critérios

a ter em consideracao no processo de seleccédo de uma ferramenta SIEM.

Para (Mokalled et al., 2020), o processo de seleccdo de uma ferramenta SIEM

deve obedecer a 5 critérios a ter em consideragdo, nomeadamente a plataforma,

operacg0es, integracao, licenciamento e suporte:

e Plataforma

Mandatorio:

Capacidade do sistema de gestdo de logs: a solucdo técnica deve
abordar a colecta, normalizacdo, indexacdo, compactacdo e arquivo,
retencéo (e todos os recursos usuais do Log Management Systems) de
eventos e arquivos de log, juntamente com agregacéo, correlacao, anélise,
relatorios e alertas.

Tipo de plataforma SIEM: o fornecedor deve apresentar detalhes sobre o
tipo de plataforma SIEM disponivel (por exemplo, dispositivos de hardware
ou dispositivos virtuais ou apenas software).

Suportando um conjunto estendido de fontes de log: a plataforma deve
ser capaz de analisar com suporte nativo as fontes de log mais difundidas,
e uma lista dos obrigatérios deve ser apresentada pelo fornecedor.
Customizacao de analisadores/conectores: a plataforma deve ser capaz
de suportar a criacdo de uma biblioteca de analisadores/conectores
personalizados.

Método para recuperar eventos/fluxos/logs: o fornecedor deve
especificar o método utilizado para recuperar eventos/fluxos/logs (por
agente/suporte sem agente) e convém que o cliente esteja ciente sobre o
método relevante que se encaixa no caso.

Arquitectura hierarquica e modular/escalavel: a arquitectura deve ser
escalavel por meio de desbloqueio de licenca ou adicdo de modulos, sem

a necessidade de substituicao e reconfiguracéo.
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Gestdo de fusos horérios: a arquitectura SIEM deve suportar muitos
recursos diferentes de gestao de fuso horario, até mesmo fornecer fusos
horarios ao capturar arquivos de log que nao tém nenhum.

Capacidade de computacédo da plataforma: a calculo para determinar o
namero apropriado de EPS (Eventos Por Segundo) sustentado e o valor de
pico de EPS proposto devem ser declarados.

Capacidade de armazenamento da plataforma: a plataforma deve ser
capaz de armazenar os eventos/logs por um periodo de tempo acordado
(por exemplo, em meses) para um acesso indexado rapido e um
armazenamento a longo prazo.

Modelo de instalacdo: o fornecedor deve especificar qual modelo de
instalacao esta disponivel (por exemplo, local, nuvem privada ou opc¢ao
gerida).

Alta disponibilidade/op¢des de cache: as opg¢bes de redundéancia/cache
devem estar disponiveis para evitar perdas de transferéncia de
eventos/arquivos de log no caso de instalacéo distribuida.
Disponibilidade de regras de correlacdo padrdo e personalizaveis: a
plataforma deve incluir um conjunto de cenarios de regras de correlacdo
padrdo e deve ser capaz de projectar outras regras de correlacoes.
Recursos de dashboards: o dashboard deve ser capaz de priorizar
rapidamente a resposta e a analise.

Relatérios customizaveis e de conformidade: o fornecedor deve
fornecer detalhes sobre a disponibilidade imediata de relatérios de
conformidade e a geracéo de relatérios personalizaveis.

Capacidades de alerta: capacidade de accionar alertas, por exemplo.
enviar uma mensagem de notificacdo ou e-mail com vista a flexibilizar a
resposta a incidentes.

Documentacdo técnica e ajuda online: disponibilidade de documentacéo
técnica, assim como ajuda offline e online.

Monitoramento: a plataforma SIEM deve ser monitorada usando qualquer
protocolo padrdao para que possa ser adicionada na plataforma de

monitoramento da empresa caso exista.
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Software Seguro: o fornecedor deve indicar o sistema operativo e a versao
da plataforma SIEM, juntamente com as técnicas de “insurance by design”
adoptadas.

Enriquecimento de contexto com base em logs colectados:
disponibilidade de regras de correlagcéo para reunir e mesclar informacgdes
das diferentes fontes de log, para poder fornecer informagdes como Mac,
IP, hostname, username, sempre que estiver disponivel em algum lugar
nos logs.

Suporte para colecta de logs em tempo real e diferidos: o fornecedor
deve fornecer detalhes sobre o suporte, normalizagéo e indexacgéo de logs
recuperados em tempo real e de forma diferida (por exemplo, enviados por

trabalhos em lote).

Bom para ter:

Capacidade multi-tenant (visualizagcf6es): o fornecedor deve fornecer
detalhes sobre a capacidade da solu¢cdo SIEM de exibir algumas
visualizagcdes com base no agrupamento de conectores (por exemplo,
conectores associados a diferentes entidades geograficas ou com base em
responsabilidades de gestdo como sistemas, bases de dados, rede ou
dispositivos de seguranca).

Anonimizacao de logs, por exemplo para conformidade com GDPR:
deve fornecer detalhes sobre a anonimizacgéo de logs (por exemplo, pelo
menos mascarando informacdes relacionadas a privacidade para alguns
perfis de utilizadores).

Suporte a matriz de correlacdo MITRE ATT&CK: Deve fornecer detalhes
sobre o suporte da deteccdo de uso TTP da matriz MITRE ATT & CK.

e Operacoes

Mandatorio:

Controle de acesso baseado em funcgéo: a plataforma deve implementar
um mecanismo de controle de acesso baseado em fun¢des adequado a
configuracéo de varios perfis de utilizadores com diferentes privilégios para

implementar os principios de responsabilidade e separacéao de funcgodes.
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Capacidade de Accounting: a plataforma SIEM deve ter um recurso de
log de auditoria para rastrear a actividade relevante do ponto de vista da
seguranca realizada pelos operadores.

Interface web para operacdo diaria: a interface da plataforma SIEM usada

pelos utilizadores para analise diaria deve ser baseada na web.

Bom para ter:

Fusos horéarios personalizaveis para a GUI: uma interface deve permitir
gue o utilizador escolha em qual fuso horéario todos os dados devem ser
exibidos.

Integragéo

Mandatorio:

Integracdo do Active Directory para gestao administrativa: o acesso a
plataforma deve ser concedido apenas a utilizadores qualificados
autenticados e autorizados através da base de dados do Active Directory

da Empresa.

Bom para ter:

Integracdo com ferramentas de gestdo de activos: a capacidade de
integrar a solugcdo com ferramentas padrao de gestdo de activos (por
exemplo, base de dados de gestao de configuracéo).

Gestdo de casos e rastreamento de actividades de trouble-ticket: a
capacidade de gerir problemas de tratamento de incidentes e o suporte
condicional de sistemas de registo de problemas de Tl padréao (fluxos de
trabalho, priorizacao, troca de e-mail KB).

Modulo para ticketing: o fornecedor deve fornecer detalhes em caso de
disponibilidade de um sistema de registo de incidentes com o SIEM.
Integracdo com ferramentas de gestdo de vulnerabilidades: um bom

recurso € a capacidade de integracdo com ferramentas de gestdo de

vulnerabilidades.
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Caracteristicas avancadas

Bom para ter:

Suporte a ferramentas de analise de Threat Intelligence: a
disponibilidade de ferramentas de analise de ameacas € uma vantagem se
ja estiver disponivel pelo fornecedor e usando formatos padréo para troca,
como: STIX, TAXII, loC, outros formatos padrdes.

Suporte as actividades de andlise forense: E um valor adicional se as
actividades de andlise forense estiverem disponiveis (monitoramento de
integridade de arquivos, pcaps, NetFlow, colecta de evidéncias).

Suporte analitico: E um valor adicional se houver suporte para deteccio
de anomalias, uso e perfil comportamental da entidade.

Capacidades de resposta automatica: E um valor adicional se houver
suporte para recursos de resposta automatica (por exemplo, SOAR:

resposta automatica de orquestracdo de seguranca).

Licenciamento e suporte

Mandatorio:

Tipo de licenca preferencial: o fornecedor deve especificar como a
solucédo SIEM estaria disponivel.

Restricdes de licenciamento: o fornecedor deve indicar quaisquer
limitacdes de licenca, por exemplo, o que acontece no caso de exceder 0s
limites mencionados na licenca.

Roadmap do projecto: o fornecedor deve descrever as tarefas envolvidas
no projecto de instalacdo e configuracéo da plataforma SIEM e os prazos
correspondentes.

Activacdo de licenca atrasada: a activacdo da licenca deve iniciar
somente apods o término dos testes de aceitagdo em que todos 0s requisitos
séo atendidos.

Suporte de assisténcia técnica e servi¢os profissionais: o fornecedor
deve incluir uma descricdo do suporte técnico e servigos profissionais
fornecidos/disponiveis.

Treinamento: Uma descricao do pacote de treinamento deve ser fornecida.
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Enguanto que os critérios apresentados por (Akbas, sem data) estédo subdivididos em

nove(9), nomeadamente:

e Escalabilidade: deve-se avaliar a capacidade que solucdo SIEM tem para
permitir acomodar o incremento de necessidade em termos de crescimento da
infra-estrutura actual e projectada sem criar entropia no funcionamento da
solugéo.

e Compatibilidade de logs: deve-se avaliar a capacidade de compatibilidade
com os formatos de diferentes logs.

e Mecanismo de correlacdo: deve-se avaliar se a solucdo tem a capacidade
de pesquisar em varios dispositivos e logs para melhor criacdo de regras que
dao melhor visibilidade e inteligéncia aos dados colectados.

e Recursos forenses: deve-se avaliar se solucéo oferece recursos de analise
forense da origem do evento de seguranca cibernética para se perceber
melhor.

e Dashboards: deve-se avaliar se solucdo fornece a capacidade de criar
facilmente dashboards e relatorios.

e Inteligéncia de ameacas: deve-se avaliar se solucdo tem a capacidade de
integracdo com fontes de inteligéncia internas/externas.

e Resposta a incidentes: deve-se avaliar se solucdo permite resposta a
incidentes decorrentes de actividades suspeitas na infra-estrutura informatica.

e Aprendizado de maquina: deve-se avaliar se solu¢cdo emprega a inteligéncia
artificial, visto que esta capacidade pode permitir que uma organizagao
responda de forma mais flexivel a tentativas de ataques, sejam elas
conhecidas, assim como desconhecidas. Uma boa solugéo SIEM para melhor
resposta a incidentes de seguranca cibernética deve adoptar algum
mecanismo de inteligéncia artificial.

e Performance: Deve-se avaliar 0os requisitos minimos, em termos de recursos

computacionais para que a mesma tenha uma performance eficiente.

Pelos critérios apresentados acima, percebe-se o grau de minuciosidade que se deve
ter em processo de adopcdo de uma ferramenta SIEM, devendo as solugdes
responder a algumas questdes. A proposta de critérios apresentada pelo autor

(Mokalled et al., 2020) é mais abrangente, pois cobre detalhes criticos por analisar

31



em uma solucdo SIEM, enquanto que a proposta de critérios apresentada por (Akbas,
sem data) é mais superficial e limitada apenas na plataforma tecnolégica.

2.7.4. Ferramentas SIEM

Na presente seccdo, serdo apresentadas algumas solucbes SIEM que seréo
avaliadas posteriormente para o caso de estudo. Como procedimento de seleccéo,
serdo usadas as recomendacgdes e pesquisa feitas pelo Gartner de 2020 em
termos de solucbes SIEM, e posteriormente serda usado como referéncia um

relatorio da soluction review vendor map.
Gartner

Segundo («Gartner», 2022) Gartner, Inc “¢é uma empresa de pesquisa e
consultoria tecnolégica com sede em Stamford, Connecticut, que realiza
pesquisas sobre tecnologia e compartilha essa pesquisa, tanto por meio de
consultoria privada, quanto por programas executivos e conferéncias. Seus
clientes incluem grandes corporacfes, agéncias governamentais, empresas de

tecnologia e empresas de investimento.

Em 2018, a empresa informou que a sua base de clientes consistia em mais de
12.000 organiza¢ges em mais de 100 paises. Em 2022, o Gartner tem mais de

15.000 funcionéarios localizados em mais de 100 escritérios em todo o mundo”.

32



Splunk
® @ =M
@ Exabeam
Securonix
@
LogRhythm Rapid?
Dell Technologies (RSA)
@
@
ATST Cybersecusity | TeoYe e
LogPoint
Mico e ® @ icafee -
A HanSight @ Fortinet
@
NmagEay .Sol.xr'u'-'rds
[*%)
—
od
o
(&%)
>
w
o
bt = 4 \ -
E 51SEC.ORG
=
COMPLETENESS OF VISION > As of February 2020 © Gartner, Inc

Figura 3 Quadrante magico de gartner 2020

Fonte: Gartner (2020)

Solution Review

O Solutions Review € uma coleccéo de sites de noticias de tecnologia que agrega,

selecciona e cria 0 melhor conteddo nas principais categorias de tecnologia. A

missao da Solutions Review é conectar compradores de tecnologia corporativa

com os melhores vendedores de solugdes.
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Fonte: Solution Review 2019

Pela avaliacdo do Gartner de 2020 conjugando com o mapa de comparacdo de
solu¢cdes SIEM proporcionado pela Solution Review de 2019 no concernente a
fornecedores de solugbes SIEM, foram seleccionadas 4 solugbes para a sua

avaliacdo, nomeadamente:

e Splunk
e LogRythm
e AT&T/AlienVault

e Exabeam

2.7.4.1. Splunk
De acordo com («Splunk», 2022) Splunk Inc.

» AL

€ uma empresa de software
americana com sede em San Francisco, California, que produz software para
pesquisa, monitoramento e analise de dados gerados por maquina por meio de
uma interface estilo Web”. Fundada em 2003, a Splunk € uma empresa global —

com mais de 7.500 funcionarios, esta presente em 21 regides ao redor do mundo.
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Splunk Enterprise Security (ES) é uma solugdo moderna da Splunk para gestéao
de eventos e informacdes de seguranca (SIEM) fornece conhecimentos
orientados por dados para visibilidade total da postura de seguranca, para que
uma organizacdo possa proteger seus negocios e mitigar o risco em escala.
Através da pesquisa e relatérios, analises avancadas, inteligéncia integrada e
conteldo de seguranca pré-inserido, o Splunk ES acelera a deteccdo e
investigacdo de ameacas, permitindo que a organizacdo determine a abrangéncia

de ameacas de alta prioridade ao seu ambiente para que possa agir rapidamente.
Principais funcionalidades

e Plataforma de dados aberta e extensivel

Faz a ingestdo e monitora dezenas de terabytes de dados por dia de
gualquer fonte para melhor visibilidade na infra-estrutura.

e Alerta baseado em risco

Atribui riscos a utilizadores e sistemas, mapeia alertas para estruturas de
seguranca cibernética e acciona alertas quando o risco exceder os limites.

e Deteccdo avancada de ameacas

Detecta ameacas avancadas com aprendizado de maquina e contém mais
de 700 deteccgbes prontas para uso em estruturas como MITRE ATT&CK,
NIST, CIS 20 e Kill Chain.

e Inteligéncia de ameacas incorporada

Prioriza alertas e acelera as investigacdes com inteligéncia de ameacas
integrada ao Splunk Intelligence Management.

e Conteldo de seguranca de resposta rapida

Obtém actualizacdes automaticas de contelddo de seguranca entregues
directamente da equipe de pesquisa de ameacas do Splunk para ajudar a
ficar actualizado em termos de ameacas novas e emergentes.

e Opcdes de implementacao

O Splunk Enterprise Security pode ser implementado de 3 formas
dependendo da necessidade da organizagdo, estas formas s&o: nuvem,

local ou hibrido.
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Arquitectura do Splunk Enterprise Security (ES)

Segundo (Components of a Splunk Enterprise deployment - Splunk
Documentation, sem data), a implementagédo mais simples é aquela que se obtém
por padrao quando instala o Splunk Enterprise pela primeira vez em uma maquina,
tendo uma instancia autobnoma que lida com indexacao e pesquisa. Abaixo sao
listadas as componentes do Splunk ES e a figura 5 apresenta em forma de
diagrama as componentes do Splunk ES.

Indexador

Os Indexadores do Splunk fornecem processamento e armazenamento de

dados para dados locais e remotos e hospedam o armazenamento de

dados Splunk primario.

Cabeca de pesquisa

Uma cabeca de pesquisa € uma instancia do Splunk Enterprise que distribui
pesquisas para os indexadores. As cabecas de pesquisa podem ser
dedicadas ou ndo, dependendo se também realizam indexagdo. As
cabecas de pesquisas dedicadas ndo possuem indices proprios, além dos
indices internos usuais. Em vez disso, eles consolidam e exibem resultados

originados de pares de pesquisa remotos.

Encaminhador
Os encaminhadores séo instancias do Splunk que encaminham dados para
indexadores remotos para processamento e armazenamento de dados. Na

maioria dos casos, eles proprios ndo indexam os dados.

Servidor de implementacéo

Uma instancia do Splunk Enterprise também pode servir como servidor de
implementacdo. O servidor de implementacdo € uma ferramenta para
distribuir configuracdes, aplicativos e actualizagcbes de conteudo para
grupos de instancias do Splunk Enterprise Secutiry. Pode ser usado para
distribuir actualiza¢tes para a maioria dos tipos de componentes do Splunk:

encaminhadores, indexadores e cabecas de pesquisas.
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Fonte: (Components of a Splunk Enterprise deployment - Splunk Documentation, sem data)

Recursos computacionais necessarios para implementacdao do Splunk
Enterprise Security (ES)

Funcdo da maquina | Minimo de CPU fisico Minimo de CPU virtual Minimo de RAM
Search head 16 Cores 32 Cores 32GB
Indexer 16 Cores 32 Cores 32GB

Tabela 1 Requisitos de recursos computacionais para Splunk ES

2.7.4.2. LogRythm

De acordo com («LogRhythm», 2022) LogRhythm, Inc. € uma empresa americana
de inteligéncia de segurancga especializada na gestédo de informacgfes e eventos
de seguranca (SIEM), gestédo de logs, monitoramento e andlise forense de redes
e terminais e analise de seguranca. A LogRhythm foi fundada em 2003 por Chris

Petersen e Phillip Villella.
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A plataforma LogRhythm SIEM é uma plataforma que fornece funcionalidades e
analises de seguranca. Com o LogRhythm SIEM uma organizacdo possui
modulos, painéis e regras incorporados que ajudam no monitoramento de
ameacas, busca de ameacas, investigacdo de ameacas e resposta a incidentes

de seguranca cibernética.
Principais funcionalidades

e Suporte robusto para fontes de log e colecta de dados

O LogRhythm SIEM oferece suporte pronto para uso para mais de 1.000
fontes de log, com a capacidade de ingerir fontes de log personalizadas,
garantindo que todos os dados de log da rede possam ser colectados e
analisados quanto a comportamentos de ameacas.

e Modulos de analise

Os modulos de analise pré-construidos contém modelos e alarmes que
reconhecem padrdes e caracteristicas conhecidas de mau comportamento,
seja de invasores mal-intencionados ou ameagas internas.

e Priorizacdo de alarme

A priorizacdo de ameacas pontua e prioriza os alarmes com base no risco.

e Gestao de caso

A gestdo de casos melhora a conformidade com regulamentos ao
centralizar a gestéo colaborativa de incidentes e a colecta de evidéncias.

e Manuais pré-construidos

A plataforma LogRhythm SIEM apresenta acc¢des de automacao de
playbook pré-criados que fornecem contexto de ameacas criticas,
agrupamento de casos e triagem rapida para que a organizacdo esteja
focada na resposta a incidentes.

e Conformidade simplificada

Possui modulos de deteccédo de ameacas e conformidade pré-configurados
na biblioteca abrangente da LogRhythm. Ao detectar automaticamente as
violagBes & medida que elas ocorrem, as revisées manuais sdo removidas.
O conteudo de conformidade, incluindo regras, investigacdes e relatorios,
sdo mapeados para os controles individuais de cada regulamentacéao.

e Opcdes de implementacao
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O LogRhythm pode ser implementado de duas (2) formas, dependendo da
necessidade da organizagao. Estas formas sdo: na nuvem e local em um

servidor ou uma magquina fisica.

Arquitectura do LogRhythm SIEM

O LogRhythm SIEM é uma solucéo integrada que processa esses dados brutos
de log para disponibilizar as informagdes em um contexto significativo e uniforme.
Abaixo sao listadas as componentes desta solugdo e a figura 6 apresenta em

forma de diagrama a interconexao destas componentes:

e O Gestor de plataforma e a sua base de dados associada contém o registo
dos eventos gerados pelo LogRhythm, incluindo os dados de configuracéo
do LogRhythm.

e O Processador de dados encaminha os dados de log do Agente para o
Indexador de Dados.

e O Indexador de dados é um servidor Windows ou Linux e deve ser
protegido com controles de acesso rigidos colocados em dispositivos que
podem se conectar ao repositorio de log se implementado em uma DMZ ou
em um ambiente ndo confiavel.

e O Monitor do sistema colecta dados de log e os encaminha para um

Processador de Dados.

—-—— v Ptatform Manager
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. Data Indexer b g
LegRhythm Agents \
Al Engine

Figura 6 Arquitectura do LogRythm SIEM

Fonte: (Review the Requirements for a New LogRhythm Deployment, sem data)
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Recursos computacionais necessarios paraimplementacéo do LogRythm SIEM

Funcdo da maquina Minimo de CPU fisico Minimo de CPU virtual Minimo de RAM

Servidor 16 Cores 16 Cores 32GB

Tabela 2 Requisitos de recursos computacionais para LogRythm SIEM

2.7.4.3. AT&T/AlienVault

De acordo com («AT&amp;T Cybersecurity», 2022), AT&T Cybersecurity € uma
organizacdo desenvolvedora de servicos comerciais e de codigo aberto para
gestao de ataques cibernéticos, anteriormente fundada como AlienVault, em 2007.
Em 10 de julho de 2018, a AlienVault foi adquirida pela AT&T Communications,
tornando-se uma subsidiaria integral quando a aquisi¢édo foi concluida em 22 de
agosto de 2018. Em fevereiro de 2019, a AlienVault foi renomeada para AT&T
Cybersecurity.

A AT&T possui uma solugéo que funciona como SIEM e a sua designacéao é USM
Appliance, na versdo comercial, e OSSIM na verséo grétis e open-source. O USM
€ uma solucdo focada em mitigar riscos, identificar vulnerabilidades, detectar
ameacas e priorizar a resposta as ameacas e vulnerabilidades de maior prioridade

na infra-estrutura informatica da organizacéo.

Principais funcionalidades

e Descoberta de Activos

Combina as principais tecnologias de descoberta e inventario para fornecer
visibilidade dos dispositivos que estdo na rede. O USM Appliance combina
as principais tecnologias de descoberta e inventario para fornecer
visibilidade dos dispositivos a monitorar.

e Avaliacao de vulnerabilidade

Identifica activos e dispositivos com software nao corrigido, configuracdes
inseguras e outras vulnerabilidades na rede de uma organizagao, abaixo

séo listadas algumas destas funcionalidades.
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* Monitoramento Continuo de Vulnerabilidades;

» Varredura activa autenticada/ndo autenticada,

= Verificacdo de remediacao;
A verificacdo de vulnerabilidade interna integrada mantém a organizacéo a
par das vulnerabilidades em sua rede, para que possa priorizar a
implementagé&o e a correcgéo de patches.

Deteccdo de intrusdo

Coordena a resposta a incidentes e a gestdo de ameacas na rede de uma
organizacdo adoptando tecnologias de monitoramento de seguranca
integradas, inteligéncia de ameacas emergente do AT&T Alien Lab e fluxo
de trabalho de circuito fechado continuo para correc¢éo rapida. Abaixo sao
listados alguns dos métodos usados para a deteccéo de intrusdes.

= |IDS baseado em rede (NIDS)

= |IDS baseado em host (HIDS)

* Monitoramento de integridade de arquivos (FIM)

O monitoramento de integridade de arquivos integrado em agentes baseados

em host instalados em servidores alerta sobre modificagcdes ndo autorizadas

de arquivos de sistema, arquivos de configuracdo ou conteudo.

O monitoramento do acesso a rede usando sistemas de deteccdo baseados

em host e rede identifica quem tentou aceder aos sistemas, arquivos e

conteudo.

Monitoramento Comportamental

Identifica anomalias e outros padrfes que sinalizam ameacgas novas e
desconhecidas na rede da organizacdo, bem como comportamento
suspeito e violacdes de politicas por utilizadores e dispositivos autorizados.

= Analise NetFlow;

= Monitoramento de Disponibilidade do Servico;

= Analise de protocolo de rede/captura de pacotes;
O monitoramento comportamental integrado, colecta dados que ajudam a
entender a actividade “normal” do sistema e da rede, o que simplifica a
resposta a incidentes ao investigar um problema operacional suspeito ou

um possivel incidente de seguranca. A captura completa de pacotes
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permite a analise completa do protocolo do trafego de rede, fornecendo
uma reproducéo abrangente do evento que ocorreu durante uma possivel
violacéao.

e Security Information and Event Management

Identifica, contem e corrige ameacas na rede priorizando seu risco e
resposta.

= Gestao de registos;

= Dados de ameacgas OTX integrados;

= Correlacdo de eventos SIEM;

= Resposta a incidentes;
A organizagao pode correlacionar automaticamente dados de log com
inteligéncia de seguranca accionavel para identificar violagdes de politica e
receber procedimentos de resposta contextualmente relevantes e
orientados por fluxo de trabalho.
A organizacao também pode realizar analises forenses de eventos usando
logs brutos assinados digitalmente. Os logs brutos também podem ser
usados para atender aos requisitos de conformidade para preservacao de

evidéncias.
Arquitectura do USM Appliance

O USM Appliance combina varias tecnologias criticas de seguranca em uma
plataforma integrada. Esta appliance pode ser implantada como um anico servidor
ou distribuido em varios servidores (virtual ou hardware) para fornecer
escalabilidade e disponibilidade adicionais, a figura 7 ilustra do diagrama da

arquitectura de uma solucdo USM.

As trés componentes da arquitectura do USM Appliance que funcionam em

conjunto para monitorar e fornecer seguranga Sao:
e Sensores da appliance USM

Distribuidos em toda a rede para colectar e normalizar informacdes de
qgualquer dispositivo na rede. Estes sensores podem processar logs e
dados brutos de varios tipos de dispositivos, como firewalls, roteadores

e servidores host.
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USM appliance Server

Agrega e correlaciona informacdes que os sensores USM da appliance
colectam. Fornece gestéo, relatérios e administracdo de painel Unico

por meio de uma interface de utilizador baseada na web.
USM appliance Logger

Arquiva com seguranga dados brutos de log de eventos para pesquisas
forenses e mandatos de conformidade.
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Figura 7 Arquitectura do USM

Fonte: (About USM Appliance System Architecture and Components, sem data)
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Diferencas entre USM Appliance e OSSIM

Funcionalidades OSSIM USM
Descoberta e inventario de activos Sim Sim
Avaliagéo de vulnerabilidades Sim Sim
Detecéo de intrusdo Sim Sim
Capacidades de seguranca Monitoramento comportamental Sim Sim
Correlagao de eventos SIEM Sim Sim
Gestdo de logs N&o Sim
Monitormento da nuvem AWS & AZURE N&o Sim
Monitormento de seguranca de aplicativos na nuvem N&o Sim
Orquestragéo e automacao de seguranga N&o Sim
Integracéo com software de tickets (JIRA,
SERVICENOW) Ndo Sim
Suporte da comunidade via foruns do produto Sim Sim
. - . Alimentagdo pela OTX Sim Sim
Caracteristicas adicionais —— - — -
Inteligéncia continua de ameacas N&o Sim
Suporte dedicado por telefone e email N&o Sim
Documentacéo de produto online e base de
conhecimento N&o Sim
Painéis de andlise rica e visualizagdo de dados N&o Sim
Cloud, appliance fisica ou
Arquitectura de implementac&o Apenas appliance virtual |virtual
Ambientes na nuvem
AWS e Azure
Aplicagdes Cloud
On-premises fisico e On-premises fisico e
Monitoramento de seguranga virtual virtual
Pago dependendo do
plano a assinar ou
caracterisiticas da
Precos Open-Source/Gratis appliance

Figura 8 Diferencas entre AlienVault USM e OSSIM

Fonte: Adaptado de (Compare OSSIM to USM | AlienVault | AT&T Cybersecurity, sem data)

Recursos computacionais necessarios para implementacédo do USM Appliance

USM appliance ALL-IN-ONE

Total cores Memoéria RAM Armazenamento Interfaces de rede Software de virtualizacéo
Vmware ESX14.0+ ou
Servidor 8 16GB 500GB/1TB 6 x 1GbE Hyper-V v3.0+
Vmware ESXI4.0+ ou
Sensor remoto |4 8 250GB ou 1TB 2 x1GhE Hyper-V v3.0+

Tabela 3 Requisitos de recursos computacionais para USM appliance all-in-one
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USM appliance Standard

Total cores Mem@dria RAM Armazenamento Interfaces de rede Software de virtualizagdo

Servidor 8 24GB 600GB ou 1,2TB 6 x 1GbE Vmware ESX14.0+ ou
Logger 900GB ou 1,8TB 2 x 1GbE Hyper-V v3.0+
Sensor 600GB ou 1,2TB 6 X 1GbE

Tabela 4 Requisitos de recursos computacionais para USM appliance padrao

2.7.4.4. Exabeam

De acordo com (Pizhin et al., 2021), a Exabeam € uma empresa que fornece uma
plataforma de inteligéncia de seguranca para as organiza¢des. Foi fundada por
Nir Polak, Domingo Mihovilovic e Sylvain Gil em 2013 e a mesma esta sediada em

San Mateo, Califérnia, Estados Unidos.

O principal produto da Exabeam € uma forma de plataforma Security Information

and Event Management (SIEM) designada por Exabeam Fusion.

Exabeam Fusion é uma solugéo fornecida na nuvem que combina o SIEM com a
deteccdo, investigacdo e resposta de ameacas (TDIR), deteccdo e resposta
estendida (XDR).

Com andlises comportamentais incorporadas ao Fusion SIEM, as organizacdes
podem detectar ameacas perdidas por outras ferramentas. Fluxos de trabalho
prescritivos e contetudo pré-configurado permitem resultados bem-sucedidos e
automacao de respostas. O Exabeam Fusion também oferece armazenamento
de log baseado em nuvem, pesquisa rapida e guiada e relatérios de conformidade

abrangentes esperados de qualquer SIEM moderno.
Principais funcionalidades

e Armazenamento de dados centralizado e altamente escalavel

Permite uma boa visibilidade no parque tecnolégico da organizacgéo,
garantindo que, nenhum evento ou actividade esteja invisivel.

e Relatérios de Auditoria e Conformidade

Possui centenas de relatorios e painéis de conformidade predefinidos para
uso, reduzindo a necessidade de o uso de métodos complexos de acesso

a informacdes para auditores.
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Integracao flexivel

Possui conectores pré-criados que integram totalmente mais de 500
ferramentas populares de seguranca e Tl para deteccéo, investigagéao e
resposta a ameagas.

Deteccdo baseada em comportamento

Possui mecanismos para a analise de comportamento (UEBA) detectando
ameacas avancadas como ataques baseados em credenciais, ameacas
internas e ransomware que podem ser perdidas por outras ferramentas.

Casos de uso prescritivos e centrados em ameacas

Permite a criacdo de fluxos de trabalho prescritivos de ponta a ponta e
contetdo de seguranca.

Diagnodstico Automatizado de Incidentes

Contém uma analise de comportamento com vista a avaliar a actividade
anormal do utilizador para classificar automaticamente os incidentes por
casos de uso centrados em ameacas.

Investigacdo Automatizada

Permite a demonstracdo das linhas de tempo inteligentes criadas
automaticamente com vista a reunir evidéncias e as montam em linhas de
tempo de incidentes coesas que aumentam a produtividade e garantem que
nada passe despercebido.

Resposta e Remediacao

Cria listas de verificacdo guiadas e accles de resposta automatizadas e
manuais, reduzindo o tempo de resposta e permitindo fluxos de trabalho

consistentes e repetiveis.
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3. CAPITULO Ill = CASO DE ESTUDO
No presente capitulo, serd apresentado o CASO DE ESTUDO para a melhor
compreensao do tipo de organizacdo em que se esta a desencadear o trabalho.
O estagio foi realizado na empresa ALTEL que € uma empresa membro do grupo
Meridian32 que € o caso de estudo. A ALTEL é que administra todo o parque
tecnoldgico do grupo Meridian32 que, por sua vez, é partilhado pelas diversas
empresas do grupo no mesmo edificio. Sera inicialmente apresentada a
organizacdo de estagio e, posteriormente, a organizacao que € o nosso caso de

estudo.
ALTEL

A empresa ALTEL, anteriormente designada ALCATEL Mocambique, fornecia

equipamentos da Alcatel aqui em Mocambique.

A ALTEL foi fundada em 2003, a partir da alteracdo da denominagao social da
Alcatel Mocambique, numa fase de uma necessidade premente e de rapido
crescimento dos meios de comunicacdo de voz e de dados em ambientes
corporativos, tanto ao nivel do sector publico mo¢cambicano, como das empresas

privadas.

Em Junho de 2014, o Grupo Mocambicano Meridian32 adquiriu 98% do capital
social da ALTEL, imprimindo uma orientacdo muito focada na actualizacéo
tecnologica que o mercado das TIC’s exigia, tornando possivel uma maior
abrangéncia de oferta de tecnologia, com 0 objectivo estratégico de colocar a
empresa huma posicao de destaque, ambicionando estabelecer-se como um dos
players de referéncia e de lideranca no sector dos integradores de TIC’s em

Mocambique e, num futuro breve, dos Paises da SADC.

A ALTEL possui uma vasta experiéncia de mercado, orgulhando-se de contar com
a confianca de mais de 800 clientes satisfeitos, provenientes de variados sectores
de actividade, nomeadamente Administracdo Publica, Governo, Banca, Energia,

Inddstria, Saude, Telecomunicacdes, entre outros.

A ALTEL é vista hoje como uma integradora de solucbes e servicos de
Tecnologias de Informac&o e Transmissao Radio, acrescentando valor para os

seus clientes no planeamento, implementacdo e assisténcia técnica das suas
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infra-estruturas tecnoldgicas de informacdo e seguranca electronica, com
distincdo na qualidade do servico prestado e pioneira no fornecimento de
tecnologia de ponta, de acordo com as solu¢cdes mais recentes e disponiveis

internacionalmente.

3.1. Servigos oferecidos pela ALTEL

Hoje em dia, com a evolugé&o dos servigos Cloud e com o crescimento exponencial
dos dados, as empresas enfrentam o desafio de terem de assegurar a
continuidade da operacdo e a capacidade para processar a variacdo das
exigéncias de trafego que os utilizadores necessitam diaria e simultaneamente, as

infra-estruturas de TIC estéo progressivamente mais complexas.

A oferta da ALTEL para solucdes e servigcos esta centrada em seis principais linhas
de negécio — Infra-estrutura de rede, Seguranca légica, Seguranca electronica
(CCTV, Controlo de acessos), Comunicagdes unificadas, Computacdo para o

utilizador final e Data Centers.

A ALTEL, enquanto integrador de solugbes de comunicacédo, disponibiliza aos
seus clientes um portfélio de servicos alargado, capaz de agregar valor as
solucbes de comunicacdo desenhadas em funcdo de requisitos previamente

identificados.

A ALTEL providencia aos seus clientes servicos de integracdo de solucbes e

aplicacdes em diversas areas e tecnologias, nomeadamente no que se refere a:

e Comunicacdes Unificadas — Solucbes de comunicacBes unificadas, tais
como “IP Tel / VoiP” “unified messaging”, “presence & instant messaging’,
“‘web” e videoconferéncial/telepresenca;

e Data Centers - Solu¢gbes Chave-na-méo de Data Centers;

e Infra-estrutura de Redes Seguras - Solugcdes de networking
LAN/WAN/MAN seguras, nomeadamente ao nivel de proteccdo de
“‘gateways” e “Networking”, conteudos, Control de acessos e CCTV, entre

outras.

Radio Comunicagfes — Sistemas de Radiocomunicac¢des HF, VHF e UHF..
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3.2. Politica de qualidade

Como forma de evidenciar o comprometimento da gestéo de topo perante 0s seus
colaboradores, clientes e outras partes interessadas, a ALTEL reconhece a
importancia da Qualidade na gestédo das suas actividades e, desta forma, institui
a presente Politica no sentido de implementar e manter um Sistema de Gestéo,
em conformidade com os requisitos da norma ISO 9001:2015, com vista a
melhoria continua de todos os processos da empresa, satisfacdo dos Clientes e
analise dos riscos inerentes. A Direccdo Geral compromete-se desta forma a zelar
pelo cumprimento escrupuloso da Politica de Qualidade estabelecida e péla
designacao de um responsavel (Gestor da Qualidade) que fara a sua actualizacéo
periodica, de acordo com as necessidades futuras da empresa. A presente Politica
encontra-se disponivel a todos os Colaboradores e é divulgada pelos meios de
comunicacéo interna da empresa para sua consciencializacao, juntamente com a

restante estrutura documental do sistema

3.3. Visao
Ser lider de referéncia no mercado nacional na area das TICs, pela qualidade e
inovacao dos servicos e solugdes que proporciona aos seus clientes, contribuindo

para o seu crescimento sustentavel.

3.4. Misséo
Proporcionar aos seus clientes solugdes ambiciosas e compativeis com o0s seus
requisitos, sendo reconhecida como um parceiro de confiangca, capaz de

acompanhar e promover a evolucado das suas necessidades.

3.5. Principios
Garantir um ambiente para a operacionalizagéo eficaz e eficiente dos processos
gue permita aos Colaboradores o desenvolvimento das suas competéncias, a sua

criatividade e a sua motivagao para beneficio comum;
Cumprir 0s requisitos legislativos, normativos e regulamentares aplicaveis;

Aperfeicoar e manter continuamente o SGQ, sensibilizando, formando e
envolvendo todos os Colaboradores e todas as partes envolvidas que se considere

relevante;
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Analisar e melhorar constantemente a eficacia e a eficiéncia do SGQ, com vista

a satisfacdo dos Clientes e outras partes interessadas;

3.6. Valores
e Lideranca;
e FEtica e profissionalismo;
e Trabalho em equipa;
e Competéncia;

e Comprometimento.

GRUPO MERIDIAN 32

O grupo Meridian32 é uma holding de empresas de diversas areas de actuacéo
no mercado empresarial, actualmente encontra-se localizado na avenida Vladimir
lenine, edificio TVSD.

Este grupo visa dar apoio com fungdes de back-office, assistindo um potencial
investidor na entrada no mercado e potenciando o seu desempenho e resultados
em forma de parceria. Teve inicio de actividade em 2000, o Grupo Meridian32
conta com mais de 100 colaboradores em areas de especialidade bastante
diferenciadas: centro de negdcios, imobiliario, engenharia, arquitectura, ambiente,
gestao social, sistemas de gestéo, formacao, contabilidade, fiscalidade, auditoria,
cobrancas, softwares de gestéo, tecnologias de informacéo e telecomunicacéo,

manutencao de edificios.
Abaixo sédo desatacadas algumas das empresas do grupo:

e REC (Real Estate Consulting), a Unica empresa mo¢ambicana regulada
pelo RICS (Royal Institution of Chartered Surveyors) e com técnicos
membros do RICS (MRICS) residentes em territorio nacional. A REC é
especializada em estudos de mercado, estudos de viabilidade e avaliacbes
de todas as classes de activos (imobiliario, equipamentos, frotas, etc),
avaliagbes de activos biolégicos, desenvolvendo também projectos de
engenharia, arquitectura e gestao de projecto em regime de colaboragao

com outras marcas associadas.
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Zambujo & Associados, € a empresa dedicada & inventariacdo de
imobilizado, equipamentos, frotas e maquinaria, sua respectiva
reconciliagdo com os registos contabilisticos, etiquetagem e valoracao.
Predial dedica-se a mediacdo imobiliaria. Constituida por uma equipa
dindmica com conhecimento consolidado do mercado imobiliario, 0 nosso
objectivo é apoiar os clientes no processo de aquisicdo, venda ou
arrendamento de um imével. O nosso conhecimento permite-nos, ndo so
oferecer as melhores solucdes, mas também encontrar oportunidades para
guem pretende investir no mercado imobiliario.

JA desenvolve servicos de Gestdo de instalagdes, venda, montagem e
manutencdo de geradores, ar condicionado e equipamentos diversos e a
reabilitacdo e remodelagcao de espacos interiores e exteriores.

Fantoffice € especialista na execucdo de solucbes chave-na-mao para
escritorios, comercializando ainda equipamento para hotéis, clinicas e
espacos comerciais, com destaque para o mobiliario, sistemas de
divisorias, estores e alcatifas.

Serenus, € uma empresa a operar no sector da seguranca privada, com 25
anos de experiéncia, especializada na proteccao patrimonial, seguranca
personalizada, descaracterizada e guarda costas, inspec¢ao, supervisao,
seguranca electrénica, monitorizacdo e recepcdo de alarmes e reac¢ao
armada.

No silo da Tecnologia, a ALTEL é a empresa tecnolégica do grupo,
especialista em Integracdo de Tecnologias de Informacdo, Seguranca
Electronica e Radio Transmissdo. Para a efectivacdo destes servigos, a
ALTEL conta com uma rede alargada de parceiros tecnolégicos de renome
mundial, tais como a Cisco Systems, Alcatel Lucent, Huawei, AXis,
Milestone, Genetec, Microsoft, VMWare, APC, Barret e Kenwood na area
de radio transmisséo, entre outros.

Incentea dedica-se a prestacdo de servigcos profissionais nas areas das
Tecnologias de Informagdo e Comunicacdo, Inovacao, Consultoria de
Negocio, Engenharia de Produto.com solu¢des de ERP, sendo o maior

representante dos produtos Primavera em Mogambique.
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e WidePartner implementa Sistemas de Informacdo ERP nas mais diversas
areas de actividade como a Producao, Distribuicdo, Retalho e Servicos,
entre outras, com recurso a produtos SAGE.

e AccSys oferece servicos de auditoria, contabilidade, fiscalidade,
outsourcing, consultoria de gestado e implementacao de sistemas de Gestao
com a certificacao ISO, apresentando-se no mercado como uma boutique
provedora de solugdes financeiras.

e Amb&Veritas € uma empresa com habilitagdes em consultoria ambiental
(estudos de impacto e de viabilidade ambiental), aspectos sociais
(reassentamento e negociacdo com populacdes), e formacdo apoiada na

marca NOSA (marca lider nas areas de Higiene e Seguranca no Trabalho).

Grupo Meridian32 possui uma infra-estrutura informética partilhada entre as
diversas empresas pertencentes ao grupo com excepgao das empresas Serenus
e JA que possui infra-estrutura autonoma e independente. Das 11 empresas acima
apresentadas apenas 8 delas pertencem ao mesmo escritério de trabalho
nomeadamente Accsys, ALTEL, Ambveritias, Fantoffice, Incentea, Predial, REC,
Zambujo&Associados e fazem uso da mesma infra-estrutura informatica

administrada pela ALTEL.

3.7. Cenério actual
A administracdo de todo o parque tecnoldgico do grupo Meridian32 esta sob a
responsabilidade de uma das empresas do grupo focada nas TICs, neste caso a

ALTEL. A figura 9 ilustra o diagrama topoldgico da infra-estrutura de Tl resumido.
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Figura 9 Diagrama geral da infra-estrutura do grupo Meridian32, elaborado pelo Autor

3.8. Parque tecnologico
Atabela 5 apresenta o parque tecnoldgico da organizacao para melhor percepgéo
da importancia de salvaguardar toda a informacao que nele trafega.

Sala de servidores

Tipo de
equipamento Quantidade Servico
Servidor fisico 6 VMWARE ESXI
Storage 1 Repositério de maquinas virtuais
NAS 2 Repositorio de backup
NAS 1 File Server
Switch 2 Stack de switch de core
Switch 3 Switches de distribui¢do
Next Generation Firewall (protec¢do em
Firewall 1
perimetro da rede LAN)
1 Controlador de dominio
1 Servidor Print Directory
Servidores virtuais 1 Servidor de Impressora
1 Servidor de bases de dados
1 Servidor ERP
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Terminal de Servicos

Servidor de controle de acessos

Terminal de Servigcos

Servidor de backup

Servidor de ServiceDesk

I = = NS S SN

Servidor de gestao documental

Servidor de acesso remoto a cliente

externo (OutSourcing)

1 Servidor de testes

Tabela 5 Servigos da sala de servidores

Postos de trabalho

Sistema Operativo Quantidade
Laptop Windows 10 Professional 70
Desktop Windows 10 Professional 3

Tabela 6 Postos de trabalho

Servigos na Cloud

Tipo de servigo Servigo

Xtreme Detection and Response | Servigo para protecgao dos endpoints

Office 365 Aplicativos Office 365 Business Standard e servigo de email

Tabela 7 Servigos na Cloud
e Infra-estrutura informatica

Actualmente esta empresa possui uma infra-estrutura mista, tendo alguns
servigos criticos em execucado na rede local e outros servigcos na nuvem,
nomeadamente o servico de email e de protecgcdo dos computadores e

servidores.

Os servicos criticos para o funcionamento da organizacdo encontram-se na

sala de servidores, que é uma sala especializada a alojar todos 0s servigos
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criticos providos pelas TICs. Alguns dos servigos acima referenciados séo
o controlador de dominio, rede de voz, dados a cabo e Wi-Fi, servidor de

ficheiros, ERP, Impressora.
Acesso as instalacdes

Para que se possa ter acesso ao escritorio do grupo, existem mecanismos
de seguranca de acesso fisico nos pontos de entradas aos principais
compartimentos da organizacdo, devendo a pessoa que necessita de
acesso ter uma autorizagcdo que permite ser registada no sistema de
controle de acessos de forma temporaria, ou mesmo permanente para o
caso de colaboradores. Pessoas ndo autorizadas ndo tem acesso fisico as
instalacdes. Além do sistema de controle de acessos, a organiza¢ao possuli
o sistema de CCTV que permite monitorar em tempo real os movimentos
nas instalacoes e fazer uma verificagcdo de eventos passados em caso de

necessidade.
Postos de trabalho

Os utilizadores do grupo Meridian32 que fazem uso e partilha da infra-
estrutura informética e seus servicos no mesmo escritério, possuem
computadores portateis se conectando a rede de dados da organizacgéao.
Os postos de trabalho possuem todas as ferramentas de produtividade
necessarias para a execucao dos seus trabalhos, incluindo o software de
proteccdo do computador. Para aceder ao computador oS mesmos Sao
solicitados credenciais que sao validadas no servidor de autenticagcdo que
€ o controlador de dominio. O grupo permite que os seus colaboradores
possam levar os seus computadores da organizacao para teletrabalho ou
uso em suas residéncias, enquanto colaboradores de uma das empresas

do grupo.
Postura de seguranca actual

O grupo Meridian32 possui uma infra-estrutura informatica minimamente
protegida, tendo uma NGFW que é uma firewall com funcionalidades
avangcadas comparada com firewalls convencionais, tendo estas novas

firewalls mecanismos de detec¢do de intrusdo, um pouco mais de
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inteligéncia envolvida nos mecanismos de andlise de ameacas, possui
também a deteccdo de malwares inspeccionando o trafego para deteccao
de ameacas e posterior bloqueio em caso de necessidade. Esta firewall do
grupo Meridian32 protege a rede interna de ameacas externas. A
organizagéo possui um software de protecgao instalado em cada posto de
trabalho e servidores que € gerido através de um painel de administracao

localizado na nuvem do provedor da solucéo.

Os utilizadores necessitam de se autenticar no active directory que esta na
sala de servidores da organizacao para se ter acesso ao computador, aos
servicos de internet, impressora, ERP, servidor de ficheiros. Fez-se uma
combinacdo da NGFW com o software de proteccdo dos computadores

para melhorar a seguranga contra ameacas actualmente conhecidas.

A organizacdo ndo possui planos de conscientizacdo dos colaboradores
sobre a tematica de seguranca cibernética com vista a agucar a capacidade
de resposta e deteccdo de tentativas de ataques cibernéticos.

Com a situacdo actual de seguranca, a organizacdo encontra-se minimamente
protegida contra ameacas ja conhecidas gracas a firewall, software de protec¢éo dos
computadores, mecanismos de autenticacdo, porém mantém-se uma lacuna que € a
exposicao interna. Ou seja, pela forma como esta a topologia da organizacao é facil
de um ciber-criminoso penetrar sem ser detectado na organizacdo usando uma
técnica como phishing, engenharia social, pois ndo existem ferramentas que detectam
comportamentos anémalos na rede, podendo um ciber-criminoso se infiltrar com
roubo de credenciais e fazer o uso das mesmas para explorar a infra-estrutura até

conseguir roubar informacgdes, conforme ilustra a simulacdo na figura 10.
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Switch de
distribuicdo

Impressora

Legenda:
[

Utilizador da organizagdo

Ciber-criminoso

O ciber-criminoso envia um email de phishing & vitima

Acidentalmente a vitima cai no golpe sem perceber e suas credenciais
ficam expostas para o ciber-criminoso, em simultaneo o ciber-criminoso
consegue instalar uma backdoor no computador da vitima

Com acessos @ maquina o ciber-criminoso comega a explorar e a estudar a
infra-estrutura da vitima e colectando o maximo de informagéo possivel

Informacdes sensiveis da organizacao ficam expostas e o ciber-
criminoso continua as suas actividades sem ser detectado

Figura 10 Cenario de um ataque, elaborado pelo Autor
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3.9. Descricdo das actividades desenvolvidas

Nesta secc¢do, serdo apresentadas todas as actividades realizadas no periodo
de estagio profissional, nomeadamente as actividades diarias na organizacao

assim como projectos envolvidos.

Inicialmente, foi necessario compreender a fundo a estrutura da organizacao
em termos de procedimentos operacionais diarios, parque tecnologico e a sua
operacdo para que as actividades pudessem correr da melhor forma. Foi
elaborado um cronograma de actividades que ajudou na orientacdo das
actividades, o mesmo pode ser encontrado no Anexo 1.

Durante o estagio profissional, o factor dedicacao foi crucial para a realizacdo
de diversas actividades devido a sua complexidade. Foram realizadas diversas
assisténcias em solucdes de TI, no que diz respeito a instalacéo e configuracéo
de infra-estrutura Tl, nomeadamente switches de core e distribuicéo, firewall,

servidores fisicos, storages, NAS, sistema de virtualizacao e redes wifi.

3.9.1. Procedimentos operacionais de TI
O estagio profissional decorreu na ALTEL (Departamento de TI), tendo sido
necessario perceber, antes, como € que a organizacao funciona, a nivel

operacional. Em destaque, teremos:
Orientacfes bésicas

e Como aceder as instalacdes fisicas da organizacao;

e As actividades diarias da organizacao;

e Como deverédo ser usados os computadores dentro da organizacao;
e Quais as redes corporativas a que um utilizador seja ele normal ou

administrador devera fazer uso;
Orientag¢des a nivel de administragcéo de TI

e Quais 0s servi¢os que organizacao faz uso a nivel de TI;
e Procedimentos de como deverdo ser feitas as assisténcias aos

utilizadores locais, remotos, e a clientes externos;
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e Composicao da sala de servidores;

e Quais 0s activos e passivos;

e Procedimentos de administracdo do controlador de dominio;

e Procedimentos de administracao dos switches, da firewall;

e Procedimentos de administracao dos servidores, storage e NAS;

e Procedimentos de administracao da solucéo de virtualizacéo;

3.9.2. Actividades de administracdo das solucgdes de TI

Migracdo do VMWARE da verséo 5.5 para 6.7

A infra-estrutura de servidores do grupo Meridian32, aquando do estagio
profissional era assente na solugéo de virtualizacdo VMWARE verséo 5.5, que
actualmente encontra-se obsoleta. Foi desenhada uma migracéo da versao 5.5
para a versado 6.7. Visto que o grupo dispunha de um repositorio centralizado
de maquinas virtuais que € um storage que disponibiliza datastores para os
servidores armazenarem os ficheiros das méaquinas virtuais, foi usada esta
vantagem incluindo a disponibilidade de servidores extra para migrar a versao
do VMWARE. Foi feita uma instalacdo do VMWARE 6.7 nos servidores fisicos
extras e, posteriormente, foram mapeados os datastores na nova versao e

anunciadas as maquinas virtuais nos servidores extras.

O objectivo da migracdo para os servidores extras era de garantir que 0s
anteriores com a versao 5.5 estivessem livres para posteriormente avancar

com a instalacdo da nova versédo do VMWARE. A migracao foi um secesso.
Migracao dos sistemas operativos dos servidores virtuais

O parque de servidores virtuais do grupo Meridian32 era assente no uso do
sistema operativo Windows server standard 2012 R2, fez-se migracéo de todos
0s servidores virtuais na versdao Windows server standard 2012 R2 para a
versdo Windows server standard 2022. A migracado da maioria dos servidores
foi uma instalacdo limpa do sistema operativo que prosseguiu com a instalacao
de raiz dos servigos. O servidor com particularidades a ter mais em atencao foi

o domain controller, visto que varios servigos criticos estavam em execugao no
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mesmo, foi feita uma instalacédo do sistema operativo Windows server 2022 e
0 novo servidor juntou-se ao grupo do servidor com Windows server 2012 e foi

feita a migracéo das roles FSMO.

3.9.3. Implementacéao de projectos

Durante o periodo de estagio profissional foi implementado um projecto de
digitalizacdo do arquivo histérico do MIREME, no qual as actividades
desencadeadas consistiam no upgrade dos recursos computacionais dos
servidores de gestdo documental, na actualizacdo do sistema de gestdo
documental do ministério para suporte a um modulo de arquivo histérico e
instalacao e configuracdo dos postos de trabalho e digitalizadores para o processo

operacional no projecto.
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4. CAPITULO IV - PROPOSTA DE SOLUCAO
Nesta secc¢éo, serd apresentada a proposta de solucao para o caso de estudo que €
uma componente importantissima para este trabalho, pois é com esta proposta que
se podera ter uma visdo da solucdo a ser implementada e o valor que esta vem
agregar no que tange a visibilidade de eventos de seguranga cibernética para o caso
de estudo. Foi apresentado no capitulo 3 a situa¢édo actual da organizacdo em termos
de uso de tecnologias de informacdo e comunicacdo e como a organizacao

actualmente lida com eventos de seguranca cibernética.

4.1. Cenario pretendido com a proposta de um SIEM
Pelo cenario actual da organizacéo, percebe-se a incapacidade no concernente a
deteccdo de eventos de seguranca na rede corporativa; assim sendo, na figura

11 é demonstrada analiticamente a topologia e o cenario pretendido.
@

Ciber-criminoso

Colecgdo

Normalizagdo

-

Posto de trabaino.
Utiizador

Figura 11 Cenério com implementacéo de um SIEM, elaborado pelo Autor

Com a implementacédo de um SIEM a organizacdo passa a ter uma solugdo que
monitora todos os eventos da rede corporativa dotando os administradores da infra-
estrutura de Tl de uma plataforma unificada para deteccéo de eventos ou incidentes
de seguranca cibernética. No cenario ilustrado pela figura 14 a organizacéo passa a
detectar comportamentos anémalos em termos de acesso aos recursos.

Se o ciber-criminoso por algum motivo consegue criar pontos de entrada na maquina
de um utilizador ligado a infra-estrutura monitorada pelo SIEM, os administradores

terdo visibilidade das actividades e dependendo da forma como serdo parametrizados
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os alertas poderao receber notificagdes de actividades maliciosas, reduzindo assim a
pontos cegos.

4.2. Selec¢ao da melhor solugéo

Para se implementar alguma tecnologia em uma organizacéo especifica precisa-
se, de antemdao, avaliar a pertinéncia da tecnologia e se é aplicavel para a
organizagdo, sob pena da mesma nédo responder as necessidades e até criar

entropia ao funcionamento da organizagéo.

Para o caso de estudo foi seleccionada uma solucdo SIEM pelo facto de estes
tipos de solugdes permitirem recolha de informagé&o proveniente de diversas fontes
de dados em uma infra-estrutura de Tl para e sintetizar estes dados para gerar
alerta de eventos suspeitos que podem desencadear em um incidente de
seguranca cibernética, pois nos dias de hoje dados sdo gerados de multiplas
fontes. A fundamentacdo acima é defendida por (Maayan, 2019), olhando por
outro lado a dimensdo da infra-estrurura do caso de estudo percebe-se a
necessidade de colectar dados, normaliza-los e alertar os administradores de TI
em caso de deteccdo de uma anomalia de seguranca cibernética, e uma solucao

SIEM é a ideal para este cenério.

E neste contexto que no presente trabalho foram estudados alguns critérios de
seleccao da melhor ferramenta SIEM para que a solucéo seleccionada seja a mais
desejavel possivel para a organizacdo em estudo. Dos varios critérios
apresentados, os que melhor se adequam a presente pesquisa S80 0s critérios
apresentados por (Mokalled et al., 2020), salientar que os critérios apresentados
na matriz que consta no Anexo 3 sdo uma adaptacao dos critérios apresentados

pelo autor anteriormente citado.

Para cada uma das ferramentas SIEM sera feita uma avalia¢do dos atributos com
vista a preencher os critérios de avaliacdo, posteriormente seréa feita a seleccéo
da melhor ferramenta com base nos valores atribuidos aos critérios. No Anexo 3,

encontra-se a matriz de avaliacao das ferramentas.
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Alguns critérios apresentados na matriz acima possuem mais peso que outros
para este caso em especifico, nomeadamente possibilidade de implementacdo em

alta disponibilidade, acesso da documentacao online, opcéo gratis da solucéo.

Estes critérios tem elevado peso, porgue o grupo Meridian32 possui uma equipe
técnica e recursos computacionais para implementacdo de uma solucéao SIEM, a
implementacdo desta ferramenta torna-se mais apetecivel se em caso de
aprovacgado para o avango de implementacédo a equipe técnica local tenha acesso
a documentacdo técnica da solucdo para melhor percepgcdo do que sera
implementado em sua infra-estrutura e como implementar. A questdo da alta
disponibilidade joga um papel importante pelo facto de garantir que a infra-
estrutura esteja a ser monitorada, em caso de falha de um dos servidores ou

componentes da solucao SIEM.

Outro aspecto preponderante na escolha da solucédo reside na possibilidade de
exploragcdo e/ou uso grétis da solucao para melhor perceber se a mesma podera
responder as expectativas ao se decidir usa-la. Ndo se pode forcar uma
organizacdo a fazer um investimento financeiro de uma solucdo que
posteriormente pode ndo responder as suas expectativas. Os restantes critérios
sdo de elevada importancia porque cobrem aquilo que é a esséncia de um SIEM
pelo que se pode evidenciar na matriz uma boa parte das solugdes responde a

esses critérios.

E com base na matriz de avaliagio das ferramentas SIEM que a solucdo
seleccionada para esta pesquisa € a solucdo da AlienVault; neste caso, serd o

OSSIM que é a versao gratis da solugcdo USM.

4.3. Proposta

Toda a componente de infra-estrutura critica da organizacéo ja foi identificada,
conforme se pode encontrar na sec¢do 3 ponto 3.8, com esta informacgéo é facil
de apresentar um conjunto de recomendacdes, em termos de parametrizagcédo da
solucdo para que a mesma dé a visibilidade pretendida através da alimentacdo
pelos logs para enriquecimento de dados para posterior tomada de decisdo. No
Anexo 4, encontra-se a informacao mais detalhada da infra-estrurura em que o

SIEM sera implementado.
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O objectivo desta proposta € dotar o grupo Meridian32 de uma solucdo SIEM por
forma a recolher os logs dos servidores, equipamentos de seguranca, de rede,
actividades nas aplicagcdes principais, visibilidade das vulnerabilidades e
actividade dos utilizadores, por forma a classificar os mesmos para auxiliar a

equipe que administra a infra-estrutura de TI.

E recomendavel que o OSSIM seja instalado no ambiente de virtualizacdo
VMWare ESXi com vista a colectar a informacéo oriunda de diversas fontes,
deverdo ser alocados recursos computacionais para instalagdo da appliance

virtual.

Hﬂ Maquinas virtuais
ALIEN VAULT OSSIM

UCS Blade Chassis

V Fabric Interconnect

Storage

Figura 12 Servidor proposto para instalacdo do OSSIM, elaborado pelo Autor

Para melhor guiar a organizag&o no processo de instalacao e implementacao da
solucéo selecionada, sdo apresentadas as etapas no manual de configuracdo que

se encontra no Anexo 5.
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4.4. Analise dos resultados

O presente trabalho centrou-se em um estudo para a apresentacdo da proposta
de implementacédo de ferramenta SIEM para deteccdo de anomalias de seguranca
cibernética. Visto que este estudo se desencadeou aquando do estagio
profissional este factor propiciou a facil colecta de informacéo da situagéo actual
do caso de estudo e andlise da melhor ferramenta que se adequa a realidade da
organizacdo. Posteriormente sera necessario apresentar um passo a passo e
recomendacdes no processo de implementacdo da ferramenta seleccionada para

a organizagao.

Para que se pudessem alcancar os objectivos de estudo, fez-se uma reviséo de
literatura em que foram explorados conceitos inerentes ao problema em estudo

apresentado na parte introdutoria da pesquisa.

Foi possivel no capitulo 2, com a revisdo de literatura, perceber conceitos
inerentes a seguranca cibernética, assim como perceber o grau de pertinéncia do
estudo. Com estes conceitos, foi facil compreender o fendmeno de seguranca
cibernética e o grau de importancia que esta tem para a sobrevivéncia de inGmeras
organizacbes em uma era globalizada em que a informacao se tornou um dos
activos mais importantes. Com os conceitos explorados, adquiriu-se um panorama
conceptual da importancia de implementar mecanismos de seguranca cibernética
nos dias de hoje e principalmente o porqué que as organiza¢des devem monitorar
0s eventos de seguranca da sua infra-estrutura de TI. Visto que a presente
pesquisa centra-se na proposta de uma ferramenta de monitoramento de eventos
de seguranca foram apresentados 0s conceitos relativos a esta ferramenta para
melhor compreenséo da mesma em termos de funcionamento. Foram igualmente
apresentados alguns critérios defendidos por alguns autores em termos de
seleccdo da melhor ferramenta SIEM critérios estes que seriam posteriormente
usados como base para avaliagdo da melhor ferramenta SIEM para o caso de
estudo. No processo de seleccdo das ferramentas por avaliar, foram usadas

avaliacOes previamente feitas por entidades crediveis da area.

No capitulo 3 € apresentado o caso de estudo para melhor compreenséo da sua
dimenséo e criticidade, em termos de uso das tecnologias de informagé&o para o

andamento das suas operac¢des diarias. Fazendo um cruzamento da informacao
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tedrica e o grau de necessidade de monitoramento da infra-estrutura por parte da
organizacdo em estudo, percebeu-se o0 porqué com grande urgéncia a

organizacao necessita monitorar a sua infra-estrutura.

Visto que este trabalho foi desenvolvido aquando do estagio profissional, e ainda
no mesmo ambito foram apresentadas as actividades desenvolvidas na area de
TI, como parte da agenda de estagio para melhor familiarizacdo com a realidade

da organizacédo em termos de procedimentos e operacoes.

A proposta da solucéo é apresentada no presente capitulo, esta deriva de todas
as actividades desenvolvidas nos restantes capitulos anteriores. Inicialmente, foi
necessario agendar uma pequena reunidao com os responsaveis da ALTEL e do
grupo Meridian32 para apresentacdo da actividade de avaliagdo do cenério actual
da organizacdo, em termos de monitoramento de anomalias de seguranca
cibernética para avancar com processo de colecta de informacédo. O processo de
colecta de informacéo consistiu em pequenos briefings com os ITs locais e
consulta de documentos existentes em termos da topologia da organizagéo nas
Tls. Com esta informacdo colectada foi possivel fazer uma avaliacdo da
necessidade de forma mais profunda e apresentar a solu¢éo proposta para o caso
de estudo. Para que a organizagdo possa aproveitar este estudo em caso de
necessidade de implementacdo da ferramenta SIEM, é apresentado ainda no
presente capitulo referenciando o anexo 5 0 passo a passo de implementacao

gue podera servir com guido para os ITs.

Para demonstrar o grau de visibilidade e impacto que esta ferramenta pode trazer
para uma organizacao, foi feita uma instalacdo prototipo (PoC) que monitorara
apenas algumas maquinas pré-seleccionadas para esta avaliacdo. Este protétipo

foi instalado em um servidor virtual com recursos suficientes para o efeito.

Os resultados desta implementacdo PoC s&o apresentados abaixo em cada um

dos pontos critico seguidos pelas evidéncias em print screen.
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Dashboard

Com informacéo colectada das fontes de dados seleccionadas no PoC conseguiu-
se rechear a dashboard com informacgéo critica que podera auxiliar o caso de
estudo na tomada de decisdo em termos de anomalias de seguranca cibernética,

a figura 13 demonstra o exemplo da dashboard resultante do PoC.

REPORTS

3

Figura 13 Dashboard resultante do PoC

Andalise de alarmes

E possivel fazer uma avaliacéo e anélise dos alarmes despoletados pelo OSSIM
como indicacao de alguma tentativa de intrusdo. Com dados normalizados fica
mais facil de analisar cada evento que possa ter algum impacto negativo no

funcionamento da infra-estrutura de Tl da organizagéao.
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Figura 14 Analise de alarme resultante do PoC

Anélise de SIEM

Para além dos alarmes pode-se fazer uma andlise de eventos que tenham
ocorrido ou que estejam a ocorrer gracas ao monitoramento real-time que o
OSSIM permite. As analises SIEM do OSSIM permitem triangular os eventos e
organizar os mesmos para a facilidade de analise, a organizacéo podera analisar

de forma mais amigavel e centralizada os eventos de seguranca cibernética.
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Figura 15 Andlise SIEM resultante do PoC

69



Andlise e gestédo de tickets

Com esta ferramenta sera possivel cria automaticamente tickets relativos aos

eventos de seguranca cibernética assim como fazer a gestdo dos mesmos, esta

funcionalidade é crucial aquando da gestdo de eventos de seguranca porque

auxiliard os administradores de TI para ter visibilidade dos problemas que estéao

Oou nao resolvidos.
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Figura 16 Gestéo de tickets no PoC
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Gestao dos activos

Com as parametrizacdes e facilidades que o OSSIM traz no processo de
monitoramento dos activos a organizacdo passa a ter uma ferramenta que
auxiliard na catalogacéo e gestdo dos activos monitorados em termos de eventos

de seguranca cibernética, conforme se pode evidenciar na imagem abaixo.

ol 28 AN E X

DASHBOARDS AMALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS [-]
ASSETS ASSET GROUPS METWORKS METWORK GROUPS SCHEDULE SCAN
Search Asset Groups
[ Has Alarms
 Has Events 3
Groups
Cvulnerabilities
Clear All Filzers
[ Asset Value
Show Assets Added
) Last Day EI NAME &  DWHNER(S) ASSETS ALARMS VULNERABILITIES EVENTS
WIRELESS 1 - - , @
O WRED 1 £ &

J SERVIDORES 2 , @

MORE FILTERS

Figura 17 Gestao de activos resultante do PoC
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Gestao de vulnerabilidades

Como pode evidenciar a imagem abaixo o OSSIM passara a fazer uma avaliacao
em termos de vulnerabilidades dos activos em monitoramento, este processo de
avaliacdo das vulnerabilidades permitir4 ter visibilidades das brechas que possam
existir nos activos monitorados. Esta informacdo € crucial porque dara uma
direccdo aos administradores de Tl em termos de quais activos e vulnerabilidades

ter em atencao.

utl X A\ N Bl X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

VULNERABILITIES °
OVERVIEW SCAN JOBS THREAT DATABASE
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= W gn O | —
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AL2013]
= o L]
AAAAA
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SSET VULNERABILITY DETAIL!
[ scmnos | e i e &3
HOST-1P DATE/TIME OWNER PROFILE =3 =m [Hizor | = o |
Al 1 < 6 o B 1=
ron— 2022 d m 20 2 @ESE W
-y w v 2 @HE T

Figura 18 Gesté&o de vulnerabilidades resultante do PoC
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Monitoramento de servigcos

Para além de monitoramento dos eventos de seguranca cibernética o OSSIM pode
monitorar 0s activos da organizacédo, dependendo dos servigos que requerem
atencao. No PoC feito foram seleccionados apenas alguns activos a monitorar e 0
servico de monitoramento € a disponibilidade conforme se pode evidencia na

imagem abaixo.
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Figura 19 Monitoramento de servigos resultante do PoC
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Eventos de deteccgéo

Para além da alarmistica provida pelo OSSIM, esta permite 0 monitoramento e
andlise das deteccdes em termos de agentes instalados nos activos no processo

de monitoramento.

ol X A\ N Bl X

DASHBOARDS AMNALYSIS ENVIRONMENT REPORTS CONFIGURATION

DETECTION
OVERVIEW | AGENTS |  AGENTLESS EDITRULES | CONFIG | HIDS CONTROL
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AGENT INFORMATION
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0 oo RVEAK — - ctive | |
0 ooe FANDORS - - - Disconnected r allab

Figura 20 Eventos de deteccao dos activos monitorados resultante do PoC
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Relatérios

Uma das vantagens do uso do OSSIM é a possibilidade de gerar relatorios que
podem servir para analise dependendo do objectivo, evidéncia em caso de
necessidade de conformidade com algum padréo internacional de seguranca da

informac&o.
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Figura 21 Relatérios do OSSIM resultante do PoC
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5. CAPITULO V — CONCLUSOES E RECOMENDACOES

5.1. CONCLUSAO

De acordo com os objectivos especificos citados no capitulo 1, conclui-se com o
presente trabalho que o primeiro objectivo especifico foi alcancado, conforme se
evidencia no capitulo 3 onde é apresentado o caso de estudo, dando a conhecer
a sua dimensdao e area de actuacao no mercado. Para que se pudesse ter toda a
informacao relativa a organizacao, foi feito um estagio profissional na mesma, com
vista a adquirir experiéncia da area de Tl e identificacdo de pontos de melhoria
para a organizacdo, no quesito de monitoramento de eventos de seguranca
cibernética, aplicando conhecimentos de engenharia informatica adquiridos
aquando da realizacdo do curso de engenharia informética. Com esta abertura
para realizacdo do estagio profissional, foi mais facil identificar a situacao actual
em termos de uso das Tl e, de antem&o, compreendeu-se que a organiza¢cao nao
possui um mecanismo de monitoramento de eventos de seguranca cibernética.
Com o pargue tecnolégico da organizacao percebeu-se a criticidade do mesmo e

a necessidade de monitoramento dos eventos de seguranca.

A solucao identificada para resolver o problema identificado € o SIEM, conforme
encontra-se patente na revisdo de literatura. O SIEM é uma solu¢do que da
visibilidade aos administradores de TI, em termos dos eventos de seguranca
cibernética em uma infra-estrutura de Tl especifica, foi compreendido ainda no
capitulo 2 o principio de funcionamento do SIEM e alguns critérios de avaliacédo
de uma solucdo SIEM. Analisando a visdo de alguns autores foi criada uma tabela
de avaliacéo de algumas solucdes para seleccdo da melhor para o caso de estudo,

com estas constatacfes o segundo objectivo especifico fica satisfeito.

Com a avaliacao das ferramentas seleccionadas, foi proposta uma solucdo que
fosse de acordo com as necessidades e requisitos da organizacdo. A proposta
apresentada no capitulo 4 poderd auxiliar a organizacdo no processo de
implementagdo da mesma. Caso necessitem instalar em sua infra-estrutura, é
apresentado o passo a passo de como implementar a solucdo seleccionada.
Como forma de demonstrar a solugdao SIEM em funcionamento, foi implementado
um PoC para melhor ilustragdo em pleno funcionamento da solugdo. Com estas

constatacdes o terceiro objectivo especifico fica satisfeito.
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5.2. RECOMENDAGCOES

O presente trabalho teve como principal foco a proposta de implementacao de
uma solucdo SIEM para o monitoramento de eventos de seguranca cibernética.
Aproveitando PoC implementado, a organiza¢do usada como caso de estudo pode
ter conhecimento do tipo de informacao que este SIEM poderé trazer em usa infra-
estrutura visto que foram seleccionadas algumas maquinas de teste para o
monitoramento, posto isto. Recomenda-se que a organizacdo faca a
implementacdo desta solucdo seleccionada para expandir a abrangéncia da

visibilidade em termos de eventos de seguranca cibernética.
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ANEXOS



Anexo 1 - Cronograma de actividades do estagio

Nome da Tarefa
Plano de Estagio profissional
Entrega do cronograma de actividades a faculdade
Fases das actividades no estagio
Fase 1 - Conhecendo a organizagao
Apresentacado da organizacao
Apresentacado dos colaboradores
Actividades no departamento de Tl
Apresentacdo do parque tecnolégico do grupo Meridian32
Fase 2 - Conhecendo procedimentos no uso das TICs
Orientag¢6es procedimentais no uso dos servigos de Tl na dptica do utilizador
Acesso fisico as instalagdes
Uso dos computadores
Conexao a rede provisoria
Conexao a rede corporativa
Orientagdes procedimentais na administragao dos servigos de Tl
Apresentac¢do da sala de servidores
Bastidor de activo e passivos
Servidores fisicos
NAS
Storage
Switches
Firewall
Procedimentos de administracao
Software de virtualizagdo (VMWARE ESXI)
Administragdo dos equipamentos de rede (Switches de core e de acesso)
Administracdo da firewall
Administragdo dos equipamentos de armazenamento (Storage e NAS)

Fase 3 - Identificacdo de problema



Colecta de informacdo
Reunidao com o supervisor na organizagao
Registo de necessidades
Avaliacdo das necessidades identificadas
Selec¢do do problema identificado para resolugao
Pesquisa das solucbes
Apresentacado da solucdo ao supervisor da organizacao
Fase 4 - Desenvolvimento do relatério de estagio
Elaboracdo do problema
Justificativa
Apresentacdo dos objectivos
Desenvolvimento do relatério

Fase 5 - Entrega do relatério a faculdade



Anexo 2 - Questdes enderecadas aos responsaveis de TI

1. Possuem mecanismos de seguranca cibernética implementados? Se sim, quais?

2. Se possuem solucdes de seguranca cibernética, fazem monitoramento continuo

dos eventos gerados por essas solucdes?

3. E feita a revisdo periédica das configuracbes dos mecanismos de seguranca

cibernética?

4. Possuem procedimentos ja implementados para resposta a incidente de

seguranca cibernética?

5. As solugdes de seguranca cibernética emitem alertas aos administradores de TI?

Se sim, quais sao os meios de notificacao?

6. Ja sofreram algum ataque cibernético? Se sim, qual foi o ataque?

7. Qual foi o vector de entrada?

8. Como é que responderam ao ataque?

9. O ataque cibernético foi detectado pelos mecanismos de seguranca cibernética

instalados?

10.Possuem solucdo para backup automatizado da informacédo? Os backups estédo

encriptados?

11.0 posto de trabalho dos utilizadores tem EDRs, as politicas e os eventos de

seguranca Sao revistos?

12.0s utilizadores estdo conscientes da criticidade da tematica de seguranca

cibernética?



13.Esta implementado um programa de conscientizacdo dos utilizadores para a
tematica de seguranca cibernética?



Anexo 3 - Matriz de avaliacéo de ferramentas SIEM

Solucéo SIEM
Critério Requisito Splunk ES LogRythm AlienVault USM Exabeam
Capacidade do Sistema de Gestdo de Logs Sim Sim Sim Sim
Software para Windows
Tipo de plataforma SIEM Virtual appliance/cloud Sp Virtual appliance/cloud Software na cloud
erver
Suportando um conjunto estendido de fontes X . . .
Sim Sim Sim Sim
de log
Método para recuperar eventos/fluxos/logs Sim Sim Sim Sim
Gestdo de fusos horarios Sim Sim Sim Sim
Capacidade de computagdo da plataforma Sim Sim Sim Sim
Capacidade de armazenamento da plataforma Sim Sim Sim Sim
Modelo de instalagdo Cloud, on-premises e hibrido| Cloud, On-premises, SaaS Cloud, on-premises Cloud
Plataforma Alta disponibilidade/op¢des de cache Ndo especificado Sim Sim Ndo especificado
Disponibilidade de regras de correlagdo padrao X . . .
L Sim Sim Sim Sim
e personalizaveis
Recursos de dashboards Sim Sim Sim Sim
Relatdrios customizdveis e de conformidade Sim Sim Sim Sim
Capacidades de alerta Sim Sim Sim Sim
Documentagdo técnica e ajuda online Pouca Boa Sim Pouca
Monitoramento Sim Sim Sim Sim
Enriquecimento de contexto com base em logs i . . .
Sim Sim Sim Sim
coletados
Suporte para colecta de logs em tempo real e
P P o & P Sim Sim Sim N&o especificado
diferidos
Suporte a matriz de correlagdo MITRE ATT&CK Sim Sim Sim Sim
Controle de acesso baseado em fungdo Sim Sim Sim Sim
o Capacidade de Accounting Sim Sim Sim Sim
Operagdes —— = : : :
Interface web para operagdo diaria Sim Sim Sim Sim
Fusos horarios personalizaveis para a GUI Sim Sim Sim Sim
Integragdo do Active Directory para gestdo
grag R . yparag Sim Sim Sim N&o especificado
administrativa
Integracdo
Gestdo de casos e rastreamento de actividades X . . .
. Sim Sim Sim Sim
de trouble-ticket
Modulo para ticketing Sim Sim Sim Sim
Integracdo com ferramentas de gestdo de
grag » & Ndo especificado N3o especificado N3o especificado Sim
vulnerabilidades
Suporte a ferramentas de andlise de Threat ) ) . )
| Sim Sim Sim Sim
Intelligence
Sim com integragdo AlienApp
Suporte as actividades de analise forense Sim Sim for AT&T Cybersecurity Sim
Caracteristicas avangadas Forensics and Response
Suporte analitico Sim Sim Sim Sim
Capacidades de resposta automatica Sim com integragdo ao SOAR | Sim com integragdo SOAR Sim Sim
] ) . . Subscrigdo e licenga . . , AT
Tipo de licenga preferencial Workload e Injest Subscrigdo e licenga perpétua Subscrigdo

Licenciamento e suporte

perpétua

RestrigBes de licenciamento

Ndo especificado

N3o especificado

N3o especificado

N3do especificado

Activagdo de licenga atrasada

N3do especificado

N3o especificado

N3o especificado

Ndo especificado

Suporte de assisténcia técnica e servigos

. . Sim Sim Sim Sim
profissionais
Documentacgdo guia Sim e gratis Sim e gratis Sim e gratis Ndo especificado
Open-Source Nao Ndo Sim Nao
Opcgdo Gratis Nado Nado Sim Ndo
Facil instalacdo Nao Sim Sim Ndo




Anexo 4 - Topologia da infra-estrutura de TI
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Anexo 5 - Manual de configuragdo OSSIM

Instalacdo do OSSIM

A AlienVault especifica requisitos computacionais para instalacdo do OSSIM os

mesmos sdo basicos como se podem evidenciar abaixo:

e 2 CPU cores
e 4-8 GB RAM
e 50 GBHDD

e E1000 placas de rede compativeis

Dependendo da necessidade de expansdo da abrangéncia no monitoramento,
estes requisitos serdo ajustados, nesta fase deverédo ser alocados o0s recursos
abaixo no VMWare ESXi:

e 3 VvCPU cores

e 8GBRAM

e 80 GBHDD

e E1000 placa de rede

A organizacdo encontra-se a usar o VMWare ESXi 6.7.

root@192.168.3.65 ~ | Help ~ |

“12 Navigator [J) ESXI5.MERIDIAN.CO.MZ

e ) GetvCenter Server | ¥ Create/Register VM | [Jg Shut down [ Reboot | (3 Refresh | &} Actions a FRES 135Gz

— 3
e . ESXIS.MERIDIAN.CO.MZ UsED:57 Gz CAPACITY: 182 Griz
Version 67.0 (Build 8169922} WEMERY sRES 4pg2 68
~ 3 Virtual Machines State Normal (not connecied fo any vCenter Server) S 489

< £ s Uptime: 50.84 days USED: 4524 GB CAPACITY: 2557 GB
STORAGE FREE: 27578
Monitor 53

More VMs. USED:2.08T8 CAPACITY: 5.81T8

Figura 1 VMWare ESXi 6.7

A appliance deverd ser instalada no servidor recomendado anteriormente que

serad um dos servidores do chassis blade.

Visto que a infra-estrutura de servidores esta toda ela a funcionar na VLAN dos
servidores ndo ha necessidade de criar multiplas interfaces virtuais na maquina
OSSIM.



Criagcédo da appliance virtual

e Seguindo as recomendacBes acima, a organizacdo devera garantir
aquando da criacao da appliance virtual do OSSIM que a mesma tenha as

propriedades apresentadas na imagem abaixo.

Edit settings - ALIEN VAULT (ESXi 6.7 virtual machine)

» | cPu 3 v

+ JR Memory
» i Hard disk 1 80 GB v

+ [E3 SCSI Controller 0

r
w
<

SATA Controller 0

USE controller 1 SB20 v
» EM Network Adapter 1 VM Network v Connect
~ |y CD/DVD Drive 1 Datastore IS0 file v

Status Connect at power on

CD/DVD Media [datastore1] ISOs/AlienVault_OSSIM_64bits (1).iso Browse...

Figura 2 Especificacdes da appliance virtual OSSIM

e Deverda montar a imagem ISO do sistema AlienVault OSSIM para que se
possa prosseguir com a instalagao.

e Deverdligar a maquina virtual e abrir a consola para a instalacéo, conforme
ilustra a imagem abaixo, posteriormente devera seleccionar a primeira
opcao Install AlienVault OSSIM 5.8.11 (64 Bit).



B AvOSSIM

i £ Actions

\'4

ALIEN VAULT OSSIM

Install AlienVault OSSIM 5.8.11 (64 Bit)
Install AlienUault Sensor 5.8.11 (64 Bit)

Frozz [Teb] to zdit optlionz

Flnztall DL

http://www.alienvault.com

Figura 3 Instalacdo OSSIM passo 1

e Devera seleccionar o idioma, a regido e o layout do teclado de introducao
do texto no OSSIM para prosseguir.

AVOSSIM

LIVI®|

ALIEN YAULT OSSIM

Select a language Y

s L} Actions &

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Chinese (Traditional) - =x(%8) ]
Croatian - Hrvatski

czech - Cestina

Danish - Dansk |]|
Dutch - Nederlands

Dzongkha - Em

English - English

Esperanto - Esperanto

Estonian - Eesti

Finnish = Suomi

French - Francais

Galician - Galego
Georgian - dofmygmn
German - Nauterh [~

| screenshot Go Back | I Continue

Figura 4 Instalacdo OSSIM passo 2

e Findas as configuracfes acima na instalacdo devera configurar mais alguns
parametros conforme ilustram as imagens abaixo.



= Rede

Endereco IP, mascara, gateway e DNS (Devera usar o endereco IP
disponivel na VLAN 3 dependendo da regra de distribuicdo da
organizacao)

VIR

ALIEN VAULT OSSIM

Configure the network

The IP address is unique to your computer and may be:

* four numbers separated by periods (IPv4);
* blocks of hexadecimal characters separated by colons (IPv6).

You can also optionally append a CIDR netmask (such as "/24").

If you don't know what to use here, consult your network administrator.

IP address:
[
X
| screenshot GoBack || Continue
Figura5 OSSIM — Configuracéo IP — passo 1
AVOSSIM

IVI®

ALIEN VAULT OSSIM

Configure the network

The netmask is used to determine which machines are local to your network. Consult your network

administrator if you do not know the value. The netmask should be entered as four numbers separated
by periods.

Netmask:

[

| Screenshot

Go Back || Continue

Figura 6 OSSIM — Configuracao IP — passo 2
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AVOSSIM

VIR

ALIEN YAULT OSSIM

Configure the network

The gateway is an IP address (four numbers separated by periods) that indicates the gateway router,
also known as the default router. All traffic that goes outside your LAN (for instance, to the Internet) is
sent tifrough this router. In rare circumstances, you may have no router; in that case, you can leave this
blank.”If you don't know the proper answer to this question, consult your network administrator.

Gateway:
[192.168/
| Screenshot Go Back || Continue
Figura 7 Configuracéo IP — passo 3
AVOSSIM

IVI®

ALIEN VAULT OSSIM

Configure the network

The name servers are used to look up host names on the network. Please enter the IP addresses (not
host names) of up to 3name servers, separated by spaces. Do not use commas. The first n

I ame server in
the list will be the first to be queried. If you don't want to use any name server, just leave this field blank.
Name server addresses:

[192.168,

J
3

| screenshot

GoBack || Continue

Figura 8 Configuracéo IP — passo 4

= Credenciais do utilizador root

Devera criar credencias fortes e seguras para o utilizador root visto que
€ a conta de administracdo global e caso algum utilizador mal-

intencionado tenha acesso a estas credenciais pode aproveitar para
criar danos a infra-estrutura de Tl da organizacéo.

11



AVOSSIM

PIVIE

ALIEN YVAULT OSSIM

Set up users and passwords

You need to set a password for 'root’, the system administrative account. A malicious or unqualified user
with root access can have disastrous results, so you should take care to choose a root password that is
not easy to guess. It should not be a word found in dictionaries, or a word that could be easily
associated with you.

A good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals.

The root user should not have an empty password. If you leave this empty, the root account will be
disabled and the system's initial user account will be given the power to become root using the “sudo”
command.

Note that you will not be able to see the password as you type it.
Root password.:

[l
O SI‘uw Password in Clear

Please enter the same root password again to verify that you have typed it correctly.
Re-enter password to verify:

[ Show Password in Clear

Screenshot GoBack || Continue

Figura 9 Configuracéo credenciais

Nota: Apés o término da instalacé@o, devera permitir na regra da firewall
que o endereco IP do OSSIM tenha acesso a internet para integracédo
com o OTX da AlienVault para actualizacdo das ameacas cibernéticas

existentes.

Configuracdo recomendéavel do OSSIM

Finda a instalacdo, dever-se-a prosseguir com as configuracdes do OSSIM. E
crucial ressaltar que esta ferramenta pode ser acedida via navegador web através

do endereco IP configurado no processo da instalacéo.

Assim sendo, dever-se-4 digitar o endereco IP em um navegador para iniciar com

as configuracoes.

Ao aceder atraves do navegador pela primeira vez, devera definir as credenciais
do administrador do portal para administracao e configuragdo do OSSIM conforme

ilustra a imagem abaixo.
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Welcome

Congratulations on choosing AlienVault as your Unified Security Management tool. Before using your AlienVault, you will need to create an
administrator user account.

If you need more information about AlienVault, please visit AlienVault.com.

Administrator Account Creation

Create an account to access your AlienVault product.

* Asterisks indicate required fields

FULL NAME * | |

USERNAME *

PASSWORD * | |

CONFIRM PASSWORD * | |

E-MAIL * | |

COMPANY NAME | |

LOCATION | | — view map

START USING ALIENVAULT

Figura 10 Configuragéo conta de acesso GUI

mnm.vm. WELCOME ADMIN | ALIENVAULT 1 SETTINGS SUPPORT LOGOUT
20 A\ Bl X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

OVERVIEW (-]

EXECUTIVE TICKETS SECURITY TAXONOMY VULNERABILITIES ” O D

SECURITY EVENTS: TOP 5 ALARMS - ? SIEM: TOP 10 EVENT CATEGORIES - ? TOP OTX ACTIVITY IN YOUR ENVIRONMENT = ?

°©

18%

Connect your OTX account to get insight into
emerging threats in your environment.

CONNECT ACCOUNT

No data available yet.

80%

Alert @ Authentication
@ System @ Access

iR = e — i -~

Figura 11 OSSIM pégina inicial
= Backup
Deve-se criar uma politica de backup da base de dados do OSSIM

gue devera ser executado as 2h de madrugada. A organizacao
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podera definir o periodo de retencéo dos eventos para melhor gestao
de armazenamento e pesquisa de informacg@es criticas relativas a
eventos de seguranca que tenham acontecido no passado. Para
efectuar a configuracdo dos backups a organizacdo devera ir a
opcdo CONFIGURATION->MAIN->BACKUP.

Parametrizacdes base

A organizacdo devera definir as configuracbes base para o
funcionamento do OSSIM, nomeadamente o periodo para o timeout
do login dos utilizadores operadores, o sistema de ticket, envio de
notificacdo por SMTP visto que a mesma possui 0 servico de email,
pode-se configurar a notificacdo para que os administradores
possam receber alertas vindos do OSSIM.

Activos e Grupos

A organizacao devera criar grupos de activos para melhor controle e
monitoramento dos mesmos, esta opcdo pode ser encontrada no
menu ENVIROMENT - Assets&Groups.

Os activos deveréo estar separados nos seguintes grupos de acordo
com a realidade do grupo Meridian32:

GRUPO 1 — Agrupamento dos servidores criticos da organizacao.
GRUPO 2 — Agrupamento dos servidores nao criticos.

GRUPO 3 — Agrupamento dos activos que usam rede a cabo.
GRUPO 4 — Agrupamento dos activos que usam rede a wireless.

GRUPO 5 — Agrupamento dos activos da rede.

HIDS

O grupo Meridian32 possui a sua infra-estrutura informatica
maioritariamente a funcionar com o sistema operativo Windows,
sendo Windows 10 para os computadores dos colaboradores e
Windows Server 2022 para os servidores. Nesse contexto, deverao
ser instalados os agentes OSSEC para a recolha de logs e
verificagdo de eventos no registry e integridade de ficheiros em todos
os servidores Windows. A instalagéo pode ser encontrada no menu
ENVIROMENT - DETECTION - AGENTS. O OSSIM permite a

14



instalagdo do agente atraveés do download de um ficheiro.exe pre-

configurado ou através da instalagédo remota.

Scan de vulnerabilidades

Com a configuracdo dos grupos de activos a serem monitorados é
recomendado que a organizacdo configure o scan de
vulnerabilidades dos mesmos de forma periodica. Estes scans séo
cruciais visto que a organizacdo nao pPossui um mecanismo para
gestdo de vulnerabilidades o OSSIM permitira que a organizacdo
faga uma gestéo de vulnerabilidades assim como abertura de tickets
e co-relacionamento dos dados para identificacdo de falhas nos
sistemas que possam ocasionar vulnerabilidades e despoletar

alertas criticos de seguranca.

NIDS
N&o serd necessario que a organizacao instale algo adicional para o
monitoramento baseado em snort com vista a detec¢cdo de ameacas
na rede pois o sistema ja estd pré-configurado, devendo garantir
apenas que a interface usada para monitorar os activos de rede
esteja no modo promiscuo, o que foi feito na instalacdo do OSSIM.
Politicas
A organizacdo devera criar algumas politicas que irdo orientar o
OSSIM, em termos do comportamento que devera adoptar na forma
de processamento de eventos, ou seja, estas politicas irdo definir
algumas condigdes de acc¢des no SIEM com base em determinadas
entradas, estas politicas poderéo auxiliar a organizacao na resposta
a incidentes de seguranca de informacéao. No seu funcionamento, as
politicas permitirdo enviar emails para os administradores de Tl em
caso de accionamento de uma delas.
A organizacao podera criar politicas para:

= Resposta a comprometimentos das contas dos utilizadores;

= Equipamentos offline;

= Falhas em equipamentos criticos na infra-estrutura;

= Tentativas de ataques;

15



Para criar uma politica a organizagdo devera:

= O activo a ser abrangido na politica deve estar a ser
monitorizado;

= Deve-se indicar o que monitorar no activo;

= Deve-se criar um grupo de fonte de dados para se aplicar a
politica;

= Criar a politica;

= Ordenar condignamente as politicas tendo em conta que o

OSSIM interpreta de forma hierérquica,;

» |ntegracao com OTX

A organizagdo devera criar uma conta no portal

https://otx.alienvault.com/ para posteriormente integrar a conta com

a instalacdo do OSSIM. O OTX fornece acesso aberto a uma
comunidade global de pesquisadores de ameacas e profissionais de
seguranca, fornece dados de ameacas gerados pela comunidade,
permite pesquisa colaborativa e automatiza o processo de
actualizacdo da infra-estrutura de seguranca com dados de
ameacas de qualquer fonte. Para integrar o OSSIM com 0 OTX, apos
a garantia de criacdo da conta OTX com sucesso, a organizacéo
devera na navegacao do OSSIM ir a opcao
CONFIGURATION->OPEN THREAT EXCHANGE.

Ambiente de simulacédo do OSSIM

Para ilustracdo do funcionamento da ferramenta foi preparado um ambiente em
VMWARE que serd implementada a solugdo SIEM com vista a fazer colecta

minima de informacao de alguns activos para ilustragdo das suas potencialidades.

A applicance do OSSIM foi instalada na solucéo de virtualizacdo VMWARE ESXI

6.7, fazendo uso dos seguintes recursos:
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https://otx.alienvault.com/

e 4 CPU cores
e 16 GB RAM
e 200 GBHDD

e E1000 placas de rede compativeis

C

Figura 12 Servidor para instalacdo do OSSIM PoC, elaborado pelo Autor

O servidor fisico usado € um HP ProLiant ML350e Gen8 que hospeda o VMWARE
ESXI 6.7, este servidor possui duas interfaces fisicas gigabit Ethernet agrupadas
como Unica interface e conectadas no modo acesso a VLAN 3 de servidores
directamente no switch de core. Infelizmente a organizacdo n&o colocou as
interfaces dos servidores do VMWARE em modo trunk para permitir melhor
segregacao das redes e interfaces virtuais. O OSSIM instalado ird se comunicar
com toda a infra-estrutura gracas a capacidade de roteamento inter-vlan que esta
implementada na rede e a procura sera feita da rede VLAN 3 para as restantes

redes alvo.

Para efeitos de testes serdo monitorados trés (3) servidores (VLAN 3), 1 laptop na
rede wifi (VLAN 11) e outro laptop na rede a cabo (VLAN 10). Seguindo as
recomendacdes apresentadas na sec¢do 3 serdo organizados os activos em
grupos. Abaixo encontra-se o diagrama da solucdo de simulacdo para uma

ilustracdo em termos topolégicos.

Nesta fase de testes, ndo serd instalado o NIDS para monitoramento dos
equipamentos de rede, porque temos apenas uma interface virtual do OSSIM e o
NIDS necessita de uma interface no modo promiscuo para envio de pacotes de

monitoramento dos equipamentos de rede como por exemplo switches.
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&yossec

Posto de trabalho

€—Acesso VIAN 10—>

&possec
N : _ - =
A ¢—Acesso VLAN 11—> ——Trunk——> e ———Trunk——> = =
Posto de trabalho Switch de distribuigdo .
Stack switch de core
4
o]
Grossec “ Wireless Controller
o
£ossec RIS ; . R
A [ s
v&L’

& ossec USRI

UCS Blade Chassis

£ A RiErE
UCS Fabric Interconnect

e

Storage

Figura 13 Diagrama do PoC, elaborado pelo Autor

Actividades desencadeadas:

1. Instalacdo do OSSIM no VMWARE ESXI 6.7
Seguindo todos os passos e recomendacdes de instalacdo, foi feito o
deployment do OSSIM com as caracteristicas anteriormente destacadas.

8 = “ ACTIONS v

{3 SRVPRI . )
o Summary Monitor Configure Permissions VMs Resource Pools Datastores Networks Updates
B TS
() = nypervser WMwars E5XI 670, 5169922
PDIR lode| roLian 330e Geng
5 M ProLiant ML350e Geng ]
£ ossM Processor Type:  Intel(R) Xeon(R) CPU E5-2420 O @ 1.90GHz

| - Logical Processors: 12
N =1 .z :
SR

Virtual Machines: 5

ZK_CA State Connected
Uptime: 60 days

B eve Hewlett Packard

% FortianalLyzer Enterprise
B FORTISOAR

Figura 14 Recursos do servidor usado no PoC
2. Backup

Foi feita a configuracdo dos backups conforme ilustra a imagem abaixo,

respeitando algumas das recomendacdes feitas na seccao anterior.
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BACKUP

Backup configuration: backup database, directory, interval

Enable SIEM database backup
Allowed free disk space for the SIEM backups [10% v|
Number of Backup files to keep in the filesystem ’5 I
Events to keep in the Database (Number of days) ’5 I
Events to keep in the Database (Number of events) ;4000000 I
Backup start time 02:00 I
Active Netflow Window }45 I
Alarms Expire
Alarms Lifetime ;90 I

Logger Expiration

Active Logger Window

Password to encrypt backup files '

Figura 15 Configuragcédo de backups no OSSIM

3. Parametrizacdes base
» Nas parametrizagdes base foi configurado o comportamento
base para os tickets habilitando esta funcionalidade e permitindo

a notificacéo por email.

TICKETS
Tickets parameters
Open Tickets for new alarms autom atically? Mo w
Automatic ticket generation default in-charge user/entity |Admini5trador D35 W
send email notification
Open tickets reminder |1 5
Email Template for tickets Click here

Figura 16 Configuragéo de tickets

= O método de login na plataforma sera via contas locais.

= A politica de password respeita 0s parametros abaixo.
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PASSWORD POLICY

Setup login password policy options

|

Minimum password length

Maximum password length |32 |
Password history |D |
Com plexity No w

Minimum password lifetime in minutes |D |
Maximum password lifetime in days |D |
Failed logon attem pts |5 |
Account lockout duration |5 |

Figura 17 Configuracéo da politica de passwords

= As configuragdes de actividades dos utilizadores, scéaner de
vulnerabilidades scanner, deteccédo e netflow serdo o padréo.

» Foi configurado o servidor SMTP para envio de notificacbes em
caso de alertas. Para tal, foi necessario recorrer a opcao
CONFIGURATION->DEPLOYMENT=>click 29 icone
->General Configuration

GEMNERAL CONFIGURATION

HOSTMNAME alienvault

ADMIN IP - v|
NTP SERVER [ No v]
MAIL SERVER RELAY |vE5 v|
SERVER IP ﬁ |
— |
PASS | |
CONFIRM PASS | |
PORT |55? |

Figura 18 Configuracdo de SMTP
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4. Activos e Grupos
Foram criados 3 grupos de activos, respeitando as recomendacdes
apresentadas na seccao anterior. Visto que esta implementacéo é de teste,
apenas serao criados os grupos servidores, wired e wireless.
Para a criagdo dos grupos € necessario, em primeiro lugar, fazer a pesquisa
dos activos através da opcado ENVIRONMENT->ASSETS&GROUPS.
Neste contexto, foram seleccionados trés (3) servidores, nomeadamente
servidor de backup, servidor de print directory e servidor de servicedesk.
Para os postos de trabalho foram seleccionados dois (2) computadores um
(1) para a rede a cabo e outro para a rede wifi.

Mew Asset

Vaiwes marked with (") are mandatory
Name * Icon Allowed format- Up to 400x400 PNG, JFC or GIF image
|5RVBAK | I:‘ Choose icon ...

IP Address * Location

- |Maputo_ Mocambique

FODN/Aliases - e

Marracuene
R,

i
i i
BB tios do meps £2022 AFIGIS (Py) 1id | Termos de Utilizagdo

Asset Value * External Asset ® Latitude/Longitude |-25.9692 ||32.5732
O Yes ® No

Sensors *

-(allenvau\t]

Operating System

Figura 19 Configuracé@o dos activos
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Asset Groups

3
Croups

20

OJ NAME ~  OWNER(S) ASSETS ALARMS VULNERABILITIES EVENTS

[J WIRELESS 1 2 : : £ 9
O WRED 1 - - - s
[J  SERVIDORES WINDOWS 3 - - - £ S

Figura 20 configurag&o dos grupos de activos
5. HIDS

Foram instalados agentes para recolha de informacdo nas maquinas

destacadas.

Para a instalacdo dos agentes, foi feita recorrendo a opcéo

ENVIROMENT->ASSETS&GROUPS>ASSET GROUPS->Selecgcdo do

grupo de activos para instalar o agente->Selecc¢édo do activo a instalar

0 agente->ACTIONS->Deploy HIDS Agent.

Posteriormente, deverédo ser digitadas as credenciais de um administrador

e seguidamente a instalacdo. Salientar que estes agentes podem ser

instalados remotamente e localmente, baixando o ficheiro de instalacéo no

portal do OSSIM.

O wosmauE 2 ¢ DEviceTYPE opeRatNGsvSTEM & JINT ¢ SHEGHAN ¢ saus °

O a2 ~ e 2 No Conneced (3]
O alienvaut [ ) AlienVault 05 2 No Comezes K
- C ) Windows senvr 2022 . No comecza 1]
O eaors D : A
O smusak o Windows Server 2022 2 No Comneaea 3]

Figura 21 Lista de activos com HIDs
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6. Scan de vulnerabilidades
O scan de vulnerabilidades vem activada por padrao, ndo ha necessidade
de modificar as configuracdes na seccao
CONFIGURATION->ADMINISTRATION->MAIN>VULNERABILITY
SCANNER

VULMERABILITY SCANNER

Vulnerability Scanner configuration

Scanner host

Enable Pre-Scan locally Yes W
Vulnerability Ticket Threshold
Close tickets automatically

Figura 22 Configurac@o do scanner de vulnerabilidades

Para efectuar um scan de vulnerabilidades € crucial criar um JOB de scan,
para tal foi criado um JOB com o nome M32VSCAN para iniciar o scan de
vulnerabilidades dos activos seleccionados, assim sendo, recorreu-se a
opcdo ENVIROMENT->VULNERABILITIES>SCAN JOBS o profile

seleccionado foi Full and very deep ultimate

-

OVERVIEW SCAN JOBS THREAT DATABASE
wewscan oo o sermes |

RUNNING SCANS

No Running Scans

SCHEDULED JOBS

No Scheduled Jobs
ALL SCANS
JOB NAME LAUNCH TIME SCAM START TIME SCAN END TIME SCAN TIME MEXT SCAN REPORTS ACTIONS

[] M32VSCAN 2022-10-07 14:27:13 i i m

Figura 23 Exemplo de scan de vulnerabilidades

Apo6s o scan o OSSIM envia um email para os destinatarios seleccionados
no processo de criagcdo do JOB de Scan para ilustracéo do relatorio de scan

de vulnerabilidades.
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Scan Job Notification: M32VSCAN

AlienVault «<m32scan@agmail.com:
To @ Frederico Muianga

nsnTA

Archive 08/10/202

M3ZVSCAN_20221007165833.pdf
PIF

276 KB

Email scan summary

Scan Title:
Profile:
Submit Date:
Start Date:
Duration:

Launched By:
Job visible for:

Summary of Scanned Hasts

Hostname:
Ip:

High:
Medium:
Low:

M32V5CAN

Full and very deep ultimate
2022-10-07 18:13:48
2022-10-07 18:14:02

44 mins

admin
admin

AL20

1(+1)
3 (+3)
1(+1)

Figura 24 Exemplo de notificag&o do resultado do scan de vulnerabbilidades

Foi gerada uma dashboard para verificacdo do resumo dos

scan na plataforma do OSSIM.

BY SEVERITY

TOP 10 HOSTS

Figura 25 Dashboard do scan de vulnerabilidades

resultados do

FOR 73—
T —
AL20 13] -

Foram gerados relatérios individuais dos activos em que foi feita a avaliacédo

de vulnerabilidades para posterior analise e remediacao.
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7.

HOST-IP DATE/TIME

FDIR— 2022-10-07 18:58:53

2022-10-07 18:58:53
2022-10-07 17:54:57

2022-10-07 1

2022-10-07 17:54:57

AL20 - 2022-10-07 18:58:53

OWNER

admin

admin

admin

admin

admin

admin

— e

PROFILE

Full and very deep ulimate

Full and very deep ulimate

System Discovery

Base

Full and fast

Full and very deep ulimate

= =

o} 1"

9

Figura 26 Relatérios de scan de vulnerabilidades

Integracdo com OTX

service Ofreerexe [

26

26

26

26

26

Foi criada uma conta no OTX da AlienVault para integracdo com o OSSIM,

para integracdo com o OTX foi

necessario

CONFIGURATION->OPEN THREAT EXCHANGE
ApOGs a criagdo da conta no OTX é gerada uma chave Unica que sera

colocada no OSSIM, a chave pode ser
https://otx.alienvault.com/ seguindo o caminho SETTINGS->O0TX Key

OPEN THREAT EXCHANGE

OTX Account

OTX Username: -

Figura 27 Integracdo com OTX
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Apos a integracdo com o OTX, o OSSIM recebe actualizacfes constantes,

em termos de ameacas cibernéticas existentes. Esta informacao podera ser

atil para os administradores de sistemas para fortificacdo dos seus

mecanismos de seguranca.
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https://otx.alienvault.com/

OTX Subscriptions (4259)

HTML File Attachments: Still A Threat

2022-10-07 17:38:05 by AlienVault
Thh\s pahst hcpm Tu tv- wve SpiderLabs observed that HTML (Hypertext Markup Language) file attachments had become a common occurrence in our spam traps, which is not unusual since malware is often delivered
through phishing

MSSQL, meet Maggie

2022-10-06 21:24:54 by AlienVault

A novel backdoor malware targeting Microsoft's MSSQL servers has been identified by DCSO CyTec, a security firm based in Hong Kong, and has capabilities to bruteforce logins.

Agent Tesla RAT Delivered by Quantum Builder With New TTPs

2022-10-06 21:08:57 by AlienVault

Zscaler ThreatLabz has observed a cam paign that delivers Ag enTesIa a .NET bs ed ceylogger and remote access trojan | QaT active since 2014, using a builder nam ed “Quantum Builder” sold on the dark web. This
campaign features Mancements and a shift toward LNK (Windows shortcut) n| when compared to similar attacks in the

Figura 28 Eventos recebidos do OTX

8. Politicas

Para efeitos de testes foram criadas duas politicas, nomeadamente uma
para alerta em caso de actividades suspeitas nas contas dos utilizadores e
outra em termos de disponibilidade de algum servidor critico.

O objectivo destas politicas é de demonstrar o poder que o OSSIM tem para
alertar em caso de eventos que podem ser um IloC (Indicador de
Comprometimento) de um activo na rede da organizacdo. O OSSIM
interpreta as regras no formato decrescente e convém que estas politicas
sejam o mais especifico possivel para melhor se triangular o evento e
prosseguir com a investigagdo ou tomada de medidas antes de
comprometer a infra-estrutura da organizacao.

= Alerta de actividades nas contas dos utilizadores;

Palicy Rule Name: * ACCOES_CONTAS | Enable: * @® ves O No Policy Group: * [ Default policy group
CONDITIONS CONSEQUENCES
SOURCE DEST SRC PORTS o DEST PORTS o EVENT TYPES o ACTIONS o SIEM o LOGGER o FORWARDING
ANY H: SRVBAK ANY ANY Taxonomy. AccoesNasContas SIEM (Yes) Logger (No) Forward Events (No)
H-RECOS Operating System | Alert | HostiDS_Alert

et vent Pri u Do not change Sign: Block
Ri es

Figura 29 Exemplo de uma politica de alerta
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= Equipamentos offline;
SERVIDORES (SERVIDORES)

| Host || Status || Services || Actions |

SEVBAK -N{: matching services =Y B ﬁ

TS -Nn matching services = E- ﬁ

Figura 30 Monitoramento de disponibilidade de activos criticos
SOURCE & DEST o SRC PORTS DEST PORTS EVENT TYPES o ACTIONS o SIEM o LOGGER &
H: SERVIDORES H: SERVIDORES ANY ANY Ds (grpwms ServiosCriticosDesligados SIEM (Yes) Logger (No)
ﬁieslkEuAeszé ;’?’S‘;l”t{ \[')é]s"m change  Sign: Block

Logical Correlation: Yes
Cross-correlation: Yes
SOL Storage: Yes

Figura 31 Exemplo de politica de monitoramento de disponibilidade de activos criticos

Politicas de teste

STATUS

4

"4

ORD~

1

2

NAME SOURCE @ DESTINATION = SOURCE PORT  DEST PORT EVENT TYPES SENSORS
INDISPONIBILIDADE_SERVIDORES il SERVIDORES L SERVIDORES ANY ANY DS Groups: ANY
} © & & v
ACCOES_CONTAS ng ANY (& SRVBAK ANY ANY Taxonomy: ANY
(g RECOS Operating System
(g AL20
@ TS

Figura 32 Resumo de politicas criadas no PoC
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FORWARDING o
Forward Events (No)

TIME RANGE

Africa/Maputo
0nh: Omin
23h: 59min

Africa/Maputo
Oh : Omin
23h: 59min



