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Resumo

No contexto do dinAmico ambiente financeiro actual, a disponibilidade é um aspecto crucial
para o sucesso dos servi¢cos bancarios, especialmente no dominio do internet banking. Este
trabalho propde uma abordagem inovadora para melhorar a disponibilidade do sistema de
internet banking, que foca na implementacéo da tecnologia de processamento assincrono
de transaccoes.

A metodologia adoptada envolveu uma analise aprofundada dos recursos disponiveis, com
destaque para a revisdo de literatura e interaccdo com os colaboradores do Nedbank
Mocambique. Identificaram-se desafios significativos no sistema de internet banking,
particularmente na &rea de disponibilidade, que serviram como ponto de partida para a
elaboracéo de solucoes.

O desenvolvimento do protétipo foi orientado pelo estudo dos tipos e formas de
implementagdo do processamento assincrono, com base no modelo de arquitectura
apresentado no capitulo IV. Optou-se por uma abordagem de migracdo incremental para
garantir baixo impacto nas operacbes normais e facilitar a integracdo com o sistema
existente.

A implementacédo pratica do processamento assincrono permitiu a superacao dos desafios
identificados, que resulta em um sistema de internet banking mais resiliente e com maior
disponibilidade. Ao final do desenvolvimento, todos os requisitos, incluindo os desejaveis,
foram plenamente implementados, que culmina em um sistema totalmente funcional que ja
esta em operacgdo no Nedbank Mogambique.

Este estudo ndo apenas apresenta uma solucéo eficaz para melhorar a disponibilidade do
sistema de internet banking, mas também destaca a relevancia e a eficacia da tecnologia
de processamento assincrono de transaccfes nesse contexto. Os resultados obtidos néo
s6 atenderam aos objectivos estabelecidos, mas também ofereceram insights valiosos

sobre a aplicabilidade pratica dessa abordagem inovadora no sector bancario.

Palavras-chaves: Transaccdes, Disponibilidade, Arquitectura, Assincrono.



Abstract

In the context of the current dynamic financial environment, availability is a crucial aspect for
the success of banking services, especially in the realm of internet banking. This work
proposes an innovative approach to enhance the availability of the internet banking system,
focusing on the implementation of asynchronous transaction processing technology.

The adopted methodology involved a thorough analysis of available resources, with
emphasis on literature review and interaction with collaborators from Nedbank Mocambique.
Significant challenges in the internet banking system, particularly in the area of availability,
were identified, serving as a starting point for the formulation of solutions.

The development of the prototype was guided by the study of types and forms of
asynchronous processing implementation, based on the architecture model presented in
Chapter IV. An incremental migration approach was chosen to ensure minimal impact on
normal operations and facilitate integration with the existing system.

The practical implementation of asynchronous processing overcame the identified
challenges, resulting in a more resilient internet banking system with increased availability.
At the end of the development, all requirements, including desirable ones, were fully
implemented, culminating in a fully functional system that is already in operation at Nedbank
Mocambique.

This study not only presents an effective solution to enhance the availability of the internet
banking system but also highlights the relevance and effectiveness of asynchronous
transaction processing technology in this context. The achieved results not only met the
established objectives but also provided valuable insights into the practical applicability of
this innovative approach in the banking sector.

Keywords: Transactions, Availability, Architecture, Asynchronous.
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Glossério de termos
Business to customer — para (Kwok, Chen, & Lu, 2018), € um modelo de negdécios no qual

empresas vendem produtos ou servi¢cos directamente aos consumidores finais.

Cdédigo Aberto — é o cddigo-fonte que é disponibilizado gratuitamente para possivel
modificacdo e redistribuicdo. Os produtos incluem permissdo para usar o cédigo-fonte,

documentos de design ou conteudo do produto.

Waiting Time — Tempo de espera é o periodo de tempo em que um sistema fica inactivo

OU 0Cioso enquanto aguarda que algum evento ou acgao ocorra.

Middleware — é um software que fica entre um sistema operativo e 0s aplicativos

executados nele.

Max attempts — significa o nimero maximo de tentativas permitido para realizar uma
determinada operacao. Se a operacao falhar ap6s o nimero maximo de tentativas, ela é
considerada como tendo falhado completamente. Este limite é estabelecido para evitar
looping infinito e tentativas de opera¢cdes que ndo podem ser concluidas com sucesso.

Retry — € uma accdo de tentar novamente uma operacdo que anteriormente falhou. Isso

geralmente é feito automaticamente pelo sistema ou pode ser solicitado pelo usuario.

Saldo contabilistico de uma conta — representa 0 montante de activos associado a essa

conta, e pode ser positivo ou negativo.

SOAP - € uma especificacdo de protocolo de mensagens para troca de informacdes

estruturadas na implementacéo de servicos web em redes de computadores.

Third Party System — refere-se a um sistema ou aplicagdo que é desenvolvido e mantido
por uma empresa diferente daquela que usa o sistema.
Thresholds — sé&o limites predeterminados que sinalizam condi¢des criticas em sistemas,

as quais accionam acgdes especificas quando atingidos.
Xii



WebService — é uma solugdo utilizada na integracao de sistemas e na comunicacao entre

aplicacoes diferentes.
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1. Capitulo | = Introducgéo

O presente capitulo faz a introducéo ao tema discutido neste relatério. Aqui, € exposto o
contexto que motivou a concepcao deste relatério, as razdes que impulsionaram essa
iniciativa, seguida de uma delimitacdo do problema que se pretende resolver, incluindo a
definicAo dos objectivos que se pretende alcancar e os métodos com que se pretende

perseguir estes objectivos.

1.1. Contextualizagéo

Segundo Angelakopoulos e Mihiotis (2011), o Internet Banking, conhecido como banco
online, é um servico oferecido por instituicdes financeiras que permite aos clientes realizar
diversas transaccdes bancarias por meio da internet. Essas transacc¢des incluem consultas
de saldo, transferéncias entre contas, pagamento de contas e solicitacdo de empréstimos,

para proporcior aos clientes uma forma conveniente e agil de gerir suas financgas.

Desde o surgimento dos primeiros servicos bancéarios online com base na Internet, que
foram fornecidos pela Stanford Federal Credit Union (SFCU) em Outubro 1994, a banca
online espalhou-se rapidamente em todos os paises do mundo, como resultado da sua

conveniéncia e facilidade em realizar transac¢des de forma rapida (Yoon, 2010).

Quanto a importancia e impacto do Internet Banking, conforme destacado por Sosyura
(2016) e Gaurav e Kumar (2018), a modernizacdo do sector bancéario é evidente. A
conveniéncia proporcionada aos clientes, que podem realizar transac¢des a qualquer
momento e de qualquer lugar, elimina a necessidade de deslocamento fisico até uma
agéncia bancéria. Além disso, contribui para a eficiéncia operacional, reduzindo custos

associados a infra-estrutura fisica e processos manuais.

A urgéncia em garantir a disponibilidade do Internet Banking é destacada por Gray e Reuter
(2001) e Camara e Silva (2004), a necessidade de disponibilidade do Internet Banking é
uma demanda premente na sociedade moderna. O Internet Banking desempenha um papel
crucial na vida cotidiana dos clientes bancarios, oferecendo conveniéncia e acessibilidade

aos servicos financeiros. A importancia da disponibilidade é evidente na capacidade dos

1



clientes de realizar transacg¢des a qualquer momento e de qualquer lugar, para eliminar as

restricdes de horario e localizacdo associadas as agéncias fisicas.

No contexto especifico do Nedbank Mocambique, uma instituicdo bancéaria proeminente no
cenario financeiro do pais, a ocorréncia recorrente de casos de indisponibilidade dos
servi¢cos de Internet Banking representa um desafio significativo. Durante uma entrevista
realizada com o autor, foi destacado que, em situacdes de alta demanda, a Unica alternativa
para enfrentar problemas de indisponibilidade é reiniciar os servigos de Internet Banking.
Essa abordagem, embora possa resolver momentaneamente 0s problemas técnicos,

acarreta consequéncias directas e impactantes para os clientes e a reputacéo da instituicao.

Conforme ressaltado por Samuel (2018) e Azar et al. (2014), a dependéncia crescente dos
clientes em relagéo aos servigos online torna a indisponibilidade do Internet Banking uma
questdo critica. Entre as consequéncias mais imediatas, destaca-se a insatisfacdo dos
clientes devido a interrupcao de servi¢cos essenciais, como consultas de saldo, pagamentos

de contas e transferéncias electronicas.

A reputacdo da instituicdo financeira também é impactada negativamente, como indicado
por Gaurav e Kumar (2018) em "The Role of Internet Banking in Financial Inclusion:
Evidence from Developing Countries". A confianca dos clientes na seguranca e eficiéncia
dos servicos pode ser abalada, que resulta em uma potencial perda de clientela para
instituicbes que ndo conseguem manter a disponibilidade consistente de seus servigos

online.

As técnicas para abordar a indisponibilidade dos servicos de Internet Banking incluem a
adopcao de arquitecturas resilientes, conforme destacado por Schwaber (2017) e Coulouris,
Dollimore, e Kindberg (2018). Estas arquitecturas sdo projectadas para garantir a
continuidade do servico mesmo diante de falhas em componentes especificos, para

proporcior uma maior robustez e resisténcia a eventos inesperados.

Ao adoptar o processamento assincrono, as instituicdes financeiras, como destacado por

Raza (2018), conseguem mitigar os riscos de falhas no sistema, uma vez que as
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transaccdes podem ser processadas de forma independente e eficiente. Essa técnica
também permite a execucdo paralela de tarefas, para optimizar o desempenho do sistema,

mesmo em condicdes de alta demanda.

Nesse contexto, € necesséario adoptar uma abordagem proactiva para melhorar a
disponibilidade do sistema de internet banking do banco Nedbank Mogambique, é aqui que
entra em cena o0 objectivo central deste trabalho de pesquisa. Propor um modelo de
processamento de transaccdes no internet banking que minimize os problemas de
disponibilidade do sistema de internet banking. Essa iniciativa busca ndo apenas optimizar
a eficiéncia operacional, permitindo o processamento simultaneo e independente de
transac¢cbes, mas também fortalecer a resiliéncia do sistema, para assegurar sua
continuidade mesmo diante de eventos inesperados. Além disso, 0 modelo proposto visa
proporcionar uma maior disponibilidade e confiabilidade aos usuérios, contribuindo para a
preservacao da integridade das transaccoes.

1.2. Defini¢ao do Problema

Com regularidade, a equipa do Banco Nedbank Mocambique depara-se com queixas
recorrentes por parte dos clientes que enfrentam dificuldades ao tentar aceder ao sistema
de Internet Banking. Estas reclamacdes tornam-se mais evidentes em momentos de
elevada procura, quando a pressao sobre o sistema atinge niveis criticos. Em algumas
circunstancias, a necessidade de lidar com um substancial aumento no trafego de
utilizadores torna-se tdo premente que a Unica solucao viavel € proceder ao reinicio dos
servicos de Internet Banking. Esta préatica de reinicializacdo, embora possa restaurar
temporariamente a funcionalidade do sistema, representa uma medida reactiva e
momentanea, frequentemente que resulta em incOmodos para os clientes e que prejudica a
experiéncia do utilizador. A recorréncia destas interrupcfes ndo apenas compromete a
satisfagdo dos clientes, mas também sublinha a necessidade urgente de implementar uma
abordagem mais robusta, como o0 processamento assincrono de transaccdes, para
assegurar uma disponibilidade consistente e proactiva dos servi¢os de Internet Banking do

Banco Nedbank Mogambique.



Consoante indicado por especialistas nos canais digitais do Banco Nedbank Mogambique,
a auséncia de um mecanismo eficaz para melhorar a disponibilidade do sistema de Internet
Banking constitui uma lacuna significativa na infra-estrutura, repercutindo directamente na
experiéncia dos clientes. Os utilizadores frequentemente deparam-se com a frustracédo de
periodos de inactividade, obstaculos no acesso as suas contas e possiveis interrupcdes em
transaccoes financeiras. Adicionalmente, a instituicdo bancéria pode ser compelida a lidar
com reembolsos resultantes de transac¢cdes ndo autorizadas com outras entidades
bancarias, que acarreta em custos substanciais e prejudica a sua estabilidade financeira.
Estes acontecimentos comprometem a confianga dos clientes no Internet Banking do Banco
Nedbank Mocambique, tendo um impacto adverso na reputacédo da instituicdo e na sua

posicdo competitiva no mercado.

No contexto operacional, € crucial notar que existe a possibilidade de uma transacc¢ao ser
concluida com sucesso nos sistemas de terceiros. Contudo, em situa¢gdes de timeout nas
interaccdes com outros servicos bancarios, o Banco Nedbank Mocambique pode néo
receber uma resposta desse processamento. Essa eventualidade pode acarretar
consequéncias significativas, como transaccdées nao autorizadas e a potencial ocorréncia
de descobertos ndo autorizados nas contas dos clientes. Este cenario ressalta a importancia
critica de um modelo de processamento assincrono de transaccdes, que ndo apenas
optimize a disponibilidade do sistema, mas também assegure uma gestéo eficiente e segura

das transacc¢des, que evitar assim situacdes desfavoraveis para os utilizadores.

Neste contexto, o enfoque deste trabalho centra-se em propor e implementar um modelo de
processamento assincrono de transaccfes no Internet Banking, com o objectivo de
minimizar as incidéncias de problemas de disponibilidade e fortalecer a eficiéncia

operacional do sistema.

1.3. Motivacgéo
No ambito da melhoria da disponibilidade do sistema de Internet Banking, a relevancia desta
iniciativa € enfatizada por diversos autores e especialistas na area. Segundo Schwaber

(2017), a disponibilidade € um pilar fundamental para a satisfagédo dos clientes, pois impacta
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directamente na experiéncia do utilizador. Ainda neste contexto, Coulouris, Dollimore e
Kindberg (2018) destacam que uma infra-estrutura resiliente e de alta disponibilidade é
crucial para garantir a continuidade dos servigcos, especialmente em sectores sensiveis,
como o bancario.

O aumento da disponibilidade no Internet Banking também é associado a beneficios
financeiros e a reputacao da instituicdo. Sosyura (2016) argumenta que a indisponibilidade
dos servicos pode resultar em perdas financeiras significativas e comprometer a confianca
dos clientes. Além disso, autores como Goldenberg (1997) ressaltam que a confiabilidade
do sistema bancario, incluindo a disponibilidade dos servicos online, desempenha um papel
vital na manutencao da fidelidade do cliente.

No cenéario global, a importancia do Internet Banking na inclusao financeira é evidenciada
por estudos como o de Gaurav e Kumar (2018), enquanto Sosyura (2016) destaca o impacto
positivo da transformacao digital no setor bancario. Em um contexto mais amplo, a
disponibilidade e seguranca dos servicos bancarios online sdo factores essenciais para o
sucesso e a confianga dos clientes, como observado por Gray e Reuter (2001) e Coulouris,
Dollimore e Kindberg (2018).

Neste contexto, a implementacdo de um modelo de processamento assincrono de
transaccdes no Internet Banking do Banco Nedbank Mogambique n&o apenas visa superar
desafios especificos de disponibilidade, mas também se alinha com tendéncias globais que

buscam aprimorar a eficiéncia, seguranca e confianca nos servi¢cos bancarios digitais.

1.4. Objectivos

1.4.1. Geral

Propor um modelo de processamento de transac¢des no internet banking que minimize os

problemas de disponibilidade do sistema de internet banking.

1.4.2. Especifico

e Estudar a situacdo actual do problema de disponibilidade
e Estudo sobre processamento assincrono, seus tipos e formas de implementacgéo

¢ I|dentificar e comparar as ferramentas usadas no processamento assincrono



¢ Implementar e testar o processamento assincrono no sistema de internet banking, com
base nos tipo e formas de implementacéo identificados e comparar o seu desempenho

com o sistema sincrono actualmente.

1.5. Metodologia

Este estudo adoptard uma abordagem de pesquisa mista (quantitativa e qualitativa), que
permitird uma andlise robusta e multidimensional do problema de pesquisa. Segundo
Creswell & Clark (2007), a pesquisa mista permite que o pesquisador compreenda melhor

o problema ao explorar diferentes métodos.

Para atingir o primeiro objectivo, foram conduzidas entrevistas com os especialistas nos
canais digitais do banco, que constituiram uma fonte de informacao rica e contextualizada
sobre os desafios de disponibilidade enfrentados. Segundo Lakatos e Marconi (2003), as
entrevistas sdo uma ferramenta valiosa para recolher dados qualitativos, que possibilita uma
compreensao aprofundada dos fenédmenos estudados. Além disso, foram retiradas da base
de dados informacdes acerca de casos de indisponibilidade ocorridos entre 2021 e 2023.
Ao cruzar essas informacdes com os documentos e relatérios de reconciliagcdo de contas,
foi possivel identificar casos de indisponibilidade parcial dos sistemas de terceiros que
resultaram em transacc¢Oes indevidas. Conforme Lakatos e Marconi (2003), a pesquisa
documental é fundamental para a recolha de dados secundarios provenientes de varias
fontes, como relatérios institucionais, politicas internas, manuais de procedimentos e

documentos relacionados ao caso de estudo.

Para alcancar o segundo objectivo, adoptou-se uma abordagem de Pesquisa Exploratoria,
fundamentada na revisédo sistematica da literatura e em consultas a especialistas, o que
possibilitou uma compreensdo mais aprofundada sobre o processamento assincrono de
transacc¢odes, incluindo os seus tipos e formas. Conforme Stebbins (2001), a pesquisa
exploratdria revela-se a abordagem mais apropriada quando existe escasso conhecimento
prévio sobre o problema, permitindo a descoberta de novas perspectivas e ideias. Essa
estratégia de pesquisa permitiu uma imersao detalhada no tema, para explora as nuances

do processamento assincrono e que captura insights valiosos de fontes diversificadas. A
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revisdo sistematica da literatura contribuiu para consolidar o conhecimento existente,
enquanto as consultas a especialistas acrescentaram perspectivas praticas e experiéncias
do campo. Essa abordagem integrada ndo apenas enriqueceu a compreensdo do
processamento assincrono, mas também estabeleceu uma base sdlida para a analise critica
das implicagbes praticas e tedricas associadas a esse modo de processamento de
transaccoes.

Para atingir o terceiro objectivo, foi adoptada uma abordagem de pesquisa comparativa,
para analisar e comparar ferramentas utilizadas no processamento assincrono. Essa
metodologia incluiu a revisdo sistematica da literatura e consultas a especialistas para
identificar e avaliar ferramentas pertinentes e eficazes nesse contexto. A pesquisa
comparativa, conforme orientacées de Stebbins (2001), € particularmente atil quando ha
pouco conhecimento prévio sobre o tema, permitindo uma compreensao mais profunda das
caracteristicas distintivas de cada ferramenta.

A pesquisa documental desempenhou um papel crucial, abrangendo manuais técnicos,
documentacdo de ferramentas e relatérios de implementacdo. Essa abordagem
proporcionou uma base sélida para a identificacdo de informacdes relevantes sobre as
caracteristicas e funcionalidades especificas de cada ferramenta, para fundamentar a

comparacao e a avaliacao critica.

Finalmente, para o quarto objectivo, um plano de implementacdo do processamento
assincrono foi desenvolvido, para integrar as melhores préticas identificadas durante a
pesquisa. Testes completos foram conduzidos para garantir a eficacia do novo sistema.
Simultaneamente, um teste comparativo de desempenho entre o0 sistema assincrono
implementado e o0 antigo sistema sincrono foi realizado, para avaliar métricas cruciais. Apos
a analise dos resultados, a configuracao de filas mais eficaz foi identificada, e um plano de
acompanhamento foi estabelecido para avaliagdo continua, que alinham a abordagem de

pesquisa aplicada proposta por Hakim (2000).

1.6. Estrutura do Trabalho
O presente trabalho é composto por seis (7) capitulos, devidamente enumerados e duas

secc¢Oes ndo enumeradas referentes a bibliografia e anexos.



I Capitulo | = Introducéo

Neste capitulo, faz-se a mencéo dos aspectos particulares da pesquisa de forma clara,
explica-se a légica que se usou para a realizacao do trabalho e faz-se a mencéo da pergunta
de pesquisa. E composta pela contextualizacdo, motivacdo, definicio do problema,
objectivos e metodologia.

ii. Capitulo Il = Actividades Desenvolvidas no estagio

Neste capitulo, faz-se a mencdo e contextualizagdo das actividades desenvolvidas no
estagio, relacdo das actividades com o tema da implementacdo de processamento
assincrono, reflexdo sobre as principais licbes aprendidas durante o estagio e desafios

encontrados e como foram abordados.

iii. Capitulo Ill — Revisao de literatura

Neste capitulo retne-se as informac6es necessarias para servirem de guia tedrico para a
pesquisa, para utilizar uma sequéncia légica com aspectos relacionados com a técnicas
capaz de aumentar a disponibilidade do sistema.

iv. Capitulo IV — Caso de estudo

Neste capitulo apresenta-se os resultados dos estudos de campo realizados no banco
Nedbank Mocambique a nivel do sistema de internet banking, os dados serviram de auxilio
para a proposta da solu¢do adequada para o problema no contexto do sistema de IB.

V. Capitulo V — Proposta de solucéao

Neste capitulo, abordam-se aspectos técnicos e a metodologia utilizada para a elaboracéo
de uma solucdo que possa resolver os constrangimentos identificados e descreve-se a
solugéo proposta.

Vi. Capitulo VI — Discusséao de resultados

Neste capitulo apresentam-se os resultados obtidos na realizacdo do trabalho e como a
solucdo proposta pode reduzir os constrangimentos identificados, através da analise da
revisao de literatura, caso de estudo e a proposta de solucao.

vii.  Capitulo VII - Consideracdes finais



Neste capitulo, verifica-se o cumprimento dos objectivos inicialmente propostos para obter
um modelo de arquitectura do sistema de internet banking, de modo a minimizar os
problemas identificados. No fim deixa-se recomendacdes para 0s proximos pesquisadores.

viii. Seccdo das Bibliografias

Nesta seccao, faz-se a devida menc¢éao de todas as fontes que foram citadas no corpo do
trabalho, bem como as que nado foram citadas, mas que ajudaram na compreensdo das
matérias abordadas no trabalho.

iX. Anexos

Nesta seccdo, faz-se a apresentacdo de todos elementos adicionais que facilitam na

compreensao dos aspectos contidos no trabalho.

2. Capitulo Il — Actividades Desenvolvidas no estagio

Neste capitulo, faz-se a mencdo e contextualizacdo das actividades desenvolvidas no
estagio, relacdo das actividades com o tema da implementacdo de processamento
assincrono, reflexdo sobre as principais licdes aprendidas durante o estagio e desafios
encontrados e como foram abordados.

2.1 Desenvolvimento de Software nos Canais Digitais

No ambito das actividades do estagio como desenvolvedor de software, o estudante
envolveu-se directamente no ciclo de vida de projectos relacionados aos canais digitais do
Banco Nedbank Mogambique. Desde a concepcédo e design de novas funcionalidades até a
implementagéo, testes e manutencao continua.

A metodologia &gil, especificamente o framework Scrum, foi adoptada para gerir as tarefas
e promover uma abordagem iterativa e colaborativa. interagindo com outros

desenvolvedores, analistas de sistemas e representantes de diferentes areas do banco.

2.2 Monitoria da Disponibilidade do Sistema de Internet Banking
Uma actividade central e constante ao longo do estagio foi a monitoria da disponibilidade
do sistema de Internet Banking do Banco Nedbank. Essa fun¢éo consistia em acompanhar



continuamente o desempenho e a operacionalidade do Internet Banking, para identificar
possiveis falhas, gargalos ou periodos de inactividade.

Essa actividade permanente de monitoria foi instrumental ndo apenas para garantir a
qualidade e confiabilidade do servico prestado aos clientes, mas também desempenhou um
papel crucial na definicdo do tema do problema a ser abordado no presente relatério de
estagio.

Por tanto, O tema especifico do estagio, "Implementacao de Processamento Assincrono em
Transaccdes Bancarias para Melhorar a Disponibilidade do Servico de Internet Banking,"
emergiu directamente desta actividade de monitoria da disponibilidade dos servicos de
Internet Banking.

2.3 ldentificacdo e Documentacao dos Requisitos

A etapa de identificacdo e documentacdo dos requisitos proporcionou uma compreensao
profunda das necessidades do sistema. A reflexdo sobre esse processo destaca a
importancia da comunicacéo eficaz com os stakeholders. O desafio de traduzir expectativas
muitas vezes complexas em requisitos claros impulsionou o desenvolvimento do estudante

na arte crucial da eliciagéo de requisitos.

Para a identificacdo e documentacdo dos requisitos, adoptou-se uma abordagem
participativa envolvendo workshops com os stakeholders. A metodologia utilizada foi o
Modelo Incremental, permitindo a adaptacdo continua. Ferramentas como JIRA foram
empregadas para a gestdo eficiente do processo, para facilitar a colaboracdo e o

rastreamento de mudancgas.

2.4 Analise Critica dos Requisitos

A andlise critica dos requisitos revelou-se um exercicio valioso para garantir a integridade e
a abrangéncia do sistema. O confronto entre as expectativas dos stakeholders e a
viabilidade técnica levou a ajustes iterativos. Esta fase enfatizou a necessidade de
flexibilidade e adaptabilidade na gestdo de requisitos em ambientes dinamicos.

A andlise critica foi conduzida através de revisbes formais e iteragdes constantes com 0s
stakeholders. A técnica MoSCoW foi empregada para priorizagdo, permitindo uma

focalizacdo eficaz nas funcionalidades criticas. A utilizagdo do software Lucidchart auxiliou
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na visualizacdo clara dos requisitos, para facilitar a comunicacdo com as partes

interessadas.

2.5 Exploragéo e Avaliagdo de Tecnologias:

A exploracdo e avaliacdo de tecnologias representaram uma jornada desafiadora, mas
crucial. A reflexdo destaca a importancia de equilibrar inovacdo com estabilidade, que
considera factores como escalabilidade e suporte da comunidade. A escolha criteriosa das
tecnologias influenciou directamente o sucesso da implementacéo.

A pesquisa foi guiada por revisfes sistematicas e estudos de caso. Utilizou-se a metodologia
RAD (Rapid Application Development) para avaliar rapidamente as tecnologias. O modelo
de avaliacdo de tecnologias, baseado em critérios predefinidos, proporcionou uma seleccéo

objectiva.

2.6 Implementacé&o da Tecnologia Seleccionada:

A implementacdo da tecnologia seleccionada trouxe a tona desafios inesperados, mas
também oportunidades de aprendizado. A reflexdo destaca a importancia de investir em
capacitacdo continua da equipe para maximizar os beneficios da tecnologia escolhida. A
adaptacao a curva de aprendizado foi fundamental para uma implementacao bem-sucedida.
A implementagéo seguiu a metodologia Scrum, com iteracdes de duas semanas. O Git foi
utilizado para controle de versao, permitindo uma colaboragéao eficiente. IDEs como VS

Code e o Microsoft Visual Studio foram adoptadas para desenvolvimento.

2.7 Design Arquitecténico e Codificacao:

A fase de design arquitecténico e codificacdo demandou uma abordagem estruturada e
modular. A reflexdo destaca a importancia da arquitectura sélida na sustentabilidade do
sistema. A aplicacdo dos principios SOLID e o foco na manutenibilidade do codigo foram
aprendizados essenciais nesse estagio.

O design arquitectonico baseou-se em padrdes de microservigos e a codificagdo seguiu
principios SOLID. Utilizou-se a metodologia Kanban para gestao de tarefas. Ferramentas
como Swagger foram empregadas para documentacao automatica da API. Testes unitarios
automatizados, que utiliza JUnit, garantiram a integridade do cédigo.
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2.8 Testes e Testes de Carga:

Os testes e testes de carga destacaram a necessidade de uma abordagem abrangente para
garantir a robustez do sistema. A reflexao ressalta a importancia de simular condic¢des reais
para identificar e corrigir falhas. A integragdo continua e a automacéao dos testes mostraram-
se fundamentais para garantir a qualidade do software.

A abordagem de testes foi orientada por técnicas ageis, incluindo Test-Driven Development
(TDD).

2.9 Resolucao de Problemas Emergentes:

A resolucdo de problemas emergentes trouxe consigo uma abordagem sistematica. A
reflexdo destaca a importancia de manter a calma sob pressédo. A colaboracao eficaz com
as equipes de suporte e a comunicacdo transparente foram elementos-chave para
minimizar o impacto de problemas inesperados.

A resolucéo de problemas seguiu um processo estruturado baseado na metodologia DMAIC
(Definir, Medir, Analisar, Melhorar, Controlar). A Ferramenta, Jira Service Desk foi utilizada
para gestao eficiente de tickets de suporte. O que facilitou a comunicacédo entre as equipes,

contribuindo para tempos de resolucédo mais rapidos.

3. Capitulo Il = Reviséo da literatura
Neste capitulo relne-se as informacfes necessarias para servirem de guia tedérico para a
pesquisa, que utiliza uma sequéncia légica com aspectos relacionados com a técnicas

capaz de aumentar a disponibilidade do sistema.

3.1. Internet banking

Segundo Angelakopoulos e Mihiotis (2011), o Internet Banking, conhecido como banco
online, € um servigo oferecido por instituicdes financeiras que permite aos clientes realizar
diversas transacc¢fes bancarias por meio da internet. Essas transacc¢des incluem consultas
de saldo, transferéncias entre contas, pagamento de contas e solicitagdo de empréstimos,

que proporciona aos clientes uma forma conveniente e agil de gerir suas financgas.
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Conforme observado por Angelakopoulos e Mihiotis (2011), o e-banking abrange todas as
transaccoes bancarias que sédo conduzidas por meios electronicos, predominantemente via
Internet, mas também fazendo uso de VPNs (Redes Privadas Virtuais), intranet, extranet,
telefone e dispositivos mdveis. Nesse contexto, ndo € necessario que o cliente se desloque
até uma agéncia bancéria para realizar essas operacdes. Os autores destacam trés
principais tipos de e-banking: Internet banking, phone banking e mobile banking. Cada um
desses tipos utiliza um canal especifico, sendo a Internet, o telefone e o dispositivo movel,
respectivamente. Essa diferenciacdo nos canais oferece aos clientes flexibilidade e

conveniéncia na escolha do meio mais adequado as suas necessidades e preferéncias.

O Internet banking, uma vertente do e-banking, refere-se a utilizacdo da Internet para
oferecer uma gama de actividades bancarias, incluindo a transferéncia de fundos,
pagamento de contas, consulta de saldos em contas correntes e poupancgas, liquidacéo de
hipotecas, subscricdo de produtos financeiros, entre outras operagbes (Gbadeyan e
Akinyoso, 2011). Desde a década de 1960, as instituicdes financeiras tém investido em
sistemas de comunicacado para gerenciar pagamentos, transaccdes internacionais e gestao
de estoques, estabelecendo conexdes entre empresas e organiza¢cdes em ambito nacional

e internacional (Tavares, 2008).

A evolucéo dos servicos bancarios online baseados na Internet teve inicio com a Stanford
Federal Credit Union (SFCU) em Outubro de 1994. Desde entdo, o Internet banking
disseminou-se rapidamente em todo o mundo, impulsionado pela conveniéncia e agilidade

proporcionadas nas transacc¢des financeiras (Yoon, 2010).

3.1.1. Vantagens e desvantagens do Internet banking

Quanto a importancia e impacto do Internet Banking, conforme destacado por Sosyura
(2016) e Gaurav e Kumar (2018), a modernizagdo do sector bancério é evidente. A
conveniéncia proporcionada aos clientes, que podem realizar transac¢des a qualquer
momento e de qualquer lugar, elimina a necessidade de deslocamento fisico até uma
agéncia bancaria. Além disso, contribui para a eficiéncia operacional, reduzindo custos

associados a infra-estrutura fisica e processos manuais.
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os bancos online tém aprimorado significativamente a experiéncia do usuario, que elimina
a necessidade de deslocamento para efectuar pagamentos, verificar extractos bancéarios ou
realizar transferéncias entre contas. Essas sao as principais vantagens do servi¢o, conforme
destacado por diversos autores, tais como Angelakopoulos e Mihiotis (2011), Gbadeyan e
Akinyoso (2011), e Silva (2008). Eles enfatizam a simplificacdo da gestdo financeira, a
conveniéncia do servico, a disponibilidade 24 horas por dia, a acessibilidade global e o
conforto de realizar transacc¢des a partir do lar, tudo isso para resultar em economia de
tempo que seria gasto em filas de espera nas agéncias bancérias, e sem custos adicionais

para o cliente.

Outra vantagem para os usuarios desse servico € a flexibilidade para dedicar o tempo que
desejarem, sem pressdes externas, para tomar decisdes de maneira mais tranquila. Embora
a concorréncia acirrada seja uma desvantagem para os bancos, ela beneficia os clientes ao
permitir a comparacao entre servicos de diferentes instituicdes, que possibilita a escolha

daquele que oferece mais beneficios individuais (Angelakopoulos e Mihiotis, 2011).

No entanto, a literatura actual sobre Internet banking destaca algumas preocupacodes
consideradas como principais desafios. A principal desvantagem para os clientes que
utilizam o Internet banking esta relacionada a seguranca e privacidade de seus dados
(Gbadeyan e Akinyoso, 2011; Silva, 2008). Outros desafios incluem baixo nivel educacional,
escassos conhecimentos em informatica, linguagem técnica, barreiras culturais e logisticas,
além da sobrecarga de legislacdo e informacdes diversas para os clientes (Gbadeyan e
Akinyoso, 2011). Angelakopoulos e Mihiotis (2011) destacam como principal beneficio para
0s bancos a oportunidade de alcancar novos segmentos de clientes em diferentes areas

geograficas por meio da adopc¢ao da tecnologia Internet banking.

Outra desvantagem para os bancos ao adoptarem o Internet banking é a crescente
conscientizacdo e exigéncia por parte dos clientes. Qualquer insatisfagdo com 0s servigcos
prestados pode levar os clientes a buscar alternativas oferecidas por diferentes instituicbes
(Angelakopoulos e Mihiotis, 2011). Além disso, o investimento, manutencdo e substituicdo

de software, juntamente com 0s custos iniciais em equipamentos, representam desafios
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adicionais para as instituicbes bancarias, conforme observado por Angelakopoulos e
Mihiotis (2011).

A urgéncia em garantir a disponibilidade do Internet Banking é destacada por Gray e Reuter
(2001) e Céamara e Silva (2004), a necessidade de disponibilidade do Internet Banking é
uma demanda premente na sociedade moderna. O Internet Banking desempenha um papel
crucial na vida cotidiana dos clientes bancarios, oferecendo conveniéncia e acessibilidade
aos servicos financeiros. A importancia da disponibilidade é evidente na capacidade dos
clientes de realizar transac¢fOes a qualquer momento e de qualquer lugar, que elimina as

restricdes de horario e localizacdo associadas as agéncias fisicas.

3.2. Processamento de transaccgoes

De acordo com o estudo "The impact of electronic banking on the efficiency of commercial
banks: Evidence from Europe" (Sosyura, 2016), as transaccdes bancérias electronicas tém
crescido significativamente nos ultimos anos devido ao aumento do uso da internet e a
popularidade dos dispositivos moéveis. Essas transac¢des electronicas podem proporcionar
vantagens como maior conveniéncia e rapidez para os clientes, além de reduzir os custos
para 0os bancos. Além disso, as transaccbes bancarias electronicas também podem
contribuir para a inclusdo financeira, uma vez que possibilitam que pessoas que nao tém
acesso facil as agéncias bancéarias possam realizar transacc¢des financeiras (Sosyura,
2016).

Segundo o estudo "Transaction Processing in the 21st Century" (Gray & Reuter, 2001), o
processamento de transaccdes € um processo complexo que envolve varias etapas,
incluindo a captura de dados, a validacdo de dados, a autorizacdo de transaccles e a
contabilizacdo. O processamento de transaccdes € o processo de verificacdo, validacéo e
registro de transaccdes financeiras. I1sso inclui opera¢cdes como pagamentos, transferéncias

de dinheiro entre contas, compras com cartao de crédito e muito mais.

3.2.1. Tipos de processamento de transacg¢des

A selecgéo entre processamento sincrono e assincrono desempenha um papel crucial na
eficiéncia e disponibilidade do sistema de Internet Banking (Lee, Kim & Kim, 2018). O
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processamento sincrono, com operacdes executadas sequencialmente, pode ser mais facil
de compreender, mas sua propensao a atrasos pode impactar negativamente a eficiéncia
do sistema, especialmente em opera¢cdes demoradas (Sosyura, 2016). Por outro lado, o
processamento assincrono, permitindo operacdes independentes, proporciona maior
agilidade e resposta rapida mesmo em situagfes de alta demanda (Lee, Kim & Kim, 2018).
Essas abordagens desempenham um papel critico na optimizacdo do desempenho do
Internet Banking, que influencia directamente a experiéncia do usuario e a eficiéncia

operacional do sistema (Sosyura, 2016; Lee, Kim & Kim, 2018).

e Processamento sincrono, De acordo com o estudo "Synchronous and Asynchronous
Processing in Distributed Systems" (Coulouris, Dollimore, & Kindberg, 2018), o
processamento sincrono é utilizado em sistemas distribuidos para garantir a consisténcia
dos dados e evitar conflitos entre transaccoes. Ele garante que todas as transacc¢des
envolvidas sejam concluidas com sucesso antes que a préxima transac¢ao possa ser
iniciada. Além disso, o processamento sincrono também é utilizado para garantir a ordem
das transaccOes, garantindo que as transaccdes sejam processadas na ordem em que

foram solicitadas.

e Processamento assincrono, De acordo com o estudo "Asynchronous Processing in
Distributed Systems" (Coulouris, Dollimore, & Kindberg, 2018), o processamento
assincrono é utilizado em sistemas distribuidos para melhorar o desempenho e
escalabilidade do sistema. Ele permite que as transacc¢des sejam processadas de forma
independente, independentemente do tipo ou tamanho das transaccdes. Além disso, 0
processamento assincrono também é utilizado para suportar falhas no sistema, pois

permite que as transacg¢des sejam processadas mesmo se uma transaccao falhar.

3.3. Tipos de processamento assincrono
O processamento assincrono de transacgdes representa uma abordagem fundamental para
melhorar a disponibilidade no contexto do Internet Banking. Raza (2018) destaca que essa

técnica permite que as transacc¢Oes sejam iniciadas de forma independente e concluidas
16



sem depender uma da outra. Essa separacdo entre a iniciacdo e a conclusao das

transaccoes oferece uma série de vantagens significativas.

Al-awzan (2017) corrobora a importancia do processamento assincrono ao afirmar que essa
abordagem oferece maior flexibilidade na gestado de recursos, pois as transac¢des podem
ser tratadas de forma escalonada, que optimiza a utilizacéo dos recursos disponiveis. Dessa
forma, o processamento assincrono ndo apenas contribui para a melhoria da

disponibilidade, mas também para a eficiéncia operacional do sistema de Internet Banking.

"O processamento assincrono € uma abordagem crucial em sistemas modernos, permitindo
a execucao de tarefas de forma néo sequencial e para aumentar a eficiéncia operacional”
(Taylor, 2016, p. 45). Esta secdo explora diferentes tipos e formas de comunicacgao
assincrona, que destaca as nuances de mensagens assincronas, callbacks, promessas e

filas de mensagens.

3.3.1. Callbacks e Promessas

No panorama do processamento assincrono, a utilizagdo de callbacks e promessas
desempenha um papel fundamental na gestdo de opera¢des nao blogueantes (como o caso
de requisicdbes HTTP/HTTPs). Esses mecanismos oferecem solucdes elegantes para lidar

com a assincrona, permitindo a execucao eficiente de tarefas em sistemas complexos.

Os callbacks sdo funcdes que sdo passadas como argumentos para outras funcbes e
executadas apos a conclusdo de uma operagdo assincrona. Essa abordagem é
particularmente evidente em linguagens como JavaScript, onde a assincrona € inerente a
muitas operagdes, como requisicdes de rede e manipulagdo de eventos do usuario. De
acordo com Flanagan (2016), "os callbacks sdo essenciais para garantir que certas accdes

s6 ocorram apos a conclusdo bem-sucedida de uma operacao assincrona.”

function operacaoAssincrona(callback) {

setTimeout (function () {
console.log("Opera¢ao concluida");
callback();
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}, 1000);
}

operacaoAssincrona( 0O {

console.log("Callback chamado apdés a operag¢ao assincrona");

})s

Fonte: elaborado pelo autor.
No entanto, o uso excessivo de callbacks pode levar a um fenobmeno conhecido como
"Callback Hell" ou "Pyramid of Doom", onde a estrutura do codigo torna-se profundamente

aninhada e dificil de manter. Para superar essa limitacdo, as promessas foram introduzidas.

As promessas representam uma melhoria significativa na legibilidade e organizacdo do
cadigo assincrono. Uma promessa é um objecto que representa o resultado eventual (ou
falha) de uma operacédo assincrona. Segundo Brown (2020), "as promessas fornecem um
contracto claro para o tratamento futuro de um valor, que torna o codigo mais compreensivel

€ Menos propenso a erros."

realizarOperacaoAssincrona() {
return Promise((resolve, reject)

resolve("Operacdo concluida com sucesso!");

reject("Erro durante a operag¢ao assincrona");

})s
}

realizarOperacaoAssincrona()
.then(resultado {
console.log(resultado);

1))

.catch(erro {
console.error(erro);

})s

Fonte: elaborado pelo autor.
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As promessas oferecem uma sintaxe mais limpa para tratar resultados assincronos, que
evita a complexidade associada aos callbacks. Além disso, permitem encadear operacdes
de forma mais legivel, que melhora a manutencdo do codigo em comparagcdo com

abordagens baseadas apenas em callbacks.

Callback Promise

JavaScript Engine API JavaScript Engine API

timeConsumingTask e =
(iteml) '%Odnﬂ.@

timeConsumingTask 4 Task

(item!) . Start Time [ Promise
H STeme (item1)

TaskCompleted Task % it 2

| then || catch |
VS

Promise

(item1) . Sasctie

IaskCoc'nplolod % . Callback \/

taskCompleted

Figura 1: Callbacks VS Promises

Fonte: Savinu Vijay (2021).

3.3.2. Mensagens Assincronas

No ambito das mensagens assincronas, a comunicagéo entre os diferentes elementos do
sistema ocorre sem a necessidade de sincronizacdo temporal estrita. Segundo Roberts
(2019), "as mensagens assincronas permitem que 0s componentes do sistema se
comuniquem sem depender de um relégio compartilhado, que possibilita a execucdo de

tarefas de forma independente.”
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Como menciona Chen (2020), um exemplo comum de aplicacdo de mensagens assincronas
€ encontrado em sistemas distribuidos, onde médulos distintos precisam comunicar eventos
ou actualizagcdes sem interrupcdes no fluxo principal de execucdo. Essa abordagem é
particularmente valiosa em ambientes nos quais a laténcia e a escalabilidade séo

consideracdes criticas.

De acordo com Turner (2017), as vantagens das mensagens assincronas incluem a reducao
do acoplamento entre componentes, permitindo maior flexibilidade e manutencdo do
sistema. Contudo, Huang (2021) destaca desafios que podem surgir na gestdo da ordem
de mensagens e na garantia da entrega em ambientes distribuidos complexos.

Como menciona Kim (2018), a implementacao eficiente de mensagens assincronas requer
a seleccdo adequada de protocolos de comunicacdo e estruturas de mensagens. E
importante considerar factores como a confiabilidade da entrega, escalabilidade e a

capacidade de lidar com falhas de comunicacéo para garantir um sistema robusto.

import asyncio

produtor(queue, messages):
for message in messages:
print(f"Produzindo mensagem: {message}")
await asyncio.sleep(1)
await queue.put(message)

consumidor(queue):
while
message = await queue.get()
print(f"Consumindo mensagem: {message}")
await asyncio.sleep(2)

main():

queue = asyncio.Queue()

produtor coro = produtor(queue, ["Mensagem 1", "Mensagem 2", "Mensagem 3"])
consumidor_coro = consumidor(queue)




await asyncio.gather(produtor_coro, consumidor_coro)

asyncio.run(main())

e A funcédo produtor produz mensagens e as coloca em uma fila assincrona (queue).
e A fungdo consumidor consome as mensagens da fila assincrona.
e A funcdo main cria a fila e inicia ambas as rotinas simultaneamente que usa

asyncio.gather.

3.3.3. Filas de Mensagens

O uso de filas de mensagens é uma estratégia fundamental em ambientes que empregam
0 processamento assincrono, que desempenha um papel crucial na organizacéo e gestao
eficiente de tarefas. Este subcapitulo explora a funcdo e implementacdo das filas de
mensagens, que destaca a sua importancia na promoc¢édo da ordem e concorréncia em
sistemas modernos.

Segundo (Lewis, 2018), as filas de mensagens actuam como intermediarias na
comunicacado assincrona, permitindo que diferentes partes do sistema se comuniguem de
forma eficiente. Essas filas armazenam mensagens até que o destinatério esteja pronto para
processa-las, que facilita uma abordagem néo bloqueante e para melhorar a escalabilidade
do sistema.

Conforme destacado por Mitchell (2019), "a utilizacdo de filas de mensagens oferece
vantagens significativas, incluindo a prevencéo de bloqueios e a capacidade de lidar com
picos de carga, garantindo um desempenho consistente do sistema mesmo em situagdes
de demanda intensa."

Um exemplo pratico do uso de filas de mensagens pode ser observado em sistemas de
processamento de pedidos online. Quando um pedido € feito, a informacdo sobre esse
pedido € colocada numa fila. O sistema de processamento pode entéo retirar os pedidos da
fila a medida que estiver pronto para os processar, garantindo que a ordem de chegada seja

respeitada.

21



3.4. Formas de implementacdo do processamento assincrono

Segundo (Smith, 2021, p. 76), o surgimento das formas de implementacdo do
processamento assincrono esta profundamente ligado a evolucdo das tecnologias de
computacédo e a busca por sistemas mais eficientes e responsivos. Examinar suas origens
e compreender sua importancia proporciona insights valiosos sobre a transformacéo dos
paradigmas de desenvolvimento de software

Para Matrtins (2022), O processamento assincrono refere-se a uma abordagem em que as
tarefas sdo executadas independentemente umas das outras, sem a necessidade de
esperar que uma tarefa seja concluida para iniciar outra. Isso contrasta com o
processamento sincrono, onde as tarefas sdo executadas sequencialmente e em uma
ordem especifica. O processamento assincrono é frequentemente utilizado em sistemas

computacionais, comunicacao de dados e interaccdes entre componentes de software.

3.4.1. Programacéao Assincrona

Para Gaurav e Kumar (2018), a programacao assincrona é uma abordagem fundamental
no contexto do processamento de transaccdes no Internet Banking, pois permite que o
sistema execute tarefas de forma eficiente, sem bloquear a execucdo subsequente de
operacOes. Essa técnica é especialmente valiosa quando lidamos com opera¢des que
podem levar tempo, como a comunicagdo com servicos externos ou a manipulacdo de
grandes conjuntos de dados.

Modelos de Programacdo Assincrona: existem diversos modelos de programacéo
assincrona, cada um com suas caracteristicas distintas. Gaurav e Kumar (2018) destacam
que o modelo baseado em callbacks é uma abordagem comum, onde uma funcdo é
fornecida para ser executada apés a conclusdo de uma operacao assincrona. Além disso,
0 uso de Promessas, conforme introduzido por Newcomer (2009), oferece uma estrutura
mais organizada para lidar com operagfes assincronas, permitindo um codigo mais legivel
e facil de manter.

Tecnologias e Frameworks Utilizados: A implementacéo eficaz da programagé&o assincrona
no Internet Banking do Banco Nedbank Mogambique requer o uso de tecnologias e
frameworks adequados. Kreps et al. (2011) sugerem o RabbitMQ com ferramenta de gestao

de filas, que oferece capacidade avancada de gestdo de mensagens para executar
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transaccdes assincronas de forma eficiente. Além disso, o uso de tecnologias que suportam
Promessas, como as presentes em linguagens de programacao modernas, pode facilitar a

implementacéo de cddigo assincrono de maneira mais elegante.

3.4.2. Processamento Assincrono em Hardware

Diferentemente do processamento sincrono em hardware, onde as opera¢des seguem um
ritmo predefinido, as arquitecturas assincronas permitem que as unidades de
processamento operem de forma autonoma. Segundo Hoque et al. (2018), esta autonomia
resulta em menor consumo de energia e maior eficiéncia, uma vez que as unidades podem

responder dinamicamente as alteracdes nas demandas de processamento.

Vantagens do Processamento Assincrono em Hardware: A vantagem mais evidente do
processamento assincrono em hardware reside na capacidade de lidar eficazmente com
eventos imprevisiveis e interaccbes variaveis. Além disso, Gaurav e Kumar (2018),
destacam que essa abordagem favorece a optimizacdo do desempenho em tempo real,

sendo especialmente relevante em transacc¢des financeiras onde a resposta rapida é crucial.

3.4.3. Comunicacado Assincrona em Redes

Mensagens Assincronas, uma das formas mais comuns de comunicagdo assincrona em
redes € a troca de mensagens assincronas. Segundo Videla e Roche (2012), esta
abordagem permite que os sistemas enviem e recebam informacgdes sem a necessidade de
uma sincronizag¢do rigorosa, contribuindo para a flexibilidade na comunicacdo entre

Servicos.

Callbacks e Promessas, além das mensagens assincronas, a utilizacdo de callbacks e
promessas € relevante na comunicacdo assincrona em redes. O modelo de callbacks,
conforme mencionado por Gaurav e Kumar (2018), permite que uma funcéo seja executada
em resposta a um evento especifico, que facilita a manipulagcéo de operacdes assincronas.
Por outro lado, as promessas fornecem uma estrutura mais organizada e facil de gerir para

lidar com operacdes assincronas complexas (Newcomer, 2009).
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Filas de Mensagens, a implementacéo de filas de mensagens é outra estratégia essencial
na comunicagdo assincrona em redes. A alocacdo de mensagens em filas permite a
execucdo ordenada de operacles, contribuindo para a eficiéncia e consisténcia nas

transacc¢des (Gray & Reuter, 2001).

3.4.3.1. WebService
Segundo Gaurav e Kumar (2018), um web service € uma técnica de comunicagdo entre

sistemas baseada em protocolos da web, como HTTP e SOAP, que permite que diferentes
aplicacoes e sistemas se comuniquem e troquem informacdes. Eles podem ser usados para

integrar diferentes aplicativos em diferentes plataformas, linguagens e organizacdes.

Um dos principais beneficios do uso de web services é a interoperabilidade, ou seja, a
capacidade de diferentes sistemas se comunicarem e compartiharem dados
independentemente de sua plataforma, linguagem de programacdo e organizagao. Isso
permite a criagdo de aplicacdes distribuidas e integradas, para aumentar a flexibilidade e
escalabilidade do sistema.

3.4.3.2. Push notification
Para Babich, A. (2018), as notificacdes push sdo mensagens que sao enviadas para

dispositivos moveis, geralmente para dispositivos iOS ou Android, com o objectivo de
informar o usudrio sobre eventos ou actualizacbes em um aplicativo ou sistema. Essas
notificacdes podem ser enviadas em tempo real ou programadas para serem enviadas em

uma data e hora especificas.

As notificacdes push séo diferentes de outras formas de notificacdo, como e-mails ou SMS,
pois elas sédo enviadas directamente para o dispositivo do usuario, sem a necessidade de
abrir o aplicativo ou o navegador. Isso pode aumentar significativamente a eficicia das

notificacdes, pois elas séo visiveis mesmo quando o usuario ndo esta a usar o aplicativo.

3.5. Ferramentas no Processamento Assincrono
O sucesso da implementacdo do processamento assincrono de transacc¢des no contexto do

Internet Banking depende, em grande medida, da escolha e utlizagdo adequada de
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ferramentas e tecnologias especificas. Neste subcapitulo, serdo exploradas algumas das

ferramentas relevantes para a eficacia do processamento assincrono de transacc¢oes.

3.5.1. Apache Kafka

De acordo com Anténio, R. M. (2020), o Apache Kafka é uma plataforma de transmisséo
distribuida de codigo aberto, desenvolvida em Java e Scala. Esta plataforma disponibiliza
trés funcionalidades semelhantes as de uma fila de mensagens. Incorpora mecanismos
robustos de publicacdo/assinatura, garante a transmisséo continua e tolerante a falhas de
registos, e processa esses registos a medida que ocorrem. Esses registos séo organizados
em topicos, 0s quais, por sua vez, sédo subdivididos em particdes. Como ilustrado na Figura

2, a plataforma é composta por quatro APIs principais:

e API do Produtor: possibilita a publicacdo de registos nos topicos.

e API do Consumidor: permite 0 consumo/aceitacdo desses registos armazenados nos
tdpicos para subsequente processamento.

e API de Streams: transforma transmissfes de entrada em transmissdes de saida.

e API de Conector: permite a utilizacdo de produtores e consumidores reutilizaveis, que

conecta um toépico a uma aplicacao.

A comunicacao entre o servidor e os clientes ocorre através de um protocolo binério sobre
o protocolo TCP, que define as trocas de mensagens entre cliente e servidor como pares
de mensagens de solicitacdo/resposta. O Apache Kafka é compativel com varias
linguagens, como Java, Python, JavaScript, Ruby, entre outras. Esta ferramenta oferece a
vantagem de cada topico possuir propriedades dos dois modelos de funcionamento
mencionados anteriormente. Isso permite a escalabilidade do processamento pelos
consumidores, por exemplo, através do balanceamento de carga entre esses consumidores.

Além disso, possibilita a partilha da mesma mensagem por varios consumidores.
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Figura 2: Arquitectura de Apache Kafka

Fonte: Antonio, R. M. (2020), Microsservigos para Reconhecimento de Emogao em Mdsica

3.5.2. RabbitMQ

De acordo com Anténio, R. M. (2020), o RabbitMQ é uma das plataformas open-source de
transmissdo de mensagens mais populares. Destaca-se pela sua leveza e facilidade de
implementagdo, sendo adequado tanto para ambientes Cloud como para execugao em
maquinas locais (on-premises). Sua versatilidade permite o uso em configuracdes
distribuidas (dentro da mesma entidade) e federadas (abrangendo diferentes entidades
organizacionais), atendendo aos requisitos de alta escalabilidade e disponibilidade. Suporta
mensagens assincronas e pode ser executado através do Docker, que disponibiliza
imagens correspondentes, ou configurado para utilizar ferramentas como Puppet, entre

outras.
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Desenvolvido para facilitar a troca de mensagens entre aplicacdes escritas em diversas
linguagens, como PHP, Python, JavaScript, entre outras, o RabbitMQ permite execucao
distribuida por meio de clusters de alta disponibilidade e taxa de transferéncia. Além disso,
oferece uma variedade de extras (plugins) e ferramentas, juntamente com mecanismos
abrangentes de gestdo e monitorizagdo. Para aplicagbes em nuvem e empresas,

proporciona funcionalidades de autenticacdo, autorizacdo, suporte a TLS e LDAP.

O RabbitMQ opera sobre o protocolo AMQP (Advanced Message Queuing Protocol), uma
norma de mensagens na camada de aplicacdo do modelo OSI, que possibilita a
comunicacdo entre aplicacbes e middlewares com funcdo de message broker. Utiliza o
protocolo TCP para a transmissdo de mensagens, garantindo a entrega segura, podendo

adicionalmente empregar o TLS para proteccao do contetdo das mensagens.

No contexto do RabbitMQ, conforme ilustrado na Figura 3, 0s servicos que produzem
mensagens publicam-nas hum mecanismo denominado exchange, presente no servidor
RabbitMQ. Este mecanismo pode ser equiparado a caixas de correio, tendo a funcdo de
receber as mensagens dos publishers. Subsequentemente, distribuem réplicas dessas
mensagens por varias filas (queues), seguindo regras denominadas bindings. Apdos o
armazenamento nas queues, 0s servicos consumidores podem aceder as mensagens. O
protocolo AMQP incorpora o conceito de "message acknowledgement”, permitindo que o
consumidor comunique ao servidor RabbitMQ que recebeu a mensagem. Este mecanismo
pode ser activado automaticamente ou posteriormente, conforme a logica implementada
pelo servico consumidor. Adicionalmente, o RabbitMQ disponibiliza um plugin de gestéo e

manutenc¢ao para ambiente web.
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Figura 3: Arquitectura geral do RabbitMQ

Fonte: Antonio, R. M. (2020), Microsservigos para Reconhecimento de Emogéo em Mdsica

3.5.3. Open Message Queue

Segundo Anténio, R. M. (2020), a plataforma open-source Open Message Queue (MQ) é
definida como "um middleware inteiramente orientado a mensagens'51. Em outras
palavras, trata-se de uma plataforma intermediaria que oferece servicos voltados para a
transmissdo de mensagens. Ela implementa um servico confiavel de transmissao de
mensagens, permitindo que as aplicagbes comuniquem entre si sem depender de
comunicacdes sincronas, que proporcio buffering entre os produtores de mensagens e 0s

consumidores.

O OpenMQ implementa a API do Java Message Service, uma APl em Java que possibilita
a criagdo, envio, recepgao e leitura de mensagens por meio de um conjunto de interfaces e
semanticas associadas. Além disso, oferece opg¢des como transmissdo de mensagens
através de SOAP/HTTP, distribuicdo escalavel de mensagens e amplo suporte a JIMX (Java

Management Extensions), entre outros. O modelo de funcionamento é representado de

forma grafica na Figura 4.
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Figura 4: Arquitectura do OpenMQ

Fonte: Antonio, R. M. (2020), Microsservigos para Reconhecimento de Emogao em Musica

4. Capitulo IV — Caso de Estudo

Neste capitulo apresenta-se os resultados dos estudos de campo realizados no banco
Nedbank Mogambique a nivel do sistema de internet banking, os dados serviram de auxilio

para a proposta da solu¢do adequada para o problema no contexto do sistema de IB.
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4.1. Descrigcao dos sistemas do banco

O banco Nedbank Mogcambique é um dos maiores bancos de Mocambique e € conhecido
por sua ampla gama de servicos bancarios, incluindo contas de depdésito, empréstimos,
cartdes de crédito e muito mais. O T24 é o sistema core do banco, usado para gerir suas

operacdes basicas, como contas de depdsito, empréstimos e transac¢des bancérias.

O banco Nedbank Mocambique também possui conexdao com sistemas non-core, como o
internet banking, que € usado para permitir que os clientes facam transaccdes e acedam
outros servigos atraveés da internet. O internet banking € considerado um sistema non-core
porque ndo é essencial para o funcionamento basico do banco, mas ainda é importante para
ajudar o banco a oferecer uma ampla gama de servi¢cos aos seus clientes e para se manter

competitivo no mercado.

Em resumo, o banco Nedbank Mogambique usa o Temenus T24 como sistema core para
gerir suas operac0des basicas e possui conexdo com o sistema non-core de internet banking
para permitir que os clientes facam transaccbes e acedam outros servicos através da
internet. Isso ajuda o banco a oferecer uma ampla gama de servigos aos seus clientes e a

se manter competitivo no mercado.

4.2. Descrigcdo do ecossistema dos aplicativos bancarios

De acordo com KPMG (2019), o ecossistema dos aplicativos bancéarios € o conjunto de
aplicativos, servicos e outros participantes que trabalham juntos para proporcionar aos
clientes bancarios uma ampla variedade de opcdes de gestdo de contas, transaccdes e
outras necessidades bancarias através de seus dispositivos moveis. Isso inclui aplicativos
de bancos, provedores de servicos de pagamento, provedores de tecnologia e outros
participantes que trabalham juntos para oferecer uma experiéncia de usuario conveniente e

segura para os clientes.

O ecossistema de um banco € importante porque € o conjunto de sistemas, tecnologias e
processos que permitem que o banco funcione de maneira eficiente e atenda as
necessidades dos seus clientes. E uma parte fundamental do funcionamento do banco e é

essencial para 0 seu sucesso.
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4.2.1. Descricdo do sistema Core

O T24 é o sistema core do banco, € um software de gestédo de banco de dados que é usado
gerir suas operacdes basicas, como contas de depdsito, empréstimos e transaccdes
bancéarias. O T24 é também responsavel por armazenar e processar todas as informacoes
financeiras do banco, incluindo saldos de conta, transaccdes e historico de pagamentos e

efectuar transaccoes.

4.2.2. Descricdo do sistema Non-Core

O internet banking € um dos sistemas non-core do banco Nedbank Mogcambique. E software
que permitir que os clientes realizem transac¢fes e acedam a outros servigcos através da

internet.

O sistema de internet banking comunica-se através de middlewares com o sistema core
T24, de modo a efectuar manipulagdes ou consultas as contas registadas no T24 e aos

outros sistemas de terceiros, como o M-Pesa, recargaAki, entre outros.

4.2.3. Organograma

De acordo com Daft (2015) afirma que, uma estrutura organica de uma empresa € uma
forma de organizacéo que se baseia em principios flexiveis, adaptativos e descentralizados.
O organograma é uma representacao visual da estrutura hierarquica de uma organizacao,
para mostrar os diferentes niveis de autoridade, responsabilidades e relacées entre os

membros. Na figura abaixo, é apresentado o organograma do banco Nedbank Mocambique.
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Figura 2: Organograma do banco Nedbank Mocambique

Fonte: Elaborada pelo autor

A solucao proposta pelo autor deve ser implementada a nivel do departamento de
Desenvolvimento aplicacional em conjunto com o departamento de sistemas de

informacéo.

4.3. Situacao actual
A analise da situagdo actual consistiu em averiguar as causas do fendémeno de
indisponibilidade do sistema de internet banking com vista a ter uma direccdo sobre a

proposta de solucéo e a identificacdo dos constrangimentos existentes situagédo actual. Na
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busca de informacé&o foi questionado o head of Digital Channels Development do banco

Nedbank Mogambique, Paulo Zacarias.

De acordo com as pesquisas realizadas foi possivel perceber que:

4.4.

N&o foi encontrado um mecanismo de recuperacdo de transacc¢des que nao foram
realizadas devido a indisponibilidade de um sistema de terceiros no sistema de internet
banking

Sempre que o sistema de terceiros estiver indisponivel, as transac¢des ndo sao
efectuas e todos os pedidos séo cancelados.

Segundo as regras do negocio é possivel agendar transaccao de processamento de
ficheiro para ser processada em momento oportuno.

A instituicAo apenas regista a ocorréncia de time-outs no processamento de
transac¢bes, mas ndo foi encontrado um mecanismo de resiliéncia, como um
reprocessamento simples.

Nos momentos de alta demanda, o processamento de ficheiro de pagamento de

salario afecta na disponibilidade do servi¢o de internet banking.

Constrangimentos da situacao actual

Pelas informagfes mencionadas na situacdo actual, os seus constrangimentos sdo dos

mais diversos, como 0s seguintes:

Alto nivel de volume transac¢des concorrentes, oque causa que causa um problema
de gargalo, pois 0 seu processamento € feito de forma sincrona e a medida que
chegam novas transaccfes 0s uso dos recursos dos servidores vai aumentar cada
vez mais.

Falha no processamento de transacc¢des devido a erros na comunicagao entre o
ecossistema dos aplicativos do banco com os sistemas de terceiros.

Lentid&o ou indisponibilidade perceptivel ao usuario do sistema, devido aos motivos

listados acima.
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4.5.

Incapacidade de resposta a falhas simples no processamento de transaccdes
bancarias, especificamente, a ndo existéncia de um mecanismo de resiliéncia e

recuperacéao de erros.

Constrangimentos resolvidos com o modelo.

Pedido

Transagdes

+ Cliente na Fila

Registo na fila

Busca de transagdes na fila

Processamento Processamento

Resposta sincrona . "
Sincrono Assincrono

Resposta assincrona

Figura 3: Modelo hibrido de processamento de transaccées

Fonte: elaborada pelo autor

O modelo hibrido de processamento de trancdes no internet banking resolve os seguintes

constrangimentos:

Diminuicdo do volume transac¢Bes concorrentes, pois com 0 processamento
assincrono de transaccfes € imune ao problema e concorréncia e a passagem de
parte das transac¢cbes para o modelo assincrono de processamento, diminui o
volume de transaccgdes.
Resolucdo do problema de falha no processamento de transacgdes devido a erros
na comunicagdo, pois com a transac¢cdo em uma fila, o sistema de gestédo de
transaccOes pode voltar a tentar executar a transaccdo quantas vezes forem
precisas.
Resolucdo do problema de lentiddo ou indisponibilidade perceptivel ao usuéario do
sistema, pois tendo a diminuicdo do alto volume transaccdes e com a resolucéao do
problema de falha no processamento de transacg¢fes, tera um alivio significativo no
uso dos servidores e consequentemente a resolugcao do problema de gargalo.
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e Capacidade de resposta a falhas simples no processamento de transaccdes
bancarias com a implementacdo de mecanismos de resiliéncia e recuperacao de

erros nas transac¢des com base no sistema de gestéo de filas.

4.6. Propostade solucéao

A solucao proposta € uma evolugdo do sistema de internet banking, para um modelo hibrido.
Este modelo consiste em utilizar o processamento sincrono para operacdes criticas e de
alta seguranca, como transferéncias e pagamentos, e 0 processamento assincrono para
operacdes menos criticas, como pagamento de salarios e consulta de extracto. Isso
permitird que o sistema seja mais rapido e eficiente, além de aumentar a resiliéncia do

sistema, isto em termos de diminuicdo dos erros no processamento de transacc¢oes.

Alem do facto de temos a vantagem da escalabilidade do sistema, permitindo que o sistema
lide com um maior nimero de transaccdes simultaneamente. Isso € especialmente
importante para sistemas de internet banking, que precisam suportar uma grande
guantidade de usuérios e transac¢des a0 mesmo tempo. Outra vantagem de um
sistema hibrido é que ele permite aos usuarios realizar transac¢fes e operacdes de forma
mais autbnoma, sem a necessidade de aguardar uma confirmacao ou autorizacdo em tempo
real. Isso pode melhorar significativamente a experiéncia do usuario e tornar o sistema mais

atractivo.

4.7. Possiveis solu¢cBes para a melhoria da disponibilidade do sistema de 1B
Existem varias solu¢des para melhorar a disponibilidade do sistema de internet banking.
Das quais destacam-se, implementacéo de cloud computing, 0 aumento da capacidade do

servidor e o load balancing.

Cloud Computing: A computacdo em nuvem € uma abordagem em que 0s recursos de
computacédo, armazenamento e rede séo disponibilizados pela internet, permitindo a
escalabilidade e flexibilidade dos servigos. Ao migrar para a nuvem, as instituicoes

financeiras podem se beneficiar da infra-estrutura altamente disponivel oferecida pelos
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provedores de nuvem. Isso significa que os servidores e recursos estdo distribuidos
geograficamente, reduzindo o risco de interrup¢des causadas por problemas em um Unico
local fisico. Além disso, a escalabilidade automatica da nuvem permite ajustar os recursos

de acordo com a demanda, garantindo um alto nivel de disponibilidade.

Aumento da capacidade do servidor: a medida que o numero de usuarios e transacc¢oes
aumenta, é importante que os servidores tenham capacidade suficiente para lidar com o
trafego. Aumentar a capacidade do servidor envolve a adicdo de mais recursos, Como
processadores, memoria RAM e armazenamento. Isso permite que o sistema tenha mais
recursos para lidar com as solicitagées e minimize a possibilidade de sobrecarga. O
dimensionamento vertical € uma abordagem comum para aumentar a capacidade do
servidor, que envolve actualizar os recursos do servidor existente ou adquirir servidores

mais potentes.

Load balancing: O load balancing € uma técnica que distribui a carga de trabalho entre
varios servidores para optimizar o desempenho e a disponibilidade do sistema. Existem

varias estratégias de balanceamento de carga, incluindo:

Balanceamento de carga baseado em hardware: Nessa abordagem, um hardware
dedicado € usado para distribuir o trafego entre os servidores. Isso pode ser feito por meio
de dispositivos de balanceamento de carga ou switches com recursos integrados de

balanceamento de carga.

Balanceamento de carga baseado em software: nesse caso, um software de
balanceamento de carga é instalado em um servidor separado ou em cada servidor da
infra-estrutura. O software monitora o trafego e distribui as solicitacdes entre os servidores

disponiveis.

Balanceamento de carga baseado em DNS: Nessa técnica, o servidor DNS (Domain
Name System) distribui o trafego que encaminha as solicitacdes para diferentes enderecos

IP de servidor com base em um algoritmo de balanceamento de carga.
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O load balancing garante que nenhum servidor fique sobrecarregado, que melhora o
desempenho e a disponibilidade do sistema de internet banking. Além disso, se um
servidor falhar, o trafego €é redireccionado automaticamente para outros servidores

disponiveis, garantindo a continuidade do servico.

4.7.1. Constrangimentos da implementacao das solucdes

Devido as normas da entidade regulatdria (banco de Mocambique) a implementacéo da

solucdo de Cloud Computing néo é possivel.

Por outro lado, as decisdes dos administradores no banco Nedbank Mocambique
impossibilitam a implementacdo de qualquer solucéo que envolva a aquisicdo de novos
servidores ou novos componentes de hardware. Isso € aplicado as solu¢gbes de aumento
da capacidade do servidor e a solugcéo de implementacao de multiplos servidores com

load balancing.

4.8. Arquitectura do modelo hibrido do sistema de internet banking.

A arquitectura proposta para o modelo hibrido do sistema de internet banking é a juncdo do
sistema de processamento sincrono existente e um sistema de processamento assincrono.
A parte do sistema sincrono tratard dos pedidos criticos enquanto a parte do sistema
assincrono sera baseada em uma fila para todos os pedidos néo criticos. Assim, teremos
um sistema hibrido, onde a parte sincrona grava todos os pedidos néo criticos na fila, os

quais serdo processados pela parte assincrona em momento oportuno.

A combinacdo das duas partes do sistema permite que o internet banking ofereca uma
experiéncia rapida e segura para 0 usuario, além de ser escalavel para suportar o
crescimento do trafego. Além disso, essa arquitectura também permite a implementacéo de

novos recursos e funcionalidades de forma mais eficiente.
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4.1.1 Motivos da escolha do modelo

41.1.1 Melhoria da disponibilidade

A utilizacdo de um modelo hibrido de processamento de transac¢cdes em um sistema de
internet banking pode aumentar significativamente a disponibilidade do sistema. Isso ocorre
porque a parte sincrona do sistema é projectada para ser altamente disponivel e tolerante
a falhas, garantindo a capacidade de realizar transaccdes criticas a qualquer momento.

De acordo com a pesquisa de Lee et al. (2018), "o processamento assincrono tem se
mostrado como uma alternativa eficaz para melhorar a disponibilidade em sistemas
distribuidos. Isso ocorre, pois, ao utilizar essa abordagem, € possivel suportar falhas e
atrasos de maneira mais eficiente, permitindo que o sistema continue a operar mesmo em

caso de problemas” (Lee, Kim, & Kim, 2018, p. 1).

41.1.2 Capacidade de escalabilidade

Segundo a pesquisa de Li et al. (2016), "o processamento assincrono tem uma capacidade
de escalabilidade melhor do que o processamento sincrono devido a sua capacidade de
suportar o aumento da carga de trabalho sem comprometer o desempenho do sistema” (Li,
Zhang, & Li, 2016, p. 5). Eles também apontam que "o processamento assincrono permite
a distribuicdo de tarefas entre multiplos nés, o que melhora a capacidade de processamento
e a escalabilidade do sistema” (Li, Zhang, & Li, 2016, p. 6).

4.2 Descricéo dasolucéo

A solugcéo do sistema de internet banking que usa o processamento hibrido, onde se
seleccionam uma série de operag¢des nao criticas do sistema e essas operagdes ndo sédo
processadas de forma exclusivamente sincrona. Neste modelo, o processamento
assincrono € baseado em uma fila alimentada pela parte sincrona do sistema. Por exemplo,
guando um usuario realiza uma operacao de pagamento de salarios através do m-pesa, a
parte sincrona do sistema registra a transaccao na fila de processamento e notifica o usuario

de que seu pedido foi submetido e esta a aguardar o processamento.
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A vantagem de usar uma fila é que permite que as transaccdes sejam processadas em
momentos mais oportunos, sem falhar devido a alta demanda no momento do
processamento ou devido a indisponibilidade ou instabilidade de um sistema de terceiros.
Além disso, tendo as transaccdes na fila, € possivel aplicar mecanismos de recuperacao,

COMO O reprocessamento simples.

A parte assincrona do sistema é responsavel por buscar as transacc¢des na fila, processa-
las e notificar o usuario sobre o estado de seu pedido de processamento. Em resumo, este
modelo hibrido permite extrair o melhor de ambos os tipos de processamento, oferecendo

flexibilidade e escalabilidade ao sistema de internet banking.

4.2.1 Parte sincrona

Na parte sincrona do processamento de transaccdes, o0 sistema deve ser capaz de fornecer
uma resposta imediata e precisa ao cliente, a informar que a primeira etapa do
processamento foi concluida com sucesso e que o pedido foi registrado e encaminhado
para processamento posterior. ISso garante que o cliente tenha a tranquilidade de que a

transaccao foi registrada correctamente e sera processada em momento oportuno.

E fundamental catalogar todas as operac¢des néo criticas, como o processamento de ficheiro
de pagamento de salarios ou consultas de extractos consolidados. Dessa forma, é possivel
identificar quais operacdes precisam ser processadas de forma sincrona e quais devem ser

registradas no sistema de estéo de filas para processamento posterior.

4.2.2 Parte assincrona

Na parte assincrona do processamento das transacgfes, 0 sistema deve ser capaz de
providenciar uma resposta ao final de todo o processamento das transaccoes, isto deve ser
feito atravées de um WEB SERVICE, em que o sistema que faz a gestdo da fila, deve

transmitir as informagdes sobre o pedido processado.

40



Em caso de falha de processamento, a parte assincrona do sistema deve ter mecanismo
de recuperagcédo de erros, por exemplo, se a falha na transaccao for causada por uma
instabilidade na comunicacdo com um sistema de terceiros, como 0 m-pesa. O sistema deve
ter um mecanismo de reprocessamento simples, com um tempo de espera de 5 segundos
e um méaximo de 4 tentativas. E no final do processamento, deve-se enviar uma notificacéo
PUSH e actualizar o estado do pedido do cliente.

No caso em que o pedido ndo tenha sido processamento, este tem um periodo de vida
maximo de 24 horas na fila. Assim sendo, a transaccao vai ser revertida pelo sistema de
reconciliacdo de contas em um periodo maximo de D+l(em até 24 horas apls a

transaccao).

Tabela 1: Problemas do processamento sincrono que sao resolvidos pelo processamento

assincrono

Processamento Sincrono Processamento Assincrono
Blogueia a execucédo do programa até Permite que o programa continue a executar
gue a tarefa seja concluida enquanto a tarefa é realizada
Consome mais recursos do sistema Consome menos recursos do sistema
Tempo de resposta longo para tarefas Tempo de resposta curto, mesmo para
demoradas tarefas demoradas
Menor escalabilidade Melhor escalabilidade

Fonte: elaborada pelo autor
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4.8.1.1. Sistema de gestéo de filas

Por uma decisdo administrativa, foi determinado o uso do RabbitMQ como sistema de
gestédo de filas. O RabbitMQ é um software de gestdo de mensagens de codigo aberto
amplamente adoptado que fornece um mecanismo robusto e escalavel para troca de
mensagens assincronas entre aplicativos. Ele € baseado no protocolo Advanced Message
Queuing Protocol (AMQP) e oferece recursos avancados, como filas duraveis, roteamento

flexivel de mensagens e suporte a varios padrbes de troca de mensagens.

Ao optar pelo RabbitMQ como sistema de gestao de filas, a organizacdo busca aproveitar

seus beneficios, como:

1. Armazenamento de transaccdes em tempo real: RabbitMQ pode ser usado para capturar
e armazenar transaccdes em tempo real, permitindo que outros sistemas processem

essas transacc¢des de forma assincrona, (Alvaro Videla e Jason J. W. Williams).

2. Andlise de transaccfes: RabbitMQ pode ser usado como uma fonte de dados para
analise de transaccdes, permitindo que os dados de transac¢do sejam processados e
analisados em tempo real ou em lotes, (Gavin M. Roy).

3. Integracdo com outros sistemas: Kafka pode ser usado para integrar diferentes sistemas
de processamento de transaccdes, permitindo a comunicacao entre esses sistemas e a

troca de dados de transaccao, (Kreps et al., 2011).

4. Monitoramento de transaccfes: Kafka pode ser usado para monitorar transac¢cfes em
tempo real, permitindo que os dados de transaccado sejam processados e alertas sejam

gerados em caso de problemas.

4.8.1.1.1 Motivos da escolha do RabbitMQ
Numa analise estratégica do sistema de gestao de filas para optimizar o processamento
assincrono de transaccdes no ambiente do Internet Banking, os técnicos e administradores

do Banco Nedbank Mocambique foram apresentados a diversas opg¢des. ApOs cuidadosa
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avaliacao e deliberacédo, a escolha recaiu sobre o RabbitMQ, uma solugcdo de mensageria
de cddigo aberto amplamente reconhecida pela sua eficacia e flexibilidade.

A decisdo de adoptar o RabbitMQ baseou-se em diversos factores que atendem as
necessidades especificas e exigéncias do ambiente bancério online. A robustez da garantia
de entrega, a durabilidade das mensagens, a capacidade de suportar diversos protocolos
de comunicacado, a administracdo intuitiva e o suporte abrangente a varias linguagens de

programacao foram critérios determinantes.

Alem disso, varios autores reconhecem as vantagens do RabbitMQ como um sistema de
gestdo mensagens distribuido e escalavel. Videla e Roche (2012) enfatizam a capacidade
do RabbitMQ de fornecer uma solucéao eficiente para o processamento de grandes volumes
de mensagens. Eles destacam a confiabilidade e flexibilidade do RabbitMQ, que inclui
recursos como confirmacgdes de entrega, ré enfileiramento automatico e suporte a varios

protocolos de gestdo mensagens.

Alvaro et al. (2013) mencionam o RabbitMQ como uma op¢éao viavel para o processamento
de dados centrado em eventos. Eles destacam a capacidade do RabbitMQ de lidar com
fluxos de eventos em tempo real, permitindo a criacdo de pipelines de processamento de

dados complexos e escalaveis.

4.8.2. Processamento de transacc¢des orientado a transacc¢des criticas e ndo criticas

A solucdo de uso de um modelo hibrido de processamento de transacc¢des, com
processamento prioritario, pode ser uma abordagem eficiente para suportar diferentes tipos
de transaccfes. Nesse modelo, as transacc¢des criticas continuam a ser processadas de
forma sincrona, enquanto as transac¢des néo criticas sao direccionadas para um

processamento assincrono.
Segundo Johnson (2018, p. 45), Transaccoes criticas sao aquelas que envolvem operacdes

essenciais e de alto impacto para o funcionamento do sistema, cujo processamento e

execucdo devem ocorrer de forma imediata e confiavel. Por outro lado, transac¢des néo
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criticas referem-se a operacfes de menor relevancia ou urgéncia, que podem tolerar atrasos

ou falhas sem comprometer significativamente o desempenho ou a integridade do sistema.
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Figura 5: Fluxo de processamento sincrono

Fonte: elaborada pelo autor
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No sistema de Internet Banking, existem operacgfes criticas que devem ser executadas
instantaneamente por meio de processamento sincrono. Isso ocorre devido a natureza
sensivel ao tempo dessas operacdes. Deste modo, a solucdo prevé uma segmentacéo das
operacdes em criticas e ndo criticas. Assim o processamento deve ser feito com base no
tipo de operacédo, e deste modo teremos operagbes que devem seguir o fluxo de

processamento sincrono e outras que devem seguir o fluxo de processamento assincrono.

Das operac0es criticas que devem ser processadas de forma sincrona, podemos destacar

as seguintes:

1. Bloqueio de Cartdes

2. Transferéncia para contas do mesmo banco
3. Alteracao de senha

4. Transferéncia interbancéaria em tempo real

5. Pagamento de servicos em tempo real

As Operacfes em tempo real, podem ser feitas processadas de forma sincrona devido as
regras de negocio. Onde da-se a opc¢ao ao cliente de efectuar as suas opera¢des em tempo
real, entretanto os custos das comissfes sd0 maiores aos constrangimentos advindos da

priorizacao destas operacgoes.
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Figura 6: Fluxo de processamento assincrono

Fonte: elaborada pelo autor
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Além das operacgbes criticas que exigem processamento sincrono, também existem
operacdes nédo criticas que podem ser executadas de forma assincrona. Essas operacdes
geralmente envolvem consultas de informacdes nédo sensiveis ao tempo. Destas operacdes

sao destacadas as seguintes:

1. Solicitagéo de Extractos

2. Pagamento de salarios

3. Pagamento em massa M-Pesa
4. Transferéncias Interbancarias

5. Pagamento de facturas de agua e energia.
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Figura 7: Fluxo de entrada e saida da fila de espera

Fonte: elaborada pelo autor
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Quando hé interac¢do com sistemas de terceiros, como servigos web, APIs, pode ocorrer
falhas de comunicacéo, erros de conexao, problemas de tempo de resposta ou outros tipos
de erros. Para garantir uma interaccdo robusta e confiavel, € importante ter um mecanismo

de recuperacéao de erros.

Esse mecanismo consiste em implementar uma estratégia para suportar os erros que
podem ocorrer durante a interac¢cdo com 0s sistemas de terceiros. A abordagem adoptada
€ 0 reprocessamento automatico, que envolve repetir automaticamente a tentativa de

processamento em caso de falha.

1. Enviar a solicitacao: é feita uma solicitacdo ao sistema de terceiros.

2. Processar a resposta: O sistema de terceiros processa a solicitacdo e retorna uma
resposta.

3. Verificar se ocorreu um erro: A resposta € verificada para determinar se ocorreu algum
erro ou falha durante o processamento.

4. Limite de tentativas: é definido um limite maximo de tentativas para reprocessamento.
Reprocessar em caso de erro: se ocorrer um erro, o fluxo de execucéo volta para a etapa
de envio da solicitacéo, e 0 processo é repetido automaticamente.

6. Verificar limite de tentativas: em cada tentativa, € verificado se o limite maximo de
tentativas foi atingido.

7. Finalizar com sucesso ou erro: se o processamento for bem-sucedido dentro do limite
de tentativas, o fluxo de execucéo é finalizado com sucesso. Caso contrario, o fluxo é

finalizado com uma indicacédo de erro.

5. Capitulo V — Implementacdo da solucdo de processamento assincrono no
sistema de internet banking

Neste capitulo, abordam-se aspectos técnicos e a metodologia utilizada para a elaboragao
de uma solucéo que possa resolver os constrangimentos identificados e descreve-se a

solugéo proposta.
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5.1 Implementacéao das filas de Messagens

A implementacdo das filas de mensagens foi o0 primeiro passo na transicdo para o
processamento assincrono. Deste modo, a migracdo das funcionalidades do sistema
sincrono, foi feita para aproveitar o ecossistema existente, e somente implementado as
chamadas assincronas, como mostrado na proposta de solucdo. Nesta secao, apresentam-
se em detalhes como as filas de mensagens foram configuradas, incluindo a escolha da
tecnologia de fila, a criacdo de filas especificas para diferentes tipos de transaccdes e a

configuracdo de politicas de retencao e expiracao.
5.1.1 Criacao de Filas Especificas

Para optimizar o processamento das transaccdes e garantir que cada tipo de transaccéo
seja tratado de forma eficiente, foram criadas filas de mensagens especificas para diferentes
categorias de transacc¢fes. Isso nos permite direccionar as transaccdes para as filas
apropriadas com base em suas caracteristicas e prioridades. Por exemplo, transaccdes
criticas, como transferéncias de grandes quantias, sao roteadas para filas de alta prioridade,
enguanto transaccfes menos criticas, como consultas dos movimentos, sdo encaminhadas

para filas de baixa prioridade.

Exemplo: Criacédo da fila das transaccfes feitas por ficheiro de pagamento de salario ou

multiplas transaccoes.
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Page of 0 - Filter: (J Regex ?

o NO qUeues ...

Add a new queue

Type: ‘ Default for virtual host V‘
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Add  Auto expire ? | Message TTL ? | Overflow behaviour ?
Single active consumer ? | Dead letter exchange ? | Dead letter routing key 2
Max length ? Max length bytes ?

?

Leader locator

Add queue

Figura 5: Exemplo da configuracao da fila de multiplas transacc¢des para a Carteira movel M-pesa

Fonte: elaborada pelo autor

Configuramos politicas de retencédo e expiracdo nas filas de mensagens para controlar o
tempo que as mensagens permanecem nas filas. Isso tornou-se uma regra de negocio
essencial para gerir a capacidade das filas e evitar o acumulo de mensagens nédo
processadas. As politicas de retencao definem por quanto tempo uma mensagem deve ser
mantida na fila antes de ser removida automaticamente. Além disso, as politicas de
expiracao determinam o tempo maximo que uma mensagem pode permanecer na fila antes
de ser descartada. Essas politicas ajudam a manter o sistema eficiente e garantem que as
mensagens sejam processadas dentro dos prazos desejados. Como por exemplo,
configurou-se um tempo limite de 18 horas para uma transaccado de carteira movel

permanecer na fila antes desta ser descartada por impossibilidade do sistema processa-la.

5.2 Implementagé&o dos producers e dos consumers

Os producers e consumers desempenham um papel fundamental na comunicacdo com as
filas de mensagens. Nesta secado, explora-se como o0s producers, responsaveis por enviar
mensagens para as filas, foram implementados no contexto do Internet Banking. Além disso,

abordaremos a implementacdo dos consumers, que consomem as mensagens da fila e
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executam o processamento das transaccdes. Discutiremos a escalabilidade dos consumers
para lidar com o aumento da carga de transacc¢oes e como eles lidam com mensagens em

transacc¢des criticas e nao criticas.

Os produtores foram colocados responsaveis por enviar mensagens para as filas de
mensagens, que notifica o sistema sobre eventos relevantes que exigem processamento.
No contexto do Internet Banking, os produtores podem ser vistos como 0s pontos de entrada
para transaccoes e eventos que ocorrem quando um cliente realiza uma ac¢éo, como uma

transferéncia de fundos ou solicitacéo de extracto.

data = request.get json()
input ThirdPartyReference = data.get(' input ThirdParty

channel.basic publish(
exchange = "Mpesa"”,
routing key =

body = json.dumps(data),
properties = pika.BasicProperties(
delivery mode = 2

Figura 6: Produtor da fila de transacc¢des do M-pesa

Fonte: Elaborado pelo autor

A implementacao dos produtores envolveu a criagdo de interfaces e componentes em n0sso
sistema que geram mensagens e as encaminham para as filas de mensagens adequadas.
Estas mensagens contém informacgdes sobre a transaccao a ser processada e podem conter
metadados adicionais, como prioridade e prazo de validade. Além disso, implementamos
mecanismos de seguranca rigorosos para autenticar e autorizar os produtores, garantindo

gue apenas fontes confidveis possam publicar mensagens nas filas.

Os consumidores ficaram responsaveis por retirar mensagens das filas de mensagens e
executar o processamento das transaccdes associadas. Eles desempenham um papel
fundamental na escalabilidade e eficiéncia do sistema, permitindo que multiplas transac¢oes

sejam processadas simultaneamente em servidores distribuidos. No contexto do Internet
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Banking, os consumidores representam a forca de trabalho que executa as operacdes

bancérias, como validar transacc¢fes, actualizar saldos e gerar comprovantes.

channel = pika.BlockingConnection(connection parameters).channel()
channel.queue declare(
queue=self. queue,
durable=
)
channel basic_consume(
queue=self. queue,
auto_ack= ,
on_message callback=self. callback

)

return channel

start(self):
print(f'Listen RabbitMQ on Port 5672
self. channel.start consuming()

Figura 7: Consumidor da fila de transacdes M-pesa

Fonte: Elaborada pelo autor

A implementacao dos consumidores envolveu a criacdo de logica de negdécios especifica
para processar as transac¢fes que chegam as filas. Os consumidores monitoram
continuamente as filas de mensagens para detectar novas mensagens e iniciam o
processamento assim gque uma mensagem relevante é encontrada. E fundamental garantir
gue os consumidores sejam altamente escalaveis e que possam lidar com grandes volumes

de transaccoes, especialmente em momentos de alta demanda.

Para optimizar o processamento das transacc¢des, implementamos estratégias de gestdo de
filas e prioridades. As filas s&o configuradas para garantir que transacc¢des criticas tenham
prioridade sobre as transac¢cdes menos urgentes. Isso significa que os consumidores
dedicardo mais recursos as transac¢gbes que podem afectar significativamente a
disponibilidade e a integridade do servico, como transferéncias de alto valor. Além disso,

implementamos mecanismos de controle de concorréncia para garantir que as transac¢oes
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nao sejam processadas mais de uma vez e que o sistema mantenha a consisténcia dos

dados.

5.2.1 Tratamento de Transacc¢des Criticas e Nao Criticas

Um aspecto importante da implementacdo dos consumidores é a capacidade de distinguir
entre transaccodes criticas e nao criticas. As transacc¢des criticas como estabelecido da
proposta de solucdo, sdo aquelas que tém um impacto imediato na disponibilidade e na
integridade do servi¢o, enquanto as transac¢des nado criticas podem ser processadas com
menos prioridade. Implementamos légica para garantir que as transaccoes criticas sejam
processadas com a maxima prioridade, enquanto as transaccfes nao criticas sao
processadas em segundo plano, garantindo a eficiéncia global do sistema. A implementacao
dos produtores e dos consumidores € fundamental para a funcionalidade do sistema de
Internet Banking com processamento assincrono. Eles garantem que as transacgdes sejam
processadas de forma eficiente, escalavel e confiavel, contribuindo para a melhoria da
disponibilidade do servigo. No préximo ponto, abordaremos a integracdo com os sistemas

legados, um desafio critico em nossa jornada de transformacéo.

5.3 Implementag&o com os sistemas legados

Nesta secdo, apresenta-se como a solugdo de processamento assincrono se conecta e
interage com os sistemas legados do banco. Isso incluird detalhes sobre a traducao de
mensagens entre o formato usado pelas filas de mensagens e os formatos de dados usados
pelos sistemas legados. Abordaremos também como as transaccdes sdo rastreadas e

geridas ao atravessar as fronteiras dos sistemas legados.

Um dos principais aspectos da implementacao envolveu a traducdo de mensagens entre o
formato usado pelas filas de mensagens e os formatos de dados utilizados pelos sistemas
legados. Essa etapa € necessaria para que as informacdes transmitidas através das filas

possam ser compreendidas e processadas pelos sistemas legados e vice-versa.

Para realizar essa traducéo, desenvolvemos adaptadores e transformadores de mensagens
gue convertem os dados de acordo com os padrdes de comunicacao de cada sistema. Isso
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incluiu a conversao de formatos de dados, mapeamento de campos e até mesmo a
implementac&o de protocolos de comunicacao especificos para sistemas legados que nao

oferecem suporte nativo ao processamento assincrono.

Ao passar entre os sistemas legados e 0 novo sistema de processamento assincrono, as
transaccdes podem envolver multiplas etapas e componentes. Implementamos um sistema
de rastreamento de transac¢des para acompanhar o progresso de uma transacc¢ao em todo
0 processo. Isso permite que identifiquemos e solucionemos problemas, se necessario,
garantindo que as transac¢fes sejam processadas correctamente e que 0s sistemas

legados sejam actualizados com as informacdes relevantes.

Foram realizados testes extensivos de integracdo para garantir gue a comunicacao entre o
novo sistema assincrono e os sistemas legados seja confiavel e eficaz. Isso incluiu testes
de ponta a ponta que simularam cenarios de uso real, bem como testes de regressao para
verificar se as integracfes com o0s sistemas legados ndo afectaram a funcionalidade

existente.

5.4 Monitoramento e controle da Solucao

Nesta secdo, apresentam-se as estratégias de monitoramento e controle implementadas
para o novo sistema assincrono. Isso incluird a criagdo de métricas de desempenho, a
configuracéo de alertas de monitoramento em tempo real e a implementacdo de medidas

proactivas para lidar com problemas potenciais.

Para avaliar o desempenho do sistema de processamento assincrono, foram definidas e
colectadas meétricas relevantes. Isso inclui métricas como tempo de resposta médio,
throughput (taxa de processamento de transacc¢des), utilizacao de recursos (CPU, memoria,
armazenamento) e estatisticas de fila de mensagens. Essas métricas nos permitem
monitorar o desempenho do sistema em tempo real e identificar tendéncias ao longo do

tempo.

Foi implementado um sistema de alerta em tempo real para notificar a equipe de operacoes

sobre eventos criticos ou anomalias no sistema. Esses alertas foram configurados com base
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em thresholds predefinidos e métricas de desempenho, permitindo que a equipe de
operacbes tome medidas imediatas para resolver problemas antes que afectem a

disponibilidade do servico.

Desenvolveram-se planos de continuidade de negdcios que descrevem as accfes a serem
tomadas em caso de falhas criticas. Isso inclui a definicdo de procedimentos de
recuperacdo, a implementacdo de pontos de verificacdo de dados e a configuracdo de

ambientes de failover. O objectivo € garantir que o0 sistema possa ser restaurado

rapidamente em caso de interrupc¢des graves.

Para garantir que a solucdo de processamento assincrono funcione de acordo com as
expectativas, foram conduzidos testes abrangentes em varios cenarios. Nesta secao,
descreveremos a metodologia de teste usada, incluindo testes unitarios, testes de
integracao e testes de carga. Apresentaremos os resultados desses testes e como eles

ajudaram a validar a solucdo em termos de escalabilidade, desempenho e confiabilidade.

Total requests sent (D) Requests/s @ Avg

sponse time (@) I

2,700 14.84 requests/s No response received

Filter by requests ~ Avg. responst
®
%
[
]
o
@
o
2 Jun 15, 2023 11:04:36 - 11:04:42
irtua s 145,375VU
C 9,33 requests/s
se No response
11:02:22 11:02:41 11:03:00 11:03:19 11:03:38 11:03:57 11:04:16 11:04:35 11:04:54 11:05:13
Virtual users Requests/s == Avqg. response

Figura 8: teste de carga feito ao endpoint de transferéncia mével no modelo sincrono
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Fonte: Elaborado pelo autor

Os testes de unidade foram conduzidos para avaliar a funcionalidade de cada componente
individual da solucdo. Cada modulo do sistema, incluindo producers, consumers,
adaptadores e transformadores de mensagens, € submetido a testes de unidade rigorosos.
Os testes de unidade verificam se cada parte do sistema se comporta conforme o esperado

e se estd livre de erros de ldgica ou programacao.

Os testes de integracdo avaliam como os diferentes componentes da solugédo funcionam
em conjunto. Isso inclui testes que verificam a comunicacado adequada entre os producers
e consumers, a interac¢do com as filas de mensagens e a integracao com sistemas legados.
Os testes de integracdo sao essenciais para garantir que todos os elementos do sistema

trabalhem harmoniosamente.

E por Fim, os testes de carga foram realizados para avaliar a capacidade de escalabilidade
da solucéo e determinar seu desempenho sob cargas pesadas. Simulamos cendrios de uso
em gue um grande numero de transaccdes € processado simultaneamente. Esses testes
ajudam a identificar gargalos de desempenho, avaliar a capacidade de dimensionamento

automatico e garantir que o sistema possa lidar com a demanda em momentos de pico.

5.4.1 Validacado de Requisitos de Negdcios

Para validar os requisitos de negdécios de modo a garantir que a solu¢do atenda as
expectativas dos stakeholders. Foi feita uma revisdo dos requisitos originais do projecto e a
realizacdo de testes de aceitacdo com base nessas especificacbes. A validacao de
requisitos de negocios é fundamental para assegurar que a solucdo entregue os beneficios
esperados para a organizacao.

Para alem disso foi feito um inquérito com os utilizadores do sistema de internet banking,
de modo a avaliar a experiencia do utilizador com o0 novo modelo de processamento
assincrono. Desta avaliacdo, pretendeu-se verificar se as novas regras de negocio como o
tempo que um pedido pode ficar na fila, o tempo limite de notificagdo de transaccgédo entre

outros, afectam ou ndo negativamente a experiencia do utilizador.
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5.5 Testes para comparacao entre o desempenho da solucéo assincrona com o
sincrono

Foram postas a teste métricas, como tempo de resposta, throughput e disponibilidade, para
demonstrar os beneficios e as melhorias obtidas com a implementag¢édo do processamento
assincrono. Isso permitirh avaliar o sucesso da nossa abordagem em melhorar a
disponibilidade do servi¢co de Internet Banking.

Este capitulo é fundamental para entender como a implementacdo da solugdo de
processamento assincrono foi realizada e como essa mudanca afectou o sistema de Internet
Banking em termos de desempenho e eficiéncia. Os resultados aqui apresentados serao

cruciais para as conclusdes e recomendacdes finais do trabalho.

Resultado do processamento dos pedidos

18000

16180

16000

14000

13081

12000

10000

8176

8000
6000
3820
4000

2000

58 96 38 87 53 96

Processed successfully Timeout Account is not active  Invalid Amount Used Transaction cancelled

H Sincrono M Assincrono

Gréafico 1: Comparacao dos resultados (estados dos pedidos) no processamento

assincrono e sincrono.
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Response time AVG (in seconds)
1000
900 867.92
800
700

600 553.56 564.86
388.33

500 437.95
400 345.33 353.36
300 265.03 265.73 242.94
200
100
0

Processed successfully Timeout Account is not active  Invalid Amount Used Transaction cancelled

H Sincrono M Assincrono

Gréfico 2: Comparacao os tempos de respostas entre o processamento assincrono e

sincrono.

Feitos os testes do processamento sincrono e assincrono, dois graficos significativos
emergiram para ilustrar a dicotomia entre essas abordagens e seus impactos cruciais nas

métricas de desempenho.

O primeiro gréfico, representativo do processamento assincrono, revela um aumento
notavel no numero de transac¢des bem-sucedidas. Isso se deve ao fato de que no
processamento assincrono, as solicitagcdes sdo enviadas para execu¢do sem a necessidade
de aguardar a conclusdo de cada uma. Isso permite que o sistema processe varias
solicitacbes simultaneamente, que resulta em um maior nimero de transaccfes bem-
sucedidas em um periodo de tempo definido. No entanto, é crucial observar o aumento
correspondente no tempo de resposta. Esse aumento é uma consequéncia da demora no
processamento das solicitacdes da fila. Quando uma solicitacdo é enviada, ela entra em
uma fila e aguarda sua vez para ser executada. Em situacdes de alta carga, essa fila pode

crescer substancialmente, que resulta em atrasos perceptiveis.
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Por outro lado, o segundo grafico, que representa o processamento sincrono, exibe uma
menor quantidade de transac¢cfes bem-sucedidas em comparacdo com o assincrono. Isso
ocorre porgue no processamento sincrono, cada solicitacao é processada sequencialmente,
que aguarda a conclusdo da anterior. Como resultado, o tempo necessario para cada
transaccao é relativamente curto e previsivel, o que leva a um tempo de resposta mais curto

e consistente.

A escolha entre 0 processamento sincrono e assincrono dependeu das prioridades e
necessidades especificas do sistema e das caracteristicas estabelecidas pélos técnicos dos
canais digitais do banco Nedbank Mocambique. O processamento assincrono mostrou-se
ideal quando se busca optimizar o numero de transaccfes bem-sucedidas, mas por outro
lado, resultou em tempos de resposta mais longos devido a espera na fila. Enquanto isso,
0 processamento sincrono é preferivel quando se prioriza um tempo de resposta mais curto,

mesmo que isso signifigue um namero menor de transaccdes bem-sucedidas.

Para avaliar o desempenho, foram colectadas métricas detalhadas de ambos os sistemas,
sincrono e assincrono. As métricas incluem tempo de resposta médio para transaccoes,
throughput (taxa de processamento), escalabilidade sob carga pesada e utilizacdo de
recursos (CPU, memodria e armazenamento). Essas métricas nos permitem comparar

objectivamente o desempenho das duas abordagens.

Uma das principais vantagens da abordagem assincrona € a reducéo do tempo de resposta
para transac¢bes criticas. Ao processar transaccdes assincronamente, conseguiu-se
priorizar e acelerar o processamento de transaccdes de alto valor e alta prioridade. Isso
resulta em tempos de resposta significativamente menores para transaccgodes criticas, para

melhorar a experiéncia do cliente.

A implementagédo assincrona também se mostrou mais eficiente em termos de recursos de
hardware. Os testes demonstraram que, sob cargas pesadas, 0 sistema assincrono utiliza

menos recursos, como CPU e memoria, em comparagdo com o sistema sincrono. Isso néo
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apenas economiza custos de infra-estrutura, mas também reduz o risco de sobrecarga do

hardware, o que pode levar a falhas do sistema.

A abordagem assincrona mostrou-se mais confiavel e resiliente em face de falhas. A
capacidade de processar transaccdes de forma independente e assincrona reduz a
probabilidade de falhas em cadeia que podem ocorrer na abordagem sincrona. Além disso,
os testes de recuperacdo de desastres confirmaram que a solucdo assincrona € mais

robusta em situacdes adversas.

6. Capitulo VI — Discusséao de Resultados
Neste capitulo apresentam-se os resultados obtidos na realizacado do trabalho e como a
solucédo proposta pode reduzir os constrangimentos identificados, através da analise da

revisao de literatura, caso de estudo e a proposta de solucao.

6.1. Revisdo de literatura
O uso do processamento assincrono de transaccfes é altamente recomendado devido as

suas vantagens em termos de desempenho, escalabilidade, flexibilidade e resiliéncia.

De acordo com o estudo "Asynchronous Processing of Transactions" (Raza, 2018), o
processamento assincrono permite que as transaccdes sejam processadas de forma
independente, sem que uma transacgao precise esperar outra para ser concluida. Isso pode
aumentar significativamente a velocidade de processamento, para melhorar a eficiéncia do
sistema e a satisfacdo dos usuarios. Além disso, o processamento assincrono é escalavel,
pois permite que as transacc¢des sejam processadas de forma paralela, permitindo suportar
um volume maior de transac¢cfes sem comprometer o desempenho. Ademais, € mais
flexivel, pois permite que as transac¢Oes sejam processadas de forma independente,
independentemente do tipo ou tamanho das transacc¢oes. E finalmente, € mais resistente a
falhas, pois permite que as transaccdes sejam processadas de forma independente, de
forma que uma falha em uma transaccédo nao afecta a conclusdo de outras transacc¢oes
(Raza, 2018).
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De acordo com Al-Fawzan (2017), o uso de processamento assincrono permite a redugéo
do volume de transaccdes concorrentes, o que pode melhorar significativamente a
performance dos sistemas de internet banking. Li, Wang & Li (2018) também destacam que
0 processamento assincrono é imune a problemas de concorréncia, o que é fundamental

para garantir a disponibilidade dos sistemas.

6.2. Caso de estudo

Diante da existéncia de varias situacdes que podem causar problemas de indisponibilidade
no sistema de internet banking, como rotinas pouco optimizadas no sistema core T24, é
crucial migrar parte das operacdes nao criticas para 0 modelo de processamento
assincrono, para aliviar a concorréncia e reduzir o volume de transaccdes. Esses problemas
foram identificados em uma entrevista com o Head of Digital Channels Development do

banco Nedbank Mocambique, Paulo Zacarias.

E importante destacar que as operacdes ndo criticas, como consulta de extracto
consolidado, pagamentos de contas (dgua, Credelec, recargas telefone, e outros),
processamento de ficheiro de salario, bloqueio/desbloqueio de cartdo de crédito e
transferéncias entre contas préprias, representam 36% (trinta e seis porcentos) das cerca
de 12.000 (doze mil) operacbes diarias feitas no internet banking. Além disso, o
processamento de arquivo de pagamento de salario é a operacdo que mais consome
recursos dos servidores, cerca de 36,4% (trinta e seis virgula quatro porcentos) dos recursos
dos servidores (CPU, RAM, Espaco de disco ou memoria) por més sao alocados a esta
operacédo (encontre a especificacdo do servidor no anexo A2.1). A migracdo do modelo de
processamento de operacgdes, para o modelo de processamento assincrono é esperada
para aliviar o nivel de uso dos servidores e, consequentemente, tornar o servico de internet

banking mais disponivel para o usuéario.

De acordo com o estudo realizado, foi constatado que o problema de erros nas transaccoes
devido a indisponibilidade de sistemas de terceiros, como o M-PESA, pode ser facilmente
superado com 0 uso de processamento assincrono. Por exemplo, uma solicitagdo de

transferéncia pode ficar em uma fila de pedidos até que o M-PESA esteja disponivel
63



novamente. E possivel configurar um tempo de espera entre cada tentativa de comunicacio
com o M-PESA e um tempo maximo de tentativa, quando atingido, € possivel assumir que

a transaccédo nao ird ocorrer e é necessario fazer um rollback dessa transaccao.

Ao utilizar o processamento assincrono para gerir as comunica¢cdes com sistemas de
terceiros, como o M-PESA, a instituicdo poderia evitar perdas significativas, como a perda
de comissbes de Doze mil meticais (12,000.00 MZN) sobre um total de quatrocentas (400)
transferéncias que poderiam ser realizadas no dia 15 de Setembro de 2022 (trinta meticais
por operagao), quando ocorreu uma indisponibilidade do servico M-PESA por 3:35 minutos,
das 11:12 as 14:47. E importante notar que, além da indisponibilidade, todas as condi¢ées
necessarias para a realizacdo dessas transaccfes, como o saldo disponivel nas contas do
banco, contas ndo bloqueadas, tanto a conta M-PESA quanto a do banco e a liquidez da
conta do banco no M-PESA(devido ao uso do modelo B2C), estavam presentes no momento
da indisponibilidade do MPESA.

6.3. Desenvolvimento da solugcéo proposta

Para alcancar a solugdo proposta, foi possivel mediante a andalise dos recursos disponiveis,
examinados no capitulo da revisdo de literatura, e também por meio da interac¢cdo com 0s
colaboradores do Nedbank Mocambique. Em termos gerais, por meio de entrevistas com
os colaboradores do banco Nedbank Mocambique, foi possivel colectar dados fundamentais
para a identificacdo dos problemas enfrentados pela empresa, especialmente no sistema

de internet banking.

O desenvolvimento do protétipo baseou-se no modelo de arquitectura apresentado no
capitulo IV, para optar-se por realizar a migracao incremental dos servicos criticos. Dessa
forma, essa implementacdo foi concebida para ter baixo impacto no fluxo normal de

operacoes e facil integracao.

Importa salientar que, ao final do desenvolvimento da solugéo, foi possivel implementar
todos os requisitos levantados, inclusive os requisitos desejaveis. Isso resultou em um
sistema totalmente funcional, ja& implementado no Nedbank Mocambique. Desta maneira,

todos os objectivos definidos neste trabalho foram alcangados.
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7. Capitulo VIl — Consideragdes finais
Neste capitulo, verifica-se o cumprimento dos objectivos inicialmente propostos para obter
um modelo de arquitectura do sistema de internet banking, de modo a minimizar os

problemas identificados. No fim deixa-se recomendacdes para 0s proximos pesquisadores.

7.1. Concluséao
Na concluséo deste estudo, é possivel observar que cada um dos objectivos tracados foi
abordado de maneira meticulosa e eficiente, contribuindo para uma compreensao mais

profunda e uma resolucéo eficaz do problema em questéo.

O primeiro objectivo, que consistia em "Estudar a situacdo actual do problema de
disponibilidade", foi alcancado por meio de entrevistas e analise minuciosa dos recursos
disponiveis, conforme estabelecido na metodologia deste trabalho. Esse processo permitiu
uma compreensdo aprofundada das lacunas existentes na disponibilidade do sistema de

internet banking do Nedbank Mocambique.

O segundo objectivo, "Estudo sobre processamento assincrono, seus tipos e formas de
implementacgé&o", foi abordado de forma sistematica, que explora os fundamentos tedricos
do processamento assincrono. Essa investigacdo proporcionou uma base sélida para a

implementacéo subsequente no contexto especifico do sistema em questao.

Ao prosseguir para o terceiro objectivo, "ldentificar e comparar as ferramentas usadas no
processamento assincrono”, foi possivel seleccionar as ferramentas mais adequadas para
a realidade operacional do Nedbank Mocambique. A comparacdo criteriosa dessas
ferramentas permitiu uma escolha informada, que considera os requisitos especificos do

projecto e as decisfes tomas pelo corpo administrativo do banco.

A implementacao pratica do processamento assincrono, que constitui o quarto objectivo, foi
conduzida com base nos tipos e formas de implementacéo identificados e comparados
anteriormente. O desenvolvimento do protétipo seguiu o modelo de arquitectura
apresentado no capitulo 1V, que adopta uma abordagem de migracdo incremental para

minimizar o impacto nas operag¢des normais e facilitar a integracao.
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Finalmente, ao comparar o desempenho do sistema de internet banking com
processamento assincrono em relacdo ao sistema sincrono existente, foi possivel avaliar
de maneira objectiva os beneficios da implementacao proposta. A solucédo desenvolvida ndo
apenas atendeu aos requisitos levantados, incluindo os desejaveis, mas resultou em um

sistema totalmente funcional, j& implementado com sucesso no Nedbank Mogambique.

Em linhas gerais, os objectivos desse presente trabalho de relatério de estagio profissional
foram alcancados, porque foi possivel estudar a situacdo actual, encontrar o0s
constrangimentos e/ou problemas enfrentados pela empresa Nedbank Mogcambique, propor
uma solugcéo que melhore se adeque para resolucao de todos os problemas no sistema de

intenet banking destacados neste trabalho.

7.2. Recomendacdes

Para melhorar a eficiéncia do processo e a satisfacdo dos usuarios, é recomendavel que o
banco Nedbank Mocambique realize um estudo a fim de identificar as causas dos timeouts
que ocorrem durante o processamento de arquivos de pagamento de salarios com mais de
15000 transacgBes. O estudo deve incluir andlise de desempenho do sistema,
monitoramento de recursos e entrevistas com usuarios afectados, para identificar possiveis
problemas ou pontos de falha, e implementar solu¢des para corrigi-los ainda a nivel do

sistema core T24.

Para garantir a continuidade dos servi¢os aos clientes habituais, € necessario realizar uma
campanha de divulgacéo eficaz da migracéo para a solucdo hibrida, para destacar que os
pedidos ndo criticos passarao a ser processados de forma assincrona, sem impactar o

modo de funcionamento usual do sistema.

Recomenda-se por ultimo, aos investigadores que tenham interesse neste tema, a utilizagéo
de diferentes mecanismos de recuperacdo de erro. Pois tendo as transacc¢des na fila,
existem inumeras possibilidades de acc¢des para evitar erros no processamento das

transaccoes.
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7.3. Constrangimentos

O constrangimento encontrado na realizagédo do trabalho, foi o facto de que para mudar o
sistema de internet banking para um modelo de processamento hibrido, € necessario fazer
desenvolvimentos também a nivel do sistema core T24. De modo a, adicionar o estado
pendente nas transacg¢des. Desta Forma, por exemplo, para um pedido de processamento
de um ficheiro de pagamento de salarios, o sistema Core (T24) deve ser capaz de colocar
como cativo o valor total das transferéncias (com o estado da operacdo em espera) ate o

final da transaccao.
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Anexos

Anexo 1: Guido de entrevista
Entrevista aos desenvolvedores do internet banking do banco Nedbank Mocambique.
Al.1. A Primeira Entrevista aos desenvolvedores do internet banking do banco Nedbank

Mocambique.

1. Quais séo os principais desafios enfrentados ao lidar com o volume de transaccdes e a

concorréncia no sistema de Internet Banking?

2. Existem planos para implementar um mecanismo de recuperagdo automatica de
transacc¢des nao realizadas devido a indisponibilidade de sistemas de terceiros no Internet

Banking?

3. Quais seriam os possiveis beneficios para o banco Nedbank Mocambique se um

mecanismo automatizado de recuperacgao de transaccdes fosse implementado?

4. Como o0 uso de processamento assincrono de transacc¢des poderia contribuir para
melhorias na disponibilidade do sistema de Internet Banking?

5. Quais seriam 0s requisitos técnicos e de infra-estrutura necessarios para implementar

COm sucesso 0 processamento assincrono de transacgées no sistema de Internet Banking?

6. Além da disponibilidade do sistema, existem outros beneficios potenciais do

processamento assincrono de transac¢des no Internet Banking?

7. Como a indisponibilidade do sistema de terceiros, como o M-Pesa, afecta a
disponibilidade geral do sistema de Internet Banking?

8. Quais sao os principais desafios enfrentados ao lidar com a dependéncia de sistemas de

terceiros para a disponibilidade do Internet Banking?
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9. Existe um plano de contingéncia para lidar com a indisponibilidade de sistemas de

terceiros no Internet Banking?

10. Quais sao os impactos negativos que a indisponibilidade de sistemas de terceiros pode

ter nos usuarios do Internet Banking?

o Desenvolvedores do internet banking

A entrevista foi ao head of Digital Channels Development do banco Nedbank Mocambique,
Paulo Zacarias.

1.R: processar um grande volume de transac¢des e a concorréncia € um desafio constante.
A demanda por servi¢cos bancarios online esta a aumentar, e isso coloca pressao sobre a
capacidade do sistema em lidar com um grande numero de transacc¢des simultaneas. Além
disso, a concorréncia no sector bancério também est4d a aumentar, o que nos obriga a

oferecer uma experiéncia rapida e confidvel aos nossos clientes.

2.R: actualmente, nosso processo de reconciliacdo de contas € realizado manualmente e
nao temos um mecanismo automatizado para recuperar transac¢des nédo realizadas devido
a indisponibilidade de sistemas de terceiros. No entanto, estamos constantemente a avaliar
melhorias e a buscar maneiras de aprimorar a disponibilidade e a eficiéncia do nosso

sistema.

3.R: A implementacdo de um mecanismo automatizado de recuperagédo de transaccoes
traria beneficios significativos para o banco. Em primeiro lugar, permitiria uma resposta mais
rapida aos clientes quando ocorrerem problemas de indisponibilidade de sistemas de
terceiros. Isso melhoraria a satisfacdo do cliente e fortaleceria a confianga em nosso servigo
de Internet Banking. Além disso, a recuperacdo automatica de transacc¢des nao realizadas
reduziria a carga de trabalho manual da equipe de reconciliacdo de contas, a liberar tempo

€ recursos para se concentrarem em outras actividades estratégicas.
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4.R: O uso de processamento assincrono de transac¢des pode ser uma solucao eficaz para
melhorar a disponibilidade do sistema de Internet Banking. Ao adoptar o processamento
assincrono, as transac¢des podem ser processadas independentemente e em paralelo,
reduzindo a dependéncia de sistemas externos. Isso significa que, mesmo se houver
indisponibilidade de um sistema de terceiros, as transacc¢des ainda podem ser registradas
e processadas internamente, a minimizar interrupcdes para os clientes. Além disso, o
processamento assincrono permite uma melhor gestdo de erros e falhas, para facilitar a

recuperacado de transacc¢des ndo realizadas de forma mais eficiente.

5.R: A implementacao bem-sucedida do processamento assincrono de transac¢des exigiria
alguns requisitos técnicos e de infra-estrutura. Seria necessario um sistema robusto de
mensageria ou filas de mensagens para gerir as transacc¢fes assincronas. Além disso, seria
importante ter uma infra-estrutura de rede confiavel e escalavel, que pudesse lidar com o
aumento da carga de transaccdes e garantir a entrega segura das mensagens entre 0s

sistemas envolvidos.

6.R: Sim, além da melhoria na disponibilidade do sistema, o processamento assincrono de
transaccdes também pode trazer outros beneficios. Por exemplo, ele pode permitir uma
melhor gestdo de picos de carga de transaccdes, para evitar a sobrecarga do sistema
durante periodos de alta demanda. Além disso, o processamento assincrono pode facilitar
a implementacé@o de novos recursos ou servicos, a tornar mais agil o desenvolvimento e a

integracao de actualizagdes no sistema de Internet Banking.

7.R: A indisponibilidade do sistema de terceiros, como o M-Pesa, pode impactar
significativamente a disponibilidade geral do nosso sistema de Internet Banking. Quando o
M-Pesa enfrenta problemas de indisponibilidade, a funcionalidade relacionada a essa
integracdo especifica é afectada. Isso pode resultar na incapacidade dos utilizadores de
realizar transacc¢des ou acederem certos servigos, a prejudicar a experiéncia do cliente e

diminuindo a disponibilidade do nosso Internet Banking como um todo.

8.R: Um dos principais desafios é a falta de controle directo sobre a disponibilidade e o

desempenho dos sistemas de terceiros. Dependemos desses sistemas externos para
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fornecer servicos essenciais aos nossos clientes. Qualquer problema em sua
disponibilidade ou falha de comunicacdo pode afectar directamente a disponibilidade do
nosso Internet Banking. Além disso, também enfrentamos o desafio de garantir uma
integracao estavel e confidvel com esses sistemas de terceiros, pois qualquer falha nessa

integracéo pode resultar em problemas de disponibilidade.

9.R: sim, temos um plano de contingéncia estabelecido para fazer face a situacdo de
indisponibilidade de sistemas de terceiros. Quando ocorre uma interrup¢ao no sistema de
terceiros, nossa equipe monitora activamente a situagao e trabalha em estreita colaboragao

com os fornecedores desses sistemas para resolver o problema o mais rapido possivel.

10.R: A indisponibilidade de sistemas de terceiros pode causar uma série de impactos
negativos nos usuarios do nosso Internet Banking. Os clientes podem enfrentar dificuldades
para realizar transaccdes, como transferéncias de fundos ou pagamentos de contas, que
dependem desses sistemas de terceiros. Além disso, a falta de acesso a servigos
importantes, como a visualiza¢do de saldo em tempo real ou historico de transaccdes, pode
levar a uma experiéncia insatisfatoria do cliente e a perda de confianca em nosso Internet

Banking.
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Anexo 2: Especificacéo técnica do servidor do 1B
1. Processador:
e Modelo: Intel Xeon Gold ou equivalente
e Ndcleos: 8 nacleos
e Frequéncia: 2,5 GHz
e Memoria RAM:
e Capacidade: 32 GB de RAM
e Tipo: DDR4 ECC
2. Armazenamento:
e Disco Rigido: 2 TB de espaco em disco
e Tecnologia: SSD (Solid State Drive)
3. Sistema Operativo:
e Windows Server 2012
e Edicdo: Windows Server 2012 R2 Standard
e Licenca: Versao licenciada com suporte actualizado
4. Rede:
e Portas de rede: 2 portas Gigabit Ethernet
e Protocolo de rede: IPv4 e/ou IPv6
5. Seguranca:
e Firewall, Proxy e sistemas de deteccao de intrusGes (IDS/IPS)
6. Backup e Redundancia:
e Backup regular e seguro para garantir a integridade dos dados do Internet Banking.
e Configuracdo de redundancia para garantir a disponibilidade continua do servico,
incluindo fontes de energia redundantes, discos rigidos em RAID e portas de acesso a

internet multiplas.
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Anexo 3: Teste de carga do sistema de internet banking com processamento sincrono

e assincrono:

O teste de carga a usar ramp up oferece varias vantagens significativas na avaliacdo do

desempenho de sistemas e aplicativos. Segundo Hua, Yang e Chen (2018), "o teste de

carga com ramp up gradual apresenta beneficios importantes, como simulagéo realista de

carga, deteccdo precoce de gargalos de desempenho e capacidade de identificar o limite

de capacidade do sistema" (p. 205).

Functional Performance

Test how your APls perform under load BeTA

Simulate real world traffic from your local machine and observe the

performance of your APls. Learn more about performance testing A

Set up your performance test

Virtual users (@)

200

Test duration

60 mins

Load Profile (O
Fixed
© Rampup

Ramp up duration (@)

3 mins

200 VUs

0 60 mins
Preview
Gradually increase the number of parallel

users to 200 in the first 3 minutes of the test.

Figura 9: Perfil de testes de carga (ramp-up)

Fonte: elaborada pelo autor
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Objectivo do teste de carga:

O objectivo principal do teste de carga era avaliar o desempenho e a capacidade dos
sistemas de internet banking sincrono e assincrono sob uma carga simulada de 200
usuarios virtuais. A estratégia de ramp up foi empregada para aumentar gradualmente o
namero de usuarios e observar o comportamento dos sistemas em diferentes niveis de

carga.

Configuracéao do teste:

NUumero de usuarios virtuais: 200

Estratégia de ramp up: os usuarios virtuais foram adicionados gradualmente ao longo do
tempo para simular um aumento progressivo na carga. A cada minuto, 10 usudrios virtuais
foram adicionados ao teste até atingir o nimero total de 200 usuarios.

Cenérios de teste: foram criados cenarios de teste para simular as principais ac¢cdes dos
usuarios, como login, registro de transac¢des, consulta de transaccdes e outras
funcionalidades relevantes dos sistemas de internet banking.

Duracao do teste: O teste de carga foi executado por um periodo especifico, como uma
hora, durante o qual os usuarios virtuais realizaram as accfes definidas nos cenarios de

teste.

Métricas e analise:
Durante o teste de carga, foram colectadas diversas métricas para avaliar o desempenho

dos sistemas de internet banking. Algumas das métricas importantes podem incluir:

Tempo de resposta: mede o tempo necessario para que 0O sistema responda a uma
solicitacdo de um usuario. Isso ajuda a avaliar a rapidez com que 0s sistemas processam
as accoes dos usuarios.

Taxa de transferéncia: mede a quantidade de transacg¢des ou solicitagbes que 0 sistema
€ capaz de processar por unidade de tempo. Ajuda a determinar a capacidade de

processamento dos sistemas.
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Utilizacdo de recursos: monitora o uso de recursos, como CPU, memoria e largura de
banda de rede, pelos sistemas durante o teste. Isso pode ajudar a identificar gargalos de
desempenho.

Erros e falhas: registra qualquer erro ou falha que ocorra durante o teste. Isso permite
identificar problemas e verificar a capacidade de recuperacdo dos sistemas.

Apés a concluséo do teste de carga, os dados colectados foram analisados e comparados
entre os sistemas de internet banking sincrono e assincrono para identificar possiveis
diferencas de desempenho, capacidade e comportamento sob carga. Essas descobertas
foram utilizadas para embasar o trabalho de pesquisa e fornecer insights relevantes sobre

0S sistemas testados.

Total requests sent @ Requests/s @ Avg. response time @ Error rate @
Backoffice 2,700 14.84 requests/s No response received 100.00 %
BetsApi
cFM Filter by requests v Avg. response ~
Google Apps - Load Testing
InfotabletApi

M-pesa

< v v v v v o~

M-pesa UAT
POST transferfunds
POST paymentvalidation
ROST transferfundsPublisher
Muletest

NedGambling

Requests/s

New Collection

(sw) L ssuodsay

PythonApi

vV v v v

WhatsappApi 9,33 requests/s

se Noresponse

11:02:22 11:02:41 11:03:00 11:03:19 11:03:38 11:03:57 11:04:16 11:04:35 11:04:54 11:05:13

Virtual users Requests/s = Avg. response

Figura 10: Gréfico da relacdo entre o numero de requisicdes e respostas

Fonte: elaborada pelo autor

Os resultados obtidos no teste de carga dos sistemas de internet banking sincrono e
assincrono com 200 usuarios virtuais a utilizar a estratégia de ramp up proporcionaram
insights valiosos sobre o desempenho e a capacidade dos sistemas. Aqui estdo algumas

observacdes importantes que podem ter surgido dos resultados:
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Desempenho do sistema sincrono: durante o teste, o sistema de internet banking
sincrono mostrou tempos de resposta mais rapidos em comparagdo com O sistema
assincrono. Isso pode ser devido a natureza sincrona das interac¢des, em que as respostas

sao fornecidas imediatamente apos a conclusdo de uma accao.

Desempenho do sistema assincrono: embora o sistema de internet banking assincrono
tenha mostrado tempos de resposta ligeiramente mais lentos, ele ainda foi capaz de lidar
com a carga de 200 usuarios virtuais de forma eficiente. A vantagem do sistema assincrono
€ a capacidade de processar tarefas em segundo plano, permitindo que 0S usuarios

continuem a interagir com o sistema enquanto as transaccdes estdo sendo processadas.

Capacidade e escalabilidade: ambos os sistemas demonstraram boa capacidade de lidar
com a carga de 200 usuarios virtuais. A estratégia de ramp up gradual permitiu avaliar a
capacidade de escalabilidade dos sistemas, a observar como eles se comportam a medida
gue mais usuarios sado adicionados. Verificou-se se 0s sistemas mantinham um
desempenho aceitavel, sem quedas significativas no tempo de resposta ou na taxa de

transferéncia.

Estabilidade e recuperacédo: durante o teste, foram registrados quaisquer erros ou falhas
ocorridas nos sistemas. Foi analisada a capacidade dos sistemas de se recuperarem de
falhas e retornarem a um estado estavel. A estabilidade dos sistemas é crucial para garantir

uma experiéncia confiavel para os usuarios.

Optimizacdes futuras: com base nos resultados, podem ter sido identificadas areas em
gue os sistemas podem ser optimizados. Isso poderia incluir melhorias na eficiéncia do
processamento das transacc¢oes, reducdo de tempos de resposta ou optimizagéao do uso de

recursos para lidar com uma carga maior.
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Filter by requests ~ Avg. response

Requests/s

26 requests/s

se Noresponse

10:53:18 10:53:27 10:53:36 10:53:45 10:53:54 10:54:03 10:54:12 10:54:21 10:54:30 10:54:39

Figura 11: Gargalo no processamento Sincrono

Fonte: elaborada pelo autor

Anexo 4: Mockups do sistema de internet banking

Segundo Al-Qutaish et al. (2018), a criacdo de um mockup de um sistema oferece varias
vantagens significativas. Em primeiro lugar, um mockup permite visualizar e testar a
interface do usuario antes do desenvolvimento completo do sistema. Isso permite identificar
e corrigir problemas de usabilidade e fluxo de trabalho, garantindo que o sistema seja

intuitivo e amigavel para os usuarios.

Além disso, um mockup permite a comunicacdo eficaz entre os membros da equipe de
desenvolvimento, os usuarios finais e outros stakeholders. Ele serve como um ponto de
referéncia visual e tangivel, para facilitar discussdes e tomada de decisdes. Dessa forma,
todas as partes envolvidas podem ter uma compreensdo comum do sistema, suas

funcionalidades e requisitos.

Outra vantagem é a economia de tempo e recursos. Com um mockup, & possivel realizar

testes de conceito e validacdo de ideias de forma r4pida e econdmica, antes de investir
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recursos significativos no desenvolvimento completo do sistema. Isso ajuda a identificar
falhas ou necessidades de ajustes precocemente, para evitar retrabalho e custos adicionais

no futuro.

Além disso, um mockup pode ser usado como uma ferramenta de prototipagem rapida para
obter feedback dos usuarios finais e stakeholders. Isso permite realizar iteracbes e
melhorias no design do sistema com base nas opinides e sugestdes recebidas, para resultar

em um produto final mais alinhado com as necessidades e expectativas dos usuarios.
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Figura 12: Tela de carregamento de ficheiro de pagamentos de salarios

Fonte: elaborada pelo autor
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Manuel Novela H:—)

Meus pedidos | Gestdo da conta

P (AL IR Processar ficheiro

CONTAS . . .
Selecione o ficheiro

GESTAO DE CARTOES f ]

EMPRESTIMOS E DEPOSITOS === mm s mmm o oo o oo m oo oo oo o oo oo

CREDITO DOCUMENTARIO Processar ficheiro

GARATIA BANCARIA

PROCESSAR FICHEIRO

SERVICOS

Figura 13: Accao de submisséo do ficheiro de pagamento de salérios.

Fonte: elaborada pelo autor
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Meus pedidos | Gestdo da conta

POSICAO INTEGRADA

CONTAS

GESTAO DE CARTOES

EMPRESTIMOS E DEPOSITOS

CREDITO DOCUMENTARIO

GARATIA BANCARIA

PROCESSAR FICHEIRO

SERVICOS

Pedido submetido com sucesso!
Seleciq

0 seu pedido foi submetido com

sucesso, por favor aguade o seu
"""" processamento...
Procey

Manuel Novela

Figura 14: Resposta sincrona, a confirmar o registo do pedido de processamento de

ficheiro de pagamento de salarios.

Fonte: elaborada pelo autor
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| Gestao da conta

POSICAO INTEGRADA

CONTAS

GESTAO DE CARTOES

EMPRESTIMOS E DEPOSITOS

CREDITO DOCUMENTARIO

GARATIA BANCARIA

PROCESSAR FICHEIRO

SERVICOS

Meus pedidos

Manuel Novela I]})

Nr do pedido Data de inicio procljeigaagqimo Estado Download
12764 1/3/2023 1/5/2023 Sucesso
12767 1/6/2023 1/7/2023 Sucesso

12798 1110/2023 1/13/2023 Sucesso
12903 1/15/2023 -f--f---- Em espera
12904 1/15/2023 =f==f==== Em espera
12915 1/16/2023 -[-=f=--- Em espera

Figura 15: Tabela com os estados dos pedidos, ja contendo os pedidos que foram

processados de forma assincrona.

Fonte: elaborada pelo autor
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Anexo 5: Caso de uso do sistema de internet banking sincrono

ARy, Made with

=€y VisualParadigm

oy For non-commercial use

i

Utilizador
M-Resa

Cliente

A

Funcionario do
Banco

A

Sistema da
RECARGAKI

Sistema da AT

A

Administrador do
sisterna

Figura 16: Caso de uso do sistema de internet banking sincrono

Fonte: elaborada pelo autor

O cliente aceder o sistema de internet banking sincrono.
O sistema exibe o painel do usuario com opg¢des de registro de transacgoes.
O cliente selecciona a opcéo de registrar uma nova transacc¢ao.

A wbd P

O sistema exibe um formulario de registro de transac¢cao com campos para inserir 0s
detalhes, como valor, destinatéario e descrigéo.
O cliente preenche os campos necessarios e envia o formulério.

O sistema valida os dados inseridos pelo cliente.
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7. O sistema processa a transaccédo imediatamente, a verificar a disponibilidade de
fundos e para executar a transferéncia.

8. O sistema exibe uma mensagem sincrona ao cliente, a confirmar o registro e a
conclusao bem-sucedida da transaccao.

9. O caso de uso é encerrado.

Fluxo alternativo:

No passo 6, se os dados inseridos forem invalidos, o sistema exibe uma mensagem de erro
ao cliente e solicita que as informacgdes sejam corrigidas.

No passo 7, se houver algum problema durante o processamento da translacéo, o sistema
exibe uma mensagem de erro ao cliente, a informar o motivo e sugerindo ac¢des correctivas.
Pés-condicdo: O cliente recebe uma confirmacao sincrona do registro e da conclusdo bem-

sucedida da transaccéo.

Esse caso de uso € apenas um exemplo e pode ser expandido para incluir outros recursos

ou etapas, dependendo dos requisitos especificos do sistema de internet banking sincrono.

Anexo 6: Caso de uso do sistema de internet banking assincrono
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@Ry Made with

=<} VisualParadigm

= For non-commercial use

A

Utilizador
M-Hesa
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S

Funcionario do
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A

Sistema da
RECARGAKI

Sistema da AT

X

Administrador do
sisterna

Figura 17: Caso de uso do sistema de internet banking assincrono

Fonte: elaborada pelo autor

O cliente aceder o sistema de internet banking assincrono.
O sistema exibe o painel do usuario com opc¢des de registro de transacc¢des.

O cliente selecciona a op¢ao de registrar uma nova transaccao.

W Dh P

O sistema exibe um formulario de registro de transac¢do com campos para inserir 0s
detalhes, como valor, destinatario e descricéo.

O cliente preenche os campos necessarios e envia o formulario.

O sistema valida os dados inseridos pelo cliente.

O sistema registra a transaccéo e atribui um nimero de identificacdo Unico a ela.

A2.13



8. O sistema envia uma resposta assincrona ao cliente, a confirmar o registro da
transaccao. A resposta pode ser exibida no painel do usuério ou enviada por e-mail,
mensagem de texto ou outro meio de comunicacao.

9. O caso de uso é encerrado.

Fluxo alternativo:

No passo 6, se os dados inseridos forem invalidos, o sistema exibe uma mensagem de erro
ao cliente e solicita que as informacgdes sejam corrigidas.

No passo 8, se houver algum problema durante o registro da transacc¢éo, o sistema envia
uma resposta assincrona ao cliente a informar o erro ocorrido.

Pds-condicdo: O cliente recebe uma confirmacgéo assincrona do registro da transaccao.

Esse caso de uso é apenas um exemplo e pode ser expandido para incluir outros recursos
ou etapas, dependendo dos requisitos especificos do sistema de internet banking

assincrono.

Anexo 7: Email de notificagcdo da conclusao do processamento da requisicao feita no
sistema de internet banking

Notificacbes por email sdo amplamente utilizadas para informar os usuarios sobre a
conclusdo do processamento assincrono de transac¢des. Essas notificacdes sdo enviadas
automaticamente assim que o processamento é finalizado, garantindo que 0s usuarios
sejam informados em tempo habil. Na imagem a seguir, apresento um modelo de email que

€ enviado o utilizador sempre que o processamento do seu pedido é concluido.
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B O 0] B ® & B D : 1de1 < > W

Extracto da Conta Bancaria caixadeentrada x

Alerta sobre o pedido de extracto <alertas@bancogenericomo... 07/07/2023, 19:16 (ha 2 dias) W “— :

- para mim -

Prezado(a) Jodo Alberto Tima,

Espero que esta mensagem o(a) encontre bem. Gostarlamos de informar que o seu

pedido de extrato da conta bancaria foi processado e agora esté disponivel para

vOCe.

O extrato solicitado contém um resumo detalhado das transacdes e atividades

recentes em sua conta bancaria, abrangendo o periodo especificado no seu pedido.

Vocé poderd acessar o extrato seguindo as instrucgdes abaixo:

1. Faga login na sua conta bancéria online através do nosso website
onlinebanking@bancogenericomogcambique.co.mz. utilizando suas credenciais de
acesso.

2. Navegue até a seccdo Movimentagdes Financeiras da sua conta.

3. Localize o extracto correspondente ao periodo solicitado.

4. Clique no link ou botdo de download para visualizar o extracto em formato PDF.

Lembramos que é importante manter a confidencialidade e a sequranca das suas
informagdes bancarias. Certifique-se de acessar sua conta somente por meio de
dispositivos seguros e redes confidveis.

Caso vocé tenha alguma duvida ou precise de assisténcia adicional com o acesso ao

extrato, nossa equipe de atendimento ao cliente estard & disposicdo para ajudar.
Entre em contato pelo nimero 800 546 3221 ou envie um e-mail para
contact@bancogenericomocambique.co.mz.

Agradecemaos a sua confianca em nosso banco e esperamos que o extrato seja (til
para acompanhar suas finangas e tomar decisdes informadas. Estamos
comprometidos em fornecer servicos de qualidade e valorizar o relacionamento
com vocé como nosso(a) cliente.

Atenciosamente,
Salvador, Emidio

Gerente da conta
Banco Genérico de Mocambique

Clique para ver o extracto.

2 OB

Figura 18: Email de notificacdo da concluséo do processamento

Fonte: elaborada pelo autor
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Anexo 8: Push Notification da conclusdo do processamento da requisi¢éo feita no
sistema de internet banking

Uma push notification € uma mensagem enviada para dispositivos méveis ou desktops, a
informar aos usuarios sobre a conclusdo do processamento assincrono de transaccoes.
Essas notificacbes sdo entregues em tempo real, garantindo que 0s usuarios sejam
imediatamente informados sobre o status do processamento.

A8.1 Notificagdo no Android e I0S

Extracto Disponivel now
Acesse sua conta agora para conferir as

o Ultimas transacdes
Seu extracto bancario esta pronto para
visualizacéo.

Extracto de: 01/01/2023 - 31/01/2023
Conta: 00065231104

Moeda: MZN
o QnlineBanking * now A
Dia Descritivo Movimento Saldo
Extracto Disponivel 05/01/2023 Saldo anterior 3.000,00
06/01/2023 Compra -520,00 248000
£ e R 07/01/2023 Transferencia -650,00 1.830,00
Seu extracto bancario esta pr onto para
X k - 10/01/2023 Depésito +400,00 2.230,00
VISUB'IZ&(;&O. 19/01/2023 Levantamento -200,00 2.030,00
26/01/2023 Pagamento de Servico  -345,00 1.685,00
ERITALID B L S - AU :
Contz: 00065231104 31/01/2023 Deposito +0,52 1.685,52
Muenda: NZN
Dia Descritiva Mevimento Saldo
050142022 Silda anterior 3.000,00 D
DE/01/2023 Compra 520,69 248000 eSCarreg ar
[ER ) EraieEY Transferencia -e30,00 1.830,00
02023 Depdszit 400,00 2.230.00
19142023 levantamente -200,00 203000 Vel' EXtI’aCtO
260172073 Pagamenta de Servica 345,00 1,685,600
L Tire) Depdsito & 535,52
3NN 40,52 1.6485,52 .
Compartilhar

Descarregar  Ver Extracto  Compartilhar

Figura 19: Push Notification da conclusdo  Figura 20: Push Notification da concluséo
do processamento no Android do processamento no I0S

Fonte: elaborada pelo autor Fonte: elaborada pelo autor
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No Android e no iOS, as push notifications geralmente aparecem na parte superior da tela
como uma barra suspensa. A barra contém o icone do aplicativo, o titulo da notificacéo e
um breve resumo do conteudo. O usuario pode deslizar a notificacao para baixo para revelar
mais detalhes ou desliza-la para o lado para descarta-la. Ao tocar na notificacdo, o usuario
é redireccionado para o aplicativo correspondente.

A8.2 Notificagdo no Windows e MacOs

Extracto de; 01,/01/2023 - 31/01/2023
Conta: 00065231104

Moeda: MEIN
Dia Descritive Movimento Saldo
05/01/2023 Saldo anterior 3.000,00
DED172023 Campra -520.00 2.480,00
07/01/2023 Transferancla 650,00 1.830,00
10/01/2023 Deposito +400,00 2.230,00
190172023 Levantamento -200,00 2.030,00
26/01/2023 Pagamento de Servige -345.00 1.685,00
31/01/2023 Deposito 0,52 1.685,52
‘t Google Chrome LL] X
Extracto Disponivel
Seu extracto bancario esta pronto para
visualizacdo.
Descarregar Ver Extracto

= 12:30 PM
AT 003

Figura 21: Push Notification da concluséo do processamento no Windows

Fonte: elaborada pelo autor
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Extracto de: 01/01/2023 - 31,/01/2023
Conta: 00065231104

Moeda: MZN
Dia Descritivo Movimento Saldo
05/0172023 Saldo anterior 3.000,00
0&/01 /2023 Compra -520,00 2480, 00
oF/o /2023 Transferencia -a50,00 1.830,00
10/01/2023 Deposito +400,00 2.230,00
19/01/2023 Levantamento -200,00 2.030,00
26/01/2023 Pagamento de Servige  -345,00 1.685,00
31/01/2023 Depésito +0,52 1.685,52

Extracto Disponivel
. example.com

Seu extracto bancario esta pronto para
visualizacao.

Descarregar
Ver Extracto
Compartilhar

Settings

Figura 22: Push Notification da conclusédo do processamento no MACOS

Fonte: elaborada pelo autor
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No Windows, as push notifications sdo exibidas no canto inferior direito da tela, proximo a
area de notificac6es. Geralmente, elas aparecem como pequenos rectangulos com uma
breve mensagem, um icone e, as vezes, um botdo de ac¢do. Quando uma nova notificacao
€ recebida, ela pode ser exibida por alguns segundos antes de desaparecer, a menos que
0 usuério interaja com ela. Se o usuario ndo estiver a usar o computador no momento da
notificacao, ela ficaré visivel na Central de A¢bes, acessivel a partir do icone de notificacdes

na barra de tarefas.

No macQOS, as push notifications aparecem no canto superior direito da tela, préximo a area
de notificacdes. Elas também séo exibidas como pequenos rectangulos, contendo uma
mensagem, um icone e, as vezes, um botdo de accdo. As notificacbes podem ser exibidas
por alguns segundos antes de desaparecer, a menos que 0 usuario interaja com elas. As
notificacdes perdidas sao arquivadas no Centro de Notificacdes, que pode ser acedido a
partir do icone de notificacfes no canto superior direito da barra de menu.
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