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RESUMO

O crescimento das tecnologias de informagcdo e comunicagdes (TIC) trouxeram
dinamismo na execugdao de processos e celirdade na troca de informacéo,
aumentando desta forma a produtividade no sector empresarial. Nao obstante os
seus beneficios, o seu crescimento € também acompanhado pelo crescimento de
ataques cibernéticos. Posto isto, a implementacdo das TICs deve ser feita sob a
gestdo dos responsavies de Tl de forma a garantir a seguranga cibernétnica e a
reducao da probibildidade de ocorréncia dos ataques cibernéticos. A utilizagao de
TICs sem o conhecimento e apoio dos responsaveis de Tl é conhecida como Shadow
IT e acontece na maioria das vezes sem nenhuma intengéo de prejudicar a seguranca
da informacéo, porém, pode constituir riscos para a seguranca da informacao,
podendo resultar em custos altos para a organizagdo e em danos irreparaveis. O
presente relatério procurou propor medidas de mitigagao para os riscos do Shadow
IT, sendo que para tal recorreu-se a avaliacdo de risco baseada na norma ISO/IEC
27001, que é o principal padrdo no que tange a seguranca da informacao. Para
materializacdo do mesmo, recorreram-se aos inquéritos dirigidos aos utilizadores da
organizacgao e a entrevista dirigida ao responsavel de Tl da organizagéo, suportada
por uma revisao bibliografica. Os priniciapis resultados do inquérito e da entrevista
mostraram que os utilizadores do grupo Meridian 32 ja utilizaram alguma aplicagao,
dispositivo ou servigo, sem o consentimento do Tl para poder realizar alguma tarefa
da organizagao e os resultados da avaliagado de risco mostraram que existem riscos
na utilizagdo do Shadow IT para o grupo Meridian 32. Para os riscos identificados
foram apresentadas medidas de mitigagcao, tendo mais uma vez como base a norma
de seguranga da informacao ISO/IEC 27001. Ademais as medidas apresentadas,
recomendou-se a implementacao de politicas e programa de

treinamento/conscientizacédo sobre a segurancga da informagao.

Palavras-chave: Informacdo, ISO/IEC 27001, medidas de mitigagdo, risco,

seguranca cibernética, Shadow IT.



ABSTRACT

The growth of information and communications technologies (ICT) has brought
dynamism to the execution of processes and speed to the exchange of information,
thereby increasing productivity in the business sector. Despite its benefits, its growth
is also accompanied by an increase in cyber-attacks. Post that, ICTs must be
implemented under the management of IT managers to guarantee cyber security and
reduce the likelihood of cyber-attacks. The use of ICTs without the knowledge and
support of those responsible for IT is known as Shadow IT and most of the time
happens without any intention of damaging information security, but it can constitute
risks to information security and can result in high costs for the organization and
irreparable damage. This report sought to propose mitigation measures for Shadow IT
risks, using a risk assessment based on the ISO/IEC 27001 standard, which is the
main standard for information security. To perform this, we used surveys of the
organization's users and an interview with the organization's IT manager, supported
by a literature review. The main results of the survey and interview showed that the
users of the grupo Meridian 32 have already used an application, device or service
without the consent of IT in order to carry out an organizational task and the results of
the risk assessment showed that there are risks in the use of Shadow IT for the grupo
Meridian 32. Mitigation measures were presented for the risks identified, once again
based on the ISO/IEC 27001 information security standard. In addition to the
measures presented, it was recommended that policies and a training/awareness

program on information security be implemented.

Keywords: cyber security, information, ISO/IEC 27001, mitigation measures, risk,
Shadow IT.
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Glossario de Termos
Active Directory — Refere-se a um servigo de directério desenvolvido pela Microsoft

para redes de dominio do Windows.

Backdoors — € uma porta no sistema ndo documentada que permite ao utilizador

entrar no sistema.

Consumerizagdo — pratica onde os dispositivos como latptops e smartphones sao

usados tanto para o uso pessoal como corporativo.

Firewall — € um dispositivo de seguranga da rede que monitora o trafego de rede de
entrada e saida e decide permitir ou bloquear trafegos especificos de acordo com um

conjunto definido de regras de seguranca.
Hardware — componente fisica do computador.

Home Office — também chamado de trabalho remoto € uma pratica que permite que

uma pessoa tenha a possibilidade de trabalhar de qualquer lugar.

ISO/IEC — refere-se a uma organizacado mundial responsavel pelos padrdoes de

normatizagao de procedimentos.

Malware — é qualquer programa ou codigo malicioso seja prejudicial para os sistemas
de TI.

Politica — refere-se a um documento que estabelece directrizes que se aplicam numa

organizagao e que ajudam a mesma alcangar os seus objectivos.

Software — Sequéncia de instrugdes escritas para serem interpretadas por um

computador com o objectivo de executar tarefas especificas.

Switch — refere-se a um dispositivo composto por varias portas de comunicagao que

conecta os elementos de uma rede para transmisséo de dados, video ou voz.D



1. CAPITULO | - INTRODUGAO
1.1. CONTEXTUALIZAGAO

A transformacdo digital, o surgimento e o crescimento de dispositivos moveis
revolucionaram a industria das tecnologias, permitindo que os utilizadores tenham

acesso a informacéo de forma simples e facil, em diferentes dispositivos.

Estes acontecimentos fizeram com que os utilizadores estivessem mais familiarizados
com as tecnologias e ganhassem mais dominio das mesmas. Por este contacto quase
constante com as tecnologias, € comum os utilizadores desejarem usar estas tecnologias

dentro do ambiente de trabalho, de forma a tornar as suas tarefas mais produtivas.

A pratica de utilizar softwares, hardwares ou outro tipo de tecnologia dentro do ambiente
corporativo com objectivo de aumentar os resultados dos entregaveis, sem aprovagao

do departamento de Tl é conhecida como Shadow IT.

Esta pratica apesar de trazer algumas vantagens tanto para o utilizador como para as
organizagbes, aumenta a probabilidade da ocorréncia de um ataque de seguranca
cibernético pelo facto da sua utilizacdo nao ser do conhecimento do departamento de TI,

razao pela qual o departamento nao tem como definir medidas de protecgao.

O Shadow IT nao é uma pratica nova nas organiza¢des, mas devido o surgimento de
riscos de seguranga cibernética resultados desta pratica e devido o crescimento de
tendéncias como trabalho remoto, consumerizagcdo do Tl, BYOD, entre outros, esta
pratica tem ganhado muita atengao por partes das empresas, que buscam formas de

reduzir os riscos desta pratica.

A utilizagao do Shadow IT esta varias vezes ligada a alguns factores como limitacao nas
tecnologias (hadwares ou softwares) fornecidas pelo departamento de Tl, morosidade
no processo de aprovacgao e implementacdo de uma nova solucéo de IT, entre outros.
Conhecer estes factores é importante para a definicdo de medidas de seguranca de
cibernéticas que ajudarao na reducao dos riscos contra o Shadow IT.



1.2. DESCRIGAO DO PROBLEMA

Cada vez mais funcionarios utilizam seus dispositivos e servigos pessoais como
smartphones, servicos de email, gestores de tarefas e servicos de armazenamento na
nuvem, para realizacio de tarefas corporativas, tendéncia esta influenciada pelo BYOD,

consumerizacao, home office, entre outros.

Apesar de algumas vantagens que o uso de Shadow IT pode trazer, como produtividade
ou redugao de investimentos por parte da organizacéo, a utilizagao de tecnologias sem
conhecimento/aprovagao do Tl pode constituir um risco para seguranga cibernética, pois
sem conhecimento da utilizagdo de certos dispositivos ou de certos softwares para
tarefas corporativas, ndo tem como proteger-se dos possiveis riscos que possam advir

desta pratica.

Nestes termos, motiva-se a formulagao da seguinte pergunta de pesquisa: Quais sdo os

riscos do uso de shadow IT na segurancga cibernética nas organizagoes?

1.3. JUSTIFICATIVA

A utilizacdo de Shadow IT tem crescido exponencialmente, crescimento este influenciado
pela adopg¢ao dos servigos em nuvem, expensao do trabalho remoto, a consumerizagao
do Tle o BYOD.

O seu crescimento deve-se também ao facto do Shadow IT ser de facil implementagao
e utilizacao, sendo na sua maioria distribuido de forma gratuita. Varias organizagées tém

adoptado a utilizagdo do Shadow IT devido aos seus varios beneficios.

Entretanto, apesar dos seus varios beneficios, o Shadow IT constitui alguns riscos para
a seguranga da informagdo, como por exemplo, o risco do vazamento de informagao
causado pelo facto de dados serem acedidos ou armazenados em dispositivos e

aplicagcbes de Shadow IT n&o seguras.

Este trabalho servira como meio um meio para despertar as organizagdes sobre as
implicagbes que podem advir da utilizagdo do Shadow IT se a sua implementagao néo
for feita forma controlada e monitorada, ou seja, sem observar as medidas de seguranga

cibernética necessarias, aumentando o risco de um ataque cibernético.



Este trabalho ira apresentar medidas de seguranga cibernética que podem ser

adoptadas de forma a mitigar os riscos da utilizacdo do Shadow IT.

Escolheu-se o grupo Merdian 32 como caso de estudo por se tratar de um local de facil
acesso em relagao a obtencao de dados e em relagao a deslocagao pois permitira uma
mobilidade acelere e menos dispendiosa no que concerne aos fundos para realizagao

do trabalho.

1.4. OBJECTIVOS

1.4.1. Geral

Analisar o uso de Shadow IT e suas implicagdes na seguranca cibernética no grupo
Meridian 32.

1.4.2. Especificos

e Descrever o uso de Shadow IT nas organizagoes;
¢ |dentificar os riscos associados ao uso do Shadow IT nas organizagoes;

e Propor medidas de mitigagao de riscos associado ao uso de Shadow IT.

1.5. METODOLOGIA
1.5.1. Classificagao da metodologia de pesquisa

Classificagao quanto ao objectivo

Segundo Gil (2002), uma pesquisa quanto aos objectivos pode ser exploratoria,
descritiva ou explicativa. O presente trabalho classifica-se como uma pesquisa
descritiva, pois visa descrever o Shadow IT e os factores que influenciem a sua utilizagao

dentro de uma organizagao, recorrendo desta forma ao caso de estudo.
Classificagao quanto a natureza

Segundo Leédo (2019), a pesquisa aplicada também chamada de pesquisa pratica tem
como finalidade propor solugbes para um problema existente. O presente trabalho
classifica-se como uma pesquisa aplicada, pois o trabalho visa propor medidas para

reduzir os riscos associados a utilizacdo do Shadow IT.



Classificagao quanto a abordagem

Relativamente a abordagem, uma pesquisa pode ser classificada como uma pesquisa
quantitativa ou pesquisa qualitativa. O presente trabalho classifica-se como uma
pesquisa mista, pois o pesquisador para descrever o Shadow IT e as suas implicacdes
para seguranga cibernética, recorrem a evidéncias qualitativas e quantitativas, baseadas

em inquéritos e entrevistas.
Classificagao quanto ao procedimento
Relativamente aos procedimentos, o presente trabalho pode ser classificado como:

e Pesquisa bibliografica: Conforme Gil (2002), a pesquisa bibliografica é
desenvolvida segundo conteudo que existe na sua maioria em livros e artigos
cientificos. Todos os trabalhos cientificos iniciam com uma pesquisa bibliografica,
dando ao pesquisador a oportunidade de saber o que ja se estudou sobre o
assunto.

e Pesquisa documental: Segundo Gil (2002), a pesquisa documental utiliza
materiais que ainda ndo receberam algum tratamento analitico como cartas,
diarios, regulamentos, oficios, etc.

e Pesquisa participante: Caracteriza-se pela interaccéo entre os pesquisadores e
membros das situagdes investigadas. (Gil, 2002)

e Estudo de caso: segundo Prodanov & De Freitas (2013), o estudo de caso é um
tipo de pesquisa que visa colectar e analisar informagdes sobre um grupo,
comunidade ou organizagdo com objectivo de estudar um determinado fenémeno.
Para o presente trabalho escolheu-se o grupo Meridian 32 como estudo de caso

para analise do Shadow IT.

1.5.2. Colecta de Dados

No presente trabalho recorreu-se aos seguintes instrumentos de colecta de dados:
Pesquisa bibliografica

Para o presente trabalho foram consultados livros e artigos cientificos disponiveis nos
repositérios académicos como, Google académico, Researchgate, IEEE Xplore e

Semantic Scholar.



A pesquisa bibliografica foi realizada com o auxilio do Zotero, que é uma ferramenta
gratuita para gestédo de referéncias, que permite que os utilizadores busquem conteudo
em repositorios de dados e em outras fontes da internet e organiza os dados colectados

para produzir citagcdes e referéncias bibliograficas.
Pesquisa documental

Foram consultados documentos disponibilizados pelo grupo Meridian 32. Estes

documentos s&o na sua maioria procedimentos, politicas e instrugdes de trabalho.
Questionario

De forma a recolher dados sobre o Shadow IT e os factores de influéncia para o seu uso
dentro da organizagdo Meridian32, foi elaborado um inquérito aos utilizadores finais e

um questionario dirigido ao responsavel pelo departamento TI.

Estes questionarios foram elaborados e partilhados com o auxilio do Microsoft Forms,
que é uma aplicagdo gratuita da Microsoft usada para elaboragdo de questionarios,

pesquisas, etc. Os questionarios poderao ser consultados na secgao dos anexos.

Para além dos questionarios, foram colhidas outras informagbes com base nas
experiéncias colhidas durante o periodo de estagio, de forma a complementar os

resultados obtidos dos questionarios, das pesquisas documentais e bibliograficas.



1.6. ESTRUTURA DO TRABALHO

O presente trabalho esta organizado em 7 capitulos, nomeadamente:

Capitulo 1 — Introducao: Consiste da parte introdutdria do trabalho, sendo constituida
pela contextualizagdo do tema, descricdo do problema, justificativa, objectivos e

metodologia usada.

Capitulo 2 — Revisao de literatura: Neste capitulo apresenta-se tépicos importantes

para a realizagao do presente trabalho.

Capitulo 3 — Caso de Estudo: Neste capitulo abordam-se conceitos relativos a
utilizagcdo do Shadow IT e as suas implicagdes para a seguranga cibernética no grupo
Meridian 32. Adicionalmente abordam-se as actividades desenvolvidas no decorrer do

estagio profissional.

Capitulo 4 — Analise e discussao de resultados: Neste capitulo apresentam-se os
resultados do inquérito, faz-se avaliagao dos resultados da entrevista e da analise do

risco e propde-se a solugao para o problema estudado no presente.

Capitulo 7 — Conclusdo e recomendacgoes: Neste capitulo avalia-se o cumprimento

dos objectivos do trabalho e propde-se recomendacgdes para trabalhos posteriores.

Bibliografia: Consiste das fontes usadas durante a realizagdo do presente trabalho, quer

tenham sido citadas ou n3o.

Anexo: Procede-se a apresentacdo de elementos adicionais que facilitem a

compreensao do trabalho.



2. CAPITULO Il - REVISAO DE LITERATURA
2.1. INFORMAGAO

A informagao pode ser definida de diferentes formas, dependendo da area ou contexto.
Em informatica, a informacgéo é comumente definida como sendo um conjunto de dados

processados em um computador, gerando resultados.

Conforme (Messias, 2005), a informacdo movimenta a economia global, sendo
considerada o a fonte de renda e poder de uma sociedade. O uso racional da informacao,

permite que as organizagdes resolvem os seus problemas e tomem decisdes.

Da afirmagao acima, pode-se perceber que o desenvolvimento de qualquer organizagao,
esta directamente ligado a informagédo que esta possui, como também a forma que a

organizacao gere esta informagao.

Para Laureano (2012), a informagado agrega um valor altamente significativo, por esta
estar integrada com processos, pessoais e tecnologias,. A figura 1, demonstra o

relacionamento dos processos, tecnologias e pessoas.

Objetivos ’\ .
Estratégico

PROCESSO PESSOAS

Tatico

Desafios Metas

Operacional

TECNOLOGIAS

Figura 1: Relacdo entre pessoas, processos e tecnologias

Fonte: LAUREANO (2012)



Segundo Fontes (2017), a informacgao € um activo importante para qualquer organizagao,
por isso esta deve ser protegida independentemente do seu formato, que pode ser fisico

ou digital.

Por ser um activo intangivel e abstracto, a informacgéo pode facilmente sair da empresa,
seja através de um meio magnético, papel ou através de um funcionario. Estas
caracteristicas tornam a informagdo um activo vulneravel, por isso esta requer muita

atencao e cuidados. (Ferreira, 2003)

2.2.1. Classificagao da Informacao

Segundo Laureano (2012), ha uma necessidade de classificar a informagado em niveis
de prioridade, de forma assegurar o nivel adequado de protecgéo para a informacéao e
garantir que a esta nao seja acedida por pessoas nao autorizadas. O autor classifica a
informacdo em quatros classes, dependo do valor que esta apresenta para a

organizacgdo. As classes sao:

e Publica: ainformacao fica disponivel para qualquer pessoa, ou seja, funcionarios,
terceirizados, fornecedores, clientes e publico em geral, sem que isso provoque
impactos no negdcio.

¢ Interna: a informacéao é acedida somente por colaboradores da organizacao, nao
sendo desejavel que ela seja acedida por pessoas que nao pertencam a
organizacgdo. Entretanto, caso haja vazamento e a informagéo fique disponivel
para o publico, o prejuizo sera pequeno pois o foco deste tipo de informacéo € a
proteccdo da integridade.

¢ Confidencial: a informacao é acessivel apenas para um grupo de pessoas. O
vazamento deste tipo de informagao pode implicar grandes prejuizos como perdas
financeiras, de imagem, de concorréncia no mercado, etc.

e Secreta: a informacdo é acessivel apenas para pessoas autorizadas. Sao
informacgdes mais importantes que as informagdes confidencias por isso devem

receber um grau de protecg¢ao ainda mais elevado.



2.2. SEGURANGA DA INFORMAGAO

De acordo com Sémola (2003), a seguranga da informacgao é definida como sendo “uma
Area de conhecimento dedicada & protec&o de ativos da informac&o contra acessos ndo

autorizados, alteragdes indevidas ou sua indisponibilidade”.

A seguranga da informagao protege todos os dados que estejam em armazenamento,
processamento ou transmissao através da implementagédo de politicas, treinamento e

conscientizagao e tecnologias. (Whitman & Mattord, 2021)

Para Alves (2006), a seguranca de informagao tem como objectivo proteger a informacéao
de forma a segurar a continuidade de negdcio, diminuindo os danos e aumentando o

retorno dos investimentos.

Das definigdes acima, percebe-se que o objectivo principal da seguranga da informacgao
€ criar uma estrutura adequada para protecgédo da informagao, sendo necessario que a
organizagdo defina um grupo responsavel pela implementacdo seguranga de

informacgéo.

2.2.1. Seguranga Cibernética

A segurancga cibernética tem sido tema de debate, a medida que muitas empresas
transitam para o mundo digital e o numero de ataques de segurancga de informagao vai

crescendo.

2.2.2 Principios da seguranga da Informagao

De acordo com o padrao ISO/IEC 17799:2005, as propriedades basicas da seguranca
da informacéao sao: confidencialidade, integridade e disponibilidade. Estas propriedades

sé&o conhecidas como triade CIA, demonstrados na figura 2.

Dados
e

Servigos

Figura 2: Triade CIA

Fonte adaptado de Whitman & Mattord (2021)



Confidencialidade

Uma propriedade que quando presente garante que a informagao somente seja acedida
por pessoas autorizadas, evitando desta forma que a informagao seja divulgada sem

autorizacao prévia do proprietario. (Ferreira, 2003)
Integridade

Garante que a informagao néo sofrera nenhuma modificagdo durante o trajecto entre a
pessoa que envia e a pessoa que recebe a informagao, garantindo assim a sua real

veracidade apds chegar ao destino. (Peixoto, 2006)
Disponibilidade

Garante que a informacdo esta sempre disponivel para pessoas ou sistemas
devidamente autorizados. A informacao disponivel deve ser de facil acesso e deve

confiavel. (Ferreira, 2008)

De acordo com alguns autores, a triade CIA n&o é suficiente para garantir a seguranga
da informacé&o, sendo necessario a existéncia de outras propriedades. Sémola (2014)

acrescenta a CIA, os seguintes atributos:
Legalidade

Garante que a informacao esta em conformidade com a lei, clausulas contratuais,

procedimentos, politicas e legislagdes nacionais ou internacionais.
Autenticidade

Propriedade que garante que a informacéao ou o utilizador da mesma é auténtico, ou seja,
garante que a informagdo foi enviada pelo real remetente e que a mensagem nao foi

modificada apds o seu envio.
Nao Repudio

Propriedade que garante a ndo negagcao da recepgdo, envio ou modificagcdo da

informagao.
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Auditoria

Propriedade que permite rastrear todos os passos de um utilizador em um sistema,

identificando o local e o horario. A auditoria permite identificar violagdes de seguranca.

2.2.3. Vulnerabilidades

Pela definigdo de Santos & Soares (2018), vulnerabilidade é uma falha ou fraqueza de
um activo que quando explorado por uma ameacga, pode causar impacto para a

organizagao.
Para Ferreira (2003), as vulnerabilidades podem ser classificas em trés categorias:

¢ Tecnoldgicas: todas as actividades que envolvem tecnologia, como por exemplo,
computadores, rede de computadores, smartphones, etc.

e Fisicas: representam o ambiente fisico onde encontram os activos de hardware.

¢ Humanas: envolvem o factor humano, podendo ser considerada a mais dificil de
analisar porque tratar de questdes relacionadas a aspectos emocionais e

socioculturais que podem variar de pessoa para pessoa.

2.2.4. Ameacgas

Conforme Peixoto (2006), a ameaca de seguranga € qualquer acgcao capaz de causar
danos a confidencialidade, integridade e disponibilidade da informag&o. As ameagas

resultam das vulnerabilidades existentes.

De acordo com Sémola (2003), as ameacgas da seguranga da informacdo podem ser

classificadas nas seguintes categorias:

¢ Naturais: fendmenos da natureza. Como por exemplo, raios que danificam
equipamentos, chuvas, umidades, terramotos, etc.
¢ Involuntarias: sdo aquelas que ocorrem por causa do desconhecimento, erros ou

acidentes.

Voluntarias: sdo accgbes propositais, resultantes de acgdes como, por exemplo, acgdes

de crackers, espides, disseminadores de virus de computador, etc.
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2.2.5. Controlos de seguranga cibernética

Dependendo da importancia e da sensibilidade da informagéo para a organizagao, esta
deve ser protegida através de controlos de seguranga para evitar que a mesma fique

disponivel para pessoas nao autorizadas. (Fontes, 2017)

Controlos preventivo — sdo os que melhoram representam custo-beneficio, seu

objectivo € evitar que os incidentes de segurangas acontegam.

Controlos detectivos — tém como objectivo principal detectar um incidente de

seguranga que nao foi impedido pelo controlo preventivo.

Controlos correctivos — sdo medidas tomadas quando ha um incidente de segurancga

e tém objectivo de corrigir um determinado problema e minimizar o impacto do mesmao.

2.2.6. ISO/IEC 27001

Sendo a informagao um activo importante para as organizagdes, nos ultimos anos foram
criadas varias normas que estabelecem um conjunto de boas praticas com objectivo de

proteger a confidencialidade, integridade e disponibilidade da informacgéao.

ISO/IEC 27001 é uma norma internacional publicada pela organizacao internacional de
normalizacdo (ISO) em parceria com a comissao electrénica internacional (IEC). Faz
parte da série ISO/IEC 27000, que € um conjunto de normas criadas para abordar a
segurancga da informacéo, sendo que a ISO/IEC 27001 é considerada a principal norma

no que tange a seguranca da informacéao. (Kosutic, 2023)

A ISO/IEC 27001 conta com trés versdes, sendo que a primeira versao foi langada em
2005 (ISO/IEC 27001:2005), a segunda versdao em 2013 (ISO/IEC 27001:2013) e ultima
verséo foi langada em 2022 (ISO/IEC 27001:2022).

De acordo com Konzen (2013), a norma ISO/IEC 27001 especifica os requisitos para o
estabelecimento, implementacédo, operagcdo, monitorizagdo, revisdo, manutencado e

melhoria de um sistema de gestao de seguranca da informacéo.

A ISO/IEC 27001 é composta por duas partes distintas, onde na primeira parte (vide

grafico 3) sao definidos os requisitos da norma e na segunda parte, denominada como

12



anexo A, sdo definidos um conjunto de controlos que ajudam na redugéo de risco.
(Kosutic, 2023)

Contexto da organizagéao

Liderancga

Planeamento

Suporte

Operagao

Avaliagdo de desempenho

Melhoria

Figura 3: Requisitos da ISO/IEC 27001:2022

Fonte: adaptado de (Kosutic, 2023)

Ainda de acordo com o mesmo autor, o anexo A da ISO/IEC 27001:2022 € composto por

93 controlos organizados em quatro secgdes, nomeadamente:

e Seccao A.5 (controles organizacionais) — defina regras a serem adoptadas,
bem como o comportamento esperado dos utilizadores, dispositivos, software e
sistemas. Por exemplo, politica de controle de acesso, politica BYOD, politica, de
gestdo do Shadow IT, etc.

e Seccao A.6 (controles de pessoas) — fornecem conhecimento, educao,
habilidades ou experiéncia de modo que as pessoas executem as suas
actividades de forma segura. Por exemplo, treinamento para utilizacdo segura Do
Shadow IT.

e Seccao A.7 (controles fisicos) — definem dispositivos fisicos utilizados para
seguranga da informacdo. Por exemplo, cameras CCTV, sistemas de alarme,
fechaduras, etc.

e Seccao A. 8 (controles tecnoldgicos) — definem softwares e hardwares para
garantir a segurangca em um sistema de informacdo. Por exemplo: backup,

firewall, antivirus, etc.
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2.3. CARATERIZAGCAO DO SHADOW IT
2.3.1. Conceito de Shadow IT

Silic et al. (2016), define o Shadow IT como sendo uma pratica que envolve a criagao,
modificagdo ou utilizacdo de qualquer sistema sem qualquer conhecimento prévio,

aprovacgao ou apoio do departamento de TI.

Para Klotz et al. (2019), o Shadow IT pode ser definido como a criagcao ou utilizacdo de
software, hardware ou servigos de Tl por parte dos utilizadores de uma organizagao sem

0 conhecimento ou alinhamento da gestao de TI.

Dos conceitos apresentados acima pelos autores, ambos concordam que o Shadow IT

ocorre sem o conhecimento ou aprovacao do departamento de TI.

De acordo com Haag & Eckhardt (2014), a utilizagdo do Shadow IT é voluntaria e viola
as politicas da organizacdo como forma de resposta as restricbes impostas pelo
departamento de Tl com o objectivo de melhorar o desempenho no trabalho, mas nao

de prejudicar a organizagao.

Entretanto, em muitos casos os utilizadores utilizam o Shadow IT de forma inconsciente,
sem saber que 0 seu uso pode trazer riscos para a organizagao, e isto acontece devido
a inexisténcia de politicas de Tl e pela falta de conscientizagdo em relagdo a seguranga

de informacéo.

Silic et al., (2016), acrescenta que outro motivo que leva os utilizadores a seguirem as
praticas de Shadow IT é a falta de ferramentas, processos ou procedimentos suficientes

para ajuda-los a serem mais eficientes ou produtivos na organizagao.

Em outras palavras, o Shadow TI, revela a capacidade do departamento de Tl de uma
organizacao em satisfazer as necessidades dos utilizadores no que diz respeito as

tecnologias de informagéo.

Exemplos de utilizagao Shadow IT incluem:

o Utilizacdo de servicos em nuvem para gerir tarefas, agendas de trabalho, etc.;

e Utilizagdo de email pessoal para troca de informagao confidencial da organizagéao;
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Instalagdo de aplicagbes nos dispositivos da organizagdao, sem autorizagado do
departamento de TI;

Utilizacdo de SaaS, que é um servico que permite a utilizagado de software sem a
necessidade de instalar, sendo necessario que haja apenas uma conexao de

internet.

Outros exemplos de Shadow IT incluem a utilizagdo de macros do Excel/Access criadas

pelos utilizadores para proporcionar melhores resultados em termos de produtividade e

utilizagao de aplicagdes de terceiros como o Trello. (Silic et al., 2016)

2.3.2. Tipos de Shadow IT

Conforme Haber (2023) , o Shadow IT pode ser classificado em 6 grupos,

nomeadamente:

. Dispositivos Shadow IoT - Referem-se a todos dispositivos Shadow loT como

smartwatches, termos estaticos sem fio, cameras, impressoras sem fio, Smart
TVs, entre outros. Estes dispositivos possuem recursos avangados e quando
conectados a rede corporativa podem dar espaco a potencias de ameacas;

Aplicacoes SaaS - Referem-se as aplicagbes de nuvem, onde geralmente a sua
implementagdo n&o segue o processo normal seguido pelas aplicagbes
implementadas pelo departamento de Tl da organizagdo e por isso 0 seu uso
representa riscos no ponto de vista do que sao as melhores de praticas de

seguranca;

. Maquinas virtuais - Referem-se as maquinas virtuais que nao sao

disponibilizadas pelo departamento de Tl, mas sim por provedores de solugdes e
na sua maioria sédo disponibilizadas de forma gratuita, permitindo aos utilizadores

a realizacao de testes de softwares, demonstracido de aplicagoes, etc.;

. Sub-rede - Referem-se as sub-redes roteaveis que s&do desconhecidas pela

organizacdo, que resultam do crescimento das organizagdes e expansao das
suas redes;

Dispositivos de rede - Representam a forma mais antiga do Shadow IT e pode
ser encontrada em muitas organizacoes, pela facilidade de adicionar estes
dispositivos a rede, seja através de uma tomada ou uma rede WiFi. Estes

dispositivos podem variar de smartphones, pontos de acessos WiFi,
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Computadores, etc. Cada dispositivo ndo gerido representa um risco, devido a
falta de monitoramento de vulnerabilidades ou de acessos inapropriados;

6. Aplicagoes locais - referem-se a todas aplicagdes instaladas nas estagdes de
trabalho ou sem servidores, sem aprovacédo do Tl. Dependendo da aplicacéao,
estas podem representar um risco inaceitavel, principalmente se as aplicagdes

nao forem geridas pelo departamento de TI.

2.3.3. Factores de influéncia para o uso de Shadow IT

A utilizacdo do Shadow IT é motivada varias vezes por factores que podem variar desde

factores técnicos até factores humanos.

Haag & Eckhardt (2014), argumentam que a frustragcdo devido as restricdes dos sistemas
de Tl é um dos factores que pode levar com que os utilizadores procurem meios
alternativos para ultrapassar os obstaculos técnicos com a intengao de obter o resultado

desejado.

Klotz et al. (2019), apresentam alguns factores que podem levar os colaboradores a

utilizarem o Shadow IT, nomeadamente:

Acessibilidade técnica — ocorre quando a acessibilidade da Tl aumenta resultado da
diminuicdo na complexidade da Tl e no aumento das ofertas tecnoldgicas no mercado.
A medida que as solugdes de Tl se tornam simples, a sua implementacdo nas
organizagdes também se torna mais simples. As aplicagdes WEB, os servigos de nuvem
e os dispositivos moveis tem um papel importante neste factor, pois, facilitam a

implementagao e o acesso as solugdes de TI.

Competéncia do utilizador — cada vez mais utilizadores nas organizagdes ganham
conhecimento a até mesmo dominio sobre tecnologias de Tl, permitindo que estes criem

e acedam as solugdes de Tl de forma facil.

Falta de alinhamento entre o departamento de Tl e outros departamentos — a falta
de conhecimento da regra do negocio pelo departamento de Tl, faz com que algumas
necessidades do utilizador nao sejam atendidas, o que acaba motivando o uso de
Shadow IT.
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Deficiéncia nos sistemas de Tl — As limitacdes dos sistemas podem ser superadas
pela utilizagdo do Shadow IT.

Motivacao dos funcionarios - os utilizadores de Shadow IT t€m maior motivagao para
alcangar os objectivos em relagéo aos utilizadores que n&do usam Shadow IT. O aumento
do desempenho individual a nivel pessoal ou profissional também s&o factores de

motivacao para utilizagdo do Shadow IT.

Lentidao do departamento de Tl — respostas lentas as solicitagdes, influenciadas pelo
processo de priorizacdo desvantajoso das solicitagdes, representam a falta de agilidade
por parte do departamento de Tl, promovendo deste modo o surgimento do Shadow IT

nas organizagoes.

Incerteza do ambiente de negécio — condicdes de incertezas aumentam a
probabilidade do desenvolvimento e implementacdao do Shadow IT, incluindo a
necessidade de reagir a condigdes de mercado volateis com alta flexibilidade. A incerteza
no ambiente de negocios pode ser causada pelo aumento da concorréncia, pela

necessidade de diversificar o portfélio de produtos ou por necessidades estratégicas.

Falta de competéncia ou escassez de recursos no departamento de Tl — Um dos
factores de motivacdo menos comum para o Shadow IT é falta de know-how de Tl ou a

falta de recursos no departamento de TI.

Perda de controlo — outro factor menos comum € a perda de controlo das organizagoes.
Por exemplo, a implementacdo de um sistema ERP pode levar a uma perda de controle
sobre os processos de negdcio. Portanto, a implementacdo do Shadow IT pode fornecer

aos funcionarios uma oportunidade de “de recuperar algum controle”.

Haber (2023), acrescenta outros factores que podem influenciar os utilizadores a

aderirem solugdes do Shadow IT. Estes factores incluem:

Adopcao de nuvem - A Shadow IT cresceu nos ultimos anos com a adopgao de
aplicagbes e servigos baseados em nuvem, isso porque a sua instalagao, configuragao

e uso podem ignorar os controlos internos;
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Eficiéncia dos funcionarios - um dos principais factores pelos quais funcionarios
utilizam o Shadow IT, é a busca pela eficiéncia nas suas tarefas, razdo pela qual alguns

se sentem motivados a contornar as politicas de seguranca da empresa.

2.3.4. Riscos do Shadow IT

Para Haber (2023), a utilizagdo do Shadow T/ pode criar riscos no que diz respeito a
seguranca de informagdo. O autor destaca os principais riscos que podem ser

encontrados no uso do Shadow IT:

¢ Introducao de Malware - O Shadow IT expande a superficie de ataque da
organizacao, pois uma vez que os dispositivos e aplicagbes do Shadow IT sao
ocultos, as solugdes de segurancga cibernética implementadas na organizagéo néo
abrangem o Shadow IT, aumentado desta forma a chance de um ataque
cibernético;

e Criacao de backdoors - Por definicdo, o Shadow IT esta fora da visdo da
seguranga cibernética, o que em outras palavras significa que quaisquer
configuragbes incorrectas ou vulnerabilidades introduzidas permaneceréo
indetectadas, abrindo espago para actuagao de agentes maliciosos;

¢ Incompatibilidade com os sistemas usados na organizagao - O uso do
Shadow IT nas estagdes de trabalho pode apresentar problemas devido a
incompatibilidade do Shadow IT com os sistemas usados pela organizagao;

e Custos - O Shadow IT pode apresentar custos resultados de uma possivel
violagdo de dados, do tempo de inactividade ou da falta de escalabilidade da
Shadow IT,

e Perda ou roubo de dados - Uma vez que o departamento de Tl ndo tem controlo
das contas pessoais de email e armazenamento, ndo existem tarefas de backup
criadas para estes tipos de contas, o que dificulta a recuperagao de dados em

caso de um desastre, violacdo de dados ou ataques cibernéticos.

Klotz et al. (2019), acrescenta a existéncia de outros riscos que podem advir da utilizagao

do Shadow IT, nomeadamente:

Falta de privacidade de dados — devido a gestédo oculta do Shadow IT, medidas tipicas

de avaliagao e prevencao de riscos nao podem ser realizadas, o que pode gerar
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problemas de conformidade, além disso, a privacidade de dados nao pode ser garantida,

principalmente em softwares como SaaS ou para aplicativos em nuvem,;

Falta de consciéncia — os funcionarios geralmente ndo tém consciéncia das politicas
em vigor na organizacdo, como também ndo tem consciéncia das possiveis

consequéncias da utilizagao do Shadow IT,

Falta de integragcao e inconsisténcia de dados — o Shadow IT geralmente carece de
integracdo com os sistemas oficiais, ndo €& padronizado e pode ser baseado em
arquitecturas nao confiaveis. Além disso, as solugbes Shadow IT podem levar a

inconsisténcias de dados levando a perda de credibilidade dos dados;

Perda de sinergia e criagao de ineficiéncia - a diversificagdo do cenario de Tl aumenta
com uma diminuigdo simultdnea da padronizagcdo. Consequentemente, as sinergias nao
podem ser realizadas, existem redundancias e a automacao € prejudicada. Em resumo,
as ineficiéncias ocorrem devido ao uso de Shadow IT que leva a custos mais altos,

desperdicio de recursos ou conflitos de recursos com sistemas e projectos oficiais;

Perda de controlo — Devido a gestdo oculta do Shadow IT, surgem lacunas na
transparéncia, assim sendo, o Shadow IT nao pode ser formalmente controlado.
Portanto, a Shadow IT prejudica a governanga de TIl, as intengdes da gestdo e os

objectivos estratégicos;

Falta continuidade - uma instancia de Shadow IT é frequentemente implementada por
um ou poucos funcionarios, o que leva a uma alta dependéncia de tais funcionarios para
continuidade de negécio. Reforcado pela falta de documentagdo e suporte
potencialmente baixo ou inexistente, existe o risco de interrup¢des do sistema, levando

a interrupgdes nos servigos.

2.3.5. Beneficios do Shadow IT

De acordo com Klotz et al. (2019), apesar dos riscos encontrados na Shadow IT, a sua

utilizacdo também apresenta varios beneficios, nomeadamente:

Ganho de produtividade — A Shadow IT permite que as organizacgdes se beneficiem de

um aumento na produtividade, eficiéncia e eficacia, influenciado pelo aumento de
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produtividade entre os funcionarios, pois a Shadow IT leva a um melhor desempenho

individual.

Os utilizadores tém maior desempenho com solugdes autodesenvolvidas do que com

solucdes desenvolvidas por outros.

Aumento da inovagado — A Shadow IT pode ser uma fonte de criatividade e inovagao

como uma manifestacio da criatividade dos utilizadores e inovagao pessoal.

Aprimoramento da agilidade e aumento da flexibilidade — Um outro beneficio da
Shadow IT é agilidade, que pode ser visto, por exemplo, na redugdo do tempo de

implementagao.

A Shadow IT permite também maior flexibilidade devido a sua adaptabilidade,

especialmente em comparagao com solugdes grandes e rigidas como ERP.

Melhoria da satisfagao do utilizador/cliente — A Shadow IT pode melhorar a satisfacéo
do utilizador, uma vez que esta pode fornecer uma funcionalidade especifica ou pelo

facto do utilizador estar mais familiarizado.

Aprimoramento da colaboracdao - Certos tipos de Shadow IT permitem uma
comunicagao melhor e mais rapida, como no caso de compartihamento de

conhecimento.

2.3.6. Medidas de mitigagcao dos riscos do uso de Shadow IT

Nos capitulos anteriores foram apresentados os beneficios e os riscos que podem advir
da utilizacdo da Shadow IT, contudo apesar da existéncia dos riscos, medidas de
seguranga podem ser implementadas de forma a tirar o maior proveito dos beneficios da
Shadow IT.

Klotz et al. (2019), defende que para processos criticos ou negocios altamente

regulamentados, pode ser mais razoavel que a Shadow IT seja estritamente proibida.

Entretanto, considerando os beneficios da Shadow IT, uma proibicdo completa nao
parece ser razoavel. Tal medida também impactaria negativamente a motivagado dos
funcionarios e o comportamento de inovacdo. Portanto, parece ser mais promissor

permitir Shadow IT, mas a sua implementagéo deve ser controlada. (Klotz et al., 2019)
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Em todos os casos, a decisao de permitir ou proibir a utilizacido da Shadow IT dentro da
organizagédo deve ter como base a avaliagdo de risco que permitira a organizagao ter
uma visao do impacto e da probabilidade de ocorréncia dos riscos de Shadow IT dentro

da organizagao.

No que diz respeito a medidas de seguranga cibernéticas, estas podem ser baseadas

em cincos estratégias, nomeadamente:

o Defender: consiste em impedir a ocorréncia do risco, criando medidas de
proteccdo contra ameacgas e removendo vulnerabilidade de activos;

e Transferir: consiste em transferir o risco para terceiros, como seguradoras ou
provedores de servigos;

e Mitigar: consiste em tentar reduzir ao maximo o impacto do risco através do
planeamento e preparacao;

e Aceitar: consiste em ndo tomar nenhuma acg¢ado em relagdo a um risco, tendo
como base que o custo de protec¢ao de um activo ndo pode ser maior que o valor
do mesmo activo;

¢ Eliminar/evitar: consiste em terminar/eliminar actividades que apresentam riscos

incontrolaveis.

Haber (2023), apresenta algumas medidas de seguranga que podem ser implementadas

para gestao de gestao do risco da Shadow IT, nomeadamente:

Estabelecer uma politica de gestao de Shadow IT: Deve-se estabelecer uma politica
a ser aplicada a todas operagdes no que diz que respeito a gestdo do Shadow IT,

independentemente de o funcionario estar a trabalhar localmente ou remotamente.

Reconhecer a existéncia do Shadow IT: Deve-se reconhecer a existéncia do Shadow

IT e deve-se garantir que a Shadow IT seja implementada sob a gestao de TI.

Apoiar uma politica de portas abertas: O departamento de Tl deve estar aberto as
novas ideias, conselhos, fornecer ajuda aos utilizadores e nédo ser resistente a
mudangas, uma vez que a Shadow IT tende a surgir como resposta aos obstaculos da

TI tradicional.
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Adoptar uma politica para identificar a Shadow IT: Devem-se utilizar técnicas para

detectar a Shadow IT e classificar seu risco para os negocios.

Equilibrar a seguranga com as solicitagoées: Deve-se procurar um equilibrio entre as
necessidades dos funcionarios e a seguranga da informagao, devendo se adoptar um

modelo seguro para implementagao de necessidades.

Klotz et al. (2019), apresenta também algumas medidas de seguranga que podem ser
aplicadas para a gestdo do risco da Shadow IT, complementando as medidas

apresentadas anteriormente. Estas medidas sao:

Treinamento e conscientizagao - Os treinamentos de seguranga ajudam os utilizadores
a entenderem os riscos associados ao Shadow IT e que atitudes estes devem adoptar

para mitigar ou evitar riscos.

Resolucao de lacunas — a utilizagdo da Shadow IT pode ser reduzida se as lacunas
existentes nos sistemas de Tl forem colmatadas para satisfazer as necessidades dos

utilizadores.

Monitorizagao e identificagao - A monitorizagao técnica pode ser uma medida para

aplicar politicas ao Shadow IT e ajudar a identificar instancias encobertas da Shadow IT.

Outras possibilidades de identificar a Shadow IT incluem avaliagées da arquitectura de
Tl, a avaliagao dos pedidos de assisténcia técnica, inquéritos aos funcionarios e a analise

do software instalado nos dispositivos dos utilizadores.
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3. CAPITULO Ill - CASO DE ESTUDO: GRUPO MERIDIAN 32

O estagio foi realizado na ALTEL que é uma empresa que faz parte de uma organizagao
denominada Grupo Meridian32 (caso de estudo). A ALTEL é responsavel pela gestéao de
Tl de todos empresas do Grupo Meridian 32. Esta gestdo inclui gestdo de redes,

administracao de sistemas, seguranga de informagéo e outros servigos de TI.

3.1. APRESENTAGAO DA ALTEL

Altel Solugcbes Globais de Comunicagdo € uma empresa mogambicana de
telecomunicagdes e tecnologias de informagao, fundada em 2003. Localizada no Edificio
TVSD - Avenida Vladimir Lenine® 3071, 5° Andar Maputo, Mogambique, conta com
varios parceiros de renome como Alcatel Lucent, APC, AXIS, Cisco, HP, McAfee,

Microsoft, vmware e outros.

A Altel tem mais de 20 funcionarios, e conta em seu corpo técnico com especialistas em
Switching, redes, sistemas de comunicacdo de voz e dados, sistemas de
radiotransmissdo, segurancga ldgica, seguranga electronica, centro de dados, CCTV,

videoconferéncia e outras solugdes de tecnologia de informacéo.

3.1.1. Servicos e solugoes oferecidas pela Altel

Altel € uma empresa IT focada em inovagao, automacéao e seguranga da informagéo com
uma ampla gama de campos especializados através de colaboradores e parceiros

certificados.
Tem como principais servigos e solugdes:

e Solucoes de engenharia de dados: inclui gestdo de meta dados,
Datawarehouse, base de dados e seguranga de dados;

e Servicos de seguranga cibernética: incluo controlos de seguranga,
orquestragao de segurancga, automacéo, resposta e gestao de risco;

e Solugdées de seguranga electrénica: inclui solugdes de CCTV, controlo de
acesso e sistemas de detecgao de incéndio;

e Solugdes para gestao documental: inclui arquivo de documentos, catalogo,

integracao, etc.;
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e Servigos de suporte técnico: inclui servicos de suporte de primeira linha,
segunda linha e terceira linha;

e Solucdes de voz e videoconferéncia.

3.1.2. Politica de qualidade

Como forma de evidenciar o comprometimento da gestdo de topo perante os seus
colaboradores, clientes e outras partes interessadas, a ALTEL reconhece a importancia
da Qualidade na gestéo das suas actividades e, desta forma, institui a presente Politica
no sentido de implementar e manter um Sistema de Gestdo, em conformidade com os
requisitos da norma ISO 9001:2015, com vista a melhoria continua de todos os
processos da empresa, satisfacdo dos Clientes e analise dos riscos inerentes. A
Direccao Geral compromete-se desta forma a zelar pelo cumprimento escrupuloso da
Politica de Qualidade estabelecida e péla designacédo de um responsavel (Gestor da
Qualidade) que fara a sua actualizagdo periddica, de acordo com as necessidades
futuras da empresa. A presente Politica encontra-se disponivel a todos os Colaboradores
e € divulgada pelos meios de comunicagdo interna da empresa para sua

consciencializagdo, juntamente com a restante estrutura documental do sistema.
Visao

Ser lider de referéncia no mercado nacional na area das TICs, pela qualidade e inovacao
dos servigos e solugdes que proporciona aos seus clientes, contribuindo para o seu

crescimento sustentavel.
Missao

Proporcionar aos seus clientes solugdes ambiciosas e compativeis com o0s seus
requisitos, sendo reconhecida como um parceiro de confianca, capaz de acompanhar e

promover a evolugao das suas necessidades.
Principios

¢ Garantir um ambiente para a operacionalizacao eficaz e eficiente dos processos
que permita aos Colaboradores o desenvolvimento das suas competéncias, a sua
criatividade e a sua motivacao para beneficio comum;

e Cumprir os requisitos legislativos, normativos e regulamentares aplicaveis;
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e Aperfeicoar e manter continuamente o SGQ, sensibilizando, formando e
envolvendo todos os Colaboradores e todas as partes envolvidas que se
considere relevante;

¢ Analisar e melhorar constantemente a eficacia e a eficiéncia do SGQ, com vista a

satisfacdo dos Clientes e outras partes interessadas.
Valores

e Lideranca;

e FEtica e profissionalismo;
e Trabalho em equipa;

e Competéncia;

e Comprometimento.

3.2. APRESENTAGAO DO GRUPO MERIDIAN 32

O Grupo Meridian 32 é uma holding de empresas e incubadora de projectos, contando
neste momento com empresas de diferentes areas sob sua gestdo. Actualmente,
localiza-se no Edificio TVSD — Avenida Vladimir Lenine® 3071, 5° Andar Maputo,
Mogambique.

O Grupo Meridian 32 oferece as suas empresas, varios servigos, nomeadamente:
servigos administrativos, servicos de recursos humanos, servicos de contabilidade e
finangas, servigos juridicos e estatutarios, servicos de tecnologia da informacao e

servigos de logistica.

O Grupo Meridian 32 teve inicio de actividade em 2000 e conta com mais de 100
colaboradores em areas de especialidade bastante diferenciadas: business center;
imobiliario, engenharia, arquitectura, ambiente, gestdo social, sistemas de gestao,
formacgao, contabilidade, fiscalidade, auditoria, cobrangas, softwares de gestao, redes e

telecomunicagdes e manutengao de edificios.
A seguir algumas das principais empresas do Grupo Meridian 32:

e Accsys - E uma empresa mogcambicana que se dedica a pratica de consultoria e
prestacdo de servicos em quatro principais sectores, nomeadamente o
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Outsourcing e Assurance, consultoria financeira, consultoria de negdcio e
consultoria fiscal, com uma vasta experiéncia e know-how em Mogambique.
REC - Real Estate Consulting, Lda é uma empresa mogambicana regulada pelo
RICS (Royal Institution of Charted Surveyors) e que opera no mercado
mogambicano desde 2000. Tem como principais servigos, gestdo imobiliaria,
avaliagao de equipamentos, avaliagao de frotas, avaliagao de activos biolégicos e
desenvolvimento de projectos de engenharia e arquitectura.

Incentea — € a maior representante das solu¢gées Primavera em Mogambique.
Dedica-se a prestacao de servigos profissionais nas areas das tecnologias de
informagdo e comunicagdo, marketing e inovagéo, consultoria de negdcio, e
engenharia de produto.

ZAE - é uma empresa mogambicana que opera no mercado desde 2004 e dedica-
se a inventariagdo, conformidade com registos contabilisticos, etiquetagem e
valoragéo de equipamentos, frotas, imobilizados e maquinarias.

Ambyveritas - € uma empresa que opera desde 2007 em todo o territério nacional,
especializada em consultoria e prestacdo de servicos ambientais, sociais e
formacgao orientadas as empresas.

Predial - € uma empresa especializada em transac¢des de arrendamento, compra
e venda, estratégia e gestao de portfdlios, sindicatos de Investidores, procurement
e relocation abrangendo os segmentos comercias, retalho, escritérios, logistica /
armazéns / industrial, hotelaria, residencial, non-Profit e Boutique.

Serenus - € uma empresa mogambicana que opera desde 1992, especializada
em prestacdo de servicos de seguranga privada, incluindo o fornecimento de
agentes especializados, sistemas electronicos, central de recepgao, resposta
armada e e emergéncia médica.

Fantoffice - € uma empresa que oferece solu¢gdes de mobiliario para escritérios,
como moveis, divisorias, auditérios, tapetes modulares, revestimentos de parede,

estantes compactas, entre outras.
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3.2.1. Politica integrada da qualidade e do ambiente

A Direccado da Meridian 32 compromete-se a manter o Sistema Integrado de Gestéo
(SIG) da Qualidade e Ambiente de acordo com os requisitos das Normas ISO 9001 e
ISO 14001 e a desenvolver o seu negocio de uma forma ambientalmente sustentavel,

de acordo com as seguintes instalagdes:

e Adoptar um modelo de gestdo ético e socialmente responsavel, procurando
considerar nas suas decisoes, de forma equilibrada, os aspectos econémicos,
sociais e de preservacdo do ambiente;

e Promover, satisfazer e superar as expectativas dos Clientes, assegurando que
as suas actividades se desenvolvam em conformidade com os requisitos das
Normas ISO 9001 e ISO 14001, com a legislacéo e todos os requisitos aplicaveis
as actividades definidas e aspectos ambientais;

e Manter-se a par das mais modernas técnicas disponiveis para o seu sector e,
sempre que justificado e oportuno, desenvolver e incorporar tecnologias e
praticas direccionadas a preveng¢ao da poluicdo e melhoria continua do seu
desempenho ambiental;

o Estabelecer e rever periodicamente os objectivos e as metas, tendo em conta os
processos, 0s impactos e os riscos ou aspectos significativos de modo a garantir
um desenvolvimento sustentavel e a melhoria continua;

¢ Minimizar os impactos ambientais decorrentes das suas actividades, prevenindo
a poluicdo, promovendo a reciclagem e uma gestao dos recursos naturais; e

e Assumir pro-activamente uma atitude de melhoria continua do SIG;

e Envolver no respeito pelas propostas e compromissos referidos, ndo apenas
todos os colaboradores da Meridian 32, mas também os fornecedores e falar de
servicos que com a empresa cooperam nas diferentes actividades.
A Direccao da Meridian 32 assegura assim que a Politica Integrada da Qualidade
e Ambiente é rompida, mantida, comunicada e garantida a todos os niveis da

organizacao e disponibilizada a outras partes interessadas.
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3.3. SITUAGAO ACTUAL DO GRUPO MERIDIAN 32
3.3.1. Infra-estrutura de TI

O grupo Meridian 32 conta no seu parque tecnolégico com servidores, switches, firewalls,
entre outros activos de TI. Abaixo (na tabela 1) sdo apresentados os activos de TI

presentes na sala de servidores.

Tipo de Activo

Servidor fisico Hipervisores Tipo 1

Servidor de armazenamento Repositério de maquinas virtuais

6
1
NAS 3 Servidores de ficheiros e de backup
5
1

Switch Switches de core e distribuicao

Firewall Firewall de perimetro

Servidor virtual 14 Servidor ERP, controlador de Dominio, Service Desk,
etc.

Tabela 1: Tabela de activos

Fonte: autor

Os servigos locais como controlador de dominio, rede de voz, rede de dados, servidor
de ficheiros, servico ERP, servico de impressora, entre outros, estdo assentes na

infraestrutura de Tl que esta localizado na sala de servidores.

Adicionalmente, existem outros servigcos como servicos de email e armazenamento de

dados, que estao localizados na nuvem.

3.3.2. Acesso a rede

O acesso a rede corporativa no grupo Meridian 32 é protegido e controlando, sendo que
para aceder a impressora, aplicagdes corporativas, servidores, entre outros servigcos da

rede, os utilizadores devem antes se autenticar a rede seja via WIFI ou via cabo.

A rede WIFI corporativa é protegida por um mecanismo de autenticagdo WPA2-802.1X",
onde é necessario utilizar as credencias do Active Directory para poder se autenticar na

rede.

T WPA2-802-1X é um padrao de seguranga em redes sem fio que exige que cada utilizador tenha seu
nome de utilizador e palavra-passa para poder se autenticar a rede WiFi.
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Para o acesso a internet, os dispositivos corporativos se autenticam no computador
através do Single Sign-On (SSO) da Firewall, que € um protocolo de autenticagao pelo

qual os utilizadores podem se autenticar usando as credencias do Active Directory.

Existe uma rede WIFI dedicada para smartphones e tablets, que permite que estes
tenham acesso somente a internet. Esta rede usa um mecanismo de autenticagao

WPA2-Personal?, sendo necessaria uma senha para autenticagéo.

O departamento de Tl é responsavel por configurar o acesso a rede, monitorar e controlar
os dispositivos corporativos e pessoais na rede. Para o efeito, todos os dispositivos sao

inventariados (laptops, smartphones ou tablets) e registados na firewall.

Através da firewall € possivel monitorar os dispositivos que estdo conectados a rede e
também ¢é possivel ver informagdes relacionadas ao dispositivo, como o fabricante do
dispositivo, IP, sistema operativo, ultima conexao a rede, entre outras e é possivel

bloquear temporariamente 0 acesso a rede.

Para os convidados, existe uma rede WIFI que permite que estes tenham acesso
somente a internet. Para aceder esta rede, os utilizadores autenticam-se num portal web

usando o nome de utilizador e palavra-passe fornecido pelo departamento de TI.

3.3.3. Seguranca fisica

O acesso fisico as instalagdes do grupo Meridian32 é protegido por meio de sistemas de
controlo de acesso, que s&o responsaveis por garantir que somente pessoas autorizadas
acedam as instalagdes. Adicionalmente existe um sistema de CCTV através do qual é
possivel monitorar todos os movimentos dentro das instalagdes em tempo real, assim

como consultar gravagdes em caso de suspeita de uma actividade ilegal.

3.3.4. Seguranca Légica

A infra-estrutura de Tl do grupo Meridian 32 é protegida por uma Next-Generation
Firewall (NGFW) que é responsavel por garantir a seguranga por perimetro, através do

monitoramento e controlo de todo o trafego que entra e sai da rede.

2 WPA2-Personal é um padrao de seguranga em redes sem fio onde a rede WiFi é protegida por uma
Unica palavra-passe compartilhada entre os utilizadores.
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Esta firewall conta com varios recursos avangados como filtro de websites, sistema de
detecgédo e intrusdo, antivirus, inspeccdo SSL, entre outros recursos, que garantem a

proteccdo da rede interna contra ameacgas externas.

Adicionalmente, foram configurados em todos os postos de trabalho, um software de
detecgdo e resposta de endpoints (EDR), que ajuda a mitigar ameacgas cibernéticas
através da detecgao e reposta a activdades suspeitas gragas ao monitoramento continuo

e em tempo real de todos os eventos do Endpoint3.

3.4. DESCRIGAO DAS ACTIVIDADES DESENVOLVIDAS

Antes do inicio do estagio foi elaborado um plano de actividades (vide em anexo 4) junto
do supervisor da instituigdo para uma melhor gestdo das actividades a serem realizadas

dentro da organizacao.
Gestao de CCTV e controlo de acesso

Em relacdo a gestdo de CCTV, era feito o controlo diario do sistema de CCTV de forma
a validar o correcto funcionamento do sistema. Era feita a verificacdo da

operacionalidade das cameras assim como o armazenamento das gravacgoes.

No que diz respeito ao controlo de acesso, eram configurados acessos para novos
colaboradores quando solicitado, assim como também eram removidos os acessos dos

ex-colaboradores.
Gestao da Firewall

Como mencionado no capitulo 3.3.4, todo o trafego que entrava e saia da rede era gerido
por uma Next-Generation Firewall. Através da firewall era possivel bloquear acessos a

sites indevidos, garantindo acesso somente a sites especificos.

Adicionalmente, era feita a gestdo da largura de banda de internet, assim como o
monitoramento da utilizac&do da internet e dos acessos de cada utilizador.

3 Endpoint refere-se a qualquer dispositivo, como desktop, laptop, smartphone, entre outros, conectado a
uma rede.
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Durante o periodo de estagio foi feita a revisao de algumas regras da Firewall de forma
a garantir a seguranga nos acessos a rede. Foi feito também o upgrade da verséo do

firmware da firewall.
Gestao da VPN

O grupo Meridian32 permite que os seus colaboradores tenham acesso remoto a
infraestrutura de Tl pelo uso da VPN. Para o uso de VPN, era necessario configurar os
acessos VPN assim como configurar o cliente de VPN no posto de trabalho do

colaborador.

Era dado suporte ao utilizador, quando este tinha problema de conexao com a VPN ou

quando este n&o conseguia aceder a um determinado servigo da rede.
Gestao do EDR

Era monitorado o estado do agente em todos os Endpoints, eram monitorados e
corrigidos os alertas dependendo da criticidade, era feito o agendamento do scan dos

endpoints e era feita a instalagdo do EDR em novos dispositivos.
Gestao de Backup

A gestao de backup era feita através do Veem Backup, que é um software que permite
realizar backup de forma automatica de maquinas virtuais de acordo com o agendamento
do utilizador. O Veeam Backup conta com outras funcionalidades como restauracao e

replicagao.

Era também feito o backup manual dos ficheiros do servidor de ficheiros para um disco
externo com recurso ao robycopy que € uma ferramenta disponivel da Microsoft utilizada
para realizacdo de backups e que conta com recursos avangados como espelhamento,

retomada de transferéncias interrompidas, sincronizagéo de diretorios, etc.

No que diz respeito a gestao de backup, dependendo da criticidade das VMs, os backups
eram diarios, semanais e mensais. Era feito o monitoramento dos backups e em caso de

alguma incidéncia, era analisado e corrigido o problema.
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A seguir é apresentado o diagrama (figura 4) da rede do grupo Meridian 32.

) I
C =01

EDR {Endpolnt Deteclion and Respones) Microacit Sharepcint

Naxi-Genaration Flinewall

===l i

Figura 4: diagrama da rede.

Fonte: autor
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41.

4. CAPITULO IV - ANALISE E DISCUSSAO DOS RESULTADOS

IDENTIFICAGAO E AVALIAGAO DE RISCOS DOS SHADOW IT

Para identificagcao de riscos foi usada uma metodologia baseada em activos, ameacgas e

vulnerabilidades, método identificado no padrao de seguranga da informacéao ISO/IEC

27001, que consiste nas seguintes fases:

41.1.

Identificagdo de riscos — consiste na listagem de activos, ameacgas e

vulnerabilidades;

Atribuicao de proprietarios de riscos — consiste em identificar a pessoa que sera

responsavel pelo risco;
Analise do risco — consiste na avaliagdo de consequéncias e probabilidade;
Calculo de risco — consiste em determinar o nivel do risco;

Avaliacdo de risco — consiste em definir a acgado sobre o risco com base em
critérios.

Identificacao de riscos

Para identificagao de riscos, foram feitas entrevistas com os principais responsaveis de

negocios e proprietarios de processos do Altel.

Para identificagdo dos activos relacionado ao Shadow IT, foi criada um quadro (tabela 2)

com o nome do activo e descri¢cao deste. Activos iguais foram agrupados para simplificar

a avaliagao de risco.

) ‘Descrigao

Servidor fisico Hipervisores Tipo 1.

Servidor de armazenamento | Repositério de maquinas virtuais.

NAS Servidor de ficheiros.

Switch Switches de acesso, distribuicao e core.

Firewall Firewall de préxima geracéo.

Servidor virtuais ERP, controlador de Dominio, Service Desk, etc.

BYOD Dispositivos mdveis pessoais usados para execugao de
alguma tarefa da organizacao.

Laptops Estagdes de trabalho moveis atribuidas aos colaboradores.

Desktops Estagdes de trabalho fixas atribuidas aos colaboradores.

Redes sociais Meios de comunicagao usadas para troca de informacéo.
Exemplo: Facebook, WhatsApp, Instagram, etc.

Dispositivo de Flash USB e Disco HDD Externo

armazenamento externo
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Aplicagbes freewarwe

Aplicacbes gratuitas.

Aplicacdes web

Aplicagdes que rodam na internet, geralmente via um

navegador.

Colaboradores

Todo o trabalhador da organizagéo.

Servicos de email

Microsoft office 365.

Servico de armazenamento
em nuvem.

Microsoft office OneDrive e Sharepoint.

Tabela 2: Activos do grupo Meridian 32

Fonte: autor

Para identificacdo de ameacas e vulnerabilidades, foi utilizado como base o catalogo de

ameacas e a vulnerabilidade apresentadas pelo autor Kosutic (2016), que contém uma

lista de ameacas e vulnerabilidades mais comuns. (vide anexo 2),

Apos a identificagao dos activos, das ameacas e das vulnerabilidades, foi elaborado um

quadro (tabela 3) que consiste no mapeamento da relagéo entre os activos, ameacgas e

vulnerabilidades, resultando na identificagao do risco.

ID (Risco) Activo Ameaca Vulnerabilidade Risco
R1 Colaboradores mal | Falta de
. . Perda ou roubo
treinados sobre a treinamento em de dados da
matéria do Shadow | relagcdo ao Shadow .
organizagao
IT IT
R2 Instalagao nao
Colaboradores autorizada do Gerenciamento de | Introducéao de
software (Shadow | rede inadequado malware
IT)
R3 Utilizacdo nao Auséncia de
autorizada do politica de Shadow | Roubo de dados
Shadow IT IT
R4 Pessoas mal- falta de controle de Vazamento de
BYOD . . dados de entrada e | . .
intencionadas informacao

saida
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RS equipamentos
Pessoas mal- o .
. . moveis sujeitos a Perda de dados
intencionadas
furto
R6 _ - Auséncia de Introduco de
Dispositivo de Cddigo malicioso antivirus nos malwar?e
armazenamento postos de trabalho
externo (Flash
USB e Disco .
R7 HDD) Pessoas mal- Auséncia de Perda ou roubo
intencionadas criptografia de dados
R . - \% t
8 Web Apps Hackers Cddigos maliciosos | . azamerl 0de
informacéao
R9 Aplicagdes Introducéo de Vazamento de
Hackers . ~
freeware malware informacéao
R10 - Pessoas mal- Auséncia de Vazamento de
Redes sociais . . i : ~
intencionadas politicas informacéao

Tabela 3: Identificagcdo dos riscos

Fonte: autor

4.1.2. Proprietario do risco

Ap0s a identificagao dos riscos, a fase a seguir foi de atribuigdo de proprietario aos riscos
que consiste na identificacdo da pessoa ou entidade responsavel por gerir o risco,
garantindo o devido tratamento dos mesmos. Para os identificados na tabela acima, o

proprietario do risco € o departamento de TI.

4.1.3. Analise do risco

Esta fase consistiu na analise de cada risco tendo como referéncia a avaliacado do
impacto em caso do risco se materializar e a avaliacdo da probabilidade em caso do risco

acontecer.

A avaliagdo do impacto do risco e da probabilidade do risco foi feita com base nas

tabelas 4 e 5, a seguir.
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Avaliacao de probabilidade

Classificagao

Descrigcao

5 - Frequente

Frequente Probabilidade de ocorréncia mais do que uma vez por
més (P> 1 ocorréncia / més)

4 - Provavel

Provavel Probabilidade de 1 ocorréncia por més (1 ocorréncia /
ano <P =< 1 ocorréncia / més)

3 - Improvavel

Improvavel Probabilidade de 1 ocorréncia em cada ano (1
ocorréncia / 5 anos <P < 1 ocorréncia / ano)

2 - Remota

2 Remota Probabilidade de 1 ocorréncia em cada 5 anos
(1 ocorréncia / 50 anos <P < 1 ocorréncia / 5 anos)

1 - Muito remota

Probabilidade de 1 ocorréncia até uma vez em cada 50 anos
(P < 1 ocorréncia / 50 anos)

Tabela 4: Avaliagdo de probabilidade

Fonte: autor

Avaliagao de Impacto

Classificagao

5 - Muito Grave

Descricao

Paralisacdo de operagdes, actividades, projectos, programas ou
processos da organizagao, que causam impactos irreversiveis
nos objectivos.

4 - Grave

Interrupcéo de operacdes, actividades, projectos, programas ou
processos da organizagao, que causam impactos de reversao
muito dificil nos objectivos.
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3 - Moderado

Interrupcéo de operacgdes ou actividades da organizagao, de
projectos, programas ou processos, que causam impactos
significativos nos objectivos, porém recuperaveis.

2 - Ligeiro

Degradacgéao de operagdes, actividades, projectos, programas ou
processos da organizagdo, causando impactos pequenos nos
objectivos.

1 - Baixo

Degradacéo de operagdes, actividades, projectos, programas ou
processos da organizag¢ao, que causam impactos minimos nos
objectivos (prazo, custo, qualidade, imagem, etc.) relacionados
com as metas ou padrdées ou com a capacidade de entrega de
produtos/servigos as partes interessadas (clientes,
externos/internos, beneficiarios).

Tabela 5: Avaliagdo de impacto

Fonte: autor

A seguir sdo apresentados resultados da analise de Risco (tabela 6):

ID (Risco) Probabilidade Impacto

R1 3 3
R2 4 3
R3 4 3
R4 3 3
R5 3 3
R6 2 3
R7 3 3
R8 4 3
R9 4 3
R10 2 3
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Tabela 6: Andlise de risco

Fonte: autor

4.1.4. Calculo do nivel de risco

Para o calculo do nivel foram multiplicados valores referentes a probabilidade e o impacto

de cada, usando a formula:

Medida de Risco = Probabilidade x Impacto

Com base na formula apresentada acima, a seguir € apresentado (tabela 6) é os

resultados do calculo dos riscos.

ID (Risco) Nivel de Risco
R1 9
R2 12
R3 12
R4 9
R5 9
R6 6
R7 9
R8 12
R9 12
R10 6

Tabela 7: Nivel de risco

Fonte: autor
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4.1.5. Avaliagao de risco

Apos o calculo do nivel do risco, o passo a seguir foi classificar o risco de acordo com o
resultado, podendo ser classificado: como risco baixo, significativo, alto, muito alto e

inaceitavel.

Avaliagao Medida do risco Descricao da avaliagao

O baixo nivel de risco nao justifica a
1-Baixo [1-4] implementacéo de controles adicionais. Nenhuma
actividade adicional é necessaria.

A gestao fara analise se os riscos sao aceitaveis
2-Significativo [5-9] ou nao. Os controles serdo aplicados conforme
necessario.

A gestdo seleccionara os controles apropriados

3-Alto [10-19] com prioridade e actuagao a curto prazo
A-Muito Alto [16-20] A gest.aol seleccionara ~os controles apropriados
com prioridade a actuacao urgente
A gestédo seleccionara os controles apropriados
5-Inaceitavel [25] com prioridade e actuacao imediata

Tabela 8: Metodologia para classificagdo de risco

Fonte: autor

Com base na tabela 8, na tabela 9 é apresentada a classificagado dos riscos de acordo

com o nivel de cada risco.

ID (risco) Nivel de risco Classificagao
R1 9 Significativo
R2 12 Alto

R3 12 Alto
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R4 9 Significativo
R5 9 Significativo
R6 6 Significativo
R7 9 Significativo
R8 12 Alto

R9 12 Alto

R10 6 Significativo

Tabela 9: Resultados da avali¢ao de riscos

Fonte: autor

4.2, APRESENTAGAO DOS RESULTADOS DO INQUERITO

Foi elaborado um inquérito dirigido aos colaboradores do grupo Meridian 32, sendo que
a maior parte dos respondentes do inquérito sdo do departamento de Tl, correspondente
a 55%. As outras areas afectas s&o a area de gestéo, segurancga electronica e suporte a

aplicagao, com percentagens respectivas de 18%, 9% e 18%.

4.2.1. Utilizacao das redes sociais

Em relagao a utilizagdo das redes socias, 60% dos colaboradores que responderam ao
inquérito utilizam alguma rede social para partilhar a informagéo da organizagdo. Sendo
o LinkedIn e o WhatsApp as redes sociais mais usadas para a partilha da informacao.

(vide figura 5)

WhatsApp [ e JEEE
Linkedin [ eeseeeSE—— L

Instagram [ ooe— B

Twitter 0%

Facebook O -

Snapchat O -

Google Apps (NN 0%

Other [ eaa—

Figura 5: Resultados do inquérito - utilizacdo de redes sociais

Fonte: autor
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4.2.2. Utilizacao de dispositivos electréonico pessoais

Em relacado a utilizacdo de dispositivos electronicos pessoais, 72% dos colaboradores
que responderam ao inquérito utilizam os seus dispositivos para partilha ou
armazenamento de alguma informagao da organizagao. Os dispositivos electronicos

mais usados s&o o smartphone e o flash USB de acordo com figura 6.

Smartphone GEEEEEETT TTeE o
Laptop . o

Flash USB BT 0 T o
HDD Externo O 0

Other B s

Figura 6: Resultados do inquérito - utilizagdo de dispositivos electronicos pessoais

Fonte: autor

4.2.3. Utilizagao de web apps

Em relacdo a utilizagao de aplicagdes web, 50% dos colaboradores que responderam ao
inquérito ja utilizaram uma aplicagcdo web sem o conhecimento do T| para execugao de
uma tarefa da organizagéo.

Sim [T e —— B

Néo | S —————

Figura 7: Resultados do inquérito - utilizagdo de web apps

Fonte: autor
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4.2.4. Desenvolvimento de software/ planilha excel

Em relagdo ao desenvolvimento de uma planilha excel ou um outro software, 50% dos
colaboradores que responderam ao inquérito ja desenvolveram alguma planilha para

facilitar em alguma tarefa da organizagéo sem informar a equipa de TI.

Sim B U EEE—— A

Néo | TOSTE—— B

Figura 8: Resultados do inquérito - desenvolvimento de planilha ou software

Fonte: autor

4.3. DISCUSSAO DE RESULTADOS

O presente trabalho procurou analisar o Shadow IT e 0s seus riscos para seguranca
cibernética no grupo Meridian 32, e para este feito recorreu-se a revisao bibliografica,

onde foram apresentados aspectos teoricos relativamente a seguranga da informacao.

Ainda sobre a revisao bibliografica, foram analisados aspectos tedricos no que concerne
ao assunto central do trabalho — Shadow IT, onde foi possivel conhecer os tipos de
Shadow IT, os factores que levam a sua utilizagao, os riscos, os beneficios e as medidas

que podem ser implementadas para mitigagdo dos seus riscos.

No capitulo 6.1, foram apresentados resultados de um inquérito dirigido aos
colaboradores como forma de aferir sobre a utilizagdo do Shadow IT, onde foi possivel

constatar a ocorréncia do Shadow IT no grupo Meridian 32.

As principais ocorréncias do Shadow IT foram a utilizagao de dispositivos pessoais para
partiiha ou armazenamento de informagdo da organizacdo sem o conhecimento do
departamento de Tl e utilizacdo de redes sociais para partilha de informacao,
classificadas respectivamente como dispositivos de rede e aplicagbes SaaS, de acordo
com Haber (2023).

De acordo com a revisao da literatura, as ocorréncias do Shadow IT podem representar
riscos no que tange a seguranca da informagao, como por exemplo o risco de vazamento

de dados, podendo resultar em custos para organizagao, de acordo com Haber (2023).
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Assim sendo, é importante analisar os riscos dos Shadow TI, assim como estabelecer

medidas para sua implementacao segura.

Foi realizada uma avaliacéo de risco, onde resultados mostraram a existéncia de riscos
de Shadow IT no grupo Meridian 32, sendo que estes variaram de significativo para alto.
De acordo com os resultados da avaliacéo de risco, os principais riscos encontrados séao

o risco de vazamento de dados e o risco de introdugdo de malware.

O risco de vazamento de dados (o que mais se destacou), de acordo com Morey J. Haber
(2023), resulta da inexisténcia de controlos de segurangca em dispositivos pessoais ou
software ndo geridos pela organizagao, o que dificulta a recuperacéo da informagéo em

caso de perda.

Com base no guido de entrevista (Anexo 1), foi possivel obter informacgao relativamente
a seguranca da informacgao no grupo Meridian 32, em caso concreto, das politicas e

mecanismos de seguranga implementados na organizagéo.

Dos resultados obtidos, foi possivel verificar que o grupo Meridian 32 apresenta uma
infra-estrutura minimamente protegida, gracas a implementacdo de uma Firewall Next-

Generation e a implementacao do EDR nos postos de trabalho.

Contudo, foi possivel constatar também, que apesar da existéncia de algumas
tecnologias de seguranga, ndo existem politicas e programas de treinamento e
conscientizacdo sobre seguranga da informagdao na organizacdo, sendo que estes
elementos sdo cruciais para a implementagdo da segurancga da informagao de acordo
com Whitman & Mattord (2021).

De acordo com Klotz et al. (2019), o estabelecimento de politicas e programas de
treinamento de seguranca da informagdo constituem as principais medidas para
mitigacao dos riscos de seguranca da informagao. A auséncia destes elementos constitui
uma vulnerabilidade no que diz respeito a seguranga do Shadow IT e a seguranga da

informagao no geral.
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4.4. PROPOSTA DE MEDIDAS DE MITIGAGAO

Para propostas de medidas de mitigagéo, teve-se em contas as cincos estratégias para
controlo de risco abordadas na revisao de literatura, nomeadamente: defender, transferir,

aceitar, mitigar e eliminar.

O quadro mostra as medidas para mitigagdo dos riscos identificados tendo como base
os controlos da ISO 27001.

Descricao

ISO/IEC 27001 (Anexo A)

R1 Mitigar | Capacitagao de utilizagéo A6.3 - Conscientizagao, educacao e
sobre Shadow IT. treinamento em seguranca da
informacgéo.
R2 Mitigar | Instalacéo de antimalware e A8.7 - Protecéo Contra Malware.
antivirus.
R3 Mitigar | Implementagdo de uma A5.1 - Politicas para seguranga da
politica de Shadow IT. informacao.
R4 Mitigar | Firewall e Sistemas de A8.20 - Seguranca da rede.
detecgao, prevencéao de
intrus&o.
R5 Mitigar | Implementagdo de uma A5.1 - Politicas para seguranga da
politica de BYOD e existéncia | informacao.
de backups.
A8.13 - Cdpia de seguranga das
informacgoes.
R6 Mitigar | Instalagao de antimalware e A8.7 - Protegao Contra Malware.
antivirus.
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R7 Mitigar | Implementagdo de uma A5.1 - Politicas para seguranga da
politica de seguranga para informacéo.
reduzir ou evitar o
armazenamento de
informacgé&o confidencial nos
dispositivos pessoais.

R8 Mitigar | Firewall e Sistemas de A8.20 - Seguranca da rede.
detecgao, prevencéao de
. . A8.7 - Protecao Contra Malware.
intrusao;
Antimalware.

R9 Mitigar | Firewall e Sistemas de A8.20 - Seguranca da rede.
detecgao, prevencao de
intrus3o (A12.6.1) A8.7 - Protecao Contra Malware.
Antimalware (A12.2.1)

R10 Mitigar | Sensibilizagdo dos A6.3 - Conscientizagao, educacao e

colaboradores,
Conscientizacao, educacéao e
treinamento em seguranga da

informacao

treinamento em seguranga da

informacgéo.

Tabela 10: Proposta de medidas de mitigagéo

Fonte: autor
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5. CAPITULO V — CONCLUSOES E RECOMENDAGOES
5.1. CONLCLUSOES

O presente trabalho abordou sobre os riscos do Shadow IT e propés medidas de
seguranga para os riscos identificados, tendo sido necessario fazer uma avaliagao de
risco de acordo com a norma ISO 27001:2022, que é o padrédo de seguranga da

informacgéo.

Para realizagao deste trabalho recorreu-se a uma pesquisa descritiva do Shadow IT,
onde fez-se uma revisao bibliografica, analise dos documentos da organizacgao, inquérito

e entrevistas.

Para anadlise da utilizacdo do Shadow IT e as suas implicagcbes para seguranga
cibernética, foram definidos trés objectivos, tendo estes sido alcangados, pois foi
possivel através da revisdo da literatura abordar sobre as caracteristicas do Shadow, os

seus riscos, beneficios e medidas que possam ser utilizadas.

Foi possivel também descrever a utilizagdo do Shadow IT no grupo Meridian e a
identificacdo dos seus riscos, através do inquérito e das entrevistas. Tendo sido que
verificado que nao existem politicas, medidas ou programas de treinamento no que diz
ao Shadow IT.

Foram propostas medidas de segurancga da informag¢ao de acordo com os resultados da
avaliagcao do risco e com base nos controlos de seguranca presentes na norma ISO
27001:2022 Anexo A.

5.2. RECOMENDAGOES

O presente trabalho permitiu analisar o uso de Shadow IT e as suas implicagdes na
seguranca cibernética no grupo Meridian 32. Com base nas conclusdes, recomenda-se

que o grupo Meridian 32:

e Estabelecga politicas de seguranca de informagéo, incluindo politicas relacionadas
ao uso do Shadow IT, de forma a salvaguardar a confidencialidade, a integridade
e disponibilidade da informagcdo, e recomenda-se que estas politicas sejam

divulgadas aos colaboradores.
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Estabeleca programa programas de treinamento e conscientizagdo dos
utilizadores na matéria de segurancga cibernética, de forma que estes nédo sejam
vectores de entradas de malwares.

Estabeleca medidas de segurangca de informagao de acordo com as politicas
estabelecidas, garantindo principalmente a seguranga da informagao em todos
dispositivos, incluindo dispositivos de armazenamento como flash USB e disco

externos.
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ANEXOS
ANEXO 1 — GUIAO DE ENTREVISTA AO GESTOR DE TI DO GRUPO MERIDIAN32
1. Quais séo as politicas sdo politicas e mecanismos de seguranga existentes na

organizagao?

2. Quais séo as medidas tomadas pelo IT para que os utilizadores ndo sejam a porta de

entrada para um ataque cibernético?

3. Quais sdo as medidas usadas para garantir a seguran¢a da informacdo nos

dispositivos pessoais que acedem a seguranga da informagao?

4. Quais sao as medidas existentes na organizagdo para garantir a seguranga da

informacgéo nos dispositivos corporativos que estao fora de trabalho?

5. Qual é o procedimento para instalagdo de um novo software requisitado pelo um

utilizador?

6. Como ¢é feito controle das aplicacbes ou sites acedidos pelos colaboradores nos

computadores da organizagéo?

7. Qual é o plano de resposta da organizagdo em caso de um ataque cibernético?



ANEXO 2 - CATOLOGO DE VULNERABILIDADES E AMEAGAS

Lista de vulnerabilidades
A sequir a lista de principais vulnerabilidades:

e Acesso a rede por pessoas nao autorizadas
e Ataque a bomba

« Ameaca de bomba

e Quebra de relagbes contratuais

e Violagao da legislagao

o Comprometer informacdes confidenciais
e Ocultando a identidade do usuario

e Danos causados por terceiros

o Danos resultantes de testes de penetragao
o Destruicédo de registos

o Desastre (causado pelo homem)

e Desastre (natural)

o Divulgacao de informacgoes

o Divulgacao de senhas

o Escuta

o Desfalque

e Erros na manutencao

o Falha nos links de comunicacéao

« Falsificagdo de registos

e Fogo

« Enchente

e Fraude

o Espionagem industrial

o Vazamento de informagao

e Interrupcéo de processos de negocios

« Perda de electricidade

o Perda de servicos de suporte

e Mau funcionamento do equipamento

o Codigo malicioso



e Uso indevido de sistemas de informacéao

e Uso indevido de ferramentas de auditoria

e Poluicao

« Engenharia social

e Erros de software

« Batida

e Ataques terroristas

e« Roubo

e Trovao

e Alteracdo ndo intencional de dados em um sistema de informagéao
o Acesso nao autorizado ao sistema de informagao

o Alteracdes nao autorizadas de registos

e Instalagdo ndo autorizada de software

e Acesso fisico ndo autorizado

e Uso nao autorizado de material protegido por direitos autorais
« Uso nao autorizado de software

e Erro do usuario

e Vandalismo.
Lista de principais ameacas

« Interface de usuario complicada

e Senhas padrao nao alteradas

e Descarte de midia de armazenamento sem exclusédo de dados
« Sensibilidade do equipamento a mudancas de tensao

o Sensibilidade do equipamento a umidade e contaminantes
« Sensibilidade do equipamento a temperatura

e Seguranga de cabeamento inadequada

o Gestao de capacidade inadequada

o Gestao de mudancas inadequada

« Classificacao inadequada das informacoes

o Controle inadequado de acesso fisico

e Manutencgao inadequada

o Gerenciamento de rede inadequado



Backup inadequado ou irregular

Gerenciamento inadequado de senhas

Protecgao fisica inadequada

Protecgao inadequada de chaves criptograficas
Substituicdo inadequada de equipamentos mais antigos
Consciéncia de seguranga inadequada

Segregacao inadequada de fungdes

Segregacao inadequada de instalagdes operacionais e de testes
Supervisao inadequada dos funcionarios

Supervisao inadequada de fornecedores

Treinamento inadequado dos funcionarios
Especificagdo incompleta para desenvolvimento de software
Testes de software insuficientes

Falta de politica de controle de acesso

Falta de mesa limpa e politica de tela limpa

Falta de controle sobre os dados de entrada e saida
Falta de documentacéo interna

Falta ou ma implementacao da auditoria interna

Falta de politica para o uso de criptografia

Falta de procedimento para remover direitos de acesso apos rescisao do contrato
de trabalho

Falta de proteccao para equipamentos moveis

Falta de redundancia

Falta de sistemas de identificagdo e autenticacao

Falta de validacdo dos dados processados

Local vulneravel a inundacdes

Ma selecgao de dados de teste

Copia unica

Muito poder em uma pessoa

Copia nao controlada de dados

Download descontrolado da Internet

Uso descontrolado de sistemas de informacgao

Software ndo documentado



e Funcionarios desmotivados
« Conexdes de rede publica desprotegidas

o Os direitos do usuario ndo sao revisados regularmente



ANEXO 3 - INQUERITO SOBRE A UTILIZAGAO DO SHADOW IT

Shadow IT é uma pratica que consiste na utilizagdo de programas, softwares,
dispositivos ou servigos sem o conhecimento da equipa de Tl, como forma a flexibilizar

um conjunto de actividades dentro da organizagao.

O presente questionario tem como objectivo avaliar o uso de Shadow IT por parte dos
colaboradores do Grupo Meridian 32, de forma a identificar os possiveis impactos
causados por esta pratica assim como propor medidas de reforgco para seguranga
cibernética dos sistemas do grupo. As questdes sao apresentadas de forma clara e

simples.

1 - Por favor, identifique o departamento onde se encontra a trabalhar:

2 - Utiliza alguma rede social (ex: WhatsApp, Facebook ou LinkedIn) para partilhar

informagdes relacionadas a organizagéo?
2.1. Sim 2.2. Nao

3 - Caso tenha respondido "Sim" para questdo anterior (questao 2), cite por favor as

redes socias que utiliza:
3.1. Facebook

3.2. WhatsApp

3.3. LinkedIn

3.4. Instagram

3.5. Twitter

3.6. Snapchat

3.7. Google Apps

3.7. Outro



4- Ja utilizou algum dispositivo pessoal para partilhar ou armazenar informacao

relacionada a organizagéo?
4.1. Sim 4.2. Nao

5 - Caso tenha respondido "Sim" para questao anterior (questao 4), por favor cite o tipo

dispositivo pessoal usado para partilha ou armazenamento.
5.1. Smartphone

5.2. Laptop_

5.3. Disco Duro Externo__

54.FlashUSB___

5.5.0utro_

6 - Ja instalou algum programa no computador para pode executar uma tarefa da

organizacao sem informar a equipa de TI?
6.1. Sim 6.2. Nao

7 - Caso tenha respondido "Sim" para questdo anterior (questdo 6), por favor cite os

programas instalados:

8 - Ja utilizou alguma aplicagdo Web (Web App) para pode executar uma tarefa da

organizagao sem informar a equipa de TI1?
8.1. Sim 8.2. Nao

9 - Caso tenha respondido "Sim" para questdo anterior (questao 8), por favor cite as

aplicagdes utilizadas:

10 - Ja desenvolveu algum programa ou planilha (excel) para facilitar em alguma tarefa
da organizagao sem informar a equipa de TI?



10.1. Sim 10.2. Nao



ANEXO 4 — PLANO DE ACTIVIDADES DO ESTAGIO PROFISSIONAL

Semanas
N° Actividades
9 (10 | 11 12 1 13| 14 | 15 | 16

01 | Reunido c¢/ supervisor
da Instituicao.

02 | Colecta da informacao
da organizagao

03 | Submissao do Anexo 5

04 | Reunido com o}
supervisor da UEM

05 | Definichdo do tema,
problema e objectivos.

06 | Justificativa

07 | Definicao da
Metodologia

08 | Revisao da Literatura

09 | Descricdo do caso de
Estudo

10 | Desenvolvimento do
trabalho

11 | Discussao de
resultados




12

Conclusoes e

recomendagdes

13

Reviséo final do relat.

14

Submissao do Relatério
de EP

10




