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Resumo

Apresenta-se de seguida o relatério relativo as actividades realizadas durante o periodo
de estagio profissional na empresa ALTEL solug¢des globais de comunicagdo, com o
principal objectivo de descrever o processo de desenvolvimento de um sistema de
monitorizagdo para um sistema de CCTV distribuido, para uma organizagao cliente da
ALTEL. O actual sistema de monitorizagdo de CCTV da organizagdo depara-se com
varias limitacbes, como a dificuldade no acesso remoto as transmissdes de video em
directo, a dependéncia em tecnologia desactualizada e descontinuada, a impossibilidade
de multiplas sessdes de utilizador e de transmissdo simultdnea. O projecto visa
desenvolver um sistema de monitorizagdo de CCTV mais seguro e moderno, que seja
multiplataforma, incluindo Android, iOS e Web, escalavel, uma vez que permite multiplas
sessdes de utilizador e transmissdao em simultaneo, e orientado para a seguranga,
aplicando as melhores praticas de desenvolvimento e empregando protocolos seguros

para comunicagao.

O sistema proposto foi construido com base na arquitectura cliente-servidor com recurso
a linguagem de programacéo TypeScript, recorrendo também a utilizac&o de bibliotecas
Ul JavaScript, como React e React-native, para as aplica¢des cliente. A metodologia de
desenvolvimento seguiu uma abordagem incremental e foi efectuada uma pesquisa
bibliografica a fim de adquirir conhecimentos sobre tdpicos relevantes, como protocolos
de comunicagdo em dispositivos de seguranga, protocolos de transmissao de video e

boas praticas de cddigo seguro.

Pretende-se que o sistema proposto resolva as limitagées do sistema de monitorizacao
existente e fornegca uma solugdo mais moderna, segura e flexivel para o acesso as

imagens em directo do sistema de CCTV.

palavras-chave: CCTV, sistema de gestao de video, sistema de monitorizacdo, ONVIF,
RTSP, HLS, TypeScript, NodeJS



Abstract

The following is a report on the activities carried out during the professional internship
period at ALTEL Global Communication Solutions, with the main objective of describing
the process of developing a monitoring system for a distributed CCTV system for an
organization that is a client of ALTEL. The organization's current CCTV monitoring system
faces several limitations, such as the difficulty in remotely accessing live video
transmissions, reliance on outdated and discontinued technology, the impossibility of
multiple user sessions and simultaneous transmission. The project aims to develop a
more secure and modern CCTV monitoring system that is multi-platform, including
Android, iOS, and Web, scalable, as it allows multiple user sessions and simultaneous
transmission, and security-oriented, applying best development practices and employing

secure protocols for communication.

The proposed system was built based on client-server architecture using the TypeScript
programming language, and using JavaScript Ul libraries, such as React and React-
native, for the client applications. The development methodology followed an incremental
approach and bibliographic research was conducted to acquire knowledge on relevant
topics, such as communication protocols in security devices, video transmission protocols

and good practices for secure code.
The proposed system is intended to resolve the limitations of the existing monitoring
system and provide a more modern, secure, and flexible solution for accessing live

images from the CCTV system.

keywords: CCTV, video management system, monitoring system, ONVIF, RTSP, HLS,
TypeScript, NodeJS
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Glossario

Framework - Uma framework € uma colecgédo de cédigo pré-escrito que fornece uma

base para a criagdo de softwares.
API (application programming interface) - Uma APl € um conjunto de regras e
especificagdes que possibilitam que diferentes componentes de software comuniquem e

troquem dados entre si.

Base de dados - uma base de dados é um conjunto organizado de informacdes

estruturadas, ou dados.

Tech Stack - A totalidade de um sistema ou aplicagao informatica, incluindo tanto o

front-end como o back-end.

Back-end - E o componente que acomoda a légica do negécio em uma aplicacéo , que

nao é directamente interagida com o utilizador final.

Front-End — Refere-se a interface de utilizador de uma aplicagdo, que é directamente

interagida pelo utilizador final.
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1 Capitulo | - Introducao

1.1 Contextualizacao

Nos ultimos tempos, a procura de solugdes avancadas de vigilancia e seguranca
aumentou significativamente em varios sectores, de acordo com a pesquisa efectuada
por (Fortune Business Insights, 2023) em 2021, o tamanho do mercado global de
cameras de vigilancia de CCTV foi avaliado em 31,88 bilhdes de ddlares (USD), e

espera-se que até 2029 este apresente um crescimento até os 105,20 bilhdes.

Os sistemas de CCTV evoluiram muito para além das suas fungdes tradicionais,
tornando-se ferramentas indispensaveis para monitorizar, gravar e analisar actividades
em diversos ambientes. Um dos principais componentes dos sistemas de CCTV é o
software de monitorizagcao, que permite o acesso ao sistema, as imagens capturadas por

estes sistemas e as gravagdes armazenadas pelo gravador.

No entanto, apesar do uso abrangente dos sistemas de CCTV, ocasionalmente
organizagdes encontram desafios ao tentar adaptar softwares de monitoramento de
CCTV para atender as suas necessidades especificas. Normalmente o software de
monitorizagdo de CCTV é fornecido com o proprio sistema de CCTV, o que restringe a
possibilidade de customizacao, que por sua vez sado susceptiveis de conduzir a falhas
criticas operacionais, de seguranca e privacidade. Ha ainda a possibilidade do uso de
uma solucdo de terceiros, mas as vezes estas nao se alinham perfeitamente com as

necessidades exclusivas de cada ambiente.
Resulta assim do conjunto destas limitacdes a necessidade do desenvolvimento de um
sistema de monitorizagao de CCTV ou de gestdo de video customizado, que possa ser

adaptado as necessidades especificas da organizagéao.

O presente relatério tem como visdo descrever as actividades desempenhadas na



empresa ALTEL Solugdes Globais de Comunicacdo, enquanto na qualidade de
estagiario e apresentar o processo de desenvolvimento de um sistema de monitorizagao

de CCTV para uma organizacéo cliente da ALTEL.

1.2 Definicao do problema

A ALTEL deparou-se com o desafio de desenvolver uma solugédo de monitorizagao de
um sistema de CCTV para um dos seus clientes, o sistema de CCTV em questéo
encontra-se instalado em varias localizagbes geograficas, o que, por sua vez, implica
que o sistema de monitorizacdo permita varias sessdoes de utilizadores, varios
utilizadores a acederem a transmissao de video de uma camera de vigilancia e o acesso
remoto fora da rede local (a partir da internet). O actual sistema de monitorizacdo de
CCTV nao so6 tem inobservado estes requisitos, bem como acresce ainda outros
inconvenientes; Em primeiro lugar, o sistema de monitorizacédo sé pode ser acedido
através do agora obsoleto e descontinuado navegador web internet Explorer, além disso,
recorre ao HTTP como protocolo de transmiss&o de dados, o que, por sua vez, introduz
um risco de seguranga, uma vez que os dados em transito ndo séo encriptados. O outro
aspecto apresentado é a privacidade, tendo sido solicitado que as transmissdes em
directo de video so estivessem disponiveis para individuos autorizados e que nao fossem
armazenados ou transmitidos por provedores de servigos em nuvem de terceiros, assim
como a capacidade de limitar o acesso a determinadas localizagées geograficas a

utilizadores especificos.

1.3 Justificativa

O projecto inicial focava no desenvolvimento de uma aplicagcdo movel personalizada para
0 acesso a transmissao das imagens de video das cameras de seguranga. Contudo, com
o desenvolvimento do projecto e a evolugao das necessidades, percebeu-se a
necessidade de uma solugdo mais abrangente. Esta mudanca foi impulsionada por
varios factores cruciais, entre eles: A adaptacdo multiplataforma - um sistema de



monitorizacdo eficiente deve operar tanto em dispositivos moveis quanto em
computadores pessoais, o que permite a monitorizacdo da transmissdo de forma
conveniente e eficaz. Substituicdo de tecnologia obsoleta - foi expressa a necessidade
de substituicdo do sistema de monitorizagao actual por uma solugdo modernizada pois
este apresenta limitacdes em termos de funcionalidade, escalabilidade e seguranca.
Preocupagdes com a privacidade em softwares de terceiros - com uma solugao
desenvolvida internamente, assegura-se o controlo completo sobre a transmissao e
armazenamento de dados. Personalizacéo e flexibilidade - um software desenvolvido
internamente oferece a vantagem da adaptagcdo as necessidades especificas,
assegurando a integracdo a infra-estrutura e aos processos operacionais da
organizagao. Preparagéo para o futuro - o investimento numa solugéo interna representa
mais do que a resolucido das necessidades imediatas, mas € também um investimento

nas futuras capacidades e necessidades de seguranca e vigilancia da organizacao.

1.4 Objectivos

1.4.1 Geral

Desenvolver um sistema customizado de monitorizagdo para um circuito de televisao

fechado e distribuido.

1.4.2 Especificos

e Caracterizar o actual panorama de acesso as imagens de video em tempo real no
sistema de CCTV distribuido.

e Compreender o principio de funcionamento dos protocolos de comunicacdo em
sistemas de CCTV.

e Desenvolver uma ferramenta multiplataforma de transmissdo de imagens de

video em directo que seja compativel com Android, iOS e Web.



1.5 Metodologia

Para atingir os objectivos enunciados neste relatorio, € necessario adoptar e implementar
um processo estruturado. Assim sendo, apresentam-se de seguida as etapas e

respectivas metodologias.

1.5.1 Analise de requisitos.

Serao realizadas entrevistas com os utilizadores finais através de reunides online para
recolher todas as necessidades e problemas actuais, o software de monitorizagdo de
CCTV existente sera também analisado para recolher as caracteristicas e requisitos a

implementar.

1.5.2 Revisao de literatura.

Sera realizada uma extensa revisao da literatura para recolher informacdes relevantes
sobre temas como o funcionamento das comunicagdes para as cameras de CCTV, quais
os protocolos utilizados pelas cameras de CCTV para transmitir imagens de video
através de redes de computadores e quais os protocolos multiplataforma de transmissao
de video em directo que podem ser utilizados para transmitir imagens de video de
cameras de seguranca.

Esta revisdo sera composta por uma pesquisa bibliografica de livros, artigos e relatorios
em fontes académicas de renome, como JSTOR, Google scholar, ResearchGate e
IEEEXxplore.

1.5.3 Desenvolvimento do sistema.

O desenvolvimento do sistema seguira a metodologia em cascata, que é concebido para
orientar a progressdo de um projecto de desenvolvimento através de diferentes etapas
meticulosamente definidas. A semelhanca do que sucede na descida constante da agua

numa cascata, esta abordagem segue uma estrutura faseada e progressiva, em que
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cada fase serve de pré-requisito para a fase seguinte. Assim, seguem-se as fases de

composi¢cao da metodologia em cascata:

Analise de requisitos

A fase de iniciagao do projecto envolve uma andlise aprofundada dos requisitos do
projecto. Esta fase preliminar requer uma compreensao abrangente das necessidades e
expectativas do cliente. Através de uma analise minuciosa, delineia-se um plano

detalhado das caracteristicas e funcionalidades esperadas para o produto final.

Concepcao do sistema (Design)

Apos a definicdo dos requisitos, o foco passa para a concepg¢ao do sistema. Esta fase
implica a formulacédo de um plano de arquitectura consolidado que delineia a estrutura e
os moédulos do sistema. As especificagdes de concepgéao, que incluem detalhes técnicos,
sdo meticulosamente tracadas, de modo a fornecer um guido para 0s sucessivos

esforcos de desenvolvimento.

Desenvolvimento do sistema

Subsequentemente, o projecto passa para a fase de desenvolvimento, em que o sistema
concebido torna-se um produto tangivel. Esta fase inclui as actividades de codificagao e
programacao, que transformam as construgbes tedricas da fase de concepgdo numa

realidade funcional.

Testes

A integridade e a funcionalidade do sistema implementado sdo sujeitas a rigorosos
controlos da fase de teste. Sao aplicados varios procedimentos de teste para identificar
e rectificar quaisquer discrepancias ou anomalias. Esta fase garante que o sistema

cumpre as especificagdes predefinidas e ndo contém erros ou avarias.

Implementacao
Apos a finalizagao e o teste exaustivo do sistema, este passa a fase de implementacéo.

Esta fase envolve a disponibilizacdo do sistema aos utilizadores finais, marcando o



culminar do processo de desenvolvimento. Significa a transigcdo do desenvolvimento para

a producéo.

Manutencao

Esta fase envolve o apoio continuo e a melhoria do sistema implementado. Uma vez
utilizado, o sistema pode deparar-se com problemas ou necessitar de actualizagdes para
se adaptar as novas necessidades. A fase de manutencdo aborda estas questdes, ao
resolver erros, introduzir melhorias e garantir que o sistema se mantém eficaz e eficiente
ao longo do tempo. Implica um ciclo continuo de monitorizagédo, aperfeicoamento e

adaptacao do software para garantir a sua funcionalidade e relevancia sustentadas.



2 Capitulo Il - Revisao de literatura.

A seguinte revisdo de literatura aborda topicos relacionados com os objectivos do
presente relatério. E feita a analise do que sdo sistemas de CCTV, softwares de
monitorizacdo de CCTV, sistemas de gestdo de video (VMS), de que forma a
comunicacao com sistemas de CCTV opera em redes de computadores e que protocolos
sdo utilizados para comunicar, transmitir e obter imagens em directo de cameras de

seguranca.

2.1 Circuito de televiséo fechado (CCTV)

Segundo (Dempsey, 2007, 78) circuito de televisdo fechado € um sistema de video
privado para monitorizagdo da seguranga num edificio, estabelecimento ou area
geografica. (Deisman, 2003) por sua vez, define circuito de televisdo fechado como
sistemas de vigilancia electrénica que utilizam cameras de video, ligadas por meio de
um circuito "fechado" (ou nao radiodifundido), para captar, recolher, registar e/ou
transmitir informagdes visuais sobre o estado dos acontecimentos num determinado
espaco ao longo do tempo.

(Damjanovski, 2005, 321) centra-se no caracter definitivo dos sistemas de CCTV
descrevendo-os como um sistema de televisdo destinado apenas a um conjunto restrito

e especifico de espectadores que se opdem a televisao de radiodifusao.

Considerando as interpretacdes dos referidos autores, podemos concluir que circuito
fechado de televiséo € a utilizagao da tecnologia de vigilancia cujo objectivo centra-se na
monitorizagao e registo de actividades numa determinada area. O principal objectivo do
CCTV é proporcionar seguranga, proteccao e dissuasao contra a incidéncia de condutas

ilicitas no espago em que se encontra.

Os sistemas de CCTV s&o normalmente compostos pelos seguintes elementos:



2.1.1 Cameras de segurancga:

S&o responsaveis pela captagcédo de imagens em directo e pela transmissdo das mesmas
para um dispositivo central de gravagao, normalmente um DVR ou NVR. As cameras de
seguranca podem ser analdgicas ou digitais, fixas ou méveis. As cameras analdgicas
transmitem sinais analdgicos e as cameras convertem o sinal analégico em digital e os
transmitem como sinais digitais. As cameras fixas apenas monitorizam e gravam a
actividade numa area especifica, enquanto as moveis podem ser ajustadas a distancia

para cobrir uma area maior.

2.1.2 Dispositivo de gravacgao

Encarregue de armazenar, processar e exibir as imagens captadas pelas cameras de
seguranca. Os dispositivos de gravacdo de CCTV podem ser de dois tipos: DVR
(gravador de video digital) ou NVR (gravador de video em rede). Regra geral, este
dispositivo € também onde o software de monitorizagado de CCTV esta instalado e pode
ser acedido. Os DVRs sao normalmente instalados em conjunto com cameras de
segurancga analdgicas, uma vez que a sua principal fungdo consiste em converter o sinal
analdgico recebido pelas cameras em digital, para que possa ser visualizado e gravado
em sistemas digitais. Os NVRs, por outro lado, sdo normalmente combinados com
cameras digitais e ndo armazenam as gravagdes neles proprios, mas sim num dispositivo
de armazenamento ligado a rede (NAS). Neste cenario, toda a conversao do sinal &
efectuada pela cadmera de seguranga e, em geral, o dispositivo de gravagao funciona
como um dispositivo de gestao central ao qual todas as cameras de seguranca se ligam,

quer através de cabos coaxiais, quer atraves de redes IP utilizando cabos Ethernet.

2.1.3 Dispositivo de apresentagao (Monitor)

Utilizados para visualizar as imagens em directo ou as gravagdes captadas pelas
cameras de segurangca. Os monitores sdao normalmente instalados em locais

estratégicos, como salas de controlo ou centros de operagdes.



2.1.4 Cablagem e infra-estrutura

Sistemas de CCTV implicam a existéncia de uma infra-estrutura de cablagem adequada,
que pode ser composta por cabos coaxiais, UTP ou fibra 6ptica para transmitir os sinais
de video captados. Dependendo da sua dimensao e distribuicdo, podem ainda passar
por equipamento de rede, como routers e switches, a fim de assegurar a gestao do fluxo

de dados.

2.2 Sistema de CCTV distribuido

A expressao CCTV distribuido permite inferir que se refere a um sistema de CCTV
disperso ou distribuido por multiplas localizagbes geograficas, tais como diferentes
instalagdes, cidades, provincias ou mesmo paises. Num sistema de CCTV distribuido
instalam-se multiplas cameras de seguranga em cada espago de observagdo sendo
posteriormente as imagens capturadas transmitidas a um servidor de gestao centralizado

o qual permite acesso as transmissdes em directo de cada localizacao.

2.3 Sistema de monitorizacdo de CCTV

O software de monitorizagdo de CCTV refere-se a tecnologia aplicacional que permite a
monitorizagao de diferentes locais ou regides utilizando cameras de circuito de televisao
fechado (CCTV) (Doni, 2019). Recorre a utilizagao de redes informaticas e da Internet
para permitir a monitorizacdo numa area ampla, ou mesmo a escala global (Kang Min
Jae et al., 2017). O software inclui normalmente funcionalidades como a detecg¢ao de
objectos, a emissao de sinais de alerta e o processamento de imagens para detectar e
monitorizar de forma eficaz a presengca de individuos ou objectos no local de

monitorizagéo (Park Sung Ha et al., 2020).



2.4 Sistema de gestao de video (VMS)

Um sistema de gestdo de video é uma plataforma baseada em software destinada a
gestdo e controlo de cameras de seguranga, dispositivos de gravagdo e outros
componentes de seguranga. Os sistemas de gestao de video sao normalmente utilizados
por empresas, governos e outras organizagbes que necessitam de monitorizagado de

seguranca e vigilancia em larga escala. (iISARSOFT, 2023)

2.4.1 Comparacgao de solucdes de gestao de video

Caracteristicas Eocortex Omnicast Wisenet Wave
Dispositivos 5000 6000 5000
suportados
Escalabilidade Requer licenciamento  Requer Sim
licenciamento
Gestao Requer licenciamento | Requer Sim
centralizada licenciamento
Dispositivos IP Cémera Camera Camera
suportados DVR DVR DVR
NVR NVR NVR
Microfone Altifalantes Altifalantes
Telefone de entrada Microfone Microfone
Telefone de entrada Telefone de
entrada

Quantidade de llimitada / Requer llimitada / Requer 128

cameras por licenciamento licenciamento
servidor
Restricao de llimitada 200Mb / Camera llimitada

largura de banda
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Sessoes de llimitada / Requer llimitada / Requer llimitada

utilizador licenciamento licenciamento
Versdo movel Movel e Web Nao suportado Movel e Web
Transmissdo de Suportado Nao suportado Apenas
video em transmissdes ao
dispositivos Vivo
moveis
Verséao gratuita Nao Nao Apenas
transmissdes ao
Vivo
Licenciamento Por dispositivo Por dispositivo Por dispositivo
Quantidade de llimitada / Requer llimitada 2
transmissdes em licenciamento
simultaneo
Protocolos HTTP ONVIF HLS
suportados MJPEG RTSP HTTP
ONVIF NTP (native video HTTPS
PSIA transport) MJPEG
ONVIF
RTSP
WebM
Modelo de Subscricdo Anual Subscricdo anual Subscricao
Renovacao de anual
licenca

Tabela 1:Comparacéo dos sistemas de gestédo de video (fonte: (VMS - Video Management Solution Review,
Comparison, Best Products, Implementations, Suppliers., n.d.)
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Caracteristicas Luxriot evo Milestone Xprotect Network Optix
Dispositivos 5000 7000 5000
suportados
Escalabilidade Requer licenciamento  Requer Sim
licenciamento
Gestao Requer licenciamento | Requer Sim
centralizada licenciamento
Dispositivos IP Camera Camera Camera
suportados DVR DVR DVR
NVR NVR NVR
Altifalantes Altifalantes
Microfone Microfone
Telefone de entrada Telefone de
entrada

Quantidade de llimitada / Requer llimitada / Requer 128

cameras por Licenciamento Licenciamento
servidor
Restrigao de llimitada llimitada llimitada

largura de banda

Sessodes de llimitada / Requer llimitadas llimitadas

utilizador Licenciamento

Versdo movel Nao suportado Movel e Web Movel e Web

Transmissdo de Suportado Suportado Suportado

video em

dispositivos

moveis

Versao gratuita Apenas 9 sessbes de Sim Apenas para
2Mp transmissdes ao

Vivo
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Licenciamento Por sessao Por dispositivo Por dispositivo

Quantidade de llimitada / Requer llimitadas 2
transmissées em Licenciamento
simultaneo
Protocolos HTTP HTTP HLS
suportados ONVIF HTTPS HTTP
PSIA ONVIF HTTPS
RTSP PSIA MJPEG
RTSP ONVIF
RTSP
WebM
Modelo de Subscricdo bianual, 4 Subscricao anual Subscricao
Renovagao de anos ou 10 anos anual
licenca

Tabela 2: comparacédo dos sistemas de gestdo de video (continuagdo) (fonte: (VMS - Video Management Solution
Review, Comparison, Best Products, Implementations, Suppliers., n.d.)

Apos definir os elementos fundamentais dos sistemas de CCTV, passamos agora a
abordar a dindmica da comunicagao nestes sistemas. A énfase recai sobre a transmissao
de video em directo e os procedimentos para estabelecer comunicagdo com uma camera
de seguranga, bem como os protocolos utilizados por estas para transmitir imagens ao
vivo.

Antes de podermos aceder as imagens em directo de uma camera de seguranga, é
necessario identifica-la na rede. Afortunadamente existem padrdes ou especificagdes de

sistemas de seguranga desenvolvidos e frequentemente adoptados pelos fabricantes.

2.5 Padrdes industriais para sistemas de videovigilancia.

Actualmente, existem dois principais padrdes industriais para seguranga e vigilancia, o

ONVIF e o PSIA, decorrentes da necessidade existencial de protocolos para a
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comunicagdo, e interoperabilidade entre equipamentos de seguranca de diferentes

tecnologias, plataformas e fabricantes.

2.5.1 Open network video interface forum - ONVIF

ONVIF, acronimo de Open Network Video Interface Forum, consiste num consorcio
global aberto da industria que se centra na normalizagao dos protocolos de comunicagao
para produtos de seguranga fisica baseados em IP. Fundado em 2008 pela Axis
communications, Bosh Security Systems e Sony Corporation, o ONVIF estabelece um
modelo de rede para a comunicacdo em interfaces, e uma estrutura de dados para o
intercambio de mensagens. Concentra-se na descoberta automatica de dispositivos e na
transferéncia de meta dados mantendo a sua integridade, utilizando tecnologias como
servigcos web e o protocolo de transmissdo em tempo real (RTSP). (Awati et al., 2014,
741)

ONVIF DEVICE

A

SOAP WSDL

COMPILER

Figura 1: Interacg¢éo cliente servidor WSDL (Fonte: (Awati et al., 2014, 742))
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As normas utilizadas na integracao de aplicagées com dispositivos ONVIF sdo, WSDL,
SOAP, XML e RTSP. A linguagem de descricdo de servicos Web (WSDL) é empregue
na descricdo dos servigcos suportados pelo dispositivo ONVIF. A comunicacéo por via de
mensagens entre os clientes e dispositivos ONVIF efectua-se através do protocolo
SOAP, o XML ¢ utilizado como a sintaxe de modelagdo das mensagens e o RTSP é

usado na transmisséo das imagens de video do dispositivo.

CLIENT NVI
1
|

] =i
L/ 1. Hello (multicast)
N
2. Probe (multicast) D
q 3. Probematch (unicast)
4, Resolve (multicast) D
% 5. Resolvematch (unicast)
N
L/ 6. Bye (multicast)
N

T T
| |
| |
| |
Figura 2:Modelo de troca de mensagens com dispositivos ONVIF (Fonte: (Awati et al., 2014, 742)).

2.5.2 Physical Security Interoperability Alliance - PSIA.

A semelhanga do ONVIF, PSIA, acrénimo de Physical Security Interoperability Alliance,
trata-se de um consorcio global de empresas fabricantes de produtos de seguranca fisica
e integradores de sistemas. Proposto por Cisco Systems, IBM, Panasonic e Pelco em

2008, tem como objectivo promover a interoperabilidade de equipamentos e sistemas de
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seguranga com suporte IP em todo o ecossistema de segurancga. (Chia-Hsu Kuo et al.,
2013)
No entanto, contrariamente a sua contraparte baseada em WSDL e SOAP, o PSIA utiliza

RestFul APls na comunicacao entre os seus dispositivos compativeis.

Jindex, (/indexr)
Jdescription

o

findex, (/indexr)

. i
T "
—

[status

fSecurity

Jindex,/description |

PSIA Service Architecture Example —_—

“services"

Figura 3:: Exemplo de uma arquitectura PSIA. (Fonte: PSIA service model v3.0).

Conforme supra-referido, sdo os dois principais padroes de industria para a comunicagao
e integracdo com dispositivos de seguranca baseados em IP, pelo que, para os
objectivos deste relatorio, utilizar-se-a um destes padrdes com o objectivo de estabelecer
a comunicagao inicial com uma camera de seguranca, a fim de obter o identificador unico
de recursos (URI) para a transmissao de imagens em directo da camera de seguranga e

controlos adicionais para rotagao, inclinagdo e ampliagéo.
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2.6 Real time streaming protocol (RTSP)

O Real Time Streaming Protocol, ou RTSP, € um protocolo a nivel de aplicagdo que
permite o controlo da entrega de dados com propriedades em tempo real. O RTSP
proporciona uma estrutura extensivel para permitir a transmisséo controlada e a medida
de dados em tempo real, tais como audio e video. As fontes de dados podem incluir tanto
transmissdes de dados em directo quanto ficheiros armazenados. Este protocolo destina-
se a controlar multiplas sessdes de transmissdo de dados, providenciando um meio de
escolher a transmissao seja por UDP, UDP multicast, TCP, e fornecer um meio para

escolher mecanismos de entrega baseados no RTP. (Rao et al., 1998)

2.6.1 Real time streaming protocol em sistemas de CCTV

O RTSP desempenha um papel crucial nos sistemas modernos de CCTV,
particularmente naqueles onde s&o utilizadas cameras de vigilancia baseadas em IP.
Pois a transmissao das imagens de video em directo ocorre através do RTSP. O RTSP
possibilita a transmissao controlada de dados em tempo real, incluindo fluxos de audio e
video. Isto é especialmente pertinente no contexto dos sistemas de CCTV, onde a
transmissao atempada e eficiente de videovigilancia é fundamental.

Para além disso, o RTSP permite a gestdo de sessdes, possibilitando que varios
utilizadores tenham acesso e visualizem a mesma transmissao de video em simultaneo.
Este recurso é fundamental em situagées em que varios operadores precisam monitorar
a mesma area, como em grandes espagos publicos ou instalagbes de infra-estrutura

critica.

2.7 Transmissao de video em directo em plataformas modernas

Nesta secgdo, apresentar-se-&o os protocolos comumente utilizados para a transmissao

de conteudos multimédia em plataformas modernas, como Web, Android e iOS.
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2.7.1 HTTP Live Streaming - HLS

O HLS €& um protocolo de transmissao de multimédia desenvolvido a partir do protocolo
de comunicacado HTTP. Este protocolo € da iniciativa da Apple Inc. e foi implementado
nas plataformas de produtos da Apple Inc., como o sistema operativo iOS do iPod e do
iPhone. Este protocolo de transmissdo em fluxo continuo aplica-se principalmente a
transmissao em tempo real ou a transmissao de multimédia pré-codificada. Ao contrario
do tradicional fluxo de dados multimédia HTTP, o HLS separa o ficheiro multimédia numa
série de segmentos multimédia, em que cada segmento multimédia faz parte do ficheiro
multimédia originalmente completo. Quando o cliente solicita a transmisséo de ficheiros
multimédia, o reprodutor tem a possibilidade de escolher a taxa de bits de transmissao
adequada de acordo com as condi¢des de largura de banda da rede. Além disso, o HLS
fornece a técnica de encriptacao de pacotes de rede AES-128, pelo que os fornecedores
de informagao multimédia podem proteger eficazmente as suas redes. (Chin-Feng Lai et
al., 2013)

2.7.1.1 Plataformas suportadas:

e iOS (dispositivos Apple)
e Android (com leitores de terceiros)

e Navegadores Web

2.7.2 Web Real Time Communication - WebRTC

A WebRTC (Web Real-Time Communication) consiste numa nova tecnologia Web que
permite que navegadores e aplicagées moveis tenham funcionalidades como chamadas
de audio/video, conversagdo, e partiiha de ficheiros P2P (peer-to-peer), nédo
necessitando de software ou plugins adicionais de terceiros. Publicada como tecnologia
de codigo aberto pela Google em Maio de 2011, inclui componentes fundamentais para
a comunicagdo em tempo real na Web. (Sredojev et al., 2015)

Os principais componentes da APl WebRTC sao:

18



MediaStream

o Possibilita que um navegador Web aceda a camera e ao microfone.

RTCPeerConnection

o Estabelece chamadas de audio ou video.
RTCDataChannel

o Permite aos navegadores enviar dados atraves de ligagcdes peer-to-peer.

2.7.2.1 Plataformas suportadas

e Navegadores da Web modernos incluindo Chrome, Firefox e Edge.

2.7.3 Dynamic adaptive streaming over HTTP - DASH

O MPEG-DASH, acronimo para "Dynamic Adaptive Streaming over HTTP", € um método
de transmissdo semelhante ao HLS (HTTP Live Streaming). O seu funcionamento
consiste na decomposi¢cao dos videos em partes mais pequenas e na sua codificagao
em varios niveis de qualidade. Isto permite um fluxo continuo em diferentes niveis de
qualidade, permitindo aos utilizadores alternar entre diferentes niveis durante a
transmissao de um video. Uma vez que se baseia em HTTP, qualquer servidor de origem
pode ser configurado para servir fluxos MPEG-DASH.(What Is MPEG-DASH?, n.d.)

2.7.3.1 Plataformas suportadas:

e Navegadores Web.
e Android.

e iOS (com reprodutores de terceiros).
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2.8 Comparacao de “tech stacks” para desenvolvimento de

software

Nesta seccao pretende-se realizar a comparacéo das diferentes “tech stacks”, para o
desenvolvimento de aplicagdes “full stack”. Existem actualmente varias tecnologias de
apoio no desenvolvimento de software, porém, iremos abordar apenas duas das mais

comuns nomeadamente, MERN e LAMP.

2.8.1 MERN — MongoDB, ExpressJS, React, NodeJS

Actualmente uma das escolhas mais populares para o desenvolvimento de softwares
com base nas linguagens JavaScript e TypeScript, o MEAN é um pacote de tecnologias
de codigo aberto que inclui o MongoDB, o ExpressJS, a livraria React e o ambiente de

execucao NodedJsS.

2.8.1.1 MongoDB

Uma base de dados No SQL que utiliza um formato JSON (JavaScript Object Notation)
para armazenar dados. A sua perfeita compatibilidade com outras partes da stack
baseadas em JavaScript asseguram uma excelente performance e celeridade. O
MongoDB nao possui esquemas, 0 que o torna altamente flexivel, e € construido sobre
uma arquitectura de expanséao horizontal que lhe permite lidar com grandes volumes de
dados. (MEAN and MERN Stacks, 2022)

2.8.1.2 ExpressJS

E uma framework de aplicacdes Web de back-end que é executada a partir do Node js.
Em suma, trata-se de um conjunto de ferramentas destinadas a controlar o fluxo de
trabalho entre o cliente e a base de dados, a fim de assegurar a transferéncia dos dados.
O Express é utilizado para criar APls, fazer a gestao de pedidos HTTP e apresentar um
roteamento basico.(MEAN and MERN Stacks, 2022)
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2.8.1.3 React

A camada superior do MERN ¢é o React.js, uma framework JavaScript declarativa para
criar aplicagdes dinamicas do lado do cliente com HTML. O React permite criar interfaces
complexas por meio de componentes simples, conecta-los a dados no servidor back-end
e renderiza-los como HTML.(What Is The MERN Stack?, 2023)

2.8.1.4 NodedS

consiste num ambiente de execugado JavaScript de back-end que permite que o cddigo
JavaScript seja executado fora do navegador. Na sequéncia da sua criagao, tornou-se
finalmente possivel programar codigo JavaScript do lado do servidor, permitindo um ciclo
de desenvolvimento completo utilizando apenas JavaScript. (MEAN and MERN Stacks,
2022)

2.8.1.5 Vantagens

e Linguagem de programacgéo uniforme, maior eficiéncia operacional com menos
recursos.

e Reutilizagdo abrangente de cédigo.

¢ Elevado desempenho e velocidade.

e Conjunto de ferramentas gratuitas e de cddigo fonte aberto.

2.8.1.6 Desvantagens

¢ Insuficiéncia em termos de processamento intensivo no “back-end’
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2.8.2 LAMP — Linux, Apache, MySQL, PHP

O LAMP stack é um conjunto de quatro tecnologias de software diferentes utilizadas por
desenvolvedores para criar sites e aplicacdes Web. LAMP é um acrénimo para o sistema
operativo, Linux; o servidor Web, Apache; o servidor de bases de dados, MySQL; e a
linguagem de programacéo, PHP. (What Is a LAMP Stack?, 2023)

2.8.2.1 Linux

O Linux € um sistema operacional de cédigo aberto que pode ser instalado e configurado
para atender a diversas necessidades de aplicacdo. Posicionado no primeiro nivel da
pilha LAMP, o Linux oferece suporte a outros componentes nas camadas superiores.
(What Is a LAMP Stack?, 2023)

2.8.2.2 Apache

O servidor web Apache, um software de cédigo aberto, € parte integrante da pilha LAMP.
Actuando como intermediario entre os arquivos do site e um navegador, o mddulo
Apache facilita a troca de informagdes usando o protocolo HTTP. (What Is a LAMP
Stack?, 2023)

2.8.2.3 MySQL

O MySQL consiste num sistema de gestdo de bases de dados relacionais de cédigo
aberto e constitui a terceira camada da pilha da LAMP. No modelo LAMP, o MySQL é
utilizado para armazenar, gerir e consultar informag¢des em bases de dados relacionais.
(What Is a LAMP Stack?, 2023)

2.8.24 PHP

O PHP, cuja sigla significa PHP: Hypertext Preprocessor (Pré-processador de
hipertexto), & a quarta e Ultima camada para o LAMP stack. E uma linguagem de scripts
que permite que os websites executem processos dinamicos. Um processo dinamico

consiste em informagdes num software que mudam constantemente. Os
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desenvolvedores Web incorporam a linguagem de programacao PHP em HTML para
exibir informagdes actualizadas ou em tempo real em websites. Utilizam PHP para
permitir que o servidor Web, a base de dados e o sistema operativo processem de forma
coesa os pedidos dos navegadores.(What Is a LAMP Stack?, 2023)

2.8.2.5 Vantagens

e Baixo custo de implementagéo.

¢ Comunidade de desenvolvimento extensa, o que implica facilidade e acesso ao
suporte técnico.

¢ Flexibilidade e fiabilidade

2.8.2.6 Desvantagens

e Menos flexivel em relagdo a outras stacks que ndo usem bases de dados
relacionais
e Requer um conhecimento aprofundado na configuragdo e implementacéo dos

servigos.
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3 Capitulo lll - Caso de estudo

Na proxima secgao pretende-se fazer a apresentagdo da instituicdo de estagio, e a
descrigao das actividades exercidas durante o periodo de estagio profissional, incluindo
uma descrigao detalhada das actividades diarias (rotineiras) e a participagdo em diversos

projectos.

O estagiario foi integrado ao departamento de informatica da instituicdo de estagio, em
que desempenhou um papel duplo ao actuar simultaneamente como técnico de

informatica (Tl) e engenheiro de software.

3.1 Apresentacao da instituicao de estagio

A ALTEL solugdes globais de comunicagdo, anteriormente designada por ALCATEL
Mocambique, foi fundada em 2003 para atender a crescente demanda por solugdes de
comunicagao de voz e dados em ambientes corporativos. Em 2014 a ALTEL tornou-se
parte do Grupo Meridian 32 quando teve 98% do seu capital social adquirido por este, a
ALTEL expandiu a sua oferta tecnoldgica, e consolidou-se como uma das empresas lider

no sector das tecnologias de informagdo em Mogambique.

Com uma ampla experiéncia no mercado, a ALTEL conta com diversos clientes incluindo,
instituicbes governamentais, empresas privadas, instituigdes financeiras, industrias e
instituicdes no sector de saude. Reconhecida pela sua qualidade de servigo, inovagao
no fornecimento de tecnologia de ponta e compromisso com a satisfacdo do cliente, a
ALTEL destaca-se como uma referéncia no mercado tecnolégico mogambicano, com

mais de 800 clientes satisfeitos.

3.1.1 Missao

A ALTEL tem como a missao, ser lider de referéncia no mercado nacional na area das
TICs, pela qualidade e inovacado dos servicos e solugdes que proporciona aos seus

clientes, contribuindo para o seu crescimento sustentavel.
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3.1.2 Visao

Proporcionar aos seus clientes solugdes ambiciosas e compativeis com 0s seus
requisitos, sendo reconhecida como um parceiro de confianga, capaz de acompanhar e

promover a evolugado das suas necessidades.

3.1.3 Principios

Garantir um ambiente para a operacionalizacéo eficaz e eficiente dos processos que
permita aos Colaboradores o desenvolvimento das suas competéncias, a sua
criatividade e a sua motivagao para beneficio comum;

Cumprir os requisitos legislativos, normativos e regulamentares aplicaveis;

Aperfeicoar e manter continuamente o SGQ, sensibilizando, formando e envolvendo
todos os Colaboradores e todas as partes envolvidas que se considere relevante;
Analisar e melhorar constantemente a eficacia e a eficiéncia do SGQ, com vista a

satisfagcao dos Clientes e outras partes interessadas.

3.1.4 Valores

e Lideranca.

 Etica e profissionalismo.
e Trabalho em equipa.

e Competéncia.

e Comprometimento.
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3.2 Servicos prestados pela ALTEL

A ALTEL oferece os seguintes servigos na area de tecnologias de informacgéo.

Area Servigos |
Datacenters Construgao, operacao e gestao de datacenters
Seguranga Proteccdo de endpoints, virtualizacdo, redes e sistemas de

prevencao de intrusédo, controlo de acesso e video vigilancia (CCTV)

Comunicagdao Voz através de IP (VolIP), videoconferéncia

Virtualizagao Computagdo em nuvem, virtualizagdo de desktops, recuperagcéo em
caso de desastres e consolidacao de servidores

Rede Redes sem fios (WIFI), roteamento de sistemas de cablagem
estruturada, radio transmisséo VHF e UHF e links multicanal

3.3 Horario de trabalho

O periodo laboral designado pela empresa para os colaboradores administrativos é
delineado a seguir:
e De segunda-feira a sexta-feira: entrada as 08:00 e saida das 17:00 com um

periodo de 1h:30m de intervalo a partir das 12:30.
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3.4 Estrutura da instituicao

ADMIMETRACAD

’7 |

BIRECAD 0ERAL
SERVI00E FIRNAMCE LGS E RH 2

GER ADMINIETRATHRO
[Claa il

GISTAD DA QASET

oS OETI CHEECR D COM ERCIML

SEFOANT PR ESTRUTURL
COMUNICACAD £ SETIMAS [MDLP DS

SIGEMANCA OF DADOS LIS I P55 DVDLOM RN

ADMINIETRACAD OO
SISTIMAS

SHEURARCA ELICTR HICA

SETIMAS BADHE

SO IHISTRACRD DI AEDLS

e OE L84 PTADORES

Figura 4: Estrutura da instituicdo de estagio (fonte: elaborag&o propria)

3.5 Descricao das actividades desempenhadas

Na presente seccdo serdo apresentadas todas as actividades realizadas durante o
estagio profissional, incluindo as tarefas diarias e os projectos participados. Numa
primeira fase, foi necessario conhecer a estrutura e os procedimentos operacionais da

instituicao, tendo esta acgao ocorrido nas duas primeiras semanas de estagio.

3.5.1 Actividades rotineiras

As actividades diarias eram principalmente compostas por tarefas relacionadas com a

administragao de sistemas e a seguranga da rede.
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3.5.1.1 Administracao de firewall

Esta actividade consistia principalmente no monitoramento e gestdao da firewall da
instituicdo de estagio. A actividade era composta por tarefas como:
¢ Monitoramento de eventos de segurancga.
e Criagao de regras e politicas de acesso.
e Configuragdo e manutencao de links de acesso de provedores de servigos de
internet.
e Administragao e configuragdo de acessos remotos.

e Administragao e configuragao de servigos publicados.

3.5.1.2 Administracao de sistemas

Consistiu na validagcao da operacionalidade dos servidores e dos servigos configurados
nestes, bem como na criagao e atribuicdo de acessos a utilizadores. Também foram
executadas tarefas de criacdo e implementagdo de maquinas virtuais, gestdo do sistema

de video vigilancia e controlo de acesso.

3.5.2 Projectos participados

3.5.2.1 Implementacédo de um sistema de gestdo documental

Este projecto consistiu na implementagdo de um sistema de gestdo documental, na infra-
estrutura tecnoldgica do grupo Meridian 32 ao qual faz parte a instituicdo de estagio. O
sistema em questdo tem como o objectivo a digitalizagao do fluxo de processamento de

documentos nos varios departamentos de cada uma das empresas do grupo.

A fungao desempenhada neste projecto, esteve ligada a gestdo do projecto, desde a
planificacao, recolha dos requisitos, escolha da solugao e interacgdo com o fornecedor
da solucao escolhida. Foi também desempenhado o papel de implementador que esteve
ligado a criagao e configuragdo da maquina virtual em que o sistema seria instalado, e a

implementacgao (deployment) do sistema de gestdo documental.
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3.5.2.2 Migragao e actualizagao da infra-estrutura de seguranga de rede e estagbes de

trabalho

Este projecto consistiu na instalagao e configuragao de uma nova firewall Fortigate 100F
na infra-estrutura do grupo, de modo a substituir a firewall Fortigate 100D em uso que se
encontrava no fim do periodo de vida util. E na instalagao e configuragdo da solugao de

proteccdo de estagbes de trabalho e  servidores, sophos XDR.

Para a implementacdo da nova firewall, as tarefas consistiram na replicacdo das
configuragdes, politicas de acesso e servigos da Fortigate 100D para a nova firewall
Fortigate 100F. Para a configuragao da proteccao a estacdes de trabalho e servidores,
as tarefas consistiram na instalacdo do sophos XDR em 70 estagdes de trabalho e em
24 servidores e configuragédo dos servigos de protecgao, scans e politicas de acesso a

conteudos na internet no servidor de gestao centralizada.

3.6 Situacao actual

Nesta secgao pretende-se apresentar o caso de estudo do projecto objecto do relatoério,
que se trata de uma empresa mogambicana do sector da logistica e de transportes, esta
organizagcdo em questdo é cliente da ALTEL, e devido a compromissos de

confidencialidade e protecgéo da privacidade, sera designada pelo pseudénimo ILS.

A ILS manifestou recentemente o seu descontentamento com o actual sistema de CCTV
em vigor, centrando-se especificamente nos desafios relacionados com o acesso em
directo as imagens das cameras de vigilancia. A principal preocupagao centra-se em
questdes de fiabilidade e acessibilidade, uma vez que o sistema actual impde limitagcoes
severas ao acesso as imagens em directo. Actualmente, os utilizadores estao limitados
a aceder as imagens em directo das cameras de vigilancia, uma de cada vez. Isto ndo
so resulta em ineficiéncias operacionais, mas também levanta preocupacdes sobre a

disponibilidade do sistema.
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Uma complicagao adicional surge do requisito de que o acesso em directo as imagens
das cameras so pode ser realizado através de um computador pessoal que utilize o agora
obsoleto navegador Internet Explorer e o protocolo HTTP que € inerentemente inseguro.
Isto ndo soé limita a acessibilidade do utilizador, como também apresenta riscos de

seguranga numa época em que a segurancga cibernética é de extrema importancia.

A ILS também manifestou o seu desejo de permitir o acesso remoto a imagens de
cameras de vigilancia em directo via Internet, através de dispositivos méveis. Isto decorre
da necessidade de se adaptar as exigéncias em evolugao da vigilancia, incluindo a
capacidade de aceder de forma segura e conveniente a imagens de cameras em directo
a partir de diferentes locais. Essa adaptagéo a tecnologia moderna e as expectativas dos
usuarios é crucial para atender as preocupagdes da ILS e garantir um sistema de

vigilancia mais eficiente e seguro.

3.7 Constrangimentos apresentados

Séao apresentados os seguintes constrangimentos:

No. Constrangimento

1 O sistema de monitoramento ndo permite multiplas sessbdes de
utilizadores.
2 O sistema de monitoramento nao permite o acesso simultdneo a

transmissao de video de uma cémera de vigilancia.
3 O sistema n&o consta com uma versao para dispositivos méveis.

4 O sistema no seu estado actual ndo permite o acesso remoto a partir da
internet a transmissao de video das cameras de vigilancia

5 O sistema s6 é suportado pelo navegador web internet Explorer.
Tabela 3: Constrangimentos apresentados
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4 Capitulo IV — Descricao da solucao

De facto, ndo restam duvidas de que os sistemas de gestdo de video apresentados
podem satisfazer a maioria das necessidades apresentadas pela ILS, porém, devido as
preocupacgdes levantadas pela ILS, especialmente no que se refere a softwares de
terceiros e questdes de privacidade, surge entdo a necessidade de desenvolver um
sistema personalizado de monitorizacdo de CCTV. Consequentemente, torna-se
necessario adoptar uma metodologia para o desenvolvimento deste sistema. A descrigao
da solugdo apresentada neste capitulo seguira a metodologia de desenvolvimento em
cascata, e as secgdes em seguida estardo estruturadas com base nas suas seis fases,
nomeadamente: Recolha e analise de requisitos, concepgao (design), desenvolvimento,

testes, implementagcao e manutengao.

4.1 Recolha e analise de requisitos

4 1.1 Problemas actuais

e O Sistema de monitorizagdo actual é obsoleto e se baseia em tecnologia
descontinuada.

e O acesso ao sistema é limitado apenas a computadores pessoais com o
navegador Internet Explorer.

¢ O sistema limita o numero de sessodes de utilizador e ndo permite a transmissao
de imagens de video em simultaneo.

e O sistema nao permite o acesso remoto.

e Necessidade da monitorizagao multiplataforma , incluindo android e iOS.

4.1.2 Requisitos de software

Os requisitos de software sao uma descrigdo minuciosa da funcionalidade, dos servigos
e das restricdes operacionais de um sistema. Estes podem incluir: Requisitos funcionais,

Requisitos ndo funcionais, Servigos fornecidos, e Restricbes operacionais. (Pal, 2018)
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4.1.3 Requisitos funcionais

Os requisitos funcionais de um software referem-se as fungdes ou caracteristicas

consideradas essenciais para o funcionamento normal do sistema. Estes requisitos sao

especificagdes claras e detalhadas das funcionalidades que o software deve oferecer.

Incluem a descrigdo de todas as acg¢des e processos que o software deve ser capaz de

realizar, abarcando tanto as interac¢des do utilizador com o sistema como as operacgdes

internas necessarias para processar dados e produzir resultados. (Bigelow, 2020)

Cadigo | Requisito funcional

RFO1 O sistema s6 devera permitir o acesso a utilizadores autenticados e
devidamente autorizados

RF02 O sistema deve permitir a visualizagdo das imagens ao vivo das cameras de
CCTV

RF03 A versao do sistema para dispositivos moveis deve permitir o acesso remoto
as imagens ao vivo das cameras de CCTV a partir da internet

RF04 O sistema deve ser capaz de suportar multiplas sessdes de utilizador

RFO5 O sistema deve permitir a transmissao em simultaneo das cameras de CCTV

RFOG O sistema deve permitir uma gestao integrada dos utilizadores, incluindo
funcdes como a adicdo, actualizacao e excluséo

REO7 O sistema deve permitir uma gestéo integrada das cameras de seguranga,
incluindo fungbes como a adi¢ao, actualizacao e exclusao

RE08 O sistema deve permitir uma gestao integrada das localizagdes geograficas,
incluindo fungdes como a adicdo, actualizacéo e excluséo

RFO9 O sistema deve ser compativel com as tecnologias modernas como
navegadores e sistemas operativos moveis actuais

Tabela 4: Requisitos funcionais (fonte: elaboragao propria)
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4.1.4 Requisitos nao funcionais

Os requisitos n&o funcionais definem a eficacia, usabilidade e experiéncia do utilizador
(UX) de um produto de software; normalmente, ndo afectam a funcionalidade subjacente
do sistema. Na maioria dos casos, o software pode desempenhar a sua fungao
pretendida, mesmo quando ndo cumpre com 0s seus requisitos nao funcionais. (Bigelow,
2020)

Cadigo | Requisito nao funcional

RNFO1 | A versdao mével do sistema deve permitir se possivel a autenticagao por

biometria

RNF02 | O sistema deve apresentar uma interface simples, facil e intuitiva de usar.

RNF03 | O sistema deve garantir a autenticagdo e autorizagdo por privilégios,

permitindo apenas que utilizadores autorizados executem accoes

RNF04 | O sistema deve apresentar o estado das cameras de vigilancia (operacional,

nao operacional)

Tabela 5: Requisitos ndo funcionais (fonte: elaboragdo prépria)

4.2 Concepcao do sistema (design)

O sistema proposto € composto por trés (3) componentes principais, nomeadamente,
uma interface de programacéao de aplicagées (API), que abrange toda a camada logica
e de negdcio. E nesta camada onde realiza-se a gestéo de activos como utilizadores,
localizacbes e cameras. Nesta camada também sao realizadas operagdes chave como
a autenticacao e autorizacdo. Outro componente € a interface de front-end que inclui as
aplicagdes moéveis e web. Neste componente realiza-se a apresentagcdo dos dados
fornecidos pela API e a interaccdo com o utilizador, o front-end permite a visualizagao da
transmissao em directo das cameras de vigilancia, bem como acessos a painéis de
gestdo e configuracdo dos varios activos e componentes do sistema. Por fim
encontramos o servidor de media, este é responsavel pela transcodificagcdo da
transmissao em directo das cameras de vigilancia que usam o protocolo RTSP, para os

protocolos suportados pelas plataformas web, android e iOS.
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4.2.1 Ferramentas utilizadas para o desenvolvimento do sistema

(prototipagem)

4.2.1.1 Linguagem de modelagao

Como linguagem de modelagéo optou-se pela Linguagem de Modelacéo Unificada (UML,
do inglés Unified Modeling Language) que constitui uma linguagem grafica destinada a
visualizagao, especificacédo, construcao e documentacao dos artefactos de um sistema
intensivo de software. A UML oferece um método padrao para a elaboragéo dos projectos
de um sistema, incluindo tanto elementos conceptuais, como processos de negocios e
funcdes do sistema, quanto elementos concretos, abrangendo instrugdes de linguagens
de programacéo, esquemas de base de dados e componentes de software reutilizaveis.
Esta linguagem surge como um instrumento fundamental na engenharia de software,
facilitando a comunicagao entre os profissionais da area e a materializagcao de visées

técnicas em implementagdes efectivas. (Sparx Systems, 2023)

4.2.1.2 Ferramenta de diagramacao

No contexto do desenvolvimento do projecto, a escolha recaiu sobre a ferramenta
LucidChart para a realizacao de tarefas de modelacao. Esta decisao foi fundamentada
na capacidade abrangente do LucidChart de suportar a criagdo de todos os tipos de
diagramas UML, oferecendo uma interface de utilizador intuitiva e recursos avancados

de colaboragao.

4.2.1.3 Ferramenta de desenho de interfaces e prototipagem (Figma)

A selecgdo do Figma como ferramenta para o desenho das interfaces front-end das
aplicagcdes web e méveis baseia-se nas suas capacidades como editor grafico de vector
e plataforma de prototipagem para projectos de design. Caracterizando-se
principalmente pelo seu funcionamento baseado em navegador web, o Figma facilita a

colaboracéo e a partilha de projectos de design em tempo real.
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4.2.2 Descricao dos actores do sistema

Um actor de sistema € um meio que interage com outros sistemas num ambiente. Pode
ser um individuo, uma organizagdo ou um sistema externo que interage com uma
aplicagao ou sistema. Os actores sédo objectos externos que produzem ou consomem
dados. (AKKA, 2013)
O sistema conta com os seguintes actores:

e Administrador: O administrador é responsavel pela configuragdo do sistema e

gestado dos activos (utilizadores, localizagdes e cameras de vigilancia)
e Operador: O operador tem a capacidade de aceder ao sistema e visualizar

imagens em directo das cameras de vigilancia. (Akka, 2023)

4.2.3 Diagrama de casos de uso

Um diagrama de casos de uso € uma representagao grafica das interacgdes entre um
sistema e os seus utilizadores. Trata-se de um tipo de diagrama comportamental que
modela a funcionalidade de um sistema. O principal proposito de um diagrama de casos
de uso € capturar os requisitos funcionais de um sistema. (Mahr, 2022) Os diagramas de
casos de uso descrevem as fungdes de alto nivel e 0 ambito de um sistema. Identificam
as interacgdes entre o sistema e os seus actores. Os casos de uso e actores nos
diagramas de casos de uso descrevem o que o sistema faz e como os actores o
utilizam.(Waykar, 2015) Os diagramas de casos de uso sdo utilizados em projectos
grandes e complexos para que os desenvolvedores possam compreender facilmente os
requisitos do sistema. Eles também actuam como um dispositivo de comunicagao entre

os diferentes interessados no projecto. (IBM Corporation, 2023)
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Figura 5: Diagrama de casos de uso (compacto, referir ao anexo 1 para a verséo extensa)

4.2.4 Diagrama de classes

Um diagrama de classes, no contexto do desenvolvimento e desenho de software, € um
tipo de diagrama de estrutura estatica que descreve a estrutura de um sistema ao
apresentar as classes do sistema, os seus atributos, operagdes (ou métodos) e as
relacdes entre objectos. O diagrama de classes é uma parte fundamental da Linguagem
de Modelagem Unificada (UML), que € uma linguagem padréao para modelar a estrutura

e o comportamento de sistemas de software.(Boustedt, 2010)
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Figura 6: Diagrama de classes compacto (referir ao anexo 2 para a versao extensa)

4.2.5 Arquitectura do sistema

A proposta de solugdo é baseada na arquitectura de trés (3) camadas e com o0 modelo
cliente-servidor, que segundo (Natesan, 2019) é um modelo de computagdo em que
servidores centrais fornecem e estruturam recursos e servigos, que sao depois acedidos
e utilizados por computadores clientes. Este modelo envolve frequentemente um ou
varios clientes ligados a um servidor central através de uma ligacao a Internet ou a uma

rede de computadores.

Na arquitectura de trés (3) camadas o sistema € composto por trés (3) camadas distintas,
apresentacao, logica e dados, cada uma destas camadas € normalmente instalada num
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servidor independente, responsavel por fornecer os servicos especificos relativos a sua
funcdo. Porém, para o presente caso, serdo instaladas numa Unica maquina virtual e

cada camada sera implantada recorrendo a um contentor Docker.

4.2.5.1 Camada de apresentagao

A camada de apresentacao, que serve de interface com o utilizador e de camada de
comunicagao da aplicagao, é o local onde o utilizador final interage com a mesma. O seu
propdsito principal € mostrar e recolher informagdes do utilizador. Esta camada superior
pode operar através de um navegador da web, como uma aplicagdo para ambiente de
trabalho (desktop), ou numa interface grafica de utilizador (GUI). Normalmente, as
camadas de apresentacdo em ambiente web s&o desenvolvidas com base em HTML,
CSS e JavaScript, enquanto os aplicativos para ambiente de trabalho podem ser escritos

em varias linguagens, dependendo da plataforma especifica. (/IBM, 2023.)

4.2.5.2 Camada loégica

A camada légica também conhecida como camada de aplicag&o, constitui o nucleo do
sistema. E nesta camada onde os dados recolhidos na camada de apresentacdo s&o
processados, muitas vezes em combinagdao com outros dados provenientes da camada
de dados. Este processamento é realizado seguindo a l6gica de negdcios, que se baseia
num conjunto definido de regras empresariais. Além disso, a camada ldgica tem a
capacidade de adicionar, remover ou alterar os dados na camada de dados.

Em termos de desenvolvimento, a camada légica € comumente desenvolvida com base
em linguagens de programacgao como Python, Java, Ruby ou PHP. A comunicagdo com

a camada de dados ¢é efectuada através de chamadas de API.( IBM, 2023.)

4.2.5.3 Camada de dados

A camada de dados, também conhecida como camada de base de dados, é a camada
onde todas as informacdes processadas pela camada légica sdo armazenadas e geridas.

Esta camada pode ser constituida por um sistema de gestdo de bases de dados
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relacional, com PostgreSQL, MySQL, MariaDB ou alternativamente um servidor de base
de dados NoSQL, tal como Cassandra, CouchDB ou MongoDB.

Num sistema que usa a arquitectura de trés camadas, toda a comunicagdo é
intermediada pela camada logica. As camadas de apresentagdo e dados ndo tem a
capacidade de comunicagao directa entre si, assegurando que todas as interaccdes e
trocas de dados sejam processadas e geridas de forma centralizada pela camada
l6gica.(IBM, 2023)

Figura 7: Arquitectura do sistema (fonte: elaboragéo propria)

4.3 Desenvolvimento do sistema

4.3.1 Ferramentas de codificacao

Entende-se por ferramentas de codificacdo os instrumentos de auxilio aos
programadores na manutengdo ou desenvolvimento de aplicagbes. Tais instrumentos
podem variar entre frameworks, bibliotecas, editores de cdédigo, IDEs, sistemas e

plataformas.
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4.3.1.1 Linguagem de programagao

Na construgao do sistema, incluindo os componentes de back-end e front-end, optou-se
pela utilizacdo da linguagem de programagao TypeScript. Segundo (Microsoft, 2023),
TypeScript € uma linguagem de programacao orientada a objectos que se distingue pelo
seu sistema rigoroso na definigdo e verificagdo de tipos de dados. Esta linguagem
fundamenta-se no JavaScript, ampliando as suas capacidades com ferramentas mais
sofisticadas para programacdo em diversos contextos e escalas. A escolha desta
linguagem para o desenvolvimento do sistema é baseada na capacidade de combinar a
flexibilidade do JavaScript com um maior controlo sobre a estrutura do codigo,
oferecendo assim beneficios significativos em termos de seguranga, manutencgao e

clareza do codigo.

4.3.1.2 Controlo de versdes

Conforme descrito por (Chacon & Straub, 2014, 16), o controlo de versdes é um sistema
que regista as alteragbes efectuadas num ou mais ficheiros ao longo do tempo,
permitindo o acesso a estados anteriores dos ficheiros para analise ou recuperag¢ao. No
ambito do desenvolvimento deste projecto, foram seleccionadas as ferramentas de
controlo de versdes reconhecidas pela sua eficiéncia, nomeadamente o Git (Command
Line Interface - CLI), o GitHub Desktop e o GitHub.

O Git, através da sua interface de linha de comandos (CLI), proporciona uma gestao
precisa do historial (histérico) de versdes dos ficheiros, crucial para o tratamento das
complexidades no desenvolvimento de software. Por seu lado, o GitHub Desktop oferece
uma interface grafica de utilizador, simplificando a gestdo de versbes para uma
abordagem menos técnica. O GitHub, enquanto plataforma baseada na nuvem, actua

como repositério central para o0 armazenamento e partilha de cdodigo.
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4.3.1.3 Editor de cddigo fonte

O editor de codigo fonte escolhido para o desenvolvimento do sistema foi o Microsoft
Visual Studio Code. O Visual Studio Code é um editor de cédigo-fonte simples, mas
robusto o qual pode ser executado no ambiente de trabalho em Windows, macOS e
Linux. Inclui suporte integrado para JavaScript, TypeScript e Node.js para além de um
ecossistema diversificado de extensbes para outras linguagens e ambientes de
execugao como C++, C#, Java, Python, PHP, Go, .NET. (Documentation for Visual
Studio Code, 2023)

4 3.2 Base de dados

No que diz respeito a base de dados do sistema, a escolha incidiu sobre a MongoDB.
Esta escolha deveu-se as caracteristicas distintivas da MongoDB enquanto base de
dados néo relacional e orientada a documentos. Esta tecnologia destaca-se pelo suporte
de armazenamento de dados num formato semelhante ao JSON (JavaScript object
notation), proporcionando uma abordagem intuitiva e flexivel a gestdo de dados. O
sistema MongoDB foi concebido com um modelo de dados altamente flexivel, ideal para
armazenar e manipular dados nao estruturados. Este modelo permite uma gestao
eficiente dos dados, apoiada por funcionalidades avangadas de indexacgao e replicagao,

e é acessivel através de APls ricas e intuitivas.

A decisao por tras da escolha da MongoDB é amplamente justificada pela sua facilidade

de implementacao e pelo suporte que oferece para um desenvolvimento flexivel.

4.3.3 Servidor de backend (API)

Incorporando uma abordagem centrada na segurancga, o sistema de monitorizacdo CCTV
integrara dois servidores AP| de backend distintos. A escolha desta estratégia decorre
da necessidade de compartimentar as funcionalidades - uma adaptada a aplicacido Web
interna e outra dedicada a aplicagdo mével. Conforme ilustrado na Figura 6, a primeira

API actua como servidor privado (interno), acessivel apenas dentro da rede local da
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organizagao, garantindo uma maior seguranga. Por outro lado, a segunda API funciona
como servidor publico (externo), destinando-se ao acesso através da Internet. Esta
segregacao permite um controlo mais granular das acgdes e capacidades do servidor
publico, mitigando potenciais riscos de segurancga.

Abaixo as tabelas de distribuicdo das funcionalidades com base na exposi¢gao da API.

No. Funcionalidade

1 Autenticacao / Autorizacao

2 Gestao de utilizadores (CRUD)

3 Gestao de localizagbes (CRUD)

4 Gestao de cameras (CRUD)

5 Visualizagao de eventos

6 Visualizagdo das imagens em directo de CCTV

Tabela 6: Funcionalidades da API privada

No. Funcionalidade

1 Autenticacao / Autorizacao

2 Visualizacéo de eventos

3 Visualizagdo das imagens em directo de CCTV

Tabela 7: Funcionalidades da API publica
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O servidor de backend é responsavel pela ligagcao entre o repositorio de dados (base de
dados) e o front-end composto pelas interfaces de utilizador. O ciclo de vida dos dados
€ assegurado por operagbes CRUD - criagdo, recuperagéo, actualizagao e exclusao -
facilitadas por endpoints dedicados da APl que empregam os métodos HTTP
correspondentes, designadamente "GET" para recuperacdo de dados, "POST" para
publicagao de dados, "PUT" para actualizagado de dados e "DELETE" para remogao de
dados. A autenticacdo baseia-se nas credenciais do utilizador, designadamente um
nome de utilizador e uma palavra-passe, sendo que, depois de estabelecida com éxito a
sessao do utilizador, a autorizacao (acesso aos endpoints da API) realiza-se através de
um Json Web Token (JWT) assinado e de duracgdo limitada, o qual € emitido na

sequéncia de uma autenticacdo bem-sucedida por parte do utilizador.

( sat )
fJ

/ Username and password /

No—( Access denied )

Yes

A J

[ Generate acess token }

.

[ Generate refresh token ]

\i
Send tokens to ’

client

v

( e )

Figura 8: Fluxo de autenticagdo:
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PATCH
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PUT
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GET

GET

PUT

DELETE

Figura 9:Endpoints da API

4.3.4 Servidor de media (Transmisséo das imagens de video das cameras
de vigilancia)
Dado o facto de o protocolo RTSP nao ser suportado nativamente pelos navegadores
Web e pelos dispositivos moveis, surgiu a necessidade de implementar uma solugao de
transmissao multiplataforma. O protocolo de streaming escolhido foi o HLS, que é
maioritariamente suportado pelos trés sistemas-alvo (Web, Android e iOS). A razéo da
escolha do protocolo HLS em vez de qualquer outro protocolo de streaming prende-se
com as restricoes impostas aos dispositivos iOS, em que a uUnica forma nativa de
visualizar uma transmissdo em directo é através do protocolo internamente utilizado, o
HLS. Além disso, a opcao de nao implementar o RTSP, que é suportado nas plataformas
alvo através de plug-ins e software de terceiros, resulta no facto de a transcodificacao e
a conversao do video serem feitas pelo cliente, o que, por sua vez, pode levar a
problemas de desempenho em dispositivos inferiores. Por conseguinte, a transmissao
de imagens em directo das cameras CCTV sera feita a partir de um servidor multimédia
separado, que recebera a transmissdo RTSP da camera especificada e, em seguida,

utilizara o software de cédigo aberto VLC com o apoio do software também de cédigo
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aberto ffmpeg para transcodificar a transmissao de video RTSP para uma transmissao
de video HLS que, por sua vez, pode ser visualizada nas plataformas Web, Android e
iOS.

As conversdes no servidor de media sao efectuadas a pedido, quando um novo pedido
é efectuado ao endpoint da API do servidor. De igual modo, o servidor multimédia
também sera construido com base no ambiente de execucao NodeJS e sera composto
por alguns endpoints APl que podem ser chamados para iniciar ou parar a conversao de
uma transmissao em directo, além disso, os dados relacionados com a conversao serao

armazenados numa base de dados Redis.

Figura 10: Arquitectura do servidor de media

4.3.5 Aplicagdes front-end

O sistema € composto por duas aplicagdes front-end. Em primeiro lugar, uma aplicagao

de péagina unica baseada em Web que sera construida com base na biblioteca de Ul
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React do JavaScript. Esta aplicagao s6 estara disponivel na rede local e o seu principal
objectivo sera fornecer uma interface ao utilizador na qual este possa configurar e gerir
todas as funcionalidades relacionadas com o sistema de monitorizagdo, permitira
também a transmissdo em directo das cameras de seguranga e contara ainda com uma
interface na qual servira de centro para as transmissdes em directo numa sala de
controlo. A outra aplicagao correspondera a versao movel do sistema de monitorizagao,
que sera também desenvolvida a partir de uma biblioteca Ul JavaScript react-native. A
versdao moével do sistema de monitorizagao sera utilizada principalmente para acesso
remoto as imagens em directo das cameras. Esta versao do sistema nao permitira
quaisquer funcionalidades de gestdo ou configuragdo, uma vez que, por questdes de

seguranca, essas funcionalidades néo estarao disponiveis a partir da Internet.

As interfaces das aplicagdes front-end poderao ser encontradas no anexo 3 do presente

relatorio.

4.3.6 Ferramentas utilizadas no desenvolvimento do servidor de backend

4.3.6.1 Ambiente de execugéo (Runtime environment)

Para o ambiente de execugao, a escolha recaiu sobre o NodeJS. O Node.js € um projecto
de cddigo aberto criado com base no Google Chrome JavaScript Engine, o qual funciona
como uma plataforma robusta para o desenvolvimento de aplicacbes JavaScript do lado
do servidor, o que permite que sejam executadas independentemente dos navegadores
Web. (IBM, 2021)

4.3.6.2 Framework

Optou-se pela framework Express JS para o desenvolvimento da API. Express JS € uma
framework de aplicacbes web, caracterizada por sua natureza minimalista e flexibilidade.
Oferece um conjunto robusto de ferramentas para o desenvolvimento de aplicagées
moveis e web, facilitando a criagdo de solugbes eficientes e escalaveis (OpendS
Foundation, 2017).

46



4.4 Testes de codigo

4.4.1 Testes unitarios e de integracao

Para testes automatizados, de integracao e unitarios, a escolha recaiu sobre a framework
de testes JavaScript JEST, uma framework robusta e amplamente utilizada, para avaliar
e validar meticulosamente a funcionalidade do codigo fonte. A decisdo deveu-se a
reputacdo da JEST em relacdo ao facto de fornecer um conjunto de testes abrangente

bem como a sua excelente integragdo com varios projectos JavaScript.

4 4.2 Testes de API

A fim de testar os endpoints da API, a ferramenta escolhida para o efeito foi o Postman,
uma plataforma destinada a construcdo, teste e utilizacdo de API, que oferece um

conjunto de ferramentas que simplificam todo o ciclo de vida de uma API.

v 0 stream - My Workspace

< c 25 web.postman. ace~62a03b26-10f0-4be -05ff014ad:

Home Workspaces ~ APl Network ~  Explore Q) Search Postmai
2 My Workspace New  Import

stream

v iGuard
. [ Users GET v http:/127.0.0.1/api/v2/cameras/stream/649aadabc7af20c28dd549f8

POST save
Params  Authorization
GET listall
PUT update
PATCH reset password
paTcH updatePassword
DEL delete
~ [ Cameras
POST save
PUT update
GET list
GET stream
DEL delete
v 5 Stations

POST save

Figura 11: dashboard postman
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4.5 Implementagao (Deployment)

Tendo toda a légica do sistema sido programada, avaliada e testada, o préximo passo
crucial é a implementacao do sistema. A fase de implementacao envolve a configuragao

de cinco componentes-chave:

Aplicagao Web (disponivel apenas na rede local):
A aplicagdo Web sera implementada numa maquina virtual Windows Server 2022

dedicada, utilizando o servidor Web IIS (Internet Information Services) da Microsoft.

APl de backend privada (incluindo um servidor multimédia):
Este componente também sera implantado em uma maquina virtual do Windows Server

2022, utilizando um contentor Docker e o gestor de processos pm2.

API de backend publico (incluindo um servidor multimédia):

A semelhanca do backend privado, a API de backend publico e o servidor multimédia
serdo implementados numa maquina virtual Windows Server 2022 separada, utilizando
um contentor Docker e o gestor de processos pm2. O servidor em questao estara na

zona desmilitarizada (DMZ) da rede da organizacao

Aplicagao movel:

A aplicacao mével sera instalada em dispositivos mdéveis nas plataformas Android e iOS.

Base de dados:
A base de dados, sera implantada numa maquina virtual dedicada com o Windows
Server 2022.

A arquitectura escolhida para a Implementacao é a arquitectura multi-tier, em que cada

componente reside no seu servidor especifico. Estes servidores sdo maquinas virtuais,

que executam o sistema operativo Windows Server 2022.
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Figura 12: Diagrama de implementacéo
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Figura 13: Diagrama de implementagao especifico
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4.5.1 Implementagao da aplicacdo Web:

A aplicagdo Web sera executada numa maquina virtual Windows Server 2022, alojada
pelo servidor Web IIS (Internet Information Services) da Microsoft. O IS € um conjunto
abrangente de servidores Web da Microsoft, que inclui um servidor Web, um servidor
FTP, um servidor NNTP, entre outros (Rossberg, 2006, 307).

4.5.1.1 Configuracéo do IIS:

Em primeiro lugar, antes de proceder com a implementacdo da aplicagdo web, é
necessario instalar e configurar a funcao Internet Information Services (11S) no servidor.

Para tal usamos a consola de gestao do servidor do Windows Server:

m

Add Roles and Features Wizard

- (.’-.'.)I I' Manage Tools  View  Help
Select server roles

Select one or more roles to install on the selected server.

Roles

|| Active Directory Certificate Senvices S) provides a reliable,
[ Active Directory Domain Services managesble, and scalable Web

[ Active Directory Federation Services application infrastructure.

[ Active Directory Lightweight Directory Services

[] Active Directory Rights Management Services

[] Device Health Attestation

[] DHCP Server

[J DNS Server

[ FaxServer

[W] File and Storage Services (1 of 12 installed)

[J Host Guardian Service

[ Hyper-V

[ Network Policy and Access Senvices Hide
[ Print and Document Services
[] Remote Access

[ Remote Desktop Services

[] Volume Activation Services

[ Windows Deployment Services
[] Windows Server Update Services

Nets ageatity

Events Events Events

Performance Services Services

BPA results Performance Performance

BPA results BPA results

g ok e a 11:25
H AR Type here to search i =l dx 11-11-';,;23 )

Figura 14: Instalagéo do Internet Information Services (IIS) (Fonte: Elabora¢do propria)

Apos a instalagao, procede-se a Implementagcao do website na consola do IIS. Porém,
primeiro € necessario implementar um certificado HTTPS para o website, neste caso
sera utilizado um certificado auto assinado que sera posteriormente implementado na
autoridade de certificagdo da organizagao, entretanto, por enquanto, este sera utilizado

no estado em que se encontra.
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@9 servercg

.- 8 3 Create Self-Signed Certificate ? X .
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v 8] Sites N Certificate St
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& Default Web Site
Specify a file name for the certificate request. This information can be sent to a certificate authority for

signing: :
@ Hep

Specify a friendly name for the certificate:

iguard-web-app

Select a certificate store for the new certificate:

Web Hosting

<

Ready
11:45 pm
e iy N

R Type here to search

Figura 15: Criagdo de um certificado HTTPS auto assinado (Fonte: Elaboragéo propria)

Por fim, podemos implantar o site depois de compila-lo usando a ferramenta de interface

de linha de comando para aplicativos react, vite. Dessa forma, o cédigo e os arquivos

TypeScript serdo comprimidos, e o cédigo sera ofuscado em produgao.

2 windows PowerShell X P

AL S CUER B SERGY npm run build

> rd-web@d.6.8 build
> tsc 8& vite build

159 modules transformed.

2,851.21 kB

~\..w..\iguard-web I main J|

Figura 16: Compilagdo do website (Fonte: Elaboracdo prépria)
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v 8] Sites @ Defoult Web Site 1 Pass-through authentication
@ Defoult Weh Site
Comnectas..  Test Settings..
Binding
Type: 1P address: Port:
https | [ail Unassigned ] [as |

Host name:

[iguard.web.app |

[ Require Server Name Indication

[ Disable TLS 1.3 over TCP [ Disable QUIC
Disable Legacy TLS [ Disable HTTP/2
[ Disable OCSP Stapling

SSL certificate:
iguard-web-app v Select... View...

Start Website immediately

Ready

g ; 11:46
R Type here to search i = dx 11-11-';;;3 )

Figura 17: Configuragdo do website no IS (Fonte Elaboragdo prépria)

4.5.2 Implementagcao da API de backend (publica e privada)

A implementacdo da API backend seguira o mesmo processo tanto para a API publica
como para a API privada. A implementagdo seguird a instalacdo e a configuragao do
software Docker Desktop, a fim de simplificar a configuracdo e a Implementagdo dos
contentores Docker, que serdo o principal ambiente de execugao das API.

A escolha de utilizar contentores Docker para o0 ambiente de execuc¢ao, apesar de as API
estarem em servidores completamente diferentes, visa garantir o isolamento e uma

superficie de risco limitada em caso de exposicao.

4.5.2.1 Configuragédo do Docker

Antes de procedermos com a instalagdo € necessario realizar uma configuragdo na
maquina virtual, pois por padrao a virtualizacdo nao é inicialmente permitida em

maquinas virtuais. Para tal € necessario activar a virtualizagado aninhada.
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(%) Edit settings -

Virtual Hardware | VM Options |

23 Add hard disk B Add network adapter 5 Add other device

- [ crPu

‘Cores per Socket

CPU Hot Plug

Reservation

Limit

Shares

Hardware virtualization

1I0MMU

Parfarmanca rannfare

3 AN i ]
1 ¥ | Sockets: 3
O enable CPU Hot Add
v v
Uniimited v v
Normal v v
O Expose hardware assisted virtualization to the guest OS ()

(] Expose IOMMU to the guest OS

[ T

save || Cancel

Figura 18: Configuragao da virtualizagdo em cascata em uma maquina virtual (Fonte: Elaborag&o propria)

Tendo activado a virtualizagdo aninhada e prosseguido com a instalagédo do Docker, o

passo seguinte envolve a compilagao e a Implementagéo do contentor Docker através

de um ficheiro Docker Compose.

]

Recycle Bin

pi-public .

Docker
Desktop

13items  1item selected 425 bytes

R Type here to search

Figura 19: Compilagdo do contentor docker
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Apds a criagdo da imagem do contentor Docker, o passo seguinte envolve a sua

implementacao através da consola Docker.

Containers Containers sie ieedback
3 Images
Container CPU usage Container memory usage Show charts
Volumes
0.00% / 400% (4 cores available) 0B / 941.46MB
Builds new
Q, Ssearch m @ Only show running containers
@) Dev Environments eeta
‘.' Docker Scout D Name Image Status CPU (%) Port(s) Last started Actions
stoic_cartwright . - 1
iguard-api-public:latest Runnin. 0% 55secondsago m [ ]
EXcnE o : O @ 191061a6aa71 [ & Pp 9 9 L
@ Add Extensions
Showing 1 item
Walkthroughs X
How do | run a container? Multi-container applications
1 of 7 completed 8 mins

View more in the Learning center

RAM 0.0 GB CPU56.92% 4 Not signedin

R Type here to search

@ containers stoic_cartwright e
‘ @ O — Running (34 seconds ago) C)
“F Images 191061a6aa71 [t
Volumes Logs Inspect Bind mounts Exec Files Stats

[ ]
2023-12-13 07:15:07 2023-12 log: Launching in no daemon mode

\\ Builds ~ew 2023-12-13 07:15:07 2023-12- 2 log: App [index:@] starting in -fork mode- O\
2023-12-13 67:15:08 2023-12-13T15: 8: PM2 log: App [index:0] online

2023-12-13 67:15:16 [4~ API running on port IR rI:I

@) DevEnvironments eeta

+®, Docker Scout
[ |
L .
Extensions H
@ Add Extensions
+

[T —

> MjCIH]

R Type here to search

RAM 0.90 GB CPU10.20% W Not signed in

Figura 21: Consola do contentor docker com a Implementacéo da API (Fonte: Elaboragéo propria)
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4.5.3 Implementacéo da base de dados

A base de dados sera instalada num servidor dedicado, recorrendo ao MongoDB
Community Server. As tarefas de gestao seréo realizadas através da consola MongoDB

Compass.

_ o = R

{} MyQueries

€ Databases

(]
+

e

No saved queries yet.

» & admin

* 8 config
Start saving your aggregations and find queries, you'll see
them here.

» & iGuord
» & local

Mot sure where 10 start? Visit our Docs -

>_MONGOSH

' . ENG  11:10 pm
£ Type here to search = s INTL  13/12/2023 -

Figura 22: MongoDB compass (Fonte: Elaboragdo propria)

4.6 Manutencao do cédigo

4.6.1 Continua monitorizacdo para a mitigacdo de vulnerabilidades no

cddigo fonte e dependéncias

Para a monitorizag&o continua, controlo e mitigagdo de vulnerabilidades no codigo fonte
ou nas dependéncias do sistema, foi utilizada a plataforma Snyk-code.

Snyk-code é uma plataforma de seguranca para desenvolvedores. Integrando-se
directamente com as ferramentas de desenvolvimento, fluxos de trabalho e pipelines de

automacao, tornando mais facil para as equipas encontrar, priorizar e corrigir
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vulnerabilidades de segurancga no cdodigo, dependéncias, contentores e infra-estrutura

como codigo. (Synk, 2023)

by
l,_,‘ snyk X aitoncumbi >  Projects Add projects ~ View import log
All projects
ORGANIZATION
. aitoncumbi
= Add filter ~ = Group by targets ~ =1 Sort by highest severity «
Dashboard
= 3
S Projects Targets :z qQ,
Integrations
o I - @ E@

Settings

Ready to import another project?

Secure your entire stack with Snyk

@ Help ~
O Aiton Cumbi ~

Figura 23: dashboard synk-code

4.6.2 Qualidade do cddigo fonte

Para a ferramenta de controlo da qualidade do codigo, optou-se pela plataforma de
cbdigo aberto SonarQube, que € utilizada para a inspecgéo continua da qualidade do
cédigo. Para além de analisar o cddigo, a plataforma fornece relatérios que identificam

erros, vulnerabilidades, deficiéncias de cédigo e outros potenciais problemas.
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5 Capitulo V - Conclusdes e Recomendacgodes

5.1 Conclusao

O presente relatorio apresentou a concepgdo e desenvolvimento de um sistema de
monitorizacdo personalizado para um sistema de CCTV distribuido. O sistema foi
concebido para substituir o sistema de monitorizagdo actual e colmatar as suas
deficiéncias, tais como a falta de suporte multiplataforma, preocupagdes com a
privacidade, escalabilidade limitada, fiabilidade em tecnologia obsoleta e ultrapassada e
concepgao inflexivel.

O sistema proposto resolve estas deficiéncias utilizando uma interface moderna baseada
na Web que é compativel com os navegadores modernos, empregando a transmissao
segura de dados e a encriptagdo através do protocolo HTTPS. O sistema é também
escalavel, uma vez que foi concebido para suportar um grande numero de utilizadores e
de cameras de seguranga. Foi também concebido para ser facilimente adaptavel a
evolucao das necessidades.

O sistema foi concebido utilizando uma combinacdo de componentes e plataformas de
software de cddigo aberto e comercial. A interface baseada na Web foi desenvolvida
utilizando React, a versdao moével do sistema foi desenvolvida utilizando React-native e a
API de backend foi construida sobre o ambiente de execug¢ao NodeJS com o apoio da
framework ExpressJS. A transmissdo de video em directo multiplataforma foi feita
através do protocolo HLS e a comunicagao com as cameras foi feita utilizando a norma
ONVIF.

Na generalidade, o desenvolvimento do sistema de monitorizacdo CCTV revelou-se um

grande sucesso. O sistema colmatou as deficiéncias do sistema de monitorizagao

precedente e tem sido largamente aceite pela organizagéo.
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5.2 Recomendacoes

Durante o desenvolvimento do sistema, foram observados alguns cenarios que podem
melhorar a funcionalidade do sistema e aumentar a sua segurancga, tais como:
Implementacdo de uma ferramenta de monitorizagdo continua do desempenho e da
seguranca.

Exploragdo da possibilidade de recorrer a inteligéncia artificial para melhorar as
capacidades do sistema, tais como a deteccado de objectos e pessoas em areas

perigosas ou restritas, e a detecgao de acidentes ou descarrilamentos.
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6 Anexos

6.1 Anexo 1 - Diagrama de casos de estudo (versido extensa)
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Figura 24: Diagrama de casos de uso, versao extensa

6.1.1 Descricao dos casos de uso

6.1.1.1 [UC_001] Login

Nome Login

Descri¢ao Permite ao utilizador se autenticar ao sistema, para aceder a
fungGes relevantes de acordo com o seu papel.

Actor Administrador, operador
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Pré-

O utilizador tem uma conta valida no sistema;

condicdes O utilizador consegue aceder ao sistema

Pés-

condicdes O sistema apresenta ao utilizador uma pagina inicial
Fluxo

1. O utilizador acede ao sistema

2. O utilizador preenche o nome de utilizador e a senha no
formulario

3. O utilizador pressiona o botdo login

4. O sistema apresenta a pdgina inicial

Tabela 8: Descrigdo do UC_001

6.1.1.2 [UC_002] Gerir utilizadores

ID UC_002

Nome Gerir utilizadores
Descrigcao Permite ao utilizador realizar operac¢des de criac3o,
actualizagdo, listagem e remocéao de utilizadores
Actor Administrador
Pré- - - .
. O utilizador tem uma conta vélida no sistema;
condicdes - .
O utilizador consegue aceder ao sistema;
O utilizador se autentica no sistema
O utilizador tem a funcdo de administrador;
Pos-
condicdes Utilizadores sdo criados, actualizados, listados e removidos
Fluxo

1. O utilizador acede ao sistema

2. O utilizador autentica-se no sistema

3. O utilizador seleciona a opgdo utilizadores

4. O utilizador é apresentado a lista de utilizadores
5. O utilizador selecciona a opg¢ao

6 - Adicionar utilizador:
7 - O utilizador preenche os campos do formulario;
8 - O utilizador pressiona o botdo guardar;

6 - Editar utilizador:
7 - O utilizador preenche os campos do formulario;
8 - O utilizador pressiona o botdo guardar;

6 - Remover utilizador
7 - O utilizador selecciona o utilizador na lista de utilizadores
8 - o utilizador selecciona a opgdo apagar

Tabela 9: Descrigdo do UC_002
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6.1.1.3 [UC_003] Gerir localizacbes

Nome Gerir localizagdes
Descri¢ao Permite ao utilizador realizar operac¢des de criac3o,
actualizacdo, listagem e remocéao de localizacGes geograficas
Actor Administrador
Pré- - " .
. O utilizador tem uma conta vélida no sistema;
condicdes - .
O utilizador consegue aceder ao sistema;
O utilizador se autentica no sistema
O utilizador tem a funcdo de administrador;
POs- LocalizagOes geograficas sdo criadas, actualizadas, listadas e
condicbes removidas
Fluxo

1. O utilizador acede ao sistema

2. O utilizador autentica-se no sistema

3. O utilizador selecciona a opgao utilizadores

4. O utilizador é apresentado a lista de localizagdes
5. O utilizador selecciona a opgao

6 - Adicionar localizagdo:
7 - O utilizador preenche os campos do formulario;
8 - O utilizador pressiona o botdo guardar;

6 - Editar localizacgdo:
7 - O utilizador preenche os campos do formulario;
8 - O utilizador pressiona o botdo guardar;

6 - Remover utilizador
7 - O utilizador selecciona a localizacdo na lista de localizac6es
8 - o utilizador selecciona a opgdo apagar

Tabela 10: Descrigdo do UC_003

6.1.1.4 [UC_004] Gerir cAmeras

ID - uC_o04
Nome Gerir cAmeras
Descri¢do Permite ao utilizador realizar operacdes de criacdo,
actualizagdo, listagem e remogdo de cameras de seguranga
Actor Administrador
Pré- . - .
. O utilizador tem uma conta valida no sistema;
condicdes - .
O utilizador consegue aceder ao sistema;
O utilizador se autentica no sistema
O utilizador tem a funcdo de administrador;
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Pés-
condicoes

cameras de seguranca sao criadas, actualizadas, listadas e
removidas

Fluxo

1. O utilizador acede ao sistema

2. O utilizador autentica-se no sistema

3. O utilizador selecciona a op¢do utilizadores

4. O utilizador é apresentado a lista de cameras de seguranca
5. O utilizador selecciona a opcao

6 - Adicionar camera:
7 - O utilizador preenche os campos do formulario;
8 - O utilizador pressiona o botdo guardar;

6 - Editar camera:
7 - O utilizador preenche os campos do formulario;
8 - O utilizador pressiona o botdo guardar;

6 - Remover camera

7 - O utilizador selecciona a cdmera na lista de cameras de
seguranca

8 - o utilizador selecciona a opg¢do apagar

Tabela 11: Descrigdo do UC_004

6.1.1.5 [UC_005] Visualizar live stream CCTV

ID UC_005

Nome Visualizar live stream CCTV

Descricao Permite ao utilizador visualizar uma ou mdltiplas transmissées
em directo das cameras de vigilancia

Actor Administrador, operador

Pre-d. . O utilizador tem uma conta valida no sistema;

conaicoes O utilizador consegue aceder ao sistema;
O utilizador tem acesso a lista das cdmeras de seguranga

POs- O sistema apresenta ao utilizador a transmissdo em directo da

condigBes camera de vigilancia

Fluxo

1. O utilizador acede ao sistema

2. O utilizador preenche o nome de utilizador e a senha no
formulario

3. O utilizador pressiona o botdo login

4. O sistema apresenta a pagina inicial

5. O utilizador selecciona a op¢ao stream

6. O utilizador selecciona uma das janelas de reproducao
7. O utilizador selecciona a cdmera de segurancga na lista
apresentada

8. A transmissao inicia

Tabela 12: Descrigdo do UC_005
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6.2 Anexo 2 — Diagrama de classes e diagramas de sequéncia

6.2.1 Diagramas de sequéncia

6.2.1.1 Login

User

clicks login button

WebApp API

show homepage

Database

Validates user's credentials

WebApp API

»
>

user|D found, password matched

\ 4

User data

Database

Figura 25: Diagrama de sequéncia de login (Fonte: Elaboragao propria)
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6.2.1.2 Visualizar a transmissao em directo

User Web App API Database Media server

clicks play on camera

sends camera id
requests camera data
camera data
sends camera RTSP uri
>
transcodes video
4 ____________________________________________________________________
Sends stream HLS uri
‘ ____________________________________________________________________
sends HLS stream
---
shows camera live stream
I =cassnasaamanancsaanansaassansasnanaand
User Weh App API Database Media server

Figura 26: Diagrama de sequéncia de visualizagao da transmissao em directo (Fonte: elaboragdo propria)
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6.3 Anexo 3 — Interfaces de utilizador

6.3.1 Aplicacao Web

6.3.1.1 Ecra de login

iGuard

CCTV monitoring system

Login

Remember me

Figura 27: Ecréa de login (Fonte: Elaboragéo prépria)
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6.3.1.2 Ecra da transmissao em directo pt.1

iGuard Dashboard Stream  Favorites Cameras Events s ser: {‘3} “ Katheryn Bale

Admiristratar

Layout: 4x

Stream

AMSTERDAM - STATION

Amsterdam station pole 01 bullet 02

00:56:21 LIVE

720P SD

00:56:01 A . LIVE 00:56:01 |

Figura 28: Ecra da transmissdo em directo (Fonte: elaboragdo propria)

6.3.1.3 Ecra da transmissdo em directo pt.2

iGuard Dashboard ~ Stream  Favorites Cameras Events S EEEESTRETN

Cameras
Stream

Location:

AMSTERDAM - STATION Amsterdam v

Amsterdam station pole 01 bullet 02

D0:56:21 LIVE Status
Amsterdam Station Bullet 01 = Online Amsterdam
Amsterdam Station Bullet 02 * Online Amsterdam
720P SD
Amsterdam Station Bullet 03 = Offline Amsterdam

Amsterdam Station Bullet 04 = Online Amsterdam

Amsterdam Station Dome 01 ® Online Amsterdam

& Previous

00:56:01

Figura 29: Ecra da transmissdo em directo (Fonte Elaboracdo prépria)
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6.3.1.4 Gestao de utilizadores

MANAGEMENT

Users

Aiton C
@aiton_c

John Doe
@jdoe

Jane Doe
@jadoe

Olivia Natt
@onatt

Rho Lei
@rlei

Previous

Dashboard

Stream

Administrator

Administrator

Favorites

Events

Account status

* Enabled

* Enabled

® Disabled

* Enabled

* Enabled

Date added

29 September 2023

nonday

29 September 2023

monday

29 September 2023

Monday

29 September 2023

Monday

29 September 2023

Monday

& @

Export

Last logon

16 October 2023
Tuesday

02 November 2023
Friday

03 December 2023

Wednesday

02 October 2023
Monday

29 September 2023
Monday

Figura 30: Ecra de gestao de utilizadores (Fonte: elaboragdo propria)

6.3.1.5 Adicionar utilizador

iGuard

MANAGEMENT

Users

> Aiton C
3 @aiton_c
John Doe
@jdoe

Jane Doe
@jadoe

Olivia Natt
(@onatt

Rho Lei
@rlei

< Previous

Dashboard

Stream  Favorites

Administrator

Administrator

Cameras Events

Account status

4 Enabled

+ Enabled

® Disabled

® Enabled

+ Enabled

Date added

29 Septembr
Monday

29 Septembr
Monday

29 Septemb
Monday

29 Septemb
Monday

29 Septemby
Monday

& Users

Add user

Register a new user

g1

Username:

Firstname:

Password:

Confirm password:

Account disabled:

No

User must change password on next login

Figura 31: Ecra de adigéo de utilizadores (fonte elaboracao prépria)

Lastname:

Katheryn Bale

Admiristratar

Add User

Actions
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6.3.1.6 Editar utilizador

Dashboard  Stream  Favorites Cameras  Events

<& Users

MANAGEMENT Add user
USGI‘S Register a new user

Account status Date added

Firstnama: Lastname:
Aiton ! i
e LTS Administrator  Enabled Al @ [ Aiton l I c

@aiton_c Monday

John Doe 29 Septemby
he + Enabled T Username:

aiton_c

Jgne Poe Administrator * Disabled 29 SePEMB oo avaitable v/
@jadoe Monday

Password:

Olivia Natt payem— 28 Septemb:
@onatt Monday

[ .

Strong password

Rho Lei 29 Septemb:
* Enabled -
@rlei Monday Confirm password:

FEEEY

& Previous
Passwords match

Role: Account disabled:

Administrator No

Figura 32: Ecra de edi¢édo de utilizadores (fonte elaboragéo propria)

6.3.1.7 Gestao de cameras

{3} ‘* Katheryn Bale

Admiristratar

iGuard Dashboard Stream Favaorites JE [as Events

MANAGEMENT

Cameras

IP Address Status Date Added Actions

16 October 2023
Tuesday

Amsterdam Station Bullet 01 19216812.232 » Online Amsterdam

02 November 2023

Friday

Amsterdam Station Bullet 02 192.16812.233 ® Online Amsterdam

03 December 2023
Wednesday

Amsterdam Station Bullet 03 19216812.234 ® Offline Amsterdam

0Z October 2023
Monday

Amsterdam Station Bullet 04 192.168.12.235 * Online Amsterdam

28 September 2023
Monday

Amsterdam Station Dome 01 192.168.12.236 ® Online Amsterdam

< Previous

Figura 33: Ecra da gestédo de cdmeras de seguranca (Fonte: Elaboragdo propria)
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6.3.1.8 Adicionar camera

Dashboard Stream Favorites Cameras Events

MANAGEMENT

Cameras

All Online Offline

IP Address Status

Amsterdam Station Bullet 01 192168.12.232 = Online

Amsterdam Station Bullet 02

192168.12.233 = Online

Amsterdam Station Bullet 03 19216812.234 = Offline

Amsterdam Station Bullet 04 192.168.12.235 ® Online

192.168.12.236  Online

Amsterdam Station Dome 01

< Previous

& Goback

Add Camera

Register a new camera

IP Address:

Camera Site:

Amsterdam

Username:

Password:

Confirm password:

Figura 34: Ecra de adigdo de uma cédmera de seguranca (Fonte: Elaboragéo propria)

6.3.1.9 Editar camera de seguranga

iGuard Dashboard  Stream  Favorites Cameras  Events

MANAGEMENT

Cameras
Online Offline
IP Address Status

Amsterdam Station Bullet 01 192168.12.232 » Online

Amsterdam Station Bullet 02 19216812.233 = Online
Amsterdam Station Bullet 03 192.168.12.234 » Offiine
Amsterdam Station Bullet 04

192.168.12.235 ® Online

Amsterdam Station Dome 01 192.168.12.236 ® Online

< Previous

& Goback

Add Camera

Register a new camera

Name:

Amsterdam station pole 1 bullet 03

Available

IP Address:

[ 17217.2512

L

Camera Site:

Amsterdam

Username:

onvif_user_01

Password:

Figura 35: Ecra de edicdo de uma cdmera de seguranca (Fonte: elaboracéo prépria)
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6.3.1.10 Gestao de localizagdes

Katheryn Bale

Admiristratar

Dashboard  Stream  Favorites Cameras Events Locations Users {‘3} ‘_.‘

MANAGEMENT

Locations Export

Date Added Actions

16 October 2023

Tuasday

Amsterdam

02 November 2023

Den Haag Friday

03 December 2023
Wednesday

Eindhoven

02 October 2023

Groningen
Menday

29 September 2023
Monday

Haarlem

< Previous

Figura 36: Ecra de gestao de localizag6es (Fonte: elaboragdo propria)

6.3.1.11 Adicionar uma localizagao

iGuard Jas ard Stream Favorites Cameras Events Locations Users
& Goback

MANAGEMENT . Add Location
LocatIOI‘IS Register new Location

Q search

Name 4

Amsterdam
Den Haag

Eindhoven

Groningen

Haarlem

< Previous
Ca nce‘

Figura 37: Ecra de adigcéo de localizacbes (Fonte: Elaboracdo propria)
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6.3.1.12 Editar uma localizagao

card  Stream  Favorites Cameras Events Locations Users
& Goback

MANAGEMENT . Add Site
LocatIOI‘IS Register new site

Q search

Name:

Name T Den Haag

A site with this name already axists X

Amsterdam

Den Haag

Eindhoven

Groningen

Haarlem

< Previous

Figura 38: Ecra de edigdo de uma localizagdo (Fonte: Elaboragdo propria)
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6.3.2 Aplicacdao movel

6.3.2.1 Ecra de login

iGuard

Login

Figura 39: Ecré de login (movel) (Fonte: elaboragéo propria)
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6.3.2.2 Ecra da troca/actualizacao da palavra-passe de utilizador

- /

4
4
A
(\\

Change password

|#

—
ﬂf

Change password

Figura 40: Ecra da troca de password (mével) (Fonte: elaboragédo propria)
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6.3.2.3 Ecra inicial

Home a

vy Favorites </ Locations

® Recents [k Cameras

Recents v

Amsterdam station pole 01 bullet 01

e o

Eindhoven station PTZ 01

Figura 41: Ecra inicial (movel) (Fonte: elaboragdo propria)
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6.3.2.4 Listagem das localiza¢des

Locations

©® Amsterdam

©® Den Haag

e

® Groningen

Figura 42: Ecré da lista de localizagbes (movel) (Fonte: elaborac&o propria)
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6.3.2.5 Listagem das cameras

Cameras Q @

Locations

Amsterdam Den Haag Eindhoven

Amsterdam station pole 01 bullet 01
P k||

<y
IV vt

Figura 43: Ecra de listagem das cdmeras de seguranga (moével) (Fonte: elaboragao propria)
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6.3.2.6 Transmiss&do em directo das cameras de seguranga

Amsterdam Den Haag Eindhoven

Amsterdam station pole 01 bullet 01

Figura 44: Ecra da transmissdo em directo das cdmeras de seguranca (moével) (Fonte: elaboragcéo propria)
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Amsterdam Den Haag Eindhoven

Amsterdam station pole 01 bullet 01

Figura 45: Ecréa da transmissé&o em directo das cameras de seguranca (mével-pressionado) (Fonte: elaboragéo propria)
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6.3.2.7 Perfil de utilizador

% Aiton C

& Change password

Figura 46: Ecréa do perfil de utilizador (mével) (Fonte: elaboragdo prépria)
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6.4 Anexo 4 — Plano de actividades

D¢/
AP\

UNIVERSIDADE EDUARDO MONDLANE
FACULDADE DE ENGENHARIA
DEPARTAMENTO DE ENGENHARIA ELECTROTECNICA
PLANO DE ACTIVIDADES DE ESTAGIO PROFISSIONAL

Estudante: Cumbi, Aiton Anténio

Referéncia do tema:

Tema: Desenvolvimento de um sistema integrado e customizado de monitoramento de um circuito de televisao fechado

distribuido para a ALTEL.
Instituicao de estagio: ALTEL Solugdes Globais de Comunicacao

Agosto Setembro Outubro Novembro
N° Actividade
1 a 2a 38 4a 1 a 23 38 4a 1 a 23 3a 4a 1 a 23 3a 4a
1. Instituicao de estagio
1.1. Reunido com o supervisor da instituicao X
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1.2.

Introdugéo e orientagdo na instituicao de estagio

(Ambientacao)
2. Desenvolvimento da aplicagao para o
acesso remoto as cameras de
seguranga.
2.1. Reunido com a organizagéo cliente da instituicao
de estagio
2.2. Levantamentos dos requisitos de software
2.3. Criacdo do documento de requisitos de software
(SRS)
24. Criagao do “statement of work” para a actividade
de desenvolvimento da aplicagao.
2.5. Desenho da arquitectura de software da solucéo
2.6. Desenho das interfaces frontend mével & Web X
2.7. Desenvolvimento e testagem da API de backend X
2.8. Desenvolvimento e testagem da interface X
frontend movel
2.9. Desenvolvimento e testagem da interface
frontend web
2.10. | Criagcdo e entrega da versao de testes da

aplicagao a organizacao
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2.11. | Correcgdes e patches da aplicagao X
2.12. | Entrega da versao final da aplicagao
3. Elaboracao do relatério de estagio
profissional
3.1. Introducao
3.2. Definicdo do problema
3.3. Hipoteses
3.4. Objectivos
3.5. Metodologia
3.6. Apresentacgao da instituicdo de estagio
3.7. Revis&o de literatura
3.8. Caso de estudo (situagéo actual)
3.9. Proposta de solugdes
3.10. | Apresentacao de resultados
3.11. | Conclusbes e recomendacdes X
3.12. | Referencias bibliograficas X
4. Submisséo do relatério
5. Criagao dos slides de apresentacéao
6. Apresentacgao e defesa
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SUPERVISORES

Nome

Assinatura

Da UEM

Eng. Ruben Manhica

Da Instituicdo

Eng. Frederico Muianga

Maputo, aos de Agosto de 2023
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