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Resumo

Este trabalho teve como objectivo o uso de técnicas de analise de dados e
visdo computacional na detecédo de actividades suspeitas durante a realizacao
de exames de admissdo na Universidade Eduardo Mondlane. O estudo focou
na Faculdade de Engenharia da UEM, com o proposito de desenvolver um
sistema capaz de identificar comportamentos fraudulentos. Através da
pesquisa bibliogréfica, inicialmente, foram apresentados 0s conceitos
fundamentais de visdo computacional, processamento de imagens e
Aprendizagem de maquina, que sdo a base para a detecdo de actividades
suspeitas usando técnicas de visdo computacional. Em seguida, foram
detalhadas as etapas, abordagens e algoritmos utilizados para a analise de
dados de video e imagem. No caso de estudo, foi criado um protétipo de
sistema que utiliza visdo computacional e analise de dados para automatizar o
processo de identificacdo de comportamentos ndo permitidos em exames de
admisséo. No sistema desenvolvido, destaca-se a utilizacdo de algoritmos de
Aprendizagem de méaquina para classificacdo de padr6es de comportamento e
detecdo de anomalias, como o uso de dispositivos eletrénicos ou comunicagao
entre candidatos. No ambito de realizacéo de testes, foram analisados videos e
imagens capturadas manualmente com vista a simular o ambiente de
realizacdo de exames de admissdo, e 0 sistema teve uma taxa de
aproveitamento relevante na identificacdo de actividades suspeitas,
classificando corretamente uma alta percentagem de casos. Assim, concluiu-se
que a implementacdo de um sistema que utiliza visdo computacional € uma
solugdo para minimizar as ocorréncias de fraudes durantes os exames de

admissao.

Palavras-chave: Visdo Computacional. Detecdo de Actividades Suspeitas.

Exames de Admissao. Monitoramento.



Abstract

This work aimed to use data analysis and computer vision techniques to detect
suspicious activities during admission exams at Eduardo Mondlane University.
The study focused on the Faculty of Engineering at UEM, with the purpose of
developing a system capable of identifying fraudulent behaviors. Through a
literature review, the fundamental concepts of computer vision, image
processing, and machine learning, which form the basis for detecting suspicious
activities using computer vision technigues, were initially presented.
Subsequently, the steps, approaches, and algorithms used for video and image
data analysis were detailed. In the case study, a prototype system was created
that uses computer vision and data analysis to automate the process of
identifying unauthorized behaviors in admission exams. In the developed
system, the use of machine learning algorithms for classifying behavior patterns
and detecting anomalies, such as the use of electronic devices or
communication between candidates, is highlighted. For testing purposes, videos
and images manually captured to simulate the admission exam environment
were analyzed, and the system achieved a relevant success rate in identifying
suspicious activities, correctly classifying a high percentage of cases. Thus, it
was concluded that the implementation of a system using computer vision is a

solution to minimize the occurrence of fraud during admission exams.

Keywords: Computer Vision. Suspicious Activity Detection. Admission Exams.

Monitoring.
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Lista de Abreviaturas
UEM — Universidade Eduardo Mondlane

IA — Inteligéncia Atrtificial

AM — Aprendizagem de Maquina

YOLO - You Only Look Onc

CPU - Central Processing Unit (Unidade de Processamento Central)
GPU - Graphics Processing Unit (Unidade de Processamento Grafico)
UML - Unified Modeling Language

COCO - Common Obijects in Context



Glossario de termos

Céabula - Cabula (conhecida no Brasil e Angola como cola, copiar ou, em
algumas regibes, pesca, fila) € um termo que define fraude em testes de
conhecimento. Refere-se a anotacfes disfarcadas contendo resumos,
utilizadas para colar durante um teste, exame ou prova, ou ao ato de copiar

respostas de outras pessoas, com ou sem o consentimento delas

Cabulador — individuo que faz o uso de cabula.

Outsider — estudante ou qualquer individuo do lado de fora do exame que

fornece respostas aos que se encontram a fazer o exame.

Histogramas - O histograma descreve graficamente a distribuicdo de
frequéncias das intensidades luminosas. E uma ferramenta muito popular e
normalmente utilizada para representar a quantidade que cada intensidade de

cor se repete na imagem.

Dataset - € uma colecdo estruturada de dados organizados e armazenados

juntos para analise ou processamento.

Framework - € um conjunto de bibliotecas, que abordam funcionalidades, e
estruturas, para o desenvolvimento de aplicacdes, a fim de fornecer solucbes

para um mesmo dominio de problema, permitindo a reutilizacdo do seu cédigo.



1. Capitulo | - Introdugéo
Neste capitulo é apresentada a introducdo detalhada do trabalho, desde o
contexto da pesquisa, a formulacdo do problema que se pretende resolver com
a pesquisa, a justificativa da escolha do tema, a apresentacdo do caso de

estudo até os objectivos que se pretendem alcancar com a pesquisa.

1.1. Contextualizacéo

Desde sempre, 0 ser humano procurou encontrar formas de supervisionar as
suas actividades para garantir que elas sejam executadas de acordo com as
regras estabelecidas com vista a alcancar determinados objectivos. No ramo
da educacédo nao é diferente, para que se tenha um processo de ensino e
Aprendizagem de qualidade € necessario que os estudantes sejam submetidos
a um processo de avaliacdo que vai testar os conhecimentos obtidos pelos
mesmos e determinar o grau de conhecimento que cada estudante tem sobre a
matéria. Porque a aprovacdo no processo avaliativo exige o conhecimento da
matéria pelo lado do estudante e porgue nem todos os estudantes sao
esforcados o suficiente para chegar ao dia da avaliacdo preparados, sdo
verificadas varias tentativas de fraudes com vista a obter aprovacao no exame.

Sendo também um processo avaliativo, o processo de exame de admissdo ndo
€ isento da prética de fraudes, por esta razdo que temos profissionais da UEM
fazendo a vigilancia dos estudantes durante o exame ou até o uso de detetores
de metais em casos mais extremos. Porém, os estudantes sempre se inovam e
encontram meios de cometer fraudes sem serem detetados. O uso de folhas de
cabulas menores, Telemoveis ou reldgios digitais em sapatos, matéria escrita
em partes do corpo, sdo algumas das formas que os estudantes usam para

enganar os meios de vigilancia aplicados actualmente.

1.2. Formulagéo do problema
Em Mocgambique, a educagdo € vista como um meio indispensavel na
preparacdo do capital humano para o combate a pobreza, a promocao do
desenvolvimento socioeconémico e o bem-estar do cidaddo. No quadro da
Agenda 2030, dos Objectivos de Desenvolvimento Sustentavel, das Nacdes

Unidas, sustentada por programas quinquenais e planos estratégicos
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educacionais, Mocambique estabelece como prioridade a escolarizacdo de
toda a sua populacdo. E neste quadro que o pais procura assegurar 0 ensino
de qualidade para todos os cidaddos. Este é um objectivo fundamental, cuja
avaliacao € crucial. A Universidade Eduardo Mondlane faz o uso do processo

avaliativo perante exames de admissdo para selecdo dos estudantes a

hY

ingressarem na instituicdo, estudantes que terdo acesso a educacao de
qualidade fornecida pela Universidade. Entretanto, um dos fatores que reduz a
qualidade de educacéo € a crescente taxa de fraudes que ocorrem durante o
processo de avaliacdo, levando a Universidade a recomecar 0s exames, COmo

€ o0 caso da Universidade Lurio no caso apresentado na imagem abaixo.

Portal Moz News - Seguir
16 de maio as 03:59 - @
Fraude nos exames leva UniLlrio a repetir provas de admissdc em Medicina,

A Universidade Ldrio (UniLdrio) decidiu repetir os exames de admisséo ao curse de Medicina apés
detectar indicios de fraude nas provas realizadas para o ano letivo de 2025, A decisdo afeta 411
candidatos gue obtiveram notas iguais ou superiores a 10 valores nas disciplinas de Quimica | e
Biologia I. A irregularidade foi identificada devido a notas invulgarmente altas e idénticas nessas
disciplinas, levantando suspeitas de manipulagdo dos resultados.

A nova avaliagdo estd agendada para o dia 24 de maio de 2025. Os candidatos terdo de realizar um
exame integrado, em formato de multipla escolha, baseado nos mesmos conteldos e regras
estabelecidos no edital original. Para que a nota do exame de admissdo seja validada, os
concorrentes deverao alcancar, por disciplina e em média geral, pelo menos 10 valores. ApGs a
validagdo, serdo retomados os critérios normais de apuramento e admissdo, conforme
estabelecido no edital do concurso de 2025.

A Unilario assegura que esta medida visa salvaguardar a integridade e transparéncia do processo
de admissdo, reafirmando o seu compromisso com a justica e a qualidade no acesso ac ensino
superior.

Figura 1. Registos de Fraudes nos exames de admissdo da Universidade Lurio
Fonte: https://web.facebook.com/share/p/1Asgu3ZXXP/

A fraude académica cometida por alunos é um problema de ordem institucional
e social. Ela compromete a solidez de estruturas basicas da sociedade, tais



como a confiangca nas instituicbes e a confianga interpessoal. Entre outros
determinantes culturais e até mesmo antropoldgicos, a incapacidade de as
instituicbes de ensino superior responderem eficazmente ao aumento do
namero de alunos que as frequentam pode estar na origem da tendéncia
mundial para aumento das praticas de fraude. Esta massificacdo do acesso ao
ensino superior ndo parece ter sido acompanhada por politicas publicas e
institucionais adequadas a manutencdo da qualidade do ensino e da
aprendizagem (Almeida, Seixas, Gama, & Peixoto, 2015).

Muitas vezes a quantidade de alunos na sala de exame é tdo grande que até
mesmo dois docentes ndo sao suficientes para controlar uma turma inteira
durante o exame, ou 0s estudantes tém métodos bastante inovadores que 0s
docentes sdo incapazes de detetar, culminando assim com a admissao de
estudantes nao capacitados na universidade.

As fraudes académicas ndo sO estdo presentes na realizacdo dos exames de
admissdo, assim como no meio académico, sendo cometidas durante a
realizagdo de avaliagbes comuns e exames nas demais faculdades da

Universidade.

lia do Inici

Figura 2. Aviso do uso de detetores de metal durante a realizacdo dos exames na Faculdade
de Engenharia. Fonte: Autor



Como pode se observar na imagem anterior, h4 uma grande preocupac&o por
parte da Universidade para acabar com as fraudes no meio académico.

Para resolver os problemas acima citados, propde-se o desenvolvimento de um
sistema que tera como auxilio a visdo computacional para a detecdo e alerta
em tempo real das actividades suspeitas durante o processo de avaliacdo dos
estudantes, detetando movimentos suspeitos durante o teste, material que nao
deveria fazer parte da sala de exame como Telemdveis, a passagem de
material entre os alunos durante a realizacdo do teste e tantos outros aspetos

gue podem ser considerados fraudulentos durante a realizacéo das avaliacdes

1.3.  Justificativa

Com a introducdo dos exames de admissdo em 1991 pela UEM, a instituicdo
sempre tem investido em meios para garantir com que 0 processo seja 0 mais
livre de fraudes possivel, porém nenhum dos meios se mostrou eficaz.

N&o s6 em exames de admissédo, mas durante a realizacdo de exames normais
nas diferentes faculdades da universidade séo verificadas varias tentativas de
fraudes, levando a faculdade a ter que usar detetores de metal em seus
estudantes, como é o caso da faculdade de engenharia.

Com o objectivo de erradicar as tentativas de fraudes em salas de exames de
admisséo, o trabalho apontara as principais actividades fraudulentas que sao
cometidas na sala de exame de admiss&o assim como indicara as técnicas de
andlise de dados apropriadas para detecdo das mesmas. Nesse contexto, o
trabalho indicara como a inteligéncia artificial pode ser usada com vista a

garantir um processo seletivo livre de fraudes.

1.4. Apresentacao do caso de estudo
A Universidade Eduardo Mondlane (UEM) é uma instituicdo de ensino superior
publica mogcambicana, que tem a sua reitoria instalada na cidade de Maputo.
Com uma tradigdo que remonta ao periodo colonial, é a mais antiga e também
referéncia entre as universidades do pais. Foi fundada, em definitivo, em 1962,
e depois da independéncia foi durante muito tempo a unica responsavel pela

formacao intelectual mogambicana.



Em 2016, a universidade foi classificada pela classificacdo Webometrics
Ranking of World Universities como a melhor universidade dos PALOP, sendo,

de longe, a melhor universidade do seu pais. (uem.co.mz, n.d.)

1.4.1. A Faculdade de Engenharia
A Faculdade de Engenharia foi fundada em 1962 com uma estrutura de chefia
centralizada, com cada curso associado a um Departamento especifico. Logo
apos a Independéncia, os departamentos assumiram o estatuto de Faculdade
com um corpo diretivo ndo centralizado, mas com uma coordenacao inter-
faculdade. Esta estrutura permaneceu até 1980, quando a estrutura foi de novo
mudada para a situacao de 1962. Em 1962 existiam 4 cursos, nomeadamente
Engenharia Civil, Engenharia Electrotécnica, Engenharia Mecéanica e
Engenharia Quimica. (uem.co.mz, n.d.)
A escolha dos estudantes da Faculdade de Engenharia como caso de estudo
neste trabalho justifica-se pelo facto de ja terem experienciado o processo dos
exames de admisséo. Esta experiéncia prévia proporciona-lhes uma perspetiva
valiosa e um conhecimento direto sobre as dindmicas e potenciais desafios
associados a esses exames, tornando-os um grupo relevante para a analise e

detecéo de atividades suspeitas.

1.5. Objectivos

1.5.1. Objectivo Geral

e Usar técnicas de andlise de dados e visdo computacional na detecéo de
actividades suspeitas durante a realizacdo de exames de admissao.

1.5.2. Objectivos Especificos

e Identificar as principais actividades fraudulentas cometidas pelos
estudantes durante os exames de admisséo;

e Comparar as técnicas de analise de dados que podem ser usadas que
podem ser usadas para o desenvolvimento da pesquisa;

e Desenvolver um protétipo de sistema que permita a visualizagdo, em

tempo real, das actividades suspeitas na sala do exame



1.6. Metodologia

1.6.1. Classificacéo da pesquisa

a) O presente trabalho tem uma natureza aplicada que segundo (Gil,
2008) tem como caracteristica fundamental o interesse na aplicacéo,
utilizacao e consequéncias praticas dos conhecimentos.

b) A pesquisa tem uma abordagem qualitativa e quantitativa:

e Para (Mussi, Mussi, Assuncdo, & Nunes, 2019), a pesquisa
guantitativa pretende e permite a determinacdo de indicadores e
tendéncias presentes na realidade, ou seja, dados representativos e
objectivos, opondo-se a ciéncia aristotélica, com a desconfianca
sistematica das evidéncias e experiéncia imediata.

e Segundo (Mussi, Mussi, Assuncédo, & Nunes, 2019), a pesquisa
gualitativa nos permite enveredar por situacdes que 0s numeros muitas
vezes nao conseguem responder. Um desses fatores pode ser utilizado
através do uso da memaria como fonte de pesquisa.

c) Quanto aos objectivos, a pesquisa é de caracter exploratério, que,
segundo (Gil, 2008), pesquisas exploratorias sdo desenvolvidas com o
objectivo de proporcionar visdo geral, de tipo aproximativo, acerca de
determinado fato. Este tipo de pesquisa é realizado especialmente
quando o tema escolhido é pouco explorado e torna-se dificil sobre ele
formular hip6teses precisas e operacionalizaveis.

d) Quanto ao procedimento, a pesquisa € um estudo de caso, que se
caracteriza pela investigacdo aprofundada de um aspeto dentro de um

contexto real e especifico.

1.6.2. Técnicas de coleta de dados

a) Pesquisa bibliografica
Para (Gil, 2008), a pesquisa bibliografica é desenvolvida a partir de material ja
elaborado, constituido principalmente de livros e artigos cientificos.

b) Questionario

(Gil, 2008) define questionario como a técnica de investigacdo composta

por um conjunto de questdes que sdo submetidas a pessoas com o



propésito de obter informacgdes sobre conhecimentos, crengas, sentimentos,
valores, interesses, expectativas, aspiracdoes, temores, comportamento

presente ou passado.

1.6.3. Populacéao alvo

a) Candidatos aos Exames de Admissao
S&o0 os principais envolvidos, pois a fraude pode prejudicar candidatos
honestos e comprometer a justica durante o processo seletivo.

b) Vigilantes de exames de admissao
Profissionais que actuam na fiscalizacdo e que podem se beneficiar da
ferramenta para detecéo de fraudes.

c) Direcéo da Universidade Eduardo Mondlane
Responsaveis por garantir a integridade, transparéncia e eficiéncia do processo

de selecéo;

d) Instituicbes Académicas em Geral

Universidades e centros de formacéo que enfrentam desafios semelhantes;

e) Pesquisadores e Estudantes da Area de Inteligéncia Artificial e
Visdo Computacional
Interessados nos resultados técnicos e cientificos do trabalho, podendo
aprimorar ou ampliar a proposta de solucao.

1.7. Estruturado trabalho
Capitulo 1 - Introducéo
Apresenta o contexto da pesquisa, a formulacdo do problema, a justificativa da
escolha do tema, os objectivos da pesquisa, a metodologia aplicada e o caso

de estudo.

Capitulo 2 - Reviséo da Literatura



Explora os conceitos teoricos que embasam o trabalho, incluindo fraude
académica, inteligéncia artificial, Aprendizagem de maquina e Vvisdo
computacional, com foco em ferramentas como o modelo YOLO e a biblioteca

OpenCV, além de detalhar as principais técnicas de fraude em exames.

Capitulo 3 - Desenvolvimento do Protétipo

Descreve a metodologia de desenvolvimento utilizada, detalhando as fases de
compreensao do problema, coleta e preparacdo de dados, modelagem, testes
e implementacdo do sistema, incluindo os requisitos funcionais e nao
funcionais, bem como os resultados obtidos em simulagbes na sala acima

citada.

Capitulo 4 - Consideracdes Finais
E sintetizado como explicacdes da pesquisa, discutindo a eficacia do sistema
proposto, suas limitacdes, sugestdes para melhorias futuras, além de destacar

a relevancia da solucéo para a integridade académica.



2. Capitulo Il - Revisao da Literatura

2.1. Conceitos de Fraude académica

2.1.1. A avaliacao e a pratica da fraude

Segundo Pozo 2008 citado por (Barbosa J. A., 2017), ensinar e aprender so
dois verbos que deveriam ser conjugados juntos, mas iSSO nem sempre
acontece no processo pedagoégico. Existe, portanto, aprendizagem sem ensino
e ensino sem aprendizagem. Este necessario ajuste entre o que se ensina e 0
que se aprende tornou-se um dos desafios da profissionalidade docente e
envolve dilemas que podem comprometer a docéncia universitaria. Desta
forma, € essencial reconhecer a avaliacdo das aprendizagens como uma
pratica que facilita o alinhamento entre o que é ensinado e o que é aprendido,
servindo como um meio de reflexdo tanto para alunos quanto para professores.
Com base nas informacdes obtidas através da avaliacdo, é possivel direcionar
as acdes do professor no ensino e as do aluno na aprendizagem. Dessa forma,
sua funcado vai além da simples préatica de "aprovar" ou "reprovar" com base
nas respostas em exames ou outras actividades avaliativas, integrando-se mais
profundamente aos processos de ensino e aprendizagem.

A preocupacdo em somente aprovar determinada disciplina/cadeira ou aprovar
em determinado exame, leva os estudantes a pular uma das componentes
mais importantes do ensino que € o Aprendizagem, optando por cometer

fraudes com vista a obter aprovacgao.

2.1.2. Fraude Académica

Segundo (Almeida, Seixas, Gama, & Peixoto, 2015), Fraude Académica é todo
0 ato ou omissdo consciente que possa comprometer a justica na avaliacao
dos desempenhos, competéncias e conhecimentos dos alunos.

A “cola” raramente € abordada no interior das instituicdes de ensino superior,
guando se comenta sobre ela é de forma imatura e sem importancia. A “cola”
existe, mas ndo é discutida, ndo ha providéncias para inibi-la. Parece existir um
acordo tacito entre docentes e discentes, para uma pratica mesquinha de

irresponsabilidade social (Barbosa J. A., 2017).



Figura 3. Um exemplo de fraude em sala de aula. Fonte: https://formacaoformadores-

ccp.pt/quia-do-formador/o-formador-e-a-actividade-pedagogica/quia-da-desonestidade-

academica/tecnicas-de-como-cabular

Segundo (Souza, 2016), para os professores, a “cola” € uma inimiga ousada
uma vez que desafia seus métodos avaliativos, suas escolhas metodolégicas,
seu dominio de sala de aula e até mesmo sua presenca nela. O ensino
transmissivo de conteudos, no qual, ao professor cabe apenas “passar’ a
informacéo e ao aluno capta-la e repeti-la, sendo a avaliacdo restrita a prova
escrita, medidora, que atribui nota e classifica, mostra-se como um ambiente
favoravel a manifestacédo da cola.

O desafio é constante j4 que as estratégias de cola sdo aperfeicoadas através
do tempo, as mais antigas perdem espacgo para as mais modernas e criativas.
Em consequéncia disso, para minimizar e evita-las, as instituicbes de ensino
tomam algumas medidas preventivas, corretivas ou repreensivas para punir o
aluno que for apanhado colando. Por outro lado, os mais variados mecanismos
de controle terminam por legitimar e convidar a tal pratica, porque apenas um
numero pequeno de alunos, comparado ao numero real de “infratores”, é pego
colando, o que parece ser suficiente para manter a impressdo de controle
(KRAUSE, 1997 citado por (Souza, 2016)).

2.1.3. Técnicas de fraudes em sala de aula

O site (Formacdo de Formadores , n.d.) destaca onze diferentes técnicas de

cabula cometidas em sala de aula, a destacar:

O método da camisa de mangas compridas
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https://formacaoformadores-ccp.pt/guia-do-formador/o-formador-e-a-actividade-pedagogica/guia-da-desonestidade-academica/tecnicas-de-como-cabular
https://formacaoformadores-ccp.pt/guia-do-formador/o-formador-e-a-actividade-pedagogica/guia-da-desonestidade-academica/tecnicas-de-como-cabular
https://formacaoformadores-ccp.pt/guia-do-formador/o-formador-e-a-actividade-pedagogica/guia-da-desonestidade-academica/tecnicas-de-como-cabular

Na pratica, o aluno utiliza os seus antebracos como papel de cabula
escrevendo ai todas as informag¢des que necessita memorizar. Sempre que
pretende consultar a cabula s6 tem que arregacar as mangas, enquanto o
docente ndo esta a olhar para si. Existem variantes em que o papel da cabula &

colado nas pernas - embora ai a leitura seja mais dificil.

A Mesa é a melhor amiga

Ha estudantes que sdo muito pontuais, até demasiado. S80 os primeiros a
chegar a sala com o propésito de escrever na mesa a sua cabula. Em seguida
s6é tém que pousar algo em cima dela: uma peca de roupa, umas folhas em
branco, etc. Este método € improvavel que ocorra em exames de admissdo
pois 0s estudantes s6 entram na sala para dar inicio ao exame e 0 estudante

nao sabe previamente onde ira se sentar.

Tecnologia

Hoje em dia a tecnologia coloca ao servico do aluno que cabula um arsenal de
opcOes. Desde calculadoras que aparentam um ser simples - mas que tém
capacidade para armazenar variedade de informacdo. O telefone também é
muito usado. O melhor mesmo é nao permitir 0 seu uso, colocando-os sobre a
secretaria do formador até ao final do teste.

Por vezes a Universidade opta pelo uso de detetores de metais, mas ainda ha
estudantes que conseguem entrar na sala do exame com os dispositivos,

colocando-os até nos sapatos.

Chapéus

Copiar na sua forma mais comum implica apenas espreitar o teste do colega do
lado ou da frente, com ou sem o seu consentimento. Estudantes usam chapéus
para disfarcar o ato de espreitar o exame do outro colega, embora este método
seja pouco usado pois é proibido o uso de chapéus em sala de exame de

admissao.

O Método Kleenex
Se alguns dos estudantes ja entregaram o teste é natural que o formador os

coloque em cima da sua mesa, ndo tendo muitas vezes o cuidado de os
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colocar com a frente virada para baixo. O estudante cabulador finge tosse,
necessidade de assoar e aproxima-se da mesa do docente pedindo um lenco
de papel. Enquanto o docente procura, ele s6 tem que espreitar para um
desses testes. Um método alternativo é levar a cabula escrita num dos seus

lencos de papel e, ao fingir que se assoa, consultar a mesma.

Trabalho em Equipa

Desde pagar a um “outsider” para que faca o teste até conseguir alguém la fora
que aguarde que o formando peca para ir a casa de banho (criando assim a
oportunidade para o ajudar). A vigilancia é a Unica defesa contra este método

subversivo.

A Técnica da Mochila

Este aluno escolhe normalmente os lugares mais distantes e inacessiveis da
sala. Quando o docente pede (no inicio do exame) para guardar todos o0s
documentos e livros, este aluno aproveita para colocar as suas notas no chao,
junto a mochila ou pasta volumosa, para que ndo possam ser vistas pelo
docente, podendo, no entanto, ser consultadas pelo estudante ao longo do
teste.

Estado desesperado

Este método é semelhante ao método do chapéu e a ideia é dar a impressao
que se esta com dificuldades - 0 que normalmente é bem visto pelo docente e
apela a solidariedade e compreensdo do mesmo. Enquanto o formando
suspira, coloca a mao na cabeca e se inclina (hum gesto de desespero) tal ndo
passa de uma boa prestacdo de actor, pois na realidade fica assim melhor
posicionado para espreitar o teste dos colegas, escondendo com a méao o

olhar.

A técnica da Pastilha Elastica

Esta técnica € engenhosa. Alguns tipos de chicletes vém embrulhadas em
papel que pode ser aproveitado para o formando colocar as suas notas
escritas. Assim, em caso de desespero, este s6 tem de desembrulhar a

pastilha certa e ler as notas escritas.
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Grafites / Mural

Este método exige a “solidariedade” da turma e consiste em alguém escrever
nas paredes - em cartazes afixados ou em outro lugar estratégico, fora da visao
facil do docente - informacdes que ajudem o aluno a cabular. Caso o docente
descubra, terd dificuldade em acusar alguém, pelo que neste caso “o crime

compensara”.

A Palma da Méo
Esta técnica consiste em escrever a matéria na palma da md&o, sendo

consultada assim que necessaria durante o exame.

Murmurios
A medida que o teste decorre, do siléncio do inicio, um som de fundo vai
aumentando enquanto o tempo passa. Sao murmarios que normalmente vindos

do lado oposto onde se encontra o docente.

2.2. Fraudes mais cometidas em exames de admisséo

De acordo com o questiondrio realizado, a forma mais comum de fraude
envolve o suborno, seja de docentes, fiscais ou outros individuos envolvidos no
processo, respondidoa por 40% dos particijlantes. Logo em seguida, o uso de
"papelinhos" ou anotacfes é outra tatica amplamente empregada, com 35,6%
de respostas.

Além do suborno e dos "papelinhos", outras estratégias fraudulentas sé&o
frequentemente utilizadas. A comunicacdo com outros candidatos durante a
prova é uma pratica comum, destacando-se com 33,3% de indicacdes, assim
como o uso de celular ou outros dispositivos eletronicos, escolhida por 31,1%
dos inqueridos. A escrita de informac¢des no proprio corpo, embora menos
comum, ainda é observada por 24,4% das inqueridos. Curiosamente, métodos
COMO O acesso prévio as respostas ou questdes e o vazamento do enunciado
da prova séo raramente identificados, ambos com apenas 2,2% das mencoes,
0 que sugere que as fraudes mais acessiveis e de menor risco sdo as mais

praticadas pelos candidatos.
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2.3. Inteligéncia artificial e Técnicas de analise de dados

2.3.1. Inteligéncia Artificial
Pode-se observar que ndo ha uma concordancia sobre o que realmente
significa inteligéncia, o que torna a tarefa de definir com precisdo o que é
inteligéncia artificial, se ndo impossivel, pelo menos extremamente desafiadora.
De acordo com (Russell & Norving, 2020), as definicdes de IA presentes na
literatura cientifica podem ser classificadas em quatro categorias principais:

1. Sistemas que pensam como seres humanos

2. Sistemas que pensam racionalmente

3. Sistemas que actuam como seres humanos

4. Sistemas que actuam racionalmente

Sistemas que pensam como seres humanos

Ao longo da historia da Inteligéncia Atrtificial (1A), tem-se mantido forte a ideia
de que a modelagem dos processos de pensamento humano pode permitir-nos
replicar tais processos em sistemas computacionais. Este tem sido um dos
objectivos da ciéncia cognitiva, um campo interdisciplinar que engloba areas
como Psicologia, Ciéncia da Computacéo, Filosofia, Linguistica e Antropologia.

Sistemas que pensam racionalmente

O pensamento racional é um processo cognitivo que envolve a andlise légica e
sistematica de informacbes para chegar a conclusdes ou tomar decisbes. E
uma forma de pensamento que se baseia em evidéncias, fatos e raciocinio
l6gico, em oposicdo ao pensamento emocional ou intuitivo. O pensamento
racional é considerado uma habilidade fundamental para resolver problemas
complexos, tomar decisbes informadas e avaliar criticamente informagoes.
(Viva, 2023)

Busca-se explorar a abordagem da inteligéncia artificial sob a perspetiva das
"leis do pensamento”, tragcando um paralelo com a ldgica aristotélica e seu
desenvolvimento ao longo dos séculos. A tradicdo logicista na IA busca
desenvolver programas que simulem a inteligéncia humana através da

aplicacdo de principios logicos, mas enfrenta desafios complexos ao tentar
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traduzir o conhecimento informal e incerto para a linguagem formal da logica,

além da complexidade computacional envolvida.

Sistemas que actuam como seres humanos

(Russell & Norving, 2020)destaca nesta abordagem, o0 seguinte teste proposto
por Alan Turing:

Suponha que temos uma pessoa, uma maquina e um interrogador. O
interrogador esta em uma sala separada da outra pessoa e da maquina. O
objectivo do jogo é que o interrogador determine qual dos outros dois é a
pessoa e qual é a maquina.

A maquina passara no teste de Turing se o interrogador, depois de fazer
perguntas por escrito, ndo conseguir definir se as respostas vém da pessoa ou
da maquina.

Torna-se dificil construir uma maquina que passe no teste de Turing pois
precisa ter as seguintes capacidades:

Processamento de linguagem natural: para permitir que ela se comunique
em linguagem humana.

Representacdo de conhecimento: para permitir 0 a maquina armazene
informagao.

Raciocinio automatizado: permitira que a maquina dé respostas e tire novas
conclusdes usando as informac¢des armazenadas.

Aprendizagem de maquina: permite que a maquina se adapte a Nnossos
cenarios e detetar novos padrdes.

Existe também o teste de Turing Total, que além das capacidades acima
citadas, a maquina deve ter:

Visdo de computador: permitira que ela perceba os objetos.

Robdtica: para a manipulacéo de objetos e movimentacao autbnoma.
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Figura 4. O cenéario do teste de Turing. Fonte: Autor

Sistemas que agem racionalmente

Segundo (Russell & Norving, 2020), um agente € simplesmente algo que age.
Espera-se que um agente computacional possua atributos que o diferenciam
de simples "programas"”. Entre esses atributos, estdo a capacidade de operar
de forma autdbnoma, perceber o ambiente ao seu redor, manter-se ativo por
longos periodos, adaptar-se a mudancas e ser capaz de adotar metas alheias.
Um agente racional é aquele que age visando alcancar o melhor resultado

possivel ou, em situacfes de incerteza, o melhor resultado esperado.

2.3.2. Ciéncia de dados
Segundo (Uzinski, Abreu, & de Olivera, 2020), ciéncia de dados (Data science)
e Inteligéncia artificial (Artificial intelligence) podem ser consideradas como
algumas das areas da ciéncia mais importantes de nosso tempo.
Nos dias de hoje, grande volume de dados sdo gerados o tempo todo, esse
volume de dado da-se o nome de big data. A ciéncia de dados € a arte de
transformar esse volume de dados em conhecimento util. Refere-se a coleta de

dados de varias fontes para fins de analise, com o objectivo de apoiar a tomada
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de decisfes, utilizando geralmente grandes quantidades de dados, de forma

sistematizada. (Escovedo & koshiyama)

2.3.3. Aprendizagem de maquina

Com a evolucao do poder computacional e das técnicas de IA, o Aprendizagem
de méaquina vem ganhando mais destaque, permitindo criar maquinas que
aprendem de forma auténoma a partir de uma determinada amostra de
treinamento.

Segundo (Monard & Baranauskas, 2005), Aprendizagem de magquina é uma
area de IA cujo objectivo é o desenvolvimento de técnicas computacionais
sobre o Aprendizagem bem como a construgdo de sistemas capazes de
adquirir conhecimento de forma automatica.

Ainda que AM seja uma ferramenta poderosa para a aquisicdo da automatica
de conhecimento, deve ser observado que ndo existe um Unico algoritmo que
apresente o melhor desempenho para todos os problemas. Portanto, é
importante compreender o poder e a limitacdo dos diversos algoritmos de AM
utilizando alguma metodologia que permita avaliar os conceitos induzidos por

esses algoritmos em determinados problemas.

O Aprendizagem de maquina pode ser categorizado em:
e Aprendizagem supervisionado;
e Aprendizagem nao supervisionado; e

e Aprendizagem por reforco.

Aprendizagem Supervisionado

Segundo (Monard & Baranauskas, 2005), no Aprendizagem supervisionado,
todo exemplo possui um atributo especial, o rétulo ou classe, que descreve 0
fendbmeno de interesse, isto €, a meta que se deseja aprender e poder fazer
previsdes a respeito. Os rétulos sao tipicamente pertencentes a um conjunto
discreto (nominal) de classes {C1,C2,...,Ck} no caso de classificacdo ou de
valores reais no caso de regressdo. Cada exemplo é descrito por um conjunto
de caracteristicas, representadas por um vetor de valores, e pelo rétulo da

classe correspondente. O objectivo do algoritmo é aprender a relagéo entre as
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caracteristicas e os rotulos, para que possa classificar corretamente novos
exemplos que ainda nao foram rotulados.

Quando os rotulos representam categorias distintas, como "gato" ou "cao", o
problema é chamado de classificacdo. Se os rétulos representam valores
continuos, como a previsdo do preco de uma casa, o problema é chamado de
regressao.

O Aprendizagem Supervisionado é a forma mais comum de Aprendizagem de

maquina, devido a sua capacidade de resolver uma ampla gama de problemas.

Aprendizagem Auto-Supervisionada / Semi-Supervisionada: se trata de
uma categoria especial da Aprendizagem Supervisionada, mas com uma
diferenca significativa: nesse método, ndo ha necessidade de dados
previamente anotados por humanos - 0s mesmos podem ser gerados por meio
de heuristicas, por exemplo. No caso da aprendizagem Semi-Supervisionada, a
mesma visa explorar tanto os dados fornecidos de maneira rotulada bem como
dados néo rotulados, de maneira efetiva, a fim de melhorar os resultados
obtidos (Gatelli, 2021).

Aprendizagem néo supervisionado

Aprendizagem nao supervisionado, também conhecido como machine learning
nao supervisionado, usa algoritmos de machine learning para analisar e
agrupar conjuntos de dados nédo rotulados. Esses algoritmos descobrem
padrdes ocultos ou agrupamentos de dados sem a necessidade de intervencao
humana. Sua capacidade de descobrir semelhancas e diferencas nas
informacBes o torna a solucdo ideal para andlise exploratoria de dados,
estratégias de vendas cruzadas, segmentacao de clientes e reconhecimento de
imagem. (IBM, IBM.com, 2025)

Aprendizagem por reforco

No Aprendizagem por reforgo, o sistema de inteligéncia artificial enfrenta uma
situacdo. O computador utiliza tentativa e erro para encontrar uma solucéo para
o problema. Para que a maquina faca o que o programador deseja, a
inteligéncia artificial recebe recompensas ou penalidades pelas acdes que

executa. Seu objetivo € maximizar a recompensa total. (DeepLearning, 2025)

18



2.4. Redes Neurais
Redes neurais artificiais sdo sistemas de computacdo vagamente inspirados
pelas redes neurais biolégicas que constituem os cérebros animais. A rede
neural em si ndo é um algoritmo, mas a estrutura de muitos algoritmos
diferentes de Aprendizagem de maquina para trabalhar juntos e processar
entradas de dados complexas. Tais sistemas aprendem a executar tarefas
considerando exemplos, sem serem programados com regras especificas de
tarefas. Por exemplo, no reconhecimento de imagem, as redes neurais podem
aprender a identificar imagens que contenham gatos analisando exemplos que
tenham sido rotulados manualmente como "gato" ou "ndo gato" e, em seguida,
usar os resultados para identificar gatos em outras imagens. (Falcdo, Moreira,
Santos, & Ramos, 2019)

2.5. Framework Tensorflow
Criado pela equipe do Google Brain, TensorFlow € um framework de codigo
aberto desenvolvido para Python e JavaScript, que auxilia no desenvolvimento
de solucbes com machine learning. Pode ser executado sobre diversas
plataformas e arquiteturas, incluido CPUs, GPUs e as recentes TPUs (Tensor
Processing Unit). (Falcdo, Moreira, Santos, & Ramos, 2019)
(ARAUJO et al. 2017, citado por (Falcdo, Moreira, Santos, & Ramos, 2019))
afirma que a arquitetura do Tensorflow se divide em trés partes principais,
sendo elas:

e Pré-processamento dos dados;

e Construcdo dos modelos;

e Treinamento e estimativas do modelo criado.

2.5.1. Tensor
O nome TensorFlow é derivado diretamente da sua ideia central: o Tensor. No
framework, todas as operagdes de computacdo envolvem tensores. Um tensor
€ um vetor ou matriz de N dimensfes que representa todos os tipos de dados.
Todos os valores em um tensor mantém um tipo de dados idéntico com uma
forma (shape) conhecida (ou parcialmente conhecida). A forma dos dados é a
dimensionalidade da matriz. (Falcdo, Moreira, Santos, & Ramos, 2019)
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2.6. Keras

Keras € a API de alto nivel da plataforma TensorFlow. Ela fornece uma
interface acessivel e altamente produtiva para a resolucdo de problemas de
Aprendizagem de maquina, com foco no Aprendizagem profundo moderno.
Keras abrange todas as etapas do fluxo de trabalho de Aprendizagem de
maquina, desde o processamento de dados até o ajuste de hiperparametros e
a implantacéo. Foi desenvolvida com foco em permitir experimentacao rapida.
(Tensorflow, 2025)

2.7. Visdo computacional: conceitos e aplicagdes
2.7.1. Visdo computacional

A distincdo precisa entre processamento de imagens e visdo computacional é
ténue. Em termos gerais, 0 processamento de imagens pode ser definido como
um processo que recebe uma imagem como entrada e produz um conjunto de
valores numéricos, 0s quais podem ou ndo formar uma nova imagem. Por outro
lado, a visdo computacional busca replicar a capacidade humana de enxergar,
utilizando também uma imagem como entrada, mas gerando como saida uma
interpretacdo da imagem em sua totalidade ou em partes especificas.
Conforme Gonzalez citado por (Marengoni & Stringhini, 2009), o espectro que
vai do processamento de imagens até a visdo computacional pode ser dividido
em trés niveis: baixo-nivel, nivel-médio e alto-nivel. Os processos de baixo-
nivel envolvem operagdes primitivas, tais como a reducdo de ruido ou melhoria
no contraste de uma imagem. Os processos de nivel-médio sdo operacdes do
tipo segmentacdo (particionamento da imagem em regifes) ou classificacédo
(reconhecimento dos objetos na imagem). Os processos de alto nivel estédo
relacionados com as tarefas de cognicdo associadas com a visdo humana,
onde o objectivo é emular a compreensdo humana, interpretando o significado
da imagem e realizando tarefas cognitivas baseadas no seu contetdo visual.
Para (Milano & Honorato), visdo computacional é a ciéncia responsavel pela
visdo de uma maquina, pela forma como um computador enxerga 0 meio a sua
volta, extraindo informacdes significativas a partir de imagens capturadas por

camaras de video, sensores, scanners, entre outros dispositivos. Estas
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informacdes permitem reconhecer, manipular e pensar sobre os objetos que

compdem uma imagem.
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Figura 5. Veiculo em imagem escura (esquerda). Ap6s uma equalizacdo de histograma, em
nivel de cinza, onde a placa do veiculo pode ser lida (direita). Fonte : (Marengoni & Stringhini,
2009)

A Figura 5 ilustra a distincdo entre processamento de imagens e Visédo
computacional através de um exemplo pratico. A esquerda, vemos uma
imagem escura de um veiculo onde a placa nio é legivel. A direita, a mesma
imagem foi submetida a uma equalizacdo de histograma, resultando em uma
imagem mais clara onde a placa do veiculo agora pode ser vista. A visao
computacional entra em cena quando aplicamos um processo para identificar e
isolar a placa nessa imagem aprimorada e, em seguida, reconhecer o0s
caracteres alfanuméricos presentes nela. Essa informacédo extraida da placa
pode entdo ser usada para consultar um banco de dados e obter informagdes
sobre o veiculo.

Quando se trata de imagens, temos avancos significativos ja embutidos em
muitos aplicativos e outros sistemas que usamos. O Facebook ja reconhece
objetos automaticamente para classificar suas fotos, além disso, ja aponta
onde estdo as pessoas na imagem para vocé “marcar’. O mesmo ocorre com
smartphones que ja disparam a foto quando as pessoas estiverem sorrindo,

pois conseguem reconhecer tais expressoes.
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Rehem e Trindade (2009) citado por (Milano & Honorato), mencionam as
seguintes funcionalidades comuns na maioria dos sistemas de viséao
computacional:

Aquisicdo de Imagem: E o primeiro passo para um sistema de visdo
computacional. Trata-se do processo de aquisicdo de uma imagem ou de um
conjunto de imagens a partir de sensores de cameras, onde o0s pixels de cada
imagem obtida indicam coordenadas de luz e propriedades fisicas. A imagem
pode ser bidimensional, tridimensional ou uma sequéncia de imagens.
Pré-processamento: Processo realizado antes de obter informacdes de uma
imagem, de forma a aplicar métodos especificos que facilitem a identificacao
de um objeto, como por exemplo destaque de contornos, bordas, destaque
geomeétricas, etc. de figuras

Extracdo de caracteristicas: Extracdo de caracteristicas matematicas que
compdem uma imagem, como textura, bordas, formatos, movimento.

Detecdo e segmentacdo: Processo realizado para destacar regides relevantes
da imagem, segmentando-as para processamento posterior.

Processamento de alto nivel: Processo que inclui validacdo da satisfacdo dos
dados obtidos, estimativa de parametros sobre a imagem e classificacdo de

objetos obtidos em diferentes categorias.

2.7.2. Aplicacbes da visdo computacional

Para (Milano & Honorato), a visdo computacional encontra aplicagbes em uma
vasta gama de campos, abrangendo desde a fisica e a biologia até a
industria e as forcas armadas. Para ilustrar sua versatilidade, pode-se
mencionar exemplos como a identificagcdo de terroristas em aeroportos por
meio do reconhecimento facial, a detecdo de tropas adversarias ou misseis
guiados em contextos militares, a analise morfolégica de células em estudos
biolégicos, o controle de bracos roboticos em linhas de montagem automotivas
e em reparos submarinos, e até mesmo em competi¢cdes de futebol de robés.

Diante da crescente preocupacdo com a intervencdo humana e suas
implicagbes para o futuro, aplicagbes voltadas ao meio ambiente ganham
cada vez mais relevancia. Através da visdo computacional, torna-se viavel

monitorar mudangas ambientais em tempo real, processando imagens de
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satélite para possibilitar a tomada automatica de medidas. Adicionalmente,
essa tecnologia permite a andlise de eventos especificos, como padrdes de
migragao ou o confinamento de aves em situagdes de estresse induzidas pelo

aguecimento global.

Figura 6. Visdo computacional aplicada em imagens de satélites. Fonte: (Vina, 2024)

A area da Medicina também se beneficia significativamente da visao
computacional. Dada a limitacdo da percecdo humana em identificar certos
padrées em imagens médicas e em detetar imagens com ruido ou baixo
contraste, o que pode levar a interpretacdes distintas, 0 uso de recursos
computacionais se mostra valioso. Esses recursos podem auxiliar no
diagnostico de diversas doengas, atuando como um suporte para evitar
imprecisdes ou erros. Dessa forma, funcionariam como uma segunda opinido
para o médico, confirmando suspeitas ou abrindo novas perspetivas para a
identificagdo de uma condicdo médica. Esses sistemas sdo conhecidos como
Sistemas Computacionais de Apoio ao Diagndstico (CAD), exemplos incluem
sistemas para auxiliar no diagnéstico de fraturas cranianas, lesées pulmonares
e mamografias. Nesses sistemas, a visdo computacional é empregada para
detetar, caracterizar e classificar anomalias, com base em um extenso banco
de imagens e informacdes. Outro fator que impulsiona o uso da visdo
computacional é a constatacdo de que a analise de radiografias se torna mais
precisa com a avaliagdo de dois radiologistas. Nesse sentido, um sistema
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automatizado poderia substituir um dos radiologistas, combinando o0s

resultados para um diagndstico mais acurado.

50 100 150 200 o 50 100 150 200 0 S0 100 150 200 50

Figura 7. Visdo computacional aplicada na medicina. (Fonte: (Academy, 2024))

Na industria, a visdo computacional encontra vasta aplicacdo, abrangendo
desde o controle de qualidade na producao até tarefas mais especializadas,
como a caracterizacao e classificacdo de minério de ferro. Sistemas de controle
autdbnomo também se destacam, como os veiculos autbnomos Remote Agent e

0 Mars Exploration Rover da NASA.

Figura 8. Mars Exploration Rover (Fonte: (dooling, n.d.))

2.7.3. OpenCV
O OpenCV, cuja sigla representa Open Source Computer Vision Library,

consiste em uma biblioteca de software de cédigo aberto voltada para as areas
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de visdo computacional e Aprendizagem de maquina. Sua relevancia reside na
vasta gama de funcionalidades que oferece para a analise de imagens e videos
em tempo real, configurando-se como um recurso Vvalioso para
desenvolvedores e pesquisadores em multiplos dominios.

A biblioteca esta dividida em cinco grupos de funcdes: Processamento de
imagens; Analise estrutural; Analise de movimento e rastreamento de objetos;
Reconhecimento de padrbes e Calibracdo de camera e reconstrugdao 3D
(Marengoni & Stringhini, 2009).

Segundo (Ribeiro, et al., 2024), as principais aplicacées do OpenCv séo:
Detecéo e reconhecimento de rosto: o OpenCV oferece ferramentas para
detetar e reconhecer rostos em imagens e videos, o que é util em sistemas de
seguranca, autenticacdo biométrica e andlise de emocdes, entre outros.
Identificacdo de objetos: com algoritmos de detecdo de objetos, o OpenCV
pode ser usado para identificar objetos especificos em imagens ou videos,
sendo aplicAvel em sistemas de vigilancia, classificacdo de produtos e
reconhecimento de padrodes;

Rastreamento de objetos: a biblioteca permite o rastreamento de objeto em
movimento em sequéncias de video, util em aplicacdes com monitoramento de
trafego, andlise de comportamento de consumidores e navegacado autbnoma
de veiculos;

Registro e costura de imagens: o OpenCV oferece recursos para registar e
unir imagens, possibilitando a criacdo de panoramas e mosaicos a partir de
varias imagens sobrepostas;

Realidade aumentada: com o OpenCV, é possivel integrar elementos virtuais
em tempo real em imagens ou videos do mundo real, criando experiéncias

interativas em jogos, publicidade e aplicativos de entretenimento.

2.7.4. Pré-Processamento de imagens
Para (Marengoni & Stringhini, 2009), na visdo computacional, o pré-
processamento de imagens € frequentemente essencial. Isso envolve ajustar o
formato e o tamanho das imagens, além de filtrar ruidos que podem surgir
durante a captura. Esses ruidos, que prejudicam a qualidade da imagem,

podem ser causados por diversos fatores, como o tipo de sensor utilizado, a
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iluminacdo do ambiente, as condi¢des climaticas e a posicdo da camera em
relacdo ao objeto. E importante notar que o ruido néo se limita a interferéncias
na captura, mas também inclui qualquer elemento que dificulte a interpretacdo
ou o reconhecimento de objetos na imagem.

A Figura a seguir mostra imagens de arvores em condicfes diferentes para

exemplificar estes tipos de interferéncia.

Figura 9. Imagens de arvores obtidas em condicdes diferentes, topo a esquerda uma imagem
‘normal’, topo a direita com interferéncia de iluminagéo, baixo a esquerda interferéncia do
periodo do ano e bhaixo a direita mudanga do tipo de sensor. Fonte: (Marengoni & Stringhini,
2009)

Em uma sala de exames, a iluminacdo deve ser uniforme e adequada, evitando
sombras fortes ou reflexos que possam obscurecer detalhes importantes das
imagens, evitando assim 0 uso de técnicas complexas para 0 processamento

da imagem.

2.7.5. Detecéo de Objetos

Objetos e Classes: Um "objeto" refere-se a qualquer entidade visual
reconhecivel em uma imagem, como carros, pessoas, animais, prédios, etc.
Cada tipo de objeto a ser detetado é representado por uma "classe", que é uma
categoria especifica. A tarefa principal da detecdo de objetos € detetar e
localizar a presenca dessas classes de objetos em uma imagem ou video
(Géron, 2017 citado em (Dias, Felipe, & Mafra, 2023)).

Em visdo computacional, a detecdo de objetos permite localizar objeitos

especificos em imagens ou videos, utilizando algoritmos de Aprendizagem de
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maquina e Aprendizagem profundo. Essa técnica busca automatizar a
capacidade humana de reconhecer e localizar objetos instantaneamente, com
0 objectivo de replicar essa inteligéncia em sistemas computacionais
(MathWorks, n.d.).

Diversas metodologias podem ser empregadas para essa tarefa, com destaque
para as abordagens baseadas em Aprendizagem profundo, que utilizam Redes
Neurais Convulsionais (CNNs). O modelo YOLO exemplifica essa categoria,
demonstrando a capacidade de aprender automaticamente a detetar objetos a
partir de dados visuais.

Para a implementacdo da detecdo de objetos utilizando Aprendizagem
profundo, duas estratégias principais podem ser utilizadas:

Utilizacdo de Detetores Pré-Treinados: Essa abordagem aproveita modelos
previamente treinados em extensos conjuntos de dados, permitindo a detecéo
de objetos comuns, como pessoas, veiculos e texto, sem a necessidade de
treinamento adicional. Essa opcao oferece agilidade, sendo adequada para
aplicacdes que se beneficiam da detecdo de objetos genéricos.
Desenvolvimento e Treinamento de Detetores Personalizados: Para
aplicac6es que demandam a detecdo de objetos especificos ou a adaptacao a
cenarios particulares, o treinamento de detetores personalizados é essencial. O
Aprendizagem por transferéncia emerge como uma técnica eficaz nesse
contexto, permitindo a constru¢cdo de modelos a partir de redes pré-treinadas.
Essa estratégia possibilita o refinamento dos modelos para atender as
necessidades especificas da aplicacdo, oferecendo resultados mais precisos e

adaptados.

Figura 10. Detecéo de cavalos. Fonte: (Tech, 2024)
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2.7.6. YOLO

A detecdo de objetos em tempo real emergiu como um componente critico em
inumeras aplicacfes, abrangendo varios campos, como veiculos autdbnomos,
robdtica, videovigilancia e realidade aumentada. Entre os diferentes algoritmos
de detecdo de objeto, a arquitetura YOLO (You Only Look Once) destacou-se
pelo seu notavel equilibrio entre velocidade e precisdo, permitindo a
identificacdo rapida e confiavel de objeto em imagens. Desde a sua concecéo,
a familia YOLO evoluiu através de mdultiplas iteracdes, cada uma construindo
sobre a versdo anterior para abordar limitagbes e aprimorar o desempenho.
(Terven, Esparza, & Gonzélez, 2023)

YOLOX
YOLOvV1 YOLOV3 YOLOR YZ’,‘L’E?.}’XS
PP-YOLOV2

2015 2016 2018 2020 [ 2021 l 2022 - 2023 j

Scaled
YOLOv4 DAMO YOLO

YOLO9000 PP-YOLOE

v2 PP-YOLO YOLOV?
YOLOV5 SOLO

YOLOvé

Figura 11. — Evolucdo do YOLO. Fonte: (Terven, Esparza, & Gonzalez, 2023)

2.7.6.1. Funcionalidades do YOLO
Segundo (Boesch, 2024) O YOLO na versdo v8 esta disponivel em cinco
variantes com base no nimero de parametros: nano(n), small(s), medium(m),

large(l), e extra large(x), podendo realizar as seguintes tarefas:

Classificacao de Imagens - a classificacdo envolve categorizar uma imagem
inteira sem localizar o objeto presente nela.
Detecdo de Objetos - a detecdo de objetos localiza um objeto em uma

imagem desenhando caixas delimitadoras.

28



Figura 12. Detecdo de objetos com YOLO. Fonte: (OPENCADD, 2019)

Segmentacdo de Imagens - a segmentacéo identifica cada pixel pertencente a
um objeto. Ao contrario da detecdo de objetos, a segmentacdo € mais precisa

na localizacéo de diferentes objetos em uma Unica imagem.

Figura 13. Segmentacdo de imagens com YOLO. Fonte: (Bhuyan, 2024)

3. Capitulo 3 - Desenvolvimento do Protétipo
Com base nos conhecimentos adquiridos no capitulo anterior, este capitulo
dedicado ao desenvolvimento do protétipo do sistema com vista a simular o
funcionamento do sistema num cenario de realizacdo de exames de admisséo,
de modo a avaliar sua eficacia na identificacdo de comportamentos suspeitos
ou irregulares durante o processo de avaliacdo. Por se tratar de um sistema
baseado em aprendizagem de maquina, a etapa de coleta e preparagdo de

dados € essencial. Para garantir a robustez do modelo, recorreu-se a
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plataforma Roboflow, que oferece acesso a grandes volumes de dados
rotulados, facilitando o treinamento eficaz na detecéo de objetos suspeitos no
cenario de realizagdo do exame.

Uma das principais razdes para a escolha do YOLOVS foi a sua capacidade de
detetar automaticamente diversos objetos comuns em salas de exame que ja
estdo disponiveis no seu modelo pré-treinado com o dataset COCO, como
Telemoveis, laptops e pastas de costa. Além disso, 0 YOLOV8 também permite
a andlise de poses corporais, recurso importante para identificar posturas e
movimentos suspeitos que possam indicar tentativa de fraude.

Contudo, como nem todos os objetos de interesse estdo presentes no dataset
COCO (como folhas de papel), foi necessério treinar um modelo para detetar
novas classes especificas. Para isso, foram utilizados o TensorFlow e o Keras,
bibliotecas amplamente utilizadas no desenvolvimento de modelos de
aprendizagem profunda. O TensorFlow fornece alto desempenho,
especialmente quando utilizado com suporte via GPU, enquanto o Keras
oferece uma interface intuitiva e de alto nivel, permitindo a construcédo, ajuste e

experimentacdo de modelos personalizados de forma mais agil.

3.1. Metodologia de desenvolvimento
Para o desenvolvimento do prot6tipo, usou-se a Metodologia CRISP-DM, que,
segundo (IBM), significa Processo Padrdao de Véarios Segmentos de Mercados
para Mineracdo de Dados, é uma forma comprovada pelo mercado para
orientar seus esforcos de mineracdo de dados. Esta abordagem estruturada

permitiu organizar o trabalho em seis fases:
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Figura 12. Metodologia CRISP-DM. Fonte: IBM.com

Compreensao do Problema — Identificagdo dos comportamentos e objetos
gue caracterizam uma fraude em contexto de exame.

Compreensao dos Dados — Andlise de imagens e videos de simula¢des, com
0 objectivo de encontrar padrdes relevantes para o problema.

Preparacdo dos Dados — Anotacdo, limpeza e organizacdo dos dados para o
treinamento do modelo, com vista a garantir qualidade e consisténcia.
Modelagem — Utilizacdo do modelo YOLOv8 para detecdo de objetos pré-
treinados (como Telemoveis e mochilas) e das bibliotecas TensorFlow e Keras
para criar um modelo capaz de detetar objetos néo pré-treinados no YOLOv8
Avaliacdo — Testes de desempenho para verificar a eficacia do modelo na
detecdo de comportamentos e objetos suspeitos durante a realizacdo dos
exames.

Implantagcdo — Simulagéo do sistema em um ambiente semelhante ao real de

um exame de admisséo para validar sua aplicagcdo na pratica.

3.2. Modelagem do sistema
Antes de iniciar o processo de concecao de um software, € necessario realizar
uma planificagéo criteriosa, que envolve a compreensao clara dos objectivos do

sistema, das necessidades dos usuarios e dos problemas que se pretende
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resolver. Na modelagem de um sistema, sdo definidos e detalhados os
requisitos funcionais e ndo funcionais, as regras de negdcio, bem como as
principais funcionalidades que o sistema deve oferecer.

A modelagem permite prever a estrutura logica do sistema, seu comportamento
esperado e as interacbes entre os diversos componentes. Utilizando
ferramentas e técnicas como diagramas UML (Unified Modeling Language),

fluxogramas, casos de uso, entre outros.

3.2.1. Requisitos do sistema
Segundo (Nardi & Falbo, 2006), requisitos de software sdo sentencas que
expressam as necessidades dos clientes e que condicionam a qualidade do
software, ou especificacfes de servicos que o sistema deve prover, restricdes
no sistema e conhecimentos necessarios para desenvolvé-lo. Eles séo
classificados em: funcionais (representam o que o sistema deve fazer, suas
funcBes, podendo ser subdivididos em essenciais, importantes e desejaveis) e
ndo funcionais (representam os atributos do sistema enquanto software

constituido, o que inclui manutencao, eficiéncia etc).

Para a definicdo da ordem de prioridade dos requisitos neste trabalho, foi
projetada uma classificacdo em trés categorias: essencial, importante e

desejavel.

Essenciais - sdo os requisitos imprescindiveis para o funcionamento do
sistema. Sem a sua implementacéo, o sistema simplesmente nédo funciona. Por
isso, devem ser obrigatoriamente atendidos antes do inicio da operacao.
Importantes - sdo 0s requisitos cuja auséncia nao impede o funcionamento do
sistema, mas compromete sua eficiéncia, usabilidade ou qualidade. Embora
sua implementagdo seja recomendada, o sistema pode ser implantado e
utilizado mesmo que esses requisitos ainda nao estejam completamente
desenvolvidos.

Desejaveis - sdo 0s requisitos que agregam valor ao sistema, mas nao
enfatizam suas funcionalidades principais. O sistema pode operar

satisfatoriamente sem eles.
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3.2.1.1. Requisitos funcionais

Referéncia | Requisito Prioridade | Descricao

RF. 01 Detecao de | Essencial O sistema deve ser
presenca de capaz de identificar a
dispositivos presenca de telefones,
eletronicos Relogios  digitais, e
proibidos. outros dispositivos

eletronicos que ndo sao
permitidos durante a
realizacdo do exame de
admissao.

RF. 02 Detecgéo de | Essencial O sistema deve
comunicagéo identificar padrdes de
nao autorizada comportamento que
entre sugiram comunicacao
candidatos. entre candidatos, como

olhares prolongados e
toques em outros
candidatos.

RF. 03 Detec¢édo de Essencial O sistema deve ser
consulta a capaz de detetar quando
materiais de um candidato esta
apoio nao consultando  anotacdes
permitidos. (cabulas), livros ou

outros materiais que nao
sdo permitidos durante o
exame de admissao.

RF. 04 Detecgéo de | Importante O sistema deve
movimentagao identificar ~ movimentos

excessiva ou

suspeita.

iIncomuns ou repetitivos
gue possam indicar
tentativa de fraude, como

olhar constantemente
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para os lados, mexer
excessivamente a
cabeca ou tentar
esconder algo, gerando
um alerta para analise

posterior.

RF. 05

Gravacao

e

armazenamento

de evidéncias.

Essencial

O sistema deve gravar
automaticamente videos
ou imagens dos eventos
detetados como
potenciais fraudes,
armazenando-0s com
informagbes  relevantes
como data, hora, posicao

do candidato na sala.

RF. 06

Geracao
alertas
tempo real.

de

em

Importante

O sistema deve ser
capaz de gerar alertas
em tempo real para os
fiscais da sala do exame
guando um
comportamento suspeito
€ detetado, permitindo
uma intervencao

imediata.

RF. 07

Geragéao
relatérios

ocorréncias.

de
de

Desejavel

O sistema deve ser
capaz de gerar relatorios
sumarizados das
ocorréncias de potenciais
fraudes detetadas
durante um exame,
incluindo estatisticas e

detalhes dos eventos

3.2.1.2.

Requisitos ndo funcionais
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Referéncia

Requisito  Nao

Funcional

Prioridade

Descricao

RNF. 01

Desempenho e

Velocidade

Essencial

O sistema deve
processar o video
em tempo real,
para garantir a
detecdo oportuna
de atividades
suspeitas. Deve
manter a precisao
da detecdo
mesmo sob carga
de trabalho
elevada (até 50
estudantes  por

sala).

RNF. 02

Precisdo na

detecao

Essencial

O sistema deve
fornecer alta
precisao na
detecao de
comportamentos
fraudulentos

(baixo indice de
falsos positivos e
falsos negativos).

RNF. 03

Usabilidade

Importante

A interface do
sistema para os
fiscais deve ser
intuitiva e facil de
usar, permitindo
uma visualizacao

clara das
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cameras e
alertas. O tempo
de treinamento
para os fiscais
deve ser

minimizado.

RNF. 04 Escalabilidade Importante O sistema deve
ser capaz de lidar
com um numero
variavel de
candidatos e
salas de exame,
podendo ser
facilmente
expandido para
monitorar  mais
locais conforme
necessario.

RNF. 05 Disponibilidade Essencial O sistema deve
estar operacional
com alta
disponibilidade
durante 0S
periodos de
exame para
garantir o]
monitoramento
continuo.

RNF. 06 Portabilidade Desejavel O sistema deve

ser capaz de

rodar em
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diferentes  tipos
de hardware,
oferecendo

flexibilidade na
escolha da
infraestrutura  de

monitoramento.

3.2.2. Diagrama de casos de uso
Segundo (Barros, 2009), o objectivo dos casos de uso é a identificacdo das
funcionalidades requeridas para o sistema. Assim, 0s casos de uso incluem-se
na fase de andlise de requisitos, a fase em que procuramos identificar, da
melhor forma possivel, o que é que o0 nosso sistema deve realmente ser capaz
de fazer.
(Barros, 2009) aconselha conhecer as seguintes terminologias antes de

desenhar o diagrama de uso:

Sistema em discussdo (system under discussion) - sistema que se
pretende entender, modelar ou desenvolver. Pode ser um pequeno programa
ou um sistema constituido por que varios programas e varias maquinas e tipos

de utilizador.

Acdao (action) - algo que é executado (feito) por alguém ou por algum sistema

informatico. Uma unidade de comportamento.

Cenario (Scenario) - sequéncia de acdes expressa sem ifs ou caminhos

alternativos.
Actor (actor) - alguém ou algo que exibe um comportamento, ou seja, que

executa acdes. Corresponde sempre a uma entidade que esta fora do sistema

em discussao.
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Caso de uso (use case) - Identificacdo e especificagdo de um conjunto de

cenarios de utilizacao do sistema em discussao.

Parte interessada (stakeholder) - alguém com interesse no sistema em
discussdo. Por exemplo, as pessoas que o utilizam, o dono do mesmo,

pessoas que utilizem os resultados do sistema, outros programas.

Sistema de deteccao de fraudes

Visualizar
alertas em
tempo real

I Login

/ \ Gerar Relat6nio i 7 .
da Sala i Ponto de extensdo

A \ v«lnclude» Tratsmento para senha invalids

Fiscal o exame I

<<include>> l

Validar ou
rejeitar alertas

Analisar <<include>>
evidéncias I
Registar I
ocorréncias oo ot s L b
anualment <<include>>
‘ J

Figura 13. Diagrama de casos de uso. Fonte: Autor

Os Fiscais dos exames desempenham um papel crucial para o sistema,
atuando como responsaveis pela supervisao presencial ou remota do ambiente
de prova. Eles interagem diretamente com o sistema para acompanhar alertas
gerados pelo sistema, validar comportamentos suspeitos detetados, registar
ocorréncias manualmente quando necessario, e garantir que o exame decorra
de forma justa e transparente. Além disso, os fiscais podem gerar relatérios da
sala de exame, comunicar falhas técnicas a equipe de suporte, e colaborar com

a comissao de admissbes em casos que requerem investigacdo mais
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aprofundada. Sua actuacdo complementa a analise automatizada, fornecendo

uma supervisdo humana essencial para a eficacia e legitimidade do sistema.

3.3. Implementacédo do protoétipo

1 - Compreenséao do problema

Objectivo do sistema

O objectivo do sistema é garantir a integridade, transparéncia e equidade no
processo de exames de admissao, por meio da detecdo automatica de fraudes.
O sistema busca identificar comportamentos suspeitos, como cébulas, trocas
de exames, uso de dispositivos eletronicos ou intera¢cdes ndo autorizadas entre
candidatos, proporcionando uma vigilancia mais eficaz, continua e imparcial

durante a realizacdo dos exames de admisséo.

Publico alvo

O pdublico-alvo para presente trabalho é composto, principalmente, pelas
instituicbes de ensino superior, em especial a prépria UEM, que buscam
garantir a transparéncia, integridade e equidade nos seus processos seletivos.
Além disso, 0 sistema também se destina as comissdes organizadoras de
exames, as direcdes pedagodgicas e aos profissionais responsaveis pela
seguranca e fiscalizacdo durante os exames, oferecendo uma ferramenta
tecnologica de apoio que complementa os métodos tradicionais de vigilancia e

permite uma monitoria mais eficiente e automatizada.

2 — Coleta de dados

A coleta de dados representa uma etapa bastante crucial durante o
desenvolvimento de modelos de inteligéncia artificial pois, a escola de um bom
conjunto de dados constitui para o sucesso do modelo. Foram utilizados
bancos de dados obtidos da plataforma Roboflow, que forneceram imagens
anotadas de elementos especificos como papéis de caderno, os quais séo
frequentemente associados a tentativas de fraude durante os exames. Para o

reconhecimento de outros objetos relevantes, como mochilas, relégios digitais
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e telefones, foi utilizado o dataset COCO, amplamente adotado em aplicacdes

com o modelo YOLO.

Figura 14 — Amostra do dataset de folhas de papel. Fonte: Autor

Além do uso de bases de dados publicas, também foram gravados videos
manualmente simulando um ambiente real de exames de admissdo, com o
objectivo de testar o desempenho do modelo em condicBes mais préoximas da
de uma sala exame de admisséo. Esses videos incluiram diferentes cenarios e
comportamentos tipicos de candidatos durante uma prova, como movimentos
naturais, acdes suspeitas e a presenca de objetos ndo permitidos. Essa
abordagem permitiu avaliar a eficacia do sistema na detecdo de fraudes em

tempo real e realizar ajustes finos no modelo.

3 — Preparacao dos dados

No processo de preparacdo dos dados para o treinamento do modelo, uma das
etapas fundamentais foi o redimensionamento das imagens para o tamanho de
32x32 pixels, utilizando a biblioteca PIL (Python Imaging Library) conforme o

codigo abaixo.

0s
PIL Image

input_folder =
output_folder =

size = ( )
os.makedirs(output_folder =
filename in os.listdir(input_folder):
filename.lower().endswith((
input_path = os.path.join(input_folder, filename)
output path = os.path.join(output folder, filename)
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Image.open(input_path) as img:
img_resized = img.resize(size)

img_resized.save(output_path)
( filename}")
e:

HERENEERES)

Esse redimensionamento foi essencial para padronizar as dimensfes de
entrada do modelo, garantindo que todas as imagens tivessem o0 mesmo
formato antes de serem utilizadas no treinamento pois imagens menores, COMo
as de 32x32, reduzem a complexidade computacional, acelerando o tempo de
processamento e treinamento.

Em seguida, cada imagem foi convertida para tons de cinza, o que reduz a
complexidade dos dados, removendo informacfes de cor que ndo sao
essenciais para a detecdo, e permitindo que o modelo foque nos padrdes e

formas.

grayscale(img):

cv2.cvtColor(img, cv2.COLOR BGR2GRAY)

Foi aplicada a fungcédo equalize(), que utiliza equalizacdo de histograma para
melhorar o contraste das imagens, destacando elementos importantes mesmo

sob condi¢fes de iluminagéo variaveis.

equalize(img):

cv2.equalizeHist(img)

Para completar a fase de pré-processamento, as imagens foram normalizadas
dividindo os valores dos pixels por 255, o que padroniza a escala de

intensidade entre 0 e 1, facilitando o Aprendizagem do modelo.

preprocessing (img) :
img = grayscale (img)

img = equalize (img)
img img /
img

4 — Modelagem

A dashboard do sistema é composta pelas informacdes importantes para
detecéo e visualizacdo por parte do fiscal do exame de admissao, dentre elas:
A area de visualizacdo da sala — onde sera visualizado o cenario da sala de

exame.
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A éarea dos eventos suspeitos — onde serdo armazenados videos com a
duracédo de 5 segundos a partir de determinada detec&o de suspeita de fraude.

Botbes iniciar e terminar exame - permite ao fiscal do exame dar inicio e

terminar a detecdo de fraudes na sala do exame.

UEM Sistema de Detecéo de Fraudes

Sala de Exame Eventos Suspeitos

* Iniciar Exame w Terminar Exame Status: Mochilas detectadas - exame néo iniciado

Figura 15. Dashboard do Sistema

5 - Testes

Para testar a eficiéncia do sistema, foram gravados videos simulando um
exame de admisséo na sala 123 da Faculdade de Engenharia. Esses videos,
que continham diversas situacbes de fraude (como uso de dispositivos
eletronicos, consultas a materiais ndo permitidos e comunicacdo entre
estudantes), foram entdo inseridos no sistema. O objectivo dessa abordagem
era avaliar a capacidade do sistema em identificar e sinalizar automaticamente
comportamentos considerados fraudulentos.

As detecdes feitas estdo ilustradas nas imagens a seguir:
O sistema, ao identificar objetos suspeitos antes do inicio do exame, impede o

inicio do exame, garantindo que o ambiente esteja livre de possiveis fontes de

fraude antes que o exame.
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[4

UEM Sistema de Detecdo de Fraudes

Sala de Exame Eventos Suspeitos

Bl 7 Aviso

Mochilas detectadas! Remova todas as mochilas para iniciar o

* Iniciar Exame = Terminar Exame Status: Mochilas detectadas - exame néo iniciado

Figura 16. Aviso da impossibilidade de inicio do exame pois hd mochilas presentes na sala do

exame

Através da analise visual, o sistema consegue reconhecer padrbes de
movimento e foco que sugerem a leitura de materiais nao autorizados, emitindo

um alerta para o fiscal do exame.

[

UEM Sistema de Detecdo de Fraudes

Sala de Exame Eventos Suspeitos

Exame iniciado Exame iniciado Exame iniciado Exame iniciado

* Iniciar Exame = Terminar Exame Status: Exame em andamento

Figura 17. Detecéo da consulta de “Papelinhos” durante o exame
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O sistema utiliza a analise de postura para detetar interacdes suspeitas.

¢ .
UEM Sistema de Detecéo de Fraudes

Sala de Exame Eventos Suspeitos
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Figura 18. Detecao da comunicacao entre os estudantes

O sistema faz também a detecdo da troca de material entre os candidatos
durante o exame. Esta é uma fraude de alta gravidade, pois pode envolver a

troca de Telemdveis, calculadoras ou outros materiais com informacgdes.

/ .
UEM Sistema de Detecéo de Fraudes

Sala de Exame Eventos Suspeitos

» Iniciar Exame = Terminar Exame Status: Exame em andamento

Figura 19. Detecéo da troca de dispositivos entre estudantes

3.4. Discussao dos resultados
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Para elaborar o trabalho, optou-se por uma metodologia de pesquisa que
combinou a revisdo bibliografica e a aplicacdo de questionarios. A pesquisa
bibliografica teve como objectivo principal a coleta de dados e informacdes
relevantes sobre o fendmeno das fraudes académicas, abrangendo suas
definicbes, tipologias e impactos. Complementarmente, foi desenvolvido e
aplicado um questionario, visando aprofundar a compreenséo sobre o estudo
de caso especifico, a Universidade Eduardo Mondlane, no que concerne aos
motivos que levam os candidatos a cometer fraudes nos exames de admissao,

bem como as modalidades de fraude mais recorrentes neste contexto.

3.4.1. Revisdo Bibliogréfica

A revisao bibliogréafica foi essencial para embasar o estudo, trazendo conceitos
centrais como fraude académica, visdo computacional, analise de dados e
Aprendizagem de maquina. Esses temas ajudaram a construir uma base solida
para entender como combater comportamentos fraudulentos em exames. A
revisdo bibliografica detalhou o que é fraude académica, incluindo praticas de
fraude mais comuns em exames.

A visdo computacional, especialmente com o modelo YOLOvVS8, destacou-se
como uma solucdo promissora. A revisdo mostrou que o YOLO consegue
detetar objetos em tempo real com alta precisdo, usando modelos pré-
treinados em datasets como o COCO para itens comuns (Teleméveis,
mochilas) e permitindo treinamento personalizado para objetos especificos,

como cabulas.

3.4.2. Resultados do Protétipo e Testes

O desenvolvimento e os testes do protétipo, trouxeram resultados importantes
sobre o uso de visdo computacional na detecdao de fraudes em exames. O
sistema foi projetado para atender requisitos fundamentais, como identificar
dispositivos eletronicos proibidos, comunicacdo ndo autorizada e consulta de
materiais ilicitos, além de garantir desempenho em tempo real e alta precisao.

Os testes foram feitos com videos gravados manualmente, simulando um

exame na sala 123 da Faculdade de Engenharia da UEM. O protétipo
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identificou com sucesso varias fraudes, como mochilas na sala antes do exame
(impedindo seu inicio), uso de "papelinhos", comunicacdo entre candidatos e
troca de materiais. Esses resultados estdo alinhados com o questionario
aplicado, que apontou "papelinhos”, comunicacdo entre candidatos e uso de

dispositivos eletronicos como métodos comuns de fraude.
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4. Capitulo 4 - Consideracdes finais

4.1. Concluséo
Depois de uma longa e profunda investigacao, que teve como objetivo central
utilizar técnicas de analise de dados e visdo computacional para desenvolver
um sistema de detecdo de actividades suspeitas durante exames de admissao,
foi possivel constatar o papel fundamental da inteligéncia artificial e do
Aprendizagem de maquina no combate a fraudes académicas. A pesquisa
demonstrou que a integracdo de modelos como o YOLOV8, aliada ao uso de
TensorFlow e Keras para treinamento personalizado, oferece uma solugéo
eficaz para monitorar comportamentos fraudulentos em tempo real durante a

realizacdo dos exames de admissao.

Considerando as questdes levantadas na formulacdo do problema, verificou-se
que a visdo computacional, combinada com técnicas de andlise de dados, é
capaz de identificar padrdes de fraude com alta precisdo, tais como o uso de
dispositivos eletronicos, comunicacdo nao autorizada entre candidatos e
consulta a materiais proibidos. O protétipo desenvolvido comprovou sua
eficAcia em testes simulados, detetando situagBes de fraude com sucesso e

gerando alertas para intervencao imediata.

O objectivo geral foi plenamente atingido, pois 0 sistema proposto demonstrou
capacidade de automatizar a detecdo de actividades suspeitas em exames de

admissao, utilizando visdo computacional e Aprendizagem de maquina.

Os objectivos especificos foram também devidamente alcancados:
Identificacdo das principais fraudes: O estudo mapeou as praticas mais
comuns, como uso de "papelinhos", dispositivos eletronicos e comunicagao
entre candidatos, validando-as através de questionarios.

Comparacéo de técnicas de andlise de dados: Foram exploradas abordagens
como YOLOv8 para detecdo de objetos e TensorFlow junto com o Keras para
treinamento de modelos personalizados.

Desenvolvimento do sistema protétipo: O dashboard implementado permitiu a

visualizacdo imediata de alertas de fraude e armazenamento de evidéncias.
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Além disso, a pesquisa evidenciou que a aplicacdo de tecnologias de IA na
educacgdo superior ndo sé aumenta a transparéncia nos processos avaliativos,
como também reduz a dependéncia de métodos manuais de fiscalizacao, que
sao frequentemente insuficientes diante da criatividade dos infratores. A
solucdo proposta mostrou-se adaptavel a diferentes contextos, podendo ser
expandida para outras instituicdes que enfrentam desafios semelhantes.

Por fim, destaca-se que a implementacéo deste sistema representa um avancgo
significativo na garantia da integridade académica, alinhando-se as
necessidades de instituicdes como a UEM. Futuros trabalhos podem explorar a
integracdo de técnicas avancadas de analise de postura corporal e
processamento de linguagem natural para ampliar ainda mais a capacidade de
detecdo, consolidando a visdo computacional como uma aliada indispenséavel

na promocéo de avaliagcfes justas e confiaveis.

4.2. Limitacdes da pesquisa

Um dos principais desafios enfrentados foi a auséncia de uma Unidade de
Processamento Gréfico (GPU) dedicada ao processamento dos videos
coletados. A visdo computacional, especialmente em tarefas como detecdo de
objetos, reconhecimento de padrdes e andlise de comportamento em tempo
real, exige alta capacidade computacional para lidar com grandes volumes de
dados de video. A falta de uma GPU resultou em um processamento
significativamente mais lento, uma vez que as operacfes foram realizadas
exclusivamente em Unidades de Processamento Central (CPUs). Essa
limitacdo impactou a eficiéncia do treinamento e a execugédo dos modelos de
Aprendizagem de maquina, prolongando o tempo necessario para processar e
analisar os videos.

Apesar dessas limitacOes, estratégias como a otimizacdo de algoritmos e a
reducdo do tamanho das imagens foram empregadas para mitigar os impactos
da auséncia de uma GPU. No entanto, recomenda-se que, em pesquisas
futuras, sejam utilizados recursos computacionais mais robustos, como GPUs

de alto desempenho, para melhorar a eficiéncia do processamento e permitir a
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implementacdo de modelos mais avancados. Essas melhorias seriam cruciais
para tornar o sistema mais escalavel e aplichvel em contextos reais de

monitoramento de exames.
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Anexo 1 — Resultado do questionario

Qual é a sua idade? (em anos) ID copiar grafico

45 respostas

8
6 (13,3%6 (13,3%) g (1'7%%)
6 ‘ 5 (11,1%)
4(8,9%) 4 (8,9%) :
4 3(6,7%) 3 (6_‘7%)
2 1(2.2%)1(22%) 1(2.2%) 1(2.2%) 1(2,2%) 1 (2,‘2%)

18 anos 20 21 23 24 26 35

Figura Al — 1. Faixa etaria dos inquiridos
Foram inquiridos 45 participantes, dos quais cerca de 71% pertencem a faixa
etéria de 18 a 25 anos, 26,7% tém entre 26 e 35 anos, e 2,2% possuem mais

de 35 anos.
Género?
45 respostas

@® Feminino
@ Masculino

Figura Al — 2. Género dos inqueridos

Em relagcdo ao género dos participantes, 75,6% sao do género masculino,

enquanto 24,4% séo do género feminino.
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Em que ano se encontra na Universidade?

45 respostas

@1
@2
® 3
@4
@5
@6

Figura Al — 3. Nivel universitario dos inqueridos

Quanto ao ano de frequéncia universitaria, a maioria, 37,8%, encontra-se no 5°
ano, seguido por 20% no 4° ano, 13,3% no 3° ano, 11,1% no 1° ano, e 8,9%
tanto no 2° quanto no 6° ano. Isso indica que a maior parte dos participantes
esta em fases avancadas da graduacdo, o que pode refletir uma maior
experiéncia e consciéncia sobre os processos de admissdo e as praticas de

fraude.

Vocé ja presenciou ou teve conhecimento de alguma fraude durante um exame de admissao?
(Sim/Nao)
Se sim, descreva a situagao!

45 respostas

Figura A1 — 4. Conhecimento dos inquiridos sobre alguma ocorréncia de fraude em sala de

exame

Uma parte significativa relatou situagbes suspeitas ou confirmadas de
irregularidades. Aproximadamente metade respondeu "Sim", descrevendo
praticas como o uso de aparelhos eletronicos (Telemdveis, "bombinhas"),
cabula escrita em papel, comunicagcdo entre candidatos, troca de identidade
(uma irma fazendo prova pela outra), recebimento prévio ou durante o exame
das respostas e até rumores ndo confirmados. A outra metade declarou néo ter

presenciado ou tido conhecimento de fraudes.
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Vocé considerou ou tentou cometer fraude no exame de admissao? (Sim/nao)
Se sim, descreva os metédos que considerou usar

45 respostas

Figura A1 — 5. Informacéo sobre a prética de fraude por parte dos inqueridos

A grande maioria afirmou que ndo cometeu nem considerou cometer fraude,
expressando posicionamentos firmes contra essa pratica, inclusive com frases
como "nunca faria algo igual”. No entanto, houve ao menos dois relatos que
admitem préticas fraudulentas em outras formas de avaliagdo, como levar

folhas com exercicios resolvidos ou trocar informacdes com colegas.

Na sua opiniao, qual a frequéncia com que ocorrem fraudes nos exames de
admissao?

45 respostas

@® Nunca

@ Raramente

® As vezes

® Frequentemente
@ Sempre

Figura Al — 6. Frequéncia de ocorréncia das fraudes académicas

A percecdo dos participantes sobre a frequéncia de fraudes em exames de
admissdo mostra que a maioria acredita que essas praticas ocorrem com
alguma regularidade: 35,6% disseram “As vezes” e 33,3% “Raramente”, o que
somado representa quase 70% dos respondentes. 17,8% afirmaram que
fraudes ocorrem “Frequentemente”, enquanto 8,9% acreditam que “Sempre”

ocorrem e uma pequena de 4,4% parcela considera que “Nunca” ocorrem.
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Quais os métodos de fraude vocé considera mais comuns em exames de LD Copiar grafico
admissao?

45 respostas

Uso de "Papelinhos” 16 (35,6%)

Escrita no corpo 11 (24,4%)

Uso de celular ou outros dispo... 14 (31,1%)

Comunicagdo com outros cand... 15 (33,3%)

Suborno de docentes fiscais ou... 18 (40%)

Acesso prévio as respostas do...

Vazamento do enunciado ante...

Figura A1 — 7. Métodos de fraudes mais comuns em salas de exame

Os métodos de fraude considerados mais comuns em exames de admissdo
foram principalmente o suborno de docentes, fiscais ou outros envolvidos
(40%) e o uso de "papelinhos" (35,6%). Também se destacam a comunicacao
com outros candidatos (33,3%) e o0 uso de celular ou dispositivos eletronicos
(31,1%), seguidos pela escrita no corpo (24,4%). Métodos menos citados foram
acesso prévio as respostas ou questdes e vazamento do enunciado antes da

prova, ambos com apenas 2,2% das respostas.

Em sua opinido, qual o método de fraude mais dificil de ser detectado?

45 respostas

Figura Al — 8. Método de fraude mais dificil de ser detetado

Sobre 0 método de fraude mais dificil de ser detetado, predomina o suborno de
docentes, fiscais ou outros envolvidos como o mais discreto e complexo de
identificar, sendo citado de forma recorrente. Em seguida, destacam-se
métodos como a escrita no corpo, o uso de “papelinhos”, aparelhos eletrénicos
(como telefones) e a comunicacdo entre candidatos. Houve também menc¢des
a0 acesso prévio as respostas ou exames, além de algumas pessoas que

disseram né&o saber ou nao ter opinido formada.
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Quais os principais motivos que levam os candidatos a cometerem fraude? |0 copiar grafico

45 respostas

Press3o para obter aprovacao 21 (46,7%)

Falta de preparo para o exame 25 (55,6%)

Facilidade de acesso a métodos

0y
de fraude 12 (26,7%)

Preguica mental 1(2.2%)

Ganhos com ilicitude 1(2,2%)

Alta necessidade de ingressar no

: p 1(2,2%)
ensino superior gratuito

0 5 10 15 20 25

Figura A1 — 9. Motivos que levam os candidatos a cometerem fraude

Os principais motivos apontados para que candidatos cometam fraudes em
exames de admissao sao, em primeiro lugar, a falta de preparo para o exame
(55,6%) e, em seguida, a pressao para obter aprovacao (46,7%). A facilidade
de acesso a métodos de fraude também foi citada por 26,7% dos
respondentes. Outras razdes foram mencionadas de forma isolada, como
preguica mental, ganhos com ilicitude e a alta necessidade de ingressar no

ensino superior gratuito, cada uma com 2,2%.

Vocé tem alguma sugestado para melhorar a seguranga dos exames de admissao?

45 respostas

Figura Al — 10. Sugestdes para melhoria da seguranca dos exames de admissao

Muitos participantes destacaram o uso de tecnologias, como cameras de
vigilancia, sistemas de visdo computacional, autenticacdo biométrica e exames
eletrénicos ou multimidia. Houve também recomendacdes para maior rigor na
fiscalizacdo, como revistas fisicas nos candidatos, controle mais severo por
parte dos fiscais e supervisores, além de presenca de pessoal da gestdo
superior das instituicdes. Outros sugeriram melhorias estruturais, como a
reducdo do numero de candidatos por sala e a elaboracéo tardia dos exames
para evitar vazamentos. Também foram mencionadas abordagens educativas,
como conscientizacdo sobre as consequéncias da fraude e melhoria na
qualidade do ensino basico e secundario, a fim de reduzir a necessidade de

recorrer a métodos fraudulentos.

A3-5



Anexo 2 — Acuracia e Perda apds o treinamento do modelo

Accuracy

0.94 4 —— ftraining
—— validation

0.92

0.90

0.88

0.86

0.84

T T
0 5 10 15 20 25 30 35 40
Epoch

Figuras A2 — 1. Acuréacia apos o treinamento do modelo

Loss

0.45 —— ftraining

—— validation
0.40
0.35
0.30
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Figura A2 — 2. Perda ap6s o treinamento do modelo

Anexo 3 — Elementos pertencentes ao dataset COCO



person

airplane

train

traffic light

fire hydrant

elephant

suitcase
frisbee

skis

wine glass broceoli
cup | carrot

fork hot dog
knife pizza
spoon donut
bowl cake
banana chair
apple couch

sandwich potted plant

orange bed

microwave

Figura A3 — 1. Elementos pertencentes ao dataset COCO
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